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RESUMO

Esta dissertacdo apresenta uma analise a partir da abordagem dos multiplos
fluxos para a recente Politica Nacional de Ciberseguranca do Chile publicada em
2017. A politica nacional estabelece as diretrizes politicas do Estado para
acompanhar a evolugdo tecnoldégica com o objetivo de alcancar um ciberespaco
livre, democratico, aberto, seguro e resiliente. Nessa perspectiva do estudo foi
apresentada a evolucdo da institucionalidade digital do Chile de 1999 até 2017,
para posteriormente, com uso do modelo de andlise dos multiplos fluxos de
Kingdon, identificaram-se os intervenientes e acdes especificas geradas no
processo de definicdo da agenda publica para a politica entre os anos de 2014 a
2017, usando a andlise das correntes: dos problemas, das solugdes, e da politica,
com o proposito de identificar as peculiaridades do processo de tomada de
decisbes para a definicdo da agenda governamental do Chile. Com os resultados
obtidos, observou-se que a Politica de Ciberseguranca € parte de uma
institucionalidade digital do pais de mais de 20 anos, emergindo na agenda
governamental do Chile pela juncao de trés fatores fundamentais: a existéncia de
déficits de seguranca digital em relacdo ao pais. O desenvolvimento de uma
solucdo baseada na proposta de um comité interministerial assessorados pela
comunidade de especialistas, validada através de um processo de consulta publica
e um ambiente de alta receptividade politica. Como também, o produto de uma
mudanca na administragdo do Governo, aspetos que incidiram na abertura de uma
janela politica para a tomada de decisdo para iniciar os trabalhos voltados na
formulacéo da futura politica nacional.

Palavras-chave: Ciberseguranca — Politica publica — Modelo de analise dos multiplos
fluxos.
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ABSTRACT

This dissertation presents an analysis based on the approach multiple streams
framework (MSK) of the recent Chilean National Cybersecurity Policy published in
2017. The national policy establishes the political guidelines of the State to accompany
technological evolution with the purpose of promoting and ensuring a free, open, safe,
and resilient cyberspace. In this perspective of the study, was presented the evolution
of Chile's digital institutional from 1999 to 2017, and subsequently, using Kingdon's
multiple streams analysis model, it was identified the actors and specific actions
generated in the process of defining the agenda setting for the policy between the
years 2014 to 2017, using the analysis of MS: problems, politics, and policies
(solutions), with the purpose of identifying the peculiarities of the decision-making
process for setting the governmental agenda in Chile. With the results obtained, it was
observed that the Cybersecurity Policy is part of a digital institutionality in the country
for more than 20 years, emerging on the Chilean government agenda through the
combination of three fundamental factors: the existence of deficits in digital security at
the country level. The development of a solution based on the proposal of an inter-
ministerial committee assisted by the expert community, validated through a public
consultation process and an environment of high political receptivity. As well as the
product of a change in the administration of the Government, aspects that focused on
the opening of a political window for decision-making to start the work aimed at
formulating the future national policy.

Keywords: Cybersecurity — Public policy — Multiple streams analysis model.
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INTRODUCAO

Em 2015, o Chile lancou um documento de trabalho nomeado “Bases para
politica nacional de Ciberseguranca”, texto matriz que definiu um roteiro para
elaborar uma politica publica de Ciberseguranca de ambito nacional, a fim de
avancar em direcdo ao desenvolvimento da seguranca digital do pais por meio do
levantamento de um diagndstico da situacdo tecnoldgica, da construcao de eixos
fundamentais, e medidas concretas para a formagdo de uma equipe de trabalho
para enfrentar o problema (CHILE, 2015c).

Desse modo, o Chile possui uma Politica Nacional de Ciberseguranca
(PNCS) desde 2017 que contém as diretrizes politicas do Estado para acompanhar
a evolucéao tecnoldgica a partir de uma perspectiva integral e sistémica com foco
na seguranca do ciberespaco. Essa perspectiva aponta para que em 2022, cumpra-
se com o objetivo de alcancar um ciberespaco livre, democrético, aberto, seguro e
resiliente, que seja apropriado para salvaguardar a seguranca das pessoas no
ciberespaco, proteger a seguranca do pais, promover a colaboracdo e
coordenagdo entre instituicdes e gerenciar os riscos do ciberespago. (CHILE,
2017a)

A ideia de elaborar uma estratégia nasceu da necessidade de desenvolver
um plano para modificar, com a maior urgéncia possivel, o cenario de
Ciberseguranca do pais, caracterizado pelos seguintes aspectos: ciberataques e
atividades de espionagem nas diferentes redes, a interceptacdo massiva de redes
de telecomunicacdes, desativacao do servico de Internet, surgimento de casos de
espionagem contra governos e empresas, assim como, ataques contra
infraestruturas criticas como servicos basicos, instituicées financeiras, entidades
governamentais, entre outros. (CHILE, 2017a)

Portanto, nas ponderacdes iniciais relativas a essa questdo, o pais ajuizou
que “‘uma transformacao desta magnitude ndo pode deixar de implicar em desafios
importantes para o Estado, pois é imprescindivel colocar este potencial tecnolégico
a servico das pessoas e da convivéncia social” (CHILE, 2017a, p. 5, traducéo
nossa). No mesmo sentido, a PNCS evidencia uma acentuada preocupacéo do
Estado chileno em aprofundar os relacionamentos baseados na cooperagao e nas

relacdes internacionais em torno da Ciberseguranca no contexto global, através de



diferentes instancias de comunicacgao, coordenacao e colaboracdo, que fomentem
a construcao de confianca e a capacidade para fornecer uma resposta comum aos
riscos e ameacas do ciberespaco.

Pelos motivos expostos, de acordo com a analise desenvolvida, a politica de
Ciberseguranca ndo somente constitui-se numa politica publica que cresce em
estratégia multisetorial que abrange fatores de natureza doméstica e externa, como
também politicos, sociais, econdmicos e estratégicos setoriais, representando
ainda, de forma concreta, o modo de acéo do governo para alcancar seus objetivos
em relacdo a um problema ou uma necessidade social que precisa de sua atencao.

Nesta perspectiva, € importante observar como as questdes relevantes para
a sociedade chilena, com a participacdo de diferentes atores e instituicoes,
configuram um ambiente favoravel para a formacao da agenda politica com o intuito
de agir sobre a dindmica das diversas interacdes que acontecem no ambiente
virtual do ciberespaco.

Assim, gerar analises das politicas publicas que compreendam as origens e
justificativas dos processos politicos em um contexto de recente evolucao,
constituem um desafio, pois, a partir deles surgirdo a construcdo de possiveis
explicacdes tedricas que fundamentem as escolhas politicas do Estado Chileno em
contextos histéricos diferentes, como as peculiaridades de seu funcionamento
institucional e dos fatores que intervierem na composi¢ao de sua agenda politica,
trazendo consigo contribuicBes plausiveis para futuras analises nesse ambito.

Consequentemente, a pesquisa apresentada, a partir do método de anélise
de fluxos mdltiplos baseado no estudo de caso, avaliou diferentes fontes
documentais, incluindo todas as politicas digitais concebidas e encaminhadas
como resposta estatal no ciberespaco do ano de 1999 até 2017, os diferentes
programas de governo dos presidentes de Chile (2010-2017), leis, decretos e
regulamentacdes para uso do ciberespaco, mensagens presidenciais ao
Congresso nacional (2014-2018), sondagens de opinido, entre outros, a fim de
determinar os fatores que contribuiram para o processo de configuracdo da agenda
governamental que permitiu a divulgacdo da politica publica de Ciberseguranca
nacional em 2017.

Com a aplicacdo do modelo dos multiplos fluxos de Kingdon (2003), que
abrange o processo de tomada de decisdo nas politicas publicas através da

2



representacdo da confluéncia de trés correntes dinamicas: a corrente dos
problemas (problem stream); das solucdes (policy stream) e da politica (political
stream) que permitem a abertura de janelas de oportunidades politicas. Conclui-se
que a partir de 2010, o produto do exponencial aumento da massificagdo no uso
das redes digitais em todos os ambitos do Chile, comecaram a incrementar,
paulatinamente, potenciais riscos para seguranca do pais e da sociedade civil.

Observou-se, de acordo com os resultados obtidos, que esse problema
necessitava da atencdo governamental, pois era prioritario atenuar as brechas de
seguranca para manter os avancos do pais no que diz respeito ao desenvolvimento
digital, com o objetivo de recuperar os retrocessos na competitividade e
posicionamento do pais na América Latina em 2014.

Dessa forma, a nova administracdo do pais assumida no ano de 2014, sob
um contexto politico favoravel a seus postulados e fortalecendo sua posi¢ao por
meio de uma manobra para conseguir amplos consensos com todos 0s setores da
sociedade, concebeu prioridade ao cumprimento de suas ideias politicas, inseridas
no programa de governo, o qual considerava o desenvolvimento de uma estratégia
de seguranca digital que passou a fazer parte da agenda governamental e logo, da
decisoria, transformando-se na PNCS.

A solucéo foi o resultado de uma proposta apresentada por parte de um
comité interministerial assistido pela comunidade de especialistas e académicos, e
validada através de um processo de consulta publica (CHILE, 2015c), permitindo o
surgimento da PNCS durante a janela de oportunidade politica, acrescida entre os
anos de 2015 a 2017. Assim, a convergéncia das potenciais deficiéncias de
seguranca no ambito digital que danificariam o alcance dos objetivos das diferentes
politicas governamentais, somado a mudanca no governo e inicio do segundo
mandato presidencial de Bachelet, acondicionaram uma agenda governamental
balizada em direcdo a seguranca no ciberespaco como um novo campo de acao
do Estado.

Finalmente, para fins de organizar o processo de cumprir com 0s objetivos
previstos, esta dissertacdo estrutura-se no formato monografico baseado em quatro
capitulos, elaborados de acordo a metodologia apresentada e coerentes na
estruturacdo com a finalidade proposta. Inicialmente, procura-se estabelecer uma

abordagem tedrica para a definicdo dos principais conceitos e funcdes que enquadram
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a nossa pesquisa, em termos de limitar a relacdo da Ciberseguranca e a funcao do
Estado, as politicas publicas como espaco de acao do estado e 0 modelo dos Mdltiplos
fluxos que delimita a pesquisa.

Na sequéncia, analisa-se a institucionalidade digital para identificar suas
mudancas e sua relagcdo com 0s novos espacos para a acao do estado. Dessa forma,
avalia-se o processo de fortalecimento da institucionalidade publica frente aos
desafios estatais no ciberespaco e suas possiveis lacunas. Neste sentido, determina-
se as concorréncias e integracfes entre as distintas politicas setoriais promovidas
pelos diferentes Ministérios, a fim de estabelecer os mecanismos causais que alinham
as decisdes governamentais no ambito do ciberespaco desde 1999.

Logo, procede-se a aplicacdo do método descrito no estudo de caso a partir da
decomposicao de cada uma das variaveis para realizar uma sintese das evidéncias
obtidas com o fenbmeno. Seu foco, além de definir as variaveis que sdo parte do
modelo, serd determinar sua evolucado historica e a reconstrucdo do ambiente onde
se propiciou vislumbrar as contribuicbes dos diferentes 6rgdos durante a construcao
das solugdes para a futura PNCS, com a finalidade de pesquisar sobre as causas para
a sua incorporacdo na agenda governamental. Na parte final, apresenta-se as

conclusdes e recomendacdes a partir dos objetivos levantados.

1 APRESENTACAO DA PESQUISA

1.1 PROBLEMA DE PESQUISA

A Politica nacional de Ciberseguranca do Chile cumpre um papel inédito no
ambito da seguranca para o ciberespaco do pais (BARRIOS, 2018). Por essa
razdo, apresenta-se como um campo ainda em desenvolvimento para a acao do
Estado, na medida em que a politica jA enumerada e suas politicas subsidiarias,
ainda se encontram em uma etapa de implementacao (CHILE, 2017a).

Em vista disso, o caso de estudo proposto contribui a conhecer e ponderar
o funcionamento institucional de um pais a partir da dimensao politica, de seu
relacionamento direto com a conformacdo de agendas decisOrias e com a
formulacéo das politicas governamentais. Do mesmo modo, é interessante verificar

empiricamente o desenho das politicas publicas que situaram as interacdes
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funcionais entre os 6rgaos institucionais para a incorporacdo das inspiracdes e
ideais que foram adotadas pelo Estado Chileno durante a década de 2010. Tais
combinac¢fes permitiram assentar as bases da Ciberseguranga como uma politica
publica e, portanto, a construcdo de politicas secundarias para diferentes setores
da sociedade que refletirdo sobre o futuro do pais (CHILE, 2017a).

Desse ponto, de acordo a investigacao bibliografica realizada, evidencia-se
uma falta de pesquisas que estabelecam diferentes andlises e estudos sobre a
definicdo da agenda governamental para as politicas mais modernas do pais,
incluindo, a Ciberseguranca (CS), ndo somente no que diz respeito aos processos
de tomada de decisdo das diferentes acdes governamentais, bem como, aqueles
que estdo ligados a configuracdo das alternativas existentes, a participacdo de
diferentes atores, a convergéncia de interesses e as condi¢bes presentes no
contexto do cenario politico nacional, razdes que condicionam a agenda decisoria
do governo.

Além disso, este ambito setorial da CS, a partir da perspectiva de uma
analise da acdo publica, € um campo escassamente desenvolvido em relacao a
guantidade de pesquisas por instituicdes académicas, assim como a caréncia de
desenhos de pesquisas que incorporem uma visdo multifatorial de andlise em
relacdo as variaveis que compde o fendmeno. Além disso, a referida politica
constitui o quadro normativo essencial para o avanco de outras politicas
subordinadas no ambiente do ciberespaco e assim, sua formulacdo e
implementacdo tém implicacbes diretas sobre as mesmas, assim como a
construcdo de futuras politicas relativas a seguranca, como a politica de
Ciberdefesa (CHILE, 2017a).

Por conseguinte, a referida analise do processo de definicdo da agenda
governamental para a politica do ciberespaco e seus efeitos, de acordo com a
nossa pesquisa preliminar, ndo tem explicacdes satisfatérias, portanto, surgem
possiveis interpretacdes para justificar sua decisdo, dentro das quais é viavel
assumir que seria 0 resultado de um processo de definicAo da atencéao
governamental sob estimulos externos, devido ao maior grau de desenvolvimento
tecnolégico com efeitos sobre a sociedade, o resultado da convergéncia entre

diferentes atores e interesses devido a uma crescente ameacga a seguranca do pais



dentro do sistema politico ou como parte de uma crescente interdependéncia com
outras politicas publicas como a politica exterior e de seguranca publica.

Surge, entdo, uma problematica inicial, sobre a identificacdo dos fatores que
participaram do processo de definicdo da agenda governamental para o caso da
PNCS, com a finalidade de justificar sua inclusdo como uma politica nacional no
contexto politico do periodo de 2014 a 2017. Consequentemente, determinou-se
como questdo fundamental para investigar:

Por que se incluiu na agenda governamental do Chile a criacdo de uma

politica publica de Ciberseguranca nacional?

1.2 OBJETIVOS

Segundo Vergara (1998, p. 25) “o objetivo é um resultado a alcangar” e seu
valor pratico esta, de acordo com Hernandez-Sampieri et al. (2014), em
‘estabelecer que se pretende com a pesquisa” para atingir ao objetivo final, se
alcancado, da resposta ao problema. (HERNANDEZ-SAMPIERI et al, 2014, p. 37).
Neste sentido, determinou-se como objetivo da pesquisa: analisar os elementos
intervenientes na definicdo da agenda e na formulacdo da Politica nacional de
Ciberseguranca de Chile.

Posteriormente, de acordo com a sequencialidade e coeréncia com a
delimitacdo da pesquisa foram esbocados os objetivos especificos: (1) Identificar
0 processo de evolucdo da institucionalidade digital do Chile; (2) Vislumbrar os
fatores incidentes na conformacao da agenda governamental para a PNCS a partir
da abordagem do modelo de mdultiplos fluxos de Kingdon; (3) ldentificar os
elementos que permitiram a abertura das janelas de oportunidade politica para a
futura PNCS.

1.3 HIPOTESES OU SUPOSICAO

De acordo com Hernandez-Sampieri (2014), as hip6teses originam-se da
teoria existente e constituem os lineamentos para uma investigagao. Sua funcéo
principal indica o que estamos tentando testar e sdo definidos como explicagbes
provisérias do fendmeno investigado. (HERNANDEZ-SAMPIERI et al., 2014, p.
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104). Em vista disso, e conjuntamente com os reflexos feitos, a partir das analises
iniciais do fenbmeno que orienta o processo analitico, devemos estabelecer a
seguinte hipotese: “O maior nivel de desenvolvimento tecnoldgico, produziu
brechas na seguranca digital do pais provocando altos riscos de impactos sobre as
pessoas, sociedade civil e seguranca nacional, demandando a atencéao
governamental para a priorizacdo de uma agenda decisoria focada em incrementar
a seguranca no ciberespaco, 0 que originou a estruturacédo da politica publica”.
Consequentemente, tem se definido as varidveis iniciais para a pesquisa, de
acordo com o quadro metodoldgico proposto por Gil (2002) para o conceito de
variavel, refere-se a “tudo aquilo que pode assumir diferentes valores ou diferentes
aspectos, segundo os casos particulares ou as circunstancias” (GIL, 2002, p. 32).

De tal modo, as variaveis serao:

QUADRO 1 — Variaveis de Pesquisa.

Variaveis Tipo de variaveis
Seguranca digital Independente
Atencdo governamental Dependente

Fonte: Elaborado pelo autor.

1.4 METODOLOGIA DA PESQUISA

De acordo com o0s objetivos definidos pela pesquisa e sua coeréncia
metodoldgica, e seguindo os argumentos de Yin (1994) se adotou o
desenvolvimento de uma “pesquisa empirica com um projeto de pesquisa focado
no processo de coletar, analisar e interpretar observacdes do fendémeno”
(NACHMIAS e NACHMIAS, 1992, apud YIN, 1994, p. 41), norteado pela analise do
modelo do Mdltiplos fluxos de Kingdon para o processo de tomada de deciséo para
a criacdo de uma politica de Ciberseguranca durante o quadriénio 2014-2017; do
mesmo modo que, a determinagcdo dos aspectos que permitiram balizar avangos
no desenvolvimento das politicas estatais para o ciberespago e a sua construcéo
da institucionalidade digital de acordo com o recorte temporal de 1999 a 2017.

A pesquisa apresentada desenvolveu um processo analitico que tentou obter
evidéncias para a construcdo de inferéncias causais que proporcionassem uma

solucdo que explicasse o fendbmeno da definicdo da agenda governamental no
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Chile para a questdo do ciberespaco, baseado na contextualizacdo dos diferentes
métodos focados no analitico e explicativo para a producdo de conhecimento
cientifico, segundo recomenda Cunha e Araudjo!. Complementando, Hernandez-
Sampieri (2014) argumenta que quando se manifesta esse processo légico e
indutivo orientado a explorar e descrever para gerar perspectivas tedricas, pode-
se observar o desenvolvimento de uma pesquisa qualitativa em termos de seu
“enfoque o aproximacion cualitativa” (HERNANDEZ-SAMPIERI et al, 2014, p. 8).

Desse modo, devido as peculiaridades do estiudio em discussao, focado na
reconstrucdo de um processo decisoério de uma politica publica especifica dentro de
um contexto preciso, como o ambiente politico nacional do Chile, utilizou-se uma
abordagem de tipo “qualitativa” por estar mais alinhado com o propdsito da pesquisa
e que se fundamenta nas argumentacdes de Cunha e Araujo (2018):

Sobre a pesquisa qualitativa colabora no estudo da dindmica interna do
fenbmeno e no contexto em que ocorrem, de modo a buscar uma
compreenséo mais acurada por meio do exame em profundidade de um caso
especifico. (RAGIN, 1994; GERRING, 2007; BYRNE, 2013 apud CUNHA e
ARAUJO, 2018, p. 14)

7

Consequentemente, o trabalho é encaminhado de acordo com o tipo de
pergunta de pesquisa oferecida, que esta estabelecida na compreenséo e justificacdo
de um fenbmeno. Portanto, enquadra-se como uma “pesquisa explicativa” de acordo
com a perspectiva de Gil (2002), cuja explicacao sobre esse tipo de investigacao tem
como “preocupacao central identificar os fatores que determinam ou que contribuem
para a ocorréncia dos fenbmenos. Esse é o tipo de pesquisa que mais aprofunda o
conhecimento da realidade, porque explica a razdo, o porqué das coisas” (GIL, 2002,
p. 42).

Na sequéncia, o estudo do contexto politico do Chile e seu clima nacional
(national mood) em nossa pesquisa constituiu um aspecto essencial para definir a
ocorréncia do fendmeno dentro de um ambiente, justificando-se seu estudo devido a
dependéncia causa — efeito para o caso em analise. Deste modo, “apesar de um

conjunto de condi¢gbes iniciais comuns, um mesmo mecanismo gera diferentes

1 “Ser analitico aponta para a decomposicdo de um todo em suas partes, cuja analise possibilita
produzir uma sintese; ser explicativo atenta para a producao de explicagoes, inclusive aquelas sobre o
gue causa determinados fenémenos” (CUNHA e ARAUJO, 2018, p. 10).



resultados, em razdo da dependéncia do contexto, ainda que 0 mecanismo opere da
mesma maneira” (FALETTI; LYNCH, 2009; KAY; BAKER, 2015 apud CUNHA e
ARAUJO, 2018, p. 46).

Desse modo, para cumprir com 0s objetivos deste trabalho e aprofundar o
conhecimento da realidade institucional e sobretudo, a determinacdo dos fatores
intervenientes na definicdo de agenda politica do Chile no periodo em estudo, utilizou-
se o0 quadro de analise do modelo dos miltiplos Fluxos de Kingdon?, que direcionou a
pesquisa para uma estratégia de Estudo de caso?, cujo objetivo principal consistiu em
analisar os fatores intervenientes no desenho de uma politica publica. Sendo assim,
o modelo permitiu analisar a tomada de decisdo da autoridade politica baseado na
observacéo de trés fluxos de forgas: o fluxo dos problemas, que incluiu as questdes
reconhecidas pelos diferentes atores dentro do ambiente politico nacional e que
influenciaram na definicdo da agenda do governo de Michelle Bachelet (2014-2018);
o fluxo das solucbes, propostas ou alternativas, que incluiram o0s possiveis
acondicionamentos politicos para a resolucao da problematica identificada; e os fluxos
politicos, esbocados pelos componentes que incidiram no clima politico de nivel
nacional, como as forcas politicas organizadas e as mudancas no governo derivadas
pelos efeitos das politicas elaboradas.

Desta forma, a determinacdo da amostra abrangeu o segundo governo de
Bachelet (2014-2018) em que se possibilitou, empiricamente, a definicdo de uma
agenda governamental para a politica publica. “A amostra pode ser uma Unica
unidade de analise, como no estudo de um s6 caso” (MERTENS, 2010 apud
HERNANDEZ-SAMPIERI et al., 2014, p. 386, traducdo nossa). Sob outra
perspectiva, a abordagem territorial esta delimitada ao espac¢o geografico do Chile,
porém, durante as diferentes explanacbes foram analisados antecedentes de
diferentes indoles que fizeram referéncia ao cenario regional, entendendo-se sua

abrangéncia ao continente sul-americano, onde concentra-se a nossa analise e

2 0 modelo dos multiplos fluxos de John W. Kingdon foi descrito em seu primeiro livro "Agendas,
Alternatives and Public Policies" publicado em 1984. Essa abordagem possibilita compreender o ciclo
politico das politicas publicas para além de uma compreenséo linear, abordando o dinamismo e a
complexidade dos processos de tomada de decisdo (OLAVARRIA, 2013).

8 Segundo YIN (1994), é uma “maneira de se investigar um tépico empirico seguindo-se um conjunto
de procedimentos pré-especificados” (YIN, 1994, p.35).
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identifica-se algumas influéncias sobre a posicao do pais, em especial, dos atores

internacionais e outros como empreendedores de politicas (policy entrepreneurs).

Em relacdo a coleta de dados, realizou-se através de uma pesquisa do tipo
“documental” um recorte flexivel a partir de 1999, quando surgiu o primeiro relatorio
elaborado pela Comissdo Presidencial nhomeado como "Novas tecnologias de
informacédo e comunicacao” (CHILE, 1999); e com énfase no quadriénio 2014-2017
quando se produz o processo de definicdo da agenda para o ciberespaco (CHILE,
2017a). Segundo Gil (2002), “a pesquisa documental vale-se de materiais que néo
recebem ainda um tratamento analitico, ou que ainda podem ser reelaborados de
acordo com os objetos da pesquisa”. (GIL, 2002, p. 45). Assim, apesar de estabelecer
explicacdes em um periodo definido, os dados foram obtidos de outros segmentos de
tempos, ndo declarados explicitamente neste inicio, devido as dificuldades
metodoldgicas para se incluir uma definicdo temporal concisa de todos os dados a
serem cumpridos com o propdsito da pesquisa.

A nossa opc¢do metodologica pela andlise documental justificou-se como
estratégia para obter uma posi¢cdo mais clara e objetiva para identificar as posi¢cdes
de governo, autoridades, instituicoes e diferentes atores sobre os assuntos estudados
neste trabalho. No entanto, ndo se fizeram entrevistas por questbes de carater
administrativo para executar os requerimentos as autoridades de nivel politico, devido
as situacdes provenientes do Estado de Excec¢do Constitucional de Emergéncia no
Chile.

Em seguida, como método complementar, empregou-se a triangulacdo de
fontes, segundo o apresentado por Yin (1994), cujo resultado se orienta para melhorar
o recolhimento de evidéncias por meio de fontes mais diversificadas, abrangentes e
acessiveis de diferentes origens como: documentos oficiais, registros de arquivos,
declaracbes, discursos, sondagens de opinido, e relatorios técnicos disponiveis nos
web sites de Governo do Chile, Congresso Nacional, Ministérios da Defesa, e Interior

e Seguranca Publica.
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TABELA 1 — Material de pesquisa por capitulo.

Tipo de dado | Capitulo Origem / tipo de dado

— Agenda Digital, Chile: Hacia la sociedad de la informacion,
1999.
— Agenda Digital 2004-2006: “Te acerca al futuro”
— “Estratégia digital 2007-2012"
— Agenda Digital 2013-2020 “Imagina Chile,”
— Agenda Digital 2020, “Chile digital para tod@s”
— Fundo documental da administracao 2014 - 2018
— Bases para uma Politica Nacional de Ciberseguranca 2015.
— Estratégia Nacional de Ciberseguranca 2017.
— Programa de Governo 2014-2018 “Chile de todos”.
— Programa de Governo 2018-2022 “Construamos melhores
tempos para Chile”.
04 — Leis de Orgcamento do setor publico 2014-2017
— Mensagem presidencial 2014-2018 (Secretaria geral da
presidéncia)
— Decreto 533/2015: Cria Comité Interministerial
Ciberseguranca
— Regulamentos para o funcionamento do Comité
Interministerial de Ciberseguranca
— Decretos de Ciberseguranca

03

Documental

Fonte: Elaborado pelo autor.

De acordo com Yin (1994), utilizou-se para analise dos dados uma estratégia
geral baseada em “proposicées tedricas™, devido ao uso do modelo dos mudltiplos
fluxos como uma referéncia teorica que balizou o estudo de caso em termos de seu
desenho, prioridades, estratégias e questdes da pesquisa. Por isso, como técnica de
analise especifica, escolheu-se o tipo de “adequacédo ao padrdo” que, segundo o
autor, € uma das estratégias mais desejaveis para utilizar, ja que essa “l6gica compara
um padrao fundamentalmente empirico com outro de base prognéstica ou com varias
outras previsfes alternativas” (TROCHIM, 1989 apud YIN, 1994, p. 136). Logo,
empregou-se como métodos complementares: primeiro, a construcao da explanacéo
para analisar os dados coletados, do mesmo modo, levantar uma interpretacao
satisfatoria sobre os fatores intervenientes e determinantes no processo de tomada
de decisdes governamentais (Yin, 1994); segundo, a andlise de contetudo aplicado

para a linguistica (discursos de autoridades) e ao analise documental para os textos

4 De acordo com o autor, as proposicdes dariam forma ao plano da coleta de dados e, por conseguinte,
estabeleceriam a prioridade as estratégias analiticas relevantes (YIN, 1994).
11



oficiais (BARDIN, 1977); e terceiro, a codificacdo de textos com apoio do software
MAXQDA.

Contudo, devido as limitac6es metodoldgicas derivadas na utilizacdo do método
de caso, assim como, para remediar a falta de entrevistas que fortalecam o esquema
de rigorosidade metodoldgica, procurou-se incrementar a busca de declaracdes
publicas, sondagem de opinido, discursos pragmaticos e alocucdes na midia e na
imprensa de diferentes autoridades governamentais ou outros atores intervenientes
como empreendedores de politicas (policy entrepreneurs) e participantes dentro do

processo politico ponderado.

2 REFERENCIAL TEORICO

A definicdo de um quadro tedrico - referencial da pesquisa em funcdo da
natureza do problema de investigacao, propde um plano minimo para a compreensao
do fenbmeno analisado para enquadrar as relacbes que surgem entre as variaveis
associadas a pesquisa. Neste sentido, de acordo com HERNANDEZ SAMPIERI et al.
(2010) serao apresentadas as conceitualizagdes iniciais para a construgao de uma
perspectiva teérica que nos forneca de uma visdo sobre o lugar onde se situa a
abordagem proposta dentro do campo de conhecimento em que sera desenvolvida,
bem como a importancia dos conceitos na constru¢ao de teorias (BOWDISH, 2013)
que consolidem a identificacdo dos conceitos basicos como unidades de pensamento
(SARTORI, 2009).

2.1 A CIBERSEGURANCA E A QUESTAO POLITICA

Segundo Caro (2010) e outros, o conceito do ciberespaco vem do termo “ciber”,
gue evoluiu a partir da obra de Norbert Wiener, que definiu o termo cibernética em seu
livro «Controle e comunicacdo no animal e na maquina». A ideia de que os humanos
podem interagir com as maquinas e que o sistema resultante fornece um ambiente
alternativo para a interacao entre elas, cria a base para o conceito de ciberespaco.
(CARO, 2010). Segundo Todd (2009) acrescenta a essa perspectiva ao argumentar
que “a informacao € o elemento central para a existéncia do Ciberespago” (TODD,
2009, p. 64, traducdo nossa).
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Nesse sentido, o acelerado desenvolvimento das tecnologias que empregam o
ciberespaco, segundo Gonzalez (2010) tem facilitado abundantemente a promocéao
de todos os tipos de atividades, incluindo interagbes comerciais, sociais e
governamentais, constituindo uma dimensdo importante para o0s Estados,
organizacdes e individuos e, consequentemente, a seguranca do ciberespaco tem
crescido significativamente diante das ameacas.

Por outro lado, Acosta (2009) argumenta:

Como a sociedade atual depende amplamente da tecnologia da informacéo
(TI), isso leva ao surgimento de novas ameacas desconhecidas no passado.
Devido a natureza global das redes, os incidentes de seguranca de TICs que
as afetam podem causar interrupcdes permanentes ou falhas na
infraestrutura de informacao do pais. (ACOSTA, 2009, p.33, tradu¢do nossa).

Entdo, neste campo de desenvolvimento tecnoldgico e de surgimento de novas
ameacas, o ciberespaco foi declarado pelo “The Economist” (THE ECONOMIST
REVIEW, 2010); Cornish (2011) citado por Castrillon-Riascos (2015); a Junta
Interamericana de Defensa (JID) (2020); Arreola (2020) como o “quinto dominio™
depois da terra, do mar, do ar e do espaco. Pois, durante a primeira década do século
XXI, apareceram novos paradigmas de ataque pelo ciberespaco, que se baseavam
em diferentes modos de agressfes e variadas motivacdes, tanto individuais como
coletivas, igualmente como tipos de alvos que tentaram afetar instituicbes, governos
e varias corporacdes empresariais.

Neste contexto, em 2013, dentro dos aspectos mais relevantes, havia
empiricamente um namero crescente de ameacas cibernéticas, que se concentraram
na infraestrutura de informacao civil. Em ambito regional, os paises que registaram o
maior numero de ataques cibernéticos na Ameérica Latina foram: Brasil, Argentina,
Colémbia, México e Chile (PRANDINI, 2013). Além disso, 0 acesso ou roubo de
informacBes de um computador infectado, chamado de botnets, predominou na
regido. Até mesmo um tipo especifico deste cédigo malicioso chamado dorkbot gerou

mais de 80 mil acdes contra o sistema virtual, concentrando-se no Chile (44%), Peru

5 Para que um determinado ambiente seja considerado um dominio de operacdes, ele deve atender a
seis critérios: 1. Requer recursos exclusivos para operar nessa area; 2. Nao € totalmente englobado
por qualquer outra area (terrestre, maritima, aérea, espacial). 3. E caracterizada por uma presenca
compartilhada de capacidades aliadas e adversarias. 4. E capaz de exercer controle sobre um oponente
por meio de influéncia e dominio. 5. Oferece oportunidades de sinergia com outras areas. 6. Oferece
oportunidades assimétricas em todas as areas (JID, 2020).
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(15%) e Argentina (11%) (BID, 2016). Desde 2017, pode-se notar um crescente
namero de ciberatagues aos 0rgaos governamentais. Em 2019, os governos foram o
terceiro maior alvo de ciberatagques no mundo (FIREEYE, 2020).

Como resultado desse incremento exponencial das ameacas cibernéticas, o
relatorio de Defesa digital do Microsoft em 2020 forneceu uma analise mais
profunda de algumas das atividades observadas nos estados-nacédo, com énfase
na frequéncia dos setores-alvo e as motivagbes dos atacantes. Neste sentido,
dentro dos setores de alvos de ataques de hackers pode-se observar que 32%
correspondem a organizacbes nao - governamentais; 13% organizacdes
governamentais; 7% empresas de desenvolvimento tecnoldgico; 7% Instituicbes
educacionais; 31% servigos profissionais e 10% em organizagdes internacionais.
(MICROSOFT CORPORATION, 2020)

Desta forma, segundo Feliu (2013), uma ameaca tem sido descrita como: “a
percepcdo da capacidade de um potencial adversario possui para infligir dano ou
detrimento, especialmente se ndo se atua como ele deseja” (FELIU, 2013, p.40,
traducao nossa). Por sua vez, Gonzalez (2010) argumenta que o conceito de ameacas
cibernéticas sera constituido por ataques perpetrados ou patrocinados por Estados
(ataques a infraestruturas criticas), atagues cometidos por grupos terroristas ou por
qualquer outra manifestacdo de extremismo, seja politico, ideoldgico ou religioso.

Neste cenério, surgem também, os ataques de crime organizado denominados
“Cibercrimes®” e, enfim, os “ataques discretos”, que pela sua natureza muito
heterogénea, atingem as pessoas de forma transversal, por meio da usurpacéao de
informacédo pessoal até fraudes de diferentes ordens (GONZALEZ, 2010, p. 93,
traducdo nossa). Esse escopo esté inserido nas Tendéncias Estratégicas Globais do
Ministério da Defesa da Gra-Bretanha para o ano de 2050, onde se aprecia uma visao
estratégica de maior abrangéncia, ao se estabelecer: “There could also be an
increasing threat of cyber-attack from criminals and terrorists as information,
communications and critical national infrastructure become more integrated” (UNITED
KINGDOM, 2018).

6 Os cibercrimes sdo atos ilicitos em que o ciberespaco é o meio para o crime ou sua principal
ferramenta para a pratica de a¢bes contra individuos, organiza¢gdes, empresas ou governos. (CHILE,
2015c).
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Por conseguinte, segundo Castrillén-Riascos (2015), o advento dessa
revolucdo tecnoldégica, com o aumento das conexdes no ciberespaco e, 0
surgimento dessas ameacas teve uma consequéncia comum a todos os Estados.
De uma forma ou de outra, em grau maior ou menor, todos estdo envolvidos em
uma “Ciberguerra”, seja por ag¢des de outros Estados-Nacdo ou de criminosos
comuns; as pessoas e governos encontram cada vez mais riscos a sua seguranga
digital (CASTRILLON-RIASCOS, 2015). Desse modo, Clarke, R. e R. Knake (2011)
integra na sua argumentacao que o “Cyberspace is now a warzone where many of
the decisive battles of the 21st century will be fought” (CLARKE e KNAKE, 2011, p.
192), por conseguinte, sugere uma visualizacdo de acbes coativas dos mais
diversos tipos com uma participacdo dos Estados por assegurar seus objetivos
neste ambiente. Assim, Choucri (2012) ratifica que as diferentes interacées no
ciberespaco para os Estados tém criado condi¢c6es sem claras prescricdes sobre
as acoes relacionadas com a soberania dos Estados, estabilidade e seguranca.

Segundo Reardon e Chocri (2012), € razoavel esperar que o desenvolvimento
do ciberespaco, devido a sua crescente relevancia para um nimero cada vez maior
de atividades sociais e politicas, comece a exercer influéncia no curso da politica
global. Da mesma maneira, as significativas mudancas no ciberespaco apresentam
um “efeito transformador na politica internacional, particularmente com respeito ao
empoderamento de grupos anteriormente marginalizados; e a relagcdo dependente
entre politica internacional e mudanca tecnoldgica” (MANJIKIAN, 2010 apud
REARDON e CHOUCRI, 2012, p. 26, traducao nossa).

Nesta conjuntura, Choucri (2012) argumenta que surgem novos desafios
para a Seguranca Nacional, de fontes de vulnerabilidade sem precedentes, novas
dimensdes de seguranca nacional combinadas com incerteza, medo e ameacas de
fontes desconhecidas. Ainda assim, a criagdo de ciberespaco propde
possibilidades para o desenvolvimento de politicas para as novos interesses e
desafios. Neste ambito, segundo Caro (2010), emerge uma relacdo entre o
ciberespaco e a seguranca nacional, ja que a “Ciberseguranca € um objetivo
estratégico para a seguranga nacional” (CARO, 2010, p. 76, tradugcao nossa). Da
mesma forma, Reardon e Chocri (2012), ressaltam que: “Ataques estratégicos em

grande escala através do ciberespaco contra a ‘infraestrutura critica’ representam
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uma grave ameaca a seguranca nacional” (CLARKE, 2009; LYNN, 2010; WESLEY
K. AND LEVIN, 2010 apud REARDON e CHOUCRI, 2012, p. 22, traducdo nossa).

Sendo assim, segundo Newmeyer (2015), o paradigma exibido faz parte de
uma das trés correntes comumente apresentadas que analisam o fendmeno da
Ciberseguranca, tendo sua origem em teorias de seguranca nacional, existindo
outras, ainda, que provém das teorias econdmicas ou teorias de saude publica.
Essa perspectiva da segurancga “determina a estrutura conceitual da estratégia, o
foco das relacdes do setor publico-privado e os meios usados para monitorar a
implementagado” (MULLIGAN e SCHNEIDER, 2012 apud NEWMEYER, 2015, p. 10,
traducdo nossa).

Sendo assim, “a Ciberseguranca é agora uma questdo de seguranca
nacional que pode impactar nas vidas dos cidadaos todos os dias” (KLIMBERG,
2012 apud NEWMEYER, 2015, p. 10, traducdo nossa). Segundo Barmpaliou
(2020), a Ciberseguranca se constitui em “Un asunto transversal en la politica
nacional”, (BID, 2020, p. 28) devido a presenca dos sistemas digitais em todas as
areas de atividade humana, evidenciando niveis sem precedentes de inovacdo
tecnoldgica e interdependéncia.

De acordo com Newmeyer (2015), varios paises industrializados, como
Estados Unidos, Reino Unido, Australia, Nova Zelandia e outros da Unido Europeia
(UE) tém desenvolvido e publicado estratégias nacionais de Ciberseguranca nos
altimos anos para responder as ameacas cibernéticas através de diferentes focos,
motivacdes e questdes concretizadas em politicas de governo.

Newmeyer (2015) argumenta ainda que o objetivo de uma estratégia
nacional de Ciberseguranca é alinhar todos os esfor¢cos do governo para alcancar
ou melhorar a Ciberseguranga (NEWMEYER, 2015, p. 11, tradug&o nossa). Assim,
as estratégias eficazes definem os “pardmetros para a cooperacdo do setor
publico-privado e coordenacdo dos esforcos de Ciberseguranca, bem como o
fornecimento de uma indicacao clara das intencbes do pais para outros paises e
partes interessadas” (LUIIJF et al., 2013 apud NEWMEYER, 2015, p.12). Porém,
“A alocagdo de responsabilidades de Ciberseguranca varia entre os governos’
(NEWMEYER, 2015, p. 13, traducao nossa). Consequentemente, Newmeyer
(2015) expressa que o elemento essencial é a elaboragdo e implementacdo das

estratégias nacionais com “altos niveis de eficacia de Ciberseguranca para

16



aumentar as chances de sucesso nos objetivos que contenha” (NEWMEYER, 2015,
p. 18).

Por sua vez, Reardon e Chocri (2012), caracterizam a Ciberseguranca a
partir de sua evolugdo: “Um termo que foi originalmente reservado para a
integridade técnica de redes, tornou-se uma questao de seguranca nacional e alta
politica” (REARDON e CHOUCRI, 2012, p. 24 apud HANSEN e NISSENBAUM,
2009, traducdo nossa). Contudo, Newmeyer (2015), além de reforcar esse
paradigma, justifica a énfase na seguranca nacional inserida na estratégia e
doutrina da Ciberseguranca, devido a necessidade de “proteger a infraestrutura
critica e a importancia dos sistemas publicos e privados nas operacdes do governo”
(AGRESTI, 2010, apud NEWMEYER, 2015, p. 10, traducdo nossa).

Fundamentado nisso, nascem diferentes abordagens que misturam a
seguranca nacional com a protecdo de infraestrutura critica nacional sob uma
estratégia de governanca integrada em Ciberseguranca (KRAMER, 2011,
AGRESTI, 2010; VACCA, 2011 apud NEWMEYER, 2015), que poderia ser
entendida devido a uma “falta de definic6es cibernéticas comuns e harmonizadas
entre as nac¢des” (LUIIJF, 2013, p. 5, traduc&o nossa).

Levando isso em conta, como parte de um esfor¢co para orientar as nacdes
para o desenvolvimento de um entendimento da Ciberseguranca, a Unido
internacional de telecomunicacdes (UIT) dependente da Organizacdo das Nacdes
Unidas (ONU) em 2010 apresenta a Ciberseguranca como uma série de
ferramentas para proteger os ativos e usuarios de organizaces no ambiente

cibernético desde os Estados até as pessoas.

A Ciberseguranca é o conjunto de ferramentas, politicas, conceitos de
seguranca, salvaguardas de seguranca, diretrizes, métodos de gestéo de
risco, acles, treinamento, melhores préticas, seguros e tecnologias que
podem ser usadas para proteger ativos da organizacdo e usuarios no
ambiente cibernético. Ativos e usuarios da organizacdo sdo dispositivos
de computagdo conectados, usudrios, servi¢os / aplicativos, sistemas de
comunicagdo, comunicagfes multimidia e todos das informagbes
transmitidas e / ou armazenadas no ambiente cibernético. (UIT, 2010,
traducdo nossa).

Por sua vez, a Agéncia de Ciberseguranca e Infraestrutura dos EUA define
a Ciberseguranca como: “a arte de proteger redes, dispositivos e dados contra

acesso nao autorizado ou uso criminoso e a pratica de garantir a confidencialidade,
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integridade e disponibilidade de informagdes” (SECURITY, s.d., tradugédo nossa).
Igualmente, segundo a JID (2020), “A Ciberseguranca se concentra na protecao e
recuperacao dos proprios sistemas de Tecnologias de informac¢do e comunicacéo
(TICs)” (JID, 2020, p. 41, traducéo nossa).

No que lhe concerne, o Chile definiu seu conceito de Ciberseguranca na
PNCS:

A Ciberseguranga é uma condigéo caracterizada por um minimo de riscos
para o ciberespaco, entendida como o conjunto de infraestruturas fisicas,
I6gicas e interagdes humanas que acontecem nesse lugar. Neste sentido,
e seguindo os padrfes internacionais, os principais atributos para proteger
séo a: confidencialidade, integridade e disponibilidade das informacées, o
gue por sua vez geram um ciberespaco robusto e resiliente (CHILE,
2017a, p.16, traducédo nossa).

Assim, indistintamente do tipo de abordagem analisada, surge como um
aspecto complementério, a incorporacao da concepcao da Ciberseguranca de acordo
com os preceitos gerais dos Estados, como um fator que promove a cooperagao e a
integracdo do conhecimento como uma forma de mitigar ameacas (JID, 2020) e
através de “arranjos cooperativos em seguranca contribuir para os objetivos de
seguranca e estratégicos dos Estados” (MUTHANNA, 2006 apud PEREIRA
REZENDE, 2015, p. 527).

Com tal caracteristica, a JID (2020) exp6e que a Ciberseguranca
internacional se baseia fundamentalmente na cooperacdo entre os 0Orgaos
responsaveis por cada um dos pilares da Ciberseguranca nacional, com seus
homoélogos em outros paises e organizagfes internacionais através de diferentes
convencdes (JID, 2020, p. 87). Deste modo, os governos podem responder
eficientemente aos problemas gerados pela “interdependéncia complexa” e, nesse
sentido, produzir bens publicos globais ou regionais (MILANI, 2020, p. 82) que
podem ter escopo nos assuntos que dizem respeito a Ciberseguranca.

Devido a isso, segundo Herczynski (2020), a publicacdo do Reporte de
Ciberseguranca do BID (2020), expbe que a natureza global da ameaca e os
desafios que representa para os Estados, no contexto da “Diplomacia cibernética”,
fomentara a construcdo e desenvolvimento de aliancas fortes e parcerias com
outros paises para a prevencéo e dissuasdo de ataques cibernéticos, que sdo cada

vez mais importantes para a estabilidade e seguranca internacional. Frente ao
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incremento das ameacas e seus potenciais efeitos no ciberespaco de entorno
global, regional e local surge como um bem publico a seguranca coletiva em termos
de proteger as interagdes e direitos no ciberespa¢co onde convivem os Estados e
os individuos.

Deste modo, segundo o autor, nasce como um assunto indispensavel para
os Estados a obrigacdo de cooperar para conseguir uma estabilidade cibernética
global baseada no desenvolvimento de capacidades regionais e nacionais de todos
0S paises para prevenir e reagir diante dos incidentes cibernéticos. Neste sentido,

segundo Choucri (2012), a escolha politica de cooperar justifica-se:

In general, countries collaborate either (1) in the pursuit of common
interests or (2) in the management of common aversions. In the first
instance, states seek to collaborate as a way to pursue jointly some
objective they might not be able to attain individually. In the second,
collaboration is driven by the recognition that states face shared adverse
conditions that require coordinated action for the most effective
management. (CHOUCRI, 2012, p.156)

Newmeyer (2015) reforca a importancia de contar com quadros legais para
detectar e prevenir ilegalidades que acontecem no ciberespaco, aspecto que
contribui para a cooperacédo internacional e a diminuicdo de crimes associados
neste ambiente. No entanto, no ambito de nossa regido, o0 reporte de
Ciberseguranca 2020 do BID colocou em evidéncia que na Regidao da América
Latina e do Caribe ainda néo esta suficientemente preparada para confrontar os
ataques que sao produzidos no ciberespaco. Apenas sete paises dos trinta e dos
analisados no reporte possuem um plano de protecdo de sua infraestrutura critica
e sO vinte tem implementado algum tipo de equipe de resposta a incidentes, entéao
a situacdo limita a capacidade para identificar ataques e respondé-los
oportunamente.

Em razao disso, dentro desta publicacdo jA nomeada, a Chefe de Politicas e
iniciativas publicas do Férum Econdmico Mundial Nayia Barmpaliou faz um
destaque da importancia das organizagcdes regionais na promocao da estabilidade
regional, na seguranca e nos esfor¢cos para construir confianca no ciberespaco,
através de medidas de criacdo de seguranca, ratificando-se a importancia da
contribuicdo interestatal com foco na cooperacdo internacional no ambito do
ciberespaco (BID, 2020).
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Neste novo cenério, segundo Paz y Paz (2016), a Organizacdo dos Estados
Americanos (OEA), em seu carater de foro politico hemisférico, por meio da
Secretaria de Seguranca Multidimensional, promove e coordena a cooperagao
entre os Estados membros da organizacdo para avaliar, prevenir, enfrentar e
responder efetivamente sobre as novas ameacas a Ciberseguranca. De tal modo,
durante 2017 os governos de Chile e Paraguai adotaram os respectivos Planos de
Ciberseguranca. Ambos se uniram a paises como Colémbia, Trinidad e Tobago,
Panamé e Jamaica que de acordo com a OEA tem fornecido apoio técnico do
“‘Programa de Ciberseguranca do Comité Interamericano Contra o terrorismo da
OEA” (OEA, 2017).

Finalmente, segundo a BID (2020) a Ciberseguranca néo pode ser analisada
por meio de uma perspectiva isolada, como um assunto técnico ou uma area de
politica independente, pois, a Ciberseguranca se localiza na interseccdo de
multiplas disciplinas e areas politicas: acesso digital e conectividade, resiliéncia,
justica criminal, diplomacia, seguranca e defesa internacional, economia e
comércio digital, como novas tecnologias e, portanto, deve ser abordada através

de uma perspectiva ampla.

2.2 AS POLITICAS PUBLICAS COMO ESPACO DE ACAO DO ESTADO E O
PROCESSO DE DEFINICAO DA AGENDA

O desenvolvimento e analise das diferentes politicas publicas € um elemento
chave em uma sociedade civil. De acordo com Sabatier (2007), existem variadas
definicdes sobre o escopo da politica publica por efeito das diferentes abordagens
sobre o0 assunto e a forma como se concebe nos diferentes processos de definicdo da
agenda e na implementacéo de politicas publicas. Em conformidade com Lotta (2019),
os estudos sobre a implementacado de politicas publicas sdo, geralmente, analisados
como um ciclo que decorre nas diferentes fases: agenda, formulacéo, implementacao
e avaliagéo, e cujo valor radicaria no entendimento dos processos decisorios que 0s
compdem.

Em vista disso, a primeira fase da agenda, segundo Souza (2003); Capella
(2006); Lotta (2019); estabelece as questdes que sao prioritarias, portanto, sdo temas

gue recebem a atencao governamental de maneira preferencial sobre outros assuntos
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publicos. Na sequéncia, durante a segunda fase de formulagéo, segundo Lotta (2019),
as politicas serdo planejadas e decididas de acordo com uma metodologia que
relaciona modelos e objetivos. Durante a terceira fase de implementacéo, as ideias se
transformam em acdes concretas. Segundo o autor, € 0 “momento que depende
fortemente da acado de burocratas e dos instrumentos de acéo estatal” (LOTTA, 2019,
p.13). Na ultima fase da avaliacao, serdo mensuradas as diferentes politicas publicas:
respeito na eficiéncia, eficacia, efetividade, etc.

Assim sendo, existem diferentes abordagens para fazer analises sob as quais
baseia-se uma investigacdo. Neste sentido, tem destaque a abordagem de Meny e
Thoenig (1992), considerada como uma bibliografia classica, pois fornece uma
primeira abordagem para a andlise de politicas e seus fundamentos conceituais, em
ordem de embasar o estudo das politicas publicas sob as acdes das autoridades
publicas no contexto da funcéo do Estado. Para mais, selecionou-se duas bibliografias
gue se encontram alinhadas ao objetivo da pesquisa, que segundo Duran (2017),
estdo “vocacionadas a identificacdo de problemas e definicdo da agenda como
Kingdon, 1984, e Cobb e Elder 1972” (DURAN, 2017, p.5), e também de outras fontes
secundarias.

Segundo Meny e Thoenig (1992), o conceito de politicas publicas evoluciona
no campo das ciéncias politicas e administrativas dos Estados Unidos para a solu¢ao
de problemas dentro de “uma dinamica democrética e vinculada as etapas do
processo decisorio” (LAHERA, 2002 apud DONA, 2005, p. 34, tradug&o nossa).

Conforme Dofia (2005), o estudo das politicas publicas ndo seria outra coisa
gue o estudo da acdo das autoridades nas atividades da sociedade, ou seja, “um
estudo do que os governantes produzem em relacao aos resultados que eles esperam
e pelos meios que possuem” (MENY e THOENING, CLAUDE, 1992 apud DONA,
2005, p. 32, traducao nossa)

Assim, de acordo com esta pesquisa, as politicas publicas serdo entendidas
sob a perspectiva de Lahera (2004): “sdo cursos de acao e fluxos de informagéo
relacionados a um objetivo publico definido democraticamente; aquelas que sao
desenvolvidas pelo setor publico e, frequentemente, com a participacdo da
comunidade e do setor privado” (LAHERA, 2004, p. 8, tradugao nossa).

Desta forma, “as politicas sao desenhos para agédo publica” (LAFUENTE &

ROJAS, 2010, p. 4, traducdo nossa) bem como, “aquelas que correspondem a

21



solucdes especificas de como gerir assuntos publicos” (LAHERA, 2004, p. 7, traducéo
nossay), cujo ambito estimula as autoridades e aos atores da sociedade a participarem
ativamente sobre sua abrangéncia e modernizacéo através da gestdo publica, o que
tem produzido “mudancas nos modos de gerir o Estado” (OLAVARRIA, NAVARRETE,
& FIGUEROA, 2011, p. 110, traducéo nossa).

Nessa perspectiva, Meny e Thoening (1992) distinguem quais sdo o0s
problemas que originam a intervencao publica: um diz respeito a fase de definicao de
um problema, a formulagdo das demandas; o outro refere-se as estratégias de
resposta implantadas de acordo com as demandas. Por outro lado, Elder, Cobb, & J.
(1993) estabelecem que a definicdo de um problema se da em um contexto de limites
de plausibilidade por restricbes ideoldgicas, restricdes de recursos e sua definicdo
inicial de um problema. Na maioria dos casos, hdo permanece estavel, nem invariavel,
devido a sua transcendéncia no contexto politico. Ademais, “Um problema sera levado
a sério em consideracao apenas se 0s custos previstos de sua solucéo forem realistas
e aceitaveis, no contexto dos recursos publicos previsiveis e atualmente acessiveis
(ELDER, COBB, & J., 1993, p.94, traduc&o nossa).

Assim, Meny e Thoening (1992) expressam certas condicdes necessarias e
suficientes para que um assunto ou problema esteja incluido na agenda do governo,
dentro dos principais, deve ser da responsabilidade das autoridades publicas em
geral, ou de uma determinada autoridade publica; que seja percebido como um
assunto de percepgdes problematicas, que o definam como merecedor de “atencéo
publica”; e que o problema possa constituir-se acessivel em termos de acao publica.
Além disso, Elder et al (1993) adiciona que “da mesma forma que os problemas
insoluveis sdo descartados, o surgimento de novas solugbes torna possivel criar
novos problemas” (ELDER, COBB, & J., 1993, p.95, traducdo nossa).

Consequentemente, segundo Meny e Thoening (1992), o que leva as
autoridades publicas a agirem € a “agenda”, que pode ser definida como “o conjunto
de problemas que apelam a um debate publico, incluindo a intervencao (ativa) de
autoridades publicas legitimas... séo institucionais, sistémicos ou conjunturais”
(PADIOLEAU, 1982, apud MENY e THOENING, 1992, p. 114, traduc&o nossa).
Também para o Kingdon (2003), a agenda é:

The agenda, as | conceive of it, is the list of subjects or problems to which
governmental officials, and people outside of government closely associated
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with those officials, are paying some serious attention at any given time.
(KINGDON, 2013, p. 3)

Segundo Dofia (2005), a definigdo de uma agenda € importante devido ao “grau
de consenso ou conflito que gera, porque este seria o elemento que indicaria a
oportunidade da autoridade intervir e como deve fazé-lo” (DONA, 2005, p. 34). Logo,
Elder, Cobb, & J. (1993) argumenta que “0 processo de preparacdo da agenda é o
momento em que o governo decide se decidira ou ndo sobre determinado assunto, no
qual delibera e decide intervir ou decide nao intervir, adiar a sua interveng¢ao” (ELDER,
COBB, & J., 1993, p.27-28, tradugao nossa).

Desse modo, Capella (2018), em relacdo a definicdo da agenda, enfatiza os
aportes feitos por John Kingdon (2003), qguando avancou na diferenciacdo entre o
conceito de agenda governamental e a nocao de agenda decisoria. Segundo o autor,
baseado no trabalho de Kingdon (2003), a agenda governamental diz respeito aos
assuntos que concentram a atencdo de governo num determinado momento. J4 a
agenda deciséria se fundamenta nas questdes inseridas dentro da agenda
governamental que estdo prontas para a tomada de decisdo pelos formuladores das
politicas.

Sobre isso, Meny e Thoening (1992) argumentam no contexto das decisoes,
gue uma autoridade publica tem uma multiplicidade de respostas para uma demanda
incluida na agenda, que varia desde aceitar a demanda com acdes diretas até a
inag&o. Logo, o autor expressa que “Agir é tomar decisées” (MENY e THOENING,
1992, p. 129, traducao nossa). Segundo Dofia (2005):

A autoridade atua quando toma uma deciséo e, portanto, ocupa um lugar
importante no processo de formulagdo de politicas publicas. A decisao
resolve um problema, selecionando alternativas, marcando uma
descontinuidade no tempo, antes e depois da adog¢do da decisdo (DONA,
2005, p. 34, traducdo nossa).

Meny e Thoening (1992) complementam que o processo de tomada de
decisBes nas politicas publicas € composto de duas fases principais: a fase de
formulacdo e de legitimacdo. A primeira corresponde ao trabalho pelo qual uma
guestao publica esta inscrita na agenda do governo ou se transforma em alternativas
para a acao (solucdes). A fase de legitimacdo se desenvolve quando o responsavel

formal, o individuo ou grupo, ao qual institucionalmente corresponde ao direito e 0
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dever de resolver. Neste sentido, refere-se a um ato de poder discricionario por parte
das autoridades investidas de capacidade de decisdo, que segundo o autor: “tem seu
valor agregado, o que é politica e simbolicamente decisivo: pelo seu voto, pela sua
assinatura, vocé legitima a opgao e a torna oficial, autorizada e irreversivel” (MENY e
THOENING, 1992, p. 138, traducao nossa).

Do mesmo modo, Meny e Thoening (1992) expdem que o tomador de decisao
€ 0 precursor para a elaboracdo das politicas publicas, pois é ele quem assina e
resolve em Ultima instédncia, mas na pratica depende das solu¢gbes concretas que

nascem de outros especialistas. Segundo Aguilar (1993):

Quem define é quem decide "é uma maxima que ele ressalte o fato de que
0S grupos sociais e / ou governamentais que tiverem a capacidade de
oferecer a abordagem e definicdo da parte aceitavel da questédo sédo aqueles
gue efetivamente influenciam a decisdo” (ELDER, et al, 1993, p.52, traducéo
nossay).

Finalmente, Meny e Thoening (1992) enunciam a existéncia de grupos de
terceiros que fornecem essas solucgdes, elaboram as opcdes e garantem a sua
legitimidade operacional. Em sintese, as medidas adotadas ndo seriam respostas
obrigatérias as demandas da sociedade e de seus representantes politicos, mas do

produto de atividades feitas por intermediarios.

2.3 A ANALISE DAS POLITICAS PUBLICAS A PARTIR DO MODELO DOS
MULTIPLOS FLUXOS DE KINGDON

De acordo com o objetivo da pesquisa, € importante aprofundar as abordagens
tedricas sobre como conceber as politicas publicas dentro de um sistema politico.
Segundo Dye (2009), os modelos que servem para estudar as politicas publicas séao
modelos conceituais que estdo focados ente outros topicos: “esclarecer as ideias
sobre politicas e politicas publicas, identificar aspectos importantes de questdes
politicas e problemas sociais, direcionar nosso esfor¢cos para compreender melhor as
politicas publicas...” (DYE, 2009, p. 100).

Da mesma forma, o autor afirma que antes de iniciar o estudo de uma politica
publica é importante compreender que modelo deve orientar a pesquisa, a partir de
uma analise operacional, ou seja: “Referir-se a fenbmenos do mundo real, que

possam ser observados, medidos e verificados. Um conceito ou uma serie de
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conceitos interrelacionados (modelo) devem sugerir relacbes no mundo real, que
possam ser testadas e verificadas” (DYE, 2009, p. 127)

Neste sentido, considerando as peculiaridades do fen6meno em estudo e 0s
alcances de nossa pesquisa centrada na determinagdo da formacéo da politica de
Ciberseguranca, preferiu-se empregar o padrao de analise delineado em “Agendas,
Alternatives and Public Policies” por John Kingdon (1984). O autor apresentou a
abordagem dos multiplos fluxos’ (multiple streams) para explanar como certos
problemas conseguem se posicionar na agenda dos governos e se tornarem politicas
publicas através dos processos de definicdo da agenda e de determinacgéo de politicas
alternativas®. Essas nogbes favorecem a nossa pesquisa, na medida em que as
caracteristicas do modelo permitem reduzir e simplificar a realidade analisada para
inferir adequadamente, respeitando os comportamentos observados, o funcionamento
institucional e a tomada de decisfGes dentro da dinAmica do sistema politico nacional
do Chile.

Segundo Capella (2018), as mudancgas na agenda de acordo com o modelo
dos multiplos fluxos resultam do processo de convergéncia de trés fluxos: problemas
(problems stream), solucdes ou alternativas (policy stream) e politica (political stream)
numa temporalidade especifica, definida pela existéncia de janelas de oportunidade
(policy windows) com a participacdo de empreendedores de politicas (policy
entrepreneurs), durante dois momentos concretos: formacdo da agenda e definicdo
de alternativas, processos que permitem o surgimento de uma politica como resposta
a um problema.

Zahariadis (2007) sugere que esse fluxo de problemas definido por Kingdon
(1984) consiste em varias condi¢des que os formuladores de politicas e os cidaddos
desejam abordar. Capella (2018) adiciona que esse fluxo se encontra embasado

dentro do processo para determinar as questdes que sdo problemas. Do mesmo

7 Refere-se ao modelo dos multiplos fluxos, como um padréo que € aplicavel a uma ampla variedade
de politicas e foi citado cerca de oitenta vezes por ano no Social Science Citation Index (SABATIER,
2007).
8 Segundo Capella (2018) esse modelo de formacgédo de agenda proposto por Kingdon tem suas raizes
no “modelo da lata do lixo” (garbage can model), proposto por Cohen, March e Olsen (1972). Esse
modelo foi desenvolvido para a andlise de organizacbes que se configuram como “anarquias
organizadas”, operando em condi¢des de grande incerteza e ambiguidade como governos nacionais.
(Capella, 2018, p. 39).
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modo, segundo Ramirez (2007); Capella (2018), as questdes se transformam em
problemas ao chamar a atencdo dos participantes do processo decisorio.

Zahariadis (2007) diz que os formuladores de politicas descobrem essas
condicbes por meio de indicadores, eventos focalizadores (Focusing events) e
retroalimentacao (feedback). O autor define ainda que séo indicadores o0s custos de
um programa, taxas de mortalidade infantii ou mortes em rodovias, entre outros.
Capella (2018) adiciona como exemplos, as variagdes na folha de pagamento de
servidores e evolucdo do déficit publico. Assim, segundo autores, os indicadores
podem ser utilizados para caracterizar uma questdo como um problema, capazes de
estabelecer condi¢cdes que precisam de atencao e atuacao governamental.

Em relacdo com eventos focalizadores (Focusing events), segundo Kingdon
(2003); Ramirez (2007); Capella (2018), as situacbes de crises e emergéncia ou
eventos de grande magnitude, concentram a atencéo publica e levam uma resposta
imediata. Logo, o terceiro elemento é retroalimentacdo (feedback), que segundo
Zahariadis (2007) considera o fluxo de informacéo que recebem o0s governos atraves
dos diferentes programas em desenvolvimento, a fim de implementar com sucesso,
uma solucdo em uma area onde possa ser transferida para outra, facilitando a adocéo
da mesma solucéo.

Por ultimo, Capella (2018) reforca que os problemas sao “construgcdes sociais
que envolvem uma interpretagdo” (CAPELLA, 2018, p. 40), de tal modo, a forma como
é definido um problema em relacdo a sua articulacdo e a concentracdo do grau de
atencdo dos formuladores determinam o sucesso de uma questdo no processo de
agenda-setting.

A seguir, no processo das solugdes ou alternativas (policy stream), Zahariadis
(2007) baseado no texto de Kingdon (1984), é fundamentado que o fluxo de politicas
inclui uma “sopa de ideias” que competem para ganhar aceitacdo nas redes de
politicas. Essas sdo geradas por especialistas que formam comunidades politicas,
redes que incluem burocratas, membros do Congresso, académicos e pesquisadores
que compartilham preocupacdo comum em uma unica area especifica. Kingdon
(2013) define que a geracéo de propostas de politicas € um processo de producao de
ideias que se assemelha a “selecdo natural’, ou seja, apenas algumas ideias
persistem e conseguem sobreviver, pois sdo dotadas de caracteristicas que Ihes

permitem permanecer vivas, qguando entram em contato com outras, sao revisadas e
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se misturam até se tornarem solucfes viaveis. Segundo o autor, aquelas propostas
gue sobrevivem as diferentes avaliagcbes devem atender a varios critérios, incluindo
sua viabilidade técnica, sua adequacdo aos valores dominantes, o clima politico
nacional atual, sua viabilidade or¢camentéria e o apoio politico ou oposi¢cdo que
possam experimentar. Em suma, o sistema de selecdo restringe o conjunto de
propostas concebiveis e seleciona desse grande conjunto uma pequena lista de
propostas que serdo parte do processo decisorio.

Por fim, no processo dos trés fluxos, encontra-se o fluxo da politica (political
stream), segundo Kingdon (2013) descreve que essa corrente politica € composta de
fatores como oscilagées de humor nacional ou clima politico, mudanca de governo
(turnover) ou legislativo, e as pressdes de grupos de interesse. Portanto, os itens da
agenda potencial que sao congruentes com o clima nacional tém maior probabilidade
de ganhar destaque na agenda, pois gozam de apoio de grupos de interesse ou ndo
tém oposicdo organizada, na medida em que se encaixam nas orientacdes das
coalizdes legislativas prevalecentes ou da administracéo atual, diferente dos itens que
nao atendem a essas condi¢cdes. Em particular, para Kingdon (2013) os elementos
gue tém efeitos influentes sobre as agendas politicas, serdo as mudancas no clima
nacional e as mudancas dentro do governo (turnover). Contudo, as mudancas na
percepcdo do sentimento nacional, e da rotatividade de funcionarios eleitos nas
agendas, apresentam maiores probabilidades de afetar as alternativas ja elaboradas,
devido ao equilibrio das forcas organizadas.

Ademais, Capella (2018) acentua a importancia desses trés fluxos — problemas,
solucdes e politica, quando em determinadas circunstancias convergem gerando uma
oportunidade de mudanga na agenda, processo denominado como “janelas de
oportunidade politica” (policy windows) (KINGDON, 2003, apud CAPELLA, 2018, p.
43). Para Kingdon (2014) essas janelas sao: “an opportunity to push pet proposals or
one's conceptions of problem” (KINGDON, 2013, p. 194). Desse modo, Ramirez
(2007) analisa os fundamentos apresentados por Kingdon, asseverando que as
janelas de oportunidade politica se abrem indistintamente, no fluxo dos problemas ou
no fluxo da politica. Portanto, ha janelas de problemas e janelas de politica. Infere,
baseado no autor, que as janelas tém uma temporalidade definida e estéo disponiveis
por um tempo deduzido. Logo, quando essas encontram-se abertas, carregam o

sistema de problemas e propostas, e, portanto, obrigam a mobilizar recursos para
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manter a pressao. Contudo, Capella (2018) destaca que a abertura das janelas pode
se dar de forma periddica e previsivel, devido as mudancas antecipadas nos
governos, no congresso, e, nas fases do ciclo or¢camentario, produto de sua
periodicidade. Portanto, a oportunidade de mudanga na agenda “pode se dar tanto de
forma programada quanto de maneira ndo-previsivel” (CAPELLA, 2018, p. 44).
Segundo Capella (2018), ocorre nos momentos em que as janelas estdo
abertas, uma juncéo (coupling) dos fluxos dos problemas, solu¢des e politicas. Nesse
contexto, Kingdon (2013), em relacdo ao processo de juncéo dos fluxos, argumenta a
importancia que adquirem os empreendedores de politicas (policy entrepreneurs®)
para a existéncia dessa juncdo. Os empreendedores de politicas mantém sua
proposta, esperando por uma, de duas coisas: um problema que pode flutuar ao qual
possa anexar a sua solu¢cao ou um desenvolvimento na corrente politica, como uma
mudanca de administracdo, que fornece um clima receptivo para sua proposta.
Segundo a prépria autora ressalta, o papel como aqueles responsaveis pela ligacéo
entre os fluxos de problemas, solucdes e politicas de acordo com um momento politico
ou um evento, que sem sua presenca nao aconteceria devido a falta de proposta e a
incapacidade para aproveitar a oportunidade. Além disso, Zahariadis (2007) ratifica
que os “empreendedores de politicas mais bem-sucedidos sdo aqueles que tém maior
acesso aos formuladores de politicas” (ZAHARIADIS, 2007, p. 74, traducao nossa).
Finalmente, em relacdo aos participantes do processo de formacao de politicas,
segundo Ramirez (2007); Capella (2018); baseados no trabalho de Kingdon,
identificam uma diversidade de atores, 0s que estéo classificados como atores visiveis
e nao visiveis. Os primeiros distinguem os participantes dentro do governo, como o
Presidente e seu gabinete, a Administracdo estatal, Congresso etc., sdo aqueles que
estdo dentro do governo, tém autoridade legal-formal para tomar decisdes e estao
sujeitos a regras de prestacdo de contas (accountability), tal qual sdo considerados
como “centrais nas mudangas da agenda”, devido a atencéo do publico e da imprensa
(CAPELLA, 2018, p. 46). Os segundos sédo participantes de fora do governo, como:
grupos de interesse, midia de massa, partes, consultores etc., Conforme Capella
(2018), eles “tém influéncia predominante sobre a geracdo das alternativas e

solugdes”, tal como, na agenda de decisdo (CAPELLA, 2018, p. 46); embora

° They could be in or out of government, in elected or appointed positions, in interest groups or research
organizations (KINGDON, 2014).
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reconhecendo que a “linha divisoria € dificil de tracar e os canais de comunicacao
entre os de dentro e os de fora sdo mantidos abertos, enquanto as ideias fluem de um
lado para o outro” (RAMIREZ, 2007, p. 253-254, tradugcao nossa).

FIGURA 1 — Diagrama adaptado do modelo Kingdon.

FLUXO DE PROBLEMAS FLUXO DE SOLUCOES FLUXO POLITICO
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Fonte: adaptado de Zahariadis, (2003, p. 71); Capella, (2018, p. 45).
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3 A EVOLUCAO DAS POLITICAS DIGITAIS DO CHILE DE 1997 ATE 2015.
TENDENCIAS E DESAFIOS DOS PRECURSORES DA INSTITUCIONALIDADE
DIGITAL

Na esfera nacional, nas ultimas décadas, o Chile contou até 2014 com quatro

instrumentos de planejamento na area de “Sociedade da

Informacao” e
posteriormente, nas “Sociedades do conhecimento™® que balizaram as diversas
politicas governamentais nesta area (CHILE, 2013a). Em 2015 foi publicada uma
altima versao de uma agenda digital que considerou o desenvolvimento de uma PNCS
sob a responsabilidade do Ministério do Interior e Seguranca Publica, através de um

comité interministerial (CHILE, 2015a)

FIGURA 2 — Evolucéo da institucionalidade digital do Chile
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Fonte: Elaborado pelo autor a partir das diferentes politicas digitais feitas pelo
Governo do Chile no periodo de 1999 a 2015.

10 Em 2005, a UNESCO participou da Cupula Mundial sobre a Sociedade da Informacédo (CMSI), que
sugere uma migracao do conceito de sociedade da informacg&o para o de sociedade do conhecimento.
Em seu Relatério Mundial, intitulado “Em dire¢éo as sociedades do conhecimento” identifica, quatro
dimensbes principais das sociedades do conhecimento: liberdade de expressdo e liberdade de
informacéo; acesso universal a informacgéo e ao conhecimento; educacdo de qualidade para a todos e
respeito pela diversidade linguistica e cultural (MANSELL e TREMBLAY, 2015)
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A primeira delas foi durante a administracdo de Eduardo Frei Ruiz-Tagle!?,
nomeada como: “Chile: Hacia la sociedad de la informacién”?, que tentou estabelecer
os desafios e oportunidades gerados pela difusédo no pais das novas tecnologias de
informacdo e comunicacdo, e a maneira que essa revolugdo tecnoldgica tinha
impactos genéricos em todos os aspectos da vida econdmica, social e cultural de
nossa nacao (CHILE, 1999).

Neste sentido, o escrito apresenta as bases de uma estratégia de longo prazo,
que apontava para 2010 com o objetivo de que “todo o0 pais tenha acesso as redes de
informacéo digital, seja em casa, na escola, na comuna, no trabalho ou nas instituicées
e espacos publicos” (CHILE, 1999, p. 9, traducdo nossa). Da mesma forma, propde
um plano de acgé&o de curto prazo visando assegurar, no biénio 1999-2000, o arranque
da construcao de um novo tipo de infraestrutura de informagé&o, que permitiria ao pais
avancar ainda mais rumo a sociedade da informacdo e do conhecimento durante a
primeira década do século XXI (CHILE, 1999), por intermédio de uma politica do
Estado com 61 acdes (11 prioritarias) que “compromete sucessivos governos,
independentemente de suas orientagdes politicas” (CHILE, 1999, p.19, traducao
nossa).

A realidade nacional descrita na agenda digital (AD), estabelece que ha um
contraste importante entre o desenvolvimento acelerado da infraestrutura de
telecomunicacdes e “o lento avanco da infraestrutura de informacao que, até 1998,
ndo cobria mais de 5% das empresas e 2% dos domicilios”. (CHILE, 1999, p. 28).
Além disso, identifica-se quatro dificuldades para o desenvolvimento da infraestrutura
da informacéo no pais: uma distribuicéo territorial e social altamente desigual; lenta
integracdo das empresas nas redes de informacdo digital para conduzir negécios,
apesar da rapida informatizacéo destas; apresentacao, por parte do setor publico, de
um processo de informatizacéo, inorganico e desordenado, que atrasa a construcao
de uma autoestrada digital governamental de informacéo integrada a Internet, de facil
acesso para pessoas e empresas, falta, ainda, de conteddo nacional de alta qualidade
nas redes de informacéao digital (CHILE, 1999).

11 Governou durante os anos 1994-2000.

12 A politica esta baseada no relatério que foi preparado pela Comisséo Presidencial "Novo Tecnologias
da Informagéo e Comunicagao”, instituido pelo Decreto Supremo de 1° de julho de 1998. Seus trabalhos
foram encerrados em 26 de janeiro de 1999, com a entrega deste relatério ao Presidente da Republica,
Sr. Eduardo Frei Ruiz-Tagle. (CHILE, 1999, p.3)
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Consequentemente, a agenda propde uma visdo estratégica de futuro baseada
em trés objetivos: garantir que o acesso as redes de informacéo digital e aos servicos
que oferecem seja universal e a custos razodveis, desenvolver novas capacidades
competitivas com base nas oportunidades oferecidas pela rapida evolucdo das
tecnologias de informac&o e comunicacao digital, utilizar o potencial das tecnologias
digitais e da autoestrada da informacéo para promover a modernizacéao do Estado em
beneficio dos cidadaos e das empresas (CHILE, 1999). Nesta légica, observe-se que
a estratégia serd uma expressao compartilhada em torno de um projeto de futuro, em
que adquirem um “papel de protagonista a sociedade civil, as empresas e o Estado,
que deve assumir um papel proativo” (CHILE, 1999, p. 31, traducdo nossa). Desse
modo, o Estado deve acelerar sua propria informatizacdo para induzir efeitos
multiplicadores no resto da economia e na sociedade, bem como, na promocao de
politicas publicas concretas, além do quadro juridico e regulatério adequado,
orientadas a formacéo de recursos humanos e a cooperacdo publico-privada para
fomentar o desenvolvimento tecnoldgico. Em sintese, “impulsar una modernizacion
con creciente integracién social; la aspiracién de construir una sociedad abierta y
culturalmente avanzada; el anhelo de vivir en una sociedad patrticipativa que brinde
oportunidades para todos” (CHILE, 1999, p. 17, traducdo nossa)

Por sua vez, no Governo de Ricardo Lagos!3, com a participacdo de
profissionais de instituicbes governamentais, representantes do setor empresarial, o
setor académico e outros poderes do Estado, foi apresentada a Agenda Digital do
Chile 2004-2006: “Te acerca al futuro™*, cujo objetivo era “contribuir para o
desenvolvimento do Chile por meio do uso de TICs para aumentar a competitividade,
igualdade de oportunidades, liberdades individuais, qualidade de vida e a eficiéncia e
transparéncia do setor publico” (CHILE, 2004, p. 5), conforme um amplo acordo
publico-privado sobre uma extensa estratégia nacional, olhando para a celebracdo do

Bicentenario nacional em 2010.

13 Governou durante os anos 2000-2006.

14 A Agenda Digital (AD) € o resultado de um trabalho iniciado em abril de 2003 com a constituigdo do
Grupo de Acdo Digital (GAD), presidido pelo Coordenador de Governo de TICs, composta por
instituicbes governamentais, entidades representativas do setor empresarial, do setor académico e
demais poderes do Estado. (CHILE, 2004, p.5).
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Neste cenario, a AD enfrenta um periodo em que o0s usuarios da Internet
quintuplicaram (1998-2003), os estabelecimentos de ensino conectados a Internet
dobraram e o nimero de pequenas empresas com acesso triplicou. No final de 2003,
cerca de 3,7 milhdes de mulheres e homens chilenos acessavam a Internet de suas
casas, empregos, estabelecimentos de ensino e infocentros, com um incremento
potencial até fins do 2005, o que poderia ultrapassar cinco milhdes, surgindo novas
oportunidades para o desenvolvimento econdmico e social (CHILE, 2004).

Em vista disso, a AD apresenta um Plano de A¢éo para o periodo de 2004 a
2006, que inclui 34 iniciativas agrupadas em seis areas de atuacdo: acesso, educacéo
e capacitacdo; governo eletrbnico, empresas, Industria de TIC e quadro juridico-
regulatorio. Também, incorpora na sua conceptualizagcdo os principios da “Primeira
Cupula Mundial da Sociedade da Informacéo, de Genebra, 2003” (CHILE, 2004).

Dessa forma, para cumprir as metas estabelecidas para 2010, atingiu 0s niveis
minimos dos membros da Organizacdo para a Cooperacdo e Desenvolvimento
Econdémico (OCDE)' definindo seis objetivos gerais: uma infraestrutura de
informacéo sdlida e segura em banda larga para a internet, uma for¢ca de trabalho
alfabetizada digitalmente e uma forca de trabalho qualificada com padrées de
exceléncia mundial em TIC; um Estado online a servico do cidaddo, comércio
eletrbnico altamente desenvolvido, fomento de uma massa critica de empresas de TIC
capazes de competir internacionalmente; construcdo de um moderno quadro juridico-
regulatorio que facilitou o desenvolvimento da sociedade da informagdo (CHILE,
2004).

Em suma, a AD tenta avancar na convergéncia entre dinAmica de mercado,

113

politica do Governo, a aspiracdo social e o consenso politico. Desta forma, “a
presenca ou auséncia de estratégias e politicas publicas com alto grau de consenso,
pode acelerar ou retardar a expansao e o uso das redes digitais, afetando direta e

indiretamente o crescimento das nac¢des” (CHILE, 2004, p. 9, traducdo nossa).

15 Chile assinou seu acordo de adesdo a OCDE em 2010, sendo o primeiro pais de sul-americana.
Fonte: https://www.oecd.org/newsroom/chileprimerpaissudamericanomiembrodelaocde.htm
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Mais tarde, durante o primeiro governo de Michelle Bachelet!®, foi criado a
“Estratégia digital 2007-2012"17 que considerava a formagcdo de uma nova
institucionalidade nomeada como Comité de Ministros para o Desenvolvimento Digital,
que teve como objetivo desenhar e executar uma politica publica de ampla
abrangéncia para um uso “mais profundo e intensivo das TICs por parte dos cidadaos,
das empresas e do préprio Estado” (CHILE, 2007, p. 7, traduc&o nossa). Desse modo,
“o desenvolvimento digital do Chile so6 tera sucesso se for o resultado da contribuigao
de todos: o setor publico, o setor privado e a sociedade civil” (CHILE, 2007, p. 7,
traducdo nossa).

Por esse motivo, identifica-se como uma das principais tarefas deste periodo,
a instalacdo de uma institucionalidade que permita levar adiante a politica publica de
desenvolvimento digital através de um arcabouco institucional que conceda
sustentabilidade e continuidade a estratégia digital ja feita (CHILE, 2007).

Consequentemente, a AD define um objetivo principal:

“Contribuir para o desenvolvimento econémico e social do pais por meio das
potencialidades do uso das TICs para melhoria da qualidade da educagéo,
aumento transparéncia, aumento da produtividade e competitividade e
melhor governanca, por meio de maior participagdo e comprometimento do
cidad&do” (CHILE, 2007, p. 16, tradug&o nossa).

Neste contexto, a partir dos objetivos para alcancar essa estratégia digital,
estrutura-se quatro linhas de acado, sendo abordadas pela formacdo de grupos de
trabalho publico - privado que exigiram a participacdo ativa de atores especialistas de
centros de estudo, industria, estado e a sociedade civil, que é essencial para garantir
0 sucesso sobre um plano geral com metas especificas organizadas em um Plano
Estratégico Nacional para TICs. As quatro linhas de acédo: politica tecnoldgica para o
desenvolvimento digital, projetos e programas de desenvolvimento digital, estratégia
de desenvolvimento da industria TIC, desenho institucional (CHILE, 2007, p.23,

traducao nossa).

16 Governou em seu primeiro mandato no Chile durante os anos 2006-2010.

17 A Estratégia de Desenvolvimento Digital do Chile 2007 — 2012 reflete sobre o trabalho realizado por
o0 Comité de Ministros para o Desenvolvimento Digital, criado em fevereiro de 2007. Como parte de seu
processo de desenho, se apresentou este documento, que representa o trabalho interdisciplinar de um
grupo de pessoas do mundo empresarial, das universidades, da sociedade civil e do Estado,
coordenado pela Secretaria Executiva do Comité de Ministros (CHILE, 2007).
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A Politica tecnoldgica para o desenvolvimento digital aborda os problemas
sociais e econdmicos que surgem com 0 avanc¢o na introducao e uso das TIC, sendo
assim, as novas politicas publicas devem adotar os novos paradigmas da inclusdo
digital, incluindo temas como seguranca digital, uso de normas, adaptacdo do marco
legal e uso de software livre (CHILE, 2007). Do mesmo modo que, “a criacdo de um
quadro institucional especializado na questédo da tecnologia, concentra a definicdo de
politicas, gera consenso nacional, administra recursos e instancias. Em suma, é uma
institucionalidade que transcende o contexto politico particular” (CHILE, 2007, p.33,
traducdo nossa).

Deste modo, o Chile se prepara para acionar sobre um cenario, que segundo
mostra o relatorio feito pelo Forum Econémico Mundial, para o periodo 2006-2007, em
Tecnologias de Informacédo e Comunicacao, considerando 122 paises ao redor do
mundo, o Chile obteve o 31° lugar, sendo o pais da América Latina com a avaliacao
mais alta (Gobierno de Chile, 2007, p.54, traducdo nossa). Outra referéncia nesse
assunto é o ranking elaborado pela “Intelligence Unit of The Economist”, que mede a
preparacao e as capacidades das pessoas, empresas e do Estado de um pais no
aproveitamento de TIC de forma eficaz, baseado em cerca de cem variaveis e seis
categorias: conectividade e infraestrutura tecnoldgica; ambiente de negdcios;
ambiente social e cultural; enquadramento juridico; politicas publicas e uso de TIC por
consumidores e empresas, posicionando em 2007, num total de 69 paises
(desenvolvidos e em desenvolvimento), o 30° lugar para o Chile na classificacao,
sendo o pais melhor avaliado na América Latina (GOBIERNO DE CHILE, 2007, p.56,
traducao nossa).

Sob este quadro, € apresentada em 2013, a Agenda Digital “Imagina Chile,
2013-2020"*® durante a administracdo de Sebastian Pifiera'®, que constitui-se numa
estratégia para a inclusdo digital e desenvolvimento de servicos e aplicacoes,
incorporando os avancos realizados e com a certeza de que a aplicacdo da tecnologia

€ uma ferramenta cada vez mais relevante para o desenvolvimento do pais,

18 A AD “Imagina Chile, 2013-2020" foi desenhada pelo um grupo de especialistas nacionais e
internacionais orientados para o desenvolvimento de uma estratégia virada para o cidadéo e seu uso
que o cidadao faz das tecnologias ao usar servi¢cos e aplicativos para melhorar sua qualidade de vida.
(CHILE, 20134, p.5)

19 Governou em seu primeiro mandato no Chile durante os anos 2010-2014. E atualmente o Presidente
da Republica até marco de 2022.
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melhorando a qualidade da vida de seus cidaddos, que considerou 0os aportes
introduzidos pela OCDE e os resultados da participacéo do Chile nos trabalhos prévios
da assinatura da Declaracao de Seul para o Futuro da Economia da Internet (CHILE,
2013a).

Neste sentido, a AD tem o propdsito de manter os avancgos do pais em termos
de competitividade e desenvolvimento digital, que foi concretizado por uma politica
publica pioneira em telecomunicacdes que deve ser projetado para além 2020, da
mesma forma que, tem seu foco no uso produtivo de tecnologias e da internet como
fator relevante na economia digital, em que os beneficios de desenvolvimento digital
se traduzem numa melhor qualidade de vida para os cidadaos (CHILE, 2013a).

Dessa forma, a AD buscou colocar as TICs “no servico do progresso do pais,
ajudando a tornar o Chile um melhor lugar para crescer, trabalhar e viver” (CHILE,
2013a, p. 13, traducao nossa). Consequentemente, a AD determina como sua meta:
“Transformar a economia chilena em uma economia do conhecimento, sustentavel e
inclusiva, projetando que as TICs representem, em 2020, 10% do PIB do pais, por
meio do uso generalizado de tecnologias como facilitadores da mudanga (CHILE,
2013a, p. 18, traducao nossa).

Igualmente, a estratégia possui cinco eixos que sao os pilares para o
desenvolvimento digital: conectividade e inclusdo digital, entorno para o
desenvolvimento digital; educacdo e capacitacdo; inovacdo e empreendimento;
servicos e aplicativos digitais (CHILE, 2013a). Além disso, considera 14 linhas de acdo
gue detalham os focos de trabalho e 30 iniciativas ligadas a essas linhas (CHILE,
2013a). Segundo o governo, no desenvolvimento da AD participaram mais de “200
pessoas, incluindo os setores privado, académico, empresarial, especialistas, lideres
de opinido e associac¢des” (CHILE, 2013, p. 31, traducao nossa).

Durante o segundo governo de Michele Bachelet?® foi publicada a Agenda
Digital 2020, “Chile digital para tod@s"?l. Essa agenda fornece um roteiro politico
vinculado aos setores produtivos para tornar visiveis e consolidar as iniciativas de alto

impacto que ja estdo em andamento no Chile. Também, dissemina e da coeréncia ao

20Governou em seu segundo mandato no Chile durante os anos 2014-2018.

21 A AD 2020 é um roteiro que estabelece as proximas etapas de planejamento e acao para definir uma
politica de desenvolvimento inclusiva e sustentavel por meio de TIC, através de um novo 6rgao
multissetorial e operacional que atua na execugao das diretrizes prestadas nesse documento. (CHILE,
2015a, p. 5)
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trabalho dos diferentes ministérios e instituicbes publicas que tém impacto no
desenvolvimento digital do Chile. Ademais, estabelece a base para enfrentar os
desafios que as tecnologias impdem em relagdo a busca de coesdo, promocéo e
equidade para todas as pessoas de acordo com um padrdo internacional (CHILE,
2015a).

Este novo cenario se encontra caraterizado pelo impacto das TICs, que permitiu
no inicio de 2015, 67% que as familias chilenas tivessem acesso a rede e 70% se
declarassem usuérias da Internet. No entanto, existem fortes diferengas de acordo
com as areas geograficas e a situacdo socioecondmica das familias. Enquanto nas
cidades, a taxa de insercdo destas tecnologias é de 70%, nos setores rurais atinge
apenas 42%. Na quinta parte de renda esse niumero chega a 86%, nas familias do
primeiro quintil atinge apenas 54% (CHILE, 2015a).

Nesta continuidade, a AD esta focada em aproveitar as oportunidades geradas
pelas tecnologias para melhorar a qualidade de vida das pessoas e sua insercao na
economia digital por meio de abordagens integradas, parcerias publico-privadas, que
combinam diferentes incentivos para a promogéao de infraestrutura, usos sofisticados
de tecnologias, empreendedorismo e inovacdo, aumento da participacdo cidada e
protecdo dos direitos das pessoas nos ambientes digitais (CHILE, 2015a).

Possui seis objetivos especificos: respeito total pelos direitos das pessoas que
se relacionam com a internet e TICs, obtencdo de uma conectividade universal que
permita o acesso para todas as pessoas as redes de alta velocidade e qualidade;
apoio ao uso e desenvolvimento de TICs para melhorar a qualidade de vida de todas
as pessoas, contribuicdo para o desenvolvimento e massificacdo da economia digital,
posicionamento das tecnologias a servico da qualidade da educacdo Ainda,
promocao e sustento do desenvolvimento de politicas publicas de desenvolvimento
digital por meio de uma instancia multissetorial que aborda o escopo e o impacto da
tecnologia nas diferentes areas da sociedade (CHILE, 2015a, p. 7-9, traducéo nossa).

Adiciona-se, também, cinco eixos: direitos para o desenvolvimento digital,
conectividade digital, governo digital, economia digital, competéncias digitais e sé&o
apresentadas treze linhas de acdo subsidiarias. Desse modo, tem-se por finalidade
executar os esfor¢cos necessarios para que os beneficios da sociedade da informacao

alcancem todas as pessoas que habitam no pais e cumprir os objetivos que “nos
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propusemos como um pais inserido na comunidade internacional” (CHILE, 2015a, p.
6, traducdo nossa).

Sendo assim, a AD considerou pela primeira vez na transformagéo digital do
pais, incluir a questao de Ciberseguranca por meio de agdes especificas. Por meio da
medida num. 25, estipulou: “o desenvolvimento de uma estratégia de ciberseguranca”
no concernente a sua Linha de Agéo n.6, “Apoiar as politicas setoriais do Estado por
meio do uso de tecnologias” (CHILE, 2015a, p.36, traducdo nossa).

Em suma, cada etapa das agendas verificadas contribuiu em diferentes
medidas para a transformacao digital do pais, aportando para a construcdo de uma
institucionalidade digital que balizou o percurso tracado pelo Estado, em ordem de
inserir 0 pais na sociedade da informacéo e logo, na sociedade do conhecimento. A
fim de comecar, paulatinamente, um processo de transformacéo politico, tecnoldgico,
econdmico e social que permitiu gerar os espacos dentro do funcionamento do Estado
para se adaptar, promover e divulgar a relevancia da TIC para o futuro
desenvolvimento em termos mais amplos da sociedade. Por isso, concentra-se na
promocao de maior conectividade e integracéo digital, deixando uma tarefa pendente
no que diz respeito a possuir uma “estratégia orientada para o cidadéo e o uso que o
cidaddo faz das tecnologias, ao usar servicos e aplicativos para melhorar sua
qualidade de vida” (Gobierno de Chile, 2013a, p. 11, traducdo nossa).

N&o obstante, através da pesquisa lexical feita aos documentos histéricos que
foram parte da evolucdo da institucionalidade digital do Chile, consegue-se ratificar
gue o conceito de “seguranca” nao foi um aspecto que esteve presente nas diferentes

tematicas exibidas nos textos.
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FIGURA 3 — Resultado da pesquisa lexical da institucionalidade digital do Chile.
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Fonte: Elaborado pelo autor a partir das diferentes politicas digitais feitas pelo
Governo do Chile no periodo 1999-2015.

Consequentemente, neste itinerario evolutivo, com a finalidade de diminuir o
fosso detectado a partir da publicacdo da AD 2013-2020 se tentou avancar
paulatinamente através de diferentes propostas intersetoriais com maiores
abrangéncias sociais na direcdo do progresso, além do préprio Estado, incorporando

imperativo de atender aos desafios de seguranca que surgem desse maior
desenvolvimento digital da sociedade (CHILE, 2013a).

Na sequéncia, a AD 2020 incorporou na sua visdo um maior escopo e se focar
nas pessoas com maiores dificuldades para se incorporar na nova era digital, para
“seguir em frente com um suporte eficaz para quem busca empreender, com
determinadas acles relevantes para impulsionar as vocacdes produtivas dos
diferentes cantos do nosso pais” (CHILE, 2015a, p. 15, tradugdo nossa) e como
aspecto relevante, evidenciou um ambiente incerto, com riscos de seguranca que
podem evoluir ao ponto de afetar as pessoas e as instituicbes que deviam ser
atendidas pelo Estado.

Sendo assim, as ADs surgiram como politicas publicas dentro de um contexto

histérico-social que permitiu delimitar o desenvolvimento digital do pais, focado
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inicialmente no crescimento econdmico do pais, para depois avanc¢ar na promocéao de
aspectos essenciais de um “governo digital” que prosseguisse no resguardo das
liberdades e direitos das pessoas no ciberespaco.

Finalmente, no Apéndice A se apresenta um quadro de comparacdo das
Agendas digitais do Chile no periodo analisado, ponderando os fatores de objetivos,

documentos estrangeiros incorporados, atores envolvidos, eixos e iniciativas.

4 A ANALISE DA POLITICA NACIONAL DE CIBERSEGURANCA DO CHILE 2017

4.1 APRESENTACAO DA PNCS

Em 2013, dentro das aspira¢cbes politicas consagradas no Programa de
Governo da Sra. Michelet Bachelet?? para seu futuro Governo no Chile (2014-2018)
se considerava relevante o desenvolvimento de uma AD que permitisse enfrentar a
partir de uma perspectiva institucional os desafios digitais para o pais e o
desenvolvimento de uma estratégia de seguranca digital para “proteger usuarios
privados e publicos contra possiveis acbes de violagdo de fontes de dados,
juntamente com a protecdo da privacidade dos nossos cidadaos” (CHILE, 2013b, p.
57, traducéo nossa).

A exposicao da Presidente da Republica na introducdo da PNCS ratifica que a
politica publica tem sua origem na conexao das expressodes politicas do programa de
governo e das orienta¢des particulares da AD 2020 (CHILE, 2017a). Dessa forma, se
concretiza uma pretensdo governamental com objetivo de modernizar seu
funcionamento nas questdes de seguranca no ciberespaco, pois “qualquer erro ou
ataque bem-sucedido pode violar o bem-estar e os direitos de chilenos e chilenas,
afetar interesses privados e comuns e afetar servicos essenciais para o
funcionamento do pais” (CHILE, 2017a, p. 5, traduc&o nossa).

Face a esta realidade, a PNCS no contexto nacional, segundo Sancho (2015),

€ “uma politica publica fundamental para garantir o bom funcionamento do

22 O Programa de Governo, Michelle Bachelet 2014-2018, “Chile de todos”, descreve as reformas
substantivas propostas: educacional, tributaria e da Constituicdo, indicando os pilares e principios que
regerdo cada uma delas. Além disso, incorpora um programa econdmico, e seus areas de relevancia,
como: protecéo e oportunidades; descentralizacao, territério e desenvolvimento, e refere-se aos direitos
dos cidadé@os. (UNESCO, 2018)
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ciberespaco e das informacdes que sdo geradas, armazenadas e transferidas”
(SANCHO, 2016, p. 74, traducdo nossa). Em vista disso, a politica da resposta aos
requerimentos basicos demandados pela sociedade chilena: “Proteger a seguranca
das pessoas no ciberespaco; proteger a seguranc¢a do pais; promover a colaboracao
e coordenacao entre instituicdes; gerenciar os riscos do ciberespaco” (CHILE, 2017a,
p. 12, traducdo nossa). Assim, a presidente Bachelet na Cerim6nia de publicacdo da

politica, expressou:

E por isso que o Chile, por meio desta politica, traga um caminho, eu diria,
responsavel, democratico e justo para o desenvolvimento ndo s6 das
interacdes no ciberespaco, mas também para garantir os direitos das pessoas
e o desenvolvimento integral em um mundo cada vez mais aberto e digital.
(CHILE, 2017c, p. 5, traducdo nossa)

De natureza igual, a politica descreve um roteiro baseado, primeiramente, em
objetivos de alto nivel e longo desenvolvimento através de uma estrutura que define
uma politica do Estado desenhada com um horizonte em 2022; como de médio prazo
por meio de uma AD que delineia as medidas para executar durante o biénio 2017 e
2018 (CHILE, 2017a).

Dentro dos objetivos para 2022 que orientam os esfor¢os do pais, assim como,
a priorizacdo e racionalizacdo das medidas subsidiarias descritas no registro,

encontram-se:

A. Ter uma infraestrutura de informacé&o capaz de suportar e se recuperar em
caso de ataques e incidentes de ciberseguranca; B. Garantir os direitos das
pessoas ho ciberespaco, C. Desenvolver uma cultura de ciberseguranca em
torno da educacdo, boas praticas e responsabilidade na gestdo de
tecnologias digitais; D. Estabelecer relaces de cooperacdo em
ciberseguranca com outros atores que participara ativamente de foruns e
discussdes internacionais; E. Promover o desenvolvimento de uma inddstria
de ciberseguranca que atenda aos seus objetivos estratégicos. (CHILE,
2017a, p. 18-23, traducédo nossa).
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FIGURA 4 — Relacéo de Objetivos, medidas e Indicadores da PNCS?3 24,
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Fonte: Elaborado pelo autor a partir da PNCS, 2017.

Sendo assim, para cumprir esses objetivos, com foco no cumprimento do
objetivo “A”, a PNCS estabelece uma “Institucionalidade para a Ciberseguranga®® 26",
que constitui um modelo de governanca e de ciberseguranca?’, a partir de padrées de

paises gque ja contam com esse tipo de estruturas, focadas na execucgéo de tarefas

23 De acordo com a PNCS existe uma mistura de medidas que abrangem dois ou mais objetivos.
Tomando o objetivo AB por exemplo, exibe uma medida que estéa relacionada com os objetivos A e B.
(CHILE, 2017a).

24 Observe-se que o objetivo “A”: Ter uma infraestrutura de informagédo capaz de suportar e se recuperar
em caso de ataques e incidentes de Ciberseguranga”, concentra de maior forma, as atividades
derivadas da politica.

25 Corresponde a uma das seis linhas de trabalho definidas no documento precursor da PNCS,
nomeado “Bases para uma PNCS”. (ALVAREZ, 2015 apud SANCHO, 2016)

26 Este documento estabelece que o atual quadro institucional de ciberseguranca do Chile esta
distribuido entre varias organizagdes e entidades, portanto, requer de uma coordenacao estratégica
para aprimorar seu funcionamento. (CHILE, 2017a, p. 18-23).

27 As primeiras recomendagdes para uma Governanca no ciberespaco surgem pela UIT em 2011. Esse
aspecto foi reforgado pela ITU e outros em 2018, quando se propds estabelecer dentro da Estratégia
nacional de Ciberseguranca de um pais, a existéncia de uma estrutura de governanca clara que defina
as funcdes e responsabilidades das principais partes, incluindo a identificacao da entidade responsavel
pela gestéo e avaliacéo estratégia, tal como uma entidade responsavel pela sua gestéo e execucdo em
geral, seja uma autoridade central ou um conselho nacional de Ciberseguranca. (Unién Internacional
de Telecomunicaciones, el Banco Mundial, la Secretaria de la Commonwealth (Comsec), la
Organizacion de Telecomunicaciones de la Commonwealth (CTO), el Centro de Excelencia de
Ciberdefensa Cooperativa de la OTAN (CCDCOE OTAN), 2018, pp. 35-40)
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essenciais e que facilitam a coordenacédo dos diferentes componentes do quadro
institucional.

Desta forma, a PNCS prop6e um modelo de governanca de acordo com uma
estrutura organizacional moderna que considera as necessidades do ciberespaco e
do desenvolvimento digital do pais, focada, principalmente na criacdo de um conselho
assessor para a integracdo multissetorial’® e uma série de funcdes primordiais
encaminhadas para a gestdo das relacdes interinstitucionais, gestdo de incidentes,
funcionamento como ponto de contato nacional e internacional nesta area, fungéo
comunicacional, funcéo técnica normativa e assessoria sobre a regulamentacéao geral,

funcdo de acompanhamento e avaliacdo das medidas (CHILE, 2017a).

FIGURA 5 — Instituicdes intervenientes na questao da Cibersegurancga nacional e seus

papeéis.
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28 Enquanto o projeto de lei sobre ciberseguranca esta sendo discutido e na fase de aprovacdo no
Congresso Nacional, algumas fun¢des identificadas como essenciais, serdo cumpridas no nivel politico
através do mandato ampliado do Comité Interministerial sobre Ciberseguranca, no que se refere a
funcdo de comunicacgdo, coordenacdo e monitoramento de medidas apresentadas no PNCS. (CHILE,
2017a)
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4.2 FORMACAO DE AGENDA DA PNCS

4.2.1. O fluxo dos problemas (problems streams)

O processo da construgdo da PNCS aconteceu a partir de um cenario de
desenvolvimento e uso massivo de tecnologias de informagdo e comunicagao.
Segundo AD 2013-2015, mostra que a convergéncia tecnologica, virtualizacao, e
dispositivos de nova geracdo que utilizam multiplas plataformas de comunicacao
permitiram corrigir o fosso digital existente no pais, ao reduzir as distancias
geograficas e expandir seus ganhos as pessoas inseridas nas sociedades do
conhecimento, por meio de novas oportunidades de trabalho e educacao, tal qual,
uma melhoria das condi¢des do pais para atingir seu desenvolvimento pleno através
do uso produtivo das tecnologias e da Internet como fator relevante na economia
digital, na inovacdo e no investimento publico-privado nas TIC. (CHILE, 2013a).
Segundo o relatério da UIT nomeado “Medicion de la Sociedad de la Informacion

2014”, observa-se a situacdo mundial e a do pais:

Até o final de 2014, quase 3 bilhdes de pessoas usardo a Internet,
comparativamente com 2.700 no final de 2013”, representando um
crescimento de 300 milh8es de usuéarios no dltimo ano em todo o mundo.
Enquanto isso, 0 mesmo 6rgao estimou em 2014 que 66,5% dos chilenos
usaram a Internet. (CHILE, 2015a, p. 4)

Da mesma forma, na apresentacdo da PNCS se confirma esse cenario de
permanente evolucao, através dos impactos gerados para o pais no triénio 2014-2016:

Os acessos a Internet cresceram 45,3% nos ultimos dois anos, passando de
52,2 acessos por 100 habitantes no inicio de 2014, para 73,8 acessos por
100 habitantes em marco de 2016. A economia digital Nacional, por sua vez,
cresceu cerca de 11% em no Gltimo biénio, passando de 34.127 milhGes de
dolares em 2014 para 39.485 milhdes de délares em 2015. (CHILE, 20173,
p.5, traducdo nossa).

Em vista disso, o papel do Estado no ambito digital segundo AD 2013-2020
“ndo tem apenas um aspecto legal ou normativo, mas deve ser complementado com
um quadro institucional. As TICs sao transversais a diferentes setores da economia e
da sociedade” (CHILE, 2013a, p. 31, traducdo nossa). Nessa perspectiva, 0

documento “Bases para uma PNCS” (CHILE, 2015c) expbe que na comunidade
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internacional surgem dessemelhantes esforcos para desenvolver estratégias de
Ciberseguranca para agir no ambiente digital. Em 2003, de acordo com dados da
Agéncia Europeia de Seguranca de Redes e Informacédo (ENISA), mais de 35 paises
tinham uma Estratégia Nacional de Ciberseguranca (ENCS) e paises como Holanda
e Estdnia ja possuiam mais de uma versdo. Como efeito, os paises tém tido avancos
significativos nas areas técnicas e instrumentos normativos, a partir de uma
“perspectiva de segurancga internacional e interna de cada pais”. (CHILE, 2015c, p.5,
traducéo nossa). Contudo, até o 2015, o Chile ndo tinha uma PNCS. Assim, no registro

ja referido era exposto:

No Chile, até o momento ndo existe uma politica publica que se encarregue
deste fendmeno, sendo necessério assumir o desafio de propor acdes que
permitam enfrentar as vulnerabilidades, riscos e ameacas geradas pela
interacdo no ciberespaco, tanto para o pais como para a comunidade
internacional. (CHILE, 2015c, p.5, traducdo nossa).

4.2.1.1 Os indicadores que precisaram de aten¢do governamental

Segundo infere-se das apreciacfes iniciais descritas na PNCS, o uso massivo
das TICs junto com a ajuda no desenvolvimento do pais, ocasiona riscos e ameacas
que podem afetar certos espacos ligados aos “direitos das pessoas, a seguranca
publica, a infraestrutura critica, o governo digital, 0s interesses essenciais e a
seguranca externa do Chile” (CHILE, 2017a, p.11, traducao nossa).

Neste contexto, no documento “Bases para uma PNCS” (CHILE, 2015c) se
estabelece que devido a natureza global do ciberespaco, as fontes de ameacas
decorrem tanto do exterior quanto do nivel interno, abrangendo as atividades
criminosas realizadas a partir do pais ou através de outros paises, como atividades
de espionagem e vigilancia realizadas com diversos fins, que podem afetar a
confidencialidade, integridade e disponibilidade dos ativos de informacdo no
ciberespaco (CHILE, 2015c).

A respeito das fontes de ameacas externas, 0 mesmo escrito alude que nessa

época, os ciberataques?® consistiam em atividades de espionagem e ataques de

29 Os ataques cibernéticos sdo acOes hostis realizadas no ciberespaco com o objetivo de invadir,
explorar, negar, degradar ou destruir a infraestrutura tecnol6gica, componente légico ou suas
interacdes e podem ter diferentes niveis dependendo na duracéo, frequéncia e danos gerados. (CHILE,
2015c).
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negacéao de servico distribuido (DDoS)* na Internet, como a interceptacdo em massa
das redes de telecomunicacdes, a desativacao do servico de Internet, a espionagem
contra governos e empresas, bem como ataques contra infraestruturas criticas, como
bancos e servicos governamentais. Na América Latina, em 2013, o Chile estava
dentro dos paises com maior numero de ataques cibernéticos (CHILE, 2015c). Nesse
sentido, a evidéncia recolhe os principais incidentes acontecidos no ciberespaco

global.

TABELA 2 — Sumarios dos incidentes acontecidos no ciberespaco global que foram

identificados como ciberataques.

Ano Pais / ator Tipo de incidente

2010 Ird Virus informatico inutiliza centrifugas nucleares.

2007 Estbnia | Ataque sobre infraestrutura critica nacional.

2011 Estados | Espionagem industrial contra empresas de defesa
Unidos (Lockheed)

2013 Edward | RevelagOes sobre espionagem massiva das agéncias

Snowden | de inteligéncia dos EUA.

2014 Estados | Espionagem contra industria de entretenimento

Unidos (Sony)

Fonte: O autor adaptado do documento “Bases para uma PNCS” (CHILE, 2015c)

Em nivel local, estudando o escrito ja referido, observou-se indicadores que no
triénio 2010-2013 trazem a questdo de seguranca no ciberespaco e exibe um
acréscimo no numero de atividades detectadas e possiveis riscos para o pais.
Consequentemente, “No Chile, a Rede de conectividade do Estado (RCE) sofreu
inUmeros ataques cibernéticos”. (CHILE, 2015c, p.6, traducdo nossa).

Nesse contexto, segundo a publicacdo analisada, houve “registros de
incidentes para ataques DDoS ou hackers em sites do governo, observando um
crescimento importante destes entre 2010 e 2013”. Durante o ano de 2014, segundo
a Divisdo de Tecnologia da Informacé&o do Ministério do Interior, a rede governamental
mostrou 64.590.567 registros de potenciais padroes maliciosos detectados. (CHILE,

2015c, p.6-7, traducao nossa).

80 Os ataques de negacdo de servico distribuido (DD0oS) muitas vezes sdo chamados ataques de rede.
Esse tipo de ataque aproveita os limites de capacidade especificos que se aplicam a todos os recursos
de rede, como a infraestrutura que viabiliza o site de uma empresa.
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O Ministério Publico do Chile, dentro da publicacéo apresentada, aportou dados
relativos aos crimes cibernéticos identificados no periodo 2009 - 2013, pautados como
“crimes informaticos” o total foi de 3.063 processos. Por sua vez, a Policia de
InvestigagBes (PDI) disponibilizou a informag&o que durante o mesmo intervalo foram
realizados 1.980 inquéritos, os quais foram qualificados como a¢des que mostram
maior complexidade na sua execuc¢éao. (CHILE, 2015c, p.7-8).

Com tal caracteristica, segundo os dados obtidos do Centro de Estudos e
Andlise do Crime (CEAD em espanhol) da Subsecretaria de Prevencéao de delito®! por
meio da Pesquisa urbana nacional de Seguranca Cidada (ENUSC em espanhol)®?
aprecia-se um incremento porcentual dos indicadores da vitimizacdo social
concernente aos delitos cibernéticos durante o periodo elencado que ddo um quadro
de referéncia prévio a discussao da definicdo da agenda de Ciberseguranca. O estudo
identifica uma significativa variacdo estatistica entre 2016 e 2017, bem como,

evidencia-se um crescimento sustentavel na temporalidade avaliada. (CHILE, 2017b).

FIGURA 6 - Crescimento dos indicadores de vitimizagdo social concernente aos
delitos cibernéticos no triénio 2015-2017
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Fonte: O autor baseado nos dados fornecidos pela Pesquisa urbana nacional de
Segurancga Cidada 2017 (CHILE, 2017b).

31 0 Centro de Estudos e Analise do Crime (CEAD) é um sistema abrangente de monitoramento, analise
de informac®es, elaboracéo e avaliagdo de programas e geracao de conhecimento, que atua no ambito
da Divisdo de Programas e Estudos da Subsecretaria de Prevencdo do Crime. Fonte:
http://cead.spd.gov.cl/quienes-somos/.

82 Respeito da ENUSC, através da assessoria de um conselho de expertos, aprimorou-se a metodologia
para o levantamento de dados, incorporando-se, pela primeira vez, os delitos cibernéticos em 2015.
(CHILE, 2017b).
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Complementando as informacdes apresentadas, ao ponderar os Estudos
nacionais de opinido publica feitos pelo Centro de estudos Publicos33 (CEP), durante
0s anos 2014-2017, pode-se dizer que as situagdes sociais que demandam uma maior
atencdo governamental estavam associadas principalmente com a criminalidade,
furtos, roubos; salde; e educacdo®. Por meio desta sondagem de opinido foram
identificados os trés principais problemas nos quais o governo deveria concentrar a
sua gestdo para resolvé-los. O quadro abaixo apresenta a sintese da evolucédo dos
problemas prioritarios para a opinido publica do Chile no quadriénio 2014-2017.

FIGURA 7 - Evolucdo dos problemas prioritarios para a opinido publica do Chile no
quadriénio 2014-2017
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Fonte: O autor baseado nos Estudos nacionais de Opinido Publica N.72, 75, 78 e 81
(CENTRO DE ESTUDIOS PUBLICOS (CEP), 2017)

33 O Centro de Estudos Publicos (CEP) é uma fundagdo académica privada sem fins lucrativos. Tem
como objetivo o estudo e a producdo de conhecimento sobre temas de interesse publico, da mesma
forma que a divulgacédo dos valores, principios e instituicdes fundamentais para uma sociedade livre e
democrética. Fonte: https://www.cepchile.cl/cep/que-es-el-cep.

%4 No ano 2017, os resultados da pesquisa de opinido variaram, gerando o incremento da percepcéo
cidada a respeito de priorizar a Previdéncia social como um aspecto que precisava de maior atengéo
do Governo. Estudos nacionais de Opinido Publica N.81 (CENTRO DE ESTUDIOS PUBLICOS (CEP),
2021)
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Por outro lado, desde a dimenséo econdmica, surgem aspectos que colaboram
a analise das condi¢cdes que se transformaram em problemas, quando segundo
Capella (2018), elas chamam a aten¢do dos participantes do processo decisorio.
Neste cenario, € interessante identificar, se no orcamento nacional existiu uma
evolugdo nas dotacBes ornamentais correspondentes como resposta a novas
demandas politicas e sociais. Nas prioridades orcamentais definidas pelo Governo do
Chile através dos documentos nomeados “Projetos Lei de orgamento nacional™®
durante no quatérnio 2014-2017, incrementaram-se 0s recursos destinados aos
planos de Seguranca publica, no entanto, os documentos estudados ndo expressam
definicbes politicas especificas sobre a Ciberseguranca, delitos digitais, ou projetos
associados a essa questdo. Apesar disso, nas Leis de Orgcamento do setor publico do
mesmo intervalo, existem fundos atribuidos ao Ministério de Economia,
Desenvolvimento e Turismo para o desenvolvimento de “Agenda digital”, identificado
com mesma denominacdo (CHILE, 2017c). Nao obstante, segundo a AD 2020
existiram outras agendas setoriais que promoveram o desenvolvimento tecnoldgico-
digital do pais sem considerar questdes de seguranca, tais como, o0 projeto de
conectividade liderada pela Subsecretaria de Telecomunicacfes, produtividade,
inovacdo e crescimento pelo Ministério de Economia, governo eletronico e
transparéncia guiada pela Secretaria-geral da Presidéncia da Republica, além das
iniciativas singulares realizadas pelos ministérios da Saude, Educacéo, Trabalho e
Fazenda (CHILE, 2015a).

Tabela 3 — Registro de dotacdo orcamental do Ministério de Economia para projetos

associados a Agenda digital.

oA . Dotacéo orcamental (valor em milhares
Ano Denominacéo / rétulo .
de pesos chilenos)
2014 Programa Digitaliza Chile $325.398
2015 Agenda Digital $561.968 A
2016 Agenda Digital $436.302V
2017 Agenda Digital $229.148V

Fonte: O autor baseado nos dados da Leis de Orgamento do setor publico 2014-2017.
(CHILE, 2014c).

85 Gobierno de Chile, Direcciébn de presupuestos. Fonte: https://www.dipres.gob.cl/598/w3-
propertyvalue-2129.html
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Em sintese, através dos indicadores apresentados, tais como, o incremento de
acOes delitivas originadas no ciberespaco a nivel global e interno (nacional);
acréscimo no numero de atividades de ciberataques detectados e maiores riscos para
0 pais e o incremento porcentual dos indicadores da vitimizagdo social concernente
aos delitos cibernéticos, pode-se examinar como as condi¢des da interacéo politica —
social no ciberespaco vao configurando um cenario evolutivo com “impacto real” na
sociedade, além de uma situacao social percebida pela populacdo. Neste sentido, de
acordo com Kingdon (2003), as variacOes estatisticas mostradas sao percebidas e
definem um problema quando os “Policy makers consider a change in an indicator to
be a change in the state of a system”. (Kingdon, 2003, p.92). Consequentemente, a
mudanca no sistema politico nacional foi observada quando se reconheceu que as
acOes delitivas originadas no ciberespaco constituiam uma questdo que requeria a
atencdo do governo devido as mudancas explicitas apresentadas, por tanto, cumpre
a premissa de Kingdon (1995) que argumentou:“os problemas contém um elemento
perceptivo e interpretativo” (KINGDON 1995 apud ZAHARIADIS 2007, p. 71).

Segundo o documento “Bases para uma PNCS”:

Os cibercrimes constituem uma ameaca a seguranga, privacidade e
confidencialidade na Internet, e afeta todos os seus usuarios, impedindo-os
de exercer suas fungbes, violando segredos de estado e comerciais e
ameacando os direitos fundamentais das pessoas, especialmente aqueles
relacionados a protecdo de sua vida privada e inviolabilidade de suas
comunicacdes. (CHILE, 2015c, p.8, traducdo nossa).

4.2.1.2 Eventos focalizadores (Focusing events)

De acordo com Kingdon (2003), alguns problemas néo séo visiveis somente
pelos dados aportados pelos indicadores, pois precisam de “um pequeno impulso para
chamar a ateng¢ao das pessoas dentro e ao redor do governo”. (KINGDON, 2003, p.94,
traducéo nossa). Neste sentido, segundo Zahariadis (2007), as “condicdes e eventos
focalizadores direcionam a atencdo para dimensdes avaliativas especificas de
problemas particulares, a atencdo € fixada pela midia ou empreendedores de
politicas”. (BIRKLAND, 1997 apud ZAHARIADIS, 2007, p. 1997). Desta forma, além
dos indicadores apresentados no apartado anterior; segundo Viollier (2017), referindo-

se a questdo da PNCS, argumenta-se que os “Ataques cibernéticos em grande escala,
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cada vez mais sofisticados e frequentes, transformaram a Ciberseguranca em um
tema de interesse para a opinido publica”. (VIOLLIER, 2017, p. 5). Logo, ele expde
que existiu um incremento dessa tendéncia no Chile a partir do 2017, quando
aconteceu uma série de ataques de tipo “ransomware®®”, detectando-se no Chile 270
casos de equipamentos infectados (VIOLLIER, 2017), sendo 0 mais Ssério até essa
data o nomeado como “wannacry®””. Neste contexto, a midia nacional fez um
destaque dos acontecimentos da noticia devido as repercussfes e impactos
produzidos a nivel internacional, como a nivel nacional.

Como é possivel observar no quadro abaixo, os distintos de tipos de meios de
imprensa, selecionados de um jeito aleatério, utilizando as palavras chaves:
wannacry, ransomware, virus, seguranca, divulgaram a informac¢do segundo sua
audiéncia e colocou em evidéncia de acordo com a analise executada, 0s seguintes
conteudos: muita exposicdo do pais frente a ameaca, um impacto nos sistemas
informaticos de diferentes empresas e uma negativa posicao de destaque do pais a

respeito do ataque cibernético na regiao.

QUADRO 2 — Registro de manchetes de noticias escolhido sobre ataque cibernético

de ransomware desde maio a julho do 2017.

Meio de
imprensa / Manchete de noticias Pesquisa lexical Referéncia
data
Bio-Bio Ataque de computador https://www.biobiochile.cl/noticias/int
Chile: afeta a area telefénica | Companhia — | ernacional/europa/2017/05/12/ataqu
' .| em todo o0 mundo, | arquivos — ataque | e-informatico-afecta-a-telefonica-a-
12 de maio | . . . . - = - -
incluindo Movistar no | - Chile nivel-mundial-incluido-movistar-en-
de 2017 . .
Chile. chile.shtmi
. . . https://www.emol.com/noticias/Tecn
Emol; Especialista registra 36 | Chile | ologia/2017/05/12/858113/Experto-
.| mil detecgbes de virus | computadores — - ; -
12 de maio P reqgistra-36-mil-detecciones-de-
em todo o mundo: Chile | malware - = . - .
de 2017 . ~ virus-a-nivel-mundial-Chile-esta-
esta entre os afetados. deteccbes
entre-los-afectados.html
La Tercera | Qual foi o impacto do https://www.latercera.com/noticia/ha
digital; 15 | ataque cibernético no | Virus — Chile - | -impacto-del-ciberataque-chile-
de maio de | Chile e na América | arquivos - origem | latinoamerica/
2017 Latina?

% De acordo com o sitio web do Kaspersky, “Ransomware” é um software de extorsdo que pode
bloguear o seu computador e depois exigir um resgate para desbloquea-lo. Fonte:
https://www.kaspersky.com.br/resource-center/threats/ransomware.

87 Um dos maiores e mais sérios ataques de ransomware ocorreu em maio de 2017 e se chamou
WannaCry. Durante o ataque, cerca de 200.000 vitimas de cerca de 150 paises foram coagidas a pagar
um resgate em bitcoins. Fonte: https://www.kaspersky.com.br/resource-center/threats/ransomware.
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Meio de
imprensa /
data

Manchete de noticias

Pesquisa lexical

Referéncia

BBC

Quais sao o0s paises
latino-americanos mais

https://www.bbc.com/mundo/noticias
-america-latina-39931455

Mundo; 16 | afetados pelo Wannacry B
. .o américa— mundo -

de maio | WannaCry, o principal virus
2017 virus do ciberataque

global.
CNN 3 . . https://cnnespanol.cnn.com/2017/05
espanhol; | ESté €0 pais da America | 1 i ameérica, | [15/este-es-el-pais-de-
15 de maio | -2tina mais afetado pelo pais, sexta-feria. | latinoamerica-mas-afectado-por-el-
2017 ciberataque WannaCry. ciberataque-wannacry/

Chile fue el tercer pais https://www.t13.cl/noticia/tendencias
T13; latinoamericano mas | Chile- wannacry — | /tecnologia/chile-fue-tercer-pais-
6 de julho | afectado  por  virus | seguridad — | latinoamericano-mas-afectado-virus-
2017 WannacCry. informatica. wannacry.
Economiay | O ataque do virus http://www.economiaynegocios.cl/no
Negocios; 6 | WannaCry atingiu o | Chile- wannacry — | ticias/noticias.asp?id=376288
de julho | Chile com mais for¢a do | virus — seguranca.
2017 que vocé pensa

Fonte: O autor baseado nos dados da imprensa coletados na referéncia apresentada.

Da mesma forma, segundo Google Trends, em maio 2017, mostrou-se que

dentro dos termos mais procurados na web no Chile foram “wannacry” e

“ciberataques”, com valores de maxima notoriedade entre os dias 14 a 20 de maio.

Embora, a palavra “virus informatico” foi a mais procurada dentro do contexto no

estudo, na mesma data e ao longo do mesmo ano de 2017 (GOOGLE, 2021).

FIGURA 8 — Resultados da busca de termos sobre os assuntos de ataques cibernético

em 2017.
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Fonte: O autor a partir de uma adaptacéo dos dados fornecidos pelo Google Trend
Chile (GOOGLE, 2021)
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Portanto, através dos acontecimentos acrescidos como ataques informaticos
surgidos a partir do 2010 no contexto global, e especificos em 2013 a nivel nacional,
com um ponto alto em 2017, quando se produziram os ataques de tipo ransomware
nomeado como “wannacry”, corroboraram-se a existéncia de eventos de impacto
midiatico que influenciaram na captacédo da atencdo da audiéncia, produzindo nos
habitantes uma sensacao de instabilidade baseada em uma posigéo vulneravel diante
das ameacas emergidas e uma relagdo de proximidade com a questao cibernética

gue constatou uma preocupacao social sobre esses eventos e seus efeitos.

4.21.3 Retroalimentacao (feedback)

Segundo Zahariadis (2007), considera-se que o “feedback de programas
anteriores € importante porque ajuda a identificar aquilo que funciona daquilo que néo
esta”. (ZAHARIADIS, 2007, p. 72). Em complemento, segundo Capella (2018), o
centro de atencbes dos formuladores de politicas pdde colocar a atencdo nos
resultados destes programas. Desta perspectiva, ao analisar a AD 2020 que
impulsionou o desenvolvimento da PNCS junto a outros documentos como ja foi
apresentado, evidenciou-se que pertenceu ao eixo “Governo digital”, um dos cinco
eixos da AD 2020 (CHILE, 2015a, p.11). Neste sentido, o eixo “Governo digital’
considerou quatro linhas de acdo e 18 medidas especificas, dentro das quais, 0
desenvolvimento de uma estratégia de ciberseguranca estava inserida na Linha de
acao num. 6, “Apoiar as politicas setoriais do Estado por meio do uso de tecnologias”.
Justificando seu agir devido as demandas de uma sociedade mais interligada que
requer uma mudanca de um “governo eletrénico” ao “governo digital” amparado na
“promocao do uso estratégico e coordenado de ferramentas como TIC e a inovacéo
no Estado, pois é fundamental melhorar a experiéncia do cidadao ao interagir com os
servicos publicos em todas as suas dimensdes”. (CHILE, 2015a, p.30, traducédo
nossa).

Neste processo de mudancas, a AD ja referenciada mencionou que o Chile
sera um dos lideres no desenvolvimento de politicas nesta matéria na Ameérica latina,

pois entrou nessa categoria no ranking de Governo Eletronico publicado pelas Nagbes
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Unidas em 2014 devido a um crescimento menor em relacdo com Uruguai®®. Assim
sendo, a fim de reverter a situacdo descrita ndo s6 em termos de melhorar seu
posicionamento regional, mas também, acelerar o processo de transformacao digital,
o Estado assumiu a “necessidade de dar maior prioridade as politicas publicas de
desenvolvimento digital”. (CHILE, 2015a, p.31, traducdo nossa). A Presidente
Bachelet, no discurso de lancamento da PNCS, reforcou esse aspecto da lideranca
regional®®, no contexto da cooperacdo em Ciberseguranca e na adocéo de padrdes
internacionais semelhantes a EU; OCDE; OEA; ONU: “Chile aspira a uma posigao de
lideranca na regido e abrira espacos para avancar em um ciberespaco livre, aberto e
seguro”. (CHILE, 2017c, p. 4, traducao nossa).

Além disso, ndo somente a falta de um adequado desenvolvimento de uma
politica eficiente de governo digital, e a rapidez na implementacdo no uso das
tecnologias digitais contribuiram para determinar a atencdo dos formuladores das
politicas publicas durante a transformacdo digital do pais, embora esta surgira
segundo Kingdon (2003) desde outra perspectiva, quando eles anteciparem a
“existéncia de consequéncias negativas que originardo um problema”. (KINGDON,
2003, p. 103, traducado nossa)

Nessa logica, segundo os documentos que acompanham essa avaliacao,
“Bases para uma PNCS” (CHILE, 2015c) e AD 2020 (CHILE, 2015a), estabeleceram
que a transformacao digital, além de produzir ganhos no relacionamento das pessoas
com o Estado, também pode gerar vulnerabilidades de seguranca no ciberespaco,
apresentando-se como uma implicacdo contraproducente. Assim, o governo da época
identificou no primeiro documento sua percepc¢ao geral sobre a questdo: “Devido a
facilidade de acesso a Internet e aos equipamentos de informética, o ciberespaco €
uma fonte cada vez mais consideravel de riscos e ameacas, situacao da qual o Chile

nao esté isento”. (CHILE, 2015c, p.9, traducdo nossa).

38 Chile cedeu sua condicdo de lideranga no indice de Desenvolvimento do Governo Eletronico (E-
Government Development Index em inglés) na América do sul em 2014, ficando no lugar num. 33 a
nivel global e segundo a nivel local, crescendo so 6 lugares dentro do indice. Uruguai atingiu o primeiro
lugar na regido passando desde a posi¢cdo num. 50 em 2012 até o lugar num. 26 em 2014. (United
Nations E-Government Survey, 2014) Fonte:
https://publicadministration.un.org/egovkb/portals/egovkb/documents/un/2014-survey/e-
gov_complete survey-2014.pdf

39 Segundo AD 2020, o que procura o pais mediante a lideranca digital na regido, é manter uma
condicdo de “vantagem competitiva que favorega positivamente o crescimento econdmico do pais”.
(CHILE, 2015a).
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Em termos idénticos, a AD 2020 em particular, mencionou os desafios na
seguranca no ciberespaco: “A era digital abre possibilidades infinitas, mas também
traz novos riscos para a seguranca de pessoas e instituices, colocando novos
desafios em relacdo a confiabilidade e privacidade em redes” (CHILE, 2015a, p.30,
traducdo nossa). Assim, evidencia-se que 0s responsaveis das politicas digitais,
comecaram a visualizar de maneira antecipada que a transformacao digital, teria
efeitos sobre as questdes de seguranga, o que fornece uma explicacdo porque nesse
mesmo relatério se descrevesse a conveniéncia de ter uma politica de seguranca
digital. Segundo o relatério escolhido: “é imprescindivel e urgente definir uma politica
do pais nesta matéria”. (CHILE, 2015a, p.36, traducdo nossa).

Em suma, de acordo com os documentos analisados, pode-se perceber que
existiu uma modificacdo da atencdo do governo de acordo com as retroalimentacdes
originadas depois da publicacdo do relatério do indice de Desenvolvimento do
Governo Eletrdnico da ONU* em 2014, que mostrou retrocessos na efetividade,
posicionamento do pais na regido e, na velocidade de avango das politicas publicas
focadas no desenvolvimento digital do Governo. De natureza igual, foram identificadas
no percurso das melhorias implementadas nos processos de transformacéao digital do
Estado, uma série de potenciais deficiéncias de seguranca no ambito digital que
comprometeriam atingir os objetivos das diferentes politicas e, o papel do Estado em
termos de gerar as condicfes de seguranca para o normal funcionamento do pais.
Assim, os resultados de ambas as questdes exigiram do governo, dar maior prioridade
e harmonizar as politicas publicas para um bom desenvolvimento digital, incluindo

como um aspeito transversal, a seguranca digital, e isso, segundo a AD 2020 é:

O sucesso de um governo digital é dado pelo uso que os cidadaos e os
cidaddos dao para as plataformas e servicos disponiveis. Para alcancar
rapida mudanca cultural na forma como a cidadania e o estado interagir, sera
melhorada a oferta de servicos publicos com maior impacto social, como
seguranca, saude e desenvolvimento social. (CHILE, 2015a, p.36, grifo
nosso, traduc@o nossa)

40 Sometimes, the feedback comes to officials in the form of rather systematic monitoring and evaluation
studies. (KINGDON, 2003).
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4.2.2. O fluxo das solucdes ou alternativas (policy stream)

Nesta elaboracdo de alternativas, como tem sido explicado na abordagem,
existem diferentes grupos de participantes que provém de diferentes areas. Segundo
Capella (2018): “As alternativas e solugcdes séo desenvolvidas dentro das
comunidades de politicas, compostas por pesquisadores, assessores parlamentares,
académicos, funcionarios publicos, analistas pertencentes a grupos de interesses,
entre outros”. (CAPELLA, 2018, p.41). Assim, segundo Zahariadis (2003), essas
ideias sdo geradas pelos especialistas que competem para que sua ideia seja parte
dessa politica publica, consequentemente, “algumas ideias sobrevivem ao periodo
inicial basicamente sem alteracdes, ndo obstante, outros sdo combinados em novas
propostas, e ainda outros simplesmente desaparecem” (ZAHARIADIS, 2003, p. 72,
traducao nossa).

Dessa forma, ao analisar o documento “Bases para uma PNCS” (CHILE,
2015c) é valido ressaltar que o projeto da PNCS se realizou por meio de um Comité
de Trabalho Interministerial®t, (CTI) presidida pelo Ministério de Interior y Seguranca
publica*? e uma secretaria executiva dependente do Ministério da Defesa Nacional
(MDN), através de um método de trabalho organizado por seis eixos tematicos de
acordo com uma série de orientagfes especificas*®. O fortalecimento da sua
organizacédo e a formalizacao do trabalho da entidade ficaram estabelecida apds um
més, pelo Decreto num.533 que criou o “Comité Interministerial de Ciberseguranca

(CICS)” em 27 de abril de 2015. O mesmo decreto determinou sua principal misséo:

Proponer una politica nacional de ciberseguridad, sugerir alternativas de
seguimiento a su avance e implementacion, y asesorar en la coordinacién de
acciones, planes y programas en materia de ciberseguridad de los distintos
actores publicos y privados en la materia. (CHILE, 2015b)

41 No mesmo documento foi nomeada também como Comité Interministerial sobre Ciberseguranca.

42 Corresponde ao Ministério do Interior e Seguranca Publica a coordenacdo, implementagdo e
avaliacdo das politicas, planos e programas de seguranca publica, para o qual pode solicitar a
colaboracdo das outras organiza¢des que compdem a Administracdo do Estado, atendendo o ambito
de acao. (CHILE, 2015b)

43 Os eixos foram: Infraestrutura de informacao; Prevencao e sancdo; Conscientizagdo, treinamento e
divulgacdo; Cooperacdo e relagdes internacionais; Institucionalidade da Ciberseguranca. (CHILE,
2015c, p.11, traducdo nossa)
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Da mesma forma, a norma recentemente citada definiu os membros
participantes do comité. Assim, pode-se observar na tabela abaixo a participacdo de
atores permanentes e outros temporais que serdo acionados de acordo com as

necessidades do comité.

TABELA 4 — Participantes do CICS

Membros permanentes

Membros Consultivos segundo

convite

Um representante da Subsecretaria do Interior.

Um representante da Subsecretaria de Defesa.

Um representante da Subsecretaria de Relagfes
Exteriores.

Um representante da Subsecretaria de Justica.

Um representante da Subsecretaria Geral da Presidéncia.
Um representante da Subsecretaria de

Funcionarios da administracéo
publica do Estado ou outras
autoridades publicas.
Representantes de entidades
internacionais, publicas ou
privadas.

Académicos

— Telecomunicacdes — Agrupamentos da sociedade

— Um representante da Subsecretaria de Economia e civil ou setor privado
Empresas menores.

— Um representante da Subsecretaria de Financas

— Um representante da Subsecretaria de Mineragéo

— Um representante da Subsecretaria de Energia

— Um representante da Direccdo Nacional do Agéncia
Nacional de Inteligéncia.

Fonte: elaborado pelo autor

De acordo com o texto, a comissdo é de carater multissetorial; segundo
Viollier (2017), implementou-se esse tipo de modelo devido a infraestrutura das redes
digitais, que depende de privados e é gerenciada por diferentes organizacdes
técnicas. Além disso, as andlises feitas e descritas no APENDICE “A” sobre as
Agendas digitais do Chile 2009-2015, oferecem uma explicacéo sobre a adaptacéo a
esse tipo de modelo ter sido implementada de maneira permanente e sistémica no
Chile desde a primeira AD publicada em 1999.

Em continuidade, pode-se dizer que € um produto que explicita que o
desenvolvimento tecnoldgico € um fator transversal nos ambitos de transformacéo da
sociedade e, também, como produto das assessorias recebidas por organismos
internacionais, que promovem a participacdo de grupos de trabalhos multissetoriais
compostos por diferentes atores do campo publico, privado e académico, sendo
coerente com a necessidade do pais, focalizada na “colaborac¢édo, coordenagéo e

sinergia de todas as organizac¢fes envolvidas na seguranca do ciberespaco, em suas
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multiplas dimensdes, de uma perspectiva sistémica e progressiva”. (CHILE, 2015c,
p.1, traducdo nossa)

Por outro lado, o Decreto num.533, indicou uma comissédo de indole técnico,
que assessorou a CICS nas matérias técnicas de Cibersegurancga, como a elaboracéo
de protocolos e a coordenacdo técnica na sua implementacdo e acdes frente os
cenarios de riscos no ciberespaco. Sua organizacdo considerou um trabalho
multidisciplinar com um representante da Subsecretaria Geral da Presidéncia; da
Agéncia Nacional de Inteligéncia; da Subsecretaria de fazenda, da Subsecretaria de
Defesa e da Subsecretaria do Interior.

Consequentemente, a respeito dos ganhos da integracdo multissetorial, o

Secretario Executivo do CICS e Subsecretario da Defesa em 2015 afirmou:

La Politica, que se espere esté finalizada en marzo de 2016, buscara
promover la identificacion y gestién de riesgos en el ciberespacio para que el
sector publico, privado, la sociedad civil y el mundo académico puedan
prevenir, minimizar y sobreponerse a éstos, con especial énfasis en aquellas
infraestructuras criticas para el funcionamiento del pais. (ROBLEDO, 2015)

Entdo, segundo Kingdon (2013), essas ideias que vém e vao, que flutuam no
ambiente, que batem entre si, que se misturam, precisam de um clima e tempo
apropriado para ganhar forca e ter probabilidades de supervivéncia para se
transformarem em decisdes politicas. Neste argumento, existiram determinados
critérios que permitiram sua supervivéncia. Dentro da proposicéo de trabalho proposta
para a elaboracao de alternativas para a futura PNCS, a analise demostra que atendeu
o critério da “factibilidade técnica” de acordo com uma série de condigdes e restricdes
no momento em que comecgou o trabalho da CICS*, as que se orientaram e
asseguraram sua viabilidade funcional e operacional*®, assumindo que era
imprescindivel desenvolver como questfes fundamentais dentro das opcfes para a

futura PNCS: Proteger a seguranca das pessoas no ciberespaco; proteger a

44 Cada eixo agrupava varias medidas que cumpriam normas internacionais no ambito das politicas de
Cibersegurancga e que eram necessdrias de acordo com a realidade nacional. Tinham um prazo limite
e uma metodologia de trabalho predefinida. (CHILE, 2015c)

45 Dentro de suas orientagdes iniciais estabeleceu: “Uma vez terminadas as sessdes, sera necessario
definir um mecanismo de consulta com outros atores, a fim de socializar e legitimar o trabalho
realizado”. Gobierno de Chile, Subsecretaria del Interior del Ministerio del Interior y Seguridad Publica
y la Subsecretaria de Defensa Nacional del Ministerio de Defensa Nacional, 2015, p.12, traducao
nossa)
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seguranca do pais; Promover a colaboracdo e coordenacédo entre instituicdes; e
Gerenciar riscos do ciberespaco. (CHILE, 2015c, p.10, traducédo nossa)

Com o objetivo de satisfazer esse critério, segundo Viollier (2017), o CICS
conduziu uma série de audiéncias publicas, que convidaram diferentes atores para
comentar o documento “Bases para uma PNCS” (CHILE, 2015c), assim como,
responder as diferentes preocupacdes do comité sobre a proposicédo de topicos ndo
presentes no escrito. Neste sentido, segundo o autor, identificam-se organizagbes
provenientes da sociedade civil, setor privado, instituicdes publicas, academia,

comunidade técnica e pessoas fisicas. (VIOLLIER, 2017, p. 11, traduc&o nossa).

TABELA 5 — Participantes da audiéncia publica para a elaboracao da PNCS

Participantes Categorizacao

— Fundacion Pais Digital Sociedade civil
— Derechos Digitales
— Céamara de Comercio de Santiago )
— Asociacién Chilena de Empresas de Tecnologia de Informacion Setor privado
— Asociacion Gremial de Desarrolladores de Software
— Carabineros de Chile
— Defensoria Penal Publica
— Fiscalia de Chile
— Poder Judicial publicas
— Policia de Investigaciones
— Servicio de Impuestos Internos
— Centro de Estudios en Derecho Informéatico )
— Consejo de Rectores Academia
— Duoc UC (Universidad)
— CLCert (Grupo Chileno de Respuesta a Incidentes de Seguridad | Comunidade
Computacional)
NIC Chile (Entidad encargada de la administracién de nombres de dominio)

Fonte adaptado de VIOLLIER, 2017.

Instituicdes

técnica

Como resultado, é evidente a metodologia desenvolvida pelo comité e suas
interacdes, procedimentais, técnicas e funcionais, descrito por Kingdon (2013) em
relacdo a tentar, desde um primeiro momento, durante o levantamento de solugdes,
eliminar gradualmente as inconsisténcias, aprofundar em detalhes e tecnicismos
focados na viabilidade de implementagéo, como nos mecanismos reais pelos quais a
ideia seja realizada, assim, "It's important to do your homework, to be prepared, to do
in-depth research, and don't sell people on something that won't work”. (KINGDON,

2013, p.131), concentrando-se em 75% das atividades a ser executadas durante o
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ano de 2015 de acordo com cronograma de trabalho do documento “Bases para uma
PNCS” (CHILE, 2015c).

Do mesmo modo, o0 processo de consulta a externos do comité, determina a
presenga de um segundo critério apontado por Kingdon (2003) como “Value
Acceptability”. Segundo Capella (2018), corresponde a solugao feita através de
valores compartilhados e aceitos pela comunidade de especialistas*. Entéo, observe-
se que essa visao de gerar acordos inicias, criar uma visdo compartilhada e
aperfeicoar o trabalho do comité desde um primeiro momento, ndo somente foi
ratificada no impresso de “Bases para uma PNCS” (CHILE, 2015c), sendo também,
foi alentado em 2015 pelo Secretario Executivo do CICS durante a etapa de
elaboracgéao de alternativas para PNCS: “Este Comité interministerial ya esta abocado
a la tarea de elaborar una politica nacional de ciberseguridad, que fije una vision

comun y una hoja de ruta que nos permita enfrentar este tema de una manera integral

y armoénica”. (ROBLEDO, 2015, grifo nosso).

Dessa maneira, aprecia-se uma vinculagdo dos participantes (institucionais e
comunidade de especialistas) através de uma configuracao institucional que facilitou
o dialogo transversal, gerou maior integracdo e concordancias e admitiu um acesso
restrito nesta parte da elaboracédo das propostas?’ , a fim de alcancar os objetivos
previstos para a elaboracdo da politica publica dentro dos limites de janela de
funcionamento dos 13 meses que foram estabelecidos.

Em funcao dos resultados, é possivel perceber o ressaltado por Capella (2018)
guando, a partir das propostas feitas por Kingdon, expressa como um elemento para
essa condicdo de supervivéncia das ideias, o levantamento de solu¢des com custos
antecipados e toleraveis. Dessa forma, os documentos analisados mostram que foi
um tema considerado no levantamento de opc¢des, porém, foi restrito ao orcamento
institucional de cada organismo publico participante, sem maior relevancia na

discussao:

46 Existem diferentes de incentivos, dentro dos quais: “people sometimes advocate proposals because
they want to promote their values or affect the shape of public policy”. (KINGDON, 2003)

47 Institutional configurations, or, to put it differently, the level of integration, differ across countries,
affecting the mode and tempo of ideas, that is, how ideas germinate in the policy stream and how fast
they rise to prominence. Integration refers to linkages among participants and is distinguished by
variations in four dimensions: size, mode, capacity, and access. (ZAHARIADIS, 2007)
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En el marco de lo conversado en la primera sesion, las instituciones
participantes podran hacer una estimacion del presupuesto que deben
considerar en materia de ciberseguridad para el afio 2016 y consignarlo en la
programacion que deberan entregar a sus respectivas autoridades. (CHILE,
2015c, p.12)

Entretanto, um dos topicos relevantes na contenda das ideias que se mantem no
tempo, segundo Kingdon (2014), corresponde aqueles que sao aceitos pelo publico
em geral, indistintamente se sdo um maior ou menor nimero de pessoas. Neste
sentido, segundo Viollier (2017), foi desenvolvido o processo de consulta publica*®
para validar as impressdes e recomendac¢Oes compiladas na etapa das audiéncias
publicas em relacéo a proposta que ocasionou o trabalho, como as desenvolvidas pela

prépria CICS que foram descritas no rascunho da futura PNCS.

Este rascunho foi submetido para consulta publica, de acordo com a Lei
20.500 sobre Associacdes e Participacdo Cidada na Gestéao Publica, entre 29
de fevereiro e 18 de marco de 2016. A entrada de comentarios foi feita por
meio de um formulario online, no qual os participantes eles tiveram que se
identificar e a instituicdo eles representaram. O formulario continha dois
guestbes abertas, uma de natureza geral sobre o documento e outro
solicitando apontar erros de fato ou apreciacdo. Logo, foi dado um espaco
para comentar sobre cada um dos cinco eixos estratégicos, o quadro
institucional e o medidas de politica publica 2017-2018. Apés a conclusdo do
processo de consulta publica, os comentarios dos participantes foram feitos
publico no site do CICS*. (VIOLLIER, 2017, p. 10, grifo nosso, tradugdo
nossa)

Desse modo, no langcamento da PNCS, a presidenta Bachelet fez um destaque
das contribuicées ocorridas durante o procedimento de ponderacdo da politica: “se
sometié al proceso de consulta publica que establece la ley N°20.500 sobre
participacion de la sociedad civil, donde se recibieron numerosas contribuciones que
sin duda ayudaron a mejorar la propuesta”. (CHILE, 2017a, p. 5).

Segundo a analise Viollier (2017), participaram cerca de 43 entidades
provenientes de variados setores da sociedade chilena, corroborando-se uma
participacdo maioritaria do setor privado e empresas relacionadas com as TICs,

concentrando a atencdo nos eixos de Infraestrutura e institucionalidade. Conforme

48 A consulta publica foi estabelecida na Lei 20.500 sobre Associagfes e Participacdo Cidada na Gestéao
Publica. Dessa forma, o Estado reconhece que as pessoas tém o direito de participar de suas politicas,
planos, programas e acfes através de diferentes modalidades de participacdo. A consulta deve ser
realizada de forma informada, pluralista e representativa. As opiniées recolhidas serdo avaliadas e
ponderadas pelo respectivo érgao, da forma que a norma de aplicagao geral indica.

49 O web site de CICS ja nao esta disponivel e em funcionamento.
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Robledo, durante o processo de consulta publica, foram recebidas mais de cinquenta

observacbes, comentarios e criticas. (CHILE, 2017a). A tabela abaixo mostra as

principais modificagdes inseridas depois da consulta publica.

TABELA 6 — Modificacfes inseridas no rascunho da PNCS apds da consulta publica.

Eixos inseridos Modificacdes sugeridas pela Objetivos da PNCS 2017
no documento consulta publica
Objetivo Bases para P
PNCS 2015 . :
(marco 2015) (fevereiro 2016) (abril 2017)
— Adicionar uma definicdo do conceito
de CS.
— Mencionar que a expansdo da
capacidade de vigilancia estatal ou .
X ~ Ter uma infraestrutura de
privada nao faz parte da estrutura de . ~
informagéo capaz de
_ Infraestruturade | CS.
Objetivo A . ~ suportar e se recuperar em
informacéao S
Controlar e monitorar rancal 850 de ataques e incidentes
- ~ontrolar € moniorar a seguranca de ciberseguranca
dos sensores e  dispositivos
operados do ciberespaco.
— Promover a criagdo de CSIRTs
setoriais por diferentes érgaos.
— Mudanca do titulo: "O Estado deve
assegurar os direitos das pessoas no
ciberespaco, por meio da prevencao
e punicdo efetiva de crimes,
garantindo pleno respeito aos
direitos humanos” ao referido na
L Prevencéo e coluna da direita. Garantir os direitos das
Objetivo B ? .
sancgao pessoas no ciberespaco
— Promover a criptografia ponto a
ponto.
— Incrementar a protecdo dos direitos
de grupos vulneraveis e abordagem
de género.
Desenvolver uma cultura de
Conscientizacao, ciberseguranca em torno da
Objetivo C | treinamento e |N&o apresenta diferengas significativas| educacéo, boas préticas e
divulgacéo responsabilidade na gestéo
de tecnologias digitais
Estabelecer relacdes de
~ A Adesédo a Convencao de Crime cooperagdo em
Cooperacao e ; o . . .
o ~ Cibernético, deve ser feito através de | ciberseguranca com outros
Objetivo D relacbes e
. S reservas e cautelas coerentes com o atores e participara
internacionais . .
PNCS ativamente de féruns e
discussdes internacionais
Promover o desenvolvimento
Institucionalidade de uma industria de
Objetivo E da N&o apresenta diferencas significativas| ciberseguranca que atenda
Ciberseguranca aos seus objetivos
estratégicos

Fonte: adaptado de VIOLLIER, 2017; de Bases para PNCS, 2015; da PNCS, 2017.
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Enfim, as alternativas e solucfes para a futura PNCS foram desenvolvidas dentro
das comunidades de politicas formadas pelos representantes de setores do poder
Executivo (ministérios e subsecretarias), académicos, funcionarios publicos, analistas
pertencentes a grupos de interesses e outros provenientes da sociedade civil com a
finalidade de conceber opcdes de maneira sinérgica, abrangente e sistémica. Da
mesma maneira, a construcao de diferentes instancias de audiéncias publicas com
especialistas, as quais tém sua origem desde a primeiras politicas publicas digitais
geradas em 1999, como as consultas publicas realizadas em 2016 que permitiram
referendar o trabalho desenvolvido pelo CICS para dar garantia a validez a sua
elboracdo, viabilidade na sua implementacdo e assegurar a aceitacdo das ideias
consignadas nas propostas pela propria sociedade, bem como no cumprimento dos

prazos previsto na sua elaboracéo.

4.2.3. O fluxo politico (political stream)

De acordo com Zahariadis (2007), quando nos referimos ao humor nacional,
refere-se a nocdo de que um numero grande de individuos de um determinado pais
tende a pensar de forma semelhante a respeito de algumas questdes, mas que podem
existir mudancas durante o tempo. Nessa perspectiva, essas mudancas sao
monitoradas por meio de pesquisas da opinido publica, acdes de funcionarios do
governo para promover certos itens da agenda ou, inversamente, para obscurecer as
perspectivas dos outros. Assim, Capella (2018) enfatiza a importancia de identificar
as caracteristicas do humor nacional porque cria ou inibe um ambiente para a
promocao de algumas ideias.

Neste cenério, o desenvolvimento da PNCS aconteceu durante o segundo
Governo de Michelet Bachelet (2014-2018) que alcan¢cou a maxima magistratura do
pais representando a coligagdo politica da “Nueva mayoria”, depois de obter no
segundo turno das eleicdes do 2013 um 62,17% dos votos®™. Ao inicio de seu
mandato, em maio 2014, apresentou suas prioridades politicas e a forma de promover

suas ideias de governo durante sua mensagem presidencial ao Congresso Nacional:

50 Servico Eleitoral do Chile, Fonte: https:/oficial.servel.cl/elecciones-presidenciales-resultados-
globales/.
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Y aqui me refiero especificamente a temas tan relevantes como la salud, la
vivienda, las relaciones laborales, calidad de vida, cultura, transporte,
deporte, lo que unido a un potente programa econémico®! y energético que
genere crecimiento y empleo, seran las grandes prioridades de mi gobierno.

Esta propuesta de cambio interpela a todas las fuerzas politicas y sociales
del pais. Asi como antes fuimos capaces juntos de poner a Chile en la senda
del crecimiento econémico con democracia, hoy necesitamos hacer un nuevo
esfuerzo para que el desarrollo y el crecimiento sean mas armonicos e

integrales.

Y quiero ser muy clara en este punto: durante mi _gobierno haremos las
transformaciones gue prometimos y las haremos con gobernabilidad, paz
social, de manera democrética y transparente. Gobernaremos dialogando
con todos los sectores, las veces que sea nhecesario, pero con el objetivo claro
de que como pais debemos avanzar en una sociedad con menores
desigualdades y que le dé bienestar a todos y todas. (CHILE, 2014a, p. 4,
grifo nosso)

Por sua vez, a conjuntura politica do pais durante a definicdo da agenda teve
uma evolucado significativa em termos dos niveis de confianga nas instituicdes, 0s
apoios a gestdo do governo e as principais coligacfes politicas. Segundo os dados
aportados pelo CEP desde julho 2014 até o periodo abril-maio 2017%?, a situacdo
politica do pais expressava, no periodo analisado, uma perda significativa da
confianca cidada em relacdo com Governo, Congresso e partidos politicos; bem como,
um incremento nos indices de desaprovacdo do Governo de Bachelet>3. Assim como,
uma mudanca da aprovacéao cidada em relacao as principais coligacdes politicas, e 0
predominio de uma percepcao social de “regular’ respeito ao funcionamento da
democracia no Chile>.

Assim, na perspectiva da percepcdo cidada, aprecia-se uma significativa
reducdo de confianca dentro dos principais 6rgdos que impulsionam as ideias para a
criacdo das politicas publicas. Ao mesmo tempo, a propria Presidente ratificou essa
situacdo durante sua mensagem presidencial em maio do 2017 ao Congresso

Nacional quando proferiu: “La politica chilena vive un momento dificil. Se ha debilitado

51 Inicialmente, as AD foram parte das tematicas inseridas nas agendas de desenvolvimento econémico
dos diferentes governos.

52 Em abril do 2017, foi publicada a verséo final da PNCS.

53 0 19 de novembro do 2017 foram realizadas as elei¢cdes presidéncias para o periodo 2018-2022.

54 Segundo os dados do Estudo nacional de Opinido Publica N.79 existe uma média de um 54,2% dos
entrevistados escolheram essa preferéncia. (CENTRO DE ESTUDIOS PUBLICOS (CEP), 2021)
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la confianza entre los ciudadanos, sus representantes y las instituciones, sean ellas
del Estado o privadas”. (CHILE, 2017d, p. 32, grifo nosso).

FIGURA 9 - Evolugcao da percepcéo de confianca cidada em relagcdo com Governo,

Congresso e partidos politicos.

% Muito, bastante confianga. valor maximo 100%

Jul. 2014 Ago. 2015 Nov-Dic 2016 Abr-May 2017

Periodo

=—@-—Governo ==@=Congresso Partidos politicos

Fonte: O autor baseado nos Estudos nacionais de Opinido Publica N.79 (CENTRO
DE ESTUDIOS PUBLICOS (CEP), 2017)

Na figura abaixo, observa-se uma forte tendéncia de diminuicdo do apoio ao
Governo, referente ao momento de inicio dos trabalhos do CICS em 2015. Em maio

deste ano, a Presidente percebeu essa realidade social: “Los chilenos y chilenas son

exigentes, porque han trabajado duro y quieren un pais a la altura de sus esfuerzos y

méritos. No quieren un Estado, una economia y una politica ajenos a sus

aspiraciones”. (CHILE, 2015d, p. 3, grifo nosso).
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FIGURA 10 - Evolucéo da percepcédo cidada em relacdo com Governo de Bachelet.
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Fonte: O autor baseado nos Estudos nacionais de Opinido Publica N.79 (CENTRO
DE ESTUDIOS PUBLICOS (CEP), 2017)

Na mesma tendéncia, de acordo com os dados do CEP, as principais forcas
politicas do pais representadas como coliga¢fes politicas de maior representatividade
no Congresso Nacional, vivenciaram diferentes niveis de aceitacdo por parte da
populacdo. Na figura abaixo, pode ser observada a evolugdo da percepcédo cidada

sobre o desempenho politico destas.

FIGURA 11 - Evolucao da aprovacao cidada em relagédo com as principais coligacoes

politicas representadas no pais.
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Fonte: O autor baseado nos Estudos nacionais de Opinido Puablica N.79 (CENTRO

DE ESTUDIOS PUBLICOS (CEP), 2017)
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Embora, a aparicdo dessas percepcdes que condicionaram o clima ou humor
nacional com questdes diferentes e ideias desfavoraveis as estimativas do governo, o
estudo demonstra que foram recebidas e aceitas durante o mandato. Assim,
evidencia-se uma atitude do governo de agir em maior profundidade frente a situacao
politica que estava caminhando em uma direcao contraria a suas estimacoes. Dessa
forma, como resposta a essas demandas, priorizou 0 cumprimento de suas ideias
politicas inseridas no seu programa de governo® que balizaram seu projeto para a

sua chegada ao poder. Nesse cenério, a Presidente expressou:

La institucionalidad de Chile tiene las capacidades para ponerse al nivel de
las demandas de sus ciudadanos y a tono con las exigencias del siglo XXI.
Sin duda, podemos mas. Por eso nos comprometimos con los ciudadanos a
emprender esos cambios. Y ese compromiso estd plasmado en nuestro

programa.

En este primer aflo hemos avanzado actuando con determinacion. Hemos
hecho reformas histéricas, de las que hoy daré cuenta. Promulgamos leyes
largamente esperadas, ejecutamos nuestros programas y presupuestos,
tomamos medidas para estimular la economia, hemos mantenido y ampliado
los servicios publicos del Estado, enfrentado emergencias, dialogado con la
sociedad vy trabajado con el sector privado; fortalecido nuestros lazos con el
mundo y promovido la paz. (CHILE, 2015d, p. 4, grifo nosso).

Consequentemente, corrobora-se que existiu um panorama de demandas
sociais no pais em 2015 sobre o qual o governo necessitava de um determinado
consenso politico para criar um ambiente favoravel para o desenvolvimento de suas
propostas governamentais que sustentassem o seu ideario, dentro das quais se
encontrava a PNCS. Segundo Kingdon (2004), a construcdo desse consenso na arena
politica, ocorre por meio de um processo de negociacao. A partir desse ponto de vista,
justifica-se a covocac¢do da Presidente para estabelecer um espaco de dialogo politico
amplo para construcdo de um melhor pais no contexto politico-social, que se

configurou a partir da tomada de posse em marco de 2014:

Este es el sello que le he impuesto a mi gobierno en esta nueva fase que
iniciamos y he demandado de mis colaboradores una accion mas eficaz,
acorde a las exigencias ciudadanas y a las necesidades del pais.

Y hoy los convoco a todos, hombres y mujeres, trabajadores, estudiantes,
profesores, parlamentarios y cientificos, artistas y emprendedores, partidarios
de la coalicion de gobierno y de la oposicién, a reconstruir nuestras

55 O Programa de Governo, Michelle Bachelet 2014-2018, “Chile de todos” foi publicado em outubro de
2013 (CHILE, 2013b).
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confianzas, a trabajar unidos y en diadlogo franco y transparente para
aprovechar esta oportunidad histérica. (CHILE, 2015d, p. 5, grifo nosso).

Como um aspecto chave, o governo tinha o patrocinio da coligacdo politica
“Nueva mayoria”® que era a maior forca politica do pais, sendo parte ativa desse
governo, razado que fosse catalogado pela prépria Presidente como o “Governo da
Nueva mayoria”.

Segundo Bachelet, para cumprir com o propdsito dessa coligagdo com boa
governanca e seguranca das transformacdes politicas com governabilidade, era
necessario “incorporar e privilegiar os interesses de todos sobre os beneficios e
interesses de alguns” (CHILE, 2013b, p. 7, traducao nossa). Desta forma, o Governo
tinha muito consenso dentro deu proprio pacto politico para levar suas aspiracoes
politicas, ao cumprir as premissas expressadas por Kingdon (2014) em relacdo a
avalicdo do nivel de consenso dentro de uma forca politica organizada: a existéncia
de um acordo generalizado entre essas forgas, as frequéncias ou intensidade de suas
comunicacdes e, o nivel dos recursos disponiveis dos varios grupos que o conformam.

A figura abaixo, mostra a distribuicdo de lugares no parlamento durante o
segundo mandato de Bachelet com destaque no maior predominio da Coligacdo
governante nas respectivas Camaras do Congresso Nacional. Mesmo assim, tinha em
torno de 55% dos lugares dos Deputados e 56% dos Senadores. Além disso, segundo
Servico Eleitoral do Chile (2021), a composicado apresentada teve sua origem nas
eleicOes parlamentares feitas em 2013 e comecgou seus labores em 11 marco de 2014,
no mesmo dia que comecgava o segundo mandato de Bachelet (CHILE, 2014b).

56 A “Nueva Mayoria” foi uma coalizao politico-eleitoral fundada em 30 de abril de 2013, por partidos e
movimentos de centro e esquerda. Foi composta pelo Partido Democrata Cristéo, o Partido Socialista
do Chile, o Partido para a Democracia, o Partido Social-Democrata Radical, o Partido Comunista do
Chile, o Partido Cidadao de Esquerda do Chile e o Movimento Social Amplo. Nas elei¢cdes presidenciais
daquele ano, ela apoiou Michelle Bachelet Jeria, Presidente da Republica no periodo 2014-2018, como
parte de seu governo. Fonte: Biblioteca nacional do Congresso,
https://www.bcn.cl/historiapolitica/partidos _politicos/wiki/Nueva Mayor%C3%ADa.
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FIGURA 12 — Distribuicédo de lugares no Congresso Nacional do Chile, periodo 2014-
2018.
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Fonte: adaptacéo baseada nos dados histéricos do Servico Eleitoral do Chile®”.

N&o obstante, devido as particularidades do sistema politico chileno, a futura
PNCS néo foi discutida formalmente no Congresso nacional, na medida em que
apenas € uma diretriz com visdo de Estado, tornando-se, segundo Barrios (2018) no
primeiro instrumento de politica do governo tendendo a desenvolver uma estratégia
nacional nesta matéria, sem que exista uma lei sobre Ciberseguranca no Chile até
hoje%8. Entretanto, de acordo com andlise efetuada durante o periodo entre o 10 de
marco 2014 até 20 de abril 2017 na camara de deputados®?, existiram outras tentativas
de formacdo de leis especificas no ambito do ciberespaco, dessa forma, foram
apresentadas duas mocdes parlamentares para modificar a lei n® 19.223 sobre delitos
digitais.

Consequentemente, segundo Kingdon (2014), um dos maiores propulsores de

modificacdo da agenda governamental esta constituido pelas mudancas de governo

57 Fonte: https://www.servel.cl/infografias-de-resultados-electorales-2/

58 De acordo com o Ministerio del Interior y Seguridad Publica ainda constitui o grande desafio da
Ciberseguranca no Chile. Fonte:
https://www.camara.cl/pdf.aspx?prmID=176320&prmTIPO=DOCUMENTOCOMISION

59 N° Boletin: 10145-07 do 18Jun.2015.
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(Turn over) e as transformacfes do clima nacional. Neste caso, a existéncia de um
novo mandato presidencial em 2014 permitiu gerar as condicdes politicas para o
desenvolvimento de uma politica publica para o ciberespaco através de diferentes
etapas, cumprindo com os objetivos de seu programa de governo onde estava inserido
o desenvolvimento de uma Estratégia de CS.

Em suma, a respeito do clima nacional, os discursos presidenciais analisados
permitem inferir que o Governo de Bachelet percebeu a existéncia de um ambiente
com amplas questdes sociais, gerando uma decisdo politica orientada para a
satisfacdo destas, por meio da consolidacéo de seus projetos e aspiracdes politicas
inseridas no seu programa de governo, que Ihes permitiram ser escolhidas, mediante
a uma busca permanente de consensos politicos com forgas pertencentes a seu
espaco, bem como, for¢as politicas contrarias e a cidadania em geral. Entre outros
fins, esta a necessidade de agilizar a tramitacdo e conseguir validacao popular. N&o
se levantaram antecedentes a respeito da geracao de discussdes politicas sobre a
necessidade de contar com uma futura PNCS devido a obediéncia de uma faculdade
presidencial®® a respeito do ditame de suas instrucées especificas para o
desenvolvimento da politica, tramitacédo legal e aceitacdo por parte da populacédo a
entraves da consulta publica®!, executada durante e posteriormente ao trabalho da
comisséo.

Através dos dados prévios levantados durante a andlise dos diferentes fluxos
executados, apresenta-se um Timeline sobre 0s eventos que marcaram O percurso

para a publicacdo da PNCS.

60 Segundo artigo segundo 32, nimero 6 da Constituicéo Politica da Republica do Chile.
61 Lei 20.500 sobre Associacdes e Participacdo Cidada na Gestado Publica.
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FIGURA 13 — Sequéncias de acontecimentos que originaram a PNCS.
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4.3 JANELAS DE OPORTUNIDADE (POLICY WINDOWS)

Pode-se estimar que ao longo do periodo analisado (2014-2017), ha dois
momentos que abriram janelas de oportunidade politica. Segundo Capella (2018)
esses momentos surgem de circunstancias em que ha uma convergéncia dos fluxos
dos problemas e dos politicos, permitindo o ingresso de diferentes questdes na
agenda (abertura da janela), na medida em que a permanéncia de um problema
consegue captar a atencdo do governo ou gera mudancas no ambiente politico,
portanto, gera-se uma oportunidade para essa mudanca acesse a agenda.

O primeiro momento que marcou a apertura da janela foi a mudanca do Governo
do pais, com a chegada ao poder da Presidente Bachelet em 2014 e o comeco da sua
administracdo. Segundo Zahariadis (2007) “Coupling takes place during open
windows when certain policy makers happen to be in power”. (ZAHARIADIS, 2007, p.
74). Nesta dinamica, o0 novo governo ao inicio de seu periodo tinha um apoio
majoritario do eleitorado e a representacdo da superior coalizdo politica do pais. Em
marco de 2015, data de difusdo do documento matriz para a futura PNCS, o governo

tinha um 29% de aprovacao popular (observe a Figura 10), além disso, contava com
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suficiente informacao multifatorial devido aos variados antecedentes fornecidos pelos
ministérios e dados das pesquisas registradas durante os anos 2014 e 2015%2 para
tomar uma decisdo sobre impulsionar na sua agenda governamental, logo,
acrescenta-la de decisao, a elaboragéo da PNCS. De acordo com tabela abaixo, pode-
se apreciar o diagnostico da situacdo digital do pais nesse periodo,o que justificaria

uma intervencéo estatal, portanto, a abertura de uma janela politica.

TABELA 7 — Diagnostico da situacao digital do pais em 2015.

—Importancia das tecnologias de rede.

—Altas taxas de uso de internet.

—Tecnologias emergentes (10T, Big Data, automacéo etc.)

—Aumento das ameacas e sofisticacdo dos ataques.

—Falhas de seguranca e invasbes que afetam as infraestruturas, capacidades e

direitos.

—Caréncia de uma cultura de Ciberseguranca.

—Auséncia de uma politica abrangente de Ciberseguranca.

Fonte: Adaptado dos dados da Secretaria executiva do CICS.

Dessa forma, sob a premissa do cumprimento de seu proprio ideério politico e o
reconhecimento de um cenario social propicio a esse projeto politico. Sendo assim, a
janela de oportunidade estava suscetivel aos fluxos dos problemas. O governo,
portanto, atuou decididamente para insercdo desta questdo ja reconhecida® na
agenda de prioridades politicas, destinando uma série recursos por meio de um
planejamento publicado no documento “Bases para PNCS” (CHILE, 2015c), que da
conta de um problema monitorado constantemente pelas instituicbes estatais,
associadas a seguranca publica com maior énfase a partir do triénio 2010-2013.

Foi tomada assim, a decisdo de gerar uma estratégia nacional a partir do trabalho
de um comité intersetorial para fornecer as pessoas um nivel de seguranca que lhes
permitisse o desenvolvimento normal de suas atividades pessoais, sociais e
comunitarias no ciberespaco, assim como, evitar uma afetacdo a seguranca publica,

e até mesmo ao comprometimento da seguranca externa do pais, entre outros.

62 Alguns dos dados foram apresentados na parte dos indicadores e resultados das pesquisas CEP.
63 Foi parte de seu programa de governo em 2013 (CHILE, 2013b).
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Além da existéncia de uma mudanca na administracdo do pais, segundo Kingdon
(2014), existem outras juncdes de fluxos de problemas e politicos que condicionam a
abertura da janela de oportunidades. Desse modo, o autor descreve que a presenga
de um novo problema pode chamar a atencéo de funcionarios do governo. Neste
sentido, a questdo da seguranca no ciberespaco, sob a responsabilidade estatal no
Chile se posiciona como um problema de predominancia recente na dinamica social
e politica.

Ao examinar o desenvolvimento das ADs, as expressodes relativas a seguranca
para o cidaddo no mundo digital comecaram a ser identificadas somente a partir da
AD “Ilmagina Chile” 2013-2020, entendendo que as AD anteriores focaram sua
atencao ao desenvolvimento digital nos ambitos econémicos, sociais, educacionais e
de infraestrutura digital®4.

Além disso, as deficiéncias de seguranca digital e eventuais caréncias de
resposta estatal no ambito digital aludidas no fluxo dos problemas, tais como, o
aumento das estatisticas de agfes delitivas originadas no ciberespago ou acréscimo
no numero de atividades de ciberataques, acontecidos contra a RCE, aparecem como
uma dificuldade em maior ou menor medida, que pressionou ao governo. Assim, é
coerente uma diretriz principal do futuro trabalho da PNCS, a fim de reverter a situacao
descrita de “melhorar os estandares de seguranca digital do pais” (CHILE, 2017a, p.9,
traducao nossa).

Em sintese, os fluxos identificados provem por um lado, da corrente politica,
delineada como a mudanca do governo, por outro, da corrente dos problemas, ao se
identificar a existéncia de uma questdo que requeria a atencdo do governo em
decorréncia das brechas de seguranca detectadas. De tal modo segundo Kingdon
(2014), pode-se destacar que os fluxos separados chegam juntos em momentos
criticos, como foram os déficits de segurancas descritos a partir do 2013. Dessa forma,
existiu um problema relativo a seguranca digital, que foi reconhecido pela comunidade
politica, a partir de entéo, iniciou-se o processo de acordar uma solugéo dentro da

comunidade de politicos e especialistas que esteve receptiva frente a essa situagéo,

64 Observe APENDICE A
73



consolidando essa aspiracao apos a mudanca na administracao do governo de forma
periodica e previsivel.

Consequentemente, a juncao desses fluxos permitiu a abertura da janela politica
para a elaboragdo da politica publica de CS em um tempo definido, cumprindo-se o
afirmado pelo Kingdon (2014) que argumentou que quando se fundem os trés
componentes essenciais: problema, solucdo e receptividade politica em um Unico
elemento, aumentam drasticamente as probabilidades que esse problema ascenda

até a agenda de decisdo, como aconteceu no NOSSO caso.

4.4 EMPREENDEDORES DE POLITICAS (POLICY ENTREPRENEURS)

De acordo com Kingdon (2014) os empreendedores de politicas séo individuos
gue empurram suas ideias de muitas maneiras dentro do contexto politico, estando
dispostos a investir recursos de varios tipos para um retorno positivo no futuro, de
acordo com os seus propésitos. Neste sentido, de acordo com decreto num.533 que
criou o CICS e determinou que sua estrutura estivesse presidida pelo Ministério de
Interior y Seguranca publica®® acompanhada pela secretaria executiva sob a
responsabilidade do Ministério da Defesa Nacional (CHILE, 2015b). Dessa forma,
assumiram a presidéncia do comité, o subsecretario do Interior, Sr. Mahmud Aleuy P.,
e como Secretério Executivo, o Subsecretario de Defesa, Sr. Marcos Robledo H.
Assim, cumpriram as tarefas descritas por Kingdon (2014) a respeito de acoplar na
janela de politica aberta, provaveis solucdes para diferentes problemas, superacao as
restricbes e Obices, através da reformulacdo de propostas e do aproveitamento de
eventos politicamente propicios.

O caso de Aleuy, encontra-se ligado a questdo da CS e de outras demandas
relativas a seguranca publica desde antes de assumir-se formalmente como
subsecretario do Interior, ao participar da preparacdo das novas funcdes, de uma
tentativa de projeto prévio a investidura no governo para a criacdo de um novo Centro
de comando e Ciberseguranca. (REVISTA DE DEFENSA Y SEGURIDAD EN
ESPANA Y LATINOAMERICA, 2014). J4& em 2014, como Ministro do interior sub-

65 Corresponde ao Ministério do Interior e Seguranca Publica a coordenacdo, implementacdo e
avaliacdo das politicas, planos e programas de seguranca publica, para o qual pode solicitar a
colaboracdo das outras organizagdes que compdem a Administracdo do Estado, atendendo o ambito
de acao. (CHILE, 2015b)
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rogante cumprindo as responsabilidades de sua pasta, assistiu a comissao de Defesa
do Senado para assumir a elaboracdo do futuro relatério sobre o estado de
vulnerabilidade fisica e juridica do pais, bem como, dar conta do estado de avance da

CS no pais®®:

"La cartera tiene un conjunto de facultades legales para abordar este tema.
Estamos trabajando hace un tiempo en esto y en la etapa actual estamos
estableciendo con nitidez un concepto que podriamos llamar "moderno” de la
ciberseguridad, ademas de un conjunto de medidas adicionales, tanto en el
campo nacional como en el internacional, como son por ejemplo la
identificacion de la infraestructura critica del pais, los equipos de respuesta
que habria que armar para eso y un conjunto de otras materias". (CHILE,
2014d)

Dessa forma, é ressaltado que as fungbes que assumiu O ministério
mencionado e suas autoridades estdo relacionadas ao papel estabelecido pelo
decreto num.533 e ao ambito de suas competéncias legais referentes a coordenacao,
implementacdo e avaliacdo das politicas de seguranca publica. Por outro lado, em
relacdo a figura do Subsecretario Robledo, sua fungdo concerne a cooperagao
demandada pelo ministério do interior, as proprias da secretaria executiva e aquelas
especificas da Defesa nacional (CHILE, 2015b). Ainda assim, as duas autoridades
serdo as faces publicas e principais protagonistas da futura PNCS, sendo
responsaveis por apresentar o documento final da PNCS.

Da perspectiva de analise do Congresso nacional, em particular, no trabalho
parlamentar de ambas as camaras, de acordo com os dados historicos fornecidos pela
Biblioteca do Congresso nacional do Chile®” a respeito das participacdes sob o titulo

de “Ciberseguranga”, se obtiveram os seguintes resultados para o periodo 2014-2017:

TABELA 8 — Trabalho parlamentar sobre a CS no periodo 2014-2017

Sesséo / data : Cama_ra/ Tema
intervenientes
Senado / senadores
~ S Sr. De Urresti, Realizar gestbes para a adesao do Chile a
Sessdo Ordinaria num. 55 ~ . . o
Sras. Allende e convencéo de crime cibernético ou de
14 de outubro de 2014 -
Mufioz. Budapeste.

Sr Chahuan e Rossi.

66Fonte: https://www.senado.cl/noticias/cibersequridad-ministerio-del-interior-elaborara-informe-sobre-
el.

67Fonte: https://www.bcn.cl/laborparlamentari  (CHILE. Congreso Nacional de Chile, Senado,
2014)alwsgi/consulta/resultados.py?texto=CIBERSEGURIDAD#arriba
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Sessdao / data . Cama_ra/ Tema
intervenientes
Senado / senadores
~ Co Sr. Chahuan, Minuta de acordo, em segundo processo
Sesséo Ordinaria num. 63 . o N
Sr. Larrain constitucional, aprovando o “Acordo sobre o
16 de novembro de 2016 : N . o
Sr. Pizarro, crime cibernético
Sr. Prokurica
~ . . Senado / senadores Discussao de pressuostos para o setor
Sesséo especial num. 64 - 68 P
Sr. Prokurical publico de 2018 sobre aspectos da
23 de novembro de 2017 |
ciberseguranca.

Fonte: O autor.

Neste seguimento, identifica-se que as participacdes dos parlamentares no que
diz respeito a CS estiveram radicadas na Camara do Senado, por meio do trabalho
da comisséo de defesa. Sobre esse aspecto, se apresentam os resultados da busca
no sitio web da Camara de Senado®°® para o periodo de 2014 a 2017 com selecéo das
sessOes que trataram dos topicos relacionados com a CS e seus participantes. Neste
sentido, destaca-se que o0s temas tratados estiveram orientados para o
aprofundamento do conhecimento da CS e dos desafios que haviam para o setor de
Defesa nacional. Tais temas foram discutidos por meio da apresentacao de diferentes
palestras, seminarios e conferéncias com a participacdo de especialistas, a fim de
acrescentar a receptividade politica em relacéo a ideias, experiéncias e solucdes para
a questdo da seguranca no ciberespaco, que comecava a demandar a atencédo de

diferentes setores da sociedade na época.

TABELA 9 — Resultados das intervencdes sobre a CS na comissao defesa do Senado
no periodo 2014-2017.

Sessao / Céamara/

. X Assunto Palestrantes / convocados
data intervenientes
Senadores:

:Z:gl;;rgierrero cer?aoritgs gif)g&\g:iscos — Sefor Jaime Ravinet D.
02/09/2014 | _ Bianchi Chelech na area de Seguranca _—Ssegr”?c:rSLirizloESl::rzr:)O CH.
— Guillier Alvarez e Defesa. :

— Pérez Varela.

68 Nesta sessdo o senador argumentou: “Quero me referir a uma questdo que venho apontando ha
muito tempo, no sentido de chamar a atencdo para a vulnerabilidade do pais em termos de
Ciberseguranca. Apresentei um projeto de lei que cria um sistema nacional de Ciberseguranca, que,
claro, nao teve a recepgéo desejada por parte do Governo” (CHILE, 2017e, tradugao nossa).
69https://www.senado.cl/appsenado/index.php?mo=comisiones&ac=ficha&id=190&tipo_comision=10
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Sedssao / . Camqra/ Assunto Palestrantes / convocados
ata intervenientes
Senadores: — Subsecretario Forgas Armadas,
— Prokurica — Subdirector del Estado Maior
09/09/2014 | ~ Araya Querrero. A C}iberseguranga na Conjunto
— Bianchi Chelech area de Defesa. — Director de la Direccién de
— Guillier Alvarez Inteligencia del Estado Mayor
— Pérez Varela Conjunto
Senadores
— Guillier Alvarez
— Araya Guerrero Exposicao de o .
05/01/2016 | Navarro Brain Ciberseguranca. — Sefior Juan Ignacio N.
— Pérez Varela
— Prokurica
Seminario: — Ministro de Energia
Senadores Os desafios nacionais — Subsecretario Marcos Robledo
— Prokurica no Ciberespaco e — Director de Inteligencia e
17/05/2016 | ~ Araya Querrero. Cibe_rdefesa, Planeamiento conjunto
— Bianchi Chelech. organizado pela — Jefe de Brigada Cibercrimen
— Guillier Alvarez comisséo e a — Analista Informético, Sr. Luis
— Pérez Varela Biblioteca do Carrasco.
Congresso Nacional. — ANEPE, Dra. Carolina Sancho
d Exposicao dos
Senadores Comandantes do . oA -
— Prokurica Exército, Marinha e B B!retor ge :nte:!g?nc!a II\EAxercgo
06/06/2016 | — Araya Guerrero Forca aérea sob a wgtor e Inte |g.erA10|a} annha
— Guillier Alvarez politicas institucionais — Diretor de In:tehgenma Forca
— Pérez Varela. em matéria de Aerea
Ciberdefesa.
Senadores Exposicédo dos
— Rossi Ciocca representantes do — Subsecretario Mahmud Aleuy
16/05/2017 | — Araya Guerrero Executivo sobre PNCS | - Subsecretario Marcos Robledo
— Bianchi Chelech recentemente
— Prokurica publicada.

Fonte: o autor

Consequentemente, pode-se determinar em fungéo da frequéncia de aparicdes
publicas, modelo de intervencdes, trabalho parlamentar e seu desempenho como
Presidente da comissédo, que o Senador Baldo Prokurica se apresentava como 0
principal representante do Congresso em relacdo a questdo da CS no periodo citado.
Porém, ndo se levantaram outros antecedentes a respeito de seu relacionamento
direto com os representantes da CICS ou a existéncia de contribui¢cdes explicitas na
estruturacdo da solucdo para a PNCS em documentos oficiais, processo que foi
desenvolvido através da procura dos antecedentes da CICS, imprensa e dados em
relatérios oficiais.

Em resumo, durante a abertura da janela de oportunidade politica, se identifica
como 0s principais “atores visiveis” (empreendedores de politicas) dentro do processo

da PNCS, os subsecretéarios designados que cumpriram as fungfes na presidéncia e
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secretaria executiva do comité. Sendo assim, devido aos papéis desempenhados
dentro do CICS e as faculdades legais e administrativas que possuiam, facilitou-se a
convergéncia das diferentes correntes de problemas e solugdes, em um contexto
politico especifico para levar adiante a transformacédo de suas iniciativas, por meio de
recombinacdes de elementos e da procura permanente de consensos politicos.

Assim, influiu-se sobre as ideias politicas que marcaram a discussao sobre a
futura PNCS, conduzindo as diferentes propostas a uma condicdo de seriedade,
suavizando o entorno publico em geral, o publico mais especializado e a prépria
comunidade politica a respeito da viabilidade do problema-solucdo apresentada no
trabalho da PNCS. Mesmo existindo outros atores “nado-visiveis” que foram parte do
CICS, como os pertencentes as comunidades de especialistas que participaram do
comité técnico consultivo, que assessorou a CICS nas matérias especificas de
ciberseguranca e como os académicos requeridos durante o processo.

Ainda assim, € importante destacar que, neste caso, as informacdes
disponibilizadas por meio da andlise documental, permitiram vislumbrar somente a
existéncia da figura dos empreendedores de politicas, sem permitir corroborar
empiricamente o papel e a visdo do problema pela limitacdo metodologica que
abalizou a nossa pesquisa.

Por ultimo, trazendo aqui 0 esquema proposto da adaptacdo do modelo de
Kingdon para vislumbrar o processo de formacao da agenda governamental para uma
politica publica, apresenta-se na sequéncia, o diagrama proposto da formacao da
agenda para PNCS 2017.
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FIGURA 14 — Diagrama da formacao da agenda para PNCS 2017.
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no ambito digital.

¥

Agenda
Setting
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5 CONCLUSOES E RECOMENDACOES

Mediante a analise apresentada da PNCS do Chile, identificaram-se
intervenientes e acdes especificas, geradas no processo de definicAo da agenda
governamental durante o quadriénio de 2014 a 2017, para a criagdo da primeira
politica publica focada na formacdo de uma seguranca digital para o pais.

Dessa forma, a PNCS representou um marco importante no progresso da
institucionalidade digital do Chile, pois mudou a atencdo do governo a partir das
politicas focalizadas no desenvolvimento digital como fator de transformacdo do
funcionamento do Estado, de incluséo social e de crescimento econdémico para o pais.
A questdo da seguranca digital também significou um aspecto de necessario
atendimento, visto que ndo era possivel avancar na agenda setorial de transformacéo
tecnoldégica sem diminuir as continuas brechas de seguranca que se manifestaram ao
longo do tempo.

Assim, comprovou-se 0 estabelecido na hipétese da pesquisa através das
diferentes evidéncias encontradas, que permitiram estabelecer as relagdes entre os
eventos identificados e explicar suas ocorréncias para determinar a conformacéo da
agenda no que diz respeito ao problema de seguranca no ciberespaco.

Neste sentido, as descobertas que ratificam o desenvolvimento da questédo da
seguranca digital, surgiram no contexto de uma institucionalidade tecnolbgica de
permanente transformacéao desde 1999. Foi a partir da publicacdo da AD 2013-2020,
guando o progressivo incremento de cenarios de maiores riscos e ameacas geraram
uma percepcao de vulnerabilidade frente ao uso acelerado e a presenca massiva das
tecnologias e redes digitais nos ambitos produtivos, de funcionamento do Estado e,
inclusive, das préprias pessoas.

Nesse periodo, se identificou um aumento substancial nas acfes de
fortalecimento da institucionalidade digital com o apoio de atores de diversas
procedéncias dentro da sociedade civil, académica e de especialistas externos: ONU,
OCDE e UIT, que acompanharam os planos e linhas de acdo para permitir o
cumprimento dos objetivos levantados e a disposicdo de objetivos a longo prazo,
abordando, pela primeira vez, a necessidade de intervir na seguranca do ciberespaco

como um aspecto relevante para o usuarios.
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O papel da AD 2020, inserida em um contexto caraterizado pelo incremento
exponencial da conectividade das redes e a presenca massiva de servicos digitais em
nivel global, regional e local, foi atribuir relevancia concreta na questao de seguranca,
definindo uma perspectiva institucional para abordar os desafios da seguranca digital
do pais, através da criacdo de uma estratégia de seguranca digital para a protecéo
dos usuéarios privados e publicos contra possiveis acfes de violacao a fontes de dados
e da privacidade.

Consequentemente, a existéncia de uma institucionalidade digital desde a
década de 1990 no pais, e aprimorada em 2013 e 2015, permitiu contar com o
conhecimento, experiéncia e uma estrutura elementar em diferentes Ministérios e
orgdos de assessoria especializados, cujas capacidades foram acrescentadas ao
longo desses anos, ajudando a assentar as bases para incorporagdo de outras
guestBes associadas ao desenvolvimento digital, aguardando a decisdo do Governo
para a definicdo politica sobre a questao da seguranca neste ambito.

Assim, o modelo de fluxos aplicado no estudo de caso, determinou como o
problema da seguranca no ciberespago conseguiu se posicionar na agenda do
governo durante a administracdo de Bachelet, tornando-se uma politica publica a
partir dos processos de definicdo da agenda e da determinacdo de alternativas
politicas. Ratifica-se que a abordagem tornou possivel verificar que os problemas nem
sempre sdo gerados na sociedade, pelo contrério, sdo questdes de conhecimento do
governo, que necessita de impulsos para posiciona-las na sua agenda.

O processo explica-se pela decorréncia do método de convergéncia dos trés
fluxos. O primeiro, evidenciou que a partir de 2010, houve um acréscimo de acdes
delitivas originadas no ciberespaco em escala global, as quais tiveram incidéncia
sobre a estrutura da defesa nacional, industrias privadas, e agéncias de inteligéncia
de diferentes paises. No nivel nacional essas acdes afetaram a Rede de conectividade
do Estado (RCE) e produziram um incremento percentual dos indicadores da
vitimizacdo social relativos aos delitos cibernéticos, além disso, a criminalidade
apresentou uma situagcao social que demandava uma maior atencdo governamental
nos anos de 2014 a 2017. Percebeu-se uma mudanca na atencédo do governo, ao
reconhecer essa realidade de forma explicita em 2015, sendo caraterizada como uma
ameaca a seguranca das pessoas e usuarios da internet. Em seguida, o indice de

Desenvolvimento do Governo Eletrénico da ONU em 2014 reconheceu a perda de
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efetividade, posicionamento do pais na regido e, diminuicdo da celeridade das
politicas publicas para transformacéo digital do Estado.

Portanto, a combinacgdo dos resultados das atividades delitivas no ciberespaco
e a falta de condi¢des estruturais para fomentar a transformacédo digital de forma
acelerada, de acordo com as tendéncias internacionais, exigiram do governo o
aprimoramento das decisdes politicas, com vista a impulsionar acdes para o
fortalecimento do desenvolvimento digital, incluindo a seguranga digital como um
aspecto emergente.

O segundo, a analise dos fluxos das solu¢fes, permitiu identificar os principios
da viabilidade e “value acceptability” asseverados por Kingdon. Inferindo-se nos
resultados dos estudos feitos as séries de acBes executadas pelo Comité
Interministerial de Ciberseguranca (CICS), 6rgéo responsavel pela proposta da futura
PNCS e de suas propostas. Desse modo, sdo descobertos os antecedentes que
consolidam essa visdo, 0s quais derivam a partir de sua propria conformacao, que
definiu um grupo de trabalho multissetorial de diferentes atores do campo publico,
privado e académico, incluindo na sua dinamica de trabalho a participacdo de
assessores externos durante o desenvolvimento das propostas. E que, somado as
consultas e audiéncias publicas convocadas durante as etapas de elaboracdo e de
revisdo, deram visibilidade ao processo, outorgando o sustento politico-técnico das
ideias em discussao, validando o trabalho perante a sociedade.

Consequentemente, o0s produtos (solu¢des) proporcionaram um soluto
transversalmente reconhecido e de acordo com a realidade nacional. Nesse sentido,
foi coerente com seu propdsito original, representativo dos conteudos estabelecidos
como prioritarios e capacitado para que fosse implementado como politica publica ao
longo de um curto periodo.

O terceiro aspecto, o estudo do fluxo das politicas, evidenciou que a discussao
da questdo de seguranca através de uma estratégia, foi parte de uma aspiracao
politica estipulada no programa de governo para a futura administracéo de Bachelet.
A ideia de prioriza-la e impulsiona-la aconteceu em um ambiente politico
particularmente demandante em relagc&o as a¢gdes do Executivo, que estava baseado
nas analises dos discursos da Presidente no congresso nacional e dos dados

fornecidos pelas consultas de opinido.
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Assim, os resultados obtidos caracterizam um entorno onde se advertiu uma
perda de confianca das instituicdes por parte dos cidadéos e a diminuicdo do apoio
popular ao governo. Neste cenario, a administracdo do pais tentou suscitar uma
politica de acordos com outros setores do congresso para impulsionar sua agenda
politica, a fim de satisfazer suas questes e fortalecer sua posicdo, que incluia, em
particular, uma estratégia de CS.

Nesse momento, como 0 apoio de uma coalizdo favoravel aos seus propoésitos
representava a maior forca politica do pais, influenciando as instancias para levar
adiante a construcdo de uma politica nacional de Ciberseguranca, através de uma
prerrogativa propria do governo. Em marco de 2015, surgiu entdo, o documento matriz
nomeado “Bases para uma PNCS”, que criou um roteiro para concretizar as
aspiracdes politicas relativas a questdo da ciberseguranca em a¢des concretas que
ficaram estabelecidas no documento final da PNCS. Assim, a aplicacao da teoria dos
multiplos fluxos verificada no estudo de caso, reafirmou a alegacdo de Kingdon a
respeito dos resultados da conjugacéo dos trés fluxos apresentados. Esses, incidiram
na abertura de uma janela para uma oportunidade politica.

Desse modo, durante o governo de Bachelet, especificamente no ano de 2015,
foi necessario o atendimento aos problemas de seguranca no ciberespaco, devido ao
crescimento exponencial das ameacas e 0s potenciais riscos para o pais em todos 0s
ambitos, assim como, impedir possiveis efeitos politicos sobre a popularidade do
governo pela falta de agbes concretas. Por meio de um planejamento integrado, que
era parte de uma ideia politica que apresentava um processo de amadurecimento
desde a sua inclusao no programa do futuro governo de Bachelet, publicado em 2013,
junto com os trabalhos executados em 2014, orientados a manter um monitoramento
politico e técnico-setorial dos érgdos responsaveis sobre a situacao do ciberespaco,
suscitaram um entorno ainda mais propicio para a tomada da deciséo politica de 2015,
gue resolveu o inicio dos estudos pertinentes para a elaboracédo da futura politica
nacional. O CICS portanto, cumpre um papel fundamental na condugdo do processo
e no alcance de seus objetivos, sobretudo, nas funcdes de empreendedores de
politicas, que foram desenvolvidas pelo Presidente e o Secretario Executivo do CICS,
respectivamente.

Em suma, o modelo permitiu vislumbrar como as condi¢des de riscos e ameacas

no ciberespaco identificadas pela administracédo do pais em 2014 transformaram-se
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em problemas de seguranca de ampla abrangéncia, e receberam uma paulatina
atencdo pelos diferentes atores, gerando mudancas na conformacdo da agenda
governamental durante a administracado de Bachelet em 2015.

Desde entdo, o Governo encarregou ao CICS o processo de especificacao de
alternativas, junto com a definicAo de funcdes dos principais participantes que
impulsionaram e deram viabilidade as diferentes propostas. Consequentemente, 0s
resultados obtidos através da analise delineada, deram coeréncia e pertinéncia a
andlise de estudo de caso, e conseguiram proporcionar as evidéncias através da
pesquisa documental, que justificam o cumprimento da hipétese desta pesquisa e 0s
objetivos levantados para satisfagcdo da mesma.

A respeito do modelo de analise de fluxo de Kingdon, conclui-se que apesar de
ser um modelo adaptado para a andlise da producédo de politicas do governo federal
dos EUA, desenvolvido em 1995, tem aplicabilidade para a realidade politica avaliada,
uma vez que é coerente com o proposito da nossa pesquisa, devido as consideracdes
estabelecidas, segundo Zahariadis (2007), sobre a utilizacdo do modelo, dado que é
uma lente ou perspectiva teérica que contribui para determinar que as politicas sao
realizadas pelos governos nacionais sob condi¢cées de ambiguidade. Essa condi¢cao
é: “Um estado de ter muitas maneiras de se pensar sobre mesmas circunstancias ou
fendbmenos”. (FELDMAN, 1989 apud ZAHARIADIS, 2007, p.66, traducdo nossa).

Dessa forma, o modelo serviu para entender o processo de definicdo da agenda
e da formulacao de politicas dentro do sistema politico do Chile, respeitando as suas
complexidades, aleatoriedades e permanente evolucdo, identificando seus
comportamentos observaveis e peculiaridades que permitem diferencia-lo de outro
sistema politico. O modelo, portanto, conseguiu explicar através da decomposicdo
sequencial de uma série de fatores estabelecidos nas correntes apresentadas, 0
processo singular que ocasionou uma producdo coletiva que deu origem aos
resultados que justificaram a abertura das janelas politicas para inclusdo na agenda
governamental da questdo de CS, e também, da compreensao do fenbmeno estudado
e do cumprimento dos objetivos levantados.

Aspecto importante a salientar do método € a sua utilidade para esclarecer o
processo de formag&o da agenda e suas solu¢des por meio de critérios padronizados
dentro de um processo estabelecido. Em funcéo disso, o sistema explicou como a

conjuncéao dos fluxos torna um produto, orientando a pesquisa a partir de uma analise
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operacional predefinida sobre a politica publica. Além disso, o método sugere
possiveis explicacdes através de seu percurso para a justificacdo do processo com
multiplas variaveis, fortalecendo as justificativas sobre as meras descricdes. Também
€ um aspecto destacavel que o modelo foi adaptado a um caso de estudo que
considerou a analise de uma politica publica sem uma participacdo ativa do
Congresso nacional.

N&o obstante, o padrdo usado expressa alguns limites nas dinamicas
analisadas. Constata-se que é dificil manter a separacdo entre as correntes,
verificando-se a existéncia de sobreposicdes, assim como, a participacdo dos
integrantes e suas possiveis atuagbes, presentes em uma ou mais correntes. Do
mesmo modo, 0 modelo ndo consegue determinar como as interagdes presentes no
ambiente politico nacional (aquelas que ficam fora do esquema planteado e as
préprias circunstancias que influem para determinar os fluxos padronizados), e nos
arranjos internacionais, exercem influéncias sobre o sistema politico em seu conjunto

Da perspectiva metodoldgica, devido as peculiaridades de seu enfoque
associado a ambiguidade dos sistemas politicos, apresenta baixa capacidade para
predizer fatos ou comportamentos. Enfatiza aspectos situacionais e temporais das
mudancas politicas e ndo estabelece a maneira como o marco institucional delimita
as decisoes preliminares e a¢des dos participantes, outorgando um elevado papel de
primeiro plano aos empreendedores que néo estivessem de acordo com a realidade
do nosso estudo do caso.

Enfim, a presenca de um modelo de andlise de predominancia sistémica como
foi utilizado para a analise do estudo de caso desta dissertacdo, permitiu avancar para
identificar o funcionamento dos processos politicos, suas instituicdes, e as atividades
que se interrelacionaram para a adocdo de decisdes e acdes no contexto politico-
social do Chile no quadriénio de 2014 a 2017, assumindo nesta perspectiva as
limitacBes tedricas argumentadas, segundo Easton (1999), sobre as dificuldades e
certas restricdes tedricas que tém a ciéncia politica e seus modelos: “nao pode estudar
todos os fendmenos; o mundo real precisa ser reduzido e simplificado de alguma
forma”. (EASTON, 1999, p. 77).

De tal modo, segundo Dye (2009) os modelos de analise politica tém como

objetivos esclarecer as ideias sobre politicas e politicas publicas. Identificar aspectos
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importantes de questdes politicas e problemas sociais, que teoricamente, “direcionam
nossos esforgcos para compreender melhor as politicas publicas e propor explicacbes
para que essas prevejam as suas consequéncias” (DYE, 2009, p. 100, traducdo
nossa). Entende-se que o estudo realizado, permitir4 estabelecer um ponto de inicio
para futuras pesquisas de outras politicas publicas que sdo subsidiarias da PNCS. A
partir da continuidade do modelo usado, ou complementado com outro,
acrescentando-se antecedentes disponiveis para plausiveis estudos comparativos
entre essas politicas ou outras afins, como as politicas dessa tematica relacionadas
ao nivel regional.

Uma primeira recomendacao é o atendimento a respeito do estudo das fases da
implementacdo e avaliacdo da PNCS, incorporando outros tipos de analise a fim de
complementar o nosso estudo e dar completa rastreabilidade a politica nacional por
meio de uma abordagem das fases do ciclo classico que caracterizam o estudo de
uma politica publica. Outra recomendacdo é propiciar estudos comparados com
outras politicas que tenham relacdo com prerrogativas do Governo nas areas de
Seguranca e Defesa, para avaliar o desempenho do governo a respeito da definicao
da sua agenda, em um contexto politico social distinto, com prioridades
dessemelhantes e recursos limitados de diversos tipos. Como ultima recomendacéo,
€ admissivel incorporar outras perspectivas de investigacdo para avaliar o grau de
coordenacao e interligacédo entre as diferentes politicas publicas que séo subsidiarias
da atual PNCS, tais como a PNCD e a Politica internacional para o ciberespaco.

Finalmente, a PNCS representa a primeira politica publica que atendeu a
guestado da CS no ciberespaco, balizando o roteiro para outras politicas subsidiarias,
constituindo-se na pedra angular para a diminuicéo das brechas da seguranca digital
e na contribuicdo para o fortalecimento da institucionalidade digital do Chile.
Aportando a construcdo de um estado mais moderno inserido em um entorno digital,
capaz de atingir seu desenvolvimento econémico-social conforme os novos desafios
que a transformacéo tecnoldgica pressupde.

Neste sentido, a decisdo politica de inserir a questdo de CS na agenda
governamental, logo, na deciséria, obedece a resposta estatal baseada na

necessidade de atender as demandas da cidadania frente a uma questdo em

70 A politica ainda esta em elaboracdo pelo Ministério das RelagGes internacionais.
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permanente evolucdo. Consequentemente, a pesquisa apresentada aportou a analise
de uma politica publica a partir de uma perspectiva tedrica que ajudou a compreender
as origens e justificativas dos processos politicos em um contexto de recente
evolucao, construindo uma admissivel explicacdo sobre a conformacdo da agenda
para fundamentar a escolha politica do Estado Chileno e reconhecer as

particularidades de seu sistema politico.
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APENDICE A - Quadro de comparacéo das Agendas digitais do Chile 1999-2015

AGENDAS DIGITAIS

Chile: “Hacia la

Agenda Digital

Agenda Digital: “Te Agenda Digital 2020
FATORES sociedad de la Estratégia digital ] . . o
. .. acerca al futuro” “Imagina Chile” “Chile digital
informacion” 2007-2012
2004-2006 2013-2020 para tod@s”
1999
2015-2020
— Outorgar um acesso universal
as redes de informacéo digital Contribuir para o]
e aos servicos que o0s o ) desenvolvimento ) .
. Contribuir para o desenvolvimento o ) ) Aspirar gue 0 uso massivo
fornecem, por meio do ) _ econdmico e social de Aproveite as novas )
) do Chile por meio do uso das TIC . i . ) de tecnologias se torne um
desenvolvimento de novas o pais através do potencial | tecnologias para fazer o ) ) )
) . para aumentar a competitividade, ) ) i ) meio de ajudar para reduzir
capacidades competitivas com | ) oferecido pelo uso das TICs | Chile, um pais mais )
) igualdade de  oportunidades, i ) as desigualdades; para
base nas  oportunidades | | o ) para préspero, mais ) )
. . liberdades individuais, a qualidade . . . abrir mais e melhores
oferecidas pela rapida . o melhorar a qualidade da | desenvolvido, mais humano )
OBJETIVO de vida e a eficiéncia e oportunidades de

evolugdo das TICs.
—-Usar o potencial das
tecnologias digitais e da
rodovia da informagdo para
promover a modernizagdo do
Estado em beneficio dos

cidadaos e das empresas.

transparéncia do setor publico,
enriquecendo
ao mesmo tempo, a identidade

cultural da Nagdo e seus povos

educagdo, aumentar a
transparéncia, aumentar a
produtividade e
competitividade e fazer
melhor governanga, por
meio de maior Oparticipagdo

e compromisso do cidadéo.

e mais justo, em que cada
compatriota pode
desenvolver-se plenamente
seus talentos e busque a

felicidade.

desenvolvimento e, assim,
contribuir para o respeito
aos direitos de todos os
homens e mulheres

chilenos.

DOCUMENTO DE
REFERENCIA

Declaragdo de
(2000). Encontro Regional de

Florianopolis

nativos.
Primeira Clpula Mundial da
Sociedade da Informagéo,

realizada em Genebra entre 10 e
12 de dezembro de 2003.

— Agenda de Tunis para a
Sociedade da Informagéo,

Cupula da Sociedade da

— Plano de Agédo sobre a
Sociedade da Informagéo
e a Conhecimento da

América Latina e do

— Plano de Acado sobre a
Sociedade da Informacgéo
e a Conhecimento da

América Latina e do
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AGENDAS DIGITAIS

Chile: “Hacia la

Agenda Digital

Agenda Digital: “Te Agenda Digital 2020
FATORES sociedad de la Estratégia digital . . . L
. . acerca al futuro” “Imagina Chile” “Chile digital
informacién” 2007-2012
2004-2006 2013-2020 para tod@s”
1999
2015-2020
ESTRANGEIROS Tecnologia da Informacéo para o Informacéo Mundial, Caribe, eLAC2015 (2011- Caribe, eLAC2015 (2011-
INTERVENIENTES Desenvolvimento, CEPAL, 2005. 2015), Lima, novembro de 2015), Lima, novembro
Florianopolis, — Plano de Ac&o sobre a 2010. de 2010.
Brasil, junho de 2000. Sociedade da Informacdo | — Recomendagtes de | - Recomendagbes de

e a Conhecimento da
América Latina e do
Caribe, eLAC2015 (2011-
2015),

— Lima, novembro de 2010.

6rgdos como a Unido
Telecomunicagbes
Internacionais (UIT)

— As recomendagbes que
emanam da Organizacao
para  Cooperacdo e

Desenvolvimento

Econdmico (OCDE) no

desenvolvimento digital.

6rgdos como a Unido
Telecomunicagbes
Internacionais (UIT)

— As recomendacdes que
emanam da Organizacao
para  Cooperacdo e
Desenvolvimento
Econémico (OCDE) no
desenvolvimento digital.

— XI Conferéncia Regional
sobre Mulheres  na

América Latina e no

Caribe, organizado pela

Comisséo Econdmica

para a América Latina e o

Caribe (CEPAL).

ATORES
PRINCIPAIS
INSTITUCIONALIDADE

— Governo (Secretaria da

Presidéncia, Ministério da

Grupo de Agéo Digital (GAD),
presidido pelo Coordenador de

Governo TIC composta por

— Comité de Ministros
— Conselho Consultivo

— Conselho Internacional

Grupos de trabalhos
multissetoriais com a

participacéo de diferentes

Grupos de trabalhos
multissetoriais com a

participacao de diferentes
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AGENDAS DIGITAIS

Chile: “Hacia la

Agenda Digital

Agenda Digital: “Te Agenda Digital 2020
FATORES sociedad de la Estratégia digital . . . L
. . acerca al futuro” “Imagina Chile” “Chile digital
informacién” 2007-2012
2004-2006 2013-2020 para tod@s”
1999
2015-2020
DA AGENDA Economia, Subsecretaria de instituicdes governamentais, — Secretaria Executiva atores do campo publico, atores do campo publico,
DIGITAL Telecomunicacdes). organizagdes representantes do — Sector Privado privado e académico, privado e académico.
setor empresarial, académico e _ Sociedade Civil "Dialogos Digital"
— Grupo de Trabalho outros poderes do Estado. — Mesas Regionais TIC
Multidisciplinar proveniente do _ Sector PUblico
poder executivo, legislativo,
sector privado, empresas.
. — Aumentar a . o — Respeito  total pelos
- Uma infraestrutura de o — Incentivar a existéncia de o
. 5 . competitividade das ) direitos das pessoas que
informacéo solida e segura em uma infraestrutura TIC .
empresas usando com se relacionam com a
banda larga. ] . robusta, moderna e capaz
intensidade as TIC. ) Internet e TICs.
-Uma forca de trabalho . de entregar servicos o
) o — Criar e fomentar uma nova — Obter uma conectividade
. L alfabetizada digitalmente e uma avangados com a ] )
— Promover a universalizag&o do ~ . cultura em TIC para ) L. universal que permita o
mao de obra qualificada com ) gualidade necesséaria e
Acesso. . . ) aumentar a transparéncia acesso para todos as
padrées de exceléncia mundial o ] com cobertura em todo o
OBJETIVOS — Desenvolver novas TIC e participagdo cidada. pafs pessoas as redes de alta
, em . is.
ESPECIFICOS capacidades competitivas. — Promover o] velocidade e qualidade.

— Modernizar o Estado a servico

do cidadao

— Um Estado online ao servico do
cidadéo.

—-Um e-commerce altamente
desenvolvido.

— Promover uma massa critica de
empresas de TIC capazes de

competir internacionalmente.

desenvolvimento de um

governo de
digital.

qualidade

— Aumentar a intensidade e

profundidade de uso das

TIC pelos alunos e pela

sociedade civil.

— Manter um  mercado
dindmico e competitivo.

— Maior incluséo digital da

sociedade.
— Estabelecer um quadro
regulatério digital

adequado e eficiente.

— Apoiar o uso

e

desenvolvimento de TICs

para melhorar

qualidade de vida d
todas as
contribuir para

desenvolvimento

a

e

pessoas;

(]

e
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AGENDAS DIGITAIS

Chile: “Hacia la

Agenda Digital

Agenda Digital: “Te Agenda Digital 2020
FATORES sociedad de la g g Estratégia digital J . g. . L
acerca al futuro” “Imagina Chile” “Chile digital
informacion” 2007-2012
1999 2004-2006 2013-2020 para tod@s”
2015-2020
— Um moderno quadro juridico- — Coordenar aos 0rgdos massificacéo da

regulatério que facilita o
desenvolvimento da sociedade

da informag&o.

responsaveis pela
promocao do
desenvolvimento digital.
— Gerar infraestrutura e
condigbes de

conectividade ideais em

ensino.
— Fomentar o]
desenvolvimento de

competéncias digitais de
graduados.

— Gerar novos incentivos
para treinamento
continuo em habilidades
para o emprego.

— Aprimorar 0s
instrumentos de apoio

direto para a incluséo das

TIC no
empreendedorismo e
inovacao.

economia digital.

— Posicionar as tecnologias
a servico da qualidade da
educacéo.

— Promover e sustentar o
desenvolvimento de
politicas  publicas de

desenvolvimento digital

por meio de uma
instancia  multissetorial

que aborda o escopo e o

impacto que tecnologia

nas diferentes areas da

sociedade.
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FATORES

AGENDAS DIGITAIS

Chile: “Hacia la
sociedad de la
informacién”
1999

Agenda Digital: “Te
acerca al futuro”
2004-2006

Estratégia digital
2007-2012

Agenda Digital
“Imagina Chile”
2013-2020

Agenda Digital
2020
“Chile digital
para tod@s”
2015-2020

— Promover um ambiente
adequado para
desenvolvimento nacional
de solugbes e
ferramentas de TIC que
apoiam todos os setores
econdmico.

— Focar e alinhar os
esforcos TIC com as
necessidades que
contribuem para a
competitividade de
setores produtivos.

— Modernizar o estado e a
incorporacdo das TIC
com uma perspectiva

abrangente.

Incorporagdo de novas
tecnologias em todos os

setores produtivos.

Dirigir o desenvolvimento
de conteudo digital como

um importante alavanca
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AGENDAS DIGITAIS

Chile: “Hacia la

Agenda Digital

Agenda Digital: “Te Agenda Digital 2020
FATORES sociedad de la Estratégia digital . . . L
acerca al futuro” “Imagina Chile” “Chile digital
informacién” 2007-2012
1999 2004-2006 2013-2020 para tod@s”
2015-2020
para promover a riqueza
de nossas culturas.
— Conectividade e inclusédo
— Politica tecnolégica para o dicital
. — Acesso desenvolvimento digital. 9 — Direitos para o]
— Educacéo e capacitagao — Entorno para o]

AREAS / LINHAS DE
ACAO /EIXOS

— Empresas e mercados

— Tecnologias para aprofundar

as redes e cadeias produtivas

— Governo eletronico

— Educacéo e capacitagao
— Governo eletrénico

— Empresas

— Industria de TIC

— Quadro juridico-regulatério

— Projetos e programas de

desenvolvimento digital.

— Estratégia de
desenvolvimento da
industria TIC.

desenvolvimento digital
— Educacéao e capacitacao
— Inovacéo e

empreendimento

desenvolvimento Digital
— Conectividade Digital
— Governo Digital
— Economia Digital

— Competéncias Digitais

o — Servicos e aplicativos
— Desenho institucional
digitais.
INICIATIVAS /
ACOES 60 34 9 30 13/60
ESPECIFICAS
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APENDICE B - Decreto presidéncia N.001, Instrui a implementacdo da
Politica nacional de Ciberseguranca

¥R B

= I, T

P

p——

DE:

F 1‘.“

- D01

GAB.PRES, N® . /

ANT.: Decreto supremo MNE 533, de 27 de
abril de 2015, que crea el Comitd
Intarministerial sobre
Clberseguridad.

MAT.: Instruye implementacion de  la
Politica Macional sokbre
Ciberseguridad.

SANTIAGO, 17 483

MICHELLE BACHELET JERIA
PRESIDEMNTA DE LA REPUBLICA

SEGLUN DISTRIBUCION

ANTECEDENTES

El programa de Goblemo para el perisdo 2014-2018 propone desarrollar
una estrategia de sequridad digital que proteja a los usuarios privados y
publicos, basado en el disgndstico gue la masificaciin en e uss de
tecnologias de informacidn vy comunicaciones (TIC), conlleva riesgos que
pueden afectar los derechos de las personas, la seguridad pilbdica, las
infraestructuras criticas, el goblerno digital, lss intereses esenclales y la
seguridad exterior de Chile,

En cumplimiento de ese compromiso, el 27 abril de 2015, mediante
decreto suprema N 533 de 2015 del Antecedente, instrui la creacitn del
Comité Interministerial sobre Ciberseguridad (el Comité), de carécher
permanente, el que tuve por misidn proponer wna Politica Maciomal de
Cibersequridad (la Politica) v asesorar en la coordinackén de acciones,
planes y programas de los distintos actores Institucionales en la materia,

El Comite desempefio sus funciones durante el aflo 2015 v en febrers de
2018, sometiendo a consulta plblica un borrador de propuesta de Politica
Macional de Ciberseguridad, de conformidad a lo dispussto en la loy WO
20,500 sobre Participacion Ciudadana en la Gestldn Plblica,

Mediante oficio conjunbe MISPSMDN. GAB(F) N© 1421, de 21 de sepliembre
de 2016, del Ministro del Interlor y Sequridad Plblica v del Ministra de
Detensa Macional, me fue presentado @ texto final de la Poliica Maclonsl
de  Ciberseguridad aprobade por el Comiteé  Interministerial  sobre
Clberseguridad, cuyas propuestas son objeto del presente instructvo.

La presente Politica Macional de Ciberseguridad constituye el primer
instrurmsento de politica publica del Estado de Chile que orientars la accién
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del pais en esta materia de ciberseguridad, con el objetive de contar con
un ciberespacio libre, abierto, seguro ¥ resiliente,

MOTIVOS

Chile reguiere de una Politica Nacional de Ciberseguridad por las siguientas
razones:

Para resguardar la seguridad de las personas en e ciberespacio, Es
nocesanio brindar & las personas un nivel de seguridad gue kes permita el
normal desarrollo de sus actividades personales, soclales v comunitarias en
el ciberespacio, junto con el ejercicio de derechas fundamentales come la

libertad de expresion, el acceso a la infarmacidn, la proteccitn de la vida

I11.

privada y ki propiedad.

Para proteger la sequridad del pais. Es necesario promover el resguarde de
las redes y sistemas informaticos del sector pdblico v privado,
especialments aguellas  que  som  esenclales para el adecuads
funcionamiento del pais, velando por la continuidad operacional de los
servicios basicos,

Fara promover la colaboracién y eoordinacién entre instituciones. Es
necesaric  mejorar las  instancias  de  comunicacion,  coordinacidn y
colaboracién  entre  instituciones, organizaciones y empresas, de los
sectores pablico y privado, nacional e internacional, con el propdsito de
fortalecer |la confianza vy entregar una respuesta comun a los rigsgos que se
originan en el ciberespacia,

Para gesticnar los riesgos del ciberespacio. Es necesario considerar el
gesarrollo de procesos de andlisis v gestidn de riesgos que permitan
identificar las vulnerabilidades, amenazas v riesgos implicitos en el uso,
procesamients, almacenamiento y transmigion de la informacidn, junts a la
generacion de |as capacidades para la prevencién y la recuperacidn ante
incidentes  de ciberseguridad gue se  présenten, configurando  un
cberespacio estable y resilients,

OBJETIVOS DE LA POLITICA PARA EL ARO 2022

La Politica contierss |os lineamientos estratégicos del Estado de Chile en materia
de ciberseguridad, con una mirade que apunta al afie 2022, v sus objetivos
esenclales son:

i.

2.

4,

El pais contard con una infraestructura de la informacién robusta v
regiliente, preparada para resistif vy recuperarse de  incidentes de
ciberseguridad, bajo una dptica de gestidn de riesgos.

El Estado velara por los derechos de las personas en & dberespacio

Chile desarrollard una cultura de la cibersequridad en torne a la educacion,
buenas practicas y responsabilidad en el manejo de tecnologins digitales.

El pais establecerd relaciones de cooperacion en clberseguridad con atros
actores y participard activamente en foros y discusiones intarnacionales.
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5.  HE pais promeverd ¢l desarrolla de una industria de la dibersequridad, que
sirva & sus obijetivos estratégicos,

IV. INSTRUCCIONES

Tenlendo presente |os Antecedentes, Motivos y Objetivos previaments expusstos,
he resuelto; Aprobar la Pelltica Wacional de Ciberseguridad propuesta por ef
Comité Interministerial sobre Ciberseguridad; asi como también los comgpromisos
adoptados por los Ministerios y Servicios integrantes de éste. Ademds, he
resuelts instruir & las secretarias de Estado que reslicen los estudios pertlnentes
para &l fortalecimiento de nuestras Instituciones v legislacidn aplicabie, para lo
que deberan adoptar las medidas necesarias para cumpliv con los compromisos
asumidos, dentra del ambito de sus competencias,

Fara ello, el Comitd Interministerial sobre Ciberseguridad actuard como instancia
de coordinacian en la Implementacidn de la Politica Nacional sobre Ciberseguridad
¥ sus medidas de politica piblica, por parte de sus integrantes, en ejercicio de
sus competencias legales.

Por ello deberdan participar en una o mas instancias de colaboracién multisectarial
ocn los  fepresentantes de los sectores plblicos v oprivados,  incluyendo
organizaciones no gubernamenteles, organizaciones gremizles e Instibuciones de
educacidn superior, entre otras, que posean Incldencia en la materia del presents
instructivo.

Salude stentaments a Ud.

Sr.  Ministro del [nteriar v Seguridad Piblica
Sr.  Ministro de Relacionss Exteriores
Sr.  Ministro de Defensa Madanal
Sr.  Ministra de Hacienda
Sr. Ministro Secratario Genaral de la Fresidencia
Sra. Minsira Secrelaria Ganeral de Gobisrma
Sr.  Ministro da Econemia, Fomenta y Turdsmo
Sr. Ministro die Desarmolls Social
Sra. Minkstra de Educacion
. @r. Ministro de Justicia v Derachos Humanos
11. Sra, Minisira del Trabajo y Prevision Socal
12. Sr. Ministro de Doras Plblicas
13, Sra. Manisira de Sabad
14, Sra, Minisira de Wivienda y Urbanisma
15, Sr. Ministra de Agricultura
18, Sra, Minisita de Mineria
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