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RESUMO

Vasconcelos, Lucas. A Evolucéo, funcionamento e emprego dos artefatos explosivos
improvisados (AEI) nos conflitos de 42 geracéo e os desafios do oficial combatente
de engenharia do Exército Brasileiro em atuar nesse contexto. AMAN, 2021.
Monografia

Este trabalho apresenta ao leitor o AEI, um dispositivo de baixo custo e que vem
sendo empregado cada vez mais nos conflitos de 42 geracéo, através de sua historia
e como se deu a evolucédo dos artefatos explosivos improvisados na campanha da
Forca Expedicionaria Brasileira, posteriormente aborda a existéncia de materiais
doutrinarios propagados ao redor do mundo por grupos terroristas, como: IRA, ETA,
FARC e Al-Qaeda e as principais missdes de DH nas quais o Brasil participou. No
capitulo seguinte, sdo identificados os diversos componentes de um AEIl e seus
principais mecanismos de acionamento. Finalmente sdo verificadas as formas de
emprego dos AEI retirada da literatura produzida pelos préprios grupos radicais de
motivacao politico-religiosa.

Palavras-chave: Artefato explosivo improvisado, Armadilhas, Conflitos de 42
Geragao



ABSTRACT

Vasconcelos, Lucas. The evolution, operation and use of improvised explosive
devices in 4th generation conflicts and the challenges of combatant engineering
officer of the Brazilian Army in acting in this context. AMAN, 2021. Monograph

This work presents the AEI to reader, a low-cost device that has been used more and
more in the conflicts of 4th generations, through its history and how the improvised
explosive devices evolved in the Brazilian Expeditionary Force campaign, later
addresses the existence of doctrinal materials propagated around the world by
terrorist groups, such as: IRA, ETA, FARC and Al-Qaeda and the main humanitarian
demining missions in which Brazil participated. In the next chapter, the various
components of an AEI and their main activation mechanisms are identified. Finally,
the forms of employment of AEI taken from the literature produced by the radical
political and religious groups themselves are verified.

Keywords: Improvised explosive device, Booby traps, 4th generation conflicts
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1 INTRODUCAO

Esta pesquisa tem o intuito de analisar o uso dos Artefatos Explosivos
Improvisados (AEI), do inglés Improvised Explosive Device (IED), nos conflitos de 42
geracdo e como a inclusdo do tema deve ser feita na linha de ensino militar. Para
isso, sera usada uma linha investigativa de reviséo histérica e conceitual, tendo em
vista expor os avancos ao longo do tempo dos artefatos explosivos improvisados,
explicando seus diferentes funcionamentos e as diversas formas de emprego nos
conflitos de quarta geragao.

No mundo moderno, apdés a guerra fria vemos uma grande quantidade de
conflitos motivada por novos centros de poder e multipolaridade econémica. Por sua
vez, houve um crescente nimero de conflitos internos motivada por fins politicos,
religiosos ou étnicos. Esses acontecimentos motivaram a criacdo, evolucdo e
propagacdo de grupos terroristas, que se utilizam de taticas que séo dificeis de
serem combatidas. Possuem como aliada a globalizacdo, que os favorece como
forma de recrutamento e planejamento se suas acfes, um exemplo disso € a revista
Inspire, escrita em inglés e publicada pela Al-Qaeda, que possui capitulos ensinando
a produzir Artefatos Explosivos Improvisados.

Esses episddios motivaram a criacdo, evolucdo e propagacdo de grupos
terroristas, que utilizam técnicas guerrilhas para enfrentar os estado-nac¢ao no que é
chamado de conflito de 42 geracdo, isto é, conflitos impulsionados por forcas
irregulares em um territério assimétrico, no qual muitas vezes o inimigo se mistura
entre a populacéo, fazendo com que o estado venha a perder o monopdlio da acao
militar.

Além disso, o conflito de 42 geracdo destaca-se por ser uma guerra
psicoldgica, durante longos periodos e que visa assustar a populacdo através de
seus atos de modo a espalhar o panico.

Grupos como o Hamas, o Hezbollah, Estado Islamico e a Al-Qaeda
empregam técnicas militares dificeis de serem combatidas e possuem como grande
aliada a globalizacédo, que os favorece como forma de recrutamento e planejamento
de suas ag0Oes futuras, temos como exemplo disso, a divulgagédo da revista inspire,
publicada pela Al-Qaeda e tendo como idioma o inglés a fim de atingir o publico

ocidental, bem como o recrutamento através de midias sociais
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também por um apelo religioso, motivado pelo 6dio e pela intolerancia
religiosa.

No dia 11 de setembro de 2001, dois avides comerciais foram sequestrados
por terroristas e atirados em direcdo ao World Trade Center (WTC), na cidade de
Nova York (EUA), matando um pouco menos de 3.000 pessoas de mais de 70
paises. O atentado foi reivindicado pela Al-Qaeda. Isso levou os Estados Unidos a
darem inicio a politica de guerra ao terror que influenciou diversos paises, diante do
medo e das futuras acdes desses grupos terroristas, a criarem leis e estatutos
internacionais contra o terrorismo.

Mais de 50% das mortes e ferimentos de civis por armas que usem explosivos
sao provenientes de AEIls, bem como, segundo a ONG Action on Armed Violence
(AOAV) relatou que em junho de 2020 foram reportados 1.077 mortos e feridos por
meio de 230 incidentes provocados por armamentos explosivos no mundo inteiro.

Nos ultimos anos, o Brasil tem enviado militares da arma de engenharia para
atuarem em missdes internacionais e também capacita-los para atuarem nos
grandes eventos que surgem no cenario interno como os Jogos Olimpicos de 2016,
a conferéncia ecologica Rio+20, a Jornada Mundial da Juventude e a Copa do
Mundo FIFA de 2014. Outra questéo importante, € a preparacéo e a capacitacao das
Forcas Armadas através da Estratégia Nacional de Defesa que é norteada pela
Constituicdo Federal de 1988, que implica na adesao de tratados internacionais,
como o tratado de Ottawa, que proibe o emprego de minas e artefatos explosivos
improvisados pelos Paises membros.

O principal instrumento desses grupos terroristas € o Artefato Explosivo
Improvisado (AEIl), tendo em vista o seu baixissimo custo, facil fabricacéo, efeito
surpresa e sendo capaz de permanecer ativo no local por longas jornadas, ou seja,
uma ferramenta com grande potencial de combate.

Apesar do AEI ser descrito na literatura como uma nova tecnologia, ele é um
instrumento que ja foi usado em navios carregados por explosivos no século XVI,
enquanto nos conflitos atuais sdo usadas minas antipessoal, minas anticarro e
armadilhas compostas por explosivos improvisados.

No entanto, foi durante a guerra do Afeganistédo e do Iraque que o AEI ganhou
popularidade, uma vez que era um armamento simples de ser construido e facil de

se camuflar, bem como cumpria bem seu objetivo de neutralizar as tropas
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americanas apesar da desvantagem logistica e tatica das tropas insurgentes,
provando-se efetivos contra alvos de valor militar como caminhdes, patrulhas e
inclusive civis que acabam também sendo vitimas desses conflitos. Isso acabou
disseminando o uso de AEIs no mundo inteiro no qual além dos grupos insurgentes,
ha também um crescente nimero de atentados realizados por bombas caseiras
produzidas por civis que ndo estdo associados a nenhum grupo terrorista, como foi o
caso do atentado da maratona de Boston em 2013 nos Estados Unidos.

Isso requer um aprimoramento das medidas anti-AEls, isto é, um melhor
adestramento dos militares, uso de veiculos militares resistentes a explosdes, uso
de robds para desativacdo e aprimoramento dos equipamentos de protecao
individual.

Diante disso, vemos a necessidade do combatente da arma de engenharia do
Exército Brasileiro se adestrar e se manter constantemente atualizado, uma vez que
o Exército Brasileiro esta constantemente enviando seus militares em missfes
internacionais e também para capacitar a forca para atuar internamente a exemplo
de grandes eventos como a Copa do Mundo FIFA de 2014 e os Jogos Olimpicos de
2016.

Diante disso, € preciso recorrer a Estratégia Nacional de Defesa (END),
observando as diretrizes de preparacdo e capacitacdo das nossas Forcas Armadas
e como se deve orientar tendo em vista sua destinacdo constitucional e suas
atribuicées na paz e na guerra.

O Brasil em agosto do ano de 1999, ratificou o tratado de Ottawa, que implica
na proibicdo do uso, armazenamento, producdo e transferéncia de minas
antipessoal e sobre a sua destruicdo. Foi elaborado em resposta ao sofrimento
desnecessario que este armamento causa a populacdo civil, que continua sendo

vitima mesmo depois do conflito ter cessado.

1.1 OBJETIVOS

Os objetivos da anadlise a ser realizada podem ser assim descritos:
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1.1.1 Objetivo geral

O objetivo geral deste trabalho de concluséo de curso consiste em analisar a
evolucdo histérica dos artefatos explosivos improvisados, as tecnologias
empregadas no seu funcionamento e as diferentes formas de emprego nos conflitos
de 42 geracdo nos ultimos anos, e ainda como esse assunto deve ser abordado na

linha de ensino militar.

1.1.1.1 Objetivos especificos

Serdo observados os seguintes objetivos especificos:

-Realizar uma revisao histérica e bibliografica da evolucdo dos Artefatos
Explosivos Improvisados no Brasil e principais missdes de desminagem humanitaria
que o Pais integrou e explorar a evolucao e disseminacdo dos AEls ao redor do
mundo.

-Apresentar o funcionamento dos Artefatos Explosivos Improvisados, isto €,
exemplificando seus diferentes tipos através de seus acionamentos, componentes e
tecnologias.

-Explorar o seu emprego através de seus usos por forcas insurgentes no
brasil e ao redor do mundo.

-Relacionar como se d& o ensino dos Artefatos Explosivos Improvisados na
AMAN, nos estagios realizados pelo Exército Brasileiro e os comparar com as
doutrinas de Exércitos ao redor do mundo que estdo frequentemente em combate
aplicando tais conhecimentos em operacdes contra Artefatos Explosivos

Improvisados.
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2 REFERENCIAL TEORICO

Sabemos que uma das armas mais utilizadas nos conflitos modernos € o
Artefato Explosivo Improvisado, tendo em vista o seu baixissimo custo, facil
fabricacéo, efeito surpresa e sendo capaz de permanecer ativo no local por longas
jornadas, ou seja, uma ferramenta com grande potencial de combate, vejamos uma
definicdo segundo a Joint Publication 3-15.1: Counter-Improvised Explosive Device

Operations:

Sdo armas que sdo produzidas ou fabricadas de forma improvisada
incorporando elementos que visam ser destrutivos, letais, nocivos,
pirotécnicos ou quimico-incendiarios e sdo projetados para destruir,
incapacitar, negar mobilidade ou distrair. IEDs podem incorporar muni¢des
ou armas militares, mas normalmente sdo criadas a partir de componentes
de natureza ndo militares. (EUA, 2012, Cap. 1, P.1, TRADUCAO NOSSA)

Temos também a definicho do manual C 5-37 Minas e Armadilhas,
atualmente € uma das poucas referéncias que temos disponiveis para consulta na
doutrina do Exército Brasileiro, contudo o manual e praticamente uma traducao e
resumo do FM 5-31, Booby Traps, para o portugués, demonstrando uma caréncia de

materiais e autores nacionais no assunto:

Sdo armas e artefatos colocados manualmente, inclusive artefatos
explosivos improvisados concebidos para matar, ferir ou danificar, e que sé&o
ativados manualmente, por controle ou automaticamente, apods algum
tempo. (BRASIL, 2000, P.8)

Ou seja, vimos uma publicacdo que fornece a doutrina conjunta das Forcas
Armadas Estadunidenses com relagdo a sua atuacdo em operacdes C-IEDs para
planejar e executar operagdes deste assunto e ao mesmo tempo a mesma definicao
em um manual de engenharia do Exército Brasileiro. No entanto, surge uma davida
muito comum. Qual seria a diferenca entre uma armadilha e Artefatos Explosivos

Improvisados? Para isso, temos a definicdo de armadilha do manual de campanha
FM 5-31, Booby Traps, do Exército Americano:

Uma armadilha é uma carga explosiva preparada para ser acionada por
uma pessoa desatenta que gera uma certa acdo sobre um objeto
aparentemente inofensivo ou realiza uma acéo que acreditava ser segura.
Dois tipos sdo usados — improvisados ou fabricados. As armadilhas
improvisadas sdo montadas a partir de material especialmente fornecido ou
construido a partir de materiais geralmente usados para outros fins. [...]
(EUA, 1965, P.3, TRADUCAO NOSSA)
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Vejamos também a definicdo de um manual brasileiro do ano 2000, C 5-37
Minas e Armadilhas:

E qualquer artefato ou material concebido, construido ou adaptado para
matar ou ferir, e que funcione inesperadamente quando uma pessoa toca
um objeto aparentemente inofensivo, aproxima-se dele ou executa um ato
aparentemente sem perigo. (BRASIL, 2000, P.8)

Pode-se perceber que ha uma diferenca entre ambos. Nota-se que a propria
acao da vitima é importante para caracterizar o material. Veremos posteriormente
gue € possivel ainda classifica-los quanto ao seu mecanismo de acionamento.

Outro ponto importante € compreender o conceito de conflito de quarta
geracdo. Esse tipo de conflito caracteriza os combates atuais, ja que os limites ndo
sao definidos e o inimigo nado é nitido, possibilitando assim que grupos terroristas se
confundam com civis. Além disso, o inimigo faz pesado uso da tecnologia para fins
informacionais. E preciso definir o conceito de conflito de quarta gerag&o. Para isso,
veremos o artigo a “Mudancga da Face da Guerra: Introducédo a Quarta Geragao” da

Revista dos Fuzileiros Navais Norte-Americanos de outubro de 1989:

A guerra de quarta geracao parece ser amplamente dispersa e amplamente
indefinida; a distingdo entre guerra e paz sera obscurecida até o ponto de
fuga. N&o sera linear, possivelmente ao ponto de ndo ter campos de batalha
ou frentes definiveis. A distingdo entre “civil” e “militar” pode desaparecer.
As acgbes ocorrerdo simultaneamente em toda a profundidade de todos os
participantes, incluindo a cultura de sua sociedade. (EUA , 1989)

Temos ainda o artigo do General e doutor em Ciéncias Militares pela ECEME,
Alvaro de Souza Pinheiro, “O Conflito de 42 Geracdo e a Evolugdo da Guerra

Irregular, publicano no ano de 2007 que diz:

A “42 Geragao” resulta de uma evolugdo que visa tirar vantagem das
mudancgas politica, social, econdmica e tecnolégica vivenciadas desde a
Segunda Guerra Mundial. Junto aos estados nacionais, aparecem como
novos atores protagonistas, organizacbes nado estatais armadas, forgas
irregulares de diferentes matizes: separatistas, anarquistas, extremistas
politicos, étnicos ou religiosos, crime organizado e outras, cuja principal
forma de atuacao se baseia nas taticas, técnicas e procedimentos da guerra
irregular. (Pinheiro, 2007)
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3 REFERENCIAL METODOLOGICO

Com o objetivo de aprofundar o tema sera realizada uma pesquisa com base
as doutrinas e manuais em vigor das Forcas Armadas Norte-Americanas, em
pesquisas e trabalhos ja realizados.

Para isso, sera feita uma pesquisa qualitativa como método exploratorio. O
trabalho se dividira em trés capitulos. No primeiro capitulo, sera feita uma revisédo da
literatura que compreendera a evolucdo das armadilhas a partir do periodo
paleolitico onde serd observada sua histéria e evolugdo com o decorrer do tempo
até os tempos atuais. No segundo capitulo, sera feita uma analise dos principais
mecanismos de funcionamento dos Artefatos Explosivos Improvisados além dos
seus componentes. No Ultimo capitulo, sera feita uma analise de como tais artefatos

sao empregados nos combates de quarta geragao.

3.1 REVISAO DA LITERATURA

Para realizar a revisao da literaria de forma eficaz ficara delimitado o periodo
entre o inicio do século XX até o presente ano e serdo abordadas as Forcas
Armadas Americanas devido a sua doutrina, a revista "Inspire”, o EXxército
Republicano Irlandés e a arma de Engenharia do Exército Brasileiro, uma vez que é
preciso delimitar o tempo e o espaco da analise, visto que 0 assunto e vasto e em
constante evolugéo.

Primeiramente foram selecionados livros, decretos, leis, pesquisas, artigos
cientificos, trabalhos académicos, google académico, revistas e jornais que abordem

o tema e possuam definicbes e conceitos para a pesquisa.
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4 A HISTORIA DOS ARTEFATOS EXPLOSIVOS IMPROVISADOS NO BRASIL

Por meio do Decreto-Lei n.4799, de 6 de outubro de 1942 foi criado o 9°
Batalhdo de Engenharia de Combate, sediado na cidade de Aquidauana. Tal agéo
foi ocasionada devido ao Brasil ter declarado guerra & Alemanha e a Itélia, no dia 22
de agosto de 1942, em resposta ao afundamento dos navios mercantes Araraquara,
Arara, Anibal Benévolo, Baependi e Itagiba por submarinos do eixo nazifascista,
resultando na morte de centenas de vidas brasileiras e indefesas.

O 9° BE integrou durante a 22 Guerra Mundial a Forca Expedicionéria
Brasileira integrava o IV Corpo de Exército norte-americano. O livro Quebra canela
do Gen. Raul da cruz de lima junior retrata a campanha da Forca Expedicionaria
Brasileira em solo italiano, bem como fornece relatos a respeito do adestramento

das tropas e no combate contra um inimigo mais experiente.

Retrato 1 — Bibliex

A Enenhora Brokes e Canoata o Sl

| ‘228dicse

Fonte: Janior (1981)

O Batalhdo carecia de material e instrucao técnica de engenharia para o seu
adestramento contando apenas com relatérios produzidos por tropas inglesas,
fornecendo informagdes a respeito do emprego de minas e armadilhas usadas pelo
Afrika Korps. Para adestrar melhor suas tropas eram usadas objetos comuns a

rotina da unidade e a criatividade do engenheiro:
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Requisitamos todas as latas vazias de goiabada do rancho, assim como
tudo que pudesse se parecer com uma mina; as latas maiores eram
consideradas anticarro e as menores, antipessoal e armadilhas. Rolos de 13,
usados para fazer blusas e similares, cujos fios facilmente se rompiam,
serviam de ingredientes para substituir os detonadores das minas, assim
como arames, fios e uma serie de quinquilharias adotadas pela imaginacéo
de cada um. (JUNIOR, 1982, p. 26).

Ja no teatro de operacfes, os pracinhas se depararam com um certo tipo de

mina de origem Alema:

Tratava-se da Schuchmine. Este era um pequeno invélucro de madeira, ndo
maior que uma caixa de charutos; porém, sob a pressdo do pé do
combatente, detonava uma carga de explosivo suficiente para arrancar-lhe
0 pé e atingi-lo até o tergo inferior da perna. Donde o batismo pitoresco que
lhe deu a tropa brasileira: "quebra-canela”. (JUNIOR, 1982, p. 11).

A mina antipessoal carinhosamente apelidada pelas tropas brasileiras

"quebra-canela” se mostrava um grande problema aos mineiros, uma vez que seus

componentes eram praticamente todos feitos em madeira ndo restando quantidade

de metal suficiente para que fosse encontrada pelos detectores eletromagnéticos,

exigindo assim mais tempo e cuidado para que fosse encontrada e removida.

Figura 1

Fonte: Brandao (2015)

Sendo de madeira, sua presenca ndo era denunciada pelo detector
eletromagnético. Tinha que ser encontrada pela ponta da baioneta cravada
no solo, o que oferecia dificuldades crescentes quando a &rea era batida
pelos fogos defensivos. (JUNIOR, 1982, p. 11).

Também eram frequentemente encontradas armadilhas em regides edificadas

"Algumas casas de camponeses, com sinais de estarem armadilhadas, pois

apareciam arames junto as portas e janelas". (JUNIOR, 1982, p. 79)
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Isso retrata a dificuldade que os pracinhas tiveram em enfrentar esse inimigo
invisivel que era disseminado por tropas com mais experiéncia em combate, bem
como as tropas brasileiras careciam de um treinamento adequado e de material para
isso, contudo devido, principalmente, a coragem dos expedicionarios o Brasil saiu
vitorioso de sua campanha.

Posteriormente entre os anos de 1964 e 1985, durante o periodo do regime
militar, o revolucionério Carlos Marighella fundou a ALN (Acé&o Libertadora Nacional)
organizacdo que promovia ataques terroristas de guerrilha urbana no Brasil, como
explosbes, sequestros e emboscadas. Marighella criou o livro "Manual do
Guerrilheiro Urbano" onde incita a esquerda politica brasileira por meio de um
discurso politico-revolucionario a apoiar a guerrilha por meio de técnicas de
sabotagem, preparo de bombas, informacfes de inteligéncia entre outras préaticas

terroristas a fim de atingir a policia ou as Forcas Armadas.

Aprender a fazer e construir armas, preparar bombas Molotov, granadas,
minas, artefatos destrutivos caseiros, como destruir pontes, e destruir trilhos
de trem sdo conhecimentos indispensaveis a preparagdo técnica do
guerrilheiro. (Manual do Guerrilheiro Urbano, Ed. 2003 p.10)

Posteriormente o Brasil passou a participar de missdes de desminagem
humanitéria, que para Borlina (2015, p.9) tem como instrumento politico a diplomacia
brasileira e o possivel emprego de doutrinas e equipamentos de DH podendo
potencializar o desenvolvimento e aprimorar a pesquisa tecnolégica para maior
modernizacdo e capacitacdo das Forcas Armadas. Eis algumas das missfes nas
quais o Brasil participou:

No dia 01 de maio de 2003, deu-se inicio a Missao de Assisténcia a Remocao
de Minas na América do Sul (MARMINAS), em conjunto com a Organizacdo dos
Estados Americanos (OEA).

A desminagem humanitaria apresenta grandes dificuldades, devido ao
ambiente hostil da selva e a vasta quantidade de minas terrestres lancada na regiao
sem registros de suas localizagcbes. A regido mais afetada encontra-se nha
Cordilheira do Condor.

A MARMINAS tem como objetivo: “Supervisionar e monitorar o trabalho
realizado pelo Equador e Peru, por meio do treinamento, assessoria técnica e

monitoramento, a fim de que as operacdes de Desminagem Humanitaria realizadas
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pelo CGDEOD(Equador) e pelo DIGEDEHUME(Peru), atendam as normas nacionais
de cada Pais, bem como as normas internacionais.”

No presente momento, a MARMINAS é chefiada pelo Brasil. Possui o efetivo
de seis membros, sendo quatro brasileiros e dois chilenos, que sao designados por
um periodo de um ano.

O Brasil também participa desde marco de 2007 com 2 militares no grupo de
monitores Interamericanos na Colémbia, fazendo parte do Programa de Acao

Integral Contra Minas Antipessoal (PAICMA-CO) da Organizacdo dos Estados
Americanos (OEA). Realizando treinamento e supervisdo no processo de
desminagem humanitaria resultado do conflito local com as Forcas Armadas

Revolucionarias da Colémbia.

4.1 EXERCITO REPUBLICANO IRLANDES E O DESENVOLVIMENTO DOS AEIS
AO REDOR DO MUNDO.

No Século XX, o Exército Republicano Irlandés teve destaque, pois foi um
grupo de guerrilha que se manteve combatendo entre o ano de 1970 e 2005
detonando 19.000 Artefatos Explosivos Improvisados em solo do Reino Unido.

O IRA recrutava engenheiros experientes para que desenvolvessem seus
artefatos explosivos através de mecanismos sofisticados para criar novos desafios a

policia local.

O IRA pode recorrer aos servicos de um pequeno nimero de engenheiros
experientes para ajuda-lo a construir armas, como morteiros caseiros. A
organizagao também tem feito uso de uma nova geracao de voluntérios: o
especialista em computagdo com formacg&o universitaria que pode construir
mecanismos sofisticados de cronometragem e controle remoto para uso em
bombas. (BOYNE, 1996)

Além disso, o IRA foi responsavel por treinar combatentes das Forcas
Armadas Revoluciondrias da Colémbia e, assim acabou por disseminar suas
tecnologias. "A revelacdo de que supostos membros do IRA (Exército Republicano
Irlandés) poderiam ter treinado guerrilheiros colombianos"(FOLHA..., com
adaptacdes). Também mantiveram contato com o ditador libio Muammar Gaddafi e

com o grupo terrorista Basco "Euskadi Patria e Liberdade"(ETA)
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"De negociar com traficantes de armas na Libia a dividir locais de treinamento
com dissidentes de todo o mundo, em 25 anos, o IRA montou uma forte rede de
contatos internacionais”.(Folha..., com adaptacdes).

Sendo assim, vé-se que tais artefatos explosivos sao frequentemente
empregados ao redor do mundo, seja por forcas regulares ou paramilitares. E um
material de baixissimo custo e dificil e custosa desativacdo, ja que esta em
constante evolugédo. Para isso, cabe as Forgcas Armadas e a policia garantirem a
capacitacdo de pessoal especializado e aquisicdo de tecnologia a fim de garantir

contra medidas eficientes.
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5 FUNCIONAMENTO DE UM ARTEFATO EXPLOSIVO IMPROVISADO

Primeiramente deve-se entender a estrutura basica de um AEl Os
dispositivos sao divididos em quatro componentes principais e indispensaveis: carga
principal, recipiente, fonte de energia e um ou mais acionadores, podendo ainda

possuir potencializadores.

5.1 COMPONENTES DE UM IED

Figura 2 — Componentes de um AEI
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Fonte: dsadetection.com



25

5.1.1 Carga principal

Os explosivos mais usados sao provenientes de municbes de uso militar,
como granadas de artilharia e morteiros, devido a grande quantidade usada em
combate. Outros IEDs fazem uso de explosivos militares ou comerciais como 0
trinitrotolueno (TNT), nitrato de amdnia (ANFO), tetranitrato de pentaeritritol (PETN),

C4, polvora negra entre outros...
5.1.2 Recipiente

Serve para armazenar os demais componentes do IED. Podem ter diferentes
tamanhos e podem ser usados para dificultar a desativacédo, facilitar a camuflagem e

o transporte, potencializar o efeito do explosivo e enganar a vitima.
5.1.3 Fonte de energia

E utilizada para fornecer energia aos detonadores. Baterias s&o a principal
fonte de energia dos IEDs. Sdo frequentemente usadas pilhas de 1,5v, baterias 9v,

baterias 12v, baterias de celular e baterias de automoveis
5.1.4 Potencializadores (quimico, biol6gico, nuclear e metralha)

Ndo é um componente imprescindivel em um IED, contudo s&o
frequentemente empregados e sdo usados para maximizar o uso do dispositivo,
responsaveis por uma enorme letalidade. S&o usados objetos esféricos ou
pontiagudos, conhecidos como metralha, a fim de serem impulsionados através da
onda de choque para ferir a vitima, podem também incorporar agentes quimicos,
biolégicos, radiolégicos ou nucleares. Uma vez que o AEIl pode ser apenas uma

ferramenta usada com a intenséo de espalhar agentes QBRN.
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5.2 TIPOS DE INICIADORES

Podem ser divididos em 11 tipos: pressao, descompressao, tracdo, liberacéo,
inclinagdo, fotoelétrico, tempo, variacdo de tensdo, movimento, campo magnético e

radiofrequéncia.
5.2.1 Pressao

E o tipo mais comum de iniciacdo usado em guerras irregulares, devido ao
seu baixo custo, facil fabricagdo e tempo ativo no terreno. S&o dispostos sob o solo
em trilhas e estradas no itinerario de tropas e é acionado quando € exercido peso
sob artefato, fechando o circuito do dispositivo, bem como possuem dificil deteccao
pois podem possuir pouquissimos componentes metalicos, que muitas vezes nao

sdo detectaveis por meio dos aparelhos detectores.

Figura 3 — Sensor improvisado de presséo
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Fonte: latam-threads.blogspot.com
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5.2.2 Descompresséao
E acionado quando é retirado o peso sob o mecanismo do AEl. S&o
empregados objetos que atraiam a curiosidade da vitima e que ao retira-lo

desencadeia o artefato. Sdo normalmente utilizados componentes eletronicos do tipo

““switch ™.
5.2.3 Tenséao

E acionado quando exerce uma tensdo sobre um cabo conectado ao AEI,
fechando o contato do dispositivo. E usada em pontos de passagem de tropas como

pontos criticos e trilhas.
5.2.4 Liberacéao

E acionado quando se corta 0 um fio ou cabo conectado ao AEI, este fio tem
como finalidade manter o circuito do dispositivo aberto. No momento que se corta o
cabo, fecha-se o circuito acionando o sistema. Para que este tipo de acionador seja

efetivo, deve-se camufla-lo ou monta-lo de forma a confundir a vitima.
5.2.5 Inclinacao

Sado usadas chaves de mercurio ou pequenas esferas metdlicas ligadas por

fios ao AEI e quando movimentadas pela vitima fecham o circuito.

Figura 4 — Sensor de inclinagdo de mercurio

Fonte: Wikipédia
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5.2.6 Fotoelétrico

E usada uma fotocélula, que no momento que for exposta a luz, permite a
passagem da corrente ativando o AEIl. Sdo usados em objetos comuns para que a

vitima possa manusea-los.
5.2.7 Tempo

E usado um temporizador ou relégio com despertador que em um tempo
determinado ir4 acionar o AEl. Pode também ser improvisado pela queima de um

cigarro em contato com um estopim.
5.2.8 Variacao de tenséao

E usado com um relé para evitar que o AEI seja desativado. E deixada uma
bateria exposta que ao cortar os seus contatos acionam o relé que por sua vez ativa
o AEL.

5.2.9 Sensor de Movimento

E usado um sensor de movimento acoplado ao AEI que aciona o dispositivo
pela movimentagdo da vitima proxima ao sensor. Normalmente € empregada na
guerra urbana dentro de instalagdes devido a interferéncias da luz solar. Podem ser

usados sensores de movimento comerciais de luzes, garagens e lasers.
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Figura 5 — Sensor PIR de movimento

Fonte: BOPE-DF (Slides)

5.2.10 Campo magnético

E o dispositivo de acionamento que ird detonar o AEl quando exposto a uma
fonte de campo magnético como um detector de metais, com a finalidade de

dificultar as acdes de desminagem.
5.2.11 Radiofrequéncia

S&o os dispositivos que podem ser acionados pelos receptores de telefones
celulares, radios, alarmes de carros, controles de brinquedos sem fio. A frequéncia
pode variar de 20MHz até 3 GHz. Podendo ser operadas por insurgentes ha poucos
metros ou até a centenas de quilébmetros, dificultando a identificacdo e captura do

insurgente.
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Figura 6 — Celular bomba

Fonte: Reddit (2017)
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6 EMPREGO DOS AEI

Os IEDs poder ser usados por pessoas comuns ou grupos paramilitares, esse
armamento é extremamente efetivo na posse de terroristas, extremistas politico-
religiosos e agentes ndo estatais, como grupos que podem ou néo estar ligados ao
estado e que nao possuem um territério. Suas motivacdes, na maioria das vezes,
sao politico-religiosas e ndo compartilham as mesmas caracteristicas de um conflito
entre dois estados. Possuem uma hierarquia similar a encontrada nas Forgas
Armadas, treinamento e o recrutamento, bem como a sobrevivéncia de sua estrutura
dependem dos meios de comunicacdo como a internet que é acessivel por um baixo
custo e facilmente obtida para coordenacéo e controle de seus elementos.

Os IEDs tém importancia significativa em amedrontar o inimigo, reduzindo-lhe
o0 moral, e causando baixas. Normalmente sao produzidas por especialistas, contudo
devido ao seu baixo custo e facil preparacdo, podem ser encontrados artefatos mais
simples produzidos por insurgentes menos experientes. Esse capitulo tem por
objetivo definir como os insurgentes operam e como eles usam os AEIs e a resposta
das tropas amigas numa perspectiva estratégica e tatica.

6.1 A INSPIRE MAGAZINE E O RECRUTAMENTO DE ORGANIZACOES
TERRORISTAS COM O AVANCO DAS REDES SOCIAIS

A Inspire magazine é uma revista produzida e publicada pela organizacdo
terrorista Al-Qaeda. E uma revista online totalmente escrita na lingua inglesa e tem
por objetivo atingir o publico ocidental através de interpretacfes radicais do isla a fim
de atrair pessoas para o Jihad, a guerra santa islamica travada contra os inimigos da
religido muculmana. Para isso, a revista tras instrucdes detalhadas de como
confeccionar facilmente bombas improvisadas com materiais bastante acessiveis,
bem como detalha o as brechas na seguranca dos aeroportos, alvos de grande valor
e quais as companhias aéreas dos Estados Unidos, Franca e Reino Unido possuem
mais vulnerabilidades.

A Al-Qaeda, produziu no volume 13 da Inspire brechas nas inspecdes de
seguranca dos aeroportos. Para isso, da instru¢cdes de como produzir uma bomba

caseira sem materiais metalicos para que nao seja detectada, deve ser coberta com
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silicone ou algum tipo de cola que ndo permita a deteccdo por meio de caes
farejadores ou até mesmo por meio de materiais eletrénicos que detectam odores de
materiais explosivos. A revista ainda alerta que a bomba pode ser detectada por
meio de aparelhos tipo scanner, no entanto segundo a mesma poucos S&8o0 0S

aeroportos regionais que possuem esse tipo de aparelho.

Figura 7 — Analise de brechas de seguranca revista Inspire
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ApOs alertar o leitor sobre as brechas dos aeroportos, o editor oferece ao
leitor o passo-a-passo de uma receita de um artefato explosivo improvisado a base
de cloreto de potassio e seu detonador de iniciacdo quimica a base de &cido

sulfurico, acetona e peréxido de hidrogénio
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Figura 8 — Explosivo improvisado indetectavel
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Além disso, enumera os passos de uma operacdo desse porte. Na qual o
terrorista deve escolher atentamente o aeroporto e a companhia de aviacdo, deve
detonar a bomba em grande altitude, de preferéncia ainda em solo americano, deve
detonar o artefato em um ponto sensivel da aeronave: na calda da aeronave para
gerar mais instabilidade ou proxima das asas, pois naquele local fica o tanque de
combustivel das aeronaves. Outro ponto importante é que esses atentados tém
alvos de grande valor como pessoas de grande influéncia politica e grandes
empresarios, com a finalidade de afetar a imagem do Pais.

Neste tipo de atentado terrorista, 0 executor também é instruido a passar uma
mensagem para incitar o panico na populacdo e dedicar a operagao ao Jihad e a Al-
Qaeda.
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Figura 9 — Técnicas, taticas e procedimentos contra companhias aéreas
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Outra forma de emprego sdo os "carros bomba" veiculos que podem
transportar uma grande quantidade de explosivos e sdo modificados para que o
terrorista consiga atingir alvos de forma rapida e garantindo maior poder de

destruicéo. A revista Inspire traz uma edicdo dedicada a isso.



Figura 10 — Preparacgéo de carro bomba
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Também lista os materiais necessarios, oferece conselhos de alvos e locais e

ainda alerta sobre provaveis riscos.



Figura 11 — Andlise de alvos para o carro bomba
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I
CAR-BOMB: FIELD DATA
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Héa ainda capitulos com procedimentos mais simples onde o editor sugere a

criacdo do artefato explosivo em uma cozinha comum a partir de pdélvora negra

encontrada em artefatos pirotécnicos e 0 uso de pisca-piscas natalinos ou squibs,

Isto €, quaisquer elemento mal intencionado que tenha acesso a esses materiais

poderia facilmente produzir e empregar esses AEls.

6.2 PRINCIPIOS DE UTILIZACAO FREQUENTEMENTE VERIFICADOS

Deve-se atentar para 0s seguintes principios: aparéncia, acionamento, areas

favoraveis a localizacdo, obstaculos, blefe e chamariz. Estes devem ser seguidos

com a finalidade de instalar as armadilhas de forma eficiente, mas também entender

como séo frequentemente utilizados para detectar esses mesmos dispositivos.

Baseando-se no manual C 5-37 Minas e Armadilhas, tais principios também

podem ser encontrados em referéncias utilizadas por terroristas como a revista

Inspire e o livro Manual do Guerrilheiro Urbano anteriormente citados neste trabalho.

6.2.1 Camuflagem
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O AEI fica oculto no ambiente usando recursos e materiais daquele local ou
invélucro que dificulte a visualizacdo de seus componentes, bem como se deve
atentar para vestigios de materiais deixados no local como terra remexida, fios ou

embalagens que indiquem a presenca do artefato.

6.2.2 Acionamento

O mecanismo de acionamento consiste em um dos 11 tipos de acionadores
citados no subcapitulo 5.2 deste trabalho, ou também de uma combinagéo desses
mecanismos como exemplificado no anexo A. O mecanismo de acionamento
oferece uma dificuldade ao especialista DAE, pois devido a criatividade do criador do
AEI, o mecanismo ndo estara aparente, dificultando a identificacdo do artefato para
desativacao.

6.2.3 Localizacdo em Area com movimentacéo de tropas

Locais de passagem obrigatdria de tropas como trilhas ou estradas que foram

levantados anteriormente pela inteligéncia.
6.2.4 Obstaculos

Sao usados para armadilhar obstaculos que se encontram no itinerario do

inimigo e em locais estratégicos.
6.2.5 Blefe

Material inerte de aparéncia similar a um IED, que tem como objetivo retardar
0 avanco das tropas, bem como fadiga-la para dispersar a atencdo do especialista
DAE.
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6.2.6 Chamariz

6.2.7 E deixado propositalmente um objeto que desperte o interesse da vitima,
como um souvenir ou objeto de valor, devendo esse objeto provocar o acionamento
do IED.

6.3 O EMPREGO NO BRASIL E OS PRINCIPAIS DESAFIOS AO OFICIAL DE
ENGENHARIA DO EXERCITO BRASILEIRO.

O AEI ndo é um instrumento usado somente em situagdes de guerra irregular.
No Brasil, um pais pacifico, apresenta um historico de desativacdo de artefatos
explosivos improvisados pelas forcas policiais, uma vez que 0S criminosos tem

conhecimento acerca desses artefatos.

Figura 12 — Atentado provocado por AEI

.................

ST —

Fonte: ramalho (2011)

Este atentado, segundo relatos da policia, foi produzido através de um
aparelho celular modificado para produzir o acionamento da carga explosiva.
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Nos ultimos dois anos, o esquadrao foi acionado para 28 ocorréncias. No
ano passado foram 16 ocorréncias. Os acionamentos atendidos pela equipe
vao desde ataques a bancos com utilizacdo de explosivos até varreduras
em espacos onde possa haver explosivos (MELO, p. 2018).

Isso evidencia a necessidade do adestramento de tropas militares de

engenharia especializadas na desativagcédo e remocao desse tipo de artefato.
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7 CONCLUSAO

Esta pesquisa teve como objetivo apresentar o AEI, realizar uma anélise da
evolucdo e histéria desses artefatos, apresentar os seus componentes e seus
acionadores e realizar uma revisao de suas formas de emprego para apresentar os
desafios do oficial de engenharia do Exército Brasileiro em atuar nos conflitos de 42
geracao contra esses artefatos improvisados.

Pode-se, portanto, concluir que os AEls sdo armas baratas e eficientes, bem
como estdo cada vez mais sendo empregadas ao redor do mundo inclusive no
Brasil. Nesse contexto, o oficial da arma de engenharia deveria estar em condi¢cdes
de desativar e realizar a detonacdo desse tipo de artefato. No entanto, de acordo
com o PLADIS do segundo ano do curso de engenharia da AMAN: a UD I
armadilhas, possuindo apenas 07 horas-aula sendo somente 02 horas-aula
destinadas ao estudo dos AEI. Isto €, em somente meia jornada o futuro oficial de
engenharia tem contato com toda a carga horaria da disciplina.

Esses dados ndo estdo de acordo com as necessidades minimas para
preparar o oficial para os combates modernos, haja vista o avango constante desses
artefatos e a disseminacéo do seu uso. Para isso, faz-se necessario capacitar tropas
a fim de responder de maneira adequada, antecipando possiveis cenarios de

ameaca a defesa nacional.
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ANEXO A — Circuito de um AEI completo
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