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Resumo

O presente trabalho analisa o emprego da Inteligéncia de Fontes Abertas na prevengdo a
corrupcdo em processos licitatorios conduzidos pelo Exército Brasileiro. Tal abordagem se
justifica na atualidade do tema e na finalidade de melhorar a aplicabilidade de recursos
financeiros publicos, bem como salvaguardar o nome dessa Institui¢do nacional permanente. O
objetivo deste estudo foi comprovar a Inteligéncia de Fontes Abertas como importante
ferramenta de controle e eficiéncia na gestdo publica. Este intento foi atingido através de
pesquisa bibliografica e documental. As Fontes Abertas propiciam um leque enorme de
informacBes de dominio publico que ndo devem ser menosprezadas pelas comunidades de
inteligéncia. Se bem trabalhadas, por profissionais experientes, podem trazer enormes avangos
para enfrentar os atuais desafios, onde esta inserida a prevencdo a corrupcao em licitacGes.

Palavras-chave: Corrupcdo. Exército Brasileiro. Fontes abertas. Inteligéncia. Licitacdes.

Abstrac

This paper analyzes the use of Open Source Intelligence in preventing corruption in bidding
processes conducted by the Brazilian Army. Such an approach is justified in the current nature
of the subject and in order to improve the applicability of public financial resources, as well as
safeguarding the name of this permanent national institution. The aim of this study was to prove
Open Source Intelligence as an important control and efficiency tool in public management.
This intent was achieved through bibliographic and documentary research. Open Sources
provide a huge range of information in the public domain that should not be overlooked by the
intelligence communities. If well-worked by experienced professionals, they can bring
enormous advances to face the current challenges, where the prevention of corruption in tenders
IS inserted.
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1 INTRODUCAO

O Exército Brasileiro (EB), como integrante das For¢as Armadas (FA) juntamente com
a Marinha do Brasil e a Forca Aérea Brasileira, € uma instituicdo nacional permanente e regular,
que, ao longo de seus 373 anos, angariou a confianca do seu povo e esmera-se em manté-la.
Para cumprir sua destinagdo constitucional, o0 Comando do Exército administra os recursos
postos sob sua responsabilidade em obediéncia aos mesmos principios gerais previstos em lei
para toda Administracéo Federal.

Por outro lado, nas Gltimas décadas, a corrup¢do alcancou lugar de destaque nos
noticiarios e no meio académico, consequentemente, tornando o debate intelectual e a producédo
académica sobre esse tema mais densas. A forma como os gestores publicos administram
as economias das na¢fes tornou-se alvo da sociedade, que ndo aceita mais gestores que nédo
compreendem seu papel e se comportam como se fossem donos dos recursos que administram.

Da mesma forma, a cada ano aumenta o volume e a disponibilidade de informacdes,
acarretando constantes mudancas na vida de pessoas, organizacfes e governos, demandando,
maior absor¢do de conhecimentos que proporcionem agilidade e velocidade na tomada
de decisGes. Nesse contexto, a atividade de inteligéncia, considerada um instrumento
a producdo de conhecimento, servindo de subsidio a tomada de decisdo, assume papel relevante.

Este trabalho analisa 0 emprego da Inteligéncia de Fontes Abertas na prevencao a
corrupcao em processos licitatorios conduzidos pelo EB. Tal abordagem se justifica pela
possibilidade de contribuir para melhorar os processos licitatorios conduzidos pelo EB,
fortalecendo a defesa contra a corrupcao, por meio da utilizacdo de ferramenta tdo eficiente
como tem se mostrado a Inteligéncia de Fontes Abertas, ou seja, a relevancia dessa pesquisa
encontra-se na atualidade do tema e na finalidade de melhorar a aplicabilidade de recursos
financeiros puablicos, de forma direta e indireta, além de fomentar a manutencdo da
credibilidade no EB.

Desta forma, o presente trabalho reune um estudo embasado em uma pesquisa
bibliografica e documental a respeito de um tema atual, relevante para a sociedade, com intuito
de fornecer subsidios que comprovem a importancia da Inteligéncia de Fontes Abertas como
ferramenta de controle e eficiéncia na gestdo publica.

Para tanto, foi desenvolvido em quatro partes, além desta Introducdo. Na Secdo 2,
sdo apresentadas particularidades do Exército enquanto a 3* Secdo aborda aspectos dos

processos licitatorios, deixando para a proxima Secdo o tema da Inteligéncia de Fontes Abertas.



Finalmente, na Gltima parte, com base no que foi exposto, sdo demonstradas a viabilidade
do seu emprego por parte da Administracdo do EB, desde suas estruturas mais simples.

2 O EXERCITO BRASILEIRO COMO ENTE DA ADMINISTRACAO PUBLICA

2.1 A funcéo do Exército no estado brasileiro

A histéria do EB confunde-se com a do préprio Pais, surgindo da vontade da nacéao
brasileira em defender sua soberania contra invasores externos ainda no Brasil Coloénia.
O dia 19 de abril de 1648, data da primeira Batalha dos Guararapes®, na qual o exército
adversario aos holandeses foi formado genuinamente pelos primeiros brasileiros (brancos,
negros e amerindios), é considerada como a data oficial da origem do EB. Essa vontade foi
legitimada com a criag@o do Estado brasileiro, ou seja, a partir da proclamacéo independéncia
e materializada na Constituicdo de 1824* (CASTRO, 2002). Atualmente, a existéncia do EB
esta prevista na Constituicdo da Republica Federativa do Brasil de 1988 (CF/88).

Inicialmente, faz-se necessario, compreender que Estado se refere a uma entidade com
poder soberano para governar um povo dentro de uma é&rea territorial delimitada, ou seja,
qualquer pais soberano, com estrutura propria e politicamente organizado. As funcdes
tradicionais do Estado englobam os Poderes Executivo, Legislativo e Judiciario, afim
de desempenhar atividades politicas, sociais e econdmicas. Um Estado soberano é composto
por um governo, um povo e um territdrio, sendo responsavel pela organizagdo e pelo controle
social, detendo o monopdlio da violéncia legitima.

Dentro da estrutura do Estado Brasileiro, encontram-se as FA, assim definidas na CF/88:

Art. 142. As Forcas Armadas, constituidas pela Marinha, pelo Exército e pela
Aerondutica sdo instituicdes nacionais permanentes e regulares, organizadas com base
na hierarquia e na disciplina, sob a autoridade suprema do Presidente da Republica, e

destinam-se & defesa da Patria, a garantia dos poderes constitucionais e, por iniciativa
de qualquer destes, da lei e da ordem. (BRASIL, 1988)

Dessa forma, depreende-se que a Nacdo brasileira organizou-se politicamente a fim

de assegurar progresso, seguranga e bem estar para o seu povo decidido a construir um futuro

3 As Batalhas dos Guararapes (em 1648 e 1649) foram confrontos militares travados no Morro dos Guararapes na
entdo Capitania de Pernambuco, atual Jaboatdo dos Guararapes, municipio da Regido Metropolitana do
Recife-PE, no ambito da Guerra da Restauracdo da independéncia de Portugal face a Espanha, levando as tropas
portuguesas a recuperar os territorios ultramarinos (coloniais) que haviam sido ocupados pelos holandeses durante
o0 dominio espanhol, tal como o Nordeste do Brasil.

4 A Constituicdo de 1824, também conhecida como a Constituicdo Politica do Império do Brasil, foi a primeira
constituicdo do Brasil, outorgada em 25 de mar¢o de 1824 e revogada em 24 de fevereiro de 1891.



comum. Para tanto, instituiu o Estado nacional a quem atribuiu a autoridade e os meios para
0 emprego legitimo da violéncia em sua defesa.

As FA sdo o instrumento militar do Estado para a defesa nacional e, desde o0 ano 1999,
encontram-se enquadradas no Ministério da Defesa (MD), como parte do Poder Executivo
federal. O EB, subordinado ao MD tem sua missdo orientada, primordialmente, pela CF/88 e
pela Lei Complementar n® 97/99, definindo-a como: “Defender a pétria, garantir os poderes
constitucionais, a lei e a ordem. Apoiar a politica exterior do pais. Cumprir atribuicdes
subsidiarias.” (BRASIL, 2014, p. 3-3)

Entre outras condicionantes para o cumprimento da missdo do Exeército, esta elencada a
“Integracdo com as demais FA nas operacdes militares conjuntas e atividades de cunho

administrativo em tempo de paz, compartilhando e otimizando recursos.” (BRASIL, 2014, p.3-8)

2.2 O Exeército como 6rgao da administracédo publica

A funcdo administrativa é instrumento de realizacdo direta e imediata dos direitos
fundamentais, por meio do qual a Administracdo Publica executa as leis para prestar servicos a
populacdo ou gerencia a maquina administrativa. Os érgdos integrantes dos Poderes Executivo,
Legislativo e Judiciario, responsaveis pela funcdo administrativa, fazem parte da Administracéo
Direta, pois estdo subordinados diretamente as pessoas juridicas politicas (Unido, estados,
municipios e Distrito Federal).

Dessa forma e como ente do Poder Executivo Federal, o EB integra a Administracdo
Direta da Unido e, como tal, é regido por principios basilares que devem ser obedecidos, em
especial os constantes do Art. 37 da CF/88.

Art. 37. A administracdo publica direta e indireta de qualquer dos Poderes da Unido,
dos Estados, do Distrito Federal e dos Municipios obedecerd aos principios de

legalidade, impessoalidade, moralidade, publicidade e eficiéncia e, também, ao
seguinte: [...] (BRASIL, 1988)

Legalidade, moralidade, impessoalidade, publicidade e eficiéncia devem, portanto,
nortear ndo apenas as intencGes, mas, sobretudo, os procedimentos de todos os gestores dos
haveres e deveres do Estado, mormente o gestor militar.

Além desses principios, a gestdo dos recursos publicos esta orientada segundo critérios
de eficacia e de efetividade. A busca pela efetividade da despesa e a racionaliza¢do dos gastos
publicos deve ser uma preocupacao dos gestores.

O EB tem seu orcamento como parcela do Ministério da Defesa, regido, entre outras

normas, pelas Lei de Diretrizes Orcamentarias (LDO) e pela Lei Or¢camentaria Anual (LOA).



Na LOA 2019, o MD foi comtemplado com R$ 111.998.000.000,40, correspondendo a 3,22%
do Orcamento Geral de Unido previsto para o ano, como podemos observar no grafico abaixo.
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Figura 01: orcamento do Ministério da Defesa segundo a LOA de 2019
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Fonte: BRASIL, 2020 a, p.22

Na figura abaixo, podemos observar a série historica de despesas do MD e seus

Comandos subordinados (Marinha do Brasil, EB e Forca Aérea Brasileira), no que tange a

Despesa Primaria®, como custeio e investimento, com destaque para o EB.

Figura 02: Despesas Primarias do MD previstas na LOA de 2009 a 2018 em milhdes de Reais
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DEFESA 14.756,40 15.165,40 17.151,50 18.636,10 20.699,00 22.815,08 18.191,E0 22.701,02 22.619,23 22.771,8
Custeio 7.018,00 £.382,10 S.004,40 937530 11.301,10 11.354,090 10.300,30 12.711,13 12.460,76 13.265,1
Investimentos 7.738,40 6.783,40 9.147,10 9©9.250,80 ©.397,90 11.460,18 7.801,50 O.080,80 10.158,47 9.506,8

Fonte: BRASIL, 2020 a, p.30

> Despesa Primaria ou Ndo Financeira sdo gastos necessarios para promover os servicos plblicos a sociedade,
desconsiderando o pagamento de empréstimos e financiamentos. Sdo exemplos as despesas com pessoal, encargos

sociais, transferéncias para outros entes publicos e investimentos.




Para gerir tais recursos, as Organizacbes Militares (OM)® do EB que também sdo
Unidades Gestoras (UG)” possuem uma estrutura administrativa Ihe permite cumprir com todos

0s ritos, a qual encontra-se representada na figura seguinte, de forma simplificada e genérica:

Figura 03: representacdo simplificada da estrutura administrativa de uma OM/UG do EB
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Fonte: BRASIL, 2020 b, p.4

2.3 Estrutura de controle interno do Exército

A funcdo primordial do Controle Interno é acompanhar, controlar e verificar a
legalidade, a eficiéncia e a eficacia de todos os atos produzidos pela administracdo publica.
Deve também examinar a documentacdo como forma de aferir a sua legalidade, evitando a
ocorréncia de desvios e fraudes. O Sistema de Controle Interno do Poder Executivo Federal,
atualmente, tem como como 6rgéo central a Controladoria-Geral da Unido (CGU), exercendo
fungéo normativa e de supervis&o.

No dmbito do EB, o Centro de Controle Interno do Exército (CCIEX) é a unidade setorial
com as atribui¢Oes de coordenar e realizar as atividades de Controle Interno, tendo nas 11
Inspetorias de Contabilidade e Financas do Exército (ICFEX) unidades de controle interno,
capilarizadas para realizarem os trabalhos de auditoria e fiscalizacdo nas 403 Unidades Gestoras
Executoras (UGE)?, espalhadas no territrio nacional formando o Sistema de Controle Interno
do Exército Brasileiro (SisCIEX) (GUEDES, 2014).

¢ Denominagéo genérica atribuida a unidade de tropa, reparticdo, estabelecimento, navio, base, arsenal ou qualquer
outra unidade administrativa, tatica ou operativa, das FA.

" Unidade responsavel por administrar dotacdes orcamentarias e financeiras proprias ou descentralizadas. Cada
6rgdo tem a sua UG, que contabiliza todos 0s seus atos e fatos administrativos.

8 UG que utiliza o crédito recebido da unidade gestora responsavel.



Figura 04: representacdo simplificada da estrutura do Sistema de Controle Interno Federal e do Exército
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Fonte: GUEDES, 2014, p.7, editada pelo autor

Cada ICFEx possui, em organograma, uma ‘“2* Se¢do” com atribuigdo de realizar as
auditorias e fiscalizacdes dos atos e fatos administrativos nas suas UGE vinculadas®, com vistas
a antecipar a ocorréncia de impropriedades ou de irregularidades que possam causar prejuizo

a0 erario, entre outras.

Figura 05: organograma de uma ICFEX
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Fonte: website da 52 ICFEX, disponivel em: http://www.5icfex.eb.mil.br/index.php/saa-organograma-menu

Além dessas estruturas, existe a Se¢do de Conformidade de Registro de Gestdo (SCRG)

dentro de cada UG, com a finalidade de verificar se os atos executados foram realizados em

% Cada UGE possui uma ICFEX de vinculagdo, conforme subordinagéo estrutural do EB.



observancia as normas vigentes e se existe documentacdo que comprove as operacdes
registradas. A SCRG é diretamente subordinada ao Ordenador de Despesas e compde a
primeira linha de defesa.

Esses orgdos e unidades de Controle devem se valer de todos 0s recursos na area de
informatica disponiveis, tais como sistemas, acesso a Internet, redes locais, a fim de otimizarem
suas acgoes e tornarem mais eficaz o processo de consolidacdo de informacdes e transmissao
dos resultados produzidos.

Afim de bem cumprir sua destinacao constitucional, o EB prima pela permanente busca
de atualizacdo, melhoria continua de seus processos de gestdo, moralidade e transparéncia na
aplicacdo dos recursos recebidos, tendo como propositos a eficiéncia, a eficacia e a efetividade.
H4&, portanto, uma imensa responsabilidade moral, ética e funcional do EB, perante o Pais,

de s usar os recursos que Ihe sdo disponibilizados para o estrito cumprimento de sua missao.

3 A CORRUPCAO EM PROCESSOS LICITATORIOS

Dando prosseguimento ao estudo e de forma sumaria, cabe tratar sobre os processos
licitatorios realizados no Pais, bem como sobre a corrupg¢édo de que séo alvo, a qual ndo é um
problema apenas de paises em desenvolvimento, prosperando em qualquer nacdo onde a
tentacdo de enriquecer de forma ilicita de algumas pessoas encontra um ambiente permissivo a
este tipo de prética.

Segundo o Ministério Publico do Estado de S&o Paulo, as licitagbes no Brasil
movimentam cerca de 700 bilhGes de Reais por ano, representando 20% do Produto Interno
Bruto (PIB) nacional.

Mascena (2016) afirma que:

A licitagdo é um procedimento administrativo anterior as contratacbes do poder
publico e por certo que tais contratagdes ndo poderiam ser realizadas sem uma previa

licitacdo, pois ndo se mostraria adequado o Estado realizar suas aquisicGes da mesma
maneira que um particular realiza, contratando com quem bem entender.

Neste sentido, Justen Filho (2014, p.495 apud MASCENA, 2016) entende que:

A licitagdo é um procedimento administrativo disciplinado por lei e por um ato
administrativo prévio, que determina critérios objetivos visando a selecdo da proposta
de contratacdo mais vantajosa e a promo¢éo do desenvolvimento nacional sustentavel,
com observancia do principio da isonomia, conduzido por um 6rgdo dotado de
competéncia especifica.



O processo de licitacdo, de acordo com a legislacdo brasileira, compreende um conjunto
de procedimentos administrativos que objetivam adquirir materiais, contratar obras e servicos,
alienar ou ceder bens a terceiros, bem como fazer concessdes de servigos publicos com as
melhores condi¢des para o Estado, observando os principios da legalidade, da impessoalidade,
da moralidade, da igualdade, da publicidade, da probidade administrativa, da vinculacdo ao
instrumento convocatério, do julgamento objetivo e de outros que Ihe séo correlatos.

A CF/88 estabelece a observancia do processo de licitacdo pela Unido, Estados, Distrito
Federal e Municipios, conforme disposto em seu Art. 37, Inciso XXI:

Art. 37. A administracdo publica direta e indireta de qualquer dos Poderes da Unido,
dos Estados, do Distrito Federal e dos Municipios obedecerd aos principios de
legalidade, impessoalidade, moralidade, publicidade e eficiéncia e, também, ao
seguinte: [...]

XXI - ressalvados os casos especificados na legislacdo, as obras, servigos, compras e
alienacles serdo contratados mediante processo de licitagdo publica que assegure
igualdade de condicdes a todos os concorrentes, com clausulas que estabelecam
obrigagdes de pagamento, mantidas as condigdes efetivas da proposta, nos termos da

lei, o qual somente permitird as exigéncias de qualificacdo técnica e econémica
indispensdveis a garantia do cumprimento das obriga¢des. (BRASIL, 1988)

A Lei n° 8.666/93 (BRASIL, 1993), regulamenta o Art. 37, inciso XXI, da CF/88,
estabelecendo normas gerais sobre licitages e contratos administrativos pertinentes a obras,
servicos, inclusive de publicidade, compras, alienacBes e locacBes. Nesta norma sao
estabelecidas as modalidades de licitacdo, a saber: Concorréncia, Tomada de Precos, Convite,
Concurso e Leildo. O pregdo foi instituido posteriormente, através da
Lei n° 10.520/02 (BRASIL, 2002). Atualmente, essas leis encontram-se regulamentadas pelo
Decreto n° 10.024/19 (BRASIL, 2019).

Apds esse breve estudo, urge definir corrupcdo e perceber seus maleficios, em especial
nas licitacdes publicas. Ela estd longe de ser uma novidade para o brasileiro, atingindo
patamares tdo elevados, que sentimentos como perplexidade, descrenca e revolta ndo podem
ser considerados como exageros. Segundo a Organizacio Ndo Governamental (ONG)
Transparéncia Internacional (T1)!!, em termos gerais, a corrupgao é o abuso de poder confiado
a alguém para obtencdo de ganho privado. Pode ser classificada como grande corrupgéo,
pequena corrupcdo e aquelas de natureza politica ou privada a depender do volume de recursos

apropriados indevidamente e do setor em que ocorre.

10 Entidades privadas da sociedade civil, sem fins lucrativos, cujo proposito é defender e promover uma causa
politica.

11 E uma ONG que visa a enfrentar a corrupcio em ambito global por meio de agdes que congregam governos,
empresas e sociedade civil. A organizacdo esta representada em mais de 100 paises e € referéncia mundialmente
reconhecida pela publicacdo anual do relatdrio do indice de percepcdo da corrupcdo, cujos resultados sdo
reportados ao Grupo de Trabalho Anticorrupgéo do G20.
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A corrupgdo é um problema social dificil de mensurar justamente por conta de sua
natureza secreta e complexa e, embora ndo se tenha um consenso e um célculo exato do pre¢o
da corrupcdo no Brasil, uma coisa é certa e unanime: ele € muito alto e penaliza brutalmente
guem passa longe dos esquemas ilegais e das cifras exorbitantes de propina. Estudo realizado
em 2019 pelo Instituto Brasileiro de Planejamento Tributario (IBPT)!? indica que o brasileiro
trabalha, em média, 29 dias por ano somente para pagar a conta da corrupg¢éo, correspondendo
a 8% de toda que é arrecadado no pais, totalizando cerca de R$ 160 bilhGes por ano.

Essa mesma ONG TI, utiliza como um de seus principais indicadores o indice de
Percepcéo da Corrupcéo (IPC), baseado nas percepcdes das pessoas oferecem uma estimativa
confidvel da natureza e da extensdo da corrupcdo em dado pais. As percepcdes de analistas,

empresarios e da sociedade ddo embasamento para nossos.

Figura 06: IPC 2019 — extrato das Américas

e ) TRANSPARENCY

INTERNATIONAL
SCORE COUNTRY/TERRITORY  RANK T8 Guyana 85
Canada 12 n ;m:d and 8
Uruguay 21
|1 United States 23 El ecvacor =
~ of America EZl Colombia 9%
G chite 26 Panama 101
ﬂ Bahamas 29 36 Peru 101
[51 Barbados 10 Brazil 106
Saint Vincentand 39 ExMM El Salvador "3
the Grenadines 8olwvia 123
£ Costa Rica a4 IRl Mexico 130
E’ Dominica 48 FLE Dominican 137
EE saint Lucia 48 Republic
XN Grenada 51 Paraguay 137
Tl cuba 60 P Guatemala 146
ETH Argentina &6 Honduras 146
m Suriname 70 PPN Nicaragua 161
TN Jamaica 74 Haiti 168
L Venezuela 173

Niveis de percep¢do da corrupg¢ao no setor publico
de 180 paises/territorios em todo o mundo.

PONTUACAO

19 2028 X &8 We W NN e %I Dados, rgorie

Fonte: website da TI, disponivel em: https://www.transparenciainternacional.org.br/ipc

12 Instituto mantido por empresas privadas que defendem a diminuicéo da carga tributaria no Brasil.
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4 A INTELIGENCIA DE FONTES ABERTAS COMO FERRAMENTA DE GESTAO

Preliminarmente a abordagem especifica do emprego da Inteligéncia de Fontes Abertas

como ferramenta de prevencéo a corrupg¢édo, cabem algumas definicGes.

Inteligéncia, em uma definicdo ampla, € toda informacgdo coletada, organizada ou

analisada para atender as demandas de um tomador de decisdes. Consta da Lei n® 9.883/99, a

qual institui o Sistema Brasileiro de Inteligéncia e cria a Agéncia Brasileira de Inteligéncia

(ABIN), em seu Art. 12 a seguinte definicéo:

82° Para os efeitos de aplicacdo desta Lei, entende-se como inteligéncia a atividade
que objetiva a obtencgdo, analise e disseminacdo de conhecimentos dentro e fora do
territério nacional sobre fatos e situaces de imediata ou potencial influéncia sobre o
processo decisorio e a agdo governamental e sobre a salvaguarda e a seguranca da
sociedade e do Estado. (BRASIL, 1999)

Por sua vez, “fontes abertas” foi assim definida no Livro “Investigacdo Digital em

Fontes Abertas”:

[...] informagBes disponiveis ao publico e que ndo exigem nenhuma espécie de
restricdo ao seu acesso. Sdo também conhecidas como Open Source Intelligence
(Inteligéncia de Fontes Abertas), ou seja, uma forma de coletar, selecionar e adquirir
informagdes que possam ser Uteis a producdo do conhecimento. Podem ser obtidas
através da leitura de jornais, periddicos, pesquisas de cunho académico, livros,
revistas e principalmente através da Internet. (BARRETO et al., 2017, p. 45)

Esse mesmo livro também destaca:

Aberto, para a atividade de inteligéncia, é a informacéo acessivel & comunidade (de
inteligéncia). Assim, qualquer pessoa pode obter informagdo sem nenhuma
privacidade ou restricdo e sem a necessidade de ser integrante de determinado grupo
especifico, podendo acessar, direta ou indiretamente, bancos de dados oficiais ou néo.
(BARRETO et al, 2017, p. 45)

Desse modo, quando se fala em Inteligéncia de Fontes Abertas, devemos pensar na

informacdo ou dado que foi coletado, selecionado, analisado e expresso de tal forma que

evidencie a sua importancia para determinado problema.

No Manual de Fundamentos “Inteligéncia Militar Terrestre”, recebe o seguinte conceito:

3.6.1 A Inteligéncia de Fontes Abertas (Open Source Intelligence - OSINT) é a
Inteligéncia baseada em informagoes coletadas de fontes de carater publico, tais como
0os meios de comunicacdo (radio, televisdo e jornais), propaganda de estado,
periodicos técnicos, internet, manuais técnicos e livros. (BRASIL, 2015, p. 3-3)

O conceito de OSINT € um termo que esta cada vez mais popularizado e ndo se confunde

com o de fontes abertas, sendo considerada uma fonte basica de Inteligéncia. Seu produto,

geralmente, é divulgado a um publico seleto, a fim de abordar uma questéo especifica.
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Porém, possuir uma grande quantidade de informac@es derivadas de fontes abertas ndo
vai necessariamente lhe dar uma grande quantidade de conhecimento, pois a maioria das
informacdes recebidas ndo serdo de interesse do receptor. Assim, € preciso saber filtrar muito
bem os dados coletados antes de repassa-los para outros analistas. As facilidades advindas do
progresso impuseram a necessidade de qualificar a informacéo, sob pena de sobrecarregar o
decisor, desviando a atencédo sobre o foco.

Além disso, um analista deve ser criterioso na producdo do conhecimento, uma vez que
nem tudo que ¢ publicado € verdadeiro ou confiavel. Nao ha controle sobre a producdo de uma
fonte aberta. As facilidades advindas do progresso tecnoldgico, também impuseram a
necessidade de qualificar a informacdo, sob pena de sobrecarregar o decisor, desviando a
atencdo do foco pretendido. A obtengdo do conhecimento através de uma fonte aberta exige,
como se V&, implementacdo de sistemas e investimento em tecnologia, estrutura adequada e
mé&o de obra qualificada para exercer essa fungéo.

Na Politica Nacional de Inteligéncia (PNI), a corrupcdo figura no rol das principais
ameacas por apresentar “potencial capacidade de pdr em perigo a integridade da sociedade e do
Estado e a seguranca nacional do Brasil” (BRASIL, 2016). Da mesma forma, encontra-se
expressa na mesma PNI a necessidade da Inteligéncia (OSINT esté incluida nesse contexto)
participar desse combate, como segue:

[...] A corrupgdo € um fendmeno mundial capaz de produzir a erosdo das instituicdes
e o descrédito do Estado como agente a servico do interesse nacional. Pode ter, nos
polos ativo e passivo, agentes publicos e privados.

Cabe a Inteligéncia cooperar com os 6rgdos de controle e com 0s governantes na
prevencado, identificacdo e combate & corrup¢do em suas diversas manifestacGes,

inclusive quando advindas do campo externo, que colocam em risco o interesse
publico. [...] (BRASIL, 2016)

A prevencdo da corrupcdo no Brasil assume, pois, papel de destague nesse cenario atual
como grande desafio a ser enfrentado pelas comunidades de inteligéncia. Dentro desse contexto,
a OSINT deve ser utilizada como recurso fundamental no planejamento e na obtengdo de
informacdo relevante, fornecendo alertas e identificando eventuais irregularidades no gasto
publico.

Com a ativacdo de diversos portais publicos, é possivel acompanhar os programas de
governo, a destinacdo e o0s gastos publicos via Internet. Todavia, para se atingir o objetivo
proposto, qual seja, prevenir a corrupcéo por meio de OSINT, é necessario o uso de ferramentas
que possam coletar grandes volumes de dados e fazer o cruzamento dessas informacoes. Nesse
momento, o trabalho do analista é fundamental para detectar eventuais distor¢des e, ainda, para

tracar estratégias que possam minar essas disfuncdes.
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As redes sociais, sob as suas diversas formas, também possuem importante fungéo na
prevencdo da corrupgdo. O monitoramento através dessas redes também serve para
acompanhamento de pessoas envolvidas em denuncias de corrupcao.

Além disso, novas tecnologias, disponiveis especialmente via internet, sdo capazes de
otimizar e conduzir de forma prética, através de baixo custo, o trabalho do analista ou do
investigador. Diversas ferramentas podem ser adquiridas gratuitamente viabilizando o processo
de cruzamento e analise de dados.

Um bom exemplo de aplicacdo de OSINT contra a corrupcao é o Sistema ALICE,
desenvolvido pela CGU e pelo Tribunal de Contas da Unido (TCU), o qual é capaz de
identificar, eletronicamente, inconsisténcias nos textos dos editais, como falhas legais que
possam comprometer 0s objetivos da licitacdo e o resultado do processo, causando prejuizos ao
erario.

O ALICE tem seu nome derivado do acrénimo de “Analise de Licitacdes e Editais”
e utiliza técnicas de mineragao de textos®® para identificar irregularidades em editais de licitacéo
e de pregdes eletrénicos publicados no portal eletrnico de compras do Governo Federal,
denominando “ComprasNet”. Cabe destacar que outros 6érgdos da Administracdo Direta

se valem dos produtos desse Sistema.

5 CONSIDERACOES FINAIS

Desta forma, ao final do presente trabalho, demonstrou-se a pertinéncia de sua
realizacdo, ao analisar o emprego da Inteligéncia de Fontes Abertas na prevencdo a corrupgao
em processos licitatorios conduzidos pelo Exército Brasileiro. Sendo assim, atingiu-se
0 objetivo de comprovar que a OSINT constitui-se em importante ferramenta de controle
e eficiéncia na gestdo publica.

Durante a pesquisa bibliografica e documental, percebeu-se que a explosdo
informacional dos ultimos anos, derivada especialmente da Internet, trouxe novos desafios
a atividade de inteligéncia. Um deles, sem duvida, é a utilizacdo da OSINT como forma
de produzir conhecimento com alto valor agregado e com menor custo e risco.

Identificou-se, também, que os portais publicos sdo fontes confidveis de informacoes.

As redes sociais sdo fontes valiosas. Todavia, para tornar essas informagdes produto

13 Conhecida também como mineragdo de dados textuais, refere-se ao processo de transformacéo de textos em
dados para analise, por meio da aplicacdo do processamento de linguagem natural e de métodos analiticos, com
objetivo de obtencdo de informag8es importantes.
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de interesse da atividade de inteligéncia, é necessario o emprego de softwares adequados para
realizar pesquisas, capturar e confrontar esses dados com grande velocidade.

Em suma, que a OSINT vai ao encontro da principal caracteristica da corrupcao, quer
seja a clandestinidade das a¢6es dos envolvidos. Ja nessa abordagem inicial da corrupc¢éo, pode-
se perceber que as fontes de obtencao de dados tém grande potencial para captar dados negados,
0s quais intencionalmente s&o mantidos em segredo.

Desse modo, entende-se que esse tipo de inteligéncia também possibilita, por meio de
métodos e técnicas proprios, a coleta e a busca de dados e informag6es com vistas a producédo
de conhecimento voltado para a tomada de decisdo. Assim, os dados reunidos podem ser
devidamente analisados e demonstrar a existéncia de atos de corrupgdo, bem como situagdes
gue representem iminentes e potenciais riscos, ou mesmo, esclarecer quem sdo 0s responsaveis.

Prevenir a corrupcdo € um dos objetivos da inteligéncia, o qual esta expresso na Politica
Nacional de Inteligéncia e na Estratégia Nacional de Inteligéncia. Resta tracar, entre outros
meios, um planejamento estratégico baseada numa OSINT que atenda essa demanda
de forma eficiente e pratica.

Por fim, espera-se que este estudo contribua para ampliar o conhecimento das
possibilidades da OSINT, tanto como um conjunto de técnicas e métodos utilizados para
a producdo do conhecimento, como ferramenta de controle e eficiéncia na Administragéo
Publica, subsidiando tomadas de deciséo, viabilizando um funcionamento institucional mais
dindmico e seguro, tudo em acordo com o interesse publico. Sugere-se, ainda, aprofundar a
pesquisa no que tange a padronizacdo de equipes, métodos e procedimentos, para que utilizem

a OSINT de forma mais pragmatica na prevengao a corrupgao.
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