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A SEGURANCA DA INFORI\/IAC;AO COM O ADVENTO DA INTERNET DAS COISAS
EM AMBIENTES HOSPITALARES: uma abordagem bibliografica

INFORMATION SECURITY WITH INTERNET OF THIGS’ ARRIVAL IN HOSPITAL
ENVIRONMENT: a bibliographic approach

Wellington Ferreira Cipriano!
Viviel Rodrigo José de Carvalho?

RESUMO

Esta pesquisa aborda a seguranca da informagdo com o advento da internet das coisas em
ambientes hospitalares. Tal abordagem se faz necessaria pelos frequentes casos de falhas na
protecdo da informacdo hospitalar. Este trabalho tem como objetivo realizar uma revisao
bibliogréafica, para atualizar as informagdes atinentes a compreensdo dos mecanismos que podem
contribuir para a seguranca da informagdo no ambiente hospitalar, tudo com a finalidade de
aprimorar os procedimentos de seguranca, contribuindo para o desenvolvimento de uma cultura
de seguranca hospitalar. Este intento sera conseguido a partir da reviséo bibliografica qualitativa,
desenvolvida a partir de material ja elaborado, constituido de livros e artigos cientificos. O estudo
evidenciou que, em se tratando de seguranca da informacdo na gestdo hospitalar, s ha sucesso
concreto quando todos os envolvidos se conscientizam da importancia de adotar as medidas de
seguranca capazes de proteger a informacéo de suas reais ameacas, além da necessidade de se ter
investimento na area de tecnologia da informacéo, profissionais capacitados e constantemente
treinados.

Palavras-chave: Seguranca da Informacao. Internet das Coisas. Seguranca Hospitalar.

ABSTRACT

This research approaches information security taking under consideration the internet of
things’ arrival in hospital environments. Such approach is required due to the frequent cases of
breaches in protection of hospital information. This study has the purpose to accomplish a
bibliographic research, with the purpose of updating the information concerning the mechanisms
that can contribute to information security in hospital environments, all of this has the goal to
improve security procedures, contributing with the development of a hospital safety culture. This
attempt will be achieved from a qualitative bibliographic research, developed from material
already elaborated, consisting on books and scientific articles. The study showed that, in what
concerns information security in hospital management, there’s only real success when everyone
involved realize the importance of taking the security measures that are able to protect the

! Graduado em Ciéncias Militares pela Academia Militar da Agulhas Negras. E-mail:ciprijones@hotmail.com, Pds
Graduado em Administracdo Hospitalar pelo Centro Universitario do Sul de Minas.

2 Graduado em Enfermagem pelo Centro Universitario do Sul de Minas, Pés Graduado em Enfermagem do Trabalho
pelo Centro Universitario do Sul de Minas e Mestre em Ciéncias da Saude pela Universidade Sdo Francisco. E-mail:
viviel@unis.edu.br.



information against real threats, besides the need of investment in information technology area
and capable professionals with constant training.
Keywords: Information Security. Internet of Things. Hospital Safety.

1 INTRODUCAO

Com a grande quantidade de informag6es que circulam nas redes das organizagdes, 0S
incidentes de seguranca da informacéo tiveram um aumento significativo nos altimos anos,
assumindo as mais variadas formas, como por exemplo, roubos e acessos ndo autorizados as
informacOes, ataques via redes sem fio desprotegidas, a fraca protecdo implementada nos
sistemas, ataques de negacdo de servico, infeccdo por virus e malwares, entre outros milhares de
motivos. Um dos fatores que impulsionam este cenario é a difusdo da internet e a facilidade da
realizacdo de ataques através dela. Ao mesmo tempo em que ela ajudou com a democratizagédo da
informacao e tornou-se essencial para impulsionar 0s negocios, a internet também viabilizou a
atuacdo de ladrbes do mundo digital e a propagacdo de ameacas que colocam em risco a
seguranca de uma organizagdo (ZAPATER E SUZUKI, 2005).

Na mesma medida em que cresce o numero de dispositivos conectados que coletam
informacGes pessoais, cresce de importancia na mesma propor¢éo a necessidade de se preocupar
com a seguranca da informacdo na internet das coisas.

Seguranca da informagdo é um tema atual em constante discussdo nas mais diversas
organizacdes, seja governo, educacao, industria, comercio ou servigos; visto que as organizacdes
utilizam-se da Tecnologia da Informacao (T1) para apoiar e gerar negocios, aliados aos beneficios
da Internet. Desse modo, independentemente do segmento de mercado, todas as organizacdes
sempre usufruirdo da informacéo, objetivando melhor produtividade, reducéo de custos, ganho na
participacdo de mercado, aumento de agilidade, competitividade e apoio a tomada de decisao.
(SEMOLA, 2003, p. 1).

O advento da internet das coisas possibilita 0 acesso e gerenciamento de componentes
fisicos de um dispositivo, como uma camera de seguranca, 0 celular, as informacdes
confidenciais na nuvem, a localizacdo fisica de uma pessoa, representa um grande risco para a

privacidade dos dados e até mesmo para a seguranca do usuario.


https://www.hscbrasil.com.br/roubo-de-dados-via-engenharia-social/
https://www.hscbrasil.com.br/roubo-de-dados-via-engenharia-social/

Percebe-se um grande desafio para a seguranca, ja que muitos dos dispositivos de acesso
possuem recursos limitados de seguranca, uma vez que foram idealizados para apenas agregar
funcionalidade com um baixo custo.

Este trabalho descreve aspectos relacionados a seguranca da informacdo nos ambientes
hospitalares, pois com o aumento no nimero de episddios recentes de falhas na seguranca da
informacdo sigilosa de pacientes, passou-se a ter a percepcdo de que ha aspectos a serem
melhorados na gestdo hospitalar, a exemplo da restricdo ao acesso do banco de dados, da
utilizagdo de criptografia de palavras nos meios de tecnologia da informagao, da utilizagio de
backups automaticos e da construcdo de uma escala de permissdes, onde cada usuario tem um
limite distinto de acesso as informacdes.

Tal abordagem se faz necesséaria ja que a partir do momento em que sdo criados
mecanismos de seguranga, outros mecanismos invasivos também s&o criados. Trata-se de um
desafio para os gestores de hospitais e para os responsaveis pela cultura de seguranca hospitalar,
pois é necessario realizar acfes que mapeiem e identifiquem a situacdo do hospital, suas ameacas,
vulnerabilidades e riscos, para permitir um diagndstico e a futura solucéo.

E importante ressaltar também a importancia do trabalho para os gestores hospitalares,
pois ajuda a compreender 0s mecanismos que podem contribuir para a seguranca da informacéo
no ambiente hospitalar

O propdsito desta pesquisa é realizar uma revisao bibliografica, para atualizar as
informacGes atinentes a compreensdo dos mecanismos que podem contribuir para a seguranca da
informacdo no ambiente hospitalar, tudo com a finalidade de aprimorar os procedimentos de
seguranca, contribuindo para o desenvolvimento de uma cultura de seguranca hospitalar,
mostrando conceitos da seguranca da informacdo e da internet das coisas e levando em
consideracdo a constante busca para garantir que as informacBGes geradas em ambientes
hospitalares estejam protegidas de acessos indevidos ou de perdas. Neste sentido, a pesquisa ird
identificar os conceitos relacionados a seguranca da informacdo, conhecer 0s riscos atuais que
envolvem as informacdes geradas em ambientes hospitalares, conhecer conceitos sobre a internet
da coisas e estabelecer politicas que desenvolvam a cultura da seguranca da informacédo nos
hospitais.

Este propdsito serd atingido através da pesquisa bibliografica descritiva, exploratoria e

qualitativa, pois o objetivo é descrever o processo de seguranga da informacdo com o advento da



internet das coisas em ambientes hospitalares. A fonte de consulta serd, fundamentalmente,
bibliogréfica, além de bases de dados de contetdo académico e de artigos publicados, de forma

mais especifica, livros de leitura corrente e publicacfes periodicas.

2 A SEGURANCA DA INFORMACAO NA GESTAO HOSPITALAR

Os primeiros relatos sobre a necessidade de sigilo das informacdes de pacientes séo
atribuidos a Hipdcrates, quatro séculos antes da era cristd. Considerando que o sigilo médico é
um atributo moral obrigatério da medicina e um dos pilares basicos da relagdo médico-paciente, é
obrigacdo do gestor hospitalar assegurar sua fiel observancia.

A despeito de se tratar de preceito tdo antigo na area de salde, o dever de sigilo é, ainda
hoje, um dos compromissos éticos mais desrespeitados no dia a dia das unidades hospitalares e
sanitarias. Veja-se, por exemplo, qudo comuns s&o as conversas de corredores e elevadores sobre
as enfermidades dos pacientes atendidos, ou, ainda, a frequéncia com que se encontram
prontuarios sobre balcées com 0s nomes e diagndsticos a mostra, ou mesmo a disposi¢éo fisica
das macas e leitos, permitindo a exposi¢cdo desnecessaria do paciente. De certo modo, a
informatizacdo reduziu tal risco, mas ainda €é dificil determinar a quem se deve conferir acesso a
tais dados, protegendo-os, também, de interferéncias externas (VILLAS BOAS, 2015).

A seguranca da informacdo é essencial na gestdo hospitalar de qualidade, onde a
tecnologia desempenha um papel cada vez mais importante, ja que os dados gerados por meio de
registros eletronicos, dispositivos médicos conectados a rede, sistemas de gestdo e
acompanhamento de pacientes sdo utilizados em grande escala.

Com o avango constante das tecnologias, a importancia da seguranca da informacéo
aumenta significativamente. Esta cada vez mais dificil manter em seguranca as informacdes
referentes as empresas ou pessoas. Um descuido nessa area pode trazer prejuizos significativos, o
desafio esta em obter o equilibrio (PWC, 2013).

Seguranca da informacao é um jogo de técnicas e estratégias avancadas que se transforma
com rapidez. Como consequéncia, os modelos da década passada, ndo sdo mais adequados. Os
lideres reconhecem que, para ter uma seguranca eficaz é preciso se transformar e adotar uma

nova maneira de pensar. Eles estdo cientes de que a prdpria sobrevivéncia do negocio exige a



compreensdo das ameacas de seguranga, o preparo para enfrenta-las e respostas rapidas. (PWC,
2013).

Seguranca da informacgdo, conforme Beal (2005), é o processo de protecdo da informacéo
das ameacas a sua integridade, disponibilidade e confidencialidade. Sémola (2003) define
seguranga da informa¢do como “uma area do conhecimento dedicada a prote¢do de ativos da
informacao contra acessos ndo autorizados, alteracGes indevidas ou sua indisponibilidade”.

O Decreto Nr 3.505 de 13 de junho de 2000, que instituiu a Politica de Seguranca da
Informagdo nos 6Orgdos e entidades da Administracdo Publica Federal, define Seguranca da
Informagdo como “protecao dos sistemas de informacdo contra a negacao de servigo a usuarios
autorizados, assim como contra a intrusdo, e a modificacdo desautorizada de dados ou
informacgdes, armazenados, em processamento ou em transito, abrangendo, inclusive, a
seguranca dos recursos humanos, da documentacdo e do material, das areas e instalagdes das
comunicagdes e computacional, assim como as destinadas a prevenir, detectar, deter e
documentar eventuais ameacas a seu desenvolvimento”.

De acordo com a (ABNT NBR ISO/IEC:27002, 2013), uma seguranca da informacéo
eficaz reduz riscos, protegendo a organizacdo das ameacas e vulnerabilidades e, assim, reduzindo
0 impacto aos seus ativos.

Araujo, Bezerra e Coelho (2014) definem a seguranca da informagcdo como um fator
determinante para conducdo de negdcios bem sucedidos, tanto no setor publico quanto no
privado, além disso é um componente que viabiliza negocios, tais como eGov (governo
eletrbnico) ou e-commerce (comércio eletrénico).

Araujo, Bezerra e Coelho (2014), ainda, completa que a seguranca da informacéo abrange
todos os ativos de informacdo, preservando-os contra desastres e erros (intencionais ou nao),
tentando reduzir a probabilidade ou 0s impactos causados por incidentes de seguranca.

Para a construcdo de um conhecimento mais apurado sobre o assunto € interessante

conhecermos 0s principios basicos do assunto.

2.1 PRINCIP10S BASICOS DA SEGURANCA DA INFORMACAO

O conceito de “informacao” ¢ utilizado em quase todos os campos dos saberes cientificos,

consequentemente apresenta uma variedade de definigdes, a depender do enfoque (olhar do



observador) que se queira lhe atribuir. Possui diferentes dimensfes explicativas e conceituais.
Isso se justifica, principalmente, por causa do uso da palavra “informag¢do” em diferentes areas do
conhecimento. Mesmo em areas proximas, a palavra remete a conceitos com algumas variagdes.
Podemos dizer que a “informagdo” na atualidade tem um conceito interdisciplinar (MARTINS,
2009).

Nas Gltimas décadas a informagdo vem cada vez mais assumindo um papel importante
tornando-se senso comum na sociedade contemporanea, principalmente alavancadas pelas novas
“Tecnologias de Informacao e Comunicacao” (MARTINS, 2009).

Com o constante avanco da Tl (Tecnologia da Informagdo), as empresas passaram a
depender cada vez mais da informacdo e de sistemas computacionais. Mais do que nunca,
informacao significa poder e seu uso apropriado pode estabelecer o diferencial competitivo e um
melhor atendimento a clientes, otimizando a cadeia de servigos, produtos e pesquisas (PEREIRA,
2012).

No contexto atual de desenvolvimento, em que inovagfes tecnologicas e producgédo de
conhecimento sdo caracteristicas marcantes, a informagdo assume papel de grande importancia,
sendo vital para a empresa que deseja obter sucesso no mercado atual na formatacdo de um
sistema de informacdo que atenda as necessidades da organizacdo no desenvolvimento de suas
atividades (CONCEICAQ, 2012).

Os principios basicos que regem a seguranca da informacédo séo vistos pela triangulo CIA,
composto por confidencialidade, integridade e disponibilidade, conforme vemos na figura a
sequir (Fig. 1):

Figura 1 — Triangulo CIA

/' Confidencialidade

Segurancga
da
Informacao

Integridade Disponibilidade

Fonte: (BROOK,2010)



10

Estes conceitos de seguranga da informacdo orientam a andlise, 0 planejamento e a

implementacdo da seguranca para as informacdes que se deseja proteger, e séo definidos assim:

o A confidencialidade dos dados significa que estes estdo disponiveis apenas para as partes

apropriadas, que podem ser partes que requerem acesso a dados ou partes que sdo confiaveis. Os
dados que tém sido mantidos confidenciais sdo aqueles que ndo foram comprometidos por outras
partes; dados confidenciais ndo s&o divulgados a pessoas que ndo necessitam ou que nao
deveriam ter acesso a eles. Garantir a confidencialidade significa que a informacéo é organizada
em termos de quem deveria ter acesso, bem como a sua sensibilidade. Entretanto, a quebra de
sigilo pode ocorrer através de diferentes meios, como por exemplo, a engenharia social.
(BROOK, 2010)

o A integridade dos dados refere-se a certeza de que os dados ndo sdo adulterados,

destruidos ou corrompidos. E a certeza de que os dados ndo serdo modificados por pessoas nio
autorizadas. Existem basicamente dois pontos durante o processo de transmissdo no qual a
integridade pode ser comprometida: durante o carregamento de dados e/ou durante o
armazenamento ou coleta do banco de dados. (BROOK, 2010)

o A disponibilidade dos dados e da informag&o significa que esta esta disponivel quando for

necessaria. Para que um sistema demonstre disponibilidade, deve dispor um sistema
computacional, de controles de seguranca e canais de comunicacdo de bom funcionamento. A
maioria dos sistemas disponiveis sdo acessiveis em todos 0s momentos e tem garantias contra
falhas de energia, desastres naturais, falhas de hardware e atualizagbes de sistemas. A
disponibilidade é um grande desafio em ambientes colaborativos como tais ambientes devem ser
estaveis e continuamente mantido. Tais sistemas também devem permitir que 0S usuarios
acessem as informacBes necessarias com o tempo de espera pequeno. Sistemas redundantes pode
ser posto em préatica para oferecer um alto nivel de fail-over. O conceito de disponibilidade pode
também referir-se a usabilidade de um sistema. Seguranca da informacao refere-se a preservacao
da integridade e do sigilo, quando a informacdo é armazenada ou transmitida. Violacdes de
seguranca da informacdo ocorrem quando as informacbes sdo acessadas por pessoas nao
autorizadas ou festas. Violagdes podem ser o resultado de acGes de hackers, as agéncias de
inteligéncia, os criminosos, concorrentes, funcionarios ou outros. Além disso, pessoas que
valorizam e desejam preservar a sua privacidade esta interessado em seguranca da informacéo.
(BROOK, 2010)
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Segundo Campos:

Conhecer os conceitos sobre seguranc¢a da informacdo ndo significa necessariamente
saber garantir essa seguranca. Muitos tém experimentado esta sensacdo quando elaboram
seus planos de seguranca e acabam n&o atingindo os resultados desejados. (CAMPOS,
2007, p. 29)

Seguranca da informacdo refere-se a preservacdo da integridade e do sigilo, quando a
informacdo é armazenada ou transmitida. Violac6es de seguranca da informacao ocorrem quando
as informacgdes sdo acessadas por pessoas ndo autorizadas ou festas. Violacbes podem ser o
resultado de acOes de hackers, as agéncias de inteligéncia, 0s criminosos, concorrentes,
funcionarios ou outros. Além disso, pessoas que valorizam e desejam preservar a sua privacidade
esta interessado em segurancga da informagéo (BROOK, 2010).

Segundo a Pesquisa Global de Seguranca da Informacdo (PWC, 2013), houve uma queda
no uso de ferramentas de seguranca sendo observado um relaxamento das politicas que
estabelecem padrdes nas organizagoes.

As organizacdes precisam adotar controles de seguranca — medidas de protecdo que
abranjam uma grande diversidade de iniciativas — que sejam capazes de proteger adequadamente
dados, informac@es e conhecimentos, escolhidos levando-se em conta 0s riscos reais a que estdo

sujeitos esses ativos (BEAL, 2005).

2.2 MECANISMOS DE SEGURANCA E CONTROLE

Um meio de se aplicar e suportar os principios basicos de seguranca da informacédo € o de
estabelecer mecanismos de seguranca e controle, que podem ser fisicos ou l6gicos.

Aplicar controles € um dos aspectos para se atingir a seguranca da informacéo, assim diz a
ABNT (2013): ““ a seguranga da informagdo ¢ alcancada pela implementagdo de um conjunto
adequado de controles, incluindo politicas, processos, procedimentos, cultura organizacional e
fungdes de software e hardware”. A norma também destaca nesse mesmo item a importancia de
manter, monitorar ¢ melhorar controles. “Estes controles precisam ser estabelecidos,
monitorados, analisados criticamente e melhorados, quando necessario, para assegurar que 0S
objetivos do negocio e a seguranca da informacdo sejam atendidos” (ABNT NBR

ISO/IEC:27002, 2013, item 0.1).
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Segundo Abreu (2015), controles fisicos sdo as barreiras que dificultam o contato ou
acesso direto a informacdo ou infra-estrutura a qual garante a sua existéncia, a exemplo das
portas, trancas, paredes e blindagens.

Controles l6gicos podem ser definidos como barreiras que impedem ou limitam acesso a
informacao em meio eletrénico, a exemplo da criptografia, assinatura digital e autenticacao.

Controladores l6gicos sdo apoiados por mecanismos de seguranga tais como a criptografia
e a assinatura digital, porém é mais comum encontrar na Internet, limitadores e controladores de
acesso para autenticacdo de usuarios, por meio de um sistema de senhas (ABREU, 2015).

Da Silva e Stein (2007) discutem, contudo, que os requisitos para a elaboracdo de uma
senha segura esbarram na capacidade cognitiva de seus usuarios, dando origem a inimeros

problemas.

2.2.1 Senhas

Uma senha é um mecanismo de autenticacdo, usada no processo de verificacdo da
identidade, assegurando que a pessoa que acessa a informacédo é quem realmente diz ser.

Uma senha facil de ser decifrada pode ser obtida por pessoas mal intencionadas e uma vez
autenticado como outra pessoa, passa obter informacoes e desferir ataques sem ser identificada.

O Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil —
CERT.b (2006), aconselha que nomes, sobrenomes, numeros de documentos, placas de carros e
nameros de telefones estejam fora das senhas, além de apontar regras para a elaboracdo de
seguras.

Segundo ANAHP (2015), as boas praticas recomendadas para politica de senhas sao:

1) Definir prazos de expiracdo, que obrigue o usuario a trocar a senha periodicamente.

2) Impedir que a nova senha seja repetida.

3) Obrigar a conciliacdo de numeros, letras e até caracteres especiais para que a
complexidade seja maior e assim a senha seja menos suscetivel a ataques baseados em
dicionarios de senhas.

4) Obrigar uso de caracteres em mailsculo e minusculo.

5) Estabelecer um tamanho minimo de senha, de pelo menos 8 caracteres.
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6) Em casos de seguranca avancada, utilizacdo de sistemas de autenticacdo
complementares, a exemplo da biometria.

Os hospitais que disponibilizam servigos e informag6es pela internet, referentes a dados
pessoais de pacientes ou profissionais de salde, devem requisitar o fornecimento destes dados
por meio de consentimento livre e expresso do usuério, principalmente antes de disponibilizar

quaisquer dados pessoais colhidos a terceiros.

2.2.2 Gerenciamento de identidade e perfis de acesso

O Gerenciamento de Identidade surgiu como um fundamento essencial para reducéo de
custos, controle de gestéo, eficiéncia operacional e o crescimento dos negécios. Os hospitais
precisam gerenciar 0 acesso as informacOes e aplicativos espalhados por diversos locais. Alem
disso, devem fornecer acesso para um numero crescente de identidades, sem comprometer a
seguranca ou exposicdo de informacdes sigilosas. Gerenciamento de Identidade é definido como
“processos de negoécios e TI das organizagdes, aplicadas para garantir a integridade e a
privacidade de identidade, permitindo o acesso, sendo crucial para a seguranca da informacao.

O controle de acesso € a forma com que uma institui¢do vai controlar o uso de recursos de
uma forma geral. Os modelos de controle de acesso estdo divididos em trés tipos basicos:

1) O tipo MAC (Mandatory Access Control) ou Controle de Acesso Mandatério € um
modelo em que o administrador do sistema € responsavel por atribuir as devidas permissdes para
0s usuarios. Este modelo utiliza o conceito de “Label” para identificar o nivel de sensibilidade a
um determinado objeto. (ANAHP, 2015)

2) O modelo DAC (Discretionary Access Control) ou Controle de Acesso Discricionario é
um modelo mais flexivel do ponto de vista do usuario que deseja compartilhar recursos para
outros usuarios. Neste modelo, o usuério tem o controle de garantir privilégios de acesso aos
recursos que estao sob a sua responsabilidade. O administrador do sistema precisa ter um cuidado
adicional quando adota esse modelo é empregado pois 0s usuarios podem dar mais permissdes do
que deveriam e com isso abrir uma brecha que pode ser explorada. (ANAHP, 2015)

3) No controle baseado em cargo (RBAC — Role -Based Access Control), o administrador

do sistema garante privilégios de acordo com a funcdo exercida pelo usuario. Este modelo é
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totalmente voltado para a fun¢do que o usuario desempenha dentro da instituicdo. (ANAHP,
2015)

Segundo ANAHP (2015), as melhores praticas para o controle de acesso administrativo
sdo:

1) A Politica de Menor Privilégio, onde o acesso negado para todos. O usuario que nao
tem permissdo para acessar determinada informacdo deve requerer o acesso. A solicitacdo serad
avaliada e, caso 0 acesso seja permitido, cabera ainda definir até que ponto o usuario podera ter
acesso a informacéo em questao.

2) A politica de separacdo de tarefas é baseada na premissa de que um Unico usuario nao
pode ser responsavel por tarefas que se intercalam, por exemplo, o usuério que emite uma nota
fiscal ndo pode ser o mesmo que faz a aprovagdo da compra de um bem material.

Essas boas préticas de seguranca da informacdo também ajudam a evitar fraudes em um
ambiente de trabalho ou até mesmo uma conspira¢do onde mais de um usuario no ambiente tenta

fraudar dados para fins de beneficios pessoal ou de terceiros.

2.2.3 Criptografia

Com o avanco da tecnologia da informacdo, a questdo da privacidade, do anonimato e da
seguranca de transmissfes de dados aumentou a importancia da criptografia.

A criptografia é essencial para que se possa garantir a seguranca em todo o ambiente
computacional que necessite de sigilo em relacdo as informacgdes. Pessoas mal intencionadas
contam com sofisticados mecanismos que burlam sistemas de seguranca e sdo capazes de
interceptar a comunicacdo de uma rede. Caso ndo haja um bom sistema de criptografia
implementado nos envios e recebimentos de informacGes desta rede, os dados estardo
vulneraveis.

Com um sistema de criptografia implementado, a informacdo armazenada ou enviada de
um sistema € codificada. Ao chegar em seu ponto de destino, ela € decodificada com o uso de
uma chave de criptografia. Somente o destinatario real tera posse desta chave, de forma que, caso
a mensagem seja interceptada, ela ndo podera ser lida corretamente. (ANAHP, 2015)

Existem dois tipos principais de criptografia: a simétrica e a assimétrica. Na criptografia

simétrica, o algoritmo e a chave séo iguais. 1sso significa que o remetente e o destinatario usam a
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mesma chave. A criptografia assimétrica utiliza uma chave (publica) para criptografar e outra
(privada) para descriptografar. Podemos dizer que, ao invés de compartilhar uma chave secreta,
utiliza-se duas chaves matematicamente relacionadas. Uma das chaves é aberta para que todos
possam ver (chave publica) e a outra € mantida em sigilo (chave privada). Dessa forma, uma
mensagem criptografada com uma chave puablica, somente podera ser descriptografada com a
chave privada correspondente do destinatario. (ANAHP, 2015)

A criptografia assimétrica é usado com maior frequéncia na Internet, pois é mais viavel
tecnicamente, uma vez que nao se sabe previamente para onde serdo enviados os dados. Se fosse
usada a criptografia simétrica, poderiamos ter grandes problemas, pois para distribuir a chave
para todos os usuérios autorizados, teriamos um problema de atraso de tempo, e possibilitar
também que a chave chegue a pessoas ndo autorizadas. (ANAHP, 2015)

3 A INTERNET DAS COISAS (loT)

A Internet das Coisas pode ser definida como um novo mundo em que 0s objetos estardo
conectados e passardo a realizar tarefas sem a interferéncia humana (ASHTON, 2015).

A 10T pode ser contemplada como uma estrutura de rede abrangente, consistindo de
varios tipos de objetos, que dependem de tecnologias de sensores, de comunicacao, de rede e de
processamento de informagdes. A tecnologia base para 10T é identificadores de radio frequéncia
(RFID, em inglés), que permite que os microchips transfiram dados de identificacdo para o leitor
por meio sem fio. Através dessa tecnologia, pode-se analisar, rastrear e monitorar 0s objetos
conectados com suas tags. Outra tecnologia fundamental é a Wireless Sensor Networks (WSNs),
que funciona principalmente em sensores inteligentes para deteccdo e monitoramento. A RFID
encontra sua aplicacdo no transporte de mercadorias aos consumidores, producdo de produtos
farmacéuticos e varejo desde o0 ano 1980 e a WSN se aplica ao trafego, salde e monitoramento. O
avanco em ambas as tecnologias acelera o crescimento da loT. Muitas outras tecnologias e
dispositivos, incluindo cddigos de barras, servicos baseados em localizacdo, comunicacdo de
campo préximo e computacdo em nuvem ja estdo comecando a fazer uma rede abrangente para
fortalecer a IoT (MEHTA, 2018).

De acordo com Peter Waher (2015) a Internet das Coisas é algo que obtemos quando

conectamos as coisas, ndo operadas por seres humanos, a Internet. Atualmente a principal forma
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de comunicacdo da Internet é humana e segundo o autor a 0T pode ser considerada como a
futura avaliacdo da Internet que realiza aprendizagem méaquina a maquina (M2M, do inglés
Machine to Machine) fornecendo conectividade para todos e tudo. (PETER WAHER, 2015).

A ideia béasica do loT sera permitir uma conexao autbnoma e segura e troca de dados entre
dispositivos e aplicagdes do mundo real (FAN e CHEN, 2010).

Imaginemos um hospital capaz de manter a atengdo continua em cada sinal vital de
pacientes internados em enfermarias e ajustar automaticamente os parametros, sem a intervengéo
humana. Ou um idoso que tenha sensores que alertam equipes de emergéncias sobre um potencial
ataque cardiaco. Com dispositivos habilitados para loT, os hospitais estardo capazes de monitorar
pacientes de forma mais eficiente, independente de onde estejam, e ter a informacgédo coletada,

armazenada e enviada em qualquer lugar e para qualquer lugar.

3.1 O SURGIMENTO DA loT

Conforme Ashton (2015), o termo IoT foi originado em 1999, quando ele escreveu um
artigo chamado “As coisas da Internet das Coisas”. Segundo ele, a falta de tempo das pessoas
abre portas para que ferramentas sejam criadas para fazer coisas que, de fato, ndo necessitam ser
feitas por pessoas. Podem ser substituidas por dispositivos. Dispositivos esses, que conversando
por diferentes protocolos dentro da mesma rede, conseguem acompanhar as pessoas, ler suas
atividades, gerar informacdes e a partir dai auxilia-las no dia a dia.

Os dispositivos universais de acesso digital também sdo uma poderosa tendéncia, de
grande influéncia para o futuro da informatica em salde. Esse termo significa que diversos
dispositivos digitais que antes tinham funcgdes especificas e separadas, como acesso e navegacao
na Internet, telefonia fixa e celular, TV, radio, videogames, maquinas fotograficas e de video,
etc., rapidamente estdo adicionando funcbes que os tornam maquinas universais. Por exemplo,
tocadores de MP3 podem navegar na Internet e mandar e-mails, além de tocar musicas.
Aparelhos de TV navegam na Internet e podem fazer videoconferéncia, telefones celulares
permitem comunicacdo por voz e video, e também acessam e-mail e a Web, fornecem mapas e
orientacdes de caminho por GPS e tocam videos e audios, alguns aparelhos de videogame ja sdo
computadores poderosos, capazes de muitas funcGes que s6 se encontram em desktops mais

complexos, e assim progressivamente. Os smartphones, especialmente, estdo tendo um grande
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impacto nos EUA e Europa quanto ao desenvolvimento de uma érea inteiramente nova e de
acelerado crescimento, denominada de mHealth (e-satide mdvel, ver Anta et al. 2009, e o extenso
artigo na Wikipedia, 2010a). Nos EUA, cerca de 94% dos médicos ja utilizam smartphones na
sua profissdo, sendo que 75% deles sdo os iPhones da Apple, um grande divisor de &guas na
mHealth (SPYGLASS, 2010).

3.2 APLICACOES DA loT

Sd0 muitos os dominios de aplicacbes que serdo impactados pela 10T. Podem ser
classificadas com base no tipo de disponibilidade de rede, de cobertura, heterogeneidade, escala e
envolvimento do usuario. Ndo ha quase nenhuma area de aplicagdo onde o loT ndo consiga
encontrar uma funcédo e principalmente ndo ha area de aplicagdo onde a IoT ndo traga alguma
vantagem econdmica ao longo do tempo (SILVA, 2017).

A 10T é a base do processo de digitalizacdo da economia, que tem transformado os
métodos tradicionais de producéo, no uso das tecnologias de informacdo e comunicacdo e na
interconexdo de dispositivos. A conexdo entre sistemas de TI, subsistemas, processos, objetos e
aplicativos, que se comunicam entre si e com humanos, € o vetor chave dessa transformacao, e é
esperado que as aplicacOes de 10T e as tecnologias digitais promovam ganhos de produtividade e
competitividade das nacgdes. Isso ganha ainda maior importancia para o Brasil, dado que nas
ultimas décadas vem perdendo sua capacidade de agregacdo de valor da producéo industrial em
comparacdo as demais economias em desenvolvimento e também perdeu posi¢6es no ranking de
competitividade industrial para paises emergentes, mostrando o qudo iminente € que o Pais tome
acOes para estimular o desenvolvimento de tecnologias que garantam maior produtividade e
competitividade nos setores bésicos da economia. E importante também destacar a relevancia do
envolvimento de setores de governo, empresarial e comunidade cientifica em iniciativas voltadas
a adocdo e ao desenvolvimento da Internet das Coisas e das novas tecnologias digitais; a
padronizacdo de aplicacBes digitais; a seguranca digital; a modernizacdo do marco legal; a
formacdo e a capacitacdo profissional; e a melhoria do ambiente de negdcios e da infraestrutura.
Face a esse 131 reconhecimento, esforcos tém sido destinados a expansao do uso de loT e das
tecnologias digitais no Brasil. O Ministério da Ciéncia, Tecnologia, Inovac6es e Comunicacdes

(MCTIC), juntamente com a iniciativa privada, academia e 6rgaos de governo num esforco de
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construcdo de uma politica publica para o tema, conseguiu a criagdo do Plano Nacional de
Internet das Coisas, cujo objetivo ¢ “acelerar a implantagdo da Internet das Coisas como
instrumento de desenvolvimento sustentdvel da sociedade brasileira, capaz de aumentar a
competitividade da economia, fortalecer as cadeias produtivas nacionais e promover a melhoria
da qualidade de vida”. Todos os agentes envolvidos na criagdo do Plano compartilham da
aspiracdo de que a Internet das Coisas tenha um impacto positivo, relevante e rapido na economia
e na vida das pessoas. Para atingir esse objetivo, o Plano Nacional de 10T atuara em diversas
dimensdes, estabelecendo diretrizes gerais e propondo iniciativas concretas (BRASIL, 2018).

No dominio da salde humana estdo concentradas as aplicacGes de loT que tem por
principal objetivo melhorar a salde e o bem-estar através de dispositivos que estdo dentro do
contexto do corpo humano, ndo necessariamente relacionados com dispositivos conectados em
hospitais ou outras instalacdes médicas. Diferente de outras aplicacdes de 10T, onde uma leitura
de um sensor pode iniciar uma acdo especifica como desligar uma chave, os dados de sensores
voltados ao corpo humano fornecem informacdes (Fig. 2) que as pessoas utilizardo em suas a¢oes
e decis0es, seja para convencé-las a migrarem para habitos de vida mais saudaveis, para ajuda-las
a seguir corretamente prescricdes médicas ou manter um médico informado com acesso a dados
em tempo real de seus pacientes. (Technology Advice Company, 2017).

Figura 2 - 10T na Salde

Fonte: TechnologyAdvice - healthcare, 2017.

Trés tecnologias dividem os dispositivos utilizados na saude humana, a tecnologia portatil

encontrada sob o termo “Wearables”, do inglés “vestir” que em sua traducdo literal significa
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“vestivel”, a tecnologia ndo portatil encontrada sob o termo “Non-Wearable” e a tecnologia

injetavel encontrada sob o termo “Implantables” (McKinsey & Company, 2015).

3.2.1 10T e 0 monitoramento remoto

O surgimento da Internet das Coisas possibilitou uma série de avancos tecnologicos na
salde. Por meio de dispositivos conectados remotamente é possivel reunir automaticamente uma
série de informacdes sobre o estado da satde do paciente, que ajudam no trabalho de diagnéstico
e posterior tratamento ou prevencdo (MASSOLA e PINTO, 2018).

Conforme a empresa de consultoria Tractica (2016), com a ajuda da IoT é possivel medir
indicadores como a pressao arterial, batimentos cardiacos e temperatura corporal a distancia.
Esses dados sdo enviados para aplicativos e analisados pelos profissionais da saude. Com isso, €
possivel evitar uma série de complicacdes decorrentes da falta de atendimento, tomando as
medidas necessarias 0 mais rapidamente possivel e diminuindo consideravelmente os indices de
hospitalizacdo desnecessarias.

Também ha os chamados wearables, que sdo dispositivos usados como pecas de vestuario,
conectados a internet, que transmitem em tempo real atualizacdes sobre o estado de saude do
paciente. Hoje existem pulseiras, colares ou relégios que enviam automaticamente um sinal para
a equipe de saude caso algum indicador fuja dos parametros de controle. De acordo com um
relatorio da consultoria Tractica (2016), as remessas mundiais de produtos de salde aumentarao
de 2,5 milhGes em 2016 para 97,6 milhGes de unidades anualmente até 2021. No final desse
periodo, a firma de inteligéncia de mercado prevé que o mercado global de produtos de salde
sera responsavel por US $ 17,8. bilhdes em receita anual.

As possibilidades sdo verdadeiramente ilimitadas e 10T tem o potencial de afetar a area de

salde em diversas vertentes.
3.2.2 Uso da loT no acompanhamento de recém-nascidos
Em um hospital de Boston, sensores sdo utilizados para fins de seguranca. Bebés recém-

nascidos recebem pulseiras, permitindo que uma rede sem fio os localize a qualquer momento. Se

um recém-nascido for levado muito perto de uma porta de saida sem ser desconectado, o0s
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elevadores irdo parar e as portas de saida serdo travadas. E na unidade de terapia intensiva
neonatal, os enfermeiros recebem alertas em telefones celulares hospitalares sobre as condicdes
médicas de seus pacientes, incluindo a frequéncia cardiaca e as mudancas de oxigénio que 0s
sensores detectaram, permitindo que eles cheguem ao leito dos pacientes mais rapidamente. Além
disso, 0 uso da IoT nos servicos de salde permitiu que o hospital atualizasse prontuarios
eletrdnicos mais rapidamente. O hospital também instalou sensores sem fio em geladeiras,
freezers e laboratdrios para garantir que amostras de sangue, medicamentos e outros materiais
sejam mantidos nas temperaturas adequadas (GUIA ESSENCIAL TECHTARGET, 2016).
Segundo Jim Piepenbrink, diretor de engenharia clinica do hospital de Boston, as
temperaturas eram registradas e documentadas manualmente. Mas agora, com a instalacdo de

sensores sem fio, gerou uma grande economia de tempo para a equipe de saude do local.

3.2.3 10T no gerenciamento de estoque em hospital

Conforme Ganguly (2016), os hospitais ndo estdo usando a IoT para rastrear estoque da
maneira mais ampla que seria desejavel. Ele acrescentou que a saude poderia aprender algumas
lices do varejo.

Para os hospitais, a grande vantagem que eles podem obter do gerenciamento de estoques

com a loT serd em areas como farméacia e controle geral de estoque em depdsitos.

3.2.4 A 10T no monitoramento de paciente com doencas cronicas

O maior beneficio e impacto econdmico das aplicacGes nesta area concentra-se no uso de
dispositivos de 10T para monitorar o tratamento de pacientes com doengas crénicas, diminuindo a
incidéncia de crises graves geradas por doencas como a diabetes por exemplo. A falta de um
tratamento correto, a ndo adesdo a mudanca habito saudaveis e o descuidado em tomar a
medicacdo adequadamente podem triplicar os custos de um tratamento do paciente que possua
uma doenca crdnica, principalmente quando este tem seu quadro clinico piorado onde acaba o
paciente debilitado e com baixa imunidade tendo que voltar a salas de emergéncias ficando

sujeito a novas complicacdes e até mesmo vulneravel a outras doencas (Maribel Salas, 2009).
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Os beneficios incluem uma melhor aceitagdo do paciente, deteccdo precoce na alteragdes
de suas condigdes e um gerenciamento do tratamento em tempo real, alertando os pacientes para
que verifiquem com os médicos se as leituras indicarem algum perigo potencial. Nas economias
em desenvolvimento, os monitores de salide em casa podem ser proibitivamente caros, mas esses
dispositivos podem ser usados para avaliar pacientes remotamente em clinicas rurais de satde o
que acaba agregando um valor potencial em locais remotos (McKinsey & Company, 2015).

Sem acesso a séries temporais continuas de dados, os médicos muitas vezes nao
conseguem detectar mudancas criticas nas condicBes do paciente com antecedéncia suficiente
para prevenir emergéncias. Por exemplo, atualmente um paciente que mora no Reino Unido, de
meia-idade e um pouco acima do peso, sofre de insuficiéncia cardiaca cronica, hipertensdo
arterial e diabetes tipo 2. Ele esta sendo tratado com um diurético, seguindo as recomendacdes de
dieta e exercicios de seu médico. Durante as férias, acaba relaxando com suas restrigdes e sente-
se um pouco mais inchado, mas ndo se preocupando com isso. Algumas semanas antes de seu
proximo check-up, ele entra em colapso com insuficiéncia cardiaca cronica, é hospitalizado por
12 dias a um custo de US $ 4.500, pago pelo SUS, e em seguida, passa por uma estadia de
reabilitacdo. Futuramente, com o uso da loT, seria possivel que o paciente, com quatro
dispositivos conectados, sendo: uma balanca de peso, um medidor de pressdo arterial, uma caixa
de comprimidos inteligente e uma pulseira que rastreie sua frequéncia cardiaca e nivel de
oxigénio no sangue (custando menos de US $ 300) , pudessem detectar rapidamente uma
mudanca em sua condicdo, percebendo que ele esta ficando cansado mais rapidamente durante as
caminhadas e que ndo estd tomando corretamente seus medicamentos durante as férias. E
importante ressaltar que a balanca também captou um aumento de 2 kg em seu peso, em apenas
alguns dias - um sinal de aumento da retencdo de liquidos. Tudo indica entdo, que deve ser
solicitado uma consulta imediata ao seu médico e talvez um aumento na dosagem de seu
diurético. Seu médico recebe um alerta com todas essas informac@es e Ihe agenda uma consulta
rapidamente, lembrando o paciente como é importante ndo faltar ao diurético. Em uma visita na
semana seguinte, 0 médico vé que o peso do paciente caiu e ele é capaz de respirar facilmente
durante as atividades normais, recomendando que ele siga a uma dieta rigorosa e tome seus
medicamentos fielmente, mesmo durante feriados. Estimativas do Mckinsey Global Institute
(2015), mostram que os aplicativos de 10T podem reduzir o custo dos cuidados com doencas

crbnicas a pacientes em 10 a 15%, baseados em experiéncia de dados clinicos recentes. Alguns
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testes de monitoramento remoto indicaram potenciais reducbes de custos superior a 50% no
tratamento de populacdes agudas, mas espera-se que essa grande reducdo de custos ndo seja
sustentavel em populages maiores de pacientes. No entanto, se a tecnologia de salde € capaz de
atingir todo o seu potencial para melhorar a adesdo a terapias prescritas, a 10T poderia reduzir o
custo do tratamento de um paciente com doencas em 50 %. Beneficios adicionais podem ser
obtidos se os sistemas baseados em loT puderem gerar mudancas substanciais em dieta e
exercicio. Atualmente, a capacidade de incentivar essas mudancas no estilo de vida é limitada.
Com dados de monitoramento baseados em 10T, ha mais oportunidades de feedback e reforco de
prestadores de cuidados de satde, de outros pacientes e familiares (MCKINSEY Global Institute,
2015).

4 MATERIAL E METODO

O trabalho desenvolvido seguiu os preceitos do estudo exploratorio, por intermédio de
uma pesquisa bibliografica qualitativa, que, segundo GIL (2017) "e desenvolvida a partir de
material ja elaborado, constituido de livros e artigos cientificos".

A pesquisa bibliografica procura explicar e discutir um tema com base em referéncias
teoricas publicadas em livros, revistas, peridédicos e outros. Busca também, conhecer e analisar
conteddos cientificos sobre determinado tema (MARTINS, 2001).

A coleta de dados seguiu a seguinte premissa:

a) Leitura Exploratoria de todo o material selecionado (leitura rapida para verificar se a
obra interessa ao trabalho);

b) Leitura Seletiva aprofundando o conhecimento nos quesitos mais importantes; e

c) Registro das informac6es extraidas das fontes em instrumento especifico (autores, ano
de publicacdo, método utilizado e concluses).

Foi realizada, também, uma leitura analitica a fim de ordenar a sequéncia das informacdes

obtidas, de forma a viabilizar a resposta ao problema da pesquisa.

5 POLI’TICAS PARA DESENVOLVER A CULTURA DE SEGURANCA DA
INFORMACAO COM O ADVENTO DA INTERNET DAS COISAS
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Um dos maiores inimigos da seguranca € o0 excesso de confianca, com isso, 0S
dispositivos de 10T sdo um alvo atraente para os criminosos, ja que coletam informacdes privadas
sobre o comportamento do usuério em diversas areas, dentre elas a de saude.

Proteger a Internet das Coisas serd uma tarefa complexa e dificil, sua populacéo estimada
em bilhdes de objetos, que irdo interagir uns com 0s outros e com outras entidades, como seres
humanos ou entidades virtuais, criam muitas possibilidades de ataques disponiveis a pessoas mal-
intencionadas ataque a varios canais de comunicagdes, ameacas fisicas, negacdo de servico,
fabricacéo de identidade entre outras (Babar e Mahalle, 2010).

Existem muitas brechas de seguranca envolvendo a IoT, entre os exemplos dessas
possiveis brechas estdo a marcacdo de consultas pelo celular. Se o celular é capaz de realizar a
marcacdo de uma consulta, nele podem estar disponiveis dados pessoais de acesso restrito, ou até
mesmo informacdes bancérias. Este aspecto se agrava ainda mais quando os dados de um sistema
hospitalar estdo salvos em uma nuvem.

A norma ABNT NBR ISO/IEC 27002, que dispdes dos controles para implementagéo de
um sistema de gestdo da seguranca da informacdo baseado na ABNT NBR ISO/IEC 27001,
recomenda a existéncia de politicas de seguranca da informacéo, pois "convém que um conjunto
de politicas de seguranca da informacdo seja definido, aprovado pela direcdo, publicado e
comunicado para todos os funcionarios e partes externas interessadas” (ABNT NBR ISO/IEC
27002, 2013, item 5.1.1).

A Politica de Seguranca atribui direito e responsabilidades as pessoas que lidam com os
recursos computacionais de uma instituicdo e com as informacbes nelas armazenadas. Ela
também define as atribuicdes de cada um em relacdo a seguranca dos recursos com 0s quais
trabalham. Uma Politica de Seguranca também deve prever o que pode ser feito na rede da
instituicdo e o que sera considerado inaceitavel. Tudo o que descumprir a Politica de Seguranca
pode ser considerado um incidente de seguranca. Na Politica de Seguranca também sdo definidas
as penalidades as quais estdo sujeitos aqueles que ndo cumprirem a politica (CERT.BR, 2005).

Segundo Monteiro (2009), para que uma politica de seguranca da informacdo seja
eficiente, deve-se garantir a disponibilidade, integridade, confidencialidade, legalidade e
autenticidade das informac6es, deixando explicito o comprometimento da alta direcdo. Ainda de

acordo com Monteiro (2009, p. 21) "E recomendado para sua elaboraco, ter profissionais de
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diversos departamentos ou setores da organizagdo, formando um Comité de Seguranca da
Informagcdo [...] com a finalidade de compor o documento da politica”.

A politica de seguranga da informacdo pode ser composta por um ou por VArios
documentos, ndo existe uma definicdo de quantidade ou estrutura do conjunto desses
documentos, o importante é que eles estejam atrelados, assim diz o Manual de Boas Préaticas em
Seguranca da Informagao do Tribunal de Contas da Unido, que se expressa da seguinte forma: “A
Politica de Seguranca da Informacdo pode ser composta por varias politicas inter-relacionadas.
Ademais, quando a instituicdo achar conveniente e necessario, sugere-se a criacdo de outros
documentos que especifiquem préaticas e procedimentos e que descrevam com mais detalhes as
regras de uso da tecnologia da informagéo™ (TCU, 2012, p. 12).

Para Ferreira e Aradjo (2008, p. 36), a Politica de Seguranca define o conjunto de normas,
métodos e procedimentos utilizados para a manutencdo da seguranca da informacéo, devendo ser
formalizada e divulgada a todos os usuarios que fazem uso dos ativos de informacao.

A andlise da bibliografia e as normas anteriormente citadas permitiram elencar acGes
visando a seguranca da informagdo como se segue:

1. Analisar 0s riscos;

2. Definir os controles;

3. Criar o Plano de Seguranca da Informacao;

4. Aplicar o Plano de Seguranca da Informacéo; e

5. Treinar dos usuarios.
5 CONSIDERACOES FINAIS

E oportuno afirmar que a informacéo circula nos ambientes hospitalares por vezes sem a
seguranca adequada. Como foi visto no trabalho, a seguranca da informacao carece de tecnologia,
mas também de pessoal capacitado. Necessita de planejamento, mas também de acdes efetivas.
Exige que se conheca as ameacas e 0S riscos, mas também o préprio hospital. Se tais medidas
forem ignoradas, poderdo haver sérias consequéncias e, por isso, investimentos nessa area sao
imprescindiveis. A conclusdo é que s6 ha sucesso concreto quando todos os envolvidos, desde o
proprio usuario até o diretor do hospital, se conscientizam da importancia de adotar algumas
medidas de seguranca (uso de senhas para acesso, gerenciamento de identidades e perfis de

acesso, sistema de criptografias) capazes de proteger a informagdo de suas reais ameacas. As
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informacdes aqui contidas sdo suficientes para que, no minimo, se tenha uma visao geral sobre as
ameagcas e solucdes associadas a seguranca da informacdo, permitindo até mesmo a elaboragéo de
uma politica de seguranca da informacdo ou a melhoria dessa, caso ja exista.

E evidente que neste novo cenario, com o advento da 10T, o profissional de tecnologia da
informacdo de um hospital deve possuir um novo perfil, voltado para a preocupagdo constante
com a atualizacdo tecnoldgica e a busca do autoaperfeicoamento. O que se V& na pratica é que 0
profissional de Tl deve ser um agente multidisciplinar, capaz de transportar uma bagagem de
todos 0s conhecimentos desejaveis, como por exemplo habilidades em auditoria e forense
computacional.

Em que pese ser muito importante investir em tecnologia, atualmente, ndo basta investir
apenas em conhecimentos técnicos. E preciso desenvolver as capacidades humanas. Uma das
grandes tendéncias em seguranca da informacdo estd no desenvolvimento de pessoal. E
necessario investir em programas de conscientizagéo, pois na maioria das vezes o elo mais fraco
na corrente da seguranca € o ser humano.

Para trabalhos futuros, julgo ser interessante uma analise sobre o novo perfil do
profissional de tecnologia da informacéo e o aperfeicoamento dos mecanismos de protecdo frente

as novas ameacas.
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