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RESUMO

Os algoritmos de Aprendizado Profundo, em especial as Redes Neurais Convolu-
cionais, são o estado da arte na solução de diversas tarefas envolvendo classificação e
reconhecimento de imagens. Entretanto, trabalhos recentes mostraram que esses algorit-
mos estão suscetíveis a ataques com imagens contraditórias. Imagens contraditórias são
aquelas que possuem perturbações ínfimas, geradas maliciosamente por um algoritmo de
ataque, com o objetivo de produzir erros de classificação. Essas imagens maliciosas ame-
açam seriamente a adoção de modelos de aprendizado em tarefas críticas de segurança
em Visão Computacional, uma vez que ataques conduzidos nesses ambientes de produção
poderiam acarretar em acidentes e prejuízos de larga escala. Este cenário problemático
incentivou a comunidade científica a propor inúmeros métodos para defesa de modelos
de aprendizado contra imagens contraditórias. Contudo, os principais métodos de de-
fesa existentes têm falhado principalmente por permitirem que o atacante compreenda
seus modi operandi. Assim sendo, esta dissertação propõe o MultiMagNet, um método
de defesa que, ao apresentar um comportamento não determinístico, dificulta evasões por
ataques contraditórios. O não determinismo do método proposto decorre de uma esco-
lha aleatória, realizada em tempo de execução, de um comitê de múltiplos componentes
que analisam individualmente as imagens a fim de, em conjunto, identificar exemplares
contraditórios. Os resultados de um estudo comparativo conduzido nos datasets MNIST
e CIFAR-10 mostraram que o MultiMagNet foi capaz de superar o MagNet, um método
de detecção de imagens contraditórias baseado em comportamento não determinístico, na
defesa contra imagens contraditórias geradas pelos principais algoritmos de ataque.
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ABSTRACT

Deep Learning algorithms, especially the Convolutional Neural Networks, are the
state-of-the-art for solving several tasks involving image classification and recognition.
However, recent works have shown that Convolutional Neural Networks are susceptible
to attacks with adversarial images. Adversarial images have tiny perturbations, malici-
ously generated using an attack algorithm, in order to lead pretrained models to mis-
classification. The adversarial images seriously menace the use of deep learning models
in security-critical tasks involving Computer Vision, since successful attacks conducted
in these environments can result in large-scale losses and accidents. This alarming sce-
nario though, has encouraged the scientific community to propose various methods to
defend learning models against adversarial images. Nevertheless, the main existing de-
fense methods have failed, especially because they facilitate the attacker to comprehend
their modi operandi. Therefore, this dissertation proposes MultiMagNet, a defense method
that, due to its non-deterministic behaviour, hinders evasions by adversarial attacks. The
non-deterministic effect of the proposed defense method stems from an ensemble randomly
formed at runtime, containing multiple defense components, which individually analyze
the input images in order to identify adversarial samples. The results obtained from
a comparative study conducted on the datasets MNIST and CIFAR-10 have shown that
MultiMagNet was able to surpass MagNet, a detection method based on non-deterministic
behaviour, when defending against adversarial images generated by the main attack al-
gorithms.
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1 INTRODUÇÃO

1.1 CONTEXTUALIZAÇÃO E MOTIVAÇÃO

Com o crescimento exponencial na quantidade e complexidade dos dados produzidos anu-

almente e a necessidade de realizar a engenharia de atributos sem o auxílio de especialistas

na área, foi preciso evoluir as tradicionais técnicas de Aprendizado de Máquina (AM) em

algoritmos mais elaborados, que formam uma área recente de AM conhecida como Apren-

dizado Profundo (AP). A área de Aprendizado Profundo vem evoluindo e ganhando im-

portância em uma escala sem precedentes, principalmente porque está apresentando bom

desempenho na solução de inúmeras tarefas que demandam a análise de dados complexos.

Dentre as tarefas solucionadas por algoritmos de AP, podem ser citadas, por exemplo,

o reconhecimento de voz (DAHL et al., 2012; SAK et al., 2014), processamento de lin-

guagem natural (WU et al., 2016), medicina diagnóstica (LITJENS et al., 2017; CHENG

et al., 2016), jogos (SILVER et al., 2016, 2018), análise do mercado financeiro (HEATON

et al., 2017), detecção de fraudes e malwares (KNORR, 2015; DAHL et al., 2013), de-

tecção de ataques DDoS (YUAN et al., 2017a; YADAV; SUBRAMANIAN, 2016) e Visão

Computacional (KRIZHEVSKY et al., 2012; SZEGEDY et al., 2015a,b; HE et al., 2016;

HU et al., 2017).

No campo da Visão Computacional, as Redes Neurais Convolucionais (RNCs) são

o estado da arte em reconhecimento e classificação de imagens, e atualmente são utili-

zadas em diversas tarefas críticas em segurança, como veículos autônomos (BOJARSKI

et al., 2016), sistemas de vigilância (DING et al., 2018), reconhecimento biométrico (MID-

DLEHURST, 2015; BAE et al., 2018) e identificação de dígitos e assinaturas manuscritas

(SRIVASTAVA et al., 2019; TOLOSANA et al., 2018). Entretanto, mesmo apresentando

um desempenho superior ao de um humano em tarefas de alta complexidade (veja a Figura

1), trabalhos como Szegedy et al. (2013); Goodfellow et al. (2015); Moosavi-Dezfooli et al.

(2016); Papernot et al. (2016a); Carlini e Wagner (2017c) alertam que os algoritmos de

aprendizado, em especial aqueles por trás das RNCs, estão suscetíveis a ações maliciosas

chamadas de ataques contraditórios. Em Visão Computacional, os ataques contra-

ditórios mais comuns buscam adulterar a predição de um algoritmo de classificação por

meio de uma imagem contraditória. As imagens contraditórias contêm perturbações

pequenas e, às vezes imperceptíveis aos olhos humanos, que são geradas por meio de um

algoritmo de ataque. Essa vulnerabilidade que as RNCs e outros algoritmos de aprendi-
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zado profundo apresentam perante as imagens contraditórias pode resultar em acidentes

e prejuízos de larga escala, impossibilitando a utilização desses modelos em tarefas onde

a segurança é crucial (KLARREICH, 2016). A Figura 2 ilustra um cenário de ataque

contraditório a um sistema de reconhecimento de imagens de um veículo autônomo.

FIG. 1: Desempenho das arquiteturas de RNC vencedoras do desafio ILSVRC top-5 error
rate (RUSSAKOVSKY et al., 2015) durante os anos. Desde 2015, as RNCs vêm superando
o humano neste desafio (KARPATHY, 2014).

FIG. 2: Um ataque contraditório ao sistema responsável pelo reconhecimento de imagens
de um veículo autônomo poderia acarretar em acidentes de trânsito.

1.2 PROBLEMA

Desde o momento em que Szegedy et al. (2013) destacou de maneira inédita as vulnerabi-

lidades dos algoritmos de aprendizado profundo, as atenções de muitos pesquisadores têm

se voltado para a elaboração de métodos de defesa contra imagens contraditórias. Apesar

de inicialmente apresentarem bons resultados, muitos métodos de defesa, com o passar

do tempo, se tornaram ineficazes por (i) não conseguirem se adaptar às novas abordagens

de ataque (CHAKRABORTY et al., 2018, pág. 22) e (ii) por utilizarem abordagens de-

terminísticas, i.e., defesas que, a cada execução, utilizam sempre o mesmo procedimento
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para detecção, facilitando o entendimento de seu modus operandi pelo atacante (MENG;

CHEN, 2017, pág. 141).

Como forma de diminuir a dependência de ataques contraditórios específicos e dificul-

tar a previsão do comportamento da defesa pelo atacante, um trabalho recente elaborou

um método de detecção promissor, denominado MagNet (MENG; CHEN, 2017). O Mag-

Net é um método de defesa não determinístico que escolhe aleatoriamente, e em tempo

de execução, um componente de defesa a ser utilizado no cálculo de um limiar necessá-

rio para classificar as imagens como legítimas ou contraditórias. Apesar do MagNet ter

apresentado um bom desempenho na detecção de imagens contraditórias geradas por di-

ferentes algoritmos de ataque, Carlini e Wagner (2017b) demonstraram que, mesmo com

o não determinismo proporcionado pela seleção aleatória de um componente de defesa, o

MagNet ainda pode ser evadido por imagens contraditórias.

1.3 HIPÓTESE E OBJETIVO

Mesmo com os resultados apresentados pelo MagNet em Carlini e Wagner (2017b), o não

determinismo ainda pode ser uma alternativa promissora na proteção de classificadores

contra imagens contraditórias (VOROBEYCHIK; KANTARCIOGLU, 2018, pág. 133).

Portanto, este trabalho levantou a hipótese de que a seleção aleatória de múltiplos com-

ponentes de defesa em tempo de execução pode ampliar o efeito do não determinismo,

produzindo, desta forma, um método de defesa mais robusto contra ataques contraditó-

rios.

Diante do exposto, este trabalho tem como principal objetivo buscar evidências da

validade da hipótese levantada, ao propor o MultiMagNet. O MultiMagNet é uma ar-

quitetura não determinística para detecção e reforma de imagens contraditórias inspirada

no MagNet. Ao contrário do MagNet, que escolhe aleatoriamente, e em tempo de exe-

cução, apenas um componente de defesa, o MultiMagNet escolhe em tempo de execução

múltiplos componentes de defesa como forma de aumentar a diversidade de opções e, con-

sequentemente, ampliar o efeito do não determinismo e a robustez do método de defesa.

Pelos resultados obtidos a partir de um estudo comparativo, foi possível validar a hipótese

levantada por este trabalho ao mostrar que, em um cenário onde o atacante tem acesso

aos parâmetros e à arquitetura do classificador, o MultiMagNet é superior ao MagNet na

proteção contra imagens contraditórias geradas por diferentes algoritmos de ataque.
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1.4 CONTRIBUIÇÕES ESPERADAS

Em suma, as principais contribuições esperadas desta dissertação são:

• a melhora da capacidade de proteção de classificadores, em relação aos métodos

de defesa estado da arte, com a elaboração do MultiMagNet : uma arquitetura não

determinística baseada na escolha aleatória de múltiplos componentes de defesa

contra imagens contraditórias;

• a realização de um estudo comparativo entre o MultiMagNet e o método de defesa

MagNet.

1.5 ORGANIZAÇÃO DO TRABALHO

O restante desta dissertação está organizado da seguinte forma: o Capítulo 2 introduz os

conceitos básicos para o entendimento deste trabalho; o Capítulo 3 faz uma síntese dos

principais métodos de defesa contra imagens contraditórias disponíveis na literatura; o

Capítulo 4 apresenta em detalhes a arquitetura de defesa do MultiMagNet ; o Capítulo 5

descreve os experimentos realizados e discute os resultados obtidos; por fim, o Capítulo 6

traz as considerações finais e indica algumas sugestões de trabalhos futuros.
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2 CONCEITOS BÁSICOS

2.1 APRENDIZADO DE MÁQUINA

O Aprendizado de Máquina é uma sub-área da Inteligência Artificial que desenvolve al-

goritmos que buscam automatizar tarefas pela identificação de padrões em um conjunto

de dados (FACELI et al., 2011, pág. 2). Basicamente, esses algoritmos podem elabo-

rar um modelo (ou hipótese) para solucionar uma determinada tarefa utilizando três

abordagens de aprendizado distintas: (i) aprendizado supervisionado, (ii) aprendizado

não-supervisionado e (iii) aprendizado por reforço.

A abordagem de aprendizado supervisionado é comumente empregada para solucionar

problemas de (i) regressão e (ii) classificação. Geralmente, em tarefas de regressão, é

fornecido um conjunto inicial de dados que contém valores contínuos, que podem ou

não estar organizados de forma temporal. Este conjunto de dados é utilizado para o

treinamento de um modelo, que posteriormente irá predizer um valor contínuo a partir

de um determinado conjunto de características fornecido, dentro de uma margem de erro

previamente calculada. Já em tarefas de classificação, é fornecido um conjunto inicial de

dados rotulados, onde cada rótulo representa a saída esperada que o algoritmo de AM

deverá predizer. O algoritmo de AM então utiliza a experiência adquirida pelo treinamento

nesse conjunto de dados inicial para elaborar um modelo que consiga generalizar a predição

dos rótulos de futuros dados de entrada. A Figura 3 ilustra graficamente o processo de

aprendizagem de um algoritmo de AM em uma abordagem supervisionada.

FIG. 3: O processo de aprendizagem de um algoritmo de AM em uma abordagem supervisi-
onada. O principal objetivo dos algoritmos de AM é aprender sobre os dados, i.e. identificar
padrões ocultos para solucionar automaticamente tarefas sem nenhuma programação hard-coded
(GOODFELLOW et al., 2016, pág. 99).2
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Na abordagem de aprendizado não-supervisionada é utilizado um conjunto de dados

não rotulado no processo de aprendizagem. Dentre as tarefas de AM que utilizam a

abordagem não supervisionada estão as tarefas de agrupamento (ou clustering), regras de

associação e redução de dimensionalidade (PAPERNOT, 2018a, pág. 7);

Já a abordagem de aprendizado por reforço tem como objetivo produzir, por tentativa

e erro, um modelo que seja capaz de definir automaticamente o comportamento que deve

apresentar em um determinado contexto para maximizar o seu desempenho. Algoritmos

com essa abordagem de aprendizado são gulosos, pois escolhem as ações que levam a uma

maior recompensa. Geralmente são utilizados na solução de tarefas que envolvem robótica

e automatização de jogos (PAPERNOT, 2018a, pág. 7).

2.2 APRENDIZADO PROFUNDO

O Aprendizado Profundo é uma sub-área de AM que simula as funções do cérebro hu-

mano ao analisar e extrair automaticamente as características contidas em um conjunto

de dados, de modo a reduzir a necessidade de intervenção humana e a dependência de es-

pecialistas na realização da engenharia de atributos (BROWNLEE, 2016; MAHAPATRA,

2018; GOODFELLOW et al., 2016, pág. 99). Basicamente, os algoritmos de AP apren-

dem abstrações de alto-nível utilizando uma rede profunda que contém uma estrutura

hierárquica formada por inúmeras camadas de processamento, onde são aplicadas várias

transformações lineares e não lineares. Essa estrutura hierárquica permite ao algoritmo

aprender conceitos mais complexos a partir da construção de conceitos mais simples (GO-

ODFELLOW et al., 2016, págs. 1-2). Segundo Guo et al., (2016, pág. 28), os algoritmos

de AP podem ser divididos em cinco categorias principais: (i) Redes Neurais Convoluci-

onais (RNCs), (ii) Autoencoders, (iii) Máquinas de Boltzmann Restritas, (iv) Codificação

Esparsa e (v) Redes de Memória de Longo Prazo (do inglês, Long Short-Term Memory -

LSTM ). As Seções 2.2.1 e 2.2.2 apresentam, respectivamente, mais informações sobre as

RNCs e os autoencoders. Entretanto, para mais detalhes sobre as Máquinas de Boltzmann

Restritas, Codificação Esparsa e LSTMs recomenda-se a referência de Goodfellow et al.

(2016).

2.2.1 REDES NEURAIS CONVOLUCIONAIS

As RNCs, também conhecidas como ConvNets (LECUN et al., 2010), são um tipo espe-

cial de rede neural profunda que atualmente representam o estado da arte na solução de
2Adaptado de http://blogs.teradata.com/data-points/building-machine-learning-

infrastructure-2. Acessado em 21 de março de 2018.
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diversas tarefas de visão computacional. Esses algoritmos de AP utilizam uma represen-

tação hierárquica composta por várias funções paramétricas destinadas ao aprendizado

de características e processamento de dados em formato matricial, como por exemplo as

imagens (PAPERNOT, 2018a, pág. 29); (GOODFELLOW et al., 2016, pág. 330). As

RNCs são formadas basicamente por três grupos de camadas principais: (i) camadas de

convolução, (ii) camadas de pooling (também conhecidas como downsampling ou suba-

mostra) e (iii) camadas densamente conectadas. A Figura 4 ilustra um modelo de RNC

para classificação de imagens. A seguir, esses grupos de camadas são apresentados com

mais detalhes.

FIG. 4: Exemplo de uma RNC com várias camadas internas. Todo o processo de extração e
aprendizado de características é realizado pelas camadas de convolução e pooling. Ao final, a
camada densamente conectada atua como uma rede neural convecional ao classificar a imagem
em cada uma das classes do problema.4

2.2.1.1 CAMADA DE CONVOLUÇÃO

As RNCs têm este nome devido às operações de convolução que são realizadas pelas suas

camadas internas. O principal objetivo do operador de convolução é extrair caracterís-

ticas da imagem de entrada, preservando o relacionamento espacial entre os pixels. O

processo de aprendizagem das características da imagem é realizado utilizando pequenas

seções de dados de entrada, onde é aplicado uma matriz conhecida como filtro ou kernel.

Geralmente, as dimensões da matriz do filtro são menores que as dimensões da imagem,

o que significa que são necessários alguns movimentos no filtro (esses movimentos são

conhecidos como strides) em cada seção da imagem até que o filtro tenha sido aplicado

em toda a imagem (veja a Figura 5). Segundo Guo et al. (2016); Liu et al. (2017a); Go-

odfellow et al. (2016), existem três principais vantagens na operação de convolução: (i) a
4Adaptado de https://www.mathworks.com/discovery/convolutional-neural-network.html.

Acessado em 13 de março de 2018.
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redução da imagem de entrada pelo extração das características mais importantes no cál-

culo de multiplicação de matrizes, (ii) a descoberta de correlações existentes entre pixels

próximos e a (iii) representação equivariante, que afirma que a rede consegue se tornar

invariante a pequenas modificações na imagem, como escala, posição, entre outros. Após

cada camada convolucional, é aplicada uma função de ativação cujo objetivo é introduzir

a não-linearidade. Essa etapa é chamada de detector stage (GOODFELLOW et al., 2016,

pág. 339) e a função de ativação mais utilizada é a ReLU (Rectified Linear Unit), que

zera todos os pixels com valores negativos. Formalmente, ReLU(x) = max(0, x).

FIG. 5: O processo de convolução feito em uma RNC. O filtro Y , representado pela matriz
amarela é aplicado em uma imagem de entrada, representada pela matriz verde G. O resultado
é um mapa de características representado pela matriz vermelha R. É importante perceber que
neste processo houve 9 strides, que representam a dimensão 3x3 do mapa de características. Cada
célula da matriz R é calculada pelo produto interno entre a matriz Y e a submatriz resultante
do stride em G 6.

2.2.1.2 CAMADA DE POOLING

A camada de pooling comumente vem após a camada de convolução e a função de ati-

vação. A principal função da camada de polling é reduzir a dimensionalidade dos mapas

de característica para a prevenção de overfitting (GUO et al., 2016, pág. 28). Entre-

tanto, dependendo do conjunto de treinamento e do algoritmo de classificação utilizado

no processo de aprendizagem, o modelo resultante pode apresentar um problema quanto

à sua capacidade de generalização chamado overfitting. O overfitting ocorre quando um

algoritmo de classificação se sobreajusta ao seu conjunto de treinamento e produz um

modelo que não tem uma boa capacidade de generalização para inferir, de forma robusta,

os rótulos de novas amostras. Quando um modelo apresenta problemas de generalização,

como no caso do overfitting, todo o processo de aprendizagem deve ser refeito até que o

modelo resultante tenha um desempenho satisfatório.
6Adaptado de http://deeplearning.stanford.edu/wiki/index.php/Feature_extraction_

using_convolution. Acessado em 22 de março de 2018.
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De uma forma semelhante à camada de convolução, na camada de pooling há a pas-

sagem de um filtro, aqui conhecido como janela ou window que realiza uma operação

(baseado no método de cálculo do pooling) em cada seção do mapa de características

(strides). Os métodos de cálculo mais utilizados são o max-pooling, onde é escolhido o

maior pixel presente na janela do pooling (ver a Figura 6), mean-pooling, onde é calculado

a média dos valores dos pixels presentes na janela e sum-pooling, onde é realizada a soma

ao invés da média.

FIG. 6: Exemplo de uma janela de max-pooling com stride 2× 2 7.

2.2.1.3 CAMADA DENSAMENTE CONECTADA

Após a última camada de pooling, há um grupo de camadas conhecidas como camadas

densamente conectadas. As camadas densamente conectadas são formadas por neurônios

artificiais que operam de maneira semelhante às redes multilayer perceptrons, e represen-

tam cerca de 90% dos parâmetros da RNC. Esse grupo de camadas fica responsável por

produzir as respostas do modelo para uma determinada imagem de entrada, após ter sido

calibrado em um conjunto de treinamento por um algoritmo chamado de Backpropagation

(RUMELHART et al., 1988).

Durante o aprendizado das RNCs, o Backpropagation primeiramente calcula o erro

de predição do modelo, ao comparar as saídas probabilísticas softmax 8 ỹi do modelo com

os rótulos yi que representam a classe de cada imagem. Esse erro geralmente é obtido

pela função de custo MSE (Mean Squared Error), como mostrado pela Equação 1.

MSE =
1

n

n∑
n=1

(yi − ỹi)2 (1)

7Adaptado de https://en.wikipedia.org/wiki/File:Max_pooling.png. Acessado em 02 de feve-
reiro de 2019.

8A função softmax, definida pela Equação 10, produz como saída um vetor de probabilidades ~v com n
elementos, sendo,

∑n
i=1 ~vi = 1, onde cada elemento vi corresponde à probabilidade da imagem de entrada

pertencer à classe representada pelo rótulo yi.
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Após o cálculo da função de custo MSE, o Backpropagation utiliza um algoritmo

de otimização chamado Gradiente Descendente que, de forma recursiva, retropropaga os

ajustes, necessários para minimizar a função de custo, aos parâmetros das subcamadas

anteriores, que juntas formam a camada densamente conectada da RNC. Essa queda

da função de custo é geometricamente representada pela convergência dos parâmetros a

um mínimo local no espaço multidimensional. Contudo, devido à grande quantidade de

parâmetros que as RNCs possuem e à necessidade de se utilizar milhares de amostras

para treinamento, problemas de lentidão no processo de aprendizagem e overfitting são

comuns. Por isso, algoritmos auxiliares como o Gradiente Descendente Estocástico (GDE)

e Dropout são frequentemente utilizados durante o processo de aprendizagem.

O Dropout (SRIVASTAVA et al., 2014) é uma técnica para treinamento de algoritmos

que anula, de maneira aleatória e com uma probabilidade p, alguns neurônios e suas

ligações durante a fase de treinamento para mitigar os efeitos do overfitting e diminuir o

tempo necessário para treinamento dos modelos. Já o GDE é uma variação do algoritmo de

gradiente descendente que, iterativamente, atualiza os parâmetros da camada densamente

conectada para cada amostra de treinamento. É frequentemente utilizado por convergir

mais rapidamente a um mínimo local que outras variações do gradiente descendente mais

tradicionais.

2.2.2 AUTOENCODERS

Os autoencoders são redes neurais profundas treinadas para gerar como saída uma recons-

trução x̂ a partir de uma imagem de entrada x (GOODFELLOW et al., 2016, pág. 502).

Formalmente, um autoencoder ae = c ◦ d contém dois componentes: um codificador

c : S→ H, e um decodificador d : H→ Ŝ, onde S é o espaço de entrada, H é o espaço da

representação comprimida aprendida pelo autoencoder e Ŝ representa o espaço de entrada

S reconstruído. O erro de reconstrução ERae(x) geralmente é utilizado como função de

custo do autoencoder e é definido de acordo com a Equação 2:

ERae(x) = ||x− ae(x)||p (2)

Na Equação 2, x é a imagem de entrada, ae(x) é a reconstrução de x feita pelo

autoencoder e p é a métrica de distância (sobre as métricas de distância, consulte a Seção

2.3.1.3). Autoencoders geralmente são utilizados para redução de dimensionalidade e

aprendizado de características, uma vez que priorizam as propriedades mais importantes

das imagens (GOODFELLOW et al., 2016, pág. 502). A Figura 7 ilustra graficamente

um exemplo de autoencoder.
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FIG. 7: Um exemplo de autoencoder. Ao receber uma imagem de entrada, o autoencoder
a reconstrói a partir da representação comprimida aprendida pela etapa de codificação 10.

Nos experimentos realizados neste trabalho foram utilizados dois tipos de autoenco-

ders : os autoencoders convolucionais, e os denoising autoencoders. Ambas as arquiteturas

de autoencoders são semelhantes à arquitetura das Redes Neurais Convolucionais, entre-

tanto, os denoising autoencoders inserem um ruído11 intencional nas imagens de treina-

mento. Esta medida evita que, após o treinamento, os autoenconders se transformem em

funções-identidade.

2.3 IMAGENS CONTRADITÓRIAS

Uma imagem contraditória12 é uma imagem que contém pequenas perturbações, geradas

por meio de um algoritmo de ataque contraditório, com o objetivo de causar erros aos

modelos de classificação (veja a Figura 8). Formalmente, sendo F um classificador trei-

nado com imagens legítimas (i.e. imagens que não possuem perturbações maliciosas) e x

uma imagem legítima (onde x ∈ Rw×h×c tal que w e h são as dimensões da imagem e c a

quantidade de canais de cor), é gerada, a partir de x, uma imagem x′, tal que x′ = x+ δx,

onde δx é a perturbação necessária para que a imagem x cruze a fronteira de decisão,

tal que F (x) 6= F (x′). A Figura 9 ilustra graficamente o efeito resultante da inserção

da perturbação δx na imagem x. O ato de gerar imagens contraditórias e enviá-las aos

modelos de classificação com o objetivo de induzí-los ao erro é conhecido como ataque

contraditório. De acordo com Cao e Gong (2017, pág. 281), uma imagem contraditória

é satisfatória se atender a dois requisitos: (i) se as perturbações contidas nessa imagem
10Adaptado de https://www.curso-r.com/blog/2017-06-26-construindo-autoencoders/. Aces-

sado em 02 de fevereiro de 2019.
11É importante ressaltar que neste trabalho, os termos ruído e perturbação designam formas dife-

rentes de corrompimento em uma imagem. O ruído é qualquer distorção já naturalmente presente ou
gerada em uma imagem de maneira não sistemática, i.e. sem utilizar um algoritmo malicioso. Uma
perturbação é uma distorção sistemática gerada maliciosamente por um algoritmo de ataque, produzindo
uma imagem contraditória. Para mais detalhes, veja a Seção 2.3.1.2.

12O termo em português "imagem contraditória"foi traduzido do inglês ("adversarial example") e
cunhado pelos autores deste trabalho.
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FIG. 8: Perturbações imperceptíveis, inseridas maliciosamente em uma imagem, podem
induzir um modelo de classificação ao erro. Adaptado de Klarreich (2016).

forem imperceptíveis aos olhos humanos e (ii) se consegue produzir uma saída incorreta

em um modelo classificatório.

FIG. 9: O objetivo de um ataque contraditório é gerar uma perturbação δx e inserí-la em
uma imagem x a ponto de fazer com que x cruze a fronteira de decisão, e desta forma,
produza um erro de classificação. Adaptado de Cao e Gong, (2017, pág. 282).

As vulnerabilidades que as RNCs e outros algoritmos de AP apresentam diante de

ataques contraditórios são uma consequência do Efeito Clever Hans. O Efeito Clever

Hans é um termo originalmente cunhado por psicólogos alemães no início do século XX

como referência ao comportamento atípico de um cavalo chamado Hans. Na época, o

cavalo Hans aparentava possuir certas habilidades intelectuais ao bater seu casco no chão

o número de vezes correspondente às respostas de várias perguntas de matemática que

eram feitas a ele em público. Entretanto, após a realização de diversos experimentos

conduzidos com o cavalo Hans, psicólogos chegaram à conclusão de que, na verdade,

Hans não sabia fazer cálculos matemáticos, mas que, de alguma forma, ele conseguiu
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identificar sinais de quando deveria parar de bater o seu casco no chão ao observar o

comportamento da plateia e do seu dono, Wilhelm von Osten.

De maneira semelhante ao cavalo Hans, os modelos de AP conseguem produzir res-

postas corretas para problemas complexos envolvendo o reconhecimento e classificação

de imagens, sem realmente aprender sobre essas imagens, o que os tornam suscetíveis a

ataques contraditórios (GERSHGORN, 2016; KUMAR; MEHTA, 2017).

2.3.1 TAXONOMIA DAS IMAGENS CONTRADITÓRIAS

Esta seção se baseia nos trabalhos de Barreno et al. (2010); Huang et al. (2011); Yuan

et al. (2017b); Kumar e Mehta (2017); Xiao (2017); Brendel et al. (2017) para propor uma

taxonomia de imagens contraditórias categorizada em 3 diferentes eixos, como mostrado

pela Figura 10: (i) escopo da perturbação, (ii) visibilidade da perturbação e (iii) medida da

perturbação. Os ramos destacados em azul representam os tipos de imagens contraditórias

que foram utilizados nos experimentos detalhados no Capítulo 5.

FIG. 10: Taxonomia proposta para as imagens contraditórias.

2.3.1.1 ESCOPO DA PERTURBAÇÃO

As imagens contraditórias podem conter perturbações com escopo individual e universal:

• perturbações com escopo individual: é o tipo de escopo mais comum, onde as

perturbações são geradas individualmente para cada imagem de entrada;

• perturbações com escopo universal: é gerada uma única perturbação que, ao

ser inserida em qualquer imagem de entrada, pode causar erros de classificação em

modelos (METZEN et al., 2017b; MOOSAVI-DEZFOOLI et al., 2017).
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2.3.1.2 VISIBILIDADE DA PERTURBAÇÃO

A eficiência e visibilidade das perturbações geradas por algoritmos de ataque e inseridas

em imagens podem ser categorizadas em:

• perturbação ótima: perturbações ótimas conseguem causar erros de classificação

nos modelos de aprendizado e, ao mesmo tempo, serem imperceptíveis aos olhos

humanos;

• perturbação indistinguível: perturbações indistinguíveis também não são per-

ceptíveis aos olhos humanos, entretanto não conseguem causar erros de classificação

em modelos de AP;

• perturbação visível: perturbações visíveis conseguem enganar modelos de AP,

porém podem ser facilmente identificadas por humanos (KARMON et al., 2018;

BROWN et al., 2017; EVTIMOV et al., 2017);

• ruído: ao contrário das perturbações, os ruídos são quaisquer variações de natureza

não maliciosa que podem estar presentes em uma imagem de entrada;

• fooling images: são perturbações que corrompem as imagens a um ponto de

torná-las irreconhecíveis aos humanos. Mesmo assim, os modelos de classificação

acreditam que essas imagens corrompidas pertencem a uma das classes do problema,

atribuindo, às vezes, uma alta taxa de confiança na predição (NGUYEN et al., 2015).

Essas imagens corrompidas também são conhecidas como rubbish class examples

(GOODFELLOW et al., 2015, pág. 10).

2.3.1.3 MEDIDA DA PERTURBAÇÃO

Devido às dificuldades de se definir uma métrica que meça a capacidade de visão humana,

são utilizadas as p-normas para medir as perturbações adicionadas às imagens legítimas

(MENG; CHEN, 2017, pág. 137). A p-norma Lp calcula a distância ‖x − x′‖p, onde

p ∈ {0, 1, 2,∞}. A p-norma é definida de acordo com a Equação 3:

Lp = p

√∑
|x− x′|p (3)

A Equação 3 se aplica quando p = 1 (distância de Manhattan) e p = 2 (distância

euclidiana). Quando p = 0, é contado o número de pixels que foram modificados em

uma imagem legítima para gerar uma imagem contraditória. A distância L∞ mede a

diferença máxima de todos os pixels nas posições correspondentes entre duas imagens.
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Na norma L∞, é permitido que cada pixel seja alterado dentro de um limite máximo de

perturbação, sem que haja nenhuma restrição para o número de pixels que podem ser

alterados. Formalmente, L∞ = ‖x− x′‖∞ = max
(
|x1 − x′1| ,|x2 − x′2| , · · · ,|xn − x′n|

)
.

2.3.2 TAXONOMIA DOS ATAQUES CONTRADITÓRIOS

Essa seção também se baseia nos conceitos e definições de trabalhos como Barreno et al.

(2010); Yuan et al. (2017b); Kumar e Mehta (2017); Xiao (2017); Brendel et al. (2017);

Akhtar e Mian (2018) para propor uma nova taxonomia que organiza os ataques contradi-

tórios em cinco diferentes eixos, como mostrado pela Figura 11: (i) influência do atacante,

(ii) conhecimento do atacante, (iii) especificidade do ataque, (iv) cálculo do ataque e (v)

abordagem de ataque. Os ramos destacados em azul representam os tipos de ataques

realizados para os experimentos detalhados no Capítulo 5.

FIG. 11: Taxonomia proposta para os ataques contraditórios.

2.3.2.1 INFLUÊNCIA DO ATACANTE

A influência de um atacante define como ele controlará o processo de aprendizado dos

modelos de AP. De acordo com Xiao (2017, pág. 27), o atacante pode realizar dois tipos

de ataque, levando em consideração a sua influência sobre o modelo de classificação: (i)

ataques causativos ou de envenenamento e (ii) ataques evasivos ou exploratórios. A Figura

12 ilustra como o modelo de aprendizado é influenciado em cada um dos dois tipos de

ataque.

• Ataques causativos ou de envenenamento: nos ataques de envenenamento, o

atacante tem influência sobre o modelo de AP durante a fase de treinamento. Nesse
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tipo de ataque, as amostras do conjunto de treinamento são poluídas ou adulteradas

para que seja produzido um modelo de AP incompatível com a distribuição original

dos dados;

• ataques evasivos ou exploratórios: ao contrário dos ataques causativos, nos

ataques evasivos o atacante tem influência sobre os modelos de AP durante a fase de

inferência (ou teste). É o tipo de ataque mais comum, onde o atacante gera imagens

contraditórias que produzem erros de classificação em modelos de AP com uma alta

taxa de confiança. Ataques evasivos também podem ter caráter exploratório, onde

o objetivo é coletar informações sobre o modelo de classificação, como parâmetros,

arquitetura, funções de custo, etc. O ataque exploratório mais comum é do tipo

input/output, onde o atacante fornece amostras elaboradas por ele ao modelo e

observa suas respectivas saídas, buscando reproduzir um modelo substituto, similar

ao modelo observado. O ataque input/output é, geralmente, a primeira etapa para

realizar um ataque de caixa-preta (veja a Seção 2.3.2.2).

FIG. 12: Ataques com influência causativa e evasiva em um modelo de classificação bi-
nário. Os ataques causativos influenciam o modelo durante sua fase de treinamento, o
que altera a fronteira de decisão final. Por outro lado, os ataques com influência eva-
siva almejam encontrar um ponto crítico no espaço de dados de modo que uma amostra
contraditória gerada consiga evadir a fronteira de decisão sem ser detectada. Por serem
conduzidos durante a fase de inferência, os ataques evasivos não alteram a fronteira de
decisão dos modelos de AP. Adaptado de Xiao (2017, pág. 27).

2.3.2.2 CONHECIMENTO DO ATACANTE

Esse eixo também é conhecido como modelo de ataque ou threat model. Um atacante pode

realizar três diferentes ataques contraditórios de acordo com a quantidade de informação

sobre o modelo que está à sua disposição: (i) ataques de caixa-branca, (ii) ataques de

caixa-preta e (iii) ataques de caixa-cinza.
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• Ataques de caixa-branca: em ataques de caixa-branca, o atacante tem conhe-

cimento e acesso total aos algoritmos, aos parâmetros e às arquiteturas do modelo

e do método de defesa, caso haja um presente. Esse cenário de ataque seria o me-

nos frequente em aplicações reais devido à adoção de medidas de proteção (como o

controle de usuários, por exemplo) para prevenir o acesso indevido de pessoas não

autorizadas aos componentes do sistema. Entretanto, uma vez que os cenários de

caixa-branca possibilitam a realização de ataques mais fortes, são utilizados como

uma forma de avaliação da robustez dos modelos classificatórios e/ou dos métodos

de defesas quando esses são submetidos ao limite. Até o presente momento, elaborar

modelos de classificação e/ou métodos resistentes aos ataques de caixa-branca ainda

é um problema em aberto.

• ataques de caixa-preta: neste cenário, o atacante não tem acesso e nem conheci-

mento sobre nenhuma informação acerca do modelo de classificação e do método de

defesa, caso haja um presente. Cenários de caixa-preta impõem maiores dificulda-

des ao atacante, contudo são importantes porque reproduzem ataques externos aos

modelos quando estão em funcionamento em algum cenário de produção (PAPER-

NOT et al., 2017). Apesar da maior dificuldade do ataque de caixa-preta, o atacante

ainda consegue evadir modelos com imagens contraditórias devido à transferibili-

dade das imagens contraditórias. Trabalhos como o de Szegedy et al. (2013)

e Papernot et al. (2017) mostraram que uma imagem contraditória gerada em um

classificador é capaz de se transferir para outros modelos de classificação, inclusive

modelos criados com diferentes algoritmos de AM. Com esta propriedade a favor do

atacante, ele pode, com um ataque causativo, criar um modelo empírico chamado de

substituto (ou de surrogate model) que possua parâmetros semelhantes ao modelo

que ele deseja evadir. Com o modelo substituto, o atacante então pode utilizá-lo

para gerar imagens contraditórias e enviá-las ao modelo de classificação almejado;

• ataques de caixa-cinza: este cenário de ataque foi proposto primeiramente por

Meng e Chen (2017). Em cenários de ataque de caixa-cinza, o atacante tem acesso

ao modelo de classificação, mas dispõe de nenhuma informação sobre o método de

defesa. Os ataques de caixa-cinza são uma alternativa intermediária para a avaliação

de métodos de defesa e modelos de classificação, pois oferecem uma maior ameaça,

se comparada aos cenários de ataque de caixa-preta, sem dar uma ampla vantagem

ao atacante ao fornecer todas as informações sobre o método de defesa e modelo,

como é feito no ataque de caixa-branca.
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2.3.2.3 ESPECIFICIDADE DO ATAQUE

No que diz respeito à especificidade do ataque, um ataque contraditório pode ser direci-

onado, quando é gerada uma imagem contraditória de modo que o modelo a classifique

em uma determinada classe de interesse do atacante, ou não-direcionado, quando é

gerada uma imagem contraditória que cause um erro de classificação no modelo, sem que

o atacante almeje uma classe específica. Formalmente, sendo x uma imagem legítima,

y a classe que x pertence e F um classificador, é produzida a partir de x uma imagem

contraditória x′ = x + δx. Em um ataque direcionado, o atacante busca gerar uma per-

turbação δx que produza como saída em F uma classe específica y′, tal que F (x+δx) = y′

e y′ 6= y. Já em um ataque não-direcionado, é gerada uma imagem contraditória x′, tal

que F (x) 6= F (x′). O ataque direcionado geralmente apresenta um custo computacional

maior que o ataque não-direcionado.

2.3.2.4 CÁLCULO DO ATAQUE

As imagens contraditórias podem ser geradas por dois tipos de algoritmos que realizam

o cálculo de perturbações: os algoritmos sequenciais e os algoritmos iterativos. Os

algoritmos sequenciais calculam em apenas uma iteração a perturbação que será inserida

em uma imagem de entrada. Algoritmos iterativos já necessitam de mais iterações para

gerarem uma perturbação. Por utilizarem mais iterações no cálculo de perturbações, os

algoritmos iterativos são mais custosos computacionalmente que os algoritmos sequenci-

ais, entretanto as perturbações geradas pelos algoritmos iterativos são menores e mais

eficientes em enganarem os modelos de classificação que as perturbações geradas pelos

algoritmos sequenciais.

2.3.2.5 ABORDAGEM DO ATAQUE

Os ataques contraditórios também podem ser categorizados de acordo com a abordagem

utilizada pelo algoritmo de ataque para a geração de perturbações. De acordo com Brendel

et al. (2017), os ataques contraditórios podem ser categorizados em (i) ataques baseados

em gradiente, (ii) ataques baseados em score, (iii) ataques baseados em transferência e

(iv) ataques baseados em decisão.

• Ataques baseados em gradiente: esta abordagem é a mais utilizada na litera-

tura, onde os algoritmos de ataque se utilizam de informações detalhadas sobre o

modelo, incluindo as informações do gradiente com respeito à entrada. Esta abor-

dagem de ataque é aplicada quando o atacante possui um conhecimento total do
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modelo almejado (ataques de caixa-branca);

• ataques baseados em score: os algoritmos de ataque que adotam esta abordagem

dependem somente dos scores preditos por um modelo, com respeito a uma imagem

de entrada, para estimarem um gradiente. Os scores mais utilizados são as saídas

probabilísticas da última camada da rede profunda (softmax ) ou da penúltima ca-

mada da rede profunda, comumente chamada logits , de um modelo almejado. Esta

abordagem de ataque é mais utilizada em ataques de caixa-preta;

• ataques baseados em transferência: ataques baseados em transferência neces-

sitam apenas do acesso ao conjunto de dados utilizado pelo modelo de classificação

almejado. Esse conjunto de dados serve para treinar um modelo auxiliar (surrogate

model) que gerará as perturbações que serão inseridas nas imagens legítimas. Esta

abordagem de ataque é muito útil em cenários de ataque de caixa-preta;

• ataques baseados em decisão: esta abordagem utilizada em Brendel et al. (2017)

é considerada pelos autores como (i) uma abordagem de ataque mais simples, (ii)

mais flexível, (iii) que requer poucas alterações de parâmetros e (iv) competitiva

quando comparada com as abordagens de ataque baseados em gradiente. Ataques

que utilizam esta abordagem calculam iterativamente uma perturbação utilizando

um processo de rejeição de amostras (rejection sampling) para que perturbações

ainda menores sejam produzidas, e que quando inseridas em uma imagem, torne-a

contraditória.

2.3.3 ALGORITMOS DE ATAQUES CONTRADITÓRIOS

Os algoritmos de ataques contraditórios, também conhecidos como métodos de geração de

imagens contraditórias, ou simplesmente algoritmos de ataque, são algoritmos de otimiza-

ção maliciosos que geram e inserem perturbações em imagens legítimas com a finalidade

de enganar classificadores. Esses algoritmos de ataque exploram as falhas de generaliza-

ção dos modelos de AP para produzirem as imagens contraditórias (o Efeito Clever Hans.

Veja a Seção 2.3).

A Tabela 1 organiza, de acordo com as taxonomias apresentadas nas Seções 2.3.1 e

2.3.2, alguns algoritmos de ataque, como o FGSM (GOODFELLOW et al., 2015), JSMA

(PAPERNOT et al., 2016b), L-BFGS (SZEGEDY et al., 2013), DeepFool (MOOSAVI-

DEZFOOLI et al., 2016), LaVAN (KARMON et al., 2018), Boundary Attack (BRENDEL

et al., 2017), C&W Attack (CARLINI; WAGNER, 2017c), BIM (KURAKIN et al., 2016a),

Zeroth Order Optimization (CHEN et al., 2017b), Projected Gradient Descent (MADRY
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et al., 2017), Houdini (CISSE et al., 2017) e ATNs (BALUJA; FISCHER, 2017)13. Entre-

tanto, apenas os algoritmos de ataque FGSM, BIM, DeepFool e CW serão descritos com

mais detalhes pelas próximas seções, principalmente pela relevância que têm em vários

trabalhos relacionados presentes na literatura.

2.3.3.1 FAST GRADIENT SIGN METHOD

O Fast Gradient Sign Method, ou FGSM, é um algoritmo não-iterativo proposto por

Goodfellow et al. (2015), cuja principal característica é a sua complexidade linear, que

apesar de torná-lo computacionalmente eficiente, acaba gerando perturbações maiores que

as perturbações produzidas por algoritmos iterativos. Dada uma imagem x ∈ Rw×h×c, o

FGSM gera uma imagem contraditória x′ por meio da Equação 4:

x′ = x− ε · sign(~∇xJ(Θ, x, y)) (4)

onde ~∇x representa o vetor gradiente, Θ representa os parâmetros da rede, y a classe

associada a x, ε a quantidade máxima de perturbação que pode ser inserida na imagem

x e J(Θ, x, y) a função de custo utilizada para treinamento da rede.

2.3.3.2 BASIC ITERATIVE METHOD

O Basic Iterative Method, ou BIM, é uma versão iterativa do FGSM e foi proposto em

Kurakin et al. (2016a). Ao invés de executar um passo de tamanho ε na direção do

gradiente descendente, como é feito pelo FGSM, vários passos α menores são executados

e o resultado é limitado por ε, que atua como um teto para que a perturbação não exceda

a quantidade desejada pelo atacante. Formalmente, o BIM é um método recursivo, que

gera x′ segundo a Equação 5:

x′ =

x
′
0 = 0

x′i = x′i−1 − clip(α · sign ~∇xJ(Θ, x′i−1, y))
(5)

Vale ressaltar que clip é um procedimento da linguagem Python que organiza os

valores fornecidos como parâmetros no intervalo [0, 1].
13A categoria influência do atacante não está presente na Tabela 1 porque todos os algoritmos de

ataque abordados têm influência evasiva ou exploratória.
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2.3.3.3 DEEPFOOL

A ideia do Deepfool, proposta em Moosavi-Dezfooli et al. (2016) consiste em encontrar a

imagem legítima x que esteja mais próxima da fronteira de decisão no espaço e atravessá-la,

ou seja, perturbá-la sutilmente para que engane o classificador. Devido à alta dimensi-

onalidade da imagem, é adotada uma abordagem iterativa por aproximação linear. A

cada iteração, o Deepfool lineariza o modelo em torno do x′ intermediário e calcula uma

direção de atualização ótima no modelo linearizado. Em seguida, x′ é atualizada nessa

direção por um pequeno passo α.

2.3.3.4 CARLINI & WAGNER ATTACK

O algoritmo Carlini & Wagner Attack, abreviado como C&W ou simplesmente CW, foi

proposto por Carlini e Wagner (2017c) e representa o estado da arte na geração de imagens

contraditórias. Formalmente, o CW é um ataque iterativo em que, dada uma RNC F com

a penúltima camada (logits) Z e uma imagem x pertencente à classe t, o ataque utiliza o

gradiente descendente para resolver a Equação 6:

minimizar ||x− x′||22 + c · `(x′) (6)

onde, para x, o ataque procura por uma perturbação δx = x− x′ que seja pequena e, ao

mesmo tempo, consiga enganar o classificador. Para isso, o hiperparâmetro c é utilizado

como uma forma de calcular a quantidade de perturbação mínima necessária para isso.

Além de c, há a função de custo `(x′), que é definida pela Equação 7.

`(x′) = max (max{Z(x′)i : i 6= t} − Z(x′)t,−conf) (7)

Na Equação 7, o hiperparâmetro conf se refere à taxa de confiança do ataque. Quanto

maior o valor de conf , maior é a capacidade de a imagem contraditória enganar os classi-

ficadores com uma alta taxa de confiança, i.e. apresentar uma probabilidade próxima de

100% em uma classe incorreta. Entretanto, para o tal, são necessárias maiores quantidades

de perturbação, que podem ser mais facilmente perceptíveis por humanos.
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2.4 DIVERGÊNCIA DE JENSEN-SHANNON

A divergência de Jensen-Shannon (JSD) é baseada na métrica de Kullback–Leibler (KL).

Ao contrário da métrica KL, o JSD calcula de forma simétrica e finita a similaridade entre

duas distribuições probabilísticas P e Q que, neste trabalho, representam as saídas da

camada softmax F de uma RNC, onde dadas duas imagens x e y, P = F (x) e Q = F (y).

P (i) e Q(i) indicam, respectivamente, as probabilidades das imagens x e y pertencerem

à classe i. O valor da métrica JSD para duas imagens x e y é dado pela Equação 8:

JSD(P ||Q) =
1

2
DKL(P ||M) +

1

2
DKL(Q ||M) (8)

onde

M =
1

2
(P +Q), DKL(P ||Q) =

∑
i

P (i) log
P (i)

Q(i)

O intuito da métrica JSD neste trabalho é identificar o efeito malicioso que perturba-

ções contraditórias ainda menores, inseridas em uma imagem de entrada, podem produzir

em um modelo de classificação, uma vez que leva em consideração a distribuição das saídas

probabilísticas do classificador no processo de detecção.
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3 TRABALHOS RELACIONADOS

3.1 CONSIDERAÇÕES INICIAIS

A ameaça das imagens contraditórias incentivou a comunidade científica a elaborar diver-

sos métodos para a defesa de modelos de classificação. Segundo os autores Yuan et al.

(2017b); He et al. (2017); Carlini e Wagner (2017a); Akhtar e Mian (2018), os métodos de

defesa contra imagens contraditórias podem ser categorizados em duas diferentes abor-

dagens: (i) defesas proativas e (ii) defesas reativas. As defesas proativas almejam

tornar os modelos de classificação mais robustos às imagens contraditórias. Um modelo

é considerado robusto se ele classificar corretamente uma imagem contraditória, como se

esta fosse uma imagem legítima. Em contrapartida, as defesas reativas são voltadas para

detecção de imagens contraditórias. Essas defesas atuam como um filtro, que identifica

as imagens contraditórias antes de alcançarem o classificador da aplicação. As imagens

detectadas como contraditórias podem ser descartadas ou enviadas para algum procedi-

mento de recuperação.

A seguir, os principais métodos de defesa proativos e reativos são organizados com

base em uma nova taxonomia, inicialmente proposta por esta dissertação, formada por

seis diferentes eixos: (i) Métodos Baseados em Gradient Masking, (ii) Métodos Baseados

em Comitês de Classificadores, (iii) Modelos Auxiliares Detectores, (iv) Métodos Baseados

em Abordagens Estatísticas, (v) Métodos Baseados em Pré-Processamento e, por fim, (vi)

Métodos Baseados em Proximidade.

3.2 MÉTODOS BASEADOS EM GRADIENT MASKING

Métodos de defesa baseados em Gradient Masking produzem modelos com gradientes

mais suaves, o que dificulta aos algoritmos de ataque baseados em gradiente em encontrar

as melhores direções no espaço de uma imagem para realizar a perturbação (GOOD-

FELLOW; PAPERNOT, 2017). Basicamente, há na literatura dois métodos de defesa

principais que utilizam o conceito de Gradient Masking : (i) Adversarial Training e (ii)

Destilação Defensiva. Ambos os métodos são explicados a seguir.

O Adversarial Training, também conhecido como otimização robusta (MADRY et al.,

2017), é uma método de defesa proativo de força bruta. Basicamente, o Adversarial

Training tem como objetivo aumentar a robustez de um modelo de classificação treinando-
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o em um conjunto de dados contendo imagens legítimas e contraditórias. Formalmente,

dada uma tupla X = (x, y), onde x é uma imagem legítima, y a classe que a imagem x

pertence e T um conjunto de treinamento contendo apenas a tupla X 14, tal que T = {X},
é gerada uma imagem contraditória x′ a partir de um algoritmo de ataque A, formando

uma nova tupla X ′ que receberá o mesmo rótulo y da imagem legítima x, tal que X ′ =

{x′, y}, x′ = A(x). Após, o conjunto de treinamento T é enriquecido com a inserção da

nova tupla X ′ e passa a conter duas imagens: T = {X,X ′}. O algoritmo de AP é então

treinado no conjunto de treinamento T , resultando em um modelo mais robusto (ver

Figura 13).

FIG. 13: O Adversarial Training aumenta a robustez dos classificadores ao utilizar a técnica do
data augmentation. Adaptado de Shen et al. (2017).

O Adversarial Training utiliza uma variação de data augmentation. Em AP, o data

augmentation é um procedimento que enriquece o conjunto de treinamento ao realizar

várias cópias de uma mesma imagem, que posteriormente são modificadas aplicando-

se rotações, embaçamento, translações, cortes, alteração na luminosidade, entre outros.

Já no Adversarial Training, o termo data augmentation se refere ao procedimento de

inserir imagens contraditórias em um conjunto de treinamento, e foi utilizada por vários

trabalhos para aumentar a robustez dos modelos classificatórios (SZEGEDY et al., 2013;

GOODFELLOW et al., 2015; HUANG et al., 2015; KURAKIN et al., 2016b; TRAMÈR

et al., 2017; ZANTEDESCHI et al., 2017a; MADRY et al., 2017; KANNAN et al., 2018).

Embora o Adversarial Training consiga inicialmente produzir bons resultados, este

método de defesa possui dois problemas. Um deles consiste que o treinamento com ima-

gens contraditórias geradas a partir de um algoritmo de ataque não produz um modelo

genérico, capaz de ser robusto às imagens contraditórias geradas por outro algoritmo de

ataque. Para uma maior generalização, seria necessário elaborar um conjunto de treina-

mento T contendo uma grande quantidade de imagens contraditórias geradas por dife-

rentes algoritmos de ataque, com diferentes quantidades de perturbação. Com isso, surge

o segundo problema: o Adversarial Training se torna um procedimento computacional-

mente custoso, pois além da geração de várias imagens contraditórias a partir de diferentes
14Para fins didáticos, considere um conjunto de treinamento T formado apenas por uma imagem.
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algoritmos de ataque (o que não é garantia de um modelo robusto a uma outra imagem

contraditória gerada por um futuro algoritmo de geração mais eficiente), é preciso trei-

nar o modelo em um conjunto de dados várias vezes maior, elevando exponencialmente o

tempo de treinamento. Um método de defesa eficiente deve estar desacoplado de qualquer

algoritmo de ataque para aumentar sua capacidade de generalização.

Já a Destilação Defensiva é um método de defesa proativo proposto por Papernot

et al. (2016c). Este método de defesa é inspirado em uma técnica para a transferência

de conhecimento entre modelos de aprendizado conhecida como destilação (HINTON

et al., 2015). Na destilação de modelos de aprendizado, o conhecimento de um modelo

mais complexo, após ser treinado em um determinado conjunto de dados, é transferido

para um modelo de aprendizado mais simples. De maneira semelhante, a Destilação

Defensiva primeiramente treina um modelo F em um conjunto de amostras X e rótulos

Y com uma temperatura t, gerando um vetor de saídas probabilísticas F (X). O conjunto

de rótulos Y então é substituído pelo conjunto F (X) e um modelo F d com a mesma

arquitetura de F é criado e treinado com o mesmo conjunto de amostras X e temperatura

t, porém com os rótulos probabilísticos F (X). Ao final do treinamento, são produzidas as

saídas probabilísticas destiladas F d(X). A Figura 14 apresenta o modelo esquemático da

Destilação Defensiva. Apesar de obter bons resultados contra os ataques JSMA e FGSM,

Carlini e Wagner (2017c) mostraram que é possível evadir classificadores com Destilação

Defensiva.

FIG. 14: Modelo esquemático da Destilação Defensiva. Adaptado de (PAPERNOT et al.,
2016c, pág. 588).

Métodos de defesa proativos baseados em Gradient Masking, como o Adversarial

Training e a Destilação Defensiva, geralmente produzem um modelo com gradientes mais

suaves em certas regiões do espaço, o que torna mais difícil para o atacante encontrar boas

direções no espaço para perturbar uma imagem. Entretanto, o atacante pode realizar um
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ataque de caixa-preta, ao treinar um modelo substituto. Esse modelo substituto reproduz

o comportamento do modelo almejado, uma vez que o atacante monitora as saídas que

o modelo almejado atribui para algumas imagens cuidadosamente geradas por ele. O

atacante então tira vantagem da propriedade de transferibilidade, e utiliza os gradientes

do modelo substituto para gerar imagens contraditórias, que ao serem enviadas ao mo-

delo almejado, também produzam erros de classificação (GOODFELLOW; PAPERNOT,

2017).

3.3 MÉTODOS BASEADOS EM COMITÊS DE CLASSIFICADORES

Métodos de defesa baseados em comitês de classificadores são métodos de defesa proativos

formados por dois ou mais modelos de classificação, que podem ou não ser escolhidos em

tempo de execução. Essa abordagem se baseia na hipótese de que cada modelo com-

pensa as fragilidades que o outro modelo possui ao classificar uma determinada imagem

de entrada (HE et al., 2017). Trabalhos como Strauss et al. (2017); Tramèr et al. (2017);

Abbasi e Gagné (2017) e Sengupta et al. (2017) utilizaram diferentes abordagens para a

elaboração de métodos de defesa proativos baseados na formação de comitês de classifi-

cadores.

Em Sengupta et al. (2017), foi utilizado um algoritmo bayesiano que, a partir das

interações entre o defensor e o atacante, faz a escolha de um modelo que miniminize

as chances de evasão e, ao mesmo tempo, maximize as predições nas imagens legítimas.

Em Strauss et al. (2017) e Abbasi e Gagné (2017) foram formados comitês de RNCs que

classificam uma imagem por voto majoritário. Tramèr et al. (2017), por sua vez, utiliza

uma variação do Adversarial Training para treinar um classificador principal com imagens

contraditórias geradas por cada modelo de um comitê de classificadores.

Apesar dos diferentes métodos de defesa proativos baseados em comitês de classifica-

dores, He et al. (2017) mostraram que esse tipo de abordagem está suscetível a evasões

por imagens contraditórias, principalmente porque não é adaptativa aos diferentes níveis

de conhecimento que o atacante possa ter sobre o seus respectivos modi operandi.

3.4 MODELOS AUXILIARES DETECTORES

Trabalhos como Grosse et al. (2017); Gong et al. (2017); Metzen et al. (2017a) e Chen et al.

(2017a) elaboraram métodos de defesa reativos baseados em modelos auxiliares detectores

(MADs). De forma resumida, métodos de defesa baseados em MADs são métodos de

defesa reativos que utilizam o Adversarial Training para treinar um modelo classificador
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binário em um conjunto de dados contendo imagens legítimas e contraditórias. Após o

treinamento, os MADs atuam como um filtro, classificando as imagens de entrada como

legítimas ou contraditórias, antes de repassá-las ao classificador de aplicação F .

Grosse et al. (2017) adaptaram o classificador da aplicação F para também desempe-

nhar a função de um MAD, treinando-o em um conjunto de dados contendo n+ 1 classes.

O procedimento consiste em gerar imagens contraditórias x′i a partir de cada imagem

(xi, yj) pertencente ao conjunto de treinamento T , onde i ≤ |T | ×m (sendo m o número

de algoritmos de ataque utilizados) e j ≤ n. Após a geração das imagens contraditórias,

foi formado um novo conjunto de treinamento T1, sendo T1 = T ∪{(x′i, n+1), i ≤ |T |×m}.
n+ 1 é o rótulo atribuído a uma imagem contraditória. Por fim, o modelo F foi treinado

no conjunto T1.
Já Gong et al. (2017) adotaram um procedimento semelhante ao de Grosse et al.

(2017), mas ao invés de adaptarem o classificador da aplicação para classificar as imagens

contraditórias em uma nova classe, os autores construíram e treinaram um MAD para

filtrar as imagens legítimas X das imagens contraditórias X ′ (geradas pelos algoritmos de

ataque FGSM e JSMA, i.e. m = 2), utilizando um conjunto de treinamento T1, formado

a partir de T . Formalmente, T1 = {(xi, 1) : i ∈ |T |} ∪ {(x′i, 0) : i ≤ |T | ×m}.
Em Metzen et al. (2017a) foram utilizadas as camadas internas de uma RNC para

treinar MADs, de uma forma semelhante à abordagem utilizada por Gong et al. (2017). Os

autores nomearam esses MADs de subdetectores e os fixaram entre diferentes camadas

internas da RNC para realizarem a detecção de imagens contraditórias. Neste trabalho

foram realizados experimentos utilizando os algoritmos ataque FGSM, BIM e Deepfool.

Por fim, Chen et al. (2017a) elaboraram uma arquitetura de detecção e reforma

chamada ReabsNet. Ao receber uma imagem de entrada x, o ReabsNet utiliza um MAD

(representado por uma RNC treinada por adversarial training) para classificar se x é

legítima ou contraditória. Caso seja classificada como legítima pelo MAD, o ReabsNet

envia a imagem x para o classificador da aplicação. Entretanto, caso seja classificada

como contraditória, a imagem x é enviada pelo ReabsNet para um processo iterativo, que

reforma a imagem x enquanto ela for classificada como contraditória pelo MAD. Ao final

do processo de reforma, a imagem x é finalmente enviada para o classificador da aplicação.

Métodos de defesa baseados em MADs são métodos reativos que, basicamente, utili-

zam o Adversarial Training para elaborarem modelos de classificação binários, que atuam

como um filtro ao detectarem imagens contraditórias antes de chegarem ao classificador

principal. Os MADs podem ser facilmente evadidos, uma vez que (i) são abordagens de-

terminísticas de defesa e, por se basearem no Adversarial Training, (ii) ficam fortemente
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acoplados aos algoritmos de ataque que foram utilizados no processo de data augmenta-

tion, realizado nos seus respecitvos conjuntos de treinamento.

3.5 MÉTODOS BASEADOS EM ABORDAGENS ESTATÍSTICAS

Algumas defesas como Grosse et al. (2017) e Feinman et al. (2017) realizaram comparações

estatísticas entre as distribuições das imagens legítimas e contraditórias. Grosse et al.

(2017) elaboraram um método de defesa reativo que utilizou uma aproximação do teste de

hipótese MMD (Maximum Mean Discrepancy) com o Teste de Permutação de Fisher para

determinar se um conjunto de imagens legítimas S1 pertence à mesma distribuição de um

conjunto de dados S2, que pode conter imagens contraditórias. Formalmente, dados dois

conjuntos S1 e S2, é aplicado inicialmente a = MMD(S1,S2). Após, há uma permutação

dos elementos de S1 e S2 em dois novos conjuntos S ′1 e S ′2 e defini-se b = MMD(S ′1,S ′2).
Se a < b, a hipótese nula é rejeitada e é concluído que os dois conjuntos pertencem a

distribuições diferentes. Esse processo é repetido várias vezes e o p-value é definido como

a fração do número de vezes que a hipótese nula foi rejeitada.

Já Feinman et al. (2017) elaborou um método de defesa reativo chamado Kernel Den-

sity Estimation (KDE). O KDE utiliza um Modelo de Mistura Gaussiano15 para modelar

as saídas da penúltima camada Z de uma RNC (logits), e analisar se as imagens contradi-

tórias pertencem a uma distribuição diferente da distribuição das imagens legítimas. De

maneira mais formal, dada uma imagem x classificada com o rótulo y, o KDE estima a

probabilidade de x como:

KDE(x) =
1∣∣Xy

∣∣ ∑
s∈Xy

exp

∣∣F n−1(x)− F n−1(s)
∣∣2

σ2

 (9)

onde Xy é o conjunto de treinamento com imagens pertencentes à classe y e F n−1(x) é a

saída da camada Z referente à imagem de entrada x. O detector é portanto construído

através da seleção de um limiar τ , classificando x como contraditório se KDE(x) < τ e

legítimo caso contrário.

Métodos de defesa reativos baseados em abordagens estatísticas, como os trabalhos

de Feinman et al. (2017) e Grosse et al. (2017), também foram evadidos por imagens

contraditórias (CARLINI; WAGNER, 2017a). Os dois principais motivos que tornam os

métodos baseados em abordagens estatísticas suscetíveis a evasões são (i) suas arquite-
15Modelos de Mistura Gaussianos (Gaussian Mixture Models), são modelos de aprendizado não-

supervisionado que representam subpopulações com distribuição normal contidas no interior de uma
população geral.
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turas determinísticas, e (ii) a similaridade que a distribuição das imagens contraditórias

(imagens essas geradas a partir de algoritmos de ataque iterativos mais elaborados, como

o CW) geralmente tem com a distribuição das imagens legítimas.

3.6 MÉTODOS BASEADOS EM PRÉ-PROCESSAMENTO

Outros trabalhos elaboraram métodos de defesa baseados em abordagens de pré-processa-

mento de imagens, como o redimensionamento e preenchimento (XIE et al., 2017), Redes

Geradoras Contraditórias (SHEN et al., 2017), camadas de ruído (LIU et al., 2017b),

Denoising Autoencoders (GU; RIGAZIO, 2014) e redução de dimensionalidade (HEN-

DRYCKS; GIMPEL, 2017), (LI; LI, 2016), (XU et al., 2018) e (CARRARA et al., 2018).

A seguir, as abordagens adotadas por cada um desses trabalhos são explicadas com mais

detalhes.

Em Xie et al. (2017) foi elaborado um método de defesa proativo que insere camadas

de redimensionamento e preenchimento no início de uma arquitetura de RNC. A camada

de redimensionamento altera as dimensões da imagem de entrada, e após, a camada de

preenchimento insere valores nulos em posições aleatórias no entorno da imagem redimen-

sionada. Ao final do processo de preenchimento, a imagem redimensionada e preenchida é

classificada pelo modelo proativo. Shen et al. (2017) elaborou um método de defesa pro-

ativo que adaptou uma Rede Geradora Contraditória (do inglês, Generative Adversarial

Network - GAN (GOODFELLOW et al., 2014)) para pré-processar as imagens de en-

trada antes de serem enviadas aos modelos de classificação. Entretanto, Carlini e Wagner

(2017b) mostraram que é possível evadir esta defesa gerando perturbações com o ataque

CW. Já Liu et al. (2017b) adotaram uma abordagem formada por camadas de ruído, que

são inseridas entre as camadas internas de uma RNC. Essas camadas de ruído aplicam no

vetor de entrada correspondente à imagem, um ruído gaussiano gerado de forma aleatória,

que segundo os autores, previne ataques baseados em gradiente. Em Gu e Rigazio (2014)

foram elaboradas as Redes Contrativas Profundas (do inglês, Deep Contractive Networks

- DCNs). As DCNs são métodos de defesa proativos que utilizam denoising autoenco-

ders como tentativa de remover as perturbações das imagens contraditórias. Apesar das

DCNs terem apresentado resultados razoáveis com imagens contraditórias geradas pelo

algoritmo L-BFGS, vários outros algoritmos de ataque mais poderosos surgiram desde

então, sem que houvessem novos experimentos com as DCNs.

Já há métodos de defesa que pré-processam as imagens de entrada utilizando técnicas

de redução de dimensionalidade (HENDRYCKS; GIMPEL, 2017; LI; LI, 2016; XU et al.,

2018). Esses trabalhos se baseiam na hipótese de que ao reduzir as dimensões de uma
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entrada, a probabilidade de um atacante gerar uma perturbação que afete o desempenho

de um classificador diminui, uma vez que o algoritmo de ataque irá ter menos informações

referentes ao hiperespaço da imagem de entrada (XU et al., 2018). Com isso em mente,

Hendrycks e Gimpel (2017) elaboraram um método de defesa reativo baseado no algo-

ritmo PCA16. Os autores se basearam na hipótese que as imagens contraditórias inferem

um maior peso em componentes principais maiores e um menor peso nos componentes

principais iniciais. Já Li e Li (2016) aplicaram o PCA nos valores produzidos pelas ca-

madas de convolução de uma RNC, e usaram um classificador em cascata para detectar

imagens contraditórias. O classificador em cascata classifica uma imagem x como legí-

tima somente se todos os classificadores Ci classificarem x como legítima, mas rejeita x

se algum classificador Ci rejeitar x. Os autores utilizaram o algoritmo de ataque L-BFGS

para realizar os experimentos.

Por fim, Xu et al. (2018) introduziram o Feature Squeezing. O Feature Squeezing é um

método de defesa reativo que utiliza duas técnicas para reduzir a dimensionalidade de uma

imagem de entrada: a (i) redução dos bits de cor e a (ii) suavização espacial. De acordo

com os autores, essas técnicas de redução de dimensionalidade foram escolhidas porque

se complementam ao tratarem dois tipos de perturbação em imagens contraditórias. A

redução dos bits de cor elimina pequenas perturbações em vários pixels, enquanto que a

suavização espacial elimina grandes perturbações em alguns pixels. Para detectar imagens

contraditórias, o Feature Squeezing gera duas versões reduzidas de uma imagem de entrada

x: (i) x̂1, que representa a imagem x com os bits de cor reduzidos e (ii) x̂2, que representa

a imagem x reduzida com a suavização espacial. Após, o Feature Squeezing envia as

imagens x, x̂1 e x̂2 para serem classificadas por uma RNC F e compara as saídas softmax

F (x), F (x̂1) e F (x̂2) com o auxílio da métrica de distância L1. Se em algum par vetorial,

a distância L1 máxima exceder um limiar pré-definido τ , o Feature Squeezing classifica a

entrada x como contraditória e a descarta. A Figura 15 apresenta o modelo esquemático do

método de defesa. Apesar do Feature Squeezing obter resultados promissores na detecção

de imagens contraditórias geradas pelos ataques FGSM, JSMA e as variações L0, L2 e L∞
do CW, He et al. (2017) demonstraram que, devido ao comportamento determinístico do

Feature Squeezing, é possível gerar uma imagem contraditória que continue contraditória

mesmo após a aplicação das técnicas de redução de dimensionalidade de redução de cor e

suavização espacial.

No geral, os métodos de defesa baseados em pré-processamento que foram apresen-
16Análise de Componentes Principais (Principal Component Analysis - (PCA)) é uma técnica para

redução de dimensionalidade que, ao aplicar uma transformação linear, reduz um conjunto de pontos em
um espaço n-dimensional em um novo conjunto de pontos em um espaço k -dimensional, onde k ≤ n.
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FIG. 15: O funcionamento do Feature Squeezing (XU et al., 2018).

tados nesta seção também têm como principal brecha suas arquiteturas determinísticas,

que não se adaptam aos diferentes cenários de ataque. Entretanto, eles podem ser mais

eficazes ao serem utilizados como parte de uma linha de defesa de uma arquitetura não

determinística, por exemplo. Ao atuarem em conjunto, os métodos de defesa baseados em

pré-processamento podem auxiliar no processo de detecção, ao tentarem remover algumas

perturbações presentes nas imagens contraditórias.

3.7 MÉTODOS BASEADOS EM PROXIMIDADE

Há outros trabalhos como Papernot e McDaniel (2018), Cao e Gong (2017), Carrara et al.

(2018) e Meng e Chen (2017) que elaboraram métodos de defesa baseados em medidas

de proximidade entre imagens legítimas e contraditórias com a fronteira de decisão. Em

Papernot e McDaniel (2018) foi elaborado um método de defesa proativo, chamado Deep k-

Nearest Neighbors (DkNN). O DkNN utiliza algoritmos de kNN17 para calcular métricas

de incerteza e confiabilidade a partir da proximidade entre as representações internas

das imagens de treinamento e as representações internas de uma imagem de entrada x,

obtidas por cada camada de uma RNC. Os rótulos que representam os pontos no espaço

das imagens de treinamento são analisados após a imagem de entrada percorrer toda a

arquitetura da RNC. Caso a predição da imagem de entrada x esteja em conformidade

com os rótulos referentes às imagens de treinamento mais próximas a x, a medida de

incerteza é baixa. Em contrapartida, caso os rótulos das imagens de treinamento mais

próximas estejam divergentes, o valor da incerteza é alto (PAPERNOT, 2018b, pág. 13).

A Figura 16 ilustra o funcionamento do DkNN.

Cao e Gong (2017) também utilizaram uma abordagem baseada em medidas de pro-

ximidade para elaborar um método de defesa proativo, chamado de Region-based Clas-
17O kNN é um algoritmo de classificação que utiliza uma métrica de distância para calcular quais são

os k vizinhos mais próximos de uma entrada x. O kNN então classifica x como sendo pertencente a uma
classe c, sendo c a classe mais frequente entre os k vizinhos mais próximos de x.
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FIG. 16: As DkNNs calculam medidas de incerteza e confiabilidade para suportar uma
predição feita por uma RNC para uma determinada imagem de entrada x, ao realizar
uma busca entre as imagens de treinamento com representações internas mais próximas
às de x. Adaptado de Papernot (2018b, pág. 12).

sification (RC). O RC é uma variação do algoritmo de kNN que define uma região no

hiperespaço, tendo como centroide a imagem de entrada x, e a atribui um rótulo corres-

pondente à classe que intersecta a maior área da região do hiperespaço. Formalmente,

para uma imagem de entrada x e uma RNC F que divide o hiperespaço em C regiões

R = {R1, R2, · · · , RC} (sendo C o número de classes e Ri a classe predita para F (x)), é

criado um hipercubo B(x, r) em torno de x (sendo x o centroide de B(x, r)) com com-

primento r. Ai(B(x, r)) é a área do hipercubo B(x, r) que intersecta a região Ri. O

classificador RC formado a partir do modelo F é definido como RCF,r e a sua predição

para x é baseada na região Ri que possui a maior interseção com a área do hipercubo, a

saber, RCF,r = arg max
i

Ai(B(x, r)). A Figura 17 ilustra graficamente o funcionamento

de uma RC.

FIG. 17: Ilustração de uma RC. x é uma imagem legítima e x′ é sua imagem contraditória
correspondente. O hipercubo com centroide em x′ intersecta em maior quantidade com a
região que possui a imagem legítima x Adaptado de Cao e Gong (2017, pág. 282).
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Já Carrara et al. (2018) elaboraram um método de defesa reativo bem semelhante ao

método proativo proposto por Papernot e McDaniel (2018): o DkNN. O método reativo

de Carrara et al. (2018) primeiramente utiliza uma RNC F para classificar uma imagem

de entrada x. Com isso, as representações internas referentes à imagem x, obtidas de uma

camada interna do modelo F (tal camada é escolhida empiricamente), são utilizadas por

um algoritmo de kNN para efetuar uma busca no conjunto de treinamento com o objetivo

de recuperar as k imagens com representações internas mais semelhantes às representações

da imagem x. Com isso, é obtida uma medida de confiança c para a predição F (x),

onde c é calculado com base no score do algoritmo kNN. Caso a medida de confiança

c esteja abaixo de um limiar pré-definido, a imagem x é classificada como contraditória

e descartada logo em seguir; caso contrário, a predição F (x) é válida com um nível de

confiança c. Apesar desse método de defesa ter conseguido resultados promissores na

detecção de imagens contraditórias geradas pelos algoritmos de ataque FGSM e L-BFGS,

nenhum experimento foi realizado com imagens contraditórias geradas pelo algoritmo de

ataque CW até o momento desta dissertação.

Por sua vez, Meng e Chen (2017) propuseram o MagNet : uma arquitetura de defesa

reativa não determinística formada por duas camadas de defesa: (i) a camada de detecção,

que rejeita as imagens contraditórias que contêm maiores perturbações e, por esse motivo,

encontram-se mais distantes da fronteira de decisão, e (ii) a camada de reforma, que re-

constrói as imagens oriundas da camada de detecção como tentativa de remover possíveis

perturbações que ainda estejam presentes nelas. De acordo com os autores, a camada de

reforma atua como um imã, que atrai as imagens contraditórias que evadiram a camada

de detecção para a região da fronteira de decisão correspondente à sua verdadeira classe.

O MagNet escolhe aleatoriamente dois componentes de defesa (implementados como auto-

encoders) a partir de um repositório: um autoencoder para a camada de detecção e outro

autoencoder para a camada de reforma. Ainda de acordo com os autores, a escolha não

determinística dos componentes de defesa é inspirada em técnicas de criptografia, como

uma forma de diminuir as chances do atacante em evadir a defesa (MENG; CHEN, 2017,

pág. 136). Todos os autoencoders são treinados com imagens legítimas, o que desacopla

a defesa de qualquer algoritmo de ataque. A Figura 18 ilustra o modelo esquemático do

MagNet.

Formalmente, a camada de detecção recebe uma imagem x e escolhe um autoenco-

der de maneira aleatória aed para fazer a reconstrução da imagem x̂ = aed(x). Após a

reconstrução da imagem x, é calculada uma medida me, que pode ser o erro de recons-

trução ERx,x̂ (ver Equação 2) ou a divergência de Jensen-Shannon JSDx,x̂ (ver Equação

50



FIG. 18: O modelo esquemático do MagNet. Adaptado de Meng e Chen (2017).

8). Formalmente, me ∈ {RE, JSD}. Se x for uma imagem legítima, a medida me será

pequena. Entretanto, caso x seja uma imagem contraditória, a medida me será maior.

Se me > τ , sendo τ um limiar pré-definido a partir de imagens legítimas, a camada de

detecção rejeita x. Caso me ≤ τ , o MagNet passa x para a sua camada de reforma. A

camada de reforma recebe a imagem x, oriunda da camada de detecção, e escolhe um

outro autoencoder aer, de maneira aleatória, para realizar a reconstrução da imagem x,

como tentativa para a remoção de pequenas perturbações que possam estar inseridas em

x. Basicamente, o reformador ideal (i) não deve alterar os resultados da classificação

do modelo nas imagens legítimas e (ii) deve reformar as imagens contraditórias de tal

maneira que as imagens reconstruídas estejam mais próximas da fronteira de decisão das

imagens legítimas. Após o procedimento de reconstrução, a imagem x̂, reformada pelo

autoencoder aer, é enviada ao classificador da aplicação.

Apesar do MagNet ter apresentado bons resultados contra os ataques FGSM, BIM,

Deepfool e CW, Carlini e Wagner (2017b) mostraram que é possível evadir esse método de

defesa com perturbações geradas pelo mesmo algoritmo CW em um cenário de ataque de

caixa-cinza. As perturbações geradas em Carlini e Wagner (2017b) não foram detectadas

pela camada de detecção do MagNet, e enganaram o modelo da aplicação mesmo com a

reforma das imagens contraditórias. Entretanto, a abordagem não determinística do Mag-

Net forçou o atacante a gerar imagens contraditórias com distorções maiores e com um

custo computacional elevado. De acordo com Carlini e Wagner, (2017a, pág. 12), defesas

baseadas em aleatoriedade podem aumentar significativamente o tamanho das perturba-

ções e o tempo computacional necessário para gerá-las, o que torna essa abordagem uma

boa alternativa de defesa contra imagens contraditórias. O mais intrigante é que existem

poucos métodos de defesa não determinísticos, o que faz com que essa abordagem seja

ainda mais promissora (VOROBEYCHIK; KANTARCIOGLU, 2018, pág. 150), (CAR-

LINI; WAGNER, 2017a, pág. 12). Já ao contrário do MagNet, que utilizou autoencoders

em seus processos de defesa, os outros dois métodos de defesa baseados em proximidade,
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que foram propostos por Carrara et al. (2018) e Papernot e McDaniel (2018), utilizaram

uma RNC para verificarem se a predição de uma determinada imagem de entrada, feita

pela camada softmax, está próxima das predições realizadas por cada camada interna.

Apesar de não terem sido encontrados trabalhos que simularam ataques nos métodos de

defesa de Carrara et al. (2018) e Papernot e McDaniel (2018), acredita-se que por serem

determinísticos, seja possível a um atacante (que esteja ciente da presença de algum desses

métodos de defesa) gerar imagens contraditórias que consigam evadir a proteção e, com

isso, causarem erros de classificação na RNC almejada.

52



4 O MULTIMAGNET

4.1 VISÃO GERAL

O método elaborado nesta dissertação é chamado MultiMagNet. O MultiMagNet é ins-

pirado na abordagem não determinística, baseada em proximidade, do MagNet para de-

fender classificadores contra imagens contraditórias. O MultiMagNet basicamente possui

duas etapas: (i) a Etapa de Calibração e (ii) a Etapa de Produção. Durante a Etapa de

Calibração, o usuário fornece várias combinações de hiperparâmetros para serem testadas

iterativamente em um conjunto de validação. A melhor combinação de hiperparâmetros

e os respectivos limiares de classificação são definidos ao final do processo iterativo da

Etapa de Calibração e salvos em um arquivo de configuração.

Já na Etapa de Produção, o MultiMagNet carrega do arquivo de configuração, a

melhor combinação de hiperparâmetros e, em seguida, forma aleatoriamente comitês de

autoencoders que pré-processam e classificam por voto majoritário, com o auxílio dos

limiares definidos pela Etapa de Calibração, as imagens de entrada como legítimas ou

contraditórias. A formação aleatória de um comitê de autoencoders visa aumentar a

diversidade e o efeito não determinístico do MultiMagNet em comparação ao MagNet.

Após, de forma semelhante ao MagNet, as imagens de entrada que passaram pela camada

de detecção são enviadas para a camada de reforma onde são reconstruídas por um outro

autoencoder, também escolhido de forma aleátoria. Finalmente, as versões reconstruídas

pela camada de reforma são enviadas para o classificador da aplicação. A seguir, cada

processo que forma as Etapas de Calibração e Produção são explicados formalmente.

4.2 ETAPA DE CALIBRAÇÃO

Durante a Etapa de Calibração, todas as combinações de hiperparâmetros, predefinidas

pelo usuário em um arquivo de entrada C, são avaliados com a ajuda do (i) conjunto

de validação V , (ii) do classificador da aplicação F e (iii) do repositório S contendo m

autoencoders. No final da Etapa de Calibração, a melhor combinação de hiperparâmetros

cb ∈ C e o conjunto dos limiares Tb = {τ1b, τ2b, · · · , τmb}, oriundos do cálculo de cada

um dos m autoencoders do repositório S com a melhor combinação de hiperparâmetros

cb, são então salvos em um arquivo chamado Cbest. Ao ser definido, o arquivo Cbest

fornecerá prontamente à Etapa de Produção a melhor combinação de hiperparâmetros cb
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e o conjunto dos limiares Tb, para que sejam evitados cálculos desnecessários e repetitivos.

Todos os processos relacionados à Etapa de Calibração, que estão ilustrados pela Figura

19, serão formalizados a seguir.

FIG. 19: Modelo esquemático da Etapa de Calibração.

4.2.1 CALCULAR LIMIARES

O primeiro processo da Etapa de Calibração, Calcular Limiares, recebe como entrada um

arquivo C que contém todos os conjuntos de valores, predefinidos empiricamente pelo

usuário, para cada um dos seguintes hiperparâmetros do MultiMagNet :

(i) a taxa de falsos positivos, cujos valores são representados pelo conjunto Tfp, tal

que tfpa ∈ Tfp e 0 < tfpa < 1;

(ii) a métrica para o cálculo dos limiares, representado pelo conjunto M , tal que

mea ∈M e mea ∈ {RE, JSD}. Quando mea = RE os limiares são calculados utili-

zando a métrica baseada no erro de reconstrução definida pela Equação 2. Já quando

mea = JSD, é utilizada a métrica baseada na divergência de Jensen-Shannon, de-

finida pela Equação 8;

(iii) o valor da temperatura, representados pelos valores do conjunto K, onde ka ∈
K, ka ≥ 1. Caso mea = RE, k = 1;

(iv) a abordagem do limiar, que é representada pelo conjunto T , onde δa ∈ T ,
T = {minTA,MTA}.

A finalidade de cada hiperparâmetro é explicada no decorrer desta seção e da Seção

4.2.3. Além do arquivo C, o processo Calcular Limiares também recebe como entradas o

conjunto de validação contendo imagens legítimas Vleg, o repositório S contendo m auto-

encoders18 e o classificador da aplicação F . Este processo produz como saída o conjunto
18Todos os m autoencoders no repositório S são previamente treinados no conjunto de treinamento Tr,

que contém somente imagens legítimas.
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T que contém m× c limiares, onde m é o número de autoencoders no repositório S, c é o

número de combinações possíveis dos valores predefinidos no arquivo C para os conjuntos

de hiperparâmetros Tfp, K, M e T , tal que c = |Tfp|×|K|×|M |×|T |, e a ≤ c representa

o índice do processo iterativo.

Para calcular todos osm×c limiares do conjunto T , as imagens legítimas pertencentes

ao conjunto de validação Vleg foram inicialmente reconstruídas para cada autoencoder

si ∈ S, i ≤ m, formando, desta forma, o conjunto VLi
, onde VLi

= {vli|vli = si(vl), vl ∈
Vleg}, sendo si(vl) a imagem vl reconstruída pelo autoencoder si. Após, os limiares de

classificação são calculados a partir da métrica RE ou da métrica JSD, de acordo com o

valor atual do hiperparâmetro mea. Se mea = RE, a Equação 2 é utilizada para calcular

os erros de reconstrução entre cada imagem legítima vl e sua versão reconstruída vli,

formando, desta forma, o vetor REi que, de acordo com a Equação 2, x = vl, ae(x) = vli

e p = 1. Após calcular o erro de reconstrução de cada imagem legítima pertencente ao

conjunto Vleg utilizando o autoenconder si, os valores do vetor REi são então ordenados em

ordem decrescente e o hiperparâmetro tfpa ∈ Tfp é aplicado. A taxa de falsos positivos tfpa
representa a porcentagem de imagens legítimas que podem ser classificadas incorretamente

como contraditórias. Portanto, ao ser aplicado no vetor REi, o hiperparâmetro tfpa define

o limiar τi, onde τi = REi[t], sendo t o índice calculado a partir do hiperparâmetro tfpa ,

tal que t = tfpa × |Vleg|.
Em contrapartida, caso mea = JSD, é necessário obter as saídas probabilísticas

softmax F da última camada do classificador da aplicação (representado por uma RNC)

para cada imagem legítima do conjunto Vleg e sua respectiva versão reconstruída. Vale a

pena ressaltar que as saídas softmax representam as classes pertencentes ao problema de

classificação original. A Equação 10 descreve a função softmax utilizada.

F (Zi) =
exp (Zi/ka)∑n
j=1 exp (Zj/ka)

(10)

Na Equação 10, F representa a camada softmax do classificador da aplicação, Z

representa as saídas logits da penúltima camada do classificador da aplicação, i repre-

senta o índice correspondente da classe do problema de classificação original e n é o

número total de classes do problema de classificação orignal. O hiperparâmetro ka ∈ K
(onde ka ≥ 1) é usado para normalizar os valores de Zi e Zj, para prevenir que haja

saturação (MENG; CHEN, 2017). Com as saídas softmax do classificador da aplica-

ção correspondentes às imagens legítimas do conjunto Vleg e suas versões reconstruídas

VLi
, é calculada a divergência de Jensen-Shannon (JSD) a partir da Equação 8, onde

P = F (vl), Q = F (vli). De acordo com Meng e Chen (2017), a utilização da mé-
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trica JSD é baseada na hipótese que a divergência entre uma imagem legítima qualquer

xleg e sua versão reconstruída xrleg é geralmente menor que a divergência entre as saí-

das softmax de uma imagem contraditória xadv e sua versão reconstruída xradv, tal que

JSD(F (xleg), F (xrleg)) < JSD(F (xadv), F (xradv)). De uma maneira semelhante ao cál-

culo do limiar para a métrica RE, todas as divergências calculadas utilizando o conjunto

de validação legítimo Vleg e o autoencoder si são armazenadas em um vetor chamado

JSDi, que também é ordenado em ordem decrescente e tfpa ∈ Tfp é aplicado, produzindo
como resultado o limiar τi = JSDi[t], onde t = tfpa × |Vleg|.

Portanto, ao utilizar os hiperparâmetros ka ∈ K, mea ∈ {RE, JSD} e tfpa ∈ Tfp

(onde a ≤ c e c = |Tfp|×|K|×|M |×|T |), todos predefinidos em um arquivo C, é produzido

como saída o conjunto T , contendo m × c limiares. O hiperparâmetro δa ∈ T , que

representa a abordagem do limiar, é utilizado somente pelo processo Avaliar Desempenhos

(veja a Seção 4.2.3).

4.2.2 FORMAR COMITÊ (CALIBRAÇÃO)

O processo Formar Comitê (Calibração) recebe como entradas (i) o repositório S contendo

m diferentes autoencoders, (ii) o conjunto T contendo m× c limiares e (iii) a combinação

atual ca a ser testada no conjunto de validação V , onde ca ∈ C e ca = (tfpa , ka,mea, δa),

a ≤ c. Este processo produz como saída um comitê Ra, que é formado como descrito

a seguir: n autoencoders são escolhidos aleatoriamente do repositório S, onde n < m

e n mod 2 = 1 (para garantir que não hajam empates na contagem dos votos). Após

escolher os n autoencoders, seus respectivos limiares também são selecionados a partir do

conjunto T , de acordo com a combinação atual ca, formando, desta maneira, o conjunto

Ra. Formalmente, Ra = {r1a, r2a, · · · , rna}, onde ria é o par (ri, τia), tal que ri ∈ S, i ≤ n

e τia ∈ T , a ≤ c.

4.2.3 AVALIAR DESEMPENHOS

O processo Avaliar Desempenhos recebe duas entradas: (i) o comitê Ra e (ii) o conjunto

de validação V = Vleg ∪ Vatk. Vatk é formado por 2.000 imagens contraditórias geradas a

partir das 2.000 imagens legítimas em Vleg, utilizando um algoritmo de ataque atk, onde

atk ∈ {FGSM,BIM,DeepFool, CW} (para mais detalhes, consulte a Seção 5.3).

Cada umas das 4.000 imagens em V é reconstruída por cada autoencoder do conjunto

Ra, formando o conjunto V Ra. Após, é utilizado a Equação 2 ou a Equação 8, de acordo

com a métrica mea atual, para calcular o conjunto de valores MVa . Se mea = RE, é

aplicada a Equação 2, onde x = vi, ae(x) = vri e p = 1, tal que vi ∈ V , vri ∈ V Ra. Se
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mea = JSD, é aplicada a Equação 8, onde P = F (vi) e Q = F (vri), vi ∈ V, vri ∈ V Ra.

Finalmente, cada valor mi ∈ MVa é comparado com o limiar τa, que é calculado

baseado no valor atual da abordagem do limiar δa, que pode ser: (i) a abordagem do

limiar mínimo (minTA) e (ii) a abordagem do limiar múltiplo (MTA). Quando δa =

minTA, é considerado o menor limiar entre todos os limiares associados aos n autoencoders

em Ra, i.e. τa = min{τ1a, τ2a, · · · , τna}. Em contrapartida, quando δa = MTA, τa ∈
{τ1a, τ2a, · · · , τna}. Quando mi ≤ τa, uma variável qleg (que representa a quantidade de

votos para vi ser considerada uma imagem legítima), conta um voto, caso contrário, qadv
conta um voto. Por maioria de votos, a imagem vi é finalmente classificada como legítima

se qleg > qatk, e classificada como contraditória caso qleg < qatk. No final da contagem de

votos para cada imagem vi ∈ V , é produzida uma matriz de confusão Ma, de acordo com

a Equação 11.

Ma =

TN FN

FP TP

 (11)

Na Equação 11, os elementos TN, FN, FP e TP da matriz Ma definem, respec-

tivamente, o total de (i) imagens contraditórias classificadas como contraditórias, (ii)

imagens contraditórias classificadas como legítimas, (iii) imagens legítimas classificadas

como contraditórias e (iv) imagens legítimas classificadas como legítimas. Após calcular

as c matrizes de confusão, o processo Avaliar Desempenhos finalmente produz como saída

o conjunto P , formado por c tuplas, onde cada tupla contém as seguintes três métricas:

(i) Acurácia (ACC), (ii) Valor Preditivo Positivo (VPP) e (iii) Valor Preditivo Negativo

(VPN). Essas três métricas são formalmente definidas pela Equação 12.

ACC = TN+TP/TN+FN+FP+TP

V PN = TN/TN+FN

V PP = TP/TP+FP

(12)

É importante destacar que as métricas VPP e VPN foram adotadas para medirem,

respectivamente, a capacidade da defesa em classificar as imagens legítimas como legítimas

e as imagens contraditórias como contraditórias. Já a acurácia foi adotada com o intuito

de fornecer uma visão geral do desempenho da defesa na classificação das imagens.

4.2.4 SELECIONAR MELHOR DESEMPENHO

O processo Selecionar Melhor Desempenho recebe como entrada o conjunto P contendo

as c tuplas de desempenho. É produzido como saída o arquivo Cbest, que contém (i) a
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combinação de hiperparâmetros cb que produziu a maior acurácia no MultiMagNet, onde

cb = (tfpb , kb,meb, δb) e (ii) o conjunto Tb, tal que Tb ⊂ T . O conjunto Tb possui os n

limiares calculados a partir da combinação cb de hiperparâmetros, onde cb ∈ C. A maior

acurácia no conjunto de validação V foi escolhida para eleger a melhor combinação de

hiperparâmetros cb, uma vez que essa métrica descreve um melhor cenário de desempenho

do MultiMagNet.

4.3 ETAPA DE PRODUÇÃO

Uma vez calibrado, o MultiMagNet está pronto para receber as imagens de entrada. Já

na Etapa de Produção, o MultiMagNet primeiramente carrega do arquivo Cbest a melhor

combinação de hiperparâmetros cb e os seus respectivos limiares Tb, definidos durante a

Etapa de Calibração. Ao receber uma imagem de entrada x, o MultiMagNet então forma

um comitê R contendo n autoencoders e utiliza a combinação de hiperparâmetros cb e os

n limiares do conjunto Tb, referentes a cada autoencoder do comitê R, para enfim retornar

um veredito se a imagem x recebida é, de fato, legitima ou contraditória.

A classificação feita pelo MultiMagNet é por voto majoritário. Caso seja classificada

como legítima pela maioria dos limiares referentes aos n autoencoders do comitê R, a

imagem x é reconstruída por um outro autoencoder, aleatoriamente escolhido do repo-

sitório R 19. Após a reforma, a imagem x finalmente é enviada para o classificador da

aplicação F . Caso a imagem x seja classificada como contraditória, ela é descartada pelo

MultiMagNet antes de chegar ao classificador da aplicação. A Figura 20 ilustra os cinco

processos referentes à Etapa de Produção, e cada um deles será explicado a seguir.

FIG. 20: Modelo esquemático da Etapa de Produção.

19A reforma da imagem x é uma forma de proteção complementar, que visa remover quaisquer pertur-
bações que possam estar presentes em x e que não foram detectadas pelo comitê R.
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4.3.1 FORMAR COMITÊ (PRODUÇÃO)

Esse processo recebe duas entradas: (i) o repositório S contendo m autoencoders e (ii) a

imagem de entrada x a ser avaliada pelo MultiMagNet. Produz como saída um comitê R

contendo n autoencoders escolhidos aleatoriamente, onde n ≤ m,n mod 2 = 1.

4.3.2 RECONSTRUIR IMAGEM

O processo Reconstruir Imagem recebe duas entradas: (i) a imagem de entrada x e (ii) o

comitê R. Produz como saídas a própria imagem x e o conjunto XR, que é formado pelas

versões reconstruídas x̂i da imagem de entrada x feitas por cada autoencoder ri ∈ R.

4.3.3 CALCULAR MÉTRICA

O processo Calcular Métrica recebe três entradas: (i) a imagem de entrada x, (ii) o con-

junto XR contendo as n versões reconstruídas de x, tal que x̂i ∈ XR, e (iii) o arquivo

Cbest, que contém a combinação de hiperparâmetros cb que levou o MultiMagNet a obter

o melhor desempenho na Etapa de Calibração. De uma forma bem semelhante aos pro-

cedimentos definidos nas Seções 4.2.1 e 4.2.3, o processo Calcular Métrica produz como

saída o conjunto XM , que contém os valores obtidos entre a imagem de entrada x e suas

versões reconstruídas x̂i ∈ XR, i ≤ n. Caso meb = RE, os valores são calculados a partir

da Equação 2, onde ae(x) = x̂i e p = 1. Já no caso de meb = JSD, os valores são

calculados a partir da Equação 8, onde P = F (x) e Q = F (x̂i).

4.3.4 APURAR VOTOS

O processo Apurar Votos adota uma abordagem bem semelhante à apuração de votos

realizada pelo processo da Etapa de Calibração, Avaliar Desempenho (veja a Seção 4.2.3).

O processo Apurar Votos recebe como entradas os conjuntos XM e Tb, este fornecido

pelo arquivo Cbest, e produz como saída o vetor Q, que contém os valores de qleg e qadv,

que respectivamente representam a contagem de votos de x ser uma imagem legítima ou

contraditória. Se qleg < qadv, a imagem x é descartada e se qleg > qadv é enviada ao último

processo: Reformar Imagem.

4.3.5 REFORMAR IMAGEM

O último processo, Reformar Imagem, recebe como entradas: (i) a imagem x classificada

como legítima pelo comitê de autoencoders R e (ii) o próprio comitê R. Após receber a

imagem x, é escolhido aleatoriamente de R um autoencoder ri que reconstrói a imagem x e
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produz uma imagem reconstruída x̂, tal que x̂ = ri(x). Finalmente, a imagem reconstruída

x̂ é enviada para ser classificada pelo classificador da aplicação F .
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5 EXPERIMENTOS E RESULTADOS

5.1 VISÃO GERAL

Com o objetivo de validar a hipótese levantada por este trabalho, foi realizado um estudo

comparativo entre o MagNet e o MultiMagNet. Esse estudo buscou avaliar o desempenho

de ambos os métodos de defesa na proteção dos classificadores da aplicação contra a ação

de imagens contraditórias geradas a partir dos quatro principais algoritmos de ataque, a

saber, FGSM, BIM, DeepFool e CW. Os experimentos foram conduzidos em um cenário de

ataque de caixa-cinza, onde foram formadas quatro variações de um conjunto de teste D,

contendo 2.000 imagens legítimas e 2.000 imagens contraditórias. A formação do conjunto

de teste D foi realizada para cada dataset de imagens utilizado nos experimentos: (i) o

MNIST (LECUN et al., 1998) e (ii) o CIFAR-10 (KRIZHEVSKY; HINTON, 2009) (veja a

Seção 5.2). O estudo comparativo foi dividido em dois Conjuntos de Experimentos (CEs)

principais:

CE I : avaliação do desempenho das respectivas camadas de detecção do Mag-

Net e MultiMagNet em 40 experimentos no conjunto D;

CE II : avaliação do classificador da aplicação sem e com a presença do Mag-

Net e MultiMagNet em 40 experimentos no conjunto D.

O CE I avaliou se o aumento da diversidade e do efeito não determinístico, resultantes

da formação aleatória de comitês de autoencoders em tempo de execução, proporcionaram

ao MultiMagNet uma maior capacidade de detecção de imagens contraditórias em relação

ao MagNet, que escolhe, aleatoriamente, apenas um autoencoder em tempo de execução.

Em contrapartida, o CE II verificou como o desempenho do classificador da aplicação foi

afetado pela influência das imagens contraditórias e o quanto as presenças do MagNet

e do MultiMagNet foram eficazes em protegê-lo. Para avaliar todas as possibilidades,

o CE II foi dividido em cinco Cenários: (i) acurácia do classificador da aplicação sem

nenhuma defesa presente, (ii) acurácia do classificador da aplicação com a camada de

detecção do MagNet presente, (iii) acurácia do classificador da aplicação com a camada

de detecção do MultiMagNet presente, (iv) acurácia do classificador da aplicação com

a camada de detecção do MagNet e a camada de reforma presentes e, finalmente, (v)

acurácia do classificador da aplicação com a camada de detecção do MultiMagNet e a
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camada de reforma presentes. Em cada Cenário, foram formados, a cada 100 imagens do

conjunto D, um novo comitê de autoencoders, totalizando 40 experimentos. Para cada

comitê formado, foram sorteados n autoencoders, sendo n um número aleatório, tal que

1 ≤ n < 10 e n mod 2 = 1. Os resultados de cada CE, presentes nas Seções 5.5.1 e 5.5.2,

apontam para a validade da hipótese levantada por este trabalho.

As próximas seções deste capítulo estão organizadas da seguinte forma: a Seção 5.2

apresenta os datasets MNIST e CIFAR-10, que foram utilizados para a realização dos

experimentos; a Seção 5.4, além de listar as ferramentas e os equipamentos adotados,

traz outras informações sobre a implementação do protótipo do MultiMagNet. Por fim, a

Seção 5.5 formaliza a metodologia empregada em cada Conjunto de Experimentos, além

de apresentar e discutir os resultados obtidos.

5.2 DATASETS

O MNIST (LECUN et al., 1998) é um dataset formado por imagens legítimas de dígi-

tos manuscritos correspondentes aos algarismos de 0 a 9. Todas as imagens do MNIST

possuem dimensões 28× 28× 1, que representam, respectivamente, 28 pixels de largura,

28 pixels de altura e 1 canal de cor. O MNIST possui um total de 60.000 imagens, que

originalmente estão repartidas em 50.000 imagens para treinamento e 10.000 imagens

para avaliação. Cada imagem do MNIST é rotulada em uma das 10 diferentes classes do

problema original, onde cada classe representa um dígito. A Figura 21 ilustra algumas

imagens imagens do MNIST.

FIG. 21: Exemplos de imagens do MNIST. A primeira linha contém imagens legítimas.
As demais apresentam as versões perturbadas dessas imagens pelos ataques FGSM, BIM,
DeepFool e CW, respectivamente.

O CIFAR-10 também é formado por 60.000 imagens, mas em contrapartida ao MNIST,

62



as imagens do CIFAR-10 são coloridas e possuem dimensões de 32× 32× 3, que respec-

tivamente representam 32 pixels de largura, 32 pixels de altura e 3 canais de cor. Ori-

ginalmente, as 60.000 imagens do CIFAR-10 são particionadas em 50.000 imagens para

treinamento e 10.000 imagens para avaliação. Cada imagem é rotulada em uma das 10

diferentes classes do problema de classificação original: (i) avião, (ii) automóvel, (iii) ave,

(iv) gato, (v) veado, (vi) cachorro, (vii) sapo, (viii) cavalo, (ix) navio e (x) caminhão.

Algumas amostras do CIFAR-10 são ilustradas pela Figura 22. Vale ressaltar que os da-

tasets MNIST e CIFAR-10 foram adotados na realização dos experimentos uma vez que

são amplamente utilizados em vários trabalhos relacionados (XU et al., 2018), (MENG;

CHEN, 2017), (ZANTEDESCHI et al., 2017b), (CARLINI; WAGNER, 2017c).

FIG. 22: Exemplos de imagens do CIFAR-10. A primeira linha contém imagens legítimas.
As demais apresentam as versões perturbadas dessas imagens pelos ataques FGSM, BIM,
DeepFool e CW, respectivamente.

É importante mencionar que todas as imagens dos datasets MNIST e CIFAR-10

foram normalizadas para terem a intensidade dos seus pixels no intervalo [0, 1], ao invés

do intervalo original [0, 255]. A normalização dos dados nesse intervalo contribuiu para o

treinamento dos classificadores e dos autoencoders.

5.3 PARTICIONAMENTO DOS DADOS

Nos experimentos realizados em cada Conjunto de Experimentos, ambos os datasets foram

particionados da seguinte forma: as primeiras 45.000 imagens do conjunto de treinamento

original passaram a formar um novo conjunto chamado Tr, que ficou destinado ao treina-

mento dos m autoencoders (pertencentes ao repositório S) e do classificador da aplicação

F . Já para a formação do conjunto de validação V , foram escolhidas aleatoriamente

2.000 imagens legítimas das 5.000 imagens restantes do conjunto de treinamento original.
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O motivo da escolha de apenas 2.000 imagens está relacionado ao alto custo computa-

cional dos algoritmos de ataque em gerar todas as 5.000 imagens contraditórias. Essas

2.000 imagens escolhidas foram rotuladas como legítimas e armazenadas no conjunto de

validação Vleg. Após, foram gerados, a partir das imagens de Vleg, quatro conjuntos con-

tendo somente imagens contraditórias, que foram denominados VFGSM , VBIM , VDeepFool e

VCW . Cada conjunto corresponde às 2.000 imagens rotuladas como contraditórias, geradas

respectivamente pelos algoritmos de ataque FGSM, BIM, DeepFool e CW. A união dos

conjuntos de validação Vleg e umas das variações Vatk formaram o conjunto de validação

V , que foi utilizado durante a Etapa de Calibração (veja a Figura 19). Formalmente,

V = Vleg ∪ Vatk, onde atk ∈ {FGSM,BIM,DeepFool, CW}.
Finalmente, as 10.000 imagens, originalmente separadas para fins de teste, formaram

o conjunto Te. O conjunto Te, contendo todas as 10.000 imagens legítimas, foi utili-

zado para avaliar o classificador da aplicação e os autoencoders após o treinamento. Já

para avaliar os métodos de defesa MagNet20 e MultiMagNet, foi necessário definir um

subconjunto de teste chamado D, devido ao alto custo computacional em gerar as 10.000

imagens contraditórias. De forma semelhante à formação do conjunto de validação V ,

foram selecionadas aleatoriamente 2.000 imagens do conjunto Te, que foram rotuladas

como legítimas e armazenadas no conjunto Dleg. Após, cada algoritmo de ataque gerou

2.000 imagens contraditórias, seguindo o mesmo critério adotado na formação do conjunto

de validação V : cada um dos quatro algoritmos de ataque, a saber, FGSM, BIM, Deep-

Fool e CW, foi aplicado nas imagens legítimas de Dleg, e as imagens resultantes foram

armazenadas respectivamente nos conjuntos DFGSM , DBIM , DDeepFool e DCW . Por fim, a

união dos conjuntos Dleg e Datk formaram o conjunto D, utilizado durante as Etapas de

Produção do MultiMagNet (veja a Figura 20) e MagNet. Formalmente, D = Dleg ∪Datk,

onde atk ∈ {FGSM,BIM,DeepFool, CW}.

5.4 PROTÓTIPO

O protótipo do MultiMagNet foi desenvolvido na linguagem Python, utilizando as bibli-

otecas TensorFlow, Keras, SciKit-Learn, NumPy e SciPy. Para a geração das imagens

contraditórias, foi utilizado o framework ART (Adversarial Robusteness Toolbox ) (NICO-

LAE et al., 2018), que contém as implementações dos algoritmos de ataque FGSM, BIM,

DeepFool e CW. A arquitetura do classificador da aplicação para o dataset MNIST obteve,

após o treinamento, uma acurácia de 99, 40% no problema de classificação original. Já a
20O funcionamento do MagNet é simulado nas ocasiões em que o MultiMagNet seleciona aleatoriamente

apenas um autoencoder do repositório S. A seleção de apenas um autoencoder é uma característica
inerente do MagNet e não uma escolha de implementação.
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arquitetura do classificador da aplicação adotada para o dataset CIFAR-10, a saber, uma

All Convolutional Net (SPRINGENBERG et al., 2014), apresentou, após o treinamento,

uma acurácia de 89, 76% no problema de classificação original. Para mais informações

sobre as arquiteturas e hiperparâmetros utilizados em ambos os classificadores, consulte

as Tabelas 7 e 8. Todos os autoencoders do repositório S para os datasets MNIST (veja

a Tabela 9) e CIFAR-10 (veja a Tabela 10) apresentaram, após o treinamento, erros de

reconstrução abaixo de 0, 001. É importante ressaltar que todo o código-fonte21, jun-

tamente com as imagens contraditórias utilizadas nos experimentos22, estão disponíveis

online. Todos os experimentos foram realizados em uma única máquina com a seguinte

configuração: um processador Core i7 3770, 16GB de memória RAM e uma GPU GTX

1060 6GB com 1280 CUDA cores.

5.5 RESULTADOS

As Seções 5.5.1 e 5.5.2 detalham a metodologia empregada nos Conjuntos de Experimentos

I e II, além de apresentarem e discutirem os resultados obtidos.

Para cada algoritmo de ataque, foram utilizados os hiperparâmetros presentes na Ta-

bela 11. Os hiperparâmetros de cada algoritmo de ataque foram empiricamente definidos,

de modo que as imagens contraditórias geradas por eles possuíssem pequenas perturba-

ções (veja as Figuras 21 e 22) e, ao mesmo tempo, conseguissem afetar a capacidade de

classificação dos modelos da aplicação. A Tabela 2 apresenta as acurácias do classificador

da aplicação nos conjuntos Te (contendo as 10.000 imagens legítimas para teste) e Datk

(contendo 2.000 imagens contraditórias), para cada dataset. É possível perceber como a

capacidade de classificação do modelo foi afetada pela influência das imagens contraditó-

rias, com destaque para os algoritmos de ataque DeepFool, aplicado no dataset MNIST e

CW, aplicado no dataset CIFAR-10. Já a Tabela 3 apresenta a melhor combinação de hi-

perparâmetros cb, definida pela Etapa de Calibração do MultiMagNet para cada algoritmo

de ataque. Vale ressaltar que, para os experimentos com o MagNet, foram utilizados os

mesmos valores presentes na Tabela 3 para os hiperparâmetros Taxa de Falsos Positi-

vos, Métrica e Temperatura. Entretanto, o hiperparâmetro Abordagem do Limiar

não foi empregado no MagNet, uma vez que esse método de defesa escolhe apenas um

autoencoder em tempo de execução.
21https://github.com/gabrielrmachado/MultiMagNet
22https://drive.google.com/open?id=1l5KHwpbWLLgcv34AGUF3Fq3z3fuXV22z
23Hiperparâmetro indisponível para o MagNet.
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TAB. 2: Acurácias do classificador da aplicação nos conjuntos Te e Datk, sem nenhuma
defesa presente.

Dataset Acurácia
conjunto Te Ataque Acurácia conjunto Datk

(sem defesa)

MNIST 99.40%

FGSM 59.65%
BIM 63.50%

DeepFool 0.60%
CW 63.80%

CIFAR 89.76%

FGSM 40.60%
BIM 49.55%

DeepFool 42.70%
CW 5.00%

TAB. 3: O conjunto de hiperparâmetros cb definido para o MagNet e MultiMagNet em
cada algoritmo de ataque.

Dataset Ataque Taxa de
Falsos Positivos Tfpb

Abordagem do
Limiar δb23

Métrica
meb

Temperatura
kb

MNIST
FGSM - BIM 0.001 MTA RE 1
DeepFool 0.07 MTA JSD 1

CW 0.05 minMTA RE 1

CIFAR-10
FGSM - BIM 0.1 minMTA JSD 15
DeepFool 0.07 minMTA JSD 1

CW 0.07 minMTA JSD 5

5.5.1 CONJUNTO DE EXPERIMENTOS I

O objetivo principal do Conjunto de Experimentos I foi avaliar as capacidades de detecção

do MagNet e MultiMagNet. Para isso, foi utilizado o conjunto de teste D, de acordo com o

seguinte critério: a cada 100 imagens de entrada, oriundas do conjunto D, um novo comitê

R, contendo n autoencoders, foi formado aleatoriamente, sendo n um número ímpar, tal

que n ∈ {3, 5, 7, 9} para oMultiMagNet e n = 1 para oMagNet. Uma vez que o conjuntoD

contém 4.000 imagens, sendo 2.000 delas rotuladas como legítimas e 2.000 rotuladas como

contraditórias, foram realizados ao todo 40 experimentos. Em cada experimento, foram

calculadas as métricas Acurácia (ACC), Valor Preditivo Positivo (VPP) e Valor Preditivo

Negativo (VPN), que estão definidas pela Equação 12. As Tabelas 4 e 5 apresentam a

média µ e o desvio padrão σ dos 40 resultados obtidos com o cálculo das métricas ACC,

VPP e VPN nos datasets MNIST e CIFAR-10, respectivamente.

Ao analisar os resultados das camadas de detecção doMagNet eMultiMagNet, presen-

tes nas Tabelas 4 e 5, fica claro que o aumento do efeito não determinístico, proporcionado

pela formação aleatória de comitês de autoencoders, contribuiu para que o MultiMagNet

apresentasse melhores resultados na métrica V PN , em comparação ao MagNet, para am-
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TAB. 4: Média e desvio padrão dos resultados obtidos pelo MagNet e MultiMagNet em
40 experimentos no dataset MNIST.

Método de Defesa Algoritmo de Ataque ACC (µ - σ) (%) VPP (µ - σ) (%) VPN (µ - σ) (%)

MagNet

FGSM 99.90 - 0.37 99.81 - 0.70% 100.00 - 0.00
BIM 99.90 - 0.30 99.81 - 0.58 100.00 - 0.00

DeepFool 96.43 - 2.20 92.83 - 4.30 100.00 - 0.00
CW 56.00 - 5.17 94.84 - 2.99 27.54 - 7.85

MultiMagNet

FGSM 99.92 - 0.26 99.85 - 0.51 100.00 - 0.00
BIM 99.92 - 0.26 99.85 - 0.54 100.00 - 0.00

DeepFool 96.47 - 1.48 92.90 - 3.08 100.00 - 0.00
CW 61.10 - 5.74 45.99 - 22.23 75.24 - 15.25

TAB. 5: Média e desvio padrão dos resultados obtidos pelo MagNet e MultiMagNet em
40 experimentos no dataset CIFAR-10.

Método de Defesa Algoritmo de Ataque ACC (µ - σ) (%) VPP (µ - σ) (%) VPN (µ - σ) (%)

MagNet

FGSM 58.43 - 5.56 90.15 - 4.07 26.35 - 8.51
BIM 77.72 - 3.91 88.98 - 3.50 69.75 - 6.42

DeepFool 71.88 - 21.18 93.03 - 2.73 49.93 - 42.93
CW 66.55 - 6.53 98.43 - 4.40 45.20 - 10.95

MultiMagNet

FGSM 65.88 - 4.48 67.13 - 12.64 65.06 - 13.22
BIM 79.38 - 6.13 66.57 - 15.42 89.11 - 6.95

DeepFool 90.25 - 4.66 80.67 - 9.22 99.86 - 0.69
CW 68.95 - 4.45 48.82 - 8.80 84.31 - 5.96

bos os datasets. Os bons resultados apresentados pelo MultiMagNet na métrica V PN

apontam para sua melhor capacidade na detecção de imagens contraditórias, como pode

ser visto, principalmente, pelos resultados de ambos os métodos de defesa para os algo-

ritmos de ataque BIM e DeepFool, presentes na Tabela 5.

Entretanto, também é possível perceber que o MultiMagNet apresentou resultados

inferiores ao MagNet na métrica V PP , para o ataque CW aplicado no dataset MNIST

(veja a Tabela 4), e para os quatro algoritmos de ataque aplicados no dataset CIFAR-10

(veja a Tabela 5). A queda dos resultados do MultiMagNet para a métrica V PP pode ter

sido influenciada pelo valor Abordagem de Limiar Mínimo (minTA), que foi definido pela

Etapa de Calibração do MultiMagNet para o hiperparâmetro Abordagem do Limiar

nos respectivos cenários de ataque, como mostrado pela Tabela 3. Como já mencionado,

o valor minTA atribui o menor limiar calculado para todos os n autoencoders do comitê

R, o que pode ter contribuído para o MultiMagNet ter classificado mais imagens legítimas

como contraditórias. Além do valor minTA, os valores definidos para o hiperparâmetro

Tfp também podem ter influenciado na queda dos resultados do MultiMagNet na métrica

V PP , uma vez que valores de Tfp menores dos que o valores presentes na Tabela 3

produziram um aumento na métrica V PP , em detrimento da métrica V PN .

Contudo, vale ressaltar que a queda na métrica V PP é justificável, pelo fato do Mul-
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tiMagNet ter apresentado uma maior acurácia que o MagNet em cada um dos quatro

algoritmos de ataque, quando aplicados em ambos os datasets. Tal diferença na acurá-

cia alcançou 18,37 pontos percentuais para o algoritmo de ataque DeepFool no dataset

CIFAR-10 (veja a Tabela 3). Outro ponto importante a ser destacado nas Tabelas 4 e 5

são os menores valores de desvio padrão, que, em suma, revelam uma maior confiabilidade

e estabilidade do MultiMagNet em detrimento do MagNet. Todos esses pontos levantados

apontam para a validade da hipótese levantada por este trabalho.

5.5.2 CONJUNTO DE EXPERIMENTOS II

O principal objetivo do Conjunto de Experimentos II, por sua vez, foi avaliar a capacidade

dos métodos de defesa MagNet e MultiMagNet em proteger os modelos de classificação.

Para isso, o Conjunto de Experimentos II foi dividido em cinco Cenários que verificaram

a acurácia do classificação da aplicação no conjunto D: (i) sem nenhuma defesa, (ii)

com o MagNet sem o Reformador presente, (iii) com o MultiMagNet sem o Reformador

presente, (iv) com oMagNet e o Reformador presentes e, por fim, (v) com oMultiMagNet e

o Reformador presentes. Os resultados correspondentes a cada Cenário estão organizados

na Tabela 6.

Os resultados referentes ao Cenário (i) serviram de controle para os demais Cenários.

Com base nos resultados do Cenário (i) foi possível mensurar o quanto os métodos de

defesa foram, de fato, eficazes em proteger o classificador da aplicação. Já os Cenários

(ii) e (iii) verificaram, respectivamente, a influência das camadas de detecção do MagNet

e MultiMagNet em proteger o classificador da aplicação. Por fim, os Cenários (iv) e (v)

verificaram se as camadas de reforma do MagNet e MultiMagNet realmente atuaram como

uma segunda linha de defesa, removendo as perturbações das imagens contraditórias que

não foram identificadas pela camada de detecção. De forma semelhante à metodologia

empregada no CE I, foram realizadas novas formações aleatórias de comitês R a cada 100

imagens de entrada do conjunto D, resultando em um total de 40 experimentos.

Ao analisar os resultados correspondentes aos Cenários (i) e (ii), presentes na Tabela

6, percebe-se que a presença do MagNet forneceu alguma proteção ao classificador da apli-

cação F . Entretanto, se os resultados referentes ao Cenário (ii) forem comparados com os

resultados referentes ao Cenário (iii), fica notório que o MultiMagNet também conseguiu

superar o MagNet em proteger o classificador contra as imagens contraditórias geradas

pelos quatro algoritmos de ataque, com destaque para o DeepFool e o CW quando apli-

cados no dataset CIFAR-10. Vale mencionar também que a camada de reforma também

contribuiu de maneira significativa para o aumento da acurácia do classificador da aplica-
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TAB. 6: Acurácias obtidas pelo classificador da aplicação F quando avaliado no conjunto
D em cinco Cenários de ataque diferentes.

Dataset Ataque Sem defesa
(µ - σ) (%)

MagNet
sem o Reformador

(µ - σ) (%)

MultiMagNet
sem o Reformador

(µ - σ) (%)

MagNet
(µ - σ) (%)

MultiMagNet
(µ - σ) (%)

MNIST

FGSM 79.53 - 4.52 99.37 - 1.11 99.46 - 1.06 98.98 - 1.75 99.17 - 1.41
BIM 81.45 - 3.29 99.40 - 1.03 99.49 - 1.20 99.16 - 1.18 99.19 - 1.61

DeepFool 50.00 - 5.38 99.95 - 0.31 99.95 - 0.31 99.90 - 0.46 99.95 - 0.31
CW 81.60 - 4.33 92.92 - 3.21 98.71 - 1.72 96.19 - 2.20 98.89 - 1.36

CIFAR-10

FGSM 64.83 - 2.94 67.27 - 1.01 72.81 - 3.59 70.08 - 2.49 72.91 - 2.75
BIM 69.30 - 1.85 89.12 - 2.92 89.94 - 1.42 92.58 - 2.41 96.75 - 3.54

DeepFool 65.97 - 2.03 79.12 - 10.05 92.52 - 1.67 87.15 - 4.48 92.91 - 2.88
CW 47.03 - 1.29 59.14 - 3.29 71.86 - 5.74 60.08 - 3.27 72.36 - 5.22

ção, como pode ser visto, principalmente, nos resultados correspondentes ao Cenário (v).

O motivo da camada de reforma ter melhorado os resultados das camadas de detecção do

MultiMagNet pode estar relacionado ao fato de, mesmo com a formação aleatória de comi-

tês em tempo execução, algumas imagens contraditórias ainda foram capazes de chegarem

ao reformador sem serem detectadas pelo comitê. Diante disso, é possível deduzir pelos

resultados referentes ao Cenário (v) que a camada de reforma realmente agiu como uma

segunda linha de defesa, impedindo que as perturbações presentes em algumas imagens

contraditórias afetassem negativamente o classificador da aplicação.

De maneira geral, os resultados presentes nas Tabelas 4, 5 e 6 enfatizam que o Mul-

tiMagNet foi mais eficaz que o MagNet em detectar imagens contraditórias e proteger

o classificador da aplicação, fornecendo mais evidências significativas de que a hipótese

levantada inicialmente por esta dissertação, é válida.
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6 CONSIDERAÇÕES FINAIS

Nos últimos anos, os algoritmos de Aprendizado Profundo, em especial as Redes

Neurais Convolucionais, vêm evoluindo rapidamente, ao ponto de superarem um humano

em tarefas de reconhecimento e classificação de imagens. Por esse motivo, diversas apli-

cações críticas em segurança vêm utilizando as RNCs como principal solução de tare-

fas como: automação de veículos (BOJARSKI et al., 2016), reconhecimento biométrico

(MIDDLEHURST, 2015; BAE et al., 2018), sistemas de vigilância (DING et al., 2018)

e identificação de dígitos manuscritos (TOLOSANA et al., 2018; SRIVASTAVA et al.,

2019).

Contudo, diversos trabalhos vêm demonstrando que as RNCs podem ser proposital-

mente induzidas a cometer erros de classificação diante de imagens contraditórias (i.e.,

imagens que contenham perturbações geradas por algoritmos de ataques maliciosos), fato

que impossibilita a aplicação desses algoritmos de aprendizado em vários sistemas de

apoio à decisão (KLARREICH, 2016). Embora várias defesas tenham sido criadas para

detectar imagens contraditórias, a maioria tem sido superada por permitir que o atacante

mapeie facilmente o seu comportamento. A fim de evitar a previsibilidade de comporta-

mento, uma iniciativa de pesquisa buscou criar um método de detecção não determinís-

tico chamado MagNet (MENG; CHEN, 2017). Estudos recentes revelam que, apesar do

não determinismo, o MagNet ainda pode ser superado por ataques contraditórios, prin-

cipalmente por escolher aleatoriamente apenas um componente de defesa em tempo de

execução (CARLINI; WAGNER, 2017b).

Diante disso, o presente trabalho levantou a hipótese de que a introdução de múltiplos

componentes de defesa, selecionados aleatoriamente, no método de detecção pode ampliar

o efeito do não determinismo de maneira a torná-lo mais robusto que o MagNet frente

aos diferentes tipos de ataque. Assim, o presente trabalho introduziu o MultiMagNet,

um método de detecção de imagens contraditórias que utiliza múltiplos componentes de

defesa, implementados como autoencoders, selecionados aleatoriamente e organizados em

comitês para tomada de decisão. Os resultados de diversos experimentos em imagens

dos datasets MNIST e CIFAR-10 apontaram para a validade da hipótese levantada, ao

mostrar que o MultiMagNet superou o MagNet, sua versão não determinística que utiliza

apenas um autoencoder, na maioria dos cenários avaliados, sendo capaz de detectar e

proteger classificadores contra perturbações geradas por diferentes algoritmos de ataque.
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Em suma, as principais contribuições alcançadas por esta dissertação são:

a) a melhora da capacidade de proteção de classificadores em relação aos métodos

de defesa do estado da arte, com a elaboração do MultiMagNet : uma arquitetura

não determinística baseada na escolha de múltiplos componentes de defesa contra

imagens contraditórias;

b) a realização de um estudo comparativo entre o MultiMagNet e o método de defesa

MagNet, proposto por Meng e Chen (2017);

c) A elaboração de uma taxonomia para a organização dos métodos de defesa contra

imagens contraditórias;

d) A elaboração de novas taxonomias para os diferentes tipos de imagens contraditórias

e ataques com imagens contraditórias, baseadas nos trabalhos de Yuan et al. (2017b),

Akhtar e Mian (2018), Barreno et al. (2010), Xiao (2017), Kumar e Mehta (2017),

Brendel e Bethge (2017) e Goodfellow et al. (2015).

Como iniciativas para trabalhos futuros, podem ser listadas, as seguintes tarefas: (i)

a implementação de algoritmos para otimização dos hiperparâmetros e limiares do Multi-

MagNet ; (ii) a implementação e avaliação de uma arquitetura híbrida não determinística,

que contenha duas camadas de defesa: a camada reativa, onde seja escolhido um ou mais

métodos de defesa reativos para detecção de imagens contraditórias, e uma camada pro-

ativa, onde seja escolhido um ou mais modelos proativos para a classificação das imagens

oriundas da camada reativa; (iii) a avaliação do MultiMagNet em outros datasets e, por

fim, (iv) a investigação de diferentes técnicas de pré-processamento para tratamento das

imagens contraditórias.
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APÊNDICE 1: ARQUITETURAS E HIPERPARÂMETROS DOS

CLASSIFICADORES

TAB. 7: Arquitetura e hiperparâmetros definidos para o classificador da aplicação no
dataset MNIST.

Camada Hiperparâmetros

Conv. ReLU 5× 5× 64
Função de custo:

entropia cruzada categórica

Max Pooling 2× 2
Método otimizador:

gradiente estocástico Adam [47]
Conv. ReLU 3× 3× 128 batch size = 128
Max Pooling 2× 2 taxa de aprendizado = 0.01
Dropout 0.2 épocas = 50
Conv. ReLU 3× 3× 128 taxa de momento = 0.9
Max Pooling 2× 2

-Dense ReLU 128
Dense ReLU 10
Softmax 10
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TAB. 8: Arquitetura e hiperparâmetros definidos para o classificador da aplicação no
dataset CIFAR-10.

Camada Hiperparâmetros

Conv. ReLU 3× 3× 96 (same) Função de custo:
entropia cruzada categórica

Conv. ReLU 3× 3× 96 (same) Algoritmo otimizador:
GDE

Conv. ReLU 3× 3× 96 (same) batch size = 128
Max Pooling 2× 2 taxa de aprendizado = 0.01
Dropout 0.5 decay = 10−7

Conv. ReLU 3× 3× 192 (same) épocas = 350

Conv. ReLU 3× 3× 192 (same)
Data augmentation:

horizontal + vertical shift = 0.1
horizontal + vertical flip = true

Conv. ReLU 3× 3× 192 (same)

-

Max Pooling 2× 2
Dropout 0.5
Conv. ReLU 3× 3× 192 (same)
Conv. ReLU 1× 3× 192 (valid)
Conv. ReLU 1× 3× 192 (valid)
Conv. ReLU 1× 1× 10 (valid)
Global Average Pooling -
Softmax 10
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APÊNDICE 2: ARQUITETURAS E HIPERPARÂMETROS DOS AUTOENCODERS

TAB. 9: Arquiteturas e hiperparâmetros adotados para cada autoencoder do repositório
S nos experimentos com o dataset MNIST.

Autoencoder Camadas (encoder) Camadas (decoder) Hiperparâmetros

I

Conv. Sigmoid 3× 3× 3 (same) Conv. Sigmoid 3× 3× 3 (same) reg strength = 10−10

batch size = 256, épocas = 50
Função de otimização: Adam

Função de custo: MSE
ruído = 0.1

Average Pooling 2× 2 Upsampling 2× 2
Conv. Sigmoid 3× 3× 3 (same) Conv. Sigmoid 3× 3× 3 (same)

- - Conv. Sigmoid 1× 3× 3 (same)
- - Conv. Sigmoid 1× 28× 28 (same)

II

- - - - reg strength = 10−10

batch size = 256, épocas = 50
Função de otimização: Adam

Função de custo: MSE
ruído = 0.1

Conv. Sigmoid 3× 3× 3 (same) Conv. Sigmoid 3× 3× 3 (same)
- - Conv. Sigmoid 1× 3× 3 (same)
- - Conv. Sigmoid 1× 28× 28 (same)
- - - -

III

Conv. ReLU 3× 3× 3 (same) Conv. ReLU 3× 3× 3 (same) reg strength = 10−10

batch size = 256, épocas = 50
Função de otimização: Adam

Função de custo: MSE
ruído = 0.2

- - Conv. ReLU 1× 3× 3 (same)
- - Conv. Sigmoid 1× 28× 28 (same)
- - - -
- - - -

IV

Conv. Sigmoid 3× 3× 5 (same) Conv. Sigmoid 3× 3× 5 (same) reg strength = 10−10

batch size = 256, épocas = 40
Função de otimização: Adam

Função de custo: MSE
ruído = 0.3

Max Pooling 2× 2 Upsampling 2× 2
Conv. Sigmoid 5× 3× 3 (same) Conv. Sigmoid 5× 3× 3 (same)

- - Conv. Sigmoid 1× 3× 3 (same)
- - Conv. Sigmoid 1× 28× 28 (same)

V

Conv. Sigmoid 3× 3× 3 (same) Conv. Sigmoid 3× 3× 3 (same) reg strength = 10−10

batch size = 256, épocas = 55
Função de otimização: Adam

Função de custo: MSE
ruído = 0.1

Average Pooling 2× 2 Upsampling 2× 2
Conv. Sigmoid 3× 3× 3 (same) Conv. Sigmoid 3× 3× 3 (same)

- - Conv. Sigmoid 1× 3× 3 (same)
- - Conv. Sigmoid 1× 28× 28 (same)

VI

- - - - reg strength = 10−10

batch size = 128, épocas = 50
Função de otimização: Adam

Função de custo: MSE
ruído = 0.2

Conv. ReLU 5× 3× 3 (same) Conv. ReLU 5× 3× 3 (same)
- - Conv. ReLU 1× 3× 3 (same)
- - Conv. Sigmoid 1× 28× 28 (same)
- - - -
- - - -

VII

Conv. ReLU 3× 3× 4 (same) Conv. ReLU 3× 3× 4 (same) reg strength = 10−10

batch size = 128, épocas = 50
Função de otimização: Adam

Função de custo: MSE
ruído = 0.1

Max Pooling 2× 2 Upsampling 2× 2
Conv. ReLU 4× 3× 3 (same) Conv. ReLU 4× 3× 3 (same)

- - Conv. ReLU 1× 3× 3 (same)
- - Conv. Sigmoid 1× 28× 28 (same)

VIII

Conv. ReLU 3× 3× 3 (same) Conv. ReLU 3× 3× 3 (same) reg strength = 10−10

batch size = 256, épocas = 35
Função de otimização: Adam

Função de custo: MSE
ruído = 0.3

Max Pooling 2× 2 Upsampling 2× 2
Conv. ReLU 3× 3× 3 (same) Conv. ReLU 3× 3× 3 (same)

- - Conv. ReLU 1× 3× 3 (same)
- - Conv. Sigmoid 1× 28× 28 (same)

IX

Conv. Sigmoid 3× 3× 2 (same) Conv. ReLU 3× 3× 2 (same) reg strength = 10−10

batch size = 256, épocas = 30
Função de otimização: Adam

Função de custo: MSE
ruído = 0.1

Max Pooling 2× 2 Upsampling 2× 2
Conv. Sigmoid 2× 3× 3 (same) Conv. Sigmoid 2× 3× 3 (same)

- - Conv. Sigmoid 1× 3× 3 (same)
- - Conv. Sigmoid 1× 28× 28 (same)

X

Conv. Sigmoid 5× 3× 3 (same) Conv. Sigmoid 5× 3× 3 (same) reg strength = 10−10

batch size = 256, épocas = 35
Função de otimização: Adam

Função de custo: MSE
ruído = 0.2

Average Pooling 2× 2 Upsampling 2× 2
Conv. Sigmoid 5× 3× 3 (same) Conv. Sigmoid 5× 3× 3 (same)

- - Conv. Sigmoid 1× 3× 3 (same)
- - Conv. Sigmoid 1× 28× 28 (same)

84



TAB. 10: Arquiteturas e hiperparâmetros adotados para cada autoencoder do repositório
S nos experimentos com o dataset CIFAR-10.
Autoencoder Camadas (encoder) Camadas (decoder) Hiperparâmetros

I

Conv. ReLU 3× 3× 16 Conv. ReLU 3× 3× 32 épocas = 30, batch size = 32
regularizer =10−10

taxa de aprendizado = 0.01
taxa de momento = 0.9, nesterov = true
Função de otimização = SGD, ruído = 0.1

Função de custo = Entropia cruzada estocástica

Max Pooling 2× 2 Upsampling 2× 2
Conv. ReLU 3× 3× 32 Conv. ReLU 3× 3× 32
Max Pooling 2× 2 Upsampling 2× 2
Conv. ReLU 3× 3× 32 Conv. ReLU 3× 3× 32

- - Conv. ReLU 3× 3× 3
- - Sigmoid 3× 32× 32

II

Conv. ReLU 3× 3× 32 Conv. ReLU 3× 3× 32 épocas = 30, batch size = 32
regularizer =10−10

taxa de aprendizado = 0.01
taxa de momento = 0.9, nesterov = true
Função de otimização = SGD, ruído = 0.1

Função de custo = Entropia cruzada estocástica

Batch Normalization 3× 3× 32 Batch Normalization 3× 3× 32
Max Pooling 2× 2 Upsampling 2× 2
Conv. ReLU 3× 3× 32 Conv. ReLU 3× 3× 32

Batch Normalization 3× 3× 32 Batch Normalization 3× 3× 32
- - Conv. ReLU 3× 3× 3
- - Sigmoid 3× 32× 32

III

Conv. ReLU 3× 3× 16 Conv. ReLU 3× 3× 32
épocas = 30, batch size = 32
taxa de aprendizado = 0.01

taxa de momento = 0.9, nesterov = true
Função de otimização = SGD, ruído = 0.1

Função de custo = Entropia cruzada estocástica

Max Pooling 2× 2 Upsampling 2× 2
Conv. ReLU 3× 3× 32 Conv. ReLU 3× 3× 32
Max Pooling 2× 2 Upsampling 2× 2
Conv. ReLU 3× 3× 32 Conv. ReLU 3× 3× 32

- - Conv. ReLU 3× 3× 3
- - Sigmoid 3× 32× 32

IV

Conv. ReLU 3× 3× 32 Conv. ReLU 3× 3× 32
épocas = 30, batch size = 32
taxa de aprendizado = 0.01

taxa de momento = 0.9, nesterov = true
Função de otimização = SGD, ruído = 0.1

Função de custo = Entropia cruzada estocástica

Batch Normalization 3× 3× 32 Batch Normalization 3× 3× 32
Max Pooling 2× 2 Upsampling 2× 2
Conv. ReLU 3× 3× 32 Conv. ReLU 3× 3× 32

Batch Normalization 3× 3× 32 Batch Normalization 3× 3× 32
- - Conv. ReLU 3× 3× 3
- - Sigmoid 3× 32× 32

V

Conv. ReLU 3× 3× 32 Conv. ReLU 3× 3× 32
épocas = 30, batch size = 32
taxa de aprendizado = 0.01

taxa de momento = 0.9, nesterov = true
Função de otimização = SGD, ruído = 0.1

Função de custo = Entropia cruzada estocástica

Batch Normalization 3× 3× 32 Batch Normalization 3× 3× 32
Average Pooling 2× 2 Upsampling 2× 2

Conv. ReLU 3× 3× 32 Conv. ReLU 3× 3× 32
Batch Normalization 3× 3× 32 Batch Normalization 3× 3× 32

- - Conv. ReLU 3× 3× 3
- - Sigmoid 3× 32× 32

VI

Conv. ReLU 3× 3× 8 Conv. ReLU 3× 3× 8 épocas = 30, batch size = 32
regularizer =10−10

taxa de aprendizado = 0.01
taxa de momento = 0.9, nesterov = true
Função de otimização = SGD, ruído = 0.1

Função de custo = Entropia cruzada estocástica

Max Pooling 2× 2 Upsampling 2× 2
Conv. ReLU 3× 3× 16 Conv. ReLU 3× 3× 16

- - Conv. ReLU 3× 3× 3
- - Sigmoid 3× 32× 32
- - - -
- - - -

VII

Conv. ReLU 3× 3× 16 Conv. ReLU 3× 3× 16 épocas = 30, batch size = 32
regularizer =10−10

taxa de aprendizado = 0.01
taxa de momento = 0.9, nesterov = true
Função de otimização = SGD, ruído = 0.1

Função de custo = Entropia cruzada estocástica

Batch Normalization 3× 3× 16 Batch Normalization 3× 3× 16
Average Pooling 2× 2 Upsampling 2× 2

Conv. ReLU 3× 3× 16 Conv. ReLU 3× 3× 16
Batch Normalization 3× 3× 16 Batch Normalization 3× 3× 3

- - Conv. ReLU 3× 3× 3
- - Sigmoid 3× 32× 32

VIII

Conv. ReLU 3× 3× 16 Conv. ReLU 3× 3× 16 épocas = 30, batch size = 36
taxa de aprendizado = 0.01,

taxa de momento = 0.9, nesterov = true
Função de otimização = SGD, ruído = 0.1

Função de custo = Entropia cruzada estocástica

Max Pooling 2× 2 Upsampling 2× 2
Conv. ReLU 3× 3× 24 Conv. ReLU 3× 3× 24

- - Conv. ReLU 3× 3× 3
- - Sigmoid 3× 32× 32

IX

Conv. ReLU 3× 3× 32 Conv. ReLU 3× 3× 32 épocas = 30, batch size = 36
regularizer =10−10

taxa de aprendizado = 0.01
taxa de momento = 0.9, nesterov = true
Função de otimização = SGD, ruído = 0.1

Função de custo = Entropia cruzada estocástica

Batch Normalization 3× 3× 32 Batch Normalization 3× 3× 32
Average Pooling 2× 2 Upsampling 2× 2

Conv. ReLU 3× 3× 32 Conv. ReLU 3× 3× 32
Batch Normalization 3× 3× 32 Batch Normalization 3× 3× 3

- - Conv. ReLU 3× 3× 3
- - Sigmoid 3× 32× 32

X

Conv. ReLU 3× 3× 16 Conv. ReLU 3× 3× 16 épocas = 30, batch size = 36
regularizer =10−10

taxa de aprendizado = 0.01
taxa de momento = 0.9 nesterov = true

Função de otimização = SGD, ruído = 0.1
Função de custo = Entropia cruzada estocástica

Batch Normalization 3× 3× 16 Batch Normalization 3× 3× 16
Average Pooling 2× 2 Upsampling 2× 2

Conv. ReLU 3× 3× 32 Conv. ReLU 3× 3× 32
Batch Normalization 3× 3× 32 Batch Normalization 3× 3× 32

- - Conv. ReLU 3× 3× 3
- - Sigmoid 3× 32× 32
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APÊNDICE 3: HIPERPARÂMETROS DEFINIDOS PARA A REALIZAÇÃO DOS

ATAQUES CONTRADITÓRIOS

TAB. 11: Hiperparâmetros definidos para cada algoritmo de ataque.

Ataque Dataset Hiperparâmetros

FGSM MNIST ε = 0,2
CIFAR-10 ε = 0,025

BIM MNIST ε = 0.15; α = 0,07; 50 iterações
CIFAR-10 ε = 0.025; α = 0,01; 1.000 iterações

DeepFool MNIST overshoot = 0,02; max iter = 50
CIFAR-10 overshoot = 0,02; max iter = 50

CW MNIST conf = 0, 0; binary searches = 1; lrate = 0,2;
initial const = 10; max iter = 100

CIFAR-10 conf = 0, 0; binary searches = 1; lrate = 0,5;
initial const = 1; max iter = 100
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