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A NECESSIDADE DE CAPAC!TACAO NA AREA DE INTELIGENCIA PARA OS
INTEGRANTES DE AGENCIA DE INTELIGENCIA CLASSE C DAS
ORGANIZACOES MILITARES NIiVEL UNIDADE

TECIO SANTOS NASCIMENTO*
VITOR SILVA POLETTO**

RESUMO

O presente estudo trata sobre a de capacitacdo dos integrantes de agéncia classe C, por meio do
conhecimento de alguns fatos histéricos mostrando onde a inteligéncia esta inserida ao longo do
tempo no mundo e no Brasil. Dentre os meios de obten¢do de dados, o assunto foi delimitado para
a Inteligéncia de Fontes Abertas ou Open Source Intelligence (OSINT) e o objetivo geral de
apresentar solugbes para situagdes vivenciadas nas organizagdes militares de forma a proporcionar
um melhor direcionamento do trabalho dos integrantes de agéncia classe C. Foi realizado um
estudo bibliografico, consulta aos manuais sobre Inteligéncia e trabalhos cientificos, os quais
serviram de embasamento para abordar a atuacdo da agéncia classe C na resolucéo de problemas
e no assessoramento ao seu comandante de unidade. Utilizando conceitos de pesquisa quantitativa,
0 questionario respondido por integrantes e ex integrantes de agéncia classe C, propiciou obter a
consciéncia situacional sobre as agéncias classe C, ficando evidentes caracteristicas e a
necessidade do integrante de agéncia classe C ser capacitado para melhor assessorar seu
comandante na tomada de decisfes.

Palavras-chave: Inteligéncia. Inteligéncia de Fontes Abertas. OSINT. Agéncia de Inteligéncia.

RESUMEN

El presente trabajo de investigacion trata sobre la necesidad de capacitar, en el area de inteligencia,
a los integrantes de agencia clase C de las diferentes organizaciones militares de nivel unidad, por
medio del analisis de hechos histéricos que demuestran que la inteligencia se encuentra inserta a lo
largo del tiempo en el Brasil, y en el mundo. De entre los medios de obtencion de informacion, el
foco de estudio fue puesto sobre las Fuentes Abiertas de Inteligencia, o en Inglés Open Source
Intelligence(OSINT) y el objetivo general, el de presentar soluciones para situaciones vivenciadas en
las organizaciones militares, de forma de proporcionar un mejor direccionamiento al trabajo de los
integrantes de agencia clase C. Fue realizado um estudio bibliogréfico, se consultaron los
reglamentos de inteligencia y distintos trabajos cientificos, los cuales sirvieron de base para abordar
la actuacién de la agencia clase C en las resolucién de problemas y en el asesoramiento al
comandante de unidad. Utilizando conceptos de investigacion cuantitativa, fue respondido un
cuestionario por integrantes y ex integrantes de agencia clase C, obteniendo conciencia situacional
sobre el trabajo de ellos, y proporcionando caracteristicas evidentes, que indican la necesidad de
capacitarlos, para asi mejorar el asesoramiento a su comandante en la toma de decisiones.

Palabras llave: Inteligencia. Inteligencia de Fuentes Abiertas. OSINT. Agencia de Inteligencia.
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1 INTRODUCAO

A atividade de inteligéncia remonta a algumas passagens descritas na Biblia
Sagrada. Apés o dilavio, passagem descrita no livro de Génesis, Noé solta uma
pomba que retorna com um ramo de oliveira no bico. Esta passagem biblica foi uma
acdo de busca de inteligéncia utilizando o passaro na busca da informacdo se o

nivel da agua estava abaixando e onde era possivel abicar e chegar a terra firme.

Entdo Noé soltou a pomba que estava com ele, para ver se as aguas tinham secado
sobre a terra. Ora a pomba, ndo encontrou lugar para pousar, voltou para Noé na
arca, porque havia agua sobre toda a superficie da terra. Noe estendeu a mao, pegou-
a e a fez entrar junto dele na arca. Esperou mais sete dias, e soltou de novo a pomba
fora da arca. Ao entardecer, a pomba voltou para Noe, trazendo no bico um ramo
novo de oliveira. Desse modo, ficou sabendo que as &guas tinham escoado da
superficie da terra. Noé esperou mais sete dias; e soltou novamente a pomba, que
ndo voltou mais. (BIBLIA SAGRADA, Génesis, capitulo 8, versiculo 8-12)

No livro de J6 o termo inteligéncia € utilizado num contexto de conhecimento

acerca de diversas tecnologias e de Deus.

a sabedoria, porém, de onde é tirada? Onde estd a jazida da inteligéncia? O
homem ndo conhece o caminho para ela, pois ela ndo se encontra na terra
dos vivos. (BLIBLIA SAGRADA, Jé, capitulo 28, versiculo 12-13)

No curso da histéria da humanidade, seja nos periodos das Grandes
NavegacOes, guerras ocorridas na ldade Média, conflitos no contexto das 2 (duas)
Guerras Mundiais e o periodo atual de combate num ambiente assimétrico ou
hibrido, a atividade de inteligéncia sempre esteve presente, pois € desejavel que a
tomada de decisdo ocorra baseada em um conhecimento pré-existente acerca de
uma situacao, o qual € permanentemente atualizado de forma a garantir melhores
resultados e evitar repetir 0s mesmos erros.

A sociedade do século XXI cada vez mais conhece a inteligéncia como a
atividade que ira, dentre alguns beneficios, economizar meios, recursos e emprega-
los num local e tempo exatos, salvar vidas e preservar idoneidade. A palavra
inteligéncia é frequentemente ouvida em discursos politicos, em palestras de
especialistas sobre seguranca publica, em congressos do meio empresarial e em
todo o lugar que se esteja realizando uma discussao envolvendo temas sensiveis.

E bastante comum que grandes empresas sejam quais forem os segmentos
(energético, comunicac0es, financeiro, seguranca, salude e outros), possuam em seu
organograma um setor dedicado a cuidar especificamente de inteligéncia.

Uma consideracdo importante a se fazer desde ja é que Inteligéncia é

diferente de Investigacdo e ainda de Seguranca. Por mais que em algum momento



da Atividade de Inteligéncia possa haver semelhanca, confundindo com outra
atividade, sado situacdes de emprego que no aspecto geral possuem formas
diferentes de trabalhar, bem como obijetivos.

A historia do Exército Brasileiro (EB) possui um lago estreito com a atividade
de Inteligéncia do Brasil que remonta as Revoltas do Periodo Colonial.

Na histéria da Inteligéncia do Brasil, o Exército Brasileiro esteve presente no
processo de instituicdo do Conselho de Defesa Nacional (estrutura governamental
de apoio com informagdes ao processo decisério do governo brasileiro) e em todas
as demais denominacdes que foram dadas desde o ano de 1927.

Atualmente o organograma da Inteligéncia estd bem consolidado e
estruturado em Agéncias de Inteligéncia (Al) Classe A, B e C, as quais possuem
missdes diferentes, ndo somente por uma questdo de efetivo, mas

fundamentalmente por capacitagao.

1.1 PROBLEMA

Os integrantes das agéncias de inteligéncia classe C das Organizacbes
Militares (OM) nivel Unidade enfrentam algumas dificuldades para bem cumprir suas
atribuicdes, pois nem sempre sdo militares com qualificacdo profissional especifica
na area de inteligéncia e sim profissionais diferenciados perante os demais militares
da OM, com um sentimento de cumprimento do dever acima da média e
principalmente pessoas com conduta ilibada.

O comandante de uma OM nivel unidade tem atualmente uma crescente
necessidade de adquirir consciéncia situacional, seja em tempo de guerra ou de paz,
e ainda zelar pelo elevado nivel de credibilidade que a Forca Terrestre tem perante a
opinido publica.

No sentido de orientar a pesquisa e 0 desenvolvimento da atividade de
inteligéncia pelas agéncias classe C, foi formulado o seguinte problema:

Qual a melhor maneira de solucionar a falta de capacitacdo especifica na

area de inteligéncia para os integrantes de Al classe C das OM nivel unidade?

1.2 OBJETIVOS

A fim de apresentar solucdes para suprir a falta de capacitacdo especifica na
area de inteligéncia para os integrantes de agéncia de inteligéncia classe C das OM
nivel unidade, o presente estudo pretende analisar a conjuntura de trabalho da



referida agéncia no tocante a algumas problematicas enfrentadas por esses
militares, as quais apds a sua compreensao proporcionara ao comandante decidir
com maior quantidade de informagdes.

Para viabilizar a consecucéao geral do estudo, foram formulados os objetivos
especificos, abaixo relacionados, que permitam o encadeamento logico do raciocinio
descritivo apresentado neste estudo:

a) ldentificar a organizacdo de uma agéncia classe C de uma OM nivel
unidade;

b) Identificar as missdes de uma agéncia classe C de uma OM nivel unidade;

c) Apresentar alguns problemas recorrentes enfrentados pela OM nivel
unidade;

d) Apresentar algumas ferramentas de busca em fontes abertas;

e) Formular uma proposta para suprir a falta de capacitacao especifica na area

de inteligéncia.

1.3 JUSTIFICATIVAS E CONTRIBUIQ@ES

Os meios de obtencéo de dados sdo diversos, a saber: Inteligéncia de Fontes
Humanas (HUMINT), Inteligéncia de Imagens (IMINT), Inteligéncia Geogréfica
(GEOINT), Inteligéncia por Assinatura de Alvos (MASINT), Inteligéncia de Fontes
Abertas ou Open Source Intelligence (OSINT), Inteligéncia de Sinais (SIGINT),
Inteligéncia Cibernética (CYBINT), Inteligéncia Técnica (TECHINT), e Inteligéncia
Sanitaria (MEDINT). Dentre os meios descritos consegue-se utilizando a OSINT,
suprir o tomador de decisdo com muitas informagcdes. Ao aplicar a Técnica de
Avaliacdo de Dados (TAD) nessas informacbes é possivel se chegar a um
julgamento quanto ao conteudo, classificado como confirmado por outras fontes — 1

ou provavelmente verdadeiro — 2.

Em todos os niveis, os comandantes necessitam obter uma percep¢do atualizada e
que reflita a realidade sobre o ambiente e a situacdo de tropas amigas e oponentes. A
consciéncia situacional contribui com a decisdo adequada e oportuna em qualquer
situacdo de emprego, permitindo que os comandantes possam Se antecipar aos
oponentes e decidir pelo emprego de meios na medida certa, no momento e local
decisivos, proporcionalmente a ameaga. (BRASIL, 2014, p. 7-13);

Os livros que abordam a temética de inteligéncia sdo pouco conhecidos e
alguns requerem um conhecimento profundo de Inteligéncia para sua compreensao,

de modo que a literatura utilizada neste artigo sera adequada ao nivel de



consciéncia situacional que o integrante de agéncia classe C necessita conhecer
para melhor cumprir suas atribuicdes.

Nesse sentido, 0 presente estudo se justifica por promover uma pesquisa a
respeito de um tema atual e de suma importancia para suprir a falta de capacitacao
especifica na area de inteligéncia para os integrantes de agéncia classe C, militares
esses tao importantes no transcorrer de um assessoramento ao comandante de OM.

O trabalho pretende, ainda, que com os conhecimentos difundidos, o leitor
possa observar o ambiente que o0 cerca sob uma nova Gtica, a partir do momento
gue conhecer algumas ferramentas de OSINT, livros que fala de inteligéncia e boas

praticas observadas ao longo da carreira.

2 METODOLOGIA

Para colher subsidios que permitissem formular uma possivel solu¢do para o
problema, o delineamento desta pesquisa contemplou um estudo bibliogréfico,
consulta aos manuais sobre Inteligéncia, trabalhos cientificos, apresentacdo de
problemas do cotidiano de uma OM, apresentacdo de ferramentas de OSINT,
guestionario, argumentacao e discussao de resultados.

A apresentacdo de ferramentas de OSINT proporcionara verificar que o
integrante de agéncia classe C nivel unidade pode produzir mais conhecimento
sobre uma gama variada de assuntos e solucionar problemas sem precisar pedir
apoio do escaldo superior enquadrante ou de algum Orgdo de Seguranca Publica
(OSP).

Quanto a forma de abordagem do problema, utilizaram-se principalmente, os
conceitos de pesquisa quantitativa, pois o resultado numérico obtido por meio do
guestionario proporcionou compreender a necessidade de capacitacdo dos
integrantes de agéncia classe C.

Quanto ao objetivo geral, foi empregada a modalidade descritiva, tendo em
vista a necessidade de descrever as situacdes caracteristicas de uma OM nivel

unidade para em seguida poder apresentar solucodes.

2.1 REVISAO DE LITERATURA
Iniciamos o delineamento da pesquisa com a definicAo de qual agéncia de
inteligéncia a ser estudada, bem como a definicdo de conceitos, a fim de viabilizar a

solucéo do problema de pesquisa, sendo baseada em uma reviséo da literatura no



periodo de janeiro de 1999 até janeiro de 2020. Essa delimitacdo baseou-se na
necessidade de verificar o historico da atividade de inteligéncia no exército e sua
evolugéo ao longo do tempo.

O limite anterior foi determinado almejando incluir a evolugcdo de mentalidade
de inteligéncia dos integrantes do exército, que jA em 1999 se falava até mesmo na
criacdo de uma arma de inteligéncia.

Foram utilizadas as palavras-chave inteligéncia, agéncia de inteligéncia, fontes
abertas, fonte de dados e OSINT, juntamente com seus correlatos em inglés, na
base de dados da RedeBIE, em sitios eletrbnicos de procura na internet, biblioteca
de monografias da Escola de Aperfeicoamento de Oficiais (ESAO) e da Escola de
Comando e Estado-Maior do Exército (ECEME), sendo selecionados apenas 0s
artigos em portugués e inglés. O sistema de busca foi complementado pela coleta de
livros que possuem relagcdo com a atividade de inteligéncia, bem como manuais do
EB referentes ao tema.

Quanto ao meio de obtencdo de dados, a revisdo da literatura limitou-se a
Inteligéncia de Fontes Abertas (OSINT), abordando ferramentas diversas de

obtencao que podem ser empregadas nas Operagdes Militares.

2.2 COLETA DE DADOS
Na sequéncia do aprofundamento tedrico a respeito do assunto, o
delineamento do estudo contemplou a coleta de dados pelos seguintes meios:

levantamento de documentos, processo de observacao e questionario.

2.2.1 Levantamento de documentos e observacéao
Tratar do assunto inteligéncia requer que saibamos alguns conceitos. S&o
inUmeros, porém serdo apresentados alguns sem o0s quais o entendimento do
presente estudo ficard com lacunas de conhecimento.
Inteligéncia pode ser entendida como:
Conjunto de atividades, tarefas e sistemas inter-relacionados empregados para

assegurar a compreensdo sobre o ambiente operacional, as ameacgas, 0S oponentes
(atuais e potenciais), o terreno e as Considerac6es Civis. (BRASIL, 2014, p.5-10)

Inteligéncia de Fontes Abertas é:



A inteligéncia de Fontes Abertas (Open Source Intelligence — OSINT) é a
Inteligéncia baseada em informagdes coletadas de fontes de carater publico, tais
como os meios de comunicagdo (radio, televisdo e jornais), propaganda de estado,

periddicos técnicos, internet, manuais técnicos e livros. (BRASIL, 2015, p. 3-3)
O termo Consciéncia Situacional é:

percepcdo precisa e atualizada do ambiente operacional no qual se atuard e no
reconhecimento da importancia de cada elemento percebido em relagdo a missdo
atribuida. (BRASIL, 2016, glossario, parte 1)
As acOes de Inteligéncia, Reconhecimento, Vigilancia e Aquisicdo de Alvos
(IRVA) sao:
Atividade que demonstra o método praticado pelo trabalho de inteligéncia e o

alcance de seu apoio na detecgdo de alvos e designacdo de objetivos nas operacdes.
(BRASIL, 2015, p. 2-3)

O Repertorio de Conhecimentos Necessarios (RCN) é:

reunido de temas e assuntos que o decisor deseja saber e/ou acompanhar. (BRASIL,
2015, glossério, parte I1)

De posse desses conceitos, 0 que se verifica atualmente nas agéncias classe
C é um chefe da agéncia com mais um auxiliar, sendo observado as vezes mais
auxiliares, dependendo da disponibilidade de efetivo.

De maneira simplificada cabe a agéncia classe C manter-se atualizado quanto
ao RCN, produzir, principalmente, o documento informe, salvaguardar a imagem da
forca e todos os ativos da OM e orientar a OM no seu emprego nas agdes de IRVA,
dentro de suas possibilidades.

O Manual de Campanha Inteligéncia - EB20-MC-10.207 afirma que a fonte
aberta como fonte de obtencédo de dado € numerosa e variada.

As fontes sdo formadas pelas pessoas, objetos e atividades por meio das quais se
pode obter dados e informacGes referentes ao oponente, terreno, condigdes
atmosféricas e ambiente operacional. S0 numerosas e variadas, sendo as mais
exploradas as fontes abertas e aquelas que resultam da observacdo e do contato
direto com o oponente. (BRASIL, 2015, p. 4-3).

A idéia anterior € complementada com o0 que prescreve 0 manual de

Inteligéncia Militar Terrestre - EB20-MF-10.107 que afirma:

A OSINT é a fonte basica de Inteligéncia (BRASIL, 2015, p.3-4)



Os integrantes de agéncia de inteligéncia classe C ao serem selecionados para
compor os claros da 22 secdo da OM ndo possuem uma capacitacdo em OSINT, em
gue a consequéncia imediata é a ocorréncia de uma limitacdo na busca de dados
disponiveis.

Como visto até aqui as agéncias classe C possuem diversas missdes a cumprir
e seu organograma nao € nada extenso. Acrescentam-se a isso, 0s diversos
problemas recorrentes nas OM, os quais as referidas agéncias sdo inseridas na sua
resolucdo, a saber, alguns exemplos:

a) publico interno envolvido com o uso de entorpecentes, trafico de drogas,
contrabando, descaminho;

b) publico interno utilizando celular durante o servico com armamento, 0 que
pode conduzir a perda de ativos da OM;

C) publico interno simulando doenca;

d) dificuldade de monitorar diversas tematicas (por exemplo: crime organizado,
problemas de ordem social, sanitaria e econémica) a0 mesmo tempo; e

e) ocorréncia de extravios em area sobre a administracdo da OM.

Os integrantes da agéncia classe C podem, com o uso de OSINT, auxiliar na
resolucdo de todos os problemas descritos e ainda muitos outros, bem como dar
mais qualidade no cumprimento das atribuicdes que Ihes cabem.

Existe um software chamado Feedreader (programa de acesso livre de leitor de
feeds que tem fomato Really Simple Syndication) que possui funcionalidades que
permitem a agéncia classe C resolver o problema da dificuldade de monitorar
diversas tematicas ao mesmo tempo, pois ele permite que o usuario selecione 0s
assuntos que deseja conhecer por palavra-chave, fazendo com que ndo seja
necessario abrir varios sitios eletrénicos e ficar procurando o assunto que |he
interessa. Dessa maneira € possivel economizar tempo, acompanhar todas as
tematicas de interesse, suprir o comandante da OM com uma gama completa de
informacfes que estdo em OSINT e por fim dar plena consciéncia situacional ao
comandante para que possa decidir da melhor forma possivel.

Trazendo uma abordagem mais voltada para o ser humano, quando o assunto
é crianca, uma das frases mais comuns que as define é a sua pureza. E comum

dizer que crianca nao sabe mentir. Ana Guglielmi explica como isso ocorre.



Apenas as criancas enxergam a verdade e se fiam naquilo que véem: elas distinguem
0s gestos de aceitagdo dos de recusa, os de abertura dos de fechamento.
(GUGLIELMI, 2010, p. 8)

Pois bem, a literatura do livro de GUGLIELMI pode perfeitamente ser aplicada
pelos integrantes de agéncia classe C, pois nas suspeitas de militares atentando
contra a seguranca do aquartelamento ao utilizarem celular com armamento,
durante um servico de escala, e narrativas de doencas que nao apresentam relacéo
de causa e efeito contundentes sé&o observadas contradicdes entre o que se fala
com a boca e com o corpo.

Existe um jargdo que diz “o corpo fala”, entretanto para compreender a
linguagem do corpo e aplica-la na solucdo de problemas recorrentes da OM, exige
estudo e observacdo. Por vezes, realizar uma simples leitura corporal é o suficiente
para direcionar ao suspeito de realizar um extravio na OM, visto que todos se
conhecem e sabem como falam, andam e se portam normalmente. A partir do
momento que um Novo cenario se apresenta, como por exemplo, de extravio, aquele
gue tiver relacdo direta com o ilicito, tendera fortemente a dar sinais que somente
guem conhece a linguagem do corpo estara apto a identificar.

Em complemento a GUGLIELMI, é interessante que os integrantes de agéncia
classe C conhecam o livro “A Arte de Enganar’, de Kevi D. Mitnick & William
L.Simon, pois irdo ajuda-lo a construir uma mentalidade de inteligéncia que talvez
ainda ndo possuam. Poderdo verificar de que forma a engenharia social associada a
expertise no uso da tecnologia podera auxilid-lo na resolucéo de problemas da OM.

A compreensdo desse livro proporcionara um melhor planejamento da
seguranca organica da OM e dos seus ativos e por consequéncia da imagem da
forca. Dessa forma, fica claro como uma acgédo preventiva impede que sejam
desencadeadas varias acdes corretivas provocando desgaste de ordem financeira,
material e humana por falta de conhecimento.

O comandante que possuir uma agéncia de inteligéncia com as experiéncias
narradas no livro “A Arte de Enganar’, sera muito melhor assessorado e, por
conseguinte obtera melhores resultados de suas decisdes.

Como ultima literatura recomendada para o integrante de agéncia classe C € o
livro “Vips: Histérias Reais de um Mentiroso”, de Mariana Caltabiano.

A juncéao das trés obras com certeza trara aos militares uma percep¢ao muito
mais apurada frente aos problemas elencados anteriormente. O EB e a sociedade

serdo os grandes beneficiados de um bom trabalho realizado, pois cabe ressaltar



gue a forca terrestre recebe a maioria dos jovens que prestam o servico militar
obrigatorio.

ApOs uma exposicdo de obras literarias, retornando para as ferramentas de
OSINT, o EB publicou a Portaria Nr 96 — EME, de 1° de Julho de 2019, a qual
aprovou as Normas para Criacdo e Gerenciamento das Midias Sociais no Ambito do
Exército Brasileiro. O art 7° diz:

A criacdo de perfis pessoais é de livre arbitrio, sendo o criador do perfil responsavel
por todas as suas intera¢Ges digitais, observando-se fielmente o prescrito no Estatuto
dos Militares e no Regulamento Disciplinar do Exército, além do ordenamento
juridico vigente. (BOLETIM DO EXERCITO, 2019, P. 33)

O ndo cumprimento dessa portaria gera prejuizos para a forca terrestre e cabe,
inicialmente, & OM a fiscalizacdo de seus integrantes. Mais uma vez, a agéncia
classe C sera cobrada acerca dos militares que estdo manchando a imagem da
forca, publicando fotos de reserva de armamento e outros pontos sensiveis da OM e
passando orientagcOes de atividades operacionais desenvolvidas.

As midias sociais sdo um importante vetor de disseminacdo de informacdes
sensiveis. Cabe a agéncia classe C monitora-las, seja em operacfes militares ou
periodos de normalidade, pois a histéria mostra que existem pessoas do publico
interno que passam informacdes de operacles reais e/ou de exercicio a serem
desencadeadas e coloca em risco seus companheiros de farda, a luz de receber
vantagens pecuniarias.

O integrante de agéncia classe C deve, portanto, saber utilizar as opcoes de
busca que existem no facebook, instagram, twitter, youtube e linkedin, redes sociais
constantes da Portaria Nr 96.

Para realizar buscas no facebook deve-se dar preferéncia a utilizar um perfil no
idioma inglés, haja vista que os filtros de pesquisa sdo maiores, o que possibilita
maior sucesso na busca de alvos.

As buscas realizadas no twitter sdo muito melhor executadas por meio da
plataforma TweetDeck, em que é possivel realizar o monitoramento de varios perfis
ao mesmo tempo.

O perfil de uma conta no youtube carrega consigo também muitas informacoes,
Como gostos pessoais, grupos de pessoas que participa e canais inscritos, de tal

forma que fornece muitas informagdes, a serem utilizadas seja na salvaguarda dos
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ativos da OM, seja em operacOes militares para subsidiar o comandante da OM e
ainda na solucédo de problemas que fazem parte do cotidiano da vida na caserna.

As buscas em todas essas midias sociais ndo basta apenas ter um login e
senha. O integrante de agéncia classe C precisa saber definir primeiramente o que
buscar e qual a sua finalidade da busca. De posse dessas respostas, precisa
explorar ao maximo os filtros de pesquisa e ndo se contentar com um insucesso logo
na primeira tentativa, pois isso € algo normal. Verifica-se ao realizar buscas em
OSINT, que a paciéncia é uma aliada até chegar a excelentes resultados de coleta.

Um caso esquematico que pode ser solucionado com a utilizagdo do filtro de
busca do facebook € o que segue:

Durante uma operacdo militar em que € proibido o uso do telefone celular,
como forma de garantir que ndo havera vazamento de informagfes, como a agéncia
de inteligéncia classe C pode atuar?

Uma solucdo que pode ser dada, mas que logicamente ndo garante 100% de
eficacia € introduzir um elemento da agéncia classe C nas proximidades da fracao
gue se acredita estar passando informacdes. Esse elemento ira realizar buscas
utilizando os filtros do facebook e caso seja postado alguma mensagem ou foto,
existe uma grande probabilidade do facebook mostrar nos resultados, pois estes sdo
apresentados por proximidade. Logo, quanto mais perto estiver de quem esta
vazando informagBes, mais chance tera de encontra-lo on line. Como estamos no
campo das probabilidades € necessario, como dito anteriormente, ter paciéncia e

realizar novas tentativas fazendo combinacdes de palavra-chave.

2.2.2 Questionario

A amplitude do universo foi estimada a partir da quantidade de agéncias de
inteligéncia classe C constantes na Guarni¢céo da Vila Militar do Rio de Janeiro.

A amostra selecionada para responder aos questionarios foi restrita a militares,
oficiais, subtenentes e sargentos, integrantes e ex integrantes de agéncia classe C
nivel OM, pois sdo aqueles que conhecem a realidade da atividade de inteligéncia
nas suas OM, suas possibilidades e limitagdes.

Dessa forma, utilizando-se dados obtidos em fontes abertas e vivéncia
profissional, a populacao a ser estudada foi estimada em 80 militares.

Dessa feita foram distribuidos questionarios para o maior nimero possivel de

agéncias de inteligéncia classe C do EB, sendo recebidas 101 respostas.
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A sistemética de distribuicdo dos questionarios ocorreu por meio de aplicativos

de mensagens para todas as agéncias classe C que se conseguiu contatar.

3 RESULTADOS E DISCUSSAO

A pesquisa revelou que os integrantes e ex integrantes de agéncia classe C
possuem o seguinte perfil de Posto/Graduacéo e tempo de experiéncia na agéncia
conforme seguem graficos abaixo.

30%
27,50%
25%
21,60%
20%
16,70%
15% 14,70%
(]
9%

10% | 5% 7,90%

5% 2,90%

O

Maj Cap Ten QAO ST 1°Sgt 2°Sgt SgtQE

GRAFICO 1- Posto/Graduac&o dos integrantes e ex integrantes de Al Classe C
Fonte: O autor

@ Wenos de 1 ano
@ Entre 1 e 2 anos
@ Entre 2 e 3 anos
@ Mais de 3 anos

GRAFICO 2- Tempo exercendo a atividade de inteligéncia na Al Classe C
Fonte: O autor

Da analise do gréfico podemos inferir que os integrantes e ex integrantes de
agéncia classe C das OM nivel U sdo militares com tempo de servico de mais de 10

anos, conferindo bastante experiéncia e vivéncia profissional para compreender as
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demandas de uma OM e que existe uma motivacdo e identificagdo pessoal para
atuar na area de inteligéncia fazendo com que 38% das respostas aleguem ja
possuir mais de trés anos de experiéncia em trabalhos de agéncia classe C.

No universo de 101 militares que responderam ao questionério, 54 possuem
algum Curso de Inteligéncia e 56 possuem algum Estagio de Inteligéncia, conforme

gréaficos a seguir.

Nenhum
I A7

Curso Avancado de Intlg e Seg na Espanha -

Curso Basico de Intlg da ABIN -

Curso Avancado de Inltg para Sgt
¢ gp g [r—

Curso Intermediario de Intlg
s 4

Curso Basico de Intlg para Sgt 3
I

Curso Basico de Intlg para Of

I 18
0] 5 10 15 20 25 30 35 40 45 50

GRAFICO 3- Cursos de Inteligéncia do Exército e de outras instituicdes que os militares da amostra
alegaram possuir

Fonte: O autor

@ Sim
& Mo

GRAFICO 4- Percentual da amostra que possui algum Estagio na area de Inltg
Fonte: O autor

Depreende-se que existem muitos militares com alguma capacitacdo na area
de inteligéncia, o que pode induzir a acreditar que os efetivos atuais das agéncias
classe C estdo com nivel alto de capacitacdo, entretanto, cabe lembrar que as

respostas foram também de ex integrantes.
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E de conhecimento geral que é bastante incomum que militares com algum dos
Cursos de Inteligéncia realizados na Escola de Inteligéncia Militar do Exército
(EsSIMEX), seja ele Oficial ou Sargento, esteja ocupando claro numa agéncia classe
C. Normalmente se encontram em Org&o de Inteligéncia (Ol).

Dentre os militares que possuem estagio foi perguntado qual estagio possuem
e as respostas aqui consolidadas foram que realizaram:

a) Estagio Basico de Inteligéncia nos Comandos Militares de Area: Comando
Militar do Leste (CML), Comando Militar do Nordeste (CMNE), Comando Militar do
Sudeste (CMSE) e Comando Militar da Amazonia (CMA);

b) Estagio de Inteligéncia Militar no CML e Centro de Inteligéncia do Exército
(CIE);

c) Estagio de Auxiliar de Inteligéncia no CML,;

d) Estagio de Analise de Imagens no CML;

e) Estagio de Entrevista e Inteligéncia de Sinal realizado no Comando Militar
do Sul (CMS);

f) Estagio de Inteligéncia Nivel 2 no Comando Militar do Planalto (CMP);

g) Estagio de Inteligéncia para grandes eventos no CIE;

h) Estagio Basico de Inteligéncia na Brigada de Infantaria Paraquedista (Bda Inf
Pqdt), 4% Regidao Militar/42 Divisdo de Exército (42 RM/42 DE), 162 Brigada de
Infantaria de Selva (162 Bda Inf Sl), Agéncia Brasileira de Inteligéncia (ABIN) - DF e
no Centro de Capacitacao Fisica do Exército (CCFEX);

i) Estagio Especial de Pesquisa de Inteligéncia na Marinha do Brasil;

j) Estagio de Seguranca das Comunicacdes e Informacdes da Fundacao
Marechal Trompowsky;

[) Estagio Basico de Inteligéncia da Policia Militar do Estado do Para (PMPA);

m) Estagio de Analise Criminal na Secretaria de Estado e Seguranca
(SESEG) - RJ;

n) Estagio de Inteligéncia Penitenciaria na Secretaria de Administracao
Penitenciaria (SEAP) - RJ; e

0) Estagio de Busca Eletronica na Subsecretaria de Inteligéncia (SSINTE) -
RJ.

Frente a essas respostas € possivel inferir qgue os Comandos Militares de

Area estdo ativamente capacitando suas agéncias classe C enquadradas, em
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assuntos da area de inteligéncia, bem como o CIE, Divisdo de Exército (DE) e
Brigadas (Bda).

Entretanto dos estagios realizados nao foi listado nas respostas nenhum que
fosse voltado para busca em OSINT.

A pesquisa revelou ainda que 93 militares desejam realizar uma capacitacdo na

area de inteligéncia, especificamente voltada para OSINT.

i

@ Sim
& Méo

GRAFICO 5- Opini&io da amostra de realizar uma capacitacéo especificamente voltada em OSINT
Fonte: O autor

Isso mostra que os integrantes e ex integrantes de agéncia classe C almejam o
auto aperfeicoamento e que sdo militares que mesmo possuindo algum Curso ou
Estagio na area de inteligéncia gostariam de uma capacitagdo voltada para OSINT,
porque sentem necessidade desse conhecimento para cumprir melhor suas
missoes.

A pesquisa revelou o grau de importancia que os integrantes de agéncia classe
C consideram a respeito da capacitacdo na area de inteligéncia, conforme grafico a

seqguir.

Poiico

importante;
1%
Importante;
26,70%

Muito
importante;
72,30%

ailll

GRAFICO 6- Opini&io da amostra sobre o grau de importancia para a capacitacio na area de
inteligéncia para o integrante de Al Classe C
Fonte: O autor
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Dentre as 101 respostas, 73 consideram como Muito Importante, 27
responderam importante e apenas um opinou cCOMO pouco importante, 0 que mais
uma vez corrobora com o desejo de uma capacitagcéo voltada para OSINT tamanha
a importancia do assunto considerada pelo publico alvo.

A respeito das Escolas de Formacdo e Aperfeicoamento dos Oficiais e
Sargentos na capacitacdo dos integrantes de agéncia classe C apresentou o0

seguinte resultado:

2% 2%

m Ndo
B Sim
SouQE

B Parcialmente

GRAFICO 7- Opinido da amostra a respeito da transmissdo dos conhecimentos necessarios para as
missdes previstas para a Al Classe C por parte das Escolas de Formacao e
Aperfeicoamento de Oficiais e Pracas

Fonte: O autor

Dentre os integrantes e ex integrantes, 87 consideram que as Escolas de
Formacdo e Aperfeicoamento ndo capacitam o0s seus discentes com 0s
conhecimentos necessarios para as missdes previstas da atividade de inteligéncia
classe C contra nove que opinaram que fornecem os conhecimentos necessarios.

Percebe-se entdo a necessidade que o CIE, os Comandos Militares de Area,
Divisbes de Exército e Brigadas continuem atuando na capacitacdo das suas
agéncias classe C enquadradas como medida de fornecer os conhecimentos
julgados necessarios as suas agéncias classe C.

O nivel de conhecimento acerca de OSINT revelou 42 respostas com

conhecimento mediano, conforme grafico a seguir.
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m 1-Conhecimento muito baixo m 2-Conhecimento baixo
3-Conhecimento mediano W 4-Conhecimento elevado

B Conhecimento muito elevado

41,60%
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11,90% 8,90%
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s | N

GRAFICO 8- Opinido da amostra acerca do seu nivel de conhecimento sobre busca de dados em
OSINT
Fonte: O autor

Ao analisarmos 0s nove militares que opinaram possuir 0 conhecimento nivel 5,
ou seja, o mais elevado, verifica-se que sete possuem o Curso Basico de
Inteligéncia do Exército e apenas dois consideraram ter conhecimento nivel 5 sem
possuir nenhum curso na area de inteligéncia.

Ao analisarmos os 31 militares que opinaram possuir conhecimento nivel 4,
verifica-se que 20 possuem o Curso Bésico de Inteligéncia do Exército, dois
possuem além do anterior, o Curso Intermediario de Inteligéncia do Exército, um
possui somente o Curso Avancado de Inteligéncia do Exército e oito ndo possuem
nenhum Curso na area de Inteligéncia.

Lembremos que quem possui Curso de Inteligéncia normalmente esta sendo
empregado em Ol e ndo em Al classe C das OM.

Estes resultados trazem consigo a mensagem que existe uma necessidade de
capacitacdo na area de inteligéncia para os integrantes de agéncia classe C das OM
nivel unidade, especificamente em OSINT.

O questionario deu espaco para os integrantes e ex integrantes expressarem
suas consideracdes sobre o tema e algumas idéias surgiram como forma de
solucionar a problematica tratada ao longo do texto, foram elas:

a) “seria interessante que o Exército criasse um curso de inteligéncia nivel OM,
visando aprimorar a qualidade e a confiabilidade dos dados obtidos pelas agéncias
classe C7;

b) “Uma capacitagdo na modalidade EAD talvez fosse suficiente”;

c) “Estagio EAD seria uma boa solugao”
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4 CONSIDERACOES FINAIS

No que tange aos objetivos propostos a respeito da Al Classe C conclui-se que
foram ampliados os conhecimentos do que realmente € uma Al de uma OM, suas
possibilidades e necessidades.

Por meio da revisdo da literatura foi possivel entender onde esta a Inteligéncia
no contexto das Operacdes Militares para posteriormente verificar mais a fundo a Al
Classe C da OM nivel unidade. Foi importante apresentar conceitos e termos
tipicamente do linguajar de inteligéncia que fazem parte de todo o trabalho de uma
Al Classe C.

A estrutura organizacional de uma Al Classe C para outra é diferente, devido
as restricdes de pessoal e administrativas que cada OM vive.

Os problemas que uma Al Classe C tem para resolver muitas vezes
ultrapassam sua capacidade de efetivo e formacéo profissional. De tal forma que os
problemas listados ao longo da coleta de dados, e muitos outros, por vezes
necessitam do apoio do Ol da Bda, DE ou Cmdo Mil A para serem elucidados.

O questionario conseguiu quantificar caracteristicas de integrantes e ex
integrantes, trazer a tona o que pensam, desejam, como se véem na busca de
dados em OSINT e o que sugerem como forma de melhorar o trabalho realizado da
Al Classe C.

Uma proposta de solucéo é a realizacdo de um estagio presencial a cargo do
Ol do Cmdo Mil A, que tem potencial para atingir multiplos objetivos, como promover
a interacao entre as Al Classe A e Classe C.

Conclui-se que as Al Classe C tem a necessidade de capacitar seus efetivos
em OSINT para otimizar tempo, recursos, produzir melhor e com mais qualidade e
principalmente cumprir no mais alto nivel a sua funcdo de assessorar o comandante

com o maximo de informacdes para auxilid-lo na tomada de decisao.
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APENDICE A: SOLUCAO PRATICA

O presente estudo resulta que os integrantes de agéncia classe C possuem
necessidade de passarem por uma capacitacdo em OSINT.

A busca em fontes abertas € uma ferramenta ndo somente para coletar dados
gue subsidiam operacdes militares, mas também para prover uma melhor seguranca
orgéanica dos ativos da OM.

Face a essa situagdo, o estudo sugere que seja realizado um estagio de
capacitacdo dos integrantes de agéncia classe C em OSINT da seguinte maneira:

- duas semanas realizando um médulo a distancia abordando os assuntos de
contrainteligéncia e apresentacao das redes sociais constantes da Portaria Nr 96.

- duas semanas na modalidade presencial explorando as redes sociais com
casos esquematicos praticos.

Ao final da capacitacdo o militar deve estar com moral elevado, sentindo-se em
melhores condi¢cdes de cumprir suas missdes, identificar as ameacas aos ativos da
OM e apresentar assessoramentos ao comandante da unidade com maior

guantidade de informagodes.



