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GUERRA DE NARRATIVAS: O ESTUDO DOS EFEITOS DA PROPAGANDA
ADVERSA SOBRE AS OPERACOES DE GARANTIA DA LEI E DA ORDEM NO
EXAME DE SITUAQAO DO COMANDANTE TATICO NIVEL UNIDADE
Ulysses Paranaiba Coélho”

Filipe Araujo Goulart*

RESUMO

O Exército Brasileiro participou, na ultima década de diversas Operacfes de Garantia da Lei e da
Ordem. Nesse contexto de ndo guerra, atuando dentro do territério nacional em areas densamente
povoadas e com grande cobertura midiatica, cresce de importancia os aspectos das dimensdes humana
e informacional. A grande diferenca do Poder Relativo de Combate entre as Forcas do Estados e os
Agentes Perturbadores da Ordem Publica (APOP) é compensada por acbes de propaganda,
disseminadas por estes, que acabam por limitar a liberdade de acdo da tropa no terreno. Além dos
APOP, ha outros atores no ambiente operacional, que utilizando-se das técnicas de propaganda,
também atuam com a intengdo de influenciar as decisdes dos lideres militares. Nesse cenéario, €
fundamental que o0 Comandante Tético Nivel Unidade considere os efeitos da propaganda adversa sobre
as operac¢fes durante o seu exame de situacdo. Este trabalho estuda as origens da propaganda, seus
efeitos sobre as operacdes militares com base em exemplos ocorridos em conflitos recentes, e analisa
como o método previsto no Processe de Planejamento e Conduc¢do das Operacdes Terrestres (2020),
em uso pelo Exército Brasileiro, pode ser aplicado para aumentar a consciéncia situacional do
comandante acerca da propaganda adversa e prevenir a tropa contra os males que dela advém.
Palavras-chave: Operac6es de Garantia da Lei e da Ordem, Propaganda Adversa, Exame de Situagéo

ABSTRACT

The Brazilian Army has participated, in the last decade, in several Law and Order Guarantee Operations.
In this context of non-war, acting within the national territory in densely populated areas and with great
media coverage, aspects of the human and informational dimensions are growing in importance. The
great difference in the Relative Power of Combat between the Forces of the States and the Agents that
Disturb Public Order (APOP) is compensated by propaganda actions, disseminated by them, that end up
limiting the freedom of action of the troops in the field. In addition to the APOP, there are other actors in
the operational environment who, using propaganda techniques, also act with the intention of influencing
the decisions of military leaders. In this scenario, it is essential that the Unit Level Tactical Commander
consider the effects of adverse propaganda on operations during their situation analysis. This paper
studies the origins of propaganda, its effects on military operations based on examples from recent
conflicts, and analyzes how the method foreseen in the Land Operations Planning and Conduct Process
(2020), in use by the Brazilian Army, can be used to increase the commander's situational awareness of
adverse propaganda and prevent the troops from the damages that arise from it

Keywords: Law and Order Guarantee Operations, Propaganda, Situation Analysis
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1 INTRODUCAO
1.1 PROBLEMA

Giddens (2003) define globalizacdo como o fendmeno de intensificacdo das
relacdes sociais, cujos efeitos geram impactos em questdes econdémicas, politicas e
tecnoldgicas. Um desses resultados € a surpreendente revolucdo digital e
informacional que, segundo Schwab (2017), transformara fundamentalmente a forma
como vivemos, trabalhamos e nos relacionamos.

Nesse sentido, a relacdo entre forcas armadas e midias tradicionais, ou nao,
tem sido drasticamente impactada pela evolucdo e popularizagdo dos meios de
comunicacdo. Se na Guerra do Vietna, as noticias do front eram transmitidas no
noticiario noturno, e na Guerra do Golfo ao vivo, agora o cidaddo comum tem acesso
a imagens exclusivas de zonas conflagradas antes mesmo dos 6rgéos de imprensa:
é a chamada Era da Informacgéo.

E valido ressaltar o que o Exército Brasileiro (EB) assinalou, logo no inicio do
Manual de Operacdes de Informacé&o (Op Info), ao tratar dos conflitos atuais:

E igualmente importante reconhecer a influéncia da informagdo sobre o
comportamento do conjunto de atores que participam da dindmica dos
conflitos: a midia, os civis ndo combatentes, 0s grupos e organizagdes
presentes em areas conflagradas, o publico de massa — nacional e

internacional — e os dirigentes e lideres em todos os niveis. (BRASIL, 2014,
p.2-2).

E, portanto, neste novo ambiente, interconectado, dindAmico e marcado por
sucessivas transformacfes digitais que os soldados de hoje tém atuado. Visacro
(2018) ratificou essa perspectiva ao afirmar que “nas guerras poés-industriais, a
vitoria tem sido alcancada basicamente no ambiente informacional, de acordo com a
percepcdo da opinido publica acerca dos fatos e pormenores que os cercam”
(VISACRO, 2018, p.127).

Paralelamente a essa transformacédo informacional, ha também uma
significativa mudanca na origem das ameacas atinentes a Defesa dos pais. Naim
(2006) apud Woloszyn (2013) afirma que a crise na seguranga publica, nas ultimas
duas décadas, capitaneada por Organiza¢des Criminosas (ORCRIM) internacionais,
transformou o sistema internacional de tal modo, que atores nao-estatais assumiram
papéis antagdnicos a ordem institucional interna, e passaram a ser uma
preocupacao ndo so da for¢a policial, como também dos érgaos de defesa.

Esse envolvimento militar com a questdo da criminalidade se traduz no

frequente emprego das Forcas Armadas, sobretudo do EB, em Operacbes de



Garantia da Lei e da Ordem (Op GLO) neste século. O emprego de tropa em
missbes dessa natureza requer uma atencéo especial por parte dos elementos das
pequenas fracbes, pois, como o proprio manual de Op GLO preconiza, além da
opinido publica influenciar diretamente o emprego militar, as operacdes “tém sido
desenvolvidas, cada vez mais, em ambientes humanizados ou no seu entorno,
aumentando a possibilidade de danos colaterais decorrentes das acdes
desencadeadas” (BRASIL, 2018, p. 1-1).

Naturalmente, a preparacdo da fracdo, para esse tipo de operacdo, deve
perpassar a trés dimensdes do ambiente operacional: fisica, humana e informacional
(BRASIL, 2014). Cabe frisar que, na ja mencionada Era da Informagé&o, as ameacas,
advindas do ambiente informacional, possuem uma alto poder de penetrabilidade
entre 0os militares que operam na dimenséo fisica, na medida em que o poder de
combate e liberdade de acdo dessas tropas podem ser afetados por uma ma
preparagao contra tais problemas.

Tendo em vista essa evolugdo nas comunica¢gbes, um método, amplamente
utilizado no histdrico dos conflitos armados vem sendo explorado e potencializado, a
medida que os meios de difuséo se espalham entre combatentes e ndo-combatentes
no Teatro de Operacles; trata-se da propaganda. Nesse sentido, este trabalho
levanta a seguinte pergunta: em que medida o estudo das propagandas adversas no
exame de situacdo do comandante tatico nivel Unidade contribui para o melhor

preparo e desempenho da tropa em Operacdes de Garantia da Lei e da Ordem?

1.2 OBJETIVOS

A presente pesquisa teve como objetivo geral avaliar a importancia do estudo
da propaganda adversa durante o exame de situacdo do Comandante no nivel
Unidade.

Para tanto, os seguintes objetivos especificos foram elaborados dentro de um
encadeamento logico, para que, de forma descritiva, se chegue ao resultado
esperado:

a) Identificar as principais caracteristicas que compdem o ambiente operacional
dos conflitos modernos, com énfase na dimenséo informacional;

b) Explicar o conceito de Operacdes de Garantia da Lei e da Ordem,;

c) Explicar a origem e o conceito de propaganda aplicada as operacdes

militares;



d) Analisar as fases que compdem o Exame de Situacdo do Comandante Tatico
e em gual delas melhor se encaixa o estudo das propagandas adversas;

e) Analisar qual elemento do EM € o mais indicado para fazer o estudo da
propaganda adversa durante o Exame de Situacao;

f) Levantar com especialistas em Op Psc, Op GLO e Op Info, a percepcdo que
eles possuem sobre o estudo da propaganda adversa durante o Exame de

Situacao;

g) Concluir sobre possiveis desdobramentos que as propagandas adversas
podem ter no planejamento dos comandantes até o nivel U, em Op GLO e a

melhor forma de se preparar contra elas.

1.4 JUSTIFICATIVAS

Os efeitos da propaganda sobre a opinido publica e a tropa envolvida em uma
operacdo militar sdo fatos que necessitam de um aprofundamento no ambito da
Doutrina Militar Terrestre (DMT). Taylor (1992), analisa a relacdo entre a midia e a
as Forcas de Coalizédo na Guerra do Golfo, e destaca o papel impactante que as
imagens, apresentadas por meio de técnicas de propaganda, exerciam sobre o0s
préprios soldados norte-americanos. Chomsky (2003), conhecido socidlogo
americano, reconhece, também, o poder que uma propaganda exerce sobre a
opinido publica, e esta sobre militares em acéo; em sua obra “Os espetaculares
feitos da propaganda”, ha passagens, também da Guerra do Golfo, que ilustram
essa influéncia. Em intercessao com o apresentado por Chomsky, Taylor, em outro
estudo, no qual analisa os efeitos da opinido publica sobre tropas em combate,
afirma que soldados lutam melhor quando eles sabem que seus familiares, amigos e
civis dao suporte a suas a¢des (TAYLOR, 2003).

Collings e Rohozinski (2009) em trabalho intitulado Bullets and Blogs analisam
casos do emprego da propaganda em conflitos do século atual, e ddo destaque para
a efetiva campanha efetuada pelo Hezbollah contra as Forcas de Defesa de Israel
(IDF) no ano de 2006, na qual, apesar da vitoria militar israelense na dimenséo
fisica, a percepgdo geral da opinido publica fora toda moldada através da
propaganda do grupo libanés, o que fez com que a IDF se retirasse do Libano. No
mesmo trabalho ha a exemplificacdo de um famoso incidente conhecido como
Operacao Valhalla. Na ocasidao, um destacamento de Forcas Especiais norte-
americano foi retirado de suas atividades por um més devido a um video de
propaganda insurgente, que apresentava a missdo como um massacre de

muculmanos inocentes surpreendidos enquanto rezavam. O local da ac¢do, segundo



0s militares americanos, fora claramente adulterado para passar a mensagem do
produto audiovisual. Dauber (2009), em trabalho que comenta detalhes dessa
operacao, por sinal bem sucedida, relata que o video ja estava em circulacdo 45
minutos apos a acédo no objetivo, antes mesmo do destacamento retornar a base. O
autor destaca como uma simples filmagem de celular conseguiu neutralizar por 30
dias uma equipe militar altamente capacitada. Nesse sentido, Tomlin (2018), em seu
artigo sobre acdes taticas nas Operacgfes de Informacao, ressalta a importancia de
uma pronta resposta no ambiente informacional, e a conscientizagdo dos
comandantes de pequenas fracdes sobre esses perigos por parte de seus chefes.
Atualizado com o cenéario global, o EB (2015) elencou uma série de
Capacidades Militares Terrestres e Operativas que proporcionardo “a manutengao
de um permanente estado de prontiddo para o atendimento da demanda de
seguranca e defesa do pais, contribuindo para a garantia da soberania nacional, dos
poderes constitucionais, da lei e da ordem|[..]” (BRASIL, 2015, p.3); no contexto
deste trabalho, destaca-se a Superioridade de Informacdes. Todavia, apesar do
manual de Op GLO do Exército Brasileiro (2018) estabelecer, no estudo das
ameacas, a capacidade dos Agentes Perturbadores da Ordem Publica (APOP) de
realizarem propagandas contra a tropa, ndo se encontra disponivel, na mesma fonte,
para os planejadores, o que se fazer com esse dado, nem tampouco levanta a
possibilidade de outras campanhas similares serem conduzidas por atores néo

enquadrados como APOP.

2. REVISAO DE LITERATURA

As recentes Op GLO tiveram em comum o fato de terem se desenvolvidas em
ambientes edificados. Nesses locais, o0 aumento da taxa do crescimento urbano
desordenado, aliado a incapacidade do Estado de se fazer presente em setores
mais necessitados, fortalecem o fomento de organizagbes criminosas, que
frequentemente desafiam o poder publico (WOLOSZYN, 2013). Nesse cenario
densamente povoado, os efeitos colaterais advindos do poder bélico estdo cada vez
mais injustificaveis, e, por conseguinte, demandam uma mudanca de postura dos
efetivos no terreno. Segundo Mendes (2016), acdes militares cada vez mais
descentralizadas exigirdo, dos lideres do futuro, a iniciativa como caracteristica
principal em combate. Essa visdo € corroborada por Visacro (2018), que destaca o
achatamento dos niveis decisorio por influéncia da evolucdo dos meios de

comunicacéo, e da producao da informacao.



Em publicacbes recentes que tratam sobre as Op Info, e o ambiente
operacional no século XXI, é notério o entendimento de que as ac¢des ndo cinéticas
crescem de importancia a cada nova contenda (WALKER, 2017). Lins Junior (2015)
ao tratar da propaganda como uma ferramenta para a protecdo do Sistema EB,
deixa claro a pertinéncia do assunto para a Forca Terrestre. Calhoun e Blythe Jr.
(2019) foram enfaticos quando afirmaram que os dias de campanhas militares
vitoriosas, apenas pelos métodos de combate tradicionais, acabaram. Correa (2006),
por sua vez, ao analisar por qual caminho seguiria o conflito civil que afligia a
Colébmbia, verificou que, na virada do milénio, a utilizacdo dos meios de
comunicacéo vinha se tornando, progressivamente, uma estratégia de guerra com
métodos cada vez mais refinados, e objetivavam ndo apenas a informacéo por si s0,

mas a desinformacéo, a propaganda e o dominio da narrativa.

Os desafios desse novo contexto para os comandantes até o nivel unidade,
por vezes, ndo condizem com o treinamento militar que eles receberam em sua
formacao, nem em outros momentos de suas vidas castrense. Flor (2010), ao relatar
sua experiéncia como Comandante SU no Afeganistdo, comenta que, apesar de sua
companhia ter vencido todos 0s engajamentos cinéticos nos quais se envolveu, seus
homens ndo possuiam a mesma preparacdo para enfrentar os ataques de uma
Operacao de Informacdo. No mesmo trabalho, o militar estadunidense relata que,
assim que verificou a importancia dos aspectos informacionais no combate,
desenvolveu procedimentos taticos atinentes a eles para a sua fracao, porém os fez
de forma empirica, e afirmou: “os comandantes operacionais devem proporcionar
as suas formacOes taticas [...] 0S meios necessarios para que elas executem,
com coragem e vigor, operacdes de informagfes continuadas e precisas no ponto
decisivo: a populagdo” (FLOR, 2010, p. 50). Essa concepgédo vai ao encontro de
Upchurch (2009), quando este reivindica uma postura mais ativa, por parte dos

militares, no ambiente informacional dos conflitos:

“Os militares, especificamente os comandantes no nivel tatico, devem perceber que
moldar a opinido publica envolve o entendimento do espaco de batalha, e inclui o
planejamento e a execucao de esforgos para controlar, ou ao menos influenciar, a
Dimensao Informacional (DI). Se os comandantes nao planejarem operacdes de
informacéo ou ac¢des de comunicacdo social no front, a DI pode ser dominada pelo

inimigo, ou pela midia civil” (UPCHURCH, 2009, p.8, traducdo nossa). !
Na revisdo da doutrina patria, cabe ressaltar alguns conceitos essenciais a

pesquisa. Ha a propaganda como objeto de estudo da inteligéncia enxergada como

! No original: The military, and specifically commanders at the tactical level, must realize shaping public opinion
involves recognition of the battlespace and include planning and execution efforts to control, or at least influence,
the GIE domain. If commanders do not plan for 10 and PA operations up front, the GIE may be dominated by the
enemy or civilian media



uma ameaca a seguranca organica. Nesse sentido a doutrina afirma que uma das

finalidades da contrainteligéncia € “impedir ou reduzir os efeitos das atividades de
espionagem, sabotagem, desinformacdo, propaganda adversa e terrorismo contra
as nossas forcas (BRASIL, 2019, p.4-1). O estudo da propaganda adversa também
faz parte das atribuicGes das Operacdes de Informacao e de algumas Capacidades
Relacionadas a Informacao (CRI). No &mbito da Comunicac¢ao Social, o seu Manual
de Fundamentos EB20-MF-03.103 coloca como parte componente do primeiro
paragrafo do Plano de Com Soc, anexo a Ordem de Operac¢fes, a descricdo da
possibilidade de desinformacéo, boatos e propaganda por parte do inimigo que
possam afetar nossas operacfes. O mesmo manual coloca como missdo da Com
Soc: “promover o aumento do poder de combate da F Ter pela prevengao dos erros
de entendimento e de percepcdo dos publicos interno e externo, e pelo
fortalecimento do moral, da coesédo e do espirito de corpo da tropa” (BRASIL, 2017,
p. 2-2). No campo das Operacfes Psicologicas, o seu recente manual atribui a
atividade a missdo de motivar publicos-alvo por meio da propaganda e se contrapor
ao inimigo por meio da contrapropaganda, e assim a define: “um conjunto de acbes
implementadas no sentido de prevenir, neutralizar ou minimizar os efeitos da
propaganda inimiga, adversa ou oponente sobre o publico-alvo” (BRASIL, 2018, p.1-
6).

Ha, por outro lado, a propaganda como objeto de estudo das Consideracdes
Civis no processo de Exame de Situacdo. O Processo de Integracdo Terreno,
Condicdes Meteoroldgicas, Inimigo, Consideracdes Civis (PITCIC) do Manual de
Planejamento e Emprego da Inteligéncia Militar (BRASIL, 2016) prevé, durante o
estudo da populagéo no item das Consideracdes Civis, o levantamento de grupos ou
individuos cujas ac¢fes, opinides ou influéncia politica podem afetar a missdao. No
mesmo sentido vai o Manual do Processo de Planejamento e Conducdo das
Operacdes Terrestres (BRASIL, 2020), que aborda de forma completa todo o Exame
de Situacdo do Comandante. Esse manual destaca o papel das dimensbes
informacional e humana no combate moderno, e ressalta a importancia do estudo da
populacdo e de grupos que possam influenciar as operacdes, sobretudo na segunda
fase do Processo.

No que tange as Operac¢des GLO, o Manual de Op GLO, no capitulo que trata
da avaliacdo das ameacas, contempla, na analise dos fatores do APOP, no subitem
“consideragoes civis” do item “peculiaridades e deficiéncias”, a verificacdo de
propagandas disseminadas por forcas adversas, abordando assim, de forma
integrada, a propaganda adversa tanto da perspectiva da Inteligéncia como das

Consideracoes Civis.



3. METODOLOGIA

O estudo analisou os efeitos que campanhas informacionais exercem sobre 0
desempenho operacional de fracdes, até o nivel Unidade, em operacdes de garantia
da lei e da ordem. Para tanto, fez uma revisdo bibliografica com base em literatura
nacional e estrangeira que trate sobre o tema. Sequencialmente, verificou-se com
comandantes até o nivel Unidade e membros de Estado-Maior (EM) de Batalhdes de
Infantaria que ja participaram de Operacbes GLO, o que eles consideram como
licdes aprendidas no que tange a melhor condicionar seus subordinados para os
desafios que as guerras de narrativas impdem a esses militares.

Quando se falar em estudo contra propaganda adversa, o parametro do
estudo sera a opinido de militares possuidores do curso de operacdes psicoléogicas,
gue ja atuaram na preparacao da tropa para aquilo que se chama de “vacina contra a
propaganda adversa”. Para tanto, serdo considerados os participantes das seguintes
operacdes ocorridas nos ultimos cinco anos: Sao Francisco, Capixaba e Furacéo.

3.1 INSTRUMENTOS

Para a pesquisa, foram utilizados dois instrumentos essenciais: coleta
documental e questionarios. O primeiro sera baseado na bibliografia encontrada até
0 momento, essencialmente a composta por teses, dissertacdes e artigos cientificos
de revistas especializadas no assunto.

Os questionéarios foram encaminhados aos oficiais que tiveram participacao
em alguma das Op GLO elencadas, a fim de verificar a opinido desses militares a
respeito do papel da propaganda adversa no planejamento para as Op GLO, bem
como se suas acdes ja foram impactadas direta ou indiretamente por essas acdes
psicologicas. Também foram enviadas pesquisas para militares possuidores do
curso de Operagdes Psicologicas com o intuito de verificar qual o entendimento os
especialistas tém acerca da atencdo que a tropa, em geral, tem dado para os

aspectos da propaganda adversa nas ultimas operacdes.

4. OPERACOES DE GARANTIA DA LEI E DA ORDEM

A possibilidade de emprego das Forcas Armadas em acbes no ambito da
seguranca publica ja era uma realidade desde a Constituicbes Imperial de 1824
(ROSA,2019); a novidade, porém, prevista com a promulgacdo da Carta Magna de

1988, foi 0 emprego da Forca em situacbes de Garantia da Lei e da Ordem para



manutencdo das instituicbes democraticas. A matéria, todavia, sO veio a ser

disciplinada e regulamentada, infra constitucionalmente, uma década depois, nos anos

de 1999 e 2001, por meio da Lei Complementar 97/99 e do Decreto n° 3.891/2001.
Nesse contexto, o Ministério da Defesa conceitua as Operacdes de Garantia da

Lei e da Ordem como:

“uma operacdo militar determinada pelo Presidente da Republica e conduzida pelas
Forcas Armadas de forma episddica, em area previamente estabelecida e por tempo
limitado, que tem por objetivo a preservagdo da ordem publica e da incolumidade das
pessoas e do patrimbénio em situacfes de esgotamento dos instrumentos para iSso
previstos no art. 144 da Constituicdo ou em outras em que se presuma ser possivel a
perturbacédo da ordem” (Artigos 3°, 4° e 5° do Decreto N° 3.897, de 24 de agosto de
2001). (BRASIL, 2014).

O Manual de GLO do Ministério da Defesa destaca, ainda, que tal operacao se
enquadra em situacdes de ndo guerra, ou seja: ocasifes em que a forca militar tem seu
emprego limitado, no caso em ambiente interno, e o envolvimento no combate de
forma decisiva ocorre de forma excepcional (BRASIL,2014). Outra caracteristica
marcante dessa situacao € o ambiente interagéncias no qual a Op GLO é conduzida.

O Glossario de Termos e Expressdes para uso no Exército (BRASIL, 2018, p.
194), por sua vez, define Op GLO como sendo operacfes militares determinadas pelo
Presidente da Republica e conduzidas pelas Forcas Armadas de forma episédica, em
area e tempo previamente delimitados e estabelecidos, e que tem por objetivo a
preservacdo da ordem publica e da incolumidade das pessoas e do patriménio em
situacbes de esgotamento dos instrumentos para isso, previstos no Artigo 144 da
CF/88 ou em outras em que se presuma ser possivel a perturbacédo da ordem.

O Manual de Operacdes do Exército Brasileiro ratifica esse entendimento ao
incluir as Op GLO no escopo das Operacdes de Cooperacdo e Coordenacdo com

Agéncias (OCCA), que segundo o mesmo dispositivo doutrinario assim as classificam:

“Sdo operacbes executadas por elementos do EB em apoio aos o6rgaos
ou instituicbes (governamentais ou nao, militares ou civis, publicos ou privados,
nacionais ou internacionais), definidos genericamente como agéncias.
Destinam-se a conciliar interesses e coordenar esfor¢cos para a consecucdo de
objetivos ou propésitos convergentes que atendam ao bem comum. Buscam
evitar a duplicidade de acbes, a dispersdo de recursos e a divergéncia de
solugbes, levando os envolvidos a atuarem com eficiéncia, eficacia, efetividade
e menores custos (BRASIL, 2017).

A integracdo interagéncias se faz necessaria na medida em que o ambiente
operacional, extremamente complexo, € composto por um intricado numero de Agentes
Perturbadores da Ordem Publica (APOP), 2outros atores politicos, OrganizacGes N&o

Governamentais, populacdo local e seus representantes e outros interesses que sao

2 Entende-se como Agente Perturbador da Ordem Publica pessoas ou grupos de pessoas cuja atuagdo
momentaneamente comprometa a preservacdo da ordem pulblica ou ameace a incolumidade das
pessoas e do patriménio. (BRASIL, 2014, p. 15)



inerentes, e por vezes, parte dos problemas que levaram ao emprego das Forcas
Federais.

E, portanto, devido a delicada rede de relacionamentos que compdem o
ambiente operacional hodierno nas Op GLO e ao emprego de tropa em um contexto
delimitado no espaco e no tempo, cercado por amarras juridicas e com ampla
cobertura midiatica, que as acdes cinéticas dao espaco as acdes ndo cinéticas,
sobretudo no ambiente informacional.

Com efeito, uma mé interpretacdo ou um mau posicionamento nessa dimensao
do ambiente operacional pode afetar diretamente a dimensao fisica, restringindo a
liberdade dos comandantes em todos os niveis (BRASIL, 2014). Desta forma, € mister
0 estudo e a compreensao dos agentes que atuam no campo informacional, bem como
de suas possibilidades e limitagbes, uma vez que segundo Brasil (2018) nas Op GLO,
a execucao e a avaliacdo das ac¢les se dao de forma descentralizada. Além do mais,
durante o planejamento do componente militar, 0 emprego da tropa como vetor para
informar e influenciar grupos e individuos é parte essencial da condugdo das
operacdes de informacdo (BRASIL,2018, p.3-7), como j& levantado, fundamentais
nesse tipo de operacao.

Nesse sentido, conclui-se parcialmente que os militares envolvidos nas Op GLO,
além de poderem ser utilizados como difusores de ideias forca e acdes que corroborem
o esforco informacional, estdo sujeitos a serem alvos de a¢Bes similares ndo sé dos
tradicionais APOP, mas de outros vetores interferentes 3que, devido ao carater difuso
das ameacas que sado partes dessa “miriade de atores que dificulta a identificacdo dos
contendedores e aumenta a possibilidade de danos colaterais decorrentes das acoes
militares” (BRASIL, 2014, p.2-1).

5. PROPAGANDA
5.1 Origens e definicdes da propaganda

A palavra “propaganda” vem do latim propagare- em portugués, propagatr,
difundir- e era empregada, usualmente, na agricultura em termos relacionados ao
plantio. No sentido moderno, ela deriva da Igreja Catdlica, que no ano de 1622, por
meio da Bula Papal de Gregorio XV Inscrutabili Divine, no contexto da Contrarreforma,
instituiu a Sacra Congregatio de Propaganda Fide, cujo objetivo era restabelecer o
catolicismo na Europa e propaga-lo no mundo novo (TAYLOR, 2003). Isso né&o significa

gue seu emprego remonta aquele século; na verdade ndo se tem um consenso da sua

3 Vetores intervenientes sdo atores que interferem ou guardam o potencial de interferir
significativamente nos fluxos de informagéo e, assim, podem afetar o encaminhamento da situagéo-
problema, segundo a perspectiva cognitiva da dimensao informacional (BRASIL, 2017, p. 1-8)



origem exata. Taylor (2003) estima que na Era Neolitica ja se tinham os rudimentos
desse tipo de comunicacao.

Quanto a sua definicdo, ha uma série de entendimentos no campo académico.
Scriver (2015) coloca em seu trabalho “War Propaganda” que as principais teorias que
tratam do tema surgiram no inicio do século XX, justamente no periodo em que classes
sociais, sindicatos e grupos organizados passaram a fazer pressdo no modo com 0s
Estados faziam politica. Dentro dessa ideia, 0 autor descreve que a palavra sofreu uma
mudanca de conotacdo ao longo do tempo, passando de um entendimento
instrumentalista das relacfes publicas para uma ideia de ferramenta de manipulacéo
das massas. Berrio Meneses (2012), em um estudo da propaganda no conflito armado
colombiano vai ao encontro desse entendimento e faz referéncia a citagao de Pratkanis
y Aronson (1994) que definem propaganda como “sugestdo ou influéncia sobre as
massas mediante a manipulacdo de simbolos e da psicologia. A propaganda é a
comunicacao, cujo objetivo final é o destinatario aceitar voluntariamente a mensagem e
tomar uma posicdo como se fosse sua”.

Berrio Meneses (2012) acrescenta que, na segunda metade do século XX, a
conotacdo da palavra propaganda deixou de se limitar ao campo religioso, politico e
militar e passou a ser amplamente empregado e mais reconhecido na esfera comercial.

Entretanto como ressalta Craveiro (2011):

“No Brasil, a palavra propaganda pode ser traduzida em dois contextos que em inglés
sdo diferenciados entre “propaganda” e “advertising”. Embora confundidos e na
maioria das vezes relacionados, esses dois conceitos sdo diferentes e precisam ter
suas definicdes delimitadas. O advertising- mais relacionado com a promocéo,
divulgacéo, publicidade comercial- esta contido na Propaganda, uma vez que é uma
das suas formas de manifestagdo. A propaganda, por sua vez, € infinitamente mais
ampla do que a atividade do advirtising” (CRAVEIRO, 2011, pag. 16).

O dicionario da lingua portuguesa Michaelis define a palavra como “propagacao
de doutrinas, ideias, argumentos, informacdes etc., baseados em dados verdadeiros ou
falsos, com o objetivo de persuadir ou influenciar o publico em geral ou um grupo de
pessoas®”.

Na doutrina militar terrestre, por sua vez, e para fins deste trabalho, utilizar-se-a
a definicdo de propaganda segundo o Manual de Contrainteligéncia e o Glossario de
Termos do Exército, que compartilham o mesmo texto, qual seja: “difusdo de qualquer
informacdo, ideia, doutrina ou apelo especial, visando a gerar emocdes, influenciar
atitudes e opinides ou dirigir o comportamento de individuos ou grupos, a fim de
beneficiar, direta ou indiretamente, quem a promove” (BRASIL, 2019, p. 4-8). Cabe

ressaltar que o Glossario ainda contempla o termo Agitacdo e Propaganda e assim o

4 Traducdo nossa, no orginal: sugestién o influencia en las masas mediante la manipulacién de los simbolos y la
psicologia individual. La propaganda es la comunicacién de un punto de vista con la finalidad ultima de que el
destinatario de la llamada llegue a aceptar voluntariamente esta posicién como si fuese la suya

5 Acessado em https://michaelis.uol.com.br/ no dia 28 de abril de 2020.



define: “processo que permite a forca adversa influir no comportamento de individuos e
grupos sociais, levando-os a apoiar as suas causas. Esse processo desenvolve-se por
meio de pressdes, operacdes psicologicas, greves e distlrbios, sabotagem, resisténcia
passiva e terrorismo” (BRASIL, 2009, p. A-11).

5.2 O uso da propaganda nos conflitos bélicos

Muito embora ja se utilizassem formas de persuadir o inimigo ao longo das
guerras no curso da histoéria, foi somente a partir do século XX, com o advento das
Guerras Industriais, e do envolvimento das grandes massas no cenario politico, que a
propaganda passou a ser utilizada de forma sistematica na consecucao de objetivos
politicos e militares (TAYLOR, 2003). Paralelamente, emerge a midia de massas,
ajudando a difundir ideias, ideologias e teorias que passam a instigar guerras e
revolucdes; nas palavras de Taylor (2003, p. 174) “foi a convergéncia da guerra total
com a midia de massas que deu a guerra de propagadas seu significado e impacto no
século XX".6

A 12 Guerra Mundial, nesse contexto, foi 0 evento no qual o uso da propaganda
se deu ao longo de todo o conflito, desde as acdes empregadas pela Gra-Bretanha, por
meio do British War Propaganda Board (Casa Wellington), para que os Estados Unidos
entrassem na guerra, até a entrada efetiva dos norte-americanos e a criagdo do
Committee on Public Informartion (CPI), 6rgéo criado para influenciar a opinido publica
ao redor do mundo para apoiar a participacdo americana na Grande Guerra
(MURPHY,WHITE, 2007). A disputa de narrativas era tdo intensa que se dizia que a
batalha pela opinido publica era tdo importante como o engajamento dos soldados no
front (HEIBERT,2003 apud SCRIVER, 2015).

Figural
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5 Traducdo nossa, no original: “it was the convergence of total war, and the mass media that gave modern
propaganda its significance and impact in the twentieth centurie.”



Fonte: Smithsonian Magazine’

Ja na 22 Guerra Mundial, o uso da propaganda foi intensificado e utilizado nao
s6 no campo militar, como também no politico. Segundo Murphy e White (2007), Adolf
Hitler, em 1925, ja tinha observado a importancia desse recurso para a vitéria nos
conflitos armados no seu livro Minha Luta. No capitulo 6, chamado Propaganda de
Guerra, 0 austriaco, com entdo 35 anos, atribuiu a derrota germéanica na guerra
anterior, entre outros fatores, a falta de acdes propagandisticas que moldassem as
massas e a opinido publica. No poder, o ditador criou o Ministério da Propaganda, que
a cargo de Joseph Goebbel “ dominava a pauta da midia de massa na Alemanha,
conseguindo, por meio de filmes, e outras pecas de arte, além de discursos efusivos, e
a criacao da “lenda” de Hitler (das Furher Prinzip), convencer a populacdo que o
correto a se fazer era invadir outros paises da Europa e extinguir a “raca judia”, tudo
em nome do principio- ou slogan- de “Deustchland Uber alles” ” (CRAVEIRO, 2011,
p.21).

O periodo pos 22 Guerra, marcado por uma forte disputa ideoldgica, também foi
caracterizado pelo intenso uso de propaganda por agentes estatais ou ndo, na esfera
militar, destacam-se as guerras de descolonizacdo da Africa e Asia, bem como as
subsequentes revolugbes que seguiram em muitos desses paises. Na Guerra do
Vietnd, o emprego de operacdes de informacao- incluindo a propaganda- tanto nos
Estados Unidos, como no proprio pais asiatico influenciaram a moral tanto dos
soldados norte-americanos ja desdobrados, como daqueles ainda em treinamento na
América (TAYLOR,2003).

Outro conflito que merece destaque no estudo da propaganda nas ciéncias
militares foi a Guerra do Golfo, cuja cobertura em tempo real, as licdbes aprendidas no
Vietnd proporcionaram ao componente militar a capacidade de prepararem seus
militares e se contraporem as propagandas adversas que tinham como foco as tropas
no terreno (TAYLOR, 2003). Na segunda Guerra do Golfo em 2003, por sua vez, se
tem relatérios que 9 em cada 10 soldados iraquianos se renderam as forcas
americanas gracgas a intensa campanha de guerra psicologica que incluia o langcamento
de produtos de operacdes psicologicas incitando a rendi¢cao das tropas iraquianos e um
apelo para que conservassem suas vidas (CURTI, 2007 apud MENESES, 2012).

Com a chegada do século XXl e a constante evolugcdo dos meios de
comunicacédo, sobretudo a acessibilidade da internet, o escopo de agentes tentando

influenciar e sendo influenciados na dimensdo informacional aumentou

7 A famosa imagem do Tio Sam estimulando a convocacdo para a guerra foi obra do desenhista James
Montgomery, cujo trabalho estava eixado com o CPL Disponivel em:
<https://www.smithsonianmag.com/history/how-woodrow-wilsons-propaganda-machine-changed-american-
journalism-180963082/>



exponencialmente. Viscaro (2016, p. 61) afirma que neste periodo “o recurso a
violéncia como método de propaganda teve suas perspectivas ampliadas...afinal, com
a “tecnologia de bolso”, qualquer pessoa leva consigo uma camera digital’. Essa viséo
€ compartilhada em relatério de 2019, do Centro de Exceléncia de Comunicac¢des
Estratégicas da Organizacédo do Tratado do Atlantico Norte (OTAN), no qual é feito um
extenso apanhado da propaganda que o grupo terrorista ISIS tem feito nas redes

sociais antes e apds o seu apogeu.®

5.3 A propaganda nas Operacdes de GLO

Nas operacdes militares de Garantia da Lei e da Ordem, o uso de cameras a
espreita de desvios de conduta dos militares no terreno, com o potencial de se
transformarem em propaganda com o intuito de atingir publicos alvos diversos,
inclusive a comunidade internacional (VISACRO, 2016), é uma realidade que ndo deve
ser ignorada pelo nivel tatico, na medida as repercussfes de tais acdes rapidamente
podem atingir o nivel politico. Nesse sentido, levando em consideracao a definicdo da
doutrina militar terrestre para a propaganda ja levantada neste capitulo; e tendo no
horizonte o carater negativo que a palavra propaganda adquiriu no ultimo século, o seu
manejo, hoje, se faz de forma mais sutil, muita faz vezes camuflada através de uma
suposta “informacao”, mas da cujo objetivo, permanece o0 mesmo das velhas taticas
utilizadas décadas de 30 e 40 do século XX (CORREA, 2006).

Assim sendo, embora o Manual de Op GLO faca referéncia ao termo
propaganda somente como oriunda de APOP (BRASIL,2019, p. 5-10), deve-se ter em
conta que podem ter sua origem pode advir ndo somente dos referidos agentes, mas
como ratifica o Manual de Operacfes de Informacédo: de qualquer grupo ou individuos
cujos objetivos sejam contrarios as operacdes militares (BRASIL, 2014).

Figura 2

Fonte: Brasil 247°

8 Disponivel em https://www.stratcomcoe.org/daesh-propaganda-and-after-its-collapse.
9 Disponivel em: <https://www.brasil247.com/midia/latuff-critica-fichamento-de-pobres-e-negros-pelo-exercito>.



6. O EXAME DE SITUACAO
A definicdo mais recente do Exame de situacdo conta no manual EB 70-MC-
10.211 Processo de Planejamento e conducgao das Operacdes terrestres:

“O exame de situa¢do do comandante é o componente do processo sistematico de
planejamento detalhado de emprego dos elementos da F Ter que visa a dar uma
sequéncia l6gica e ordenada aos diversos fatores que envolvem o processo decisério
nas operacdes no amplo espectro. E um método cartesiano para a solucdo de
problemas militares, consagrado pelo uso. O seu ponto de partida € o problema
militar, definido com maxima clareza e precisdo. Consiste na andlise dos chamados
fatores da deciséo, de modo a detalhar as condi¢Bes de execucdo das acdes para o
cumprimento da missdo.” (BRASIL, 2020, p.4-35)

Outro aspecto relevante apresentado no referido manual, € que o ponto de
partida, segundo do qual se da o exame de situacao, € o problema militar definido com
maxima clareza e precisdo (BRASIL,2020). Nesse contexto, vale ressaltar a
interatividade do referido método que “proporciona ao tomador de decisdo a
compreensao da situacdo, a missao e a solugédo para um problema militar” (BRASIL,
2020, p.4-35), com base nos fatores de decisdo. O manual ainda afirma que o
consagrado método “consiste na andlise dos chamados fatores da decisdo?, de modo
a detalhar as condicbes de execucdo das acdes para o cumprimento da missao”
(BRASIL,2020, p.4-35).

De uma forma geral, o Exame de Situacdo do comandante tatico é composto por
seis fases (figura 3), as quais englobam subfases que por sua vez permitem o
planejamento paralelo de escalGes inferiores'l. Em cada fase, o comandante e seu
estado-maior tratam as informacfes que possuem (insumos) e as transformam em
produtos (BRASIL,2016), que nada mais sdo que documentos ou analises que
subsidiardo ndo s6 o planejamento da fase seguinte, mas do exame de situacdo como
um todo. Essas seis fases estdo, sucessivamente, divididas em: analise da misséo e
consideracdes preliminares; situacdo e compreensao; possibilidades do inimigo, linhas
de agao e confronto; comparacao das linhas de acédo; decisdo e emisséo do plano ou

ordem.

10 Os principais fatores da decis3o s3o: miss3o, inimigo, terreno e condi¢cdes meteoroldgicas, meios, tempo e
consideragdes civis (BRASIL, 2017, p.2-20).

11 0 método do Exame de Situacdo deve ser utilizado por todos os escaldes que possuem estado-maior no
comando. Para subunidades e escalGes inferiores, o EB 70-MC-10.211 prevé o Trabalho de Comando (BRASIL,2020,
p.4-5).



Figura 3
SEQUENCIA DAS ACOES DO EXAME DE SITUACAO
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6.1 Atribuicdo do estudo da propaganda adversa no Exame de Situacao

Antes de analisar em qual fase ou etapa, que compdem o Exame de Situacao,
cabe o estudo da propaganda adversa, faz-se necesséario identificar qual membro do
estado-maior no nivel unidade é o encarregado desse trabalho.

O manual Estado-Maior e Ordens Vol |, C 101-5, assim define a constituicdo
organica de um EM nivel unidade:

“1) subcomandante, que desempenha func¢des, em geral, similares as do

Ch EM. Além disso € o substituto do Cmt;

(2) oficial de pessoal, S1, que desempenha as fun¢bes de adjunto do Ch

EM, de ajudante-secretario e do E1 dos Esc Sp;

(3) oficial de inteligéncia, S2, que exerce, em geral, as mesmas atribui-

¢bes do E2 dos Esc Sp;

(4) oficial de operacdes e instrugcdo, S3, que desempenha, normalmente,

as mesmas atribuicdes do E3, além de certas funcbes operacionais de oficiais de
EM especial, qgue podem deixar de existir no EM de escaldes menores;

(5) oficial de logistica, S4, que exerce em geral as mesmas atribuicées

do E4 dos escaldes superiores e as fun¢des de fiscal administrativo;

(6) oficial de comunicac¢éo social e assuntos civis, S5, quando previsto

em quadro da organizagdo, exerce fungdes equivalentes as do E5 dos Esc Sp.
Quando nédo existir a 52 se¢éo, o0 Cmt pode designar um oficial como o responsavel
por tais fungdes” (BRASIL,2003, p.4-34).

Podem ainda compor o EM, como elementos de ligacdo e assessoramento
oficiais de: muni¢gbes, comunicacdes e eletrdnica, manutencdo e transporte, defesa
guimica bioldgica e nuclear, comunicacdo social, médico, ligacdo aérea, controlador
aeéreo avancado e guerra eletrbnica.

Feito tal esclarecimento, é preciso entender a propaganda adversa por meio de

duas perspectivas, que por vezes podem ser dissociadas e por outras ndo, mas que, a



priori, sdo analisadas separadamente. A primeira € a propaganda como produto de
organizacbes ou grupos sociais que permeiam a dimensdo humana do ambiente
operacional; e, portanto, geralmente é tratada no estudo das consideracdes civis!?. A
segunda é a propaganda como produto de APOP ou individuos a eles ligados, e que,
portanto, é tratada dentro do escopo das possibilidades da ameaca.

Da perspectiva das consideracdes civis, vale, inicialmente, destacar como Brasil

(2016) entende o conceito:

“Entende-se como “Consideragdes Civis” um conjunto de aspectos com
capacidade de influenciar o Espaco de Batalha. Incluem atitudes e atividades
da populacdo, instituicbes e liderangcas civis, opinido publica, meio ambiente,
infraestrutura construida pelo homem, agéncias nacionais e internacionais,
governamentais ou ndo. As populagdes das regides envolvidas na execucédo das
operacOes influenciam na forma como sdo conduzidas as acgfes militares e no
seu resultado, ainda que de forma passiva e néo intencional” (BRASIL,2016, p.7-3)

Uma vez que a opinido publica e a influéncia da populacéo estdo envolvidas no
combate moderno, ha de se presumir que a propaganda permeia, também, o Espaco
de Batalha, e, portanto, deve ser considerada no estudo das consideragdes civis. Esse
estudo, por sua vez, esta em um processo que integra todo o exame de situacdo
denominado Processo de Integracdo Terreno, Condicbes Meteorolégicas, Inimigo e
Consideracoes, cujo responsavel € o Oficial de Inteligéncia (BRASIL,2006). Nesse
aspecto, Brasil (2003), ao tratar da coordenacdo da atividade de inteligéncia no
trabalho de estado-maior, afirma que o oficial de comunicagéo social e assuntos civis
deve fornecer informagcdes no campo psicossocial para que haja uma interacao entre
as duas atividades; até porque Inteligéncia e Comunicacdo Social sdo ambas
Capacidades Relacionadas a Informacao (BRASIL, 2016).

Ja pela perspectiva da propaganda oriunda de forcas adversas, o Manual de
Contrainteligéncia (BRASIL,2019), no capitulo que versa sobre seguranca ativa, trata
do assunto, quando aborda as medidas contra-acfes psicoldgicas, o definindo como
“‘grupo de medidas destinadas a detectar, identificar, avaliar, explorar e neutralizar a
acao psicolégica hostil, em especial a propaganda, que possa causar prejuizos e
danos ao Exército Brasileiro” (BRASIL, 2019, p.4-8). Vale destacar, ainda no ambito da
DMT, que a contrainteligéncia tem por finalidade “Impedir ou reduzir os efeitos das
atividades de espionagem, sabotagem, desinformacdo, propaganda adversa e
terrorismo contra as nossas forgas (BRASIL, 2016, p. 4-1).

Brasil (2016), por sua vez, ao explicar o Exame de Situacdo de

Contrainteligéncia, elenca o levantamento da propaganda adversa em varias partes do

12 Com a publicacdo do C 101-5, em 2003, novos conceitos foram incorporados a doutrina brasileira, como a
inclusdo das consideragdes civis no PITCl, que passou a ser chamado de Processo de Integracdo Terreno,
CondicBes Meteoroldgicas, Inimigo e Consideragdes Civis (PITCIC). Isso levou a publicacio de Notas de
Coordenacdo Doutrindrias, para que os Estudos de Situacdo fossem atualizados, antes da efetiva publicacdo dos
novos manuais, que no caso do PITCIC ocorreu em 2016, com a 12 edicdo do manual EB70-MC-10.307
Planejamento e Emprego da Inteligéncia Militar (SOUZA, 2019, p.71)



seu processo, bem como afirma que, no nivel Unidade, o responséavel por tal anélise é
o chefe da 22 secdo (BRASIL, 2016, p.4-3). Ha de se entender, todavia, que no nivel
Unidade, a 22 sec¢do, por nao dispor de pessoal e meios suficientes, ndo realiza
seguranca ativa (BRASIL,2019), apenas passiva; ou seja, ndo é atribuicdo do oficial de
inteligéncia propor medidas contra-acdes psicolégicas, porém, ha a previsdao de
realizacdo de uma analise sumaria da acao psicologica hostil, na qual se enquadra a
propaganda adversa. Tal andlise consiste em um exame da origem e do contetdo de
uma acao psicoldgica hostil, do publico-alvo a que é dirigida, do veiculo utilizado e do
efeito alcancado (BRASIL, 2019, p.4-10).

O manual de contrainteligéncia traz a tona, também, o importante conceito de
Desinformacdo, e o conceitua como “técnica especializada utilizada para iludir ou
confundir um centro decisor, por meio da manipulacéo planejada de informacdes falsas
ou verdadeiras, visando, intencionalmente, a induzi-lo a erro de avaliacdo” (BRASIL,
2019, p.4-2). Nesse sentido, é interessante notar que na literatura especializada hoje é
possivel encontrar uma constante intersecdo entre 0 conceito supracitado e a
propaganda. Betancur (2004), em artigo chamado “La delgada linea entre la
informacion, la desinfomacion y la propaganda”, mostra que, a época, velhas e novas
técnicas de propaganda se mesclavam dentro das estratégias informativas do conflito
armado colombiano, de forma que as técnicas de manipulacdo de entdo possuiam uma
sutileza extraordinaria, capaz de passar como “informacgéo” a velha propaganda.

Diante do exposto, embora o0s manuais de Operacbes de Informacéo
(BRASIL,2014) e de Operacdes Psicoldgicas (BRASIL, 2017) atribuam a especialistas
a capacidade técnica especializada de analisar e contrapor a propaganda adversa de
forma sistematizada, de forma geral, e sobretudo no nivel Unidade, fica patente,
segundo a DMT, que, sumariamente, a identificacdo e prevencdo da propaganda
adversa, bem como a emissdo da escrituragdo ou emissdo de orientagcbes verbais
sobre o topico, € um ramo da contrainteligéncia, ou seja, da 22 sec¢do. Isso nédo
descarta o carater multidimensional e integrado do exame de situagdo, que faz
necessario a o trabalho em equipe dessa sec¢do ndo s6 com a Com Soc, mas também
com outras atividades, em especial aquelas a cargo do oficial de operacdes
(BRASIL,2003).

6.2 O estudo da propaganda adversa no Exame de Situacdo em Op GLO
O quadro de referencial tedérico apresentado até o momento permite, ao se
analisar todas as fases e etapas do Exame de Situagéo, verificar quais oS momentos mais
adequados para a realizagéo do estudo da propaganda adversa.
Na primeira fase do Exame de Situagdo, Andlise da Missdo e Consideragbes

preliminares, quando se busca o entendimento da intencdo do escaldo superior, 0 método



(BRASIL, 2016) prevé uma analise baseada nas considera¢des sumarias do inimigo e das
consideragbes civis a cargo do S-2. Esse estudo tem como insumo 0s aspectos de
inteligéncia listados nas ordens do escaléo superior, que orientardo o levantamento dos
elementos essenciais de inteligéncia (EEI) a serem buscados por elementos de
reconhecimento da unidade. Nesse momento, no qual também se faz a delimitacdo das
areas de reponsabilidade e de interesse, é apropriado que se verifique, inicialmente, o
histérico de atividades de propaganda adversa na area da unidade, além da presenca de
grupos ou individuos cuja atividade de agitacao possa influir no transcurso das operacoes,
contribuindo assim para um melhor assessoramento ao comandante quando na emissao
da sua Diretriz de Planejamento.

J& na 22 fase- Situacdo e sua Compreensdo- é feito um estudo mais aprofundado
das consideragdes civis, balizado pelo acrénimo AECOPREC: Area, Estrutura,
Capacidades, Organiza¢des, Populacdo, Consideracdes Civis preliminares, refugiados e
deslocados e Eventos (BRASIL, 2016). Nesse momento, o EM deve verificar 0s grupos,
pessoas e organizacdes que influenciam ou tem capacidade de influenciar a populagéo
local, ou a opinido publica por meio da propaganda. Além disso, devem ser levantadas as
capacidades que esses atores possuem para disseminar suas mensagens, as formas de
linguagem e comunicacgéo local, entre outros aspectos que ajudem a compor um quadro
capaz de aumentar a consciéncia situacional dos comandantes, e da tropa, no que diz
respeito a propaganda, que por ventura tenham como origem agentes civis presentes nas
areas de responsabilidade ou interesse. Nesse contexto, Xavier (2018) em trabalho que
analisa as consideracgdes civis no exame de situacdo demonstra que uma boa anélise das
consideracdes civis no Exame de Situacdo tem impacto direto na performance de tropas
empregadas em Op GLO.

Ainda na 22 fase, é feita a avaliagdo da ameaca (no caso das Op GLO dos APOP),
que, por sua vez, compde a 32 fase do PITICIC. Nesse momento, que é divido por duas
etapas, especificamente na segunda- Analise dos fatores da Ordem de Batalha- estuda-se
os fatores de analise da ameaca por meio do acronimo DICOVAP: Dispositivo,
Composicao, Valor, Atividades importantes, recentes e atuais e Peculiaridades e
deficiéncias. No que tange a propaganda como possibilidade de desestabilizacdo da tropa
por grupos adversos, o estudo é feito no subitem “Comunicacdo Social, Operacdes
Psicolégicas e Assuntos Civis” do item Peculiaridades e Deficiéncias”. Essa analise pode
ser feita através do processo de analise sumaria da propaganda hostil, que é representado
pela sigla “OCAVE”: Origem, Conteudo, Audiéncia-alvo (publico-alvo), Veiculo e Efeito
pretendido ou obtido. Segundo o Manual de Contrainteligéncia, essa sigla representa os
aspectos essenciais a conhecer sobre a acdo psicologica hostil. Esse entendimento é
ratificado pelo manual de Op GLO na medida em que destaca, no capitulo que versa sobre
o0 planejamento das operacles, a fase do estudo das capacidades das ameaca como

oportunidade para se levantar informacdes atinentes as consideragdes civis, inteligéncia e



a analise da propaganda adversa e a capacidade de desinformagcdo da ameaca (BRASIL,
2018, p.4-5).

A segunda fase ainda oferece o estudo dos Centros de Gravidade'3(CG). As
operacdes da natureza em estudo, geralmente possuem como um dos seus CG a opiniao
publica, o que reflete a importancia das acdes informacionais no ambiente operacional,
sobretudo tendo como alvo militares no nivel tatico diretamente envolvidos com a
populacdo e que podem vir a ter sua liberdade de manobra prejudicada por agdes de
propaganda adversa.

Na 32 fase- Possibilidades do inimigo, Linhas de Ag¢ao e Confronto- tendo em vista a
influéncia crescente da dimensdo humana e informacional nas Op GLO, faz-se necessério,
incluir a possibilidade de propaganda adversa sobre as operacfes e na montagem das
linhas de acdo do inimigo, uma vez que, como ja apresentado anteriormente, a ameaca,
diante de um adversario militarmente superior, tem como esfor¢co principal acbes que
possam repercutir propagandisticamente nas midias sociais e tradicionais (Collings e
Rohozinsk, 2009). Nesse sentido o Manual de Planejamento e Emprego da Inteligéncia
Militar, no capitulo que trata da 42 fase do PITICIC- Determinacdo das Possiveis Linhas de
Acdo de Ameaca- destaca:

“Em muitas operag8es, especialmente aquelas do tipo assimétrico, esta andlise deve
levar em consideragdo os menores escalbes possiveis. Pode ser necessério avaliar
propagandas, pichacBes e simbolos de gangues para determinar os objetivos e
estado final desejados pela ameaca. Também devem ser considerados mais do que
objetivos convencionais, como a conquista do terreno ou a destruicdo das nossas
for¢as, como provaveis objetivos do inimigo. Objetivos politicos, sociais e econémicos
podem ser tdo importantes quanto objetivos militares, e podem ter uma influéncia
direta nas linhas de agdo do inimigo” (BRASIL, 2016, p.9-4).

7

Portanto, é interessante que na descricdo das linhas de acdo da ameaca (mais
provavel e mais perigosa), e no confronto das linhas de acdo (jogo da guerra) a
propaganda adversa visando limitar a liberdade de ag&o da tropa seja considerada. Nessa
fase também, sdo consolidadas as Necessidades de Inteligéncia* (BRASIL, 2016), que, do
mesmo, modo, devem ter em vista 0s perigos e vulnerabilidades informacionais.

J& na 42 fase- Comparacao das Linhas de A¢éo-, o EM valora as linhas de acordo
com o0s aspectos considerados prioritarios para o cumprimento daquela misséo, para em
seguida submeté-las a apreciacdo do comandante. Do mesmo modo que nas fases
anteriores, é oportuno, ao se levantar as vantagens e desvantagens de cada linha e no
preenchimento da matriz de decisdo®®, considerar os efeitos da propaganda adversa sobre

a tropa, e eventuais repercussdes da desinformacao sobre a opinido publica.

13 0s CG sdo componentes primarios de forga, poder e resisténcia fisica ou moral. Eles ndo sé contribuem, eles sdo
a forca. Eles oferecem resisténcia[...]é sdo componentes especificos de concentragdo de forgas que ao serem
conquistados acarretarao a provavel destruicdo, conduzindo o oponente a vitdria final (BRASIL, 2016,3-33).

14 As NI se referem a um conjunto de aspectos com capacidade de influenciar o Espaco de Batalha. Incluem
atitudes e atividades da populagdo, institui¢des e liderangas civis, opinido publica, meio ambiente, infraestrutura
construida pelo homem, agéncias nacionais e internacionais, governamentais ou ndo (BRASIL, 2016, p.2-13).

15 A matriz de decisdo auxilia 0 EM a quantificar as L A¢ complementando o apoio a decis3o do Cmt. Empregando a
Matriz de Decisdo, o EM registra os resultados da comparacgdo das linhas de agdo. (BRASIL, 2016, p.5-6).



Finalmente, percorrido todo o processo, o0 comandante tera condi¢Bes de realizar
sua decisdo- na 52 fase- embasada no estudo da propaganda adversa realizado nas fases
anteriores que se traduzird na Ordem de OperagBes. O Manual Escolar: Trabalho de
Estado-Maior atribui ao S-1 a elaboragcédo do paragrafo 6°, Pessoal, Comunicacdo Social e
Assuntos Civis, da Ordem de Operacdes (BRASIL, 2016, p.7-1). Este trabalho, porém,
mostra que, no que tange a propaganda adversa, hd muito pouco sendo nenhum
envolvimento do chefe da 12 secdo com o tema. Dessa forma ao se tratar da propaganda
adversa da perspectiva das consideragdes civis, 0 mais indicado a escrever sobre seria 0
S-2. Tal entendimento € ratificado pelo Manual Batalhdes de Infantaria, que diz que “no
escaldo Btl, a confeccdo do subpardgrafo assuntos civis do paragrafo 6° da ordem de
operacdes é de responsabilidade do S2” (BRASIL, 2007, p.10-76).

Portanto, estando por dentro do modus operandi da ameaca e de outros agentes no
gue diz respeito a disseminacado de propaganda adversa e de seus efeitos sobre a tropa e
a opinido publica, é interessante que o Comandante faca constar na Ordem de Operacdes
as informacgdes pertinentes a propaganda adversa que possam ter impactos sobre suas
acOes. Para tanto, como demonstrado, podem ser lancadas tanto no paragrafo primeiro, ao
se tratar das capacidades da ameaca, como no paragrafo sexto, ao se abordar as
consideragdes civis, bem como no Anexo de Inteligéncia.

A seguir sera analisada a pesquisa feita com militares que participaram de
Operacdes GLO e Operadores Psicologicos acerca de suas percepcdes sobre a
importancia do estudo da propaganda adversa no exame de situacdo, bem como o0s
reflexos na pratica com a tropa no terreno com base em experiéncias reais vividas pelos

entrevistados.

7. RESULTADOS

No periodo de 12 a 30 de junho, foi aplicada uma pesquisa com militares que
participaram de Operacgfes de Garantia da Lei e da Ordem nos ultimos 3 anos, a fim de se
ter uma melhor percepcéo sobre como a propaganda adversa é entendida por aqueles que
envolveram-se diretamente nesse tipo de operacdo recentemente. Além disso, buscou-se
avaliar se o estudo da propaganda adversa foi realizado durante o Exame de Situagéo e de
gue maneira essa analise pode ser aprimorada.

O universo da amostragem, de 30 pessoas, € composto por militares que
desempenharam funcdes distintas entre si. Foram ouvidos especialistas em algumas das
Capacidades Relacionadas a Informacdo e ndo especialistas. Essa variante proporcionou
uma amplitude nas respostas e aumentou 0 escopo ,sobretudo, das sugestbes para se
implementar um estudo da propaganda adversa mais eficiente, ou até mesmo melhorar a

capacidade da tomada de decisdo do comandante tatico que estiver diretamente envolvido



em uma situacdo em que exija uma raciocinio rapido, flexivel e eficiente. Segue abaixo o0s

detalhes da pesquisa.

Quais das operacoes abaixo o Sr participou?
30 respostas

Op Séo Francisco ( Complexo da

0y
Maré) 12 (40%)

Op Capixaba

Op Furacao ( GLO Rio de

0,
Janeiro antes d... 11(36,7%)

Intervencgao Federal 22 (73,3%)

0 5 10 13 20 25

Dos 30 militares entrevistados, a maioria, 22 (73,3%), participou da Intervencéo
Federal no estado do Rio de Janeiro, operacdo essa que teve uma longa duracdo e
abrangeu uma grande area, fornecendo experiéncias diversas para os envolvidos. 13
pessoas (43,3%) participaram de duas ou mais das operacdes listadas, o que demonstra o

nivel de experiéncia do universo ouvido.

Qual fungao o Sr desempenhou nessas operacdes?
30 respostas

CmtU

SCmtuU

Membro EM

Cmt SU

Cmt Pel

Cmt DOP

Op Psc

O Lig Op Psc

O Lig Op Psc, Cmt DOP

1(3,3%)

8 (26,7%)
7 (23,3%)
9 (30%)

1(3,3%)

Scmt dofesp 1 (3,3%)
Scmt DOP 1(3,3%)
Cmt Dst Op Psc 1(3,3%)

Pode-se verificar que do universo entrevistado, 14 militares participaram em
funcbes especificas ligadas a area das operacdes Psicoldgicas, Forcas Especiais, ou
Precursores Paraquedistas. 1 entrevistado participou como  especialista em Op Psc e
como Fiscal Administrativo. Os outros 16 militares participaram em funcdes de

comandantes nivel pelotdo, subunidade ou como integrantes do estado-maior de uma OM



convencional. 6 militares participaram em fungdes distintas, como por exemplo em uma
vez como comandante de pelotdo e outra como comandante de SU. Essa variedade na
amostra permitiu a composicdo de uma visdo mais abrangente, na medida em que parte

da perspectiva de militares que vivenciaram situagdes distintas em cada operagao.

Caso tenha sido membro do EM, escreva a funcao desempenhada.

8 respostas

3 3 (37,5%)

2 (25%)

1 (12,5%) 1 (12,5%) 1 (12,5%)

0
Ch COP BOpPsc, Fiscal Adm e Of Lig S1 83
Chefe da 2a Segéo 51/82

Dentro do universo da amostra, 8 militares participaram de alguma missdo como
membros de um estado-maior, sendo 3 na funcdo de S3 e apenas 1 na fungcao de S2,
Conforme se verificou neste trabalho , o chefe da 22 secao é o oficial com a atribuicdo

de realizar o estudo da propaganda adversa durante o exame de situagao.

De acordo com o Glossario das Forgas Armadas, propaganda é a difusdo de qualquer informacao,
ideia, doutrina ou apelo especial,visando a influe...tivas as propagandas adversas ou algo semelhante?

30 respostas

® Sim
@ Nzo

A pergunta acima era precedida de definicdo de propaganda segundo o Glossério das
Forcas Armadas seguida do seguinte questionamento: durante a preparacdo da tropa para as
operagbes em que o Sr participou, foram ministradas instrugcfes relativas as propagandas
adversas ou algo semelhante? 76,7% responderam que nao houve esse tipo de preparacgéo, o

gue demonstra, que até entre militares especializados, ndo houve uma preparacdo especifica



para o enfrentamento da propaganda adversa em um ambiente operacional no qual a

dimensao informacional é cada vez mais explorada.

Caso tenham sido ministradas, quais foram as instrugdes?
8 respostas

2 (25%)

1 (12,5%) 1 (12,5%) 1 (12,5%) 1 (12,5%) 1 (12,5%) 1 (12,5%)

0
Apoio a informagéo nas Op Como operador psicologico, es... |dentificagéo do tipo de propag... OCAVE
Como atuar com a imprensa Conduta Militar e Regras de E...  Instrugido quanto ao tipo de co...

Aqueles que tiveram instrucBes especificas citaram as seguintes: Apoio a
Informacdo nas operacdes; Instrucdo de rotina de um Destacamento de Operacfes
Psicoldgicas antes de qualquer misséo; ldentificacdo dos tipos de propaganda; Analise

da propaganda; Conduta Militar e regras de engajamento e Trato com a midia.

Durante o planejamento para a misséo, o estudo da propaganda adversa efou outros aspectos

relacionados a Dimensao Informacional eram cons... no Exame de Situagéo ou Trabalho de Comando?
30 respostas

® sim
® Nzo

Apesar de ndo terem recebido instrucdo especifica contra propaganda
adversa como se verificou acima, nesta pergunta que aborda o estudo da propaganda
adversa no exame de situacdo, mais da metade dos militares (53,3%) disseram que
esses ou outros aspectos relacionados a Dimensédo Informacional eram considerados
no referido exame. Uma quantidade consideravel, contudo, 46,7% n&o considerou a

ameaca informacional no seu planejamento para as missoes.



O Sr considera que sua formacao profissional Ihe deu subsidios suficientes para o estudo da
propaganda adversa durante o Exame de Situag&o ou Trabalho de Comando?

30 respostas

® Sim
® Nzo

Na pergunta que tratava sobre a formacéo profissional como subsidio para o
estudo da propaganda adversa, 63,3% disseram se sentirem capacitados para realizar
essa analise durante o exame de situacdo. A pergunta seguinte, em aberta, que pede
uma justifica para a resposta anterior, apresenta, entre aqueles que disseram estar
capacitados, como resposta mais comum o curso de operagdes psicolégicas ou algum
estagio setorial relacionado as operacdes de informacdo. Ja entre 0os que nao se
sentem capacitados, a resposta mais comum foi a falta de instrucdo especifica durante

a formacao na Academia Militar das Agulhas Negras.

O Sr considera que o planejamento seria enriquecido caso houvesse uma preparagéo maior no
que tange aos aspectos da Dimensao Informacional, sobretudo da propaganda adversa?

29 respostas

® sim
® Nio

Quanto ao enriquecimento no planejamento caso houvesse uma preparagcao
maior nos aspectos da Dimensao Informacional, com énfase na propaganda adversa, a

concordancia com tal afirmacéo foi unanime.



O Sr deparou-se com situagdes no terreno em que um maior conhecimento acerca da

propaganda adversa contribuiria para uma melhor tomada de decisao?
30 respostas

® Sim
® Nzo

86,7% dos entrevistados jaA se depararam com situagces em que um maior
conhecimento acerca da propaganda adversa lhes dariam melhores condi¢cdes de
decidir. A resposta vai ao encontro da importancia do tema das operacdes modernas,
nao so para o exame de situacdo, como também para o trabalho de comando e em

situacOes diversas de incidentes no terreno.

O Sr se sente preparado para ministrar instrucdes para tropa sobre propaganda adversa?
30 respostas

® Sim
@® Nao

Quanto a capacidade de ministrar instruc6es sobre o tema para a tropa, pouco
mais da metade se sente capacitada para tanto. Levando em consideracdo que da
amostra total, 14 sado de especialistas, que ja receberam conhecimentos especificos
nos seus cursos da area informacional, sdo muitos ( 56,7%) os ndo especialistas que
nao se sentem em condic¢des de tratar do tema com a tropa.



O Sr acha que seria importante um estudo mais detalhado sobre a propaganda adversa durante o
Exame de Situacao nas Op GLO?

30 respostas

® Sim
® Nao

Por fim, 100% dos entrevistados afirmam ser importante um estudo mais
detalhado sobre a propaganda adversa durante o Exame de Situacdo em Op GLO.
Para tanto, entre as sugestdes dadas, destacam-se: instru¢cdes de quadros nas OM;
inclusdo do assunto nos temas da EsSAO e a instru¢do dos préprios especialistas para
militares que estdo se preparando para missfes dessa natureza ou durante a propria

misséao se for possivel.

8. CONCLUSAO

O presente trabalho teve como objetivo avaliar a importancia do estudo da
propaganda adversa durante o exame de situacdo do Comandante nivel Unidade.
Com essa orientagdo, buscou-se inicialmente, através da revisdo da literatura, verificar
como no combate moderno os meios de propaganda tém sido utilizados para moldar a
opinido publica e impactar diretamente os resultados taticos nas areas de operacao.
Foram vistos exemplos recentes em que a propaganda adversa bem utilizada, por um
lado mais fraco, anulou, pelo menos temporariamente, a forca oponente cuja
capacidade militar era muito superior. Vale lembrar o exemplo do grupo Hezbollah, no
Libano, contra as Forcas de Defesa de Israel (IDF) em 2006, onde apesar das vitorias
na dimensao fisica, os militares israelenses sairam daquele pais como se tivessem
sido derrotados; bem como o caso do destacamento de forcas especiais norte-
americanos, que ficou sem ser empregado enquanto se apuravam as imagens de um
video, de origem insurgente, acusando-os de execucdo, quando na verdade, a
operacéo fora exitosa.

Em seguida, foi apresentado o conceito de Operacoes de Garantia da Lei e da
Ordem a luz da doutrina militar vigente e dos instrumentos legais que amparam a
utilizacdo do Exército Brasileiro nesse tipo de operacdo. Neste mesmo capitulo,

levantou-se as complexidades desse tipo de operacdo, uma vez que o intrincado



numero de atores envolvidos, o carater difuso das ameacas e a sofisticacdo dos meios
de comunicacédo dao as a¢cbes ndo cinéticas da dimensao informacional um papel de

substantivo peso nas Op GLO.

No capitulo seguinte, tratou-se da propaganda propriamente dita. Sua origem,
definicdo e historico de aplicacdo nos conflitos armados e nas Op GLO. Pode-se notar
gque embora o uso das técnicas de propaganda na guerra seja antigo, 0 seu USO
sistematico e profissional se deu a partir da Primeira Guerra Mundial. Desde entéo, foi
presenca marcante em todas as guerras ao longo do século XX e ainda o é. Na
atualidade, com a chamada Era da Informacédo, e sobretudo nas Op GLO, onde os
confrontos, quando ocorrem, sdo de baixa intensidade, a propaganda tem exercido um
papel fundamental na disputa de narrativas, no apelo por legitimidade e na
desconstrucao do discurso do adversario. Dessa forma, a propaganda adversa busca
moldar comportamentos limitando a liberdade de acdo dos comandantes taticos, ou
esperando o menor deslize para potencializar o erro por meios de suas técnicas
informacionais.

Nesse sentido, é de suma importancia considerar essa intencao hostil durante o
exame de situacdo que antecede e até mesmo durante as Op GLO. Portanto, o sexto
capitulo debrucou-se sobre o método de planejamento, e esmiugou suas etapas a fim
de verificar: i) quem é o oficial mais adequado para esse estudo ii) em quais momentos
do planejamento a propaganda adversa deve ser considerada. Para o primeiro
guestionamento, conclui-se que no nivel Unidade o S2 é o militar que possui essa
atribuicdo. Cabe ressaltar que, devido as duas perspectivas pelas quais se podem
analisar a propaganda adversa-origindria de agentes civis e de forcas adversas- o
chefe da 22 secéo deve ser auxiliado por outros militares que compdem o Estado-Maior
Especial, entre eles os oficiais de Comunicacdo Social, que possuem um rol de
atribuicbes importantissimos no campo das consideragdes civis, e 0 de Comunicac¢des
e Guerra Eletronica, que os auxilia principalmente no entendimento dos meios de
difusdo das mensagens adversas. Ja para o segundo questionamento, as 6 fases do
exame de situagdo possuem algum momento destinado ao estudo dessa possibilidade
adversa, entretanto é na 22 e 32 fase que a andlise pormenorizada deve ser feita.
Especificamente no estudo das Consideracdes Civis (AECOPREC) e do inimigo
(DICOVAP) na 22 fase; e nas possibilidades do inimigo na 32 fase. O estudo deve girar
em torno das atividades recentes e atuais do APOP no que diz respeito ao uso da
propaganda adversa, a capacidade de disseminacdo desses atores, as formas de
linguagem e outros aspectos que ajudem no incremento da consciéncia situacional dos

comandantes e na respectiva transmisséo dessas ideias para a tropa.



Por fim, para ratificar ou retificar as informacdes levantadas, aplicou-se uma
pesquisa com militares que tiveram participacdo em Operacdes GLO de grande vulto
nos ultimos anos. Os resultados apontam para uma consciéncia geral no que diz
respeito a importancia do estudo da propaganda adversa no exame de situacao. As
iniciativas, porém, para institucionalizar e sistematizar tal procedimento, conforme
verificado nas respostas, ainda sdo timidas, e se restringem basicamente ao grupo de
militares cuja na especializacdo tenha tido contato com técnicas, taticas ou
procedimentos atinentes a dimensao informacional.

Dessa forma, devido ao ambiente operacional moderno, no qual as acdes dos
comandantes taticos de pequenos escaldes tém, cada vez mais, causado impactos em
decisdes nos niveis estratégico e politico, cresce de importdncia a difusdo dos
conhecimentos necessarios para realizacdo de um exame de situacdo que considere
os aspectos da dimenséo informacional, em especial os efeitos e consequéncias da
propaganda adversa na guerra de narrativas que envolve o conflito como um todo
possuem capacidade de determinar os resultados de uma acao cinética na dimenséao

fisica.
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ANEXO A: Solucdes Praticas

Esta pesquisa teve como escopo avaliar a importancia do estudo da
propaganda adversa durante o exame de situacdo do Comandante nivel Unidade
no ambito das Operacdes de Garantia da Lei e da Ordem.

Fazendo uma andlise do ambiente operacional moderno, e das recentes
operacOes de GLO de que o Exército participou, verificou-se que as operacdes de
informacdo estdo cada vez mais presentes nesse cenario, e tém impactado de
forma substancial o desempenho da tropa no terreno. No bojo das Op Info, a
propaganda adversa representa um grande esforco no intuito de moldar
narrativas a fim de manter o seu controle, e limitar a liberdade de acéo das forcas
desdobradas.

Nesse sentido, este trabalho propde como solucdes praticas:

- A elaboragéo de um Caderno de Instrucao, voltado para a tropa, no qual se
aborde os efeitos da propaganda adversa, seus agentes disseminadores e como
se proteger contra tais ameacas no contexto de um Op GLO.

- A inserc¢ao, nos curriculos das escolas de formacéo e aperfeicoamento, do
tema de forma mais esmiucado. Incluindo a resolucdo de temas e estudos de
caso, a fim de que a dimensao informacional seja cada vez mais considerada no
planejamento em todos os escalfes até o nivel Unidade, jA que hoje o foco é
predominantemente na dimenséo fisica.

- Estagios Setoriais de Area ministrados por especialistas em Operacdes de
Informacao para oficiais dos corpos de tropa que estejam na sua preparacao para
Op GLO. Os eventos teriam o intuito de ampliar o leque de conhecimento desses
militares para que a propaganda adversa seja ndo s6 considerada durante o
exame de situagdo, como estudada de forma plena e com melhores resultados

para o planejamento da Unidade.



