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Resumo. A virtualizacdo nos ultimos anos, tem obtido consideravel destaque na estrutura dos
data centers. A instalacdo seja do tipo bare metal ou hosted tem sido usado largamente, face
as suas vantagens. Os tipos de virtualizacdo adicionam um dinamismo a uma possivel
implantacdo, pois trazem a flexibilidade que o paradigma de hardware dedicado ndo oferece.
O Exército Brasileiro, a exemplo de outras instituicoes, também optou pela virtualizacdo e
incentiva tal pratica em suas Organiza¢des Militares. Aspectos como controle centralizado,
possibilidade de oferecer alta disponibilidade de maneira simples e intuitiva, facilidade de
backup, migracdes em tempo real, contribuiram bastante para esse crescimento e
reconhecimento. Devido a esse rapido crescimento, houve a necessidade de evolucdo das
ferramentas de seguranca para acompanhar o rapido crescimento da virtualizagdo e
proporcionar assim, uma camada a mais de protecdo, face o surgimento de novas
vulnerabilidades trazidas pela presenca do hypervisor. Ataques do tipo fuga para o hypervisor
e sequestro de maquina virtual, injecdo de codigo, além da necessidade de controle do fator
humano, constantemente preocupam os administradores de data centers. Logo, é primordial
que a seguranca, seja o primeiro aspecto a ser considerado em um planejamento para a
implantacdo de um ambiente virtualizado. Caso seja bem executado, um bom planejamento
traz varios beneficios, evitando atrasos e retrabalho, contribuindo assim, para um
gerenciamento equilibrado, tolerante a desastres e acima de tudo seguro.
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Abstract. Virtualization in recent years has been gaining considerable prominence in the
structure of data centers. The installation, whether bare metal or hosted, has been used widely,
given its advantages. The types of virtualization add dynamism to a possible deployment, as
they bring the flexibility that the dedicated hardware paradigm does not offer. The Brazilian
Army, like other institutions, also opted for virtualization and encourages such practice in its
Military Organizations. Aspects such as centralized control, the possibility of offering high
availability in a simple and intuitive way, ease of backup, migrations in real time, contributed
a lot to this growth and recognition. Due to this rapid growth, there was a need for the
evolution of security tools to keep pace with the rapid growth of virtualization and thus
provide an additional layer of protection, given the emergence of new vulnerabilities brought
about by the presence of the hypervisor. Escape attacks to the hypervisor and hijacking of
virtual machines, code injection, in addition to the need to control the human factor, are a
constant concern for data center administrators. Therefore, it is essential that security is the
first aspect to be considered in planning for the implementation of a virtualized environment.
If well executed, good planning brings several benefits, avoiding delays and rework, thus
contributing to balanced management, tolerant to disasters and above all safe.
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1 INTRODUCAO

A Informatica evoluiu muito dos
anos 60 até os dias atuais. Essa evolugdo
permitiu que as instituicoes dos mais
diversos ramos de atividade, substituissem
de maneira gradual, muitos dos servicos
oferecidos somente de maneira presencial,
com execucao manual (KUROSE; ROSS,
2013).

A partir daquele momento, tais
servicos passaram a ter sua execucdo
automatizada por aplicacoes de computador
e seus dados foram armazenados em discos
magnéticos desses mesmos computadores.

A grande aceitacdao deste tipo de
servico pelas pessoas, devido as
comodidades oferecidas (ndo ser necessario
se deslocar da residéncia, auséncia de filas,
celeridade, diminuicio do retrabalho),
gerou uma imensa demanda de recursos
computacionais, o que forcou por parte das
instituicoes, o uso de maquinas de grande
desempenho,  denominadas  servidores
(TANEMBAUM, 2011).

Essas maquinas, chamadas de
servidores, eram desenvolvidas
especialmente para funcionamento de longo
prazo, com muitos recursos e hardware de
melhor qualidade, de modo que a demanda
dos clientes pudesse ser atendida de
maneira satisfatoria.

Esses servidores, eram grandes

consumidores de recursos (espaco, energia

elétrica, pessoal especializado), motivo pelo
qual, sua geréncia se tornou muito
dispendiosa  (FERNANDES;  NUNO,
2018) .

Em muitos casos, a geréncia
demandava acessar cada maquina, e aplicar
configuracoes e fazer correcdes, ndo havia
um controle centralizado hierarquizado.
Também muitas vezes havia desperdicio de
recursos, pois cada servico era hospedado
em um unico servidor, mas nem todo o
servico demanda a mesma quantidade de
recursos (FERNANDES; NUNO, 2018).

Veras (2011), observa que somente
15% da capacidade dos servidores é usada
nas empresas. Os 85% restantes ficam
subutilizados.

Laureano e  Maziero (2008)
ressaltam que nos sistemas operacionais
atuais, as interfaces de baixo nivel sdo
fixas, ou pouco flexiveis. Nao é dada a
possibilidade de criar novas instrucoes de
processador ou novas chamadas de sistema.
Mesmo se fosse possivel, teria de haver
certa cautela, para ndo comprometer o
funcionamento de outras aplicacoes.

Essa fraca compatibilidade entre as
interfaces dos sistemas operacionais trazem
varios  problemas na operacdo e
gerenciamento dos diversos sistemas, tal
situacdo é apresentada de uma maneira

sintética, na Figura 1, abaixo.



Figura 1 - Problemas de compatibilidade entre
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Fonte: Adaptada de Smith e Nair (2005).
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De certo modo, era necessario algo
que tornasse essa interoperabilidade mais
eficiente, facilitando assim, a operagao
diaria e que os recursos fossem utilizados
de maneira otimizada.
levaram a

Essas dificuldades

investigacdo de outras formas de
relacionamento entre os componentes de
um sistema computacional (LAUREANO;
MAZIERO, 2008).

Dados estes motivos, a industria
também, foi obrigada a se adaptar a essa
nova arquitetura. Um exemplo dessa
mudanca, foi que fabricantes de hardware
(processadores), tais como Intel e AMD
para atender a essa nova demanda,
passaram a implementar em seus produtos
instrucOes que permitiram a operacao de
uma ferramenta de virtualizagdo de uma
maneira menos traumatica (LAUREANO;
MAZIERO, 2008) (LOTTI; PRADO,
2011).

O conceito de virtualizacdo ndo é

recente, de acordo com Lotti e Prado

(2011), os primeiros sistemas virtualizados

surgiram nos anos 60 e nos anos 70 foram
estabelecidos os principios que até hoje
resguardam a (POPEK;

GOLDBERG, 1974).

virtualizagao

Veras (2011), afirma que, com o
passar do tempo, a virtualizacdo ganhou
mais destaque no mundo corporativo e
rapidamente as ferramentas de virtualizagao
se tornaram um recurso fundamental nos
Data Centers, devido a otimizacdo do uso
de recursos e a economia gerada a partir
disso.

Somado a esse crescimento da
virtualizagdo, as boas praticas de seguranca
passaram também a ter grande destaque
pois o hypervisor por ser uma camada de
software a mais, demandava ser protegido
tanto quanto qualquer outro software, de
falhas e ataques.

Os aspectos de seguranga sempre
devem ser considerados ao implementar um
servico de virtualizacdo. Em todos os
servicos almejados, a seguranca deve
nortear ndo sé o projeto de implantacao do
hypervisor, bem como a operacao diaria dos
servicos virtualizados, a seguranca abrange
ndo s6 a protecao dos dados sensiveis, bem
como a disponibilidade da informacdo no
momento que ela for

(MACEDO; SANTOS, 2014)

requisitada.

De maneira semelhante ao mundo
corporativo, o Exército Brasileiro (EB)
também aderiu a proposta de virtualizagado

de seu parque computacional, e tém



implementado tal pratica em suas
Organizacoes Militares (OM), bem como,
também possui normas que regulamentam
as boas praticas de seguranca, de acordo
com 0s varios tipos de servico atualmente
disponibilizados, seja na rede local ou
Internet (EXERCITO BRASILEIRO,
2007).

estudo

O  presente pretende

apresentar através de uma revisdao
bibliografica, os beneficios da virtualizagdo
através da implantacdo de um hypervisor
VMWare, elencando seus pontos fortes e
caracteristicas mais importantes, sem
descuidar da seguranca, apresentando a
adequacdo as boas praticas de seguranca
preconizadas nas legislacbes vigentes no

Exército Brasileiro.

2 REFERENCIAL TEORICO

A revisdo de literatura foi realizada
com o intuito de reunir e expor conceitos e
abordar, de forma critica e sucinta, aquilo
que interessa ao presente trabalho, buscou-
se ainda, o uso de boas praticas utilizadas

no setor.

2.1 Conceitos e definicoes

A virtualizagdo nada mais é que o

particionamento de um sistema operacional

em varios outros, ela tem por finalidade a

otimizacdo de uso dos recursos do
hardware, executar simultaneamente varios
sistemas operacionais diferentes, visa
facilitar o gerenciamento de um parque
computacional por meio da portabilidade e
flexibilidade e até mesmo, colaborar com
uma politica de economia de energia
(CARISSIMI, 2020).

As VM sdo idénticas a uma maquina
real, podendo ser considerada uma
duplicata (POPEK; GOLDBERG, 1974),
mas na verdade funcionam dentro de um
ambiente controlado e gerenciado por um
programa especial, que pode ser instalado
diretamente sobre o hardware ou sobre o
S.0. da méaquina fisica, chamada também
de maquina hospedeira (SMITH; NAIR,
2005).

Carissimi (2020) afirma que cada
maquina virtual pode ter seu préprio
sistema operacional; bibliotecas; aplicativos
e periféricos, tais como, interfaces de rede,
disco rigido, memoria e processador.

Arriel (2014) destaca em seu
trabalho, que um ambiente de maquina
virtual possui de trés partes:

* O sistema real (chamado nativo ou
hospedeiro), que contém o0s recursos reais
de hardware e software do sistema;

* O sistema virtual (chamado de
convidado), que executa sobre o sistema
virtualizado em nivel de usuario;

* A camada de virtualizacdo

(gerenciada por um programa especial, um



monitor), que constréi as interfaces virtuais
a partir da interface real.

De acordo com Sahoo et al. (2010),
dois principais beneficios oferecidos por
qualquer tecnologia de virtualizacdao sdao o
compartilhamento de recursos, pois em
ambiente virtualizado as maquinas virtuais
compartilham os recursos fisicos ao
contrario do ambiente ndo virtualizado e o
isolamento ja um ponto importante na
virtualizacdo é fornecer isolamento entre as
maquinas  virtuais que estdo sendo
executados no mesmo hardware fisico.

A Figura 2, abaixo, mostra um
comparativo entre a arquitetura na qual ha
um servidor para cada servico/aplicacdo em
comparacdo com a arquitetura virtualizada

(DECIPHERING CLOUDS, 2016).

Figura 2 - Arquitetura Tradicional versus

Virtualizacao
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Fonte: Adaptada de Deciphering Clouds (2016)

Os programas executados em
determinada maquina virtual ndo podem ver
os programas de outra maquina virtual. Isso
evita que uma aplicagdo afete ou invada o

espaco de memoria da outra.

2.2 O hypervisor

O Monitor de maquina Virtual,
também chamado de hypervisor é o
programa especial citado anteriormente que
tem a capacidade de emular o hardware
para os sistemas virtualizados que serdo
hospedados na camada imediatamente
acima de si (POPEK; GOLDBERG, 1974).

Nieh e Leonard (2000) afirmam que
ele cria um ambiente de execugdo de
hardware virtual chamada de maquina
virtual.

Em outras palavras, o hypervisor
realiza o controle dos recursos de hardware
e ndo mais o sistema operacional, logo, é
possivel executar  varios sistemas
operacionais

hardware (SAHOO et al., 2010).

em paralelo no mesmo

Agora em Linux é possivel executar
uma aplicacdo escrita para Windows, pois
as chamadas ao Sistema original (System
Calls), emitidas pelo programa serdo
compreendidas pelo Sistema Operacional
abaixo dele, no caso o Linux (ARRIEL,
2014).

O hypervisor oculta ao sistema
convidado, os recursos fisicos do sistema de
computacao, permitindo assim, 0

gerenciamento,  criacdo, remocao e
modificacdo de recursos de hardware de
maquinas virtuais (LOTTI; PRADO, 2011;
SAHOO et al, 2010).

Tudo agora pode ser feito em tempo



real, sem necessidade de formatacoes

demoradas, sempre sob o controle
hypervisor, observando sempre a ressalva
de que a soma de recursos a
disponibilizados as VM, nao ultrapassasse o
total de recursos da maquina hospedeira.

A utilizagdo da técnica de
virtualizacao oferece uma maior
flexibilidade no uso de recursos,
possibilitando que o hardware seja ajustado
conforme a necessidade de uma
determinada madquina virtual (VERAS,
2011).

Laureano e Maziero (2008) afirmam
que o hypervisor deve prover um ambiente
de execucdo aos programas idéntico ao da
maquina real. Sdo tolerados no maximo,
leves degradacoes de desempenho.

Popek e Goldberg (1974) definem as
seguintes propriedades a serem satisfeitas
por um hypervisor ideal:

* Equivaléncia: Todo programa
executando em uma maquina virtual,
provida pelo hypervisor, deve se comportar
da mesma forma que o faria em uma
maquina real;

* Controle de recursos: o hypervisor
deve possuir o controle completo dos
recursos da maquina real: nenhum
programa executando na maquina virtual
deve possuir acesso a recursos que nao
tenham sido explicitamente alocados a ele
pelo hypervisor, que pode resgatar estes

recursos previamente alocados;

» Eficiéncia: grande parte das
instrucoes do processador virtual (o
processador provido pelo hypervisor) deve
ser executada diretamente pelo processador
da maquina real, sem intervencdo do
hypervisor. As instrucoes da maquina
virtual que ndo puderem ser executadas
pelo  processador real devem  ser
interpretadas pelo hypervisor e traduzidas
em acoes equivalentes no processador real.
Instrucdes simples, que ndo afetem outras
madquinas virtuais ou aplicagdes, podem ser
executadas diretamente no hardware.

Segundo Seo (2009), o monitor de
maquina virtual pode atuar de duas
maneiras:

Maquinas virtuais classicas (Tipo I)
Figura 3: Também chamada de instalacao
Bare Metal, aqui o hypervisor funciona
diretamente sobre o hardware, tendo logo
acima os sistemas convidados e suas
aplicacoes.

E a mais utilizada em ambientes de
producdo, pois apresenta um desempenho
superior ao tipo Hosted, pois atua
diretamente no hardware (MARSHALL;
REYNOLDS; MCCRORY, 2006).

Usam esta

virtualizadores VMWare ESXi e Xen

abordagem 0s

Server.

Figura 3 - Maquinas virtuais Tipo I - Hosted
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Maquinas virtuais hospedadas (Tipo
IT) Figura 4: Também chamada de Hosted,
aqui o monitor funciona sobre o sistema
hospedeiro, de forma que os sistemas
convidados ficam em uma terceira camada
de software. Esta abordagem é utilizada
pelos virtualizadores VMWare Workstation,

VirtualBox e QEMU.

Figura 4 - Méaquinas virtuais Tipo II - Hosted
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2.3 Tipos de Virtualizacao

Conforme Buytaert et al (2007),
existem muitas formas de virtualizacao. A
mais comum ¢é a virtualizacdo de servidor,
que é o que vem a cabeca quando a

palavra “virtualizacdo” é mencionada.

Mas, além da virtualizacao de

servidores, existem outros tipos de
virtualizacdo. O mais comuns sdo a
virtualizacdo de armazenamento, de rede e
de aplicativos.

Buytaert et al (2007), relaciona
como virtualizacdo de servidor, que é o
escopo deste trabalho, as seguintes
abordagens:

* Virtualizacdo de hardware ou
virtualizagdo nativa: E quando o hardware
da maquina hospedeira prové recursos para
virtualizacdo, ou seja, ha instrucées no
processador e no controlador de memoria
que permitem que o hardware execute
simultaneamente mais de um sistema
operacional.

Exemplos de Virtualizacio de
hardware sdo a Intel Virtualization
Technology  (Intel-VT) e a AMD
Virtualization (AMD-V).

» Paravirtualizacdo: Técnica que
prové uma

virtualizacdao parcial do

hardware subjacente. Nem todos o0s
recursos de hardware sao simulados. O
principal recurso é a virtualizacdao do
espaco de endereco, garantindo a cada
maquina virtual seu proprio espaco de
endereco exclusivo. Ha a necessidade de
que os sistemas operacionais convidados
possuam modificagOes significativas para
garantir seu funcionamento.

. Virtualizacdo de S.O: Este

conceito se baseia em uma unica instancia



de S.O. Roda em velocidade normal e
suporta todas as funcionalidades do
hardware nativo. Nao suporta misturar
familias, tal como Windows com Linux.

* Virtualizacdo completa: Tipo de
virtualizacdo que fornece simulacdo
completa do hardware subjacente. Esta
virtualizagdo requer que cada caracteristica
do hardware seja devidamente refletida na
maquina virtual, incluindo todo o conjunto
de instrucbes de entrada e saida de
operacoes, interrupcdes, acesso a memoria
e todos os demais elementos utilizados por
um software que fosse executado em uma

maquina real (LOTTL; PRADO, 2011).

2.4 Quando virtualizar

Buytaert et al. (2007), em seu

trabalho, afirma que utiliza-se a
virtualizagdo para as seguintes atividades:

* Atualizacao de tecnologia: Permite
que uma determinada atualizacdo possa ser
testada em uma copia da maquina virtual,
evitando assim, a interrup¢ao do
funcionamento dessa maquina virtual -
downtime;

* Suporte a aplicacoes legadas:
Permite que sistemas operacionais e
aplicacoes que foram descontinuadas e sem
suporte a hardwares novos, possam ser
facilmente migrados para hardware mais

recentes sem riscos de incompatibilidade;

* Suporte a sistemas operacionais
multiplos: Este é um dos principais
atrativos da virtualizagao;

* Demostrar softwares: Realizar
demonstrativos de softwares que podem ser
executados de uma maneira eficiente e sem
grandes esforcos para sua implantagao;

* Continuidade de negocios:
Virtualizacdo pode ajudar uma empresa a
alcancar a alta disponibilidade, tolerancia a

desastres e uso de ferramentas de backup de

um sistema inteiro.

2.5 Quando nao virtualizar

Buytaert et al. (2007) também
orienta para quando ndo se utiliza a
virtualizacao:

. Jogos no computador: Os
requisitos para execucdo de jogos de
computador sdo extremamente rigorosos e
ter a camada de virtualizacdo entre o
hardware e o jogo pode impactar no
desempenho do mesmo;

. Hardware e periféricos
especializados: Nao ha meios de poder
colocar em ambientes virtualizados
periféricos de hardware customizado.

* Testes de performance: A

sobrecarga devido a camada de
virtualizagdo ird causar resultados erroneos
na execucao de testes de performance;

* Depurar drivers de hardware:

Devido ao fato de todas as maquinas



virtuais terem o mesmo hardware, nao ha
como testar ou depurar drivers de hardware

nesta plataforma.

2.6 Riscos e praticas de seguranca em
ambientes virtualizados

Em um primeiro momento a
virtualizacdo oferece um aumento nos
niveis de seguranca. Seja por ofertar o
isolamento entre as maquinas virtuais, a
possibilidade de escalabilidade, tolerancia a
falhas em razdo da alta disponibilidade, a
possibilidade de rapidamente desativar ou
migrar uma maquina virtual de um
ambiente comprometido e ainda poder
realizar backups de uma maquina durante o
seu pleno funcionamento (BUYTAERT et
al, 2007).

Essas funcionalidades ajudam a
promover a correta Seguranca da
Informacdao, que ¢é a preservacdo da
confidencialidade,

disponibilidade das informacdes (ISO/EIC,
2000).

integridade e

Contudo isso nao é suficiente para
proteger um ambiente virtualizado. A
inclusdo de mais uma camada de software,
centralizada, com plenos poderes sobre
varias outras maquinas, o hypervisor, o
torna o principal alvo de ataques e uma vez
comprometido o monitor de maquinas

virtuais, todas as VM por ele gerenciadas

viram alvos faceis (MACEDO; SANTOS,
2014).

Macedo e Santos (2014) relacionam
em seu trabalho, alguns tipos de ataques a
ambientes virtualizados:

* VM Escape (escape to hypervisor,
fuga para o hypervisor): Trata-se de uma
brecha de seguranca em hypervisors
VMware ESXi. Através dessa brecha um
invasor  consegue executar  codigos
maliciosos dentro de uma maquina virtual,
podendo também executar comandos em
outra VM ou até mesmo no hypervisor;

* Ataque de Negacdo de Servico
(DoS — Denial of Service): Ataques de
negacao de servico sao comuns a qualquer
tipo de sistema ou aplicagdao. O DoS envia
um grande nimero de pacotes (maliciosos
ou ndo) enderecados a algum sistema ou
aplicacao, acarretando um alto
processamento no alvo que esta sendo
acatado, causando falhas no sistema;

* Roubo de Méaquina Virtual: Tendo
em vista que as maquinas virtuais sdo
apenas arquivos, um usudrio/funcionario
com acesso fisico ao local de
armazenamento (em geral storages) onde os
dados das VMs estdao guardados, pode
extrair todos os arquivos das VMs para uma
midia local;

* Injecdo de Cddigo / Arquivo
Malicioso: Pelo fato das maquinas virtuais

serem, a grosso modo, apenas arquivos

armazenados, qualquer alteracao realizada



nesses arquivos pode trazer grandes riscos.
Os ataques de injecdo de codigo malicioso
visam fazer com que esse cddigo injetado
seja executado;

« Footprinting: E uma técnica de
invasdo baseada em conseguir informacgdes
de um possivel alvo sem parecer que aquilo
é um ataque. Geralmente a obtengdo dessas
informacOes se da a partir de comandos
remotos direcionados a quem se quer
atacar. O objetivo de quem esta tentando
invadir é tracar um perfil daquele alvo,
identificando padrdoes anomalos de trafego
pela rede.

Além disso, ha a necessidade de
ponderar com extrema cautela, qualquer
tipo de acesso (linha de comando ou
interface web) ao hypervisor, restringindo-o
somente ao pessoal estritamente necessario
e a partir de locais pré-determinados
(BUYTAERT, 2007).

De acordo com Macedo e Santos
(2014), a implementacdo de um ambiente
virtual ndo traz praticamente nenhuma
ameaca a seguranga Ou Um aumento ou
diminuicdo das ameacas e vulnerabilidades.

As mesmas ameagas, virus e
vulnerabilidades continuam presentes. O
que pode ocorrer é uma forma diferente de
ataque e defesa devido a esse novo
ambiente.

Apresentam ainda, algumas técnicas
de seguranca em Ambientes Virtualizados,

que devem ser acrescentadas as ja

existentes para 0s ambientes ndo
virtualizados:

* Criptografia de Maquina Virtual:
Uma madquina virtual é essencialmente
composta por arquivos, por conta disso um
possivel roubo de uma VM se torna ainda
mais facil. Sair de uma empresa com um
pendrive é muito mais discreto do que sair
com um servidor nas mdos. Existem
diversas formas de se criptografar os
arquivos de uma maquina virtual,
independentemente de onde ela esteja, se
em um datacenter ou na nuvem, por
exemplo;

* Movimentacdo de Maquinas
Virtuais: Outra funcionalidade bastante
presente nas ferramentas de virtualizacao é
a migracdo das maquinas virtuais presentes
em um hospedeiro para outro, provendo alta
disponibilidade ao ambiente virtual;

. Monitoramento da Maquina
Virtual: O hypervisor possui recurso de
auditoria, podendo monitorar cada sistema
operacional convidado que executa sobre
ele, sendo esta técnica conhecida como
introspeccdo. A introspeccao pode prover
um monitoramento completo, que pode
incluir trafego de rede, memdria, processos
e diversos outras funcionalidades de um
S.0., mesmo quando a seguranca deste ja
foi comprometida;

* Isolamento da Maquina Virtual: O
hypervisor é responsavel por gerenciar o
sistemas

acesso ao hardware pelos



operacionais das VM. Assim, a maquina
virtual enxerga o hardware como sendo
apenas seu, mas na verdade o hardware esta
sendo compartilhado com diversas outras
VM.

* Anéis de Protecao (Protection
Rings) Os anéis de protecdo, como mostra a
Figura 5, sdo um mecanismo para proteger
dados, prover tolerdncia a falhas e coibir
comportamento malicioso. O anel 0
(Kernel) interage com o hardware e é
utilizado pelo sistema operacional. Ele pode
executar qualquer tipo de instru¢ao ou
enderecamento de memoria. Falhas neste
nivel do anel sdo praticamente irreversiveis.
Ja o anel 3 é empregado para os processos
do usuario (Applications). Caso um
processo do usudrio tente acessar alguma
instrucdo privilegiada do anel 0, uma
excecdo € gerada, pois este nivel nao
permite 0 acesso aos niveis mais
privilegiados. Falhas no modo usuério sdo,
na maioria dos casos, passiveis de
recuperacao.

Figura 5 — Niveis de privilégio de um Sistema

Menos privilégio

Mais privilégio

Device drivers

Device drivers

Applications

Fonte: adaptado de Macedo e Santos (2014).

Macedo e Santos (2014) afirmam
que, prevenir e manter uma infraestrutura
de virtualizagdo, seguindo as
recomendacOes de seguranca, nao se
restringe apenas ao hypervisor, hardware
ou sistema operacional. Ha também as
interfaces de armazenamento e de rede,
ambas virtualizadas. Por isso, o acesso a
elas também deve ser restrito aos sistemas
que os utilizam.

Se um disco rigido de um
dispositivo de armazenamento é
compartilhado com duas maquinas virtuais,
é preciso que haja um controle de acesso
para que apenas essas duas venham a
acessa-los.

No que tange aos componentes de
rede, nem todos oferecem um
gerenciamento ideal. Desse modo, deve-se
adotar tecnologias de seguranca adicionais
para garantir o monitoramento, controle e
inspecao da rede.

Macedo e Santos (2014) apresentam
a Tabela 1, a qual confronta as ameagas e

suas respectivas defesas:

Tabela 1: Confronto entre ameacas e ataques

Ameacas Defesas
VM Escape

N. Servi¢o (DoS), VM

Anéis de Protecao
Monitoramento de VM
Escape

Footprinting, Insercdo de | Criptografia de VM

Codigo Malicioso

Fonte: Adaptada de Macedo e Santos (2014).




2.7 As Legislacoes de Seguranca da

Informacao no Exército Brasileiro

O Exército Brasileiro (EB) possui

um grupo de unidades  voltadas
exclusivamente para proporcionar o apoio
de TI as demais Organizacoes Militares
(OM) (CITEX, 2020).

Essas unidades sdao os Centros de
Telematica de Area (CTA) e Centros de
Telemética (CT). Sdo 12 unidades
espalhadas pelo territério nacional e
coordenadas pelo CITEx (Centro Integrado
de Telematica do Exército) formam o
Sistema Integrado de Telematica do
Exército — SISTEx.

Tais unidades tem como missdao
principal Gerenciar a infraestrutura fisica e
légica de tecnologia da informagdo do
SISTEx, oferecendo e garantindo a alta
disponibilidade da hospedagem de sistemas
corporativos e do Sistema Estratégico de
Comando e Controle do Exército (CITEx,
2020).

No desenrolar destas atividades, os
CTA/CT,  necessitam de estabelecer
politicas de Seguranca da Informacao, a fim
de proteger e garantir a seguranca e
idoneidade dos dados e servigcos necessarios
as demais OM de vinculacdo sob sua
responsabilidade.

Tais politicas sdao amparadas por
meio de decretos e portarias publicadas pela

Autoridade Competente, que estabelece

diretrizes aos CTA/CT acerca de quais
politicas de seguranca devem  ser
implementadas.

Em 2008 por meio da Estratégia
Nacional de Defesa (BRASIL, 2008) que
estabeleceu dentre vdarias outras medidas,
Trés setores tecnoldgicos essenciais para
Defesa Nacional: O nuclear, o cibernético e
o espacia. A Mesma END designou o
Exército Brasileiro como responsavel pelo
Setor Cibernético. Desde entdo, o EB tem
se debrucado em capacitacdo e consequente
dominio desse Setor em especial.

Além do viés da Defesa e da Guerra
Cibernética, o Exército também tem seus
proprios sistemas de informacdo, organicos
de suas unidades. Como meio de resguardar
informacoes e padronizar procedimentos,
tém estabelecido diretrizes, buscando uma
melhor organizacdo da tecnologia da
informacdo e procedimentos que reforcem a
Seguranca da Informacdo dentro da Forca.
Dentre estas normatizacdes pode-se citar:

* Portaria n° 006-DCT - Normas
para o Controle da Utilizacdo dos Meios de
Tecnologia da Informacao no Exército
(NORTI) (EXERCITO BRASILEIRO,

2007). A mesma tem seu objetivo ja

estabelecido em seu artigo 2°:

Controlar o  conteido  das
informagoes ou dados armazenados ou
veiculados em pastas, arquivos ou
mensagens, utilizando dispositivos de
TI de propriedade do Exército, de

modo a coibir a inser¢do de assunto ou



matéria considerada ilicita, contraria a
disciplina militar, a moral e bons
costumes, bem como atentatéria a
ordem ptiblica ou que viole qualquer
direito de terceiros, e buscar a
utilizacdo mais adequada daqueles
dispositivos (BRASIL, 2007).

« A Cartilha Emergencial de
Seguranca (EXERCITO BRASILEIRO,
2011), busca incentivar o uso de
procedimentos de seguranca basicos, de
baixo custo e complexidade.

« A EB 10-IG-01.010 - Rede
Mundial de Computadores. (EXERCITO
BRASILEIRO, 2013), que tém por
finalidade estabelecer as condigdes de
acesso e utilizagdao dos recursos da Rede
Mundial de Computadores (Internet).

Tais legislacoes servem de guia as
politicas de seguranca implementadas
dentro de um CTA/CT e paralelamente vao
de encontro a busca de um ambiente mais
seguro, diante dessa nova necessidade de
mais uma camada de seguranca, criada
pelas  politica de implantacdo da

virtualizagao.

2.8 O VMware

O VMware, é virtualizador que sera
utilizado no presente estudo. £ uma dentre
as varias ferramentas de virtualizagdo
existentes atualmente no Mercado.

Pertencente a empresa de mesmo

nome, a qual foi criada em 1998, por Diane

Greene, Edouard Bugnion, Scott Devine,
Mendel Rosenblum e Edward Wang. Teve
sua primeira versao, o Workstation 1.0
lancada em 1999 (VMWARE INC, 2020).

Atualmente a VMware Inc. pertence
a EMC Corporation e tem a sua sede em
Palo Alto, Califérnia. (VMWARE INC,
2020).

De acordo com Ferguson (2014), o
VMWare Server usa o conceito de
virtualizagdo completa. Ele pode ser
instalado tanto em sistemas Linux quanto
em sistemas Windows.

O Vmware dentre seus varios
produtos, tem 03 (trés) linhas de
virtualizadores:

* O VMware Player - Esta é a
versao mais simples do produto e que
também é disponibilizada gratuitamente
para download no site do fabricante
(VMWare, 2014). O VMware Player é
indicado para aplicacdes leves e ndo cria
maquinas virtuais, porém executa as
maquinas virtuais criadas por outras versoes
mais completas;

* O VMware Workstation - Esta é a
versdo comercial do VMware que ¢é
utilizada em estacoes de trabalho
(VMWare, 2014). Possui basicamente os
mesmos recursos do VMware Server
inclusive com a possibilidade de criar
maquinas virtuais;

« O VMware ESXi - E um sistema
operacional hospedeiro (MATTOS, 2008).



VMware ESXi é a versdao comercial do
produto VMware voltado para o uso
corporativo em servidores de grande porte.

Ele é uma maquina virtual do Tipo I
que possui um sistema operacional préprio
e otimizado para gerenciar maquinas
virtuais. No VMware ESXi, cada maquina
virtual representa um sistema completo
(VMWare, 2014).

Para este trabalho, o objeto de
estudo sera a versdo ESXi, em razdo da
mesma atender a uma estrutura de Data
Center semelhante a existente em um
Centro de Telematica, Organizacdo Militar
de Tecnologia da Informacdo, existente no

Exército Brasileiro.

3 METODOLOGIA

Foi realizada pesquisa acerca da
implementacdo do VMware, sob a ¢ética dos
preceitos de seguranca e das legislacGes
sobre o assunto, vigentes no Exército
Brasileiro, buscando sempre um equilibrio
entre performance e seguranca.

Em um projeto de implantacdo de
uma infraestrutura de virtualizagdo, uma
parte sensivel, que demanda bastante
atencdo, € o planejamento.

Um planejamento detalhado antes
da implantacdo, configuracdo e instalagao,
pode evitar retrabalho e atrasos na fase de

implementacdo. Muito dos problemas de

seguranca e desempenho ocorrem devido a
erros de planejamento. E recomendado que
aspectos de seguranca devam ser 0s
primeiros a serem levados em consideragao
no planejamento para melhorar ambientes
virtuais e diminuir os custos (MACEDO;
SANTOQOS, 2014).

Uma vez realizado o planejamento,
parte-se para a instalacdo do virtualizador
escolhido, 0 VMware ESXi, na configuragao
bare metal, isto é diretamente sobre o
hardware.

E necessario atentar aos requisitos
de hardware minimos para a instalacdao. A
verificacdo pode ser feita no endereco

eletronico https://docs.vinware.com/en/Vm

ware-vSphere/index.html.

Ao acessar a pagina, ha uma
explicacdo sobre a arquitetura VMware e
demais funcionalidades existentes na
ferramenta, conforme a Figura 6.

Figura 6 — Arquitetura do VMware

| vSphere Client } [ vSphere Client | ‘ vSphere Client ]

Manage

ESXi ESXi ESXi

Fonte: Adaptada de VMware (2020).

Na pagina também é apresentado
qual o papel da ferramenta Vsphere, ja que
no inicio pode parecer complicado saber
qual o papel desempenhado por cada uma

das solucoes:


https://docs.vmware.com/en/Vm

O vSphere 7.0 oferece varias
opcoes de instalacdo e configuragdo.
Para garantir uma implantacdo bem-
sucedida do vSphere, vocé deve
compreender as opcdes de instalacao e
configuracao e a sequéncia de tarefas.

Os dois componentes principais do
vSphere sdo ESXi e vCenter Server.
ESXi é a plataforma de virtualizagdo
na qual vocé pode criar e executar
maquinas virtuais e dispositivos
virtuais.

O vCenter Server é um servico que
atua como administrador central para
hosts ESXi conectados em uma rede.
O vCenter Server permite agrupar e
gerenciar os recursos de varios hosts.

(VMWARE, 2020, tradugdo nossa.)

A seguir, é recomendado verificar a
lista de compatibilidade, figura 7, para que
o hardware seja preparado para a instalagao
do virtualizador, tal lista se encontra no
endereco eletronico:

https://www.vimware.com/resources/compat

ibility/search.php.

Figura 7 — Lista de compatibilidade de hardware
VMware Compatibility Guide

JEnhanced vMotion Capailty Modes:

Keyword:0

Fonte: Adaptada de VMware (2020).

Satisfeitos os requisitos e estando
dentro da lista de compatibilidade, é hora de
fazer o download da versao de avaliagdo do
VMWare, gravar em um DVD e iniciar a
instalacao.

Inicia-se o Servidor pelo DVD e
escolhe-se o boot pelo DVD do ESXi,
conforme Figura 8, abaixo:

Figura 8 — Tela de boot do servidor escolhido para

a ferramenta de virtualizacdo

ESXi-6.5.8-4564186-standard Boot Menu
ESXi-6.5.8-4564186-standard Installer

Boot from local disk

Automatic boot in 5 seconds..

Fonte: Adaptada de Lira (2016).

Em seguida espere os drives
carregarem e na tela seguinte, aceite a
licenga de uso teclando <F11>, conforme a
Figura 9.

Figura 9 — Licenga de uso

Fonte: Adaptada de Lira (2016).

A proxima tela, apresentada na

Figura 10, apresenta os discos fisicos


https://www.vmware.com/resources/compatibility/search.php
https://www.vmware.com/resources/compatibility/search.php
https://i2.wp.com/rodrigolira.eti.br/wp-content/uploads/2016/11/01.png
https://i0.wp.com/rodrigolira.eti.br/wp-content/uploads/2016/11/04.png

existentes e basta escolher onde o sistema

serd instalado e tecle <ENTER>

Figura 10 — Escolha do disco para instalacdo

Fonte: Adaptada de Lira (2016).

As telas seguintes sdo bastante
intuitivas, basta clicar <ENTER>, e o
assistente de instalacdo vai solicitando sua
confirmacdo, apds configurar o usudrio e
uma senha (muito forte) para o usuario
administrador, aparece a tela da Figura 11 e
finalmente é iniciada a instalacao.

Figura 11 — Processo de instalacdo do ESXi

Vihsore ESK1 6.5.0 Instal ler

Installing ESKi 6.5.0
T

Fonte: Adaptada de Lira (2016).

Apos a conclusao da instalacdao
basta teclar <ENTER> para reiniciar. Apds
0 sistema reiniciar, ele ird pegar um
endereco IP dinamicamente, caso a sua rede

possua um servidor DHCP — Dynamic Host

Control Protocol ou protocolo de controle
de host dinamico, caso ndo tenha, é possivel
configurar um IP manualmente através da
tela apresentada na Figura 12, abaixo,

teclando <F2>.

Figura 12 - Tela de configuracdo

Vuare ESX 6.5.0 (VWKernel Release Build 4564106)

Vhuare, Inc. Wuare Virtual Platforn

2 x Intel(R) Core(TH) 13-4150 CPU @ 3.500Hz
8 GiB Nenory

nanage this host fron:
Nttp://192..168.1.220/ (MCP)
Rttp://1d7:e450:3063: 19991/ (OHCP)
ttp:// 11 e8R: 2801 29T :e16 67781/ (STATIC)

E2> Custonize Systen/Vien Logs CFI2> St Doun/Restart

Fonte: Adaptada de Lira (2016).

Também é possivel o acesso via
interface web, conforme Figura 12. Basta
digitar o

endereco IP  configurado

previamente, tal como http://<ip
configurado>/ui e inserindo o usuario e a
senha escolhidos na etapa de instalacao:

Figura 12 — Acesso via Interface Web

VTware ESxi

Fonte: Adaptada de Lira (2016).

Apos a instalagdo, a proxima tela ja

dentro do ambiente ESXi, o qual
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disponibiliza a possibilidade de criar,
mover e apagar maquinas virtuais. Agora
tem-se um ambiente virtualizado e pronto
para a implantacdo de maquinas virtuais
que irdo realizar os mais diversos tipos de
servico, facilmente gerenciaveis por meio
do painel de virtualizacdo, conforme a
figura 13. Convém lembrar que nem todos
os recursos estdo disponiveis na interface
web por motivo de seguranca.

O gerenciamento pleno se da com o
uso do vCenter, que deve ser instalado em
uma outra mdaquina com acesso a este
hypervisor.

Figura 13 — Ambiente ESXi

e 50 -

Fonte: Adaptada de Lira (2016).

4 RESULTADOS

Concluida a etapa de implantacdo da
ferramenta, foi possivel verificar os
seguintes aspectos no que tange a
performance do hypervisor VMware.

A implementacao do hypervisor
proporciona uma melhor geréncia dos

servicos hospedados. Uma vez que cada um

destes servicos geralmente hospedados em

uma VM, permite uma visao geral de todas
as maquinas por meio do painel do
virtualizador.

Atividades como backups,
migracoes e redimensionamento de
configuracoes se tornam mais faceis pois no
ambiente virtualizado ndo ha a necessidade
de manipular dispositivos de hardware
diretamente, o que torna tais atividades
menos dispendiosas

A medida que, a gerencia e
manipulacdo dos servicos ficaram mais
facilitadas, ha a necessidade de um cuidado
maior na manipulacdao do hypervisor pois
agora os servicos estdo centralizados em um
unico ponto, por um lado, isso é bom, pois
reduz os pontos de falhas, mas em
compensagao esse unico ponto pode causar
uma pane grave em caso de falha humana
ou se tornar o objetivo principal de um
ataque virtual.

Desse modo, apesar de observado
varias melhorias de performance com o
virtualizador, chega-se a conclusdao que na
mesma proporcdo, a seguranca fica
comprometida pela grade importancia do
mesmo no cendrio da virtualizado, boa
parte pela vulnerabilidade que ele traz por
ser o elemento central de controle das
maquinas virtuais.

E necessario proteger o virtualizador
do acesso fisico indiscriminado a sua

localizacdo e também protegé-lo do acesso

total por meio de estranhos no ambiente


https://i1.wp.com/rodrigolira.eti.br/wp-content/uploads/2016/11/13.png

virtual, por meio da utilizacdao ativos de
protecao, tais como, Firewalls, Sistemas de
Prevencdo de Intrusdo (Intrusion Prevent
System — IPS) e Sistemas de Deteccdo de
Intrusdo (Intrusion Detect Systems — IDS),
além de uma forte politica de controle de
acesso.

O acesso rotineiro ao virtualizador
deve ser reduzido ao minimo necessario e
por um pequeno grupo de pessoas, de modo
a promover um nivel ainda maior de
seguranca, somados aos controles e
ferramentas ja citadas anteriormente.

A capacitacao e continuo
aperfeicoamento da equipe responsavel pelo
ambiente de virtualizacdo deve ser uma
prioridade dentro da Organizagao.

Constantemente é anunciado que um
grupo A ou B tem encontrado brechas de
seguranca em recursos de hardware e em
softwares de gerenciamento, geralmente
considerados

seguros e até mesmo

respeitados na comunidade de tecnologia.

5 CONCLUSAO

Os beneficios para Instituicdo com a
implantacdo da virtualizacdo sdo enormes,
seja pela facilidade de manutencao do
parque computacional em virtude da
diminuicdio de ativos fisicos, pela
diminuicdo do tempo de resposta a
incidentes em razdo do controle

centralizado.

Proporciona um gerenciamento mais
cerrado devido a existéncia do hypervisor,
prové ferramenta de backups de dados
integrada, a flexibilidade ao configurar uma
VM em caso de mudanca de perfil
(CARISSIMI, 2008).

A virtualizacdao ainda ajuda a
economizar energia, pois ha poucas
maquinas consumindo, com o diferencial de
que ao invés de apenas uma, serao dezenas
de maquinas hospedadas em um mesmo
hardware, assim diminuindo a consumo por
maquina.

A virtualizacdo também colabora
com a sustentabilidade pois em teoria, se
produz menos hardware, porque agora, 0O
mesmo ativo podera realizar varios servicos
diferentes, existem por parte de algumas
empresas de energia, programas de
bonificacdo ao haver diminuicdo de
consumo de energia. Isso contribui para a
Tecnologia da Informacdao - (TI) Verde
(BUYTAERT, 2014).

A economia no

processo de

aquisicdio também é um diferencial
relevante em razao de que ha a
possibilidade de diminuir a quantidade de
madaquinas de grande desempenho a serem
adquiridas, em razao da multiplicidade de
tarefas permitidas pela virtualizacdo. Isso
pode permitir a economia necessaria para
que desloque novos recursos para aquisi¢cao
de licencas do VMware (SAHOO et al.,

2010; FERNANDES; NUNO, 2018).



O VMware é uma ferramenta
consolidada no mercado, por diversos
aspectos dentre os quais a estabilidade e
robustez. Se por um lado, o fato de ser uma
aplicacdo de cédigo fechado, pode soar
como desvantagem, por outro lado, em
razdo deste mesmo aspecto, é
disponibilizado pelo fabricante a seus
clientes, uma grande estrutura de suporte,
recuperacao de falhas e treinamento, no que
tange ao funcionamento da ferramenta
(VMWARE, 2020).

Contudo apesar das vantagens
proporcionadas pela virtualizacdao, deve-se
pesar o aspecto da seguranca, em razdo de
que o virtualizador se torna um alvo de
malwares, dado a sua importancia no
ambiente do Data Center.

Um ambiente mais seguro e a prova
de ataques providos por hackers é um
objetivo a ser alcancado, porém as
vantagens proporcionadas pela
virtualizacdo tem seu lugar nesse
comparativo seguranca versus virtualizacao.

Logo, deve-se sempre buscar aquilo
que vira a favorecer a produtividade da
Organizacdo, com 0 maximo de seguranga

possivel.
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