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RESUMO

Nos ultimos anos com as demandas surgidas com as atividades de Garantia
da Lei e da Ordem (GLO) e os grandes eventos na cidade do Rio de Janeiro, as
atividades de Guerra Eletronica foram ampliadas e mais exigidas, obrigando a busca
por novas praticas que pudessem se transformar em alternativas para atender da
melhor forma possivel as necessidades do escaldo apoiado, além de se adaptar as
peculiaridades presentes em um ambiente operacional extremamente dinamico.
Como foco desse trabalho, foi analisado a utilizacdo de uma infraestrutura ja
existente, a rede metropolitana do Rio de Janeiro, que pudesse contribuir na solucao
das demandas surgidas. Cabe destacar, que ao usar esta rede, estariam sendo
reduzidos custos e ampliando as potencialidades das acdes de Guerra Eletronica.
Ainda nesse contexto, as atividades de Inteligéncia do Sinal estariam mais proximas,
acelerando a producéo de conhecimento. Desse modo foi elaborada uma introducéo
gue objetivou ambientar o leitor sobre a importancia de se buscar um suporte de
dados para as atividades de Guerra Eletronica. No desenvolvimento foi apresentado
de forma didatica, os principais conceitos, caracteristicas e peculiaridades que
norteiam um emprego eficiente na producdo de conhecimento ao se explorar o
espaco eletromagnético. Em seguida foi analisada a rede metropolitana,
apresentando de forma simples, seu desdobramento e como poderia contribuir em
nas operacdes militares. Para isso, foram utilizadas imagens que pudessem melhor
visualizagdo de seu desdobramento, fundamentando em respostas de um
guestionario com militares que participaram de operacfes de Guerra Eletronica na
cidade do Rio de Janeiro, nos ultimos anos. Por ultimo, como conclusdo, foram
apresentadas as consequéncias que podem ser alcancadas com a utilizacdo da rede
metropolitana em diferentes niveis de deciséo.

Palavras-chave: Guerra Eletronica; GLO; Rede metropolitana.



ABSTRACT

In recent years, with the demands arising from the activities of Law and Order
Guarantee (GLO) and major events in the city of Rio de Janeiro, Electronic Warfare
activities have been expanded, forcing the search for new practices that could become
alternatives to meet the needs of the supported class in the best possible way, in
addition to adapting to the peculiarities present in an extremely dynamic operating
environment. As a focus of this word, the use of an existing infrastructure, the
metropolitan network of Rio de Janeiro, that could contribute to the solution of the
emerged demands was analyzed. It should be noted that when using this network,
costs would be reduced, and the potential of Electronic Warfare actions would be
increased. Still in this context, Signal Intelligence activities would be closer,
accelerating the production of knowledge. In this way, an introduction was elaborated
that aimed to acclimatize the reader about the importance of seeking a data support
for Electronic War activities. In the development, the mains concepts, characteristics,
and peculiarities that guide an efficient use in the production of knowledge when
exploring the electromagnetic space were presented in a didactic way. Then the
metropolitan network was analyzed, presenting in a simple way, its deployment and
how it could contribute to militaries operations. For this, imagens were used that could
better visualize its unfolding, based on responses to a questionnaire with militaries
personnel who participated in Electronic Warfare operations in the city of Rio de
Janeiro, in recent years. Finally, as a conclusion, the consequences that can be
achieved with the use of the metropolitan network at different levels of decision were
presented.

Keywords: Electronic Warfare; GLO; Metropolitan Network.
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1 INTRODUCAO

A participacao das Forcas Armadas em problemas relacionados a paralisagdes
de policias militares e a altos indices de criminalidade quando os estados ndo séo
capazes de realizar a Seguranca Publica, recorrendo ao apoio do Poder Federal, vem
aumentando nos ultimos anos.

Na cidade do Rio de Janeiro, esse apoio foi constante nos ultimos anos.
Ocorreram intervencdes em comunidades dominadas por fac¢cfes criminosas com a
aplicacdo de Forca de Pacificacdo, apoio a seguranca na realizacdo de grandes
eventos, como a Jornada Mundial da Juventude, Copa do Mundo de 2014 e Jogos
Olimpicos Rio 2016.

Boa parte dos problemas de seguranca do Rio de Janeiro estdo relacionados
ao trafico de drogas que utilizam as regides mais carentes!, com pouca presenca do
estado para se instalarem. Regides que, em sua maioria, estdo debrucadas em areas
com o predominio de um relevo acidentado.

Com esses aspectos, observa-se os desafios em adaptar a instalacdo de
sensores sem deixar de lado os principios que norteiam o emprego das atividades de
Guerra Eletronica (GE), nesse ambiente operacional, onde as fac¢des criminosas
configuram-se como os principais alvos de interesse.

Desta forma, no presente trabalho foi coletada e analisada a experiéncia de
militares que participaram de operacBes na cidade do Rio de Janeiro nos ultimos
anos, com enfoque nas formas por eles utilizadas para se contraporem a esses
desafios.

Outro aspecto a ser estudado, serd a infraestrutura de redes sob a
responsabilidade do 2° Centro de Telematica de Area? (2° CTA), que devido a sua
capilaridade, contribuiu para o desenvolvimento de uma malha de Comando e
Controle com abrangéncia por toda a cidade.

Observando a possibilidade de aproveitar-se desta estrutura, as acoes de GE

poderdo ser mais bem aplicadas, com aproveitamento em outros niveis diferente do

! No conceito do IBGE, tais regides carentes, sdo definidas como aglomerados subnormais, que no
caso do municipio do Rio de Janeiro, correspondem as favelas ou comunidades urbanizadas.
Disponivel em <https://www.ibge.gov.br/geociencias/organizacao-do-territorio/tipologias-do-
territorio/15788-aglomerados-subnormais.html?=&t=0-que-e>. Acesso em 12 de fevereiro de 2020.

2 0 2° CTA tem for finalidade, estabelecer, manter e operar a rede metropolitana e os sistemas de
informatica e comunicag8es de interesse do Sistema de Comando e Controle do Comando Militar do
Leste.
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tatico, bem como ampliar sua area de abrangéncia, intensificando a qualidade e
aumentando a presteza dos produtos apresentados.

A fim de melhor elucidar esta forma de utilizacdo da rede metropolitana pelos
meios de GE, foi abordado o assunto de maneira particionada, com uma abordagem
inicial dos principios doutrinarios de Comando e Controle e GE. Em uma nova etapa,
a abordagem ficou na producéo de conhecimento oriundo da exploracéo do espectro
eletromagnético na formacéo de produtos da Inteligéncia de sinais (Intlg Sin) e sua
interagéo ao ciclo de inteligéncia.

O estudo da rede metropolitana foi enfatizado na observacéo de suas principais
caracteristicas e potencialidades que podem influenciar nas atividades de GE e Intlg
Sin, para que se possa visualizar 0 seu emprego como suporte para as operacdes
de GE. Aliando-se a esse estudo, o ambiente operacional no Rio de Janeiro foi
inserido para contribuir com a andlise da aplicacdo da infraestrutura de dados

existente, no apoio a operacOes militares.

2 METODOLOGIA

O presente estudo foi realizado, principalmente, por meio de uma pesquisa
gualitativa. Foram privilegiados relatos, analises de manuais doutrinarios e
documentos para apresentar a forma de operacao da atividade de Guerra Eletronica
e a capacidade e estruturacédo da rede metropolitana do Rio de Janeiro.

Para se obter uma visdo mais ampla sobre o tema, foi preparado questionario
direcionado a militares que tenham participado de operacdes da Garantia da Lei e da
Ordem na cidade do Rio de Janeiro, em acdes de GE, com objetivo de complementar
0 apresentado na literatura e verificar se as impressdes e suposi¢cdes levantadas
sobre o tema séo pertinentes.

O universo do estudo sdo as principais caracteristicas e formas de
emprego de um destacamento de GE para atuar na cidade do Rio de Janeiro,
bem como estruturagéo da rede metropolitana.

Como principais amostras foram utilizadas duas do tipo nédo probabilisticas
e classificadas como sendo de por acessibilidade, sendo elas a experiéncia de
militares que participaram de operacdes no Rio de Janeiro e 0 a capacidade da rede

metropolitana, abordando o assunto em questao.
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As amostras que foram utilizadas séo as operac¢cdes de GLO ocorridas a
partir do ano de 2014 e a o atual desenho da infraestrutura de dados da regiao
metropolitana, para que possam retratar de forma mais fidedigna possivel.

A coleta de dados deu-se por meio de pesquisa bibliografica na literatura
disponivel, tais como manuais, artigos, monografias, dissertacbes, sempre
buscando os dados pertinentes ao assunto, além de questionario constituido por uma
série de questbes por escrito aplicada a militares que tenham alguma experiéncia em
operacdes de GE no Rio de Janeiro.

Os dados foram tratados pela analise de contetdo, obtendo a fundamentacéo
necessaria, pretendida para confirmar ou ndo a hipétese apresentada.

A metodologia em questdo possui limitacfes, particularmente, quanto a
profundidade do estudo a ser realizado, pois ndo contempla, dentre outros aspectos,
o estudo de campo. Portanto, a analise dos dados esteve sujeita a interpretacao
pessoal do autor, ou seja, pode nao corresponder a total realidade dos fatos. De modo
a reduzir as chances de ocorréncia dessas interpretacdes equivocadas, buscou-se,
por meio de questionarios, chegar a um consenso, permitindo que o conhecimento
produzido tenha credibilidade suficiente para que os objetivos dessa pesquisa fossem
plenamente atingidos.

A seguir, a pauta da potencialidade de utilizacdo da rede metropolitana do Rio

de Janeiro como suporte para as operacdes de GE sera discutida.

3 CONCEITOS E CONCEPCOES DE GUERRA ELETRONICA

Os conceitos e concepcodes que foram abordados nesse capitulo sdo aqueles
gue estdo diretamente relacionados ao desenvolvimento do raciocinio do trabalho.
Desta forma, foram elencados aqui, os embasamentos utilizados para a resolugcéo do

problema levantado.
3.1 Conceitos
Doutrinariamente, a GE é definida como sendo, as acfes relacionadas

diretamente ao espectro eletromagnético, tendo como objetivos, o emprego eficiente

e seguro das préprias emissfes eletromagnéticas, além de buscar tirar proveito das
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emissbes do inimigo, o impedindo, dificultando e levantando suas intencdes e
capacidades (BRASIL, 2019).

Essas atividades englobam a Guerra Eletrénica Tatica (GE Tat), a Inteligéncia
do Sinal (Intlg Sin) e o Aprestamento de Guerra Eletronica (Apr GE). A seguir serao
descritas as principais caracteristicas de cada uma delas.

Na GE Tat, como o proprio nome indica, sdo realizadas as atividades
desenvolvidas no nivel tatico, tendo como um dos principais objetivos, tirar proveito
das emissbes inimigas. Na Intlg Sin, sdo predominadas as atividades com
caracteristicas passivas, sendo exercidas desde o tempo de paz, com o objetivo de
produzir conhecimento para os niveis operacional e estratégico. O Apr GE atende a
preparacdo da Forca por meio da pesquisa, do desenvolvimento, da capacitacdo de
recursos humanos e do estabelecimento das funcdes logisticas. Em paralelo, devem
ser realizadas atividades que possam englobar a Andlise? e a Avaliacdo* Operacional
do Sistema de Guerra Eletrénica do Exército para se buscar um grau de adequacéo
aos requisitos operacionais concebidos.

Essas atividades ndo estdo isoladas, seus relacionamentos devem acontecer
de forma dindmica e constante para melhor atender o desenvolvimento da GE,

conforme figura Nr 01.

SIGELEx

Fesquisa
Desenvolvimente i
Ensino &

Logistica

Troca de Dados
[Banco de Dados)

GE Tat

PoGonhe Nivel OpiEstratégica : Canhe Mivel Tatice

Figura 01 -Interacdes das atividades de GE
Fonte: BRASIL, 2009, p. 2-5

3 Andlise Operacional - Metodologia cientifica que visa fornecer aos comandantes informacées de
base qualitativa e quantitativa, a fim de verificar o desempenho de um sistema de Guerra Eletronica
apos o seu desenvolvimento ou fabricacéo.

4 Avaliacdo Operacional - Processo pelo qual se avalia a efetividade e a adequabilidade operacional de
um sistema, sob condi¢des usuais de operacao..
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3.2 Concepcoes

As acdes de GE, principalmente as Medidas de Apoio de Guerra Eletrénica
(MAGE), ao obterem dados e uma possivel geracdo de conhecimento acerca do
oponente, assemelham-se as de inteligéncia militar, compartilhando com elas os
principios basicos, niveis, metodologia e conceitos, quando aplicaveis.

Em geral, os efeitos decorrentes da GE sdo espacialmente limitados, em
razdo da natureza propria dos sistemas baseados em emissdo de
radiofrequéncia. Entretanto, nas hipéteses em que as a¢bes de GE tenham
reflexos que extrapolem o nivel tatico das operacdes da F Ter, cresce de
importancia o planejamento e a execuc¢édo coordenados da GE nos diversos
niveis, bem como a observancia estrita as diretrizes, aos planos e as ordens
emanadas nos niveis politico, estratégico e operacional, bem como as demais
normas aplicaveis (BRASIL, 2019, p. 2-4).

Essa aproximacdo com a atividade de inteligéncia e os reflexos que possam
transitar nos diferentes niveis de decisdo foram considerados quando na avaliagcao

das possibilidades que a utilizacdo da rede metropolitana pode dar as ac6es de GE.

4 PRINCIPIOS DE EMPREGO DE GUERRA ELETRONICA

De maneira analoga ao capitulo anterior, os principios e as formas de emprego
agui apresentados, contribuem de forma harmoniosa para as conclusdes discutidas.

Doutrinariamente, as atividades de GE devem ser organizadas, respeitando os
Principios de Emprego, estabelecidos em funcdo das peculiaridades da GE e
devidamente correlacionados nas possibilidades e limitagdes com os Principios de
Guerra (BRASIL, 2009). A seguir, serdo analisados os principios elencados no manual
C34-1 (EMPREGO DA GUERRA ELETRONICA) e que estejam relacionados ao tema
do trabalho:

a) Objetividade

A GE deve ser dirigida para objetivos claramente definidos, decisivos e
atingiveis. A alta densidade de ocupacédo do espectro eletromagnético por emissores
de todos os tipos, principalmente em ambiente urbano, impde a necessidade de se
definir perfeitamente as prioridades na busca de informacgdes e levantamentos de
alvos.

Na ocasido de operacdo GLO, a objetividade devera atentar para atribuicdo da
prioridade para os alvos eletronicos considerados de maior valor e na monitoracéo

continua das emissdes nas quais sejam elencadas como de interesse.
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b) Oportunidade

A GE deve assegurar ao escaldo apoiado conhecimentos precisos, em
tempo habil para a tomada de deciséo. A oportunidade pode ser obtida por intermédio
de: emprego de sistemas de comunicacdes A&geis e tecnicamente
confidveis; minima perda de tempo na andlise dos dados obtidos; estrita observancia
as prioridades estabelecidas pelo Comandante (Cmt); emprego das MAGE em tempo
integral; manutencéo de um banco de dados atualizado e confiavel.

A utilizacdo de uma rede de dados contribui para esse principio, principalmente
por prover um sistema de comunicac¢des que permite uma maior troca de informagao
entre a posicao e consequente analise.

c) Integracéo

Para que se conseguir um melhor rendimento das atividades de GE, deve-se
buscar o dominio do espectro eletromagnético, por meio das atividades de Intlg Sin e
da GE. Nesse contexto, a utilizacdo da rede metropolitana podera contribuir para uma
integracé&o mais eficiente do SIGELEX.

d) Flexibilidade

A GE deve ter a capacidade de modificar a organizagcao e as funcionalidades
componentes do seu sistema, de modo a atender a uma iminente mudanca da
situacdo ou ambiente, devendo assegurar o atendimento das necessidades dos mais
altos escaldes. O atendimento a esse principio pode ser facilitado com o alcance da
rede metropolitana.

e) Continuidade

Nesse principio € considerado que as acdes de GE ndo devem sofrer solucéo
de continuidade durante as operacgfes. Para isso faz-se necessario a redundancia na
cobertura dos alvos de alta prioridade, previsdo de posi¢cdes alternativas para os
postos de MAGE, utilizacdo de meios de comunicacgdes alternativos, maximo
adestramento dos operadores, e emprego da MAGE em regime de 24 horas. Tais
medidas podem ser atingidas com a utilizacdo da rede metropolitana como suporte
para as operacOes de GE.

f) Mobilidade

A mobilidade é um fator que apresenta dificuldades em se tratando
principalmente de um ambiente de GLO. Para as acdes de GE, esse principio tera
maior éxito com a execucdo de minucioso planejamento de posices futuras e

alternativas para os equipamentos, além da perfeita combinac¢éo do uso de diferentes
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plataformas. A infraestrutura de uma rede metropolitana tem capacidade de contribuir
no planejamento e no apoio as plataformas que possam a vir ser utilizadas.

Os principios de emprego citados, sao utilizados como referéncia para
confirmar se a utlizacdo da rede metropolitana € Util nas operagcbes de GE,
destacando-se aqueles que tém maior ganho potencial.

5 PLANEJAMENTO E DESDOBRAMENTO DOS MEIOS DE GUERRA
ELETRONICA

Um dos principios abordados pelo Manual de Garantia da Lei e da Ordem do
Ministério da Defesa (MD33-M-10), € que o emprego das Forcas Armadas em Op GLO
abrange situacbes previsiveis, que admitem um planejamento deliberado e
imprevisiveis, caracterizadas por crises repentinas, que exigem um planejamento
emergencial (2013, p.19). Tais caracteristicas sdo fundamentais e devem ser
consideradas no planejamento de GE, onde sera mais exigido a flexibilidade e
simplicidade a fim de estar em condi¢cbes de atuar contras as situacfes de maior

potencial.

O planejamento adequado e objetivo é essencial ao sucesso de qualquer
operacdo militar. O planejamento apropriado permite o exame detalhado e
sistematico de todos os fatores envolvidos em uma operacdo prevista. A
necessidade de apoio de GE Tat varia largamente e difere em cada situacéo
tatica. O planejamento para o emprego da GE Tat segue um processo
continuo, ao mesmo tempo em que sao conduzidas opera¢des em curso, ndo
se pode deixar de realizar os planejamentos das acdes futuras (BRASIL,
2009, p.6-7).

Deve-se também, na construgdo do planejamento, buscar sempre a integracao
com os demais elementos de apoio ao combate e, principalmente, com a Inteligéncia
de Sinais e a Guerra Cibernética.

Na realizagdo de um planejamento de GE, devem ser considerados como
condicionantes basicas a missédo, o terreno, o inimigo, 0S meios, 0 tempo e 0 espectro
eletromagnético. Para o estudo do trabalho, o terreno foi analisado no Cap. 11 que
aborda o ambiente operacional do Rio de Janeiro. No que se refere ao inimigo, foi
considerado os APOP por serem 0s maiores alvos das a¢des de GE nas Op GLO. O
fator tempo que tem como definicdo, o prazo para efetuar o planejamento e instalagcéo
do Sistema de GE Tat, € a condicionante que podera ter maior impacto com a

utilizacdo da rede metropolitana.
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Aos demais condicionantes, por ndo sofrerem variagbes em suas
caracteristicas nas condicionantes estudadas, n&do necessitam de maiores
elucidacoes.

No desdobramento dos meios de GE, s&o considerados como fatores
preponderantes o funcionamento do Centro de Operacdes (COp) do Destacamento
de GE, o sistema de comunicacdes préprio entre as turmas e o COp, os meios de GE
instalados e em condicbes de operar e os meios de comunicacdes integrados aos
sistemas de comunicacfes da tropa que sera apoiada.

Na definicdo dos locais de desdobramento, sdo realizados levantamentos
utilizando-se de softwares como o radio mobile® e o HTZ® e de coordenacdo com os
elementos apoiados, visando a adoc¢ao de dispositivos adequados ao cumprimento da
missao recebida. Para a escolha e ocupacdo do local mais adequado, deve ser
realizado, quando a situagdo tatica permitir, um prévio reconhecimento para verificar
as condicdes de instalacdo dos equipamentos e do sistema de comunicagodes.

Para um melhor planejamento, sdo levantadas diversas posi¢cdes que estejam
em condi¢cOes de atender a diferentes finalidades. Sao definidas como provisorias por
servirem como um posicionamento preliminar, como de operacédo sdo aquelas que
serdo ocupadas durante a operacdo propriamente dita, e, por ultimo, a posi¢cédo
alternativa que define aquelas com potencial para ocupacdo em outras oportunidades
(BRASIL,2009).

A execucdo desses planejamentos na cidade do Rio de Janeiro ficam varias
vezes prejudicados devido a ndo possibilidade de ocupar as posi¢coes levantadas que,
respeitando as caracteristicas técnicas e operacionais nao podem ser ocupadas. A
nao ocupacao esta relacionada, em sua grande maioria, a falta de seguranca e por
serem instalagdes privadas em sua grande maioria.

A intencdo em utilizar a rede metropolitana estad também relacionada a
facilidade de planejamento e, consequentemente, a possibilidade de desdobramento

das posicdes de GE com a devida capilaridade e abrangéncia.

5 Software livre para prever o desempenho de um sistema de radio, com a utilizacdo dos dados digitais
de elevacao do terreno para extracdo automatica do enlace radio.

¢ Software de planejamento de redes de radio e engenharia de espectro para implantacgéo, otimizacdo
de rede e andlise em tempo real de comunicac¢des militares taticas.
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6 SISTEMAS DE COMUNICACOES

Os Sistemas de Comunicac¢des tém como funcionalidade possibilitar a estrutura
integrada de Comando e Controle, além de proporcionar ligacdes de comunicacdes e
de sistemas de tecnologia da informagéo efetivas a todos os escalbes desdobrados
no Teatro de Operacbes/Area de Operacdes, alicercada por um conjunto de meios
(pessoal e material), processos e servigcos (BRASIL, 2018).

O estabelecimento de um sistema com essas caracteristicas é fundamental
para as atividades de GE, principalmente em operagbes remotas. Sem essa
infraestrutura fica comprometido o apoio bem como o melhor funcionamento do
sistema GE. Nesse capitulo serdo abordados as caracteristicas e funcionalidades que
devem existir em um Sistema de Comunicacbes para que no capitulo onde sera
abordado a conectividade regional, possam ser comparadas com a rede metropolitana
para verificar se atende as necessidades do sistema de GE em uma operacéo de
GLO.

Para melhor atender as necessidades de uma operacdo de GE nas
caracteristicas escolhidas no presente trabalho, o Sistema de Comunicacdes
necessita estar em condigcbes de satisfazer os principios das Comunicactes
elencados no Manual de Campanha EB70-MC-10.241 (As Comunicacfes na Forca
Terrestre). A seguir serdo apresentados aqueles que atendem aos principios de
Emprego de GE abordados no Capitulo 04 deste trabalho:

a) TEMPO INTEGRAL

Operam em tempo integral (24 horas/7 dias da semana). Do contrério, o
apoio de comunicacdes torna-se insuficiente e falho. Este principio influencia
diretamente a dotacdo de meios de comunicac¢des adequados. Para as atividades de
GE isso é fundamental pois permite o emprego das MAGE em tempo integral,
atendendo os principios de emprego de GE da Oportunidade e Continuidade.

b) RAPIDEZ

Estabelecem as ligacbes com rapidez. Isto significa que as ligacoes
necessitam de oportunidade. S&o estabelecidas em tempo (til para surtir os
efeitos desejados, principalmente em operagées de GLO com grande dinamismo.
Essa caracteristica em muito contribuem ao principio da Oportunidade, possibilitando
gue a GE assegure ao escaldo apoiado, em tempo habil, os conhecimentos para a

tomada de decisao.
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c) AMPLITUDE DE DESDOBRAMENTO

Possuem grande amplitude de desdobramento com uma estrutura de meios
integrada estando operacional em todo o teatro de operacdes. Isso permitirh uma
maior mobilidade e flexibilidade dos meios de GE, contribuindo no planejamento e na
execucao das acoes.

d) FLEXIBILIDADE

Para atender esse principio, os Sistemas de Comunicacdes devem
proporcionar multiplas ligacdes para um determinado escaldo, possibilitando uma
rapida adequacao as mudancas das operacdes militares, principalmente quanto a sua
finalidade. O desenvolvimento dessa particularidade contribui para as constantes
mudancas peculiares das atividades de GE em operacdes GLO.

e) CONTINUIDADE

Operam ininterruptamente. Para tanto, mantém as ligacdes do escalao
considerado, pois sédo fundamentais para 0 sucesso de qualquer operacao
militar. Mesmo que esse escaldo ndo seja responsavel pelo estabelecimento
inicial de determinada ligacdo, o apoio de comunicacdes deve lancar mao de
todos os recursos para restabelecé-la, quando interrompida

f) SEGURANCA

Esse principio € muito importante nas atividades de GE pela sensibilidade dos
dados que trafegam entre as posicoes de GE e o COp GE, principalmente quanto esta
operando remotamente. Para isso, o Sistema de Comunicacdes deve negar ou
dificultar o acesso ndo autorizado as informag¢des que circulam nos enlaces
estabelecidos, restringindo acdes aos pontos sensiveis da estrutura de comunicacgdes.
Destaca-se também, a tomada de atitudes criteriosas na selecdo de pessoal e
emprego de sistemas fisicos e logicos, respeitando as normas de seguranca da
informacéao.

g) SIMPLICIDADE

As dificuldades impostas pelo ambiente urbano, como as edificacdes, terreno
acidentado e um espectro eletromagnético saturado, exigem a busca de sistemas
leves que possam atender as demandas das operacOes que em muitas vezes séo de
caracteristicas dindmicas. Para isso a importancia da elaboracdo de estruturas
simples, evitando-se as mais complexas por serem mais suscetiveis a falhas e dificeis

de operar e gerenciar, além de dispendiosas.
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As acOes de GE se estiverem apoiadas em um sistema com essas
caracteristicas poderdo atender aos seus principios da flexibilidade e oportunidade,

evidenciados na presteza do apoio e na difusdo do conhecimento produzido.

7 REDE METROPOLITANA DO RIO DE JANEIRO

A infraestrutura de conectividade regional que oferece o0s servicos de
Tecnologia da Informacdo e Comunicacdes (TIC) as OM é constituida pela Rede
Metropolitana do Rio de Janeiro, que tem 0 seu gerenciamento sob a responsabilidade
do 2° CTA.

A Rede Metropolitana do Rio de Janeiro € uma grande infraestrutura de rede,
fisica e légica, que devido a distribuicdo das OM por varias partes da cidade,
apresenta uma grande capilaridade. Passou por profunda modernizacao e ampliagao
no periodo dos grandes eventos ocorridos na cidade do Rio de Janeiro, o que permitiu
a captacao de recursos para as melhorias em toda a sua estrutura. Destacam-se a
implantacdo de novas e redundantes infraestruturas de cabeamento Optico e de
enlaces radio em microondas com alta capacidade de transmissdo de dados, assim
como a instalagdo de novos e modernos equipamentos de comutacao de dados,
dotados de elevada capacidade de processamento, trafego e roteamento de dados
(SIRUFO, 2018). Isso permitiu que a referida rede operasse com alta disponibilidade,

flexibilidade, confiabilidade e seguranca.

Sem duavida, a Rede Metropolitana é um dos maiores legados do Sistema de
Comando e Controle do CGDA deixado para emprego pelo Comando Militar
do Leste nas operac¢Bes de GLO e interagéncias. (SIRUFO, 2018, p.131)

O investimento da Rede Metropolitana permitiu a modernizagdo e ampliagao
das principais partes da infraestrutura de uma rede de grande porte:

a. Backbone Regional ("espinha dorsal" ou "rede de transporte"): infraestrutura
principal constituida por redes 6pticas e radios em micro-ondas, dotada de enlaces de
redundancia, seguranca e com alta capacidade de transmisséo, processamento e
roteamento de dados.

b. Estacdes de Telecomunicacdes (Sites): pontos de conexdo dos enlaces do
backbone regional; e

c. Enlace de Ultima Milha: infraestrutura de enlace 6ptico e/ou radio em micro-
ondas derivado de um site do backbone regional para atendimento a um ponto de

interesse.
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As EstacOes de Telecomunicacdes (Sites de Telecomunicagdes) sao salas
técnicas, equipadas ou ndo com torre metalica para fixacdo de antenas e dotadas com
de

telecomunicacgfes (radios em micro-ondas) e de informatica (roteadores, switches e

toda a infraestrutura necessaria a operagcdo dos equipamentos
conversores 6ticos), de sistemas de controle de acesso e vigilancia eletrénica.
A Rede Metropolitana do Rio de Janeiro opera com 25 (vinte e cinco) sites,
instalados em pontos estratégicos da regido metropolitana do Rio de Janeiro, sendo
a maioria nas instalagcdes de organizacdes militares, e sdo fundamentais para o

desdobramento de um Sistema de Comunicac¢des nas operagdes GLO na cidade.

Nr SIGLA  LOCAL

1 | PDC 19 | Paléacio Duque de Caxias

2 |PDC2 Palacio Duque de Caxias

3 | PDCTr Palacio Duque de Caxias

4 | PCO Destacamento de Controle do Espaco Aéreo do Pico do Couto
(DTECEA/PCO)

5 |CORC Morro do Corcovado

6 |SUM1 Morro do Sumaré

7 |SUM?2 Morro do Sumaré

8 |FSJ Forte S&o Jodo

9 |FDC Forte Duque de Caxias

10 | LRASA | llha Rasa (Copacabana)

11 | MEND Morro do Mendanha

12 | LPENNA | Igreja da Penna

13 | CORIO | Centro de OperacOes da Prefeitura do Rio de Janeiro

14 | CICC Centro Integrado de Comando e Controle da SSP/RJ

15 | CASS Centro Administrativo S&o Sebastido (Prefeitura)

16 | CBPF Centro Brasileiro de Pesquisas Fisicas

17 | CPOR Centro de Preparacédo de Oficiais da Reserva

18 | TR Estacdo Transceptora (Vila Militar)

19 | CAESC | Centro de Aplicacdo de Exercicios de Simulacdo de Combate (Vila
Militar)

20 | 1DE Comando da 12 Divisdo de Exército (Vila Militar)

21 | CEADEX | Centro de Ensino a Distancia do Exército (Vila Militar)

22 | CMVM | Circulo Militar da Vila Militar (Vila Militar)

23 | BPQDT | Comando da Brigada de Infantaria Paraquedista (Vila Militar)

24 | VVE Condominio PNR EsAO - Vila Verde (Vila Militar)

25 | ESAO Escola de Aperfeicoamento de Oficiais (Vila Militar)

Quadro 01 - Relacdo de Sites da Rede Metropolitana do Rio de Janeiro

Fonte: SIRUFO, 2018

Essa disposicéo é de grande valia para a instalacdo dos equipamentos de GE
gue poderdo ser beneficiados pelas torres metélicas para fixagdo das antenas e
comandamento, e pelo acondicionamento dos equipamentos de GE nas salas
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aproveitando-se dos sistemas de controle de acesso e vigilancia eletrdnica. Outra
caracteristica a ser utilizada é a estrutura de telecomunicacdes e informatica que

permitirdo o acesso remoto dos equipamentos.

Figura 02 - Equipe de GE instalando equipamento nas proximidades de uma favela
Fonte: o autor

Figura 03 - Site da Rede Metropolitana - Sumaré 2
Fonte: 2° CTA
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Figura 04 - Site da Rede Metropolitana - Esta¢éo Corcovado
Fonte: 2° CTA

8 CICLO DE PRODUCAO DE CONHECIMENTO DE INTELIGENCIA

Nas Op GLO, sera imprescindivel a disponibiliza¢do dos conhecimentos acerca
das caracteristicas das F Opn, da area de operacdes e das caracteristicas da
populacédo da regido envolvida. Para isso, o setor de inteligéncia devera realizar
operacbes para efetuar o levantamento de dados, de modo a produzir 0s
conhecimentos essenciais a tomada de decisdo do comandante em todas as fases
das operagdes. (BRASIL, 2013)

O minucioso conhecimento das caracteristicas das F Opn e da é&rea de
operacdes, com particular atencdo para a populacdo que nela reside, proporcionara
condicOes para a neutralizacdo ou para a supressao da capacidade de atuacéo da F
Opn com o minimo de danos a populacéo e, principalmente, no desgaste para a forca
empregada na Op GLO.

A GE tem capacidade de participar neste contexto através das MAGE,
integrando-se as atividades de inteligéncia na condicdo de fonte de sinais com a
produgéo de conhecimento, bem como na emisséo de alertas antecipados oportunos
em proveito das operacoes.

Em uma fase inicial, antecedendo o inicio das operagfes, buscam levantar
informacdes sobre o oponente para contribuir na elaboracdo dos planejamentos de
acOes futuras. Na fase de execucéo, quando a operacéo esta ocorrendo, passa a atuar

em contribuicdo a alimentar a consciéncia situacional do ambiente operacional,
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divulgando a situacéo atual e as intenc¢des do oponente, permitindo maior dinamismo
no ciclo decisorio (BRASIL, 2019). Apos o término das operacgdes, os esforcos de GE
sdo direcionados a buscarem os efeitos das acdes conduzidas, através da

repercussdo captada no espectro eletromagnético.

O planejamento de inteligéncia ocorre nos niveis politico, estratégico,
operacional e tatico dos diversos centros decisores e demandam diferentes
processos e produtos, a fim de alcancar seus objetivos especificos. No campo
militar, entretanto, os conflitos sdo conduzidos apenas nos niveis estratégico,
operacional e tatico. (BRASIL, 2019, p. 3-1).

POLI'I’ICO

e l:..‘rRArl:c.u:o s
<, OP:MG!ONAL e >
=

Figura 05 - Niveis de planejamento da inteligéncia
Fonte: BRASIL, 2019, p. 3-1.

A atividade de inteligéncia no nivel estratégico necessita de ampla margem de
tempo para atuar, a fim de elaborar um banco de dados consistente e de multiplas
fontes e naturezas. A andlise e a integracdo de grande quantidade de dados e
informagdes permite a antecipagcdo de acontecimentos futuros, considerando-se 0s
riscos potenciais.

Nessa fase, a GE tem suas ac¢les iniciadas, atuando como Inteligéncia do
Sinal, atividade que estd sob a responsabilidade dos Centros Regionais de
Monitoramento. Entretanto, tal estrutura ndo existe no Comando Militar do Leste.
Assim, para atender as necessidades desse nivel, faz-se necessario a utilizacdo de
equipamentos de GE em operagcao na forma remota, que consequentemente
necessitardo de uma infraestrutura de dados, o que pode ser atendido pela rede
metropolitana.

No nivel operacional, a Inteligéncia passa a centrar seus esfor¢cos na busca de
conhecimentos sobre as regides com possibilidade de ocorréncia de Operacgdes,
levantando informacdes sobre as forcas adversas presentes. A Inteligéncia, assim,
analisa e avalia a ameaca real ou potencial quanto a sua importancia, intensidade e
magnitude. Desta forma, no nivel estratégico, a GE necessitara da operacédo de forma

remota pela necessidade de seguranca e da manutencéo do anonimato.
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Por fim, no nivel tatico as a¢gbes de GE seguirdo as medidas que permitirdo o
apoio as conducdes das operacdes. Nessa fase a operacdo ndo exige a necessidade
de operar remotamente, existindo a presenca de elementos de GE juntos com as
fracOes no terreno.

O produto que deve ser produzido nos diferentes niveis de planejamento, segue
a sistematica da execucao do Ciclo de Inteligéncia (fig.06), definido como o motor da
funcdo de combate inteligéncia, envolvendo direta ou indiretamente todos os

integrantes da Forca. E formado por quatro fases: orientacdo, obtenc&o, producéo e
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Figura 06 - Ciclo de Inteligéncia
Fonte: BRASIL, 2019, p. 4-1.

difusao.

Nesse processo, as a¢clOes de GE contribuem para a orientacéo, fase esta que
€ a primeira do ciclo de inteligéncia e materializa-se por meio do esfor¢o de obtencédo
e pedidos de busca enviados, e para a obtencdo, que consiste na exploracdo das
fontes de dados e informacdes e na entrega do material obtido aos 6rgaos de analise,
gue sao encarregados da transformac¢éo em conhecimentos de inteligéncia.

Para contribuir na producdo de conhecimento de inteligéncia, as informacdes
oriundas dos sensores de sinais serdo processadas, respeitando o método da Analise
de Guerra Eletrénica’ (Anl GE), e produzira o Informe (Infe), que é o principal produto
da Anl GE, sendo difundido respeitando a Metodologia para a Produgcéo do
Conhecimento de Inteligéncia. (BRASIL, 2019, p. 3-5).

" A Anl GE é um método pelo qual se procura investigar, correlacionar e interpretar os resultados obtidos
pelos sensores eletromagnéticos, com a finalidade de produzir conhecimentos oriundos das fontes de
sinais.
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O manual EB70-MC-10.201 apresenta como essa andlise é feita e como é
organizada. Inicia-se com a Analise de Conteudo que tem como definicdo, 0 método
de investigacdo voltado para o processamento das mensagens em claro ou
criptografadas, com o objetivo de obter dados e informacdes sobre os alvos
eletrénicos a partir do conteido das mensagens interceptadas.

Nesta fase, considerando o ambiente operacional estudado no trabalho, tem
grande relevancia o entendimento do linguajar utilizado pelos APOP o que constam
com grande quantidade de girias e termos ndo usuais aos operadores e analistas de
GE. O conhecimento desse linguajar exige um monitoramento continuo o que so
podera ser conseguido com um monitoramento no nivel estratégico.

Outra forma de analise € a de Trafego, onde a producdo de dados e
informac@es sobre os alvos eletrénicos é feita com o estudo da taxa de ocupacéo do
espectro, da direcdo e do fluxo das mensagens transmitidas pelo oponente. Nas
operacfes no Rio de Janeiro, essa andlise permitira ter conhecimento sobre os
equipamentos de comunicacfes utilizados pelos alvos, além da montagem do
diagrama de redes com a definicdo dos emissores com maior destaque no fluxo de
mensagem. Esse estudo € de relevante importancia no levantamento de informacdes
nas areas onde serdo desenvolvidas as operacdes.

Em complemento as fases anteriores, outra forma de analise € a de localizacao
eletrénica. Por definicdo de manual, ela consiste na apreciacdo dos resultados de
localizacéo eletrénica fornecidos pelos postos das MAGE, avaliando os aspectos que
afetam a sua precisdo. Produz dados e informacdes sobre os alvos eletronicos e reduz
a incerteza acerca da area provavel em que o emissor-alvo esta localizado. A
infraestrutura da rede metropolitana do Rio de Janeiro pode muito contribuir para a
localizacéo eletrdnica devido a altura das torres, um dos fatores que contribui na
preciséo.

A Analise de Localizacao Eletrénica contribui de maneira significativa durante
o planejamento, apresentando as posi¢cdes dos emissores, confirmando a localizagao,
principalmente pela aproximacéo das favelas, que apesar da distancia reduzida em
algumas situacdes, séo chefiadas por faccdes diferentes. Esta anélise também auxilia
no desenrolar das operacoes, permitindo maior seguranca a tropa desdobrada no

terreno e contribuindo na consciéncia situacional dos alvos.
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Figura 07 - Localizag&o eletrbnica
Fonte: o autor

E importante salientar que as divisdes da Anélise de GE s&o interdependentes
e na maioria das situacdoes sdo realizadas de forma simultdnea para um melhor
aproveitamento na producgéo de conhecimento.

O ambiente de GLO, pela sua complexidade e dinamismo, exige as mesmas
caracteristicas na producédo de conhecimento. Para isso, as acfes de GE quanto ao
fator tempo, utilizam as andlises Imediata®, Corrente® e de Longo Prazo. A utilizacdo
de uma infraestrutura de dados é de extrema importancia no desdobramento dos

meios, nos diferentes niveis de planejamento de inteligéncia.

09 INTELIGENCIA DO SINAL

Quando se aborda o conceito de Inteligéncia do Sinal, esta diante-se de um
conjunto de atividades com grande aplicacdo nos dias atuais, com relevante
importancia em atividades militares e também nao militares. Para alguns historiadores,
tem 0 seu marco no inicio no inicio do século XX na Guerra Russo-Japonesa que

ocorreu no periodo de 1904 a 1905. Tal consideragéo € pelo fato de que, quando a

8 E aquela realizada pelo operador imediatamente apds o contato com o sinal-alvo. Tem a finalidade de
estabelecer o nivel de interesse do sinal, identificar ameacas e priorizar 0s
alvos disponiveis, segundo a orientacdo do escaldo superior.

9 Visa a producédo de conhecimento, respondendo aos Pedidos de Busca (PB) enviados pelo escaldo
superior ou atendendo aos interesses da Forca. Deve ser realizada com a maior brevidade, de modo
que o] conhecimento produzido seja empregado com oportunidade, a
fim de subsidiar a tomada de decisdes que norteiam as operacdes correntes.

10 E realizada sem pressdo do tempo, visando a producdo de conhecimentos para o Banco de Dados
do Sinal (BD Sin). E conduzida, preponderantemente, nos niveis operacional e estratégico.


https://pt.wikipedia.org/wiki/Guerra_Russo-Japonesa
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esquadra russa preparava-se para o conflto com o Japdo em 1904, um navio
britAnico, HMS Diana, que estava estacionado no Canal de Suez, conseguiu
interceptar sinais eletromagnéticos da marinha russa, destinados para a mobilizacéo

dos navios da esquadra.

A Inteligéncia de Sinais (Intlg Sin) visa a obtencao e analise permanente
(sistemética) de dados e informacdes: sobre os sistemas de comunicagdes,
0s sensores eletrénicos e a capacidade de guerra eletrbnica do inimigo e
obtidos a partir das emissdes eletromagnéticas e fontes de sinais de interesse
utilizadas pelo oponente, inimigo ou for¢a adversa. (BRASIL, 2019, p.8-1).

Outra definicdo para a Intlg Sin, € toda Inteligéncia derivada do espectro
eletromagnéticos e que tem como uma das tarefas fundamentais, a busca do
conhecimento sobre a utilizacdo do espectro eletromagnético no ambiente
operacional, devendo criar e manter, desde o periodo de normalidade, uma ampla
base de dados. (BRASIL, 2015).

Pelas atividades desenvolvidas, a Intlg Sin e a Guerra Eletronica (GE) estéao
fortemente inter-relacionadas, ja que as atividades de busca, interceptacao,
identificacdo e localizagcdo de emissdes eletromagnéticas sdo comuns a ambas,
utilizam, ainda, equipamentos e técnicas similares. Entretanto, a finalidade dessas
atividades e o uso do dado obtido s&o distintos.

Além disso, a utilizacdo de equipamentos com determinas similaridades e
pessoal especializado com o0 mesmo conhecimento técnico, estreitam ainda mais a
reciprocidade entre estas atividades. As divergéncias ocorrem, todavia, no obijetivo,
no proposito da missdo, no uso do conhecimento obtido, no grau de esforgo
dispendido na analise dos dados, no nivel de detalhamento das informacdes
produzidas e no papel do tempo como fator determinante da oportunidade dos dados
e conhecimentos produzidos. O quadro 02 exemplifica as relagbes entre ambas.
(BRASIL, 2019).

A estrutura de Intlg Sin é planejada e conduzida pelo Sistema de Inteligéncia
do Exército (SIEX), através do Centro de Inteligéncia do Exército (CIE) e pelas fracbes
de sinais das OM e oOrgdos de inteligéncia, bem como pelo Sistema de Guerra
Eletronica do Exército (SIGELEX), que tem através do Comando de Comunicacdes e
Guerra Eletronica do Exército (Cmdo Com GE Ex) e dos Centros Regionais de

Monitoramento (CRM) suas estruturas de monitoramento.


https://pt.wikipedia.org/w/index.php?title=HMS_Diana&action=edit&redlink=1
https://pt.wikipedia.org/wiki/Canal_de_Suez
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Critério

Inteligéncia do Sinal

Guerra Eletrénica Tatica

Finalidade

1} Praduzir conhecimento a partir das
fortes de sinais para os niveis
operacional e estratégico.

2) Manter atualizado o BD Sin para
orientar emprego da GE Tat. Da
propria Intlg Sim e atender oufros
demandas.

3) Poderd ser empregada para apoiar
forgas em combale.

1) Elaborar a Ordem de Batalha
Eletrdnica do Inimigo (OBEI).

2) Produzir conhecimentos para o
Cmt Tatico a respeito das forcas
oponentes.

3) Reslizar atagues eletrbnicos
contra os sisternas oponentes,

4) Cooperar com a Intlg Sin.

Nivel de
Comando

= Pode atuar em todos os niveis de
comando, Confudo, aumenta de
importdncia no nivel operacional e
estratégico.

= Atua predominantemeante no nivel
tatico, podendo ser empregada,
eventualmeante, nos nivers
aperacional e estratégico.

Tempo de
Execugio

= Trabalha permanentemente, desde o
tempo de paz, crise & conflito.

= Trabalha junto &s operagies
militares.

Tempo de
Andlise

- Realiza, predominantemente, a
analise sem a pressao do tempo.

- Realiza, predominantemente, as
andlises com a pressdo do Tempo.

Quadro 02 - Critérios para diferenciacdo de Intlg Sin e GE Tat
Fonte: BRASIL, 2009, p. 2-6

Atualmente, estdo em operacdo o CRM no Comando Militar do Oeste (CMO),

em Campo Grande - MS e os Nucleo do Centro Regional de Inteligéncia do Sinal
(NuCRIS) do Comando Militar da Amazoénia (CMA) e do Sul (CMS), respectivamente
sediados em Manaus - AM e Porto Alegre - RS. Em fase de criacdo, estd o NUCRIS
do Comando Militar do Leste (CML), na cidade do Rio de Janeiro - RJ.
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Quadro 03 - A SIGINT conduzida pelo SIGELEXx e pelo SIEx e suas estruturas
Fonte: BRASIL, 2019M, p. 8-1.

E importante destacar que a criacdo dos Centros Regionais de Monitoramento

foi para implementar a capacidade de conhecimento do espectro eletromagnético na

regido de fronteira, exceto o do CML, que tem como principal viés, a busca de

informagdes nas regides sob o dominio de fac¢fes criminosas e por estarem em um

ambiente operacional urbano.
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Os CRM e NuCRIS nas suas concepc¢oes, estao direcionados a utilizagao dos
sistemas de monitoramento implantados do Sistema Integrado de Monitoramento de
Fronteira (SISFRON), bem como toda a infraestrutura existente. A mesma situacao
ndo pode ser visualizada pelo NUCRIS do CML, que ndo estara inserido nesta
estrutura, o que exigira novas formas. A utilizacdo da rede metropolitana podera suprir
esta necessidade, baseando-se nas mesmas caracteristicas exigidas pela GE tatica,

abordadas nos Cap 3 e 4.

10 O AMBIENTE OPERACIONAL RIO DE JANEIRO

A cidade do Rio de Janeiro € uma das cidades mais visitadas do Pais, tanto por
brasileiros como estrangeiros, com seus cartdes postais reconhecidos por todo o
mundo. Dentro de suas facetas, a cidade convive ha anos com o dominio de regides
por fac¢des criminosas.

Nos ultimos anos, foi palco de eventos com repercussao internacional, com a
presenca de relevantes liderancas e uma multiddo de pessoas representadas por
guase a totalidade dos paises do mundo. Destacam-se como eventos: a Conferéncia
das Nac¢bes Unidas sobre o Desenvolvimento Sustentavel — Rio +20 (2012), a Jornada
Mundial da Juventude (2013), a Copa das Confederacdes (2013), a Copa do Mundo
(2014), os Jogos Olimpicos e Paralimpicos (2016).

Por outro lado, pela ndo atuacéo eficiente dos Orgédos de Seguranca Publica
(OSP), as favelas cariocas se tornaram pequenas fortalezas para o crime organizado.
Com isso, a cidade foi palco de atuac&o das Forcas Armadas, em diversas operagoes
de Garantia da Lei e da Ordem, dentro as quais destacam-se as Forcas de Pacificacédo
no Complexo do Aleméo e Penha (2010 - 2012) e no Complexo da Maré (2014 -2015)
e, mais recentemente a Intervencao Federal (2018).

Neste contexto, as operagbes concentraram-se nessas regides nas quais
predominam o Ambiente Operacional! das Comunidades da cidade do Rio de
Janeiro, caracterizado, como um local marcado por irregularidade no tragcado das

vias, construcdes populares disseminadas nas encostas das elevacdes, deficiente

11 Conjunto de condigBes e circunstancias que afetam o espaco onde atuam as forcas militares e que afetam e
interferem na forma como sdo empregadas.
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infraestrutura de servicos publicos e ruas estreitas com cobertura irregular.
(OLIVEIRA, 2020).

Legenda facgdes:
CV: Comando Vermelho

TCP: Terceiro Comando Puro
ADA: Amigo dos Amigos
5M: Milicia

Figura 08 - Localizacéo das favelas na cidade do Rio de Janeiro
Fonte: o autor

Segundo dados do Instituto Brasileiro de Geografia e Estatistica (IBGE), um em
cada cinco moradores do Rio vive em favelas. O Instituto Pereira Passos (IPP)
complementa com seu ultimo levantamento, apresentando a capital fluminense com
guase 86% dos seus bairros com existéncia de favelas, onde dos 162 bairros
existentes, 139 deles existem favelas.

E nesta aproximacéo das favelas com o restante da cidade que cresce de
importancia a utilizacdo da rede metropolitana para as acdes de GE e Intlg Sin. Isso
deve-se ao fato que, para atender a sua missao de conectar todos as OM da guarnicao
e, pela complexidade do relevo, a infraestrutura desdobrada desenvolveu uma grande
capilaridade. Na figura 09, sdo apresentados os locais em condicdes de instalacéo de

equipamentos a partir de uma melhor visualizacdo da ramificacdo da rede.
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Figura 09 - OrganizacBes militares e Sites da Rede Metropolitana
Fonte: o autor

Com as ilustragdes anteriores, observa-se que a aproximacgao das favelas com
a cidade, deixou algumas areas militares e instalacdes de sites da rede, em uma
posicao limitrofe com as favelas.

Esse conjunto de fatores se transformam em um alicerce fundamental para o
desenvolvimento das acbBes de exploracdo do espectro eletromagnético neste
ambiente operacional, respeitando 0s conceitos e principios de emprego de GE e
dando maior agilidade ao ciclo de producao do conhecimento.

A figura Nr 10, a contribui para exemplificar, através do site localizado na Igreja
da Penna, no bairro de Jacarepagua, que compdem a rede metropolitana, a
importancia da infraestrutura da rede metropolitana em apoio as atividades de Intlg
Sin e GE.
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Figura 10 - Site Igreja da Penna
Fonte: o autor

Por ter uma posi¢cdo com comandamento e esta a poucos metros da favela da
Cidade de Deus, uma instalacdo de equipamento neste local permitiria o
monitoramento da regido, dando maior agilidade e seguranca nas operacoes de GE.

A contribuicdo da rede metropolitana para as operacdes de GE no ambiente
operacional carioca, podem ser confirmadas com as respostas do questionario
realizado, em que a totalidade dos militares, afirmaram que tiveram que utilizar essa

rede para cumprir sua missao.

11 CONCLUSAO

Nos ultimos anos, a participacdo das Forcas Armadas em Operacdes de
Garantia da Lei e da Ordem, em diversas situagdes, principalmente os relacionados a
Seguranga Publica, passou a ser uma constante em diversos estados brasileiros.

Na capital fluminense ndo poderia ser diferente. Com suas multiplas
dificuldades, passando pelas esferas sociais e politica, a presenca do Exército
Brasileiro nas ruas passou a fazer parte da paisagem da cidade. Foram anos apoiando
a realizacdo de grandes eventos, com vulto internacional, como Jornada Mundial da
Juventude, Copa do Mundo de 2014 e Jogos Olimpicos Rio 2016.
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Entretanto, foram as intervengcdes em &reas sob o dominio de faccbes
criminosas, como as Forcas de Pacificacdo nos Complexos do Aleméo e Maré, e
Intervencdo Federal, que despenderam maior energia por parte da Forca Terrestre,
exigindo o emprego de destacados efetivos e tropa de diversas especialidades. E
neste contexto, que foram utilizadas as fracbes de Guerra Eletronica do 1° Batalhdo
de Guerra Eletrénica (1° BGE).

A presenca da GE foi motivada, dentre outros aspectos, principalmente pela
crescente complexidade dos conflitos modernos, além da necessidade de obtencgéo
de vantagens decisivas nas operacdes militares, o que levou o processo decisoério
cada vez mais dependente de sistemas de Tecnologia da Informacdo e Comunicacéo
(TIC) e de sensoriamento eletrbnico, 0os quais se convertem, frequentemente, em

alvos prioritarios no combate. (BRASIL, 2019).

Nesse sentido, a GE é um vetor fundamental para o éxito das operacdes
militares. Enquanto atividade especializada, a sua execucdo baseia-se em
uma concepcao sistémica, com principios, métodos, procedimentos,
caracteristicas e vocabulério que Ihe sé@o peculiares. Atuando precipuamente
sobre sistemas de TIC e de sensoriamento eletrdnico, as agbes de GE
consubstanciam-se em fonte de dados e informacdes, em apoio a decisdo e
em apoio ao combate, subsidiando ou, em certas situacdes, condicionando o
processo decisorio. (BRASIL, 2019, p. 1-2)

Desta forma, as a¢cbes de GE passam a ter grande demanda. Entretanto, pelas
dificuldades impostas pelo relevo da cidade e pela seguranca necessaria na execucao
das atividades, exigem a busca de novas formas de desdobramento.

Assim, a utilizacdo da Rede Metropolitana apresenta-se como uma ferramenta
ndo apenas na execucdo das operacdes taticas de GE, mas sim, para todo o
SIGELEX, ampliando a capacidade de Intlg Sin em uma area com grande demanda e
sem cobertura do sistema.

Percebe-se que a configuracdo da rede de dados existente, com
desdobramento por parte significativa da cidade, aliada a sua infraestrutura fisica e
l6gica, composta de modernos equipamentos e links com elevadas capacidades, tem
condicOes de atender aos principios de emprego e planejamento das atividades de
exploracdo do espectro eletromagnético em situacdes taticas e estratégicas.

Destaca-se ainda, que ao se atender as necessidades técnicas para o
desdobramento dos meios de GE tética, esta também em condi¢des de contribuir para
a implementacgéao de um sistema de comunicag¢des em condi¢des de ser utilizado pelo

NuCRIS no CML. Isto ocorre devido a algumas similaridades, como a utilizacdo de
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equipamentos e pessoal dotado da mesma capacitacdo técnica basica, devidamente
adaptados e especializados a atividade a que se destinam ou desempenham.

Essa ligacao contribuira para um maior intercambio de informacdes o que dara
maior agilidade na producdo de conhecimento, principalmente ao crime organizado,
por terem as drogas e as armas como as fronteiras a entrada, que sao areas de
atuacao dos demais Centros de Monitoramento.

Outro aspecto a ser considerado, € que ao se utilizar tal infraestrutura, o
NuCRIS do CML estard interligado ao Centro de Monitoramento. Isso € possivel
porque a rede metropolitana do Rio de Janeiro estd inserida na Rede Privativa
Corporativa de Dados do Exército (EBNet) e que por ter capilaridade por todas as OM
do EB, permitira a integracdo com os demais Centros de Monitoramento.

Destaca-se também, que por se tratar de uma estrutura ja implementada, com
alto investimento realizado, permitira, em um momento inicial, a ndo necessidade de
gastos com uma nova rede. Isso implicara em economia de recursos que podem ser
realocados na aquisicado de equipamento de Intlg Sin.

Do mesmo modo, permite um emprego mais eficiente de material humano. Isso
se deve, como abordado anteriormente, pela integracdo das redes que compdem a
EBNet, o que permite 0 acesso remoto dos equipamentos por militares de todo o
SIGELEX. Outrossim, é possivel contribuir no adestramento dos operadores de GE,
principalmente das OM de GE com caracteristicas taticas, bem como aos alunos que
estdo em formacéao no Centro de Instrucao de Guerra Eletrénica (CIGE), possibilitando
o realismo aos futuros guerreiros eletronicos.

Por fim, ao analisar a utilizacdo da Rede Metropolitana, verifica-se que o seu
emprego esta em alinhamento ao que € preconizado no Doutrina Militar Terrestre,

guanto as caracteristicas dos elementos de emprego da forca terrestre.

A Forca Terrestre dever ser dotada de armamentos e de equipamentos com
alta tecnologia agregada, sustentada por uma doutrina em constante
evolucao integrada por recursos humanos treinados e motivados [...] para tal,
os elementos da F Ter devem evidenciar as caracteristicas de flexibilidade,
adaptabilidade, modularidade, elasticidade e sustentabilidade (FAMES).
(BRASIL, 2019 p. 4-2)

De qualquer forma, o estudo ndo se encerra, criando novas propostas de
elucidacbes com abordagem técnica, atentando para regras que possam
operacionalizar a utilizacdo da Rede Metropolitana e torna-la em uma realidade formal
no emprego da GE tética e estratégica. Como visto no questionario apresentado no

Apéndice A, sua eficiéncia foi comprovada pela totalidade dos militares que
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participaram da pesquisa, entretanto a sua nao efetivacdo como uma ferramenta de
apoio as operac0des, apresentou dificuldade na execucéo das acoes.

Por fim, conclui-se que a Rede Metropolitana do Rio de Janeiro configura-se
como uma ferramenta pronta para contribuir nas operagdes de GE em uma cidade
complexa com diversas peculiaridades. Sua utilizagcdo permite uma flutuacéo das
acOes relacionadas ao espectro eletromagnético nos niveis tatico, operacional e
estratégico, atingindo maior dinamismo na producédo de conhecimento, bem como a
otimizacao de recursos financeiros e humano. De uma maneira simples, aproveitando-
se de estrutura ja existente e consolidada, é possivel permitir ao comunicante um
papel de influéncia na tomada de decisdo das autoridades, principalmente pela
importancia que vem sendo dada a dimensdo informacional, é&rea esta que vem
crescendo de importancia no combate moderno e que no EB tem apresentado lacunas

gue podem muito bem serem preenchidas pelos oficiais da arma do comando.
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APENDICE A - RESPOSTA AO QUESTIONARIO

1 - Quantos dias de operacdes o senhor participou na cidade do Rio de Janeiro?

(somatério de todas as operac¢des que participou). (11 respostas)

@ menos de 30 dias
@ entre 20 e 90 dias
O entre 90 & 120 dias
@ mais de 120 dias

a0,9%

2 - Nas operacdes que participou, foi utilizado a rede metropolitana? (11 respostas)

@ Sim
@ nMio

3 - Caso tenha utilizado a rede metropolitana, o senhor considera que o0 seu uso
influenciou o seu trabalho? (11 respostas)
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@ Muito
@ Fouco
& Mao contribui

4 - A rede metropolitana atendeu tecnicamente as necessidades para operacao dos
equipamentos de Guerra Eletronica? (11 respostas)

@ sim
@ nio

5 - Quais foram as principais dificuldades encontradas na utilizacdo da rede
metropolitana da cidade do Rio de Janeiro? (11 respostas)

- Encontrar local adequado (que provesse seguranca para o pessoal e para 0S
equipamentos) com acesso a rede e que fornecesse cobertura MAGE da area de
interesse;

- Liberacéo de acessos por conta do 7° CTA;

- Lentiddo em alguns momentos na rede e necessidade de configuragdo em novos
locais da cidade em véspera de operacédo (algumas vezes os administradores da rede
nao entendiam que a informacéo do local foi passada de ultima hora e pediam para
gue fosse feito um pedido de suporte de Tl no CTA como qualquer outro de qualquer

quartel);
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- A necessidade de contato prévio com os gestores a fim de conseguir autorizagdo
para utilizacdo das redes, além da necessidade de liberacao de portas especificas em
alguns casos;

- Eventuais problemas com as conexfes dos equipamentos de GE a rede
metropolitana;

- Falta de gestéo direta da rede metropolitana por parte dos operadores, 0 que atrasa
a montagem da estrutura de fluxo de dados em operacéo; e

- Adaptar os sistemas de GE aos IPs pagos pela rede metropolitana.

6 - Baseado na sua experiéncia em atividades de Guerra Eletrbnica, quais sao as
vantagens em se utilizar a rede metropolitana? (11 respostas)

- Melhora a logistica da atuacao de turmas MAGE, facilitando o revezamento entre 0os
operadores e entre as turmas;

- Torna o tramite de &udios e informagdes mais rapidos;

- Permite o emprego de operadores e analistas a distancia da posicdo MAGE;

- As vantagens sdo de que os sensores da Fonte de Sinais estejam proximo ao alvo
e ndo o combatente, pois estara operando de forma remota, economia de meios e
ajuda o fluxo de informa¢des uma vez que a rede ja esta montada, bastando somente
usa-la;

- A rede facilita o controle e a concentracdo de informacédo dos postos. O controle
porque com ela podemos controlar remotamente, de um so local, postos espalhados
em qualquer lugar da cidade que tenha EBNet. Dessa forma, podemos concentrar a
informag&o desses postos em um COGE tanto para realizar monitoramento, como
para fazer Loc Elt. Na cidade do Rio de Janeiro a rede foi amplamente utilizada na
intervencao federal em que, a cada operacdo, mudavamos os postos de GE mas o
COGE quase sempre mantinha no BEsCom devido a integragcdo da rede
metropolitana. Com isso, se evitou que operadores e analistas de GE ficassem
sempre na ponta da linha para realizar atividades de GE e assim essas fossem
prejudicadas por logisticas que fogem a atividade fim (GE) como deslocamentos no
transito da cidade, entrega e recebimento de comida, condi¢cbes precarias de locais
para dormir, dependéncia de geradores para ligar equipamentos, etc;

- A utilizacdo de rede metropolitana facilita o desdobramento dos meios de GE, pois
permite a integragédo dos postos com menor despendido de recursos. Em uma cidade
como o Rio de Janeiro, existem diversos desafios para se estabelecer os enlaces e

garantir a comunicacao entre os postos de GE e o COGE. Isso ocorre por diversos
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fatores, como a presenca de obstaculos naturais ou artificiais, como o relevo ou as
construcdes. Eles obstruem a linha de visada entre as posi¢cfes de GE, o que dificulta
a utilizacdo de enlaces micro-ondas. Além disso, os deslocamentos tornam-se
extremamente lentos devido aos constantes engarrafamentos, 0 que por vezes
prejudica as missdes de GE, pois causa atrasos nas mudancgas de posi¢ao dos postos
e dificulta a realizacdo de reconhecimentos. A utilizacdo de estrutura preexistente
facilita o planejamento e a execucao das missoes de GE;

- Seguranca e reducao de vulnerabilidades, acessibilidade por todos os escalbes
envolvidos em operacdes (0 que permite o elemento decisor participar ativamente),
otimizacdo do fluxo de dados, possibilidade de acesso remoto por parte dos
operadores e integracao dos sistemas e equipamentos;

- Flexibilidade de instalacdo dos equipamentos de GE em locais onde ja havia a
infraestrutura da rede metropolitana; e

- Para as turmas de GE era menos um material para levar para as posicées pois ja
sabiamos que os locais ja contavam com infraestrutura de rede facilitando a

comunicacao das posicoes MAGE com o COGE.



