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EMPREGO DE SISTEMAS DE VIDEOMONITORAMENTO, EM TEMPO REAL,
POR OCASIAO DA INTERVENCAO FEDERAL NA AREA DA SEGURANCA
PUBLICA DO ESTADO DO RIO DE JANEIRO

Hugo Faria Brito Francisquini”
Ivo Leandro Botelho Lima~

RESUMO

O presente trabalho de conclusdo de curso abordou a obtencdo da consciéncia situacional, por
intermédio do emprego dos sistemas de videomonitoramento, em tempo real, por ocasido da
intervencao federal na seguranga publica do Estado do Rio de Janeiro. Entretanto, ndo foram todos os
sistemas que auxiliaram o comandante na conducdo das operac¢des militares. Sendo assim, este
trabalho coletou dados com especialistas técnicos e taticos, identificou os sistemas de
videomonitoramento mais usados nas opera¢des, analisou cada sistema e selecionou aqueles que
foram evidenciados como os mais Uteis ao incremento da consciéncia situacional do comandante tético.
Por fim, o produto criado foi 0 mapeamento dos processos necessarios a obtencédo das imagens dos
sistemas selecionados, tendo em vista auxiliar o planejamento do oficial de comunica¢bes nas
operacgOes de garantia da lei e da ordem, no estado do Rio de Janeiro.

Palavras-chave: Intervencdo Federal. Opera¢Bes Conjuntas. Operacdes Interagéncias.
Interoperabilidade. Consciéncia situacional. Video em tempo real. Videomonitoramento.

ABSTRACT

This work aimed to approach the attainment of situational awareness, through the use of real-time video
monitoring systems during the federal intervention in the public security of the State of Rio de Janeiro,
in 2018. However, not all systems helped the commander conduct military operations. The methodology
of this work consisted in collecting data with technical and tactical experts, identifying the most used
video surveillance systems in the operations, analyzing each system, and selecting those shown to be
the most useful to increase the tactical commander's situational awareness. The product created was
the mapping of the processes necessary to obtain the images of the selected systems, in order to assist
the planning of the signal officer in the operations of guaranteeing the law and order in the state of Rio
de Janeiro.

Keywords: Federal intervention; joint operations; interagency operations; interoperability; situational
awareness; real-time video; video monitoring.
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1 INTRODUCAO

No ano de 2018, o Estado do Rio de Janeiro vivenciou um periodo de
acentuada crise politica, econémica e moral com consequéncias nas mais variadas
esferas. Salarios atrasados, hospitais parcialmente paralisados, policia militar
sucateada, delegacias e penitenciarias sem recursos criaram as condi¢fes para o
agravamento das tensfes sociais e ,por conseguinte, o aumento dos indices de
violéncia no Estado.

Maria Martin, do jornal El Pais, explica muito bem a dificil situacdo do Estado
do Rio de Janeiro, no final de 2017, na area da segurancga publica:

“a violéncia continua aumentando, e o horizonte ndo é nada esperangoso. O
orcamento da pasta em 2018 vai diminuir quase 5% e um corte de 500
milhdes, quase 10% do total, vai fazer tremer a Policia Militar, que ja tem mais
da metade das viaturas paradas por falta de manutencéo. O ajuste vai deixar
as convalidas Unidades de Policia Pacificadora com apenas 10.000 reais
para despesas, 0 equivalente a cerca de 50 pneus, contra os 5,4 milhfes
deste ano.” (MARTIN, 2017, p. 54).

Diante do contexto de sucateamento das forcas estaduais de seguranca e o
grave comprometimento da ordem publica, no dia 16 de fevereiro de 2018, o
Presidente da Republica, no exercicio de suas atribuicdes constitucionais, expediu o
decreto n°® 9288/18, o qual determinou a intervencédo federal na area da seguranca
publica do Estado do Rio de Janeiro. Tal situacédo exigiu do Presidente da Republica
a nomeac¢ao de um interventor, o qual assumiria o controle operacional de todos os
orgaos estaduais de seguranca publica previstos no Art. 144 da Constituicdo e no
Titulo V da Constituicdo do Estado do Rio de Janeiro. Sendo assim, o Presidente da
Republica nomeou para o cargo de interventor federal o General de Exército Walter
Souza Braga Netto, entdo Comandante Militar do Leste, e definiu que a intervencéo
federal duraria até o dia 31 de dezembro de 2018.

Convém salientar que, apds um estudo de situagao do interventor, foi instituido
um érgao para planejar e coordenar as diversas acdes federais. O referido 6rgao foi
denominado Gabinete de Intervencdo Federal (GIF/RJ). De acordo com o plano
estratégico da intervencdao federal, o GIF/RJ pode ser definido como :

“‘uma estrutura “ad hoc” estabelecida para o atendimento as agoes
do Interventor e organizada no Centro Integrado de Comando e Controle
(CICC) e no Comando Militar do Leste (CML), com os meios de pessoal e
material necessarios a conducdo das atividades atinentes a intervengéo
federal na é&rea de seguranca publica do Estado do Rio de

Janeiro”(BRASIL,2018,p7).



ARQUITETURA DE COMANDO E CONTROLE E RELAGOES INSTITUCIONAIS
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FIGURA 1 — Arquitetura de Comando e Controle do gabinete de intervenc¢éao federal (GIF/RJ)
Fonte: BRASIL, 2018, p. 1-3

Ao analisar a arquitetura de comando e controle, nota-se que a intervencgao
federal foi uma grande operacao interagéncias. Diante disso, cresce de importancia
o compartilhamento dos dados dos sistemas de consciéncia situacional dos 6rgaos
de seguranca publica (OSP) e de concessionarias de rodovias de interesse
estratégico com o Comando Conjunto (C Cj). Tal interoperabilidade auxiliara no
levantamento e consolidacéo das informacdes, bem como no monitoramento das
principais areas de patrulhamento ostensivo, atividades essas que se enquadram

no rol de miss@es das Forcas Armadas, por ocasido da intervencéao federal.

E importante ressaltar que o manual MD31-M-03, Doutrina para o Sistema
Militar de Comando e Controle, define consciéncia situacional como:

“percepgéo precisa e atualizada do ambiente operacional no qual se atuara e
no reconhecimento da importancia de cada elemento percebido em relagao a
missdo atribuida. Quanto mais acurada a percepcao que se tem da realidade,
melhor a consciéncia situacional. O aprimoramento da consciéncia
situacional demandara significativo volume de informagdes sobre o ambiente
de emprego, englobando o conhecimento sobre as situa¢des amiga e inimiga.
A informacdo fornecida na quantidade e qualidade adequadas, para as
pessoas certas e no momento oportuno, agregara valor na conducédo da
atividade de C2. A informag&o tem as dimensfes de relevancia, precisdo e
oportunidade. Por isso um padrdo superior no dominio da informagéo é
atingido quando a relevancia, a preciséo e a oportunidade chegam a cem por
cento. As necessidades de informacdo deverdo ser definidas e
dimensionadas previamente, dedicando-se cuidados especiais aquelas que
conduzirdo ao processo decisorio”(BRASIL, 2015, p16).

Sendo assim, dentre os diversos sistemas de consciéncia situacional
disponiveis, destacaram-se o0s sistemas de gerenciamento de video em tempo real.
Tais sistemas permitem que o decisor tenha a percep¢do exata da area de

operacoes, facilitando o comando e controle e o processo de tomada de decisé&o.
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FIGURA 2 — Sala de gerenciamento de video do Centro Integrado de Comando e Controle (CICC) do
Governo do Estado do RJ
Fonte: BEsCom

FIGURA 3 — Centro de Opera¢des do CML (CopCML)
Fonte: EuRio

1.1 PROBLEMA

No sentido de orientar a pesquisa e o desenvolvimento tecnolégico com as
demandas de emprego do Exército Brasileiro (EB), na intervencdo federal, foi
formulado o seguinte problema:

Por ocasidao da Intervencdo Federal no Rio de Janeiro, os sistemas de
videomonitoramento em tempo real das Forcas Armadas e dos 6rgaos de Seguranca
Publica (OSP) possibilitaram o incremento da consciéncia situacional do comandante
tatico? Se a resposta for positiva, quais os 03 (trés) sistemas de videomonitoramento
que foram mais Uteis ao esforco da Intervencio Federal na Area da Seguranca Publica
do Estado do Rio de Janeiro ? Se a resposta for negativa, quais as principais

dificuldades encontradas na implantagéo e operacédo dos sistemas ?



1.2 OBJETIVOS

A fim de determinar as necessidades operacionais inerentes a consciéncia
situacional, o presente estudo pretende analisar os diversos sistemas de

videomonitoramento que foram utilizados, por ocasido da Intervencéo Federal.

Para viabilizar a consecuc¢ao do objetivo geral de estudo, foram formulados os
objetivos especificos, abaixo relacionados, 0os quais permitiram o encadeamento

l6gico do raciocinio descritivo apresentado neste estudo:

a) ldentificar os sistemas de videomonitoramento do Exército Brasileiro, do
Governo do Estado do Rio de Janeiro, da Prefeitura do Rio de Janeiro, das principais

concessionarias de rodovias e servicos essenciais do Estado do RJ.

b) Analisar as caracteristicas dos sistemas identificados e elencar os 03 (trés)
mais Uteis ao esfor¢o da Intervencdo Federal. Tal andlise terd como foco as missfes
das Forcas Armadas, especificamente, as acOes de patrulhamento ostensivo em

reforco aos OSP e producao do conhecimento.

c) Compreender, sumariamente, a infraestrutura de rede necesséria a integracao

das imagens a rede metropolitana militar.

d) Compreender o processo que deve ser seguido para que uma OM solicitante
possa utilizar os 03 (trés) sistemas de video mais Uteis ao incremento da consciéncia

situacional do comandante.

1.3 JUSTIFICATIVAS E CONTRIBUICOES

O presente estudo se justifica por promover uma pesquisa a respeito de um
meio nobre utilizado em muitas operacfes de GLO no Rio de Janeiro e de suma
importancia para os Oficiais do Batalhdo-Escola de Comunicacdes. Tal fato é
relevante pois o referido batalhdo é a organizacdo militar (OM) responséavel pelas
comunicacdes taticas e pela integracdo entre o sistema tatico e o estratégico de
comunicacdes, em toda a area do Comando Militar do Leste, a qual inclui o estado do
RJ.

O trabalho pretende, ainda, descrever 0s passos que precisam ser seguidos
para obter acesso as imagens dos principais sistemas de videomonitoramento,
facilitando o trabalho do oficial de comunicagcbes nas operagOes futuras. O
conhecimento produzido podera ser utilizado como pressuposto tedrico para outros

estudos que sigam nesta mesma linha de pesquisa.



2 REVISAO DE LITERATURA

Iniciou-se o delineamento da pesquisa com a definicdo de termos e conceitos,
a fim de viabilizar a solu¢do do problema proposto, sendo baseada em uma revisao
de literatura no periodo de 2015 a 2018. Tal delimitagdo baseou-se nos relatorios de
operacoes do Batalh&do-Escola de Comunicacdes e na necessidade de atualizagéo do
tema, visto que os sistemas de videomonitoramento em tempo real, das Forcas
Armadas e dos OSP, se encontram em constante evolu¢do. Convém salientar que a
preocupacao com tais sistemas se acentuou por ocasido dos diversos eventos como:
eventos teste, em 2015, Operacdo Sao Francisco, em 2016, Jogos Olimpicos e
Paralimpicos Rio 2016, Opera¢cdes de Garantia da Lei e da Ordem, em 2017 e A
Intervencéo Federal na Seguranca Publica do Estado do Rio de Janeiro, em 2018.

Foram utilizadas as seguintes palavras-chave: centro de comando e controle,
centro de operacdes, consciéncia situacional e video em tempo real, juntamente com
seus termos analogos em inglés. A busca digital de dados foi realizada em sitios
eletrbnicos de procura na internet, rede de bibliotecas integradas do Exército (Rede
BIE), sitio do Gabinete de Intervencao Federal (GIF) e na biblioteca de monografias
da Escola de Comando e Estado-Maior do Exército (ECEME), sendo selecionados
apenas os trabalhos em portugués e inglés. O sistema de busca foi complementado
pela coleta de manuais técnicos e de campanha do Exército Brasileiro.

Quanto ao tipo de operacéo militar, a revisao de literatura limitou-se a operacoes
de ndo-guerra, com enfoque majoritario nas participacdes das Forcas Armadas nos
Jogos Olimpicos Rio 2016, que deixou um importante legado de infraestrutura e
interoperabilidade, e na Intervencdo Federal na Seguranca Publica do Estado do Rio
de Janeiro, em 2018.

a. Critério de incluséo:

- Estudos publicados em portugués ou inglés, relacionados a consciéncia
situacional, transmissao de video em tempo real, rede de dados, comunicag¢fes taticas
e estratégicas;

- Matérias publicadas em jornais e revistas eletronicas que retrataram a
situacao politica, econébmica e social do estado do RJ, em 2018;

-Estudos que evidenciaram as caracteristicas dos centros de operacdes
municipais, estaduais e das forcas armadas, com énfase nos sistemas

videomonitoramento em tempo real e



- Estudos qualitativos sobre as peculiaridades da Intervencdo Federal na
seguranca publica do estado do Rio de Janeiro.

b. Critério de exclusao:

- Estudos cujo foco central seja relacionado a sistemas de transmisséo de video
civis e militares com finalidade distinta da consciéncia situacional do comandante
tatico. Nesse sentido, foram excluidos os artigos relacionados a comunicagéo social,

redes sociais e assuntos correlatos.

3 METODOLOGIA

Para colher subsidios que permitissem formular uma possivel solugdo para o
problema, o delineamento desta pesquisa contemplou leitura analitica, fichamento das

fontes, entrevistas com especialistas, argumentacéo e discussdo de resultados.

Quanto a forma de abordagem do problema, utilizaram-se, principalmente, os
conceitos de pesquisa quantitativa, pois as referéncias numéricas obtidas por meio
das entrevistas foram fundamentais para a compreensdo do incremento da

consciéncia situacional, por intermédio dos diversos sistemas de videomonitoramento.

Quanto ao objetivo geral, foi empregada a modalidade exploratdria, tendo em
vista o pouco conhecimento disponivel, notadamente escrito, acerca da Intervencéo
Federal, o que exigiu um estudo preliminar materializado pela analise do planejamento
estratégico do gabinete da intervencéo federal e pelas entrevistas exploratérias com

militares com experiéncia profissional relevante sobre o tema.

3.1 COLETA DE DADOS

Na sequéncia do aprofundamento teoérico a respeito do assunto, 0
delineamento da pesquisa contemplou a coleta de dados pelos seguintes meios:
andlise de relatérios de operacdes do Batalh&o-Escola de Comunicagdes (B Es Com),
analise dos dados sobre os sistemas de videomonitoramento dos diversos 6rgaos e

entrevista exploratria com especialistas.



3.1.1 Entrevistas

Com a finalidade de ampliar o conhecimento tedrico e identificar experiéncias
relevantes, foram realizadas entrevistas exploratorias com os seguintes especialistas,

em ordem cronoldgica de execucao:

Nome Justificativa
Exerceu a fung&o de Adjunto do Oficial de
IGOR LEONARDl\;)anggg'AéPBANE FREITAS - Comando e Controle (D6) do Comando Conjunto
da Intervencdo Federal (B Es Com)
Exerceu a funcdo de Substituto do Adjunto do D6
RAFAEL VILLAR OLIVEIRA — Cap Com do Comando Conjunto da Intervencao Federal (B
Es Com)
Exerceu a funcéo de auxiliar do adjunto do D6 do
MATHEUS LIMA — 1° Ten Com EB Comando Conjunto da Intervencéo Federal (B Es
Com)
Engenheiro responsavel pelo Servidor de
Imagens Operacionais do CML (2° CTA)
Engenheiro da equipe responsavel pela Rede
Metropolitana (MAN) Militar do Rio de Janeiro

ALEX NUNES NAVARRO — Maj QEM EB

ISAAC NEWTON FERREIRA SANTA RITA -

Maj QEM EB (29CTA)
MIGUEL JUNIOR DE OLIVEIRA — 1° Ten OTT Tenente técnico temporario responsavel pelo
EB suporte aos sistemas de videomonitoramento

QUADRO 1 - Quadro de Especialistas entrevistados
Fonte: O autor

O universo da pesquisa foi constituido por militares que trabalharam direta ou
indiretamente em apoio ao Comando Conjunto da Intervencdo Federal, incluindo o
autor. As entrevistas foram direcionadas aos militares da arma de comunicacdes, do
quadro de engenheiros militares, do quadro complementar de oficiais de informéatica e

oficiais técnicos temporarios, devido ao alinhamento técnico e tatico com o tema.

Os militares selecionados para a entrevista trabalharam em apoio ao Centro de
Operacdes do Comando Militar do Leste (COp CML) e serviram, no ano de 2018, em
uma das seguintes organizagdes militares: COp CML, Batalhdo-Escola de
Comunicagbes, 2° Centro de Telematica de Area ou no 1° Batalhdo de Guerra

Eletronica.
4 RESULTADOS E DISCUSSAO

O videomonitoramento é uma operagcdo desenvolvida por um conjunto de
equipamentos eletronicos que fazem a captura de imagens e as transmitem, em tempo
real, para uma central de monitoramento (ALCTEL, 2020). Nesse sentido, ao serem
guestionados sobre a contribuicdo dos sistemas de videomonitoramento para o

incremento da consciéncia situacional do comandante tatico, 100% dos entrevistados



informaram que os referidos sistemas permitiram o acompanhamento das acgoes, em
tempo real, fazendo com que o comandante tivesse uma grande compreensao sobre

a area de operacoes.

O Maj Com VENTAPANE salientou que a interoperabilidade se tornou um
aspecto fundamental, pois foram usados varios sistemas de comando e controle na
intervencao federal, o que exigiu maior capacidade de intercambio de informacgdes

entre os diversos 0rgaos envolvidos.

O Cap Com VILLAR informou que os sistemas de videomonitoramento foram
fundamentais em varias situacdes, pois geraram e armazenaram videos que poderiam
ser utilizados em um eventual problema juridico. O Cap VILLAR citou, como exemplo,
a utilizacdo dos referidos sistemas em uma operacao critica de varredura em um

importante presidio do estado do Rio de Janeiro.

Convém salientar que 100% dos entrevistados informaram que verificaram o
funcionamento dos diversos sistemas de videomonitoramento dentro do Centro de
Operacdes do Comando Militar do Leste (CopCML). A maioria dos entrevistados fez
guestdo de citar a grande estrutura fisica e l6gica que foi montada para suportar a
operacéo e a integracao dos diversos sistemas de videomonitoramento com o centro

de operacdes do comando conjunto, o qual funcionava nas instala¢coes do COp CML.

Em relacdo aos sistemas de videomonitoramento que foram utilizados na
intervencao federal, a consolidacdo das respostas dos entrevistados nos remete ao

seguinte quadro:

Ord Sistema Responsével
1 Security Desk CICC - Policia Militar do Estado do Rio de Janeiro
2 Maestro COR Rio - Prefeitura da cidade do Rio de Janeiro
3 Cameras da Linha Amarela Concessionaria LAMSA
4 Cameras da Transolimpica Concessionaria Via Rio
5 Cameras de Niteroi e Séao ONG Viver Bem
Goncalo
Cameras do Exército Brasileiro A - o
6 (DIGIFORT-EB) Exército Brasileiro — 2°CTA

QUADRO 2 — Quadro de sistemas que foram identificados nas entrevistas
Fonte: O autor

No quadro acima, pode-se identificar 6 (seis) sistemas de videomonitoramento.

Entretanto, na revisao da literatura, foram identificados outros sistemas, tais como:




cameras da Supervia, do sistema BRT e do Metrd Rio. Esses sistemas nao seréo
analisados porque os entrevistados ndo os citaram como muito relevantes para o

esforco da intervencao federal.
4.1 Analise dos sistemas elencados pelos especialistas
4.1.1 O CICC e o Sistema Security Desk

O CICC € uma estrutura fisica onde vérios 6rgdos de seguranca publica se
rednem para realizacdo de um trabalho conjunto. A analise do CICC vai além da
guestao da edificacdo e dos equipamentos que o compde. Abrange também a criacéo
de um ambiente de integracdo que facilita a interoperabilidade entre instituicdes,
gerando otimizagdo de recursos materiais, humanos, a redugdo de lacunas na
producado do conhecimento e a eliminacao de duplicacdes de esforcos. Essa interacao
auxilia a funcdo de combate inteligéncia, otimizando o0 processo decisorio.
(VASCONCELOS,2018). Por ocasido da intervencao federal, o Exército Brasileiro teve
acesso a infraestrutura de monitoramento, incrementando a consciéncia situacional

do comandante tatico das diversas operacdes furacao.

Em relacdo a atividade de videomonitoramento, o CICC-RJ utilizou o software
GENETEC Security Desk para a distribuicdo das imagens das cameras espalhadas
pelo estado para o centro de opera¢des do comando conjunto da intervencgao federal.

FIGURA 4 — Software de gerenciamento das imagens do CICC — Security Desk.
Fonte: B Es Com.

4.1.2 O CORIo e o Sistema MAESTRO

O Centro de Operagbes Rio (COR) funciona como um verdadeiro posto de

comando proporcionando a integracdo entre as diversas operacdes urbanas no
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municipio. Aproximadamente 30 6rgdos (secretarias municipais e concessionarias de
servigos publicos) estéo integrados no edificio para monitorar a operacdo da cidade e
minimizar seus impactos na rotina do cidaddo ou durante a realizacdo dos grandes
eventos, como ocorreu nos JOp Rio 2016 (ENGIE,2020).

Diuturnamente, o COR busca antecipar solucdes, alertando os setores
responsaveis sobre os riscos e as medidas urgentes que devem ser tomadas em
casos de emergéncias, como chuvas fortes, deslizamentos de terraacidentes de
transito. (ENGIE, 2020).

FIGURA 5 — Centro de Operac6es da Prefeitura do Rio — CORio
Fonte: https://www.engie.com.br/cases-de-solucoes/centro-de-operacoes-do-rio-de-janeiro/

As cameras e informacfes de sensores e softwares podem ser visualizadas na
sala de controle do COR, através da plataforma MAESTRO, desenvolvida pela
empresa ENGIE, com varios recursos, incluindo: Integracdo e operacao de cameras

de seguranca, estacdes meteoroldgicas, informacdes sobre o trafego.

A infraestrutura que permeia a solucdo € composta, principalmente, por: 650

km de fibra 6ptica, 400 radios micro-ondas, servidores e 600 cameras de seguranca.

FIGURA 5 - Software de gerenciamento das imagens do CORio — MAESTRO
Fonte: B Es Com.
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Em relacdo ao sistema MAESTRO, o 1° Ten Com MATEUS informou que o
sistema foi muito utilizado durante a fase de preparacdo das operacbes e no
acompanhamento de comboios.

Entretanto, durante as operacdes furacdo, o sistema néo foi muito utilizado
porque as areas das operacdes ndo estavam cobertas pelas cadmeras do sistema.
Essa informacéo ja era esperada pois a missao do CORIio € auxiliar na operacéo da
cidade (controle de trafego, acidentes, enchentes etc...). O monitoramento de areas

com foco na seguranca publica € missdo do CICC-RJ.

Outro ponto que foi observado € que os agentes perturbadores da ordem
publica (APOP) depredavam as cameras do CORIo, dificultando o monitoramento do

deslocamento da tropa.

Em relacdo a integracdo das imagens ao comando conjunto da intervencéo,
Sirufo, 2018, explica que a conexdo EXERCITO - CORio - CICC/RJ foi realizada
através de infraestrutura de rede em fibra Optica, privativa do Exército Brasileiro, de
alta capacidade de trafego, com contingéncia através de enlaces radio em micro-
ondas. A conectividade do CML com o CICC e CORIo foi feita na época dos JOp Rio
2016 e encontra-se em plena operagdo, sendo um importante legado para apoio as
atividades da intervencéo federal na seguranca publica do estado do Rio de Janeiro.

Em relacéo a utilizac&do de recursos locais de comunica¢des em apoio as

operacdes de GLO, Sirufo, 2018 explica o seguinte:

“Em 2015, o CITEx negociou com o MCTIC/RNP o compartilhamento, pelo
EB/2° CTA, da infraestrutura da rede éptica da Rede COMEP durante os JOP
Rio 2016. A infraestrutura de cabeamento O6ptico da Rede COMEP,
disponibilizada pelo MCTIC/RNP ao Exército Brasileiro, foi fisicamente
segregada (cabos 6épticos dedicados ao 2° CTA). Foi, consequentemente,
integrada a Rede Metropolitana do Rio de Janeiro e & Rede de Defesa.”
(SIRUFO,2018,p.139)

A Rede Comunitaria de Educacéo e Pesquisa (Rede COMEP) é uma iniciativa
do Ministério da Ciéncia e Tecnologia (MCT), coordenada pela Rede Nacional de
Ensino e Pesquisa (RNP), que tem como objetivo implementar redes de alta
velocidade, por fibras Opticas, nas regides metropolitanas do pais servidas pelos
Pontos de Presenca da RNP.(RNP,2020)

Sendo assim, a Rede COMEP continua sendo empregada pelo 2° CTA, como
rede de contingéncia a Rede Metropolitana Militar do Rio de Janeiro, pois o backbone
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da Rede COMEP possui uma grande capilaridade, interconectando todas as zonas da
cidade do Rio de Janeiro, por intermédio de véarios anéis 6ticos. No diagrama abaixo,
pode-se observar o n6 VILA MILITAR na rota UERJ — FAETEC — VILA MILITAR —
CPIl REALENGO.

wo Il
Farmanguinhos . CEPEL UFRJ
cPit-Reatengo [l Y cerem” IEN e
Bv% csgtr i EEAN -
; | EEAN
vita mititar [l Maria daGraca ‘j Qe
: k94 \
L. ‘aﬂ\, J |
1 Mix
y UFRS
Faetec - 1 3 h oV.

CPI-EN INCA ";}k,lu "}gy UFRJ i Rio-1B - D <

3 1 /™8 pocruz urrs-tmr [l
-HUPE

| HUGG-PG
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ISERS

| IFECT-RJ

INCA Il UFRJ-MI

UERJ-PPC
CEDERJ

ON

MAST

CPII-SC
UERJ-FEN
cra Bl

INTO

CAP-UFRJ
IMPA

JBRJ CPII-Hm

Embrapa UNI-Rio

FIGURA 6 — Infraestrutura da rede comunitaria de ensino e pesquisa (Rede COMEP/RNP).
Fonte: https://www.rnp.br/sistema-rnp/redecomep

4.1.3 Sistema de cameras da Linha Amarela - LAMSA

A Linha Amarela possui um sistema de videomonitoramento composto por 57
cameras, que transmitem imagens 24h para o CGT — Centro de Gestéo de Trafego,
além de 70 cameras de seu Sistema de Deteccdo Automatica de Incidentes (DAI).
Sao estas cameras que permitem uma resposta rapida a qualquer tipo de evento na
linha amarela, facilitando a atuacéo das forcas de seguranca (LAMSA,2020).

FIGURA 7 — Cameras da linha amarela
Fonte: B Es Com
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4.1.4 Sistema de cameras da Transolimpica — VIA RIO

A Transolimpica € uma via expressa administrada pela concessionaria Via Rio
que faz a ligacédo da Barra da Tijuca a Vila Militar, sendo uma via de interesse para a
seguranca publica. Diariamente, cerca de 50 mil veiculos circulam nos seus 13 Km de
extensao. (VIA RIO, 2020)

A Via Rio também investiu em cameras de Ultima geracdo para o
videomonitoramento do trecho da via expressa Transolimpica. Com recursos
tecnologicos avancados e minimo risco de alarmes falsos, as cameras possuem
imagens de alta definicdo, sendo eficazes para o monitoramento publico, como o
trafego em autoestradas, pois conta com recursos que favorecem a captura de
imagens de objetos e pessoas mesmo em movimentos répidos, além de ter
desempenho superior inclusive em situacbes de baixa luminosidade. (REVISTA
SEGURANCA ELETRONICA, 2017).

e B BT : BT PR R

FIGURA 8 — Cameras da Transolimpica — Via Rio.
Fonte: B Es Com

4.1.5 Sistemas de cameras de Niterdi e Sdo Goncalo

Desde 2016, a organizagao nao governamental VIVER BEM auxilia o sindicato
das seguradoras do RJ/ES no monitoramento de pontos estratégicos de Niteroi e
Marica.

Em parceria com o 12° Batalhdo de Policia Militar de Niter6i, a ONG VIVER BEM
implantou, em 2018, um centro de monitoramento para controlar cerca de 450
cameras em alta definicdo. Das 450 cameras, 160 podem ser monitoradas

simultaneamente em 10 monitores, por agentes do referido batalhdo e funcionarios da
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ONG, 24 horas por dia. No novo centro de monitoramento, as cameras utilizadas sdo
as mesmas que a ONG j& usava para monitorar transito, em uma sede proépria. Os

equipamentos, no entanto, foram redistribuidos em locais estratégicos da cidade
(SAMBRASIL, 2018).

ViverBem

Jansem x S3o Jodo

FIGURA 9 — Cameras da ONG VIVER BEM.
Fonte: B Es Com

4.1.6 Sistema de cameras do Exército Brasileiro

Uma das metas do Exército na concepcao dos seus sistemas de comando e
controle foi possibilitar o provimento de informacdes para constru¢cdo, manutencao e
compartilhamento da consciéncia situacional, principalmente no nivel tatico
(SIRUFO,2018).

Para isso, uma das principais ferramentas foi o sistema de aquisi¢cao
armazenamento, transmissao e processamento de imagens do 2° CTA, o qual
consolidava os fluxos de videos originados em diversas fontes em um Unico servidor.
(SIRUFO,2018).

A criacdo do sistema de video do 2°CTA possibilitou a visualizacdo de um Unico
mosaico com as cameras dos seguintes sistemas: sistema olhos de aguia, composto
pelas aeronaves da aviacdo do Exército, sistema de video das lunetas dos cacadores,
sistema de cameras modveis (celulares funcionais com 4G e plano de dados) e
cameras das viaturas de comando e controle.
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celular Copacabana 01
18/08/ 2016 10086

FIGURA 11 - Sistema de cameras do Exército — 2°CTA
Fonte: B Es Com e 2°CTA.

Em relagéo ao sistema de cameras moveis, o0 1° Ten Com MATEUS informou
gue o mesmo foi subutilizado, pois muitos combatentes que atuaram na linha de frente
nao atentaram para a ativacdo da camera. Nesse sentido, cresce de importancia o
engajamento dos chefes imediatos no sentido de orientar os seus subordinados
quanto a relevancia do sistema de cameras moveis, pois todo soldado € um sensor.

Outra observacao do 1° Ten Com MATEUS foi a falta de cobertura 3G/4G em
algumas localidades, inviabilizando a utilizacdo do sistema de cameras moveis.
Entretanto, o referido tenente informou que houve uma falha na sele¢cdo do melhor
servi¢o de dados, pois nenhum estudo ou reconhecimento foi realizado no sentido de
descobrir qual a melhor operadora com o servigco 3G/4G na area de operacoes.

4.2 Caracteristicas gerais dos sistemas de videomonitoramento

E importante ressaltar que 2 (dois) entrevistados informaram que,
eventualmente, um membro do Estado Maior do Comando Conjunto interferia na agao
de uma tropa no terreno, pois o0 mesmo estava acompanhando todos os detalhes no
sistema de videomonitoramento. Tal fato traz a baila o microgerenciamento do campo

de batalha, importante conceito analisado pelo Cel Alexandre Visacro:

“Na era da informac&o, comandantes em todos os niveis ndo se devem deixar
seduzir pelas possibilidades de microgerenciamento, uma vez que o aumento
da capacidade de controle, decorrente dos avancgos tecnologicos, ndo deve
se antepor a necessidade tatica de prover maior autonomia e liberdade de
acédo aos escalbes subordinados. Ou seja, € importante que a obsessao pelo
controle nos escaldes superiores ndo subtraia a eficacia do comando dos
lideres subordinados.” (VISACRO,2018,p.189)
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Convém salientar que a obra de Alexandre Visacro informa que a tendéncia ao
microgerenciamento se torna mais aguda quando um comandante possui acesso a
tecnologias de ponta e se sente inseguro em relacdo as capacidades dos seus
subordinados. Entretanto, a solucdo para esse problema é o adestramento.
(VISACRO, 2018).

Outro ponto que foi abordado pelos entrevistados foi a dificuldade para a
obtencéo das imagens de alguns 6rgéos civis. De acordo com o Maj QEM NAVARRO,
Maj QEM ISAAC e com o 1°Ten OTT MIGUEL JUNIOR, as dificuldades técnicas eram
pequenas, comparadas com a alta burocracia atrelada a disponibilizacdo dos usuérios
e senhas de acesso aos sistemas de videomonitoramento. Informaram também que,
por varias vezes, 0 acesso as imagens so foi possivel com a intermediacéo do Centro
de Operacdes do CML.

No que diz respeito a selecdo dos sistemas mais Uteis as diversas operacdes
da Intervencdo Federal, os 6 (seis) entrevistados votaram em 3 sistemas e 0s

resultados foram compilados no quadro abaixo:

Sistema Numero de votos
Security Desk
Céameras do Exército Brasileiro (DIGIFORT)
Maestro
Cameras da Transolimpica
Céameras de Niterdi e Sdo Goncalo

Cameras da Linha Amarela
QUADRO 3 — Quadro de votos dos especialistas
Fonte: O autor

RININWIA~ O

Sistemas mais Uteis para a Intervencgao Federal

6

4
3
22
1

CICC DIGIFORT-EB CORIO VIARIO ONG VIVER BEM LAMSA

N

GRAFICO 1 - sistemas mais UGteis ao esforco da intervencao federal
Fonte: O autor

ApoOs a consolidacao das informacgdes passadas pelo entrevistados, chega-se

ao seguinte entendimento sobre a infraestrutura das ligacdes do Exército com os
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diversos sistemas de videomonitoramento:

Servicos de Imagens Operacionais

Internet —mM8 —— . Olhos de Aguia

Cameras

- S
Firewall

e Rede
Metropolitana
Militar do R}

Servidor de
Imagens

C .
i S )
conrm e Vi/\RIO Viv LAMSA
-~ -~ -~ - —~ -~ -~ -~
O 9 9 Q9 - - 9

FIGURA 11 - Infraestrutura da rede das cameras, excetuando os servigos da Supervia e do Metr6-Rio.
Fonte: O autor, com base nas informacdes do B Es Com e do 2°CTA.

5 CONSIDERACOES FINAIS

O presente trabalho teve por objetivo analisar os diversos sistemas de
videomonitoramento que auxiliaram na obtencdo da consciéncia situacional, por
ocasiao da Intervencao Federal na seguranca publica do Estado do Rio de Janeiro.

Sendo assim, para atingir o primeiro objetivo especifico, foram levantados 6
(seis) especialistas que atuaram na referida operacdo, tanto na esfera tatica (3
militares do B Es Com) quanto na esfera estratégica (3 militares do 2° CTA), de modo
a identificar os sistemas mais utilizados na operacéo.

Ao realizar a reviséo da literatura, foram identificados diversos sistemas que
n&o foram citados pelos entrevistados (ex: METRO Rio e SUPERVIA), evidenciando
que nem todos os sistemas foram imprescindiveis ao esfor¢o da intervencao federal.
A identificacdo dos sistemas mais utilizados foi o primeiro filtro para a consecucéo do
proximo objetivo especifico: a analise dos sistemas Uteis as operacdes GLO no Rio
de Janeiro.

Na fase da analise dos sistemas, o trabalho buscou atingir o segundo obijetivo
especifico, descrevendo, em linhas gerais, as caracteristicas dos sistemas, bem como
0s responsaveis pela manutencao dos servi¢cos. A analise teve como foco as missoes

das Forcas Armadas, especificamente, as a¢bes de patrulhamento ostensivo em
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reforco aos 6rgdos de seguranca publica e a produgdo do conhecimento.

ApGs a analise dos sistemas de videomonitoramento e com base nas
informacBes dos especialistas, foi feita uma eleicdo para identificar os 3 (trés)
principais sistemas que auxiliaram na obtencdo da consciéncia situacional, por
ocasiao da intervencéo federal.

O terceiro objetivo especifico foi atingido com a criagdo do diagrama sumario
de ligacdes entre a rede metropolitana militar do Rio de Janeiro e as diversas agéncias
gue auxiliaram no incremento da consciéncia situacional do comandante tatico. Tal

fato s6 foi possivel com o compartilhamento de recursos locais civis com o Exército.

O quarto objetivo especifico foi atingido por intermédio do levantamento de
dados nas entrevistas com os especialistas do 2°CTA. Na ocasido, foi mapeado o
processo que uma OM solicitante deve seguir para ter acesso aos sistemas de video

mais Uteis ao incremento da consciéncia situacional do comandante.

E importante ressaltar que os produtos criados no quarto objetivo especifico
sao os apéndices A — Processo de obtencédo das imagens dos softwares da Prefeitura
e do Governo do Estado do RJ; e apéndice B — Processo de obtencédo das imagens
do Sistema do Exército Brasileiro.

Portanto, ap0s a identificacdo, analise dos sistemas e compreensdo da
infraestrutura, conclui-se que o0s sistemas incrementaram, sobremaneira, a
consciéncia situacional do comandante tatico. Desta forma, os sistemas mais Uteis ao
esforco da intervencéo e para o planejamento das futuras operacfes de GLO séo os
seguintes: GENETEC SECURITY DESK (CICC), DIGIFORT (EB-2°CTA) e
MAESTRO (COR Rio0).
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APENDICE A - Processo de solicitagdo das imagens dos

sistemas MAESTRO e SECURITY DESK
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APENDICE - B Processo de sol

sistema DIGIFORT-EB
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APENDICE C - Ficha de Entrevista com Especialistas em Comunicacdes
Taticas

ESCOLA DE APERFEICOAMENTO DE OFICIAIS

SECAO DE POS-GRADUACAO

ENTREVISTA COM ESPECIALISTAS EM COMUNICACOES TATICAS (Of Com)

O presente instrumento € parte integrante do artigo cientifico do Cap Com Hugo
Faria Brito Francisquini, cujo tema €& o Empreqo de Sistemas de
Videomonitoramento, em tempo real, por ocasido da Intervencdo Federal na
Seguranca Publica do Estado _do Rio _de Janeiro. Pretende-se, através da
compilacdo dos dados coletados, fornecer subsidios para a compreensdo das
demandas por video nas diversas Operacdes Furacao; identificar os 03 (trés) sistemas
de videomonitoramento mais utilizados nas operagdes e conhecer a infraestrutura de
tecnologia da informacao (TI) que viabilizou o compartilhamento dos streamings de
video dos principais sistemas.

A fim de conhecer as necessidades operacionais dos militares, o senhor foi
selecionado, dentro de um amplo universo, para responder as perguntas deste
guestionario. Solicito a gentileza de respondé-lo o mais completamente possivel. A
experiéncia profissional do senhor ird contribuir sobremaneira para a pesquisa,
colaborando nos estudos referentes a utilizacdo de sistemas de videomonitoramento
para o incremento da consciéncia situacional do comandante tatico.

Sera muito importante, ainda, que o senhor complemente, quando assim o
desejar, suas opinides a respeito do tema e do problema.

Desde ja agradeco a colaboracdo e coloco-me a disposicdo para
esclarecimentos através dos seguintes contatos:

Hugo Faria Brito Francisquini (Capitdo de Comunicacdes — AMAN 2011)
Celular: (21)99972-5013
E-mail: francisquini.hugo@eb.mil.br

IDENTIFICACAO

1. P/Grad, A/Q/S e Nome completo (nome-de-guerra sublinhado):

2. Qual a OM que o senhor estava servindo durante a Intervencao Federal em
2018 ?



mailto:francisquini.hugo@eb.mil.br
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3. Qual a funcéo que o senhor exerceu durante a Intervencao Federal ?

4. O senhor possui curso de especializagéo militar ou civil ? Caso positivo, informe

OS Cursos.

QUESTIONAMENTOS

1. O videomonitoramento é uma operagcdo desenvolvida por um conjunto de
equipamentos eletronicos que fazem a captura de imagens e as transmitem, em tempo
real, para uma central de monitoramento (ALCTEL, 2020). Nesse sentido, o senhor
considera que os sistemas de videomonitoramento contribuiram para o incremento da
consciéncia situacional do comandante tatico ? Caso positivo, informe o motivo e cite

o(s) local(is) que o senhor presenciou a utilizacao de tais sistemas.

2. Quais sistemas de videomonitoramento o senhor utilizou, por ocasido das
Operac6es Furacio de 20187? Se for possivel, informe o nome do Orgéo de Seguranca

Publica (OSP) ou Organizacao Militar (OM) responsavel pelo sistema.

3. Quais os 3 (trés) sistemas de video que o senhor considera indispensaveis para
a conducao de uma operacao de Garantia da Lei e da Ordem (GLO) no Estado do Rio

de Janeiro ?
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4. Quais as principais dificuldades encontradas na utilizacdo dos sistemas que o

senhor elencou no item anterior ?

5. E fato que os sistemas de videomonitoramento permitem ao comandante o
acompanhamento visual das operacdes. Nesse sentido, 0 senhor presenciou
intervencdes de militares do Centro de Operacdes (COp) em algum evento tatico?
Caso positivo, apresente a intervencao de maior relevancia. Ex: O Cmt de algum Bl
(ou elemento do EM), apdés assistir o video em tempo real, no COp, decidiu acionar o

Cmt GC, pelo radio, para mudar um procedimento no PBCVU.

6. senhor, como cliente dos sistemas de video, conhecia a infraestrutura de TI

responsavel pelo compartilhamento dos fluxos de video com o COp CML ?

7. O senhor possui alguma sugestao ou alguma ideia de emprego de sistemas de
videomonitoramento e gostaria de contribuir com algo que nao foi abordado nessa

entrevista ?

Obrigado pela participacao.
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APENDICE D - Ficha de Entrevista com Especialistas em Comunicacdes
Estratégicas

ESCOLA DE APERFEICOAMENTO DE OFICIAIS

SECAO DE POS-GRADUACAO

ENTREVISTA COM ESPECIALISTAS EM COMUNICACOES ESTRATEGICAS (Of
QEM/QCO/OTT)

O presente instrumento € parte integrante do artigo cientifico do Cap Com Hugo
Faria Brito Francisquini, cujo tema €& o Empreqo de Sistemas de
Videomonitoramento, em tempo real, por ocasido da Intervencdo Federal na
Seguranca Publica do Estado _do Rio _de Janeiro. Pretende-se, através da
compilacdo dos dados coletados, fornecer subsidios para a compreensdo das
demandas por video nas diversas Operacdes Furacao; identificar os 03 (trés) sistemas
de videomonitoramento mais utilizados nas operacdes e conhecer a infraestrutura de
tecnologia da informacao (TI) que viabilizou o compartilhamento dos streamings de
video dos principais sistemas.

A fim de conhecer as necessidades operacionais dos militares, o senhor foi
selecionado, dentro de um amplo universo, para responder as perguntas técnicas
deste questionario. Solicito a gentileza de respondé-lo o mais completamente
possivel. A experiéncia profissional do senhor ird contribuir sobremaneira para a
pesquisa, colaborando nos estudos referentes a utilizacdo de sistemas de
videomonitoramento para o incremento da consciéncia situacional do comandante
tatico.

Serd muito importante, ainda, que o senhor complemente, quando assim o
desejar, suas opinides a respeito do tema.

Desde ja agradeco a colaboracdo e coloco-me a disposicdo para
esclarecimentos através dos seguintes contatos:

Hugo Faria Brito Francisquini (Capitdo de Comunicacdes — AMAN 2011)

Celular: (21)99972-5013

E-mail: francisquini.hugo@eb.mil.br

IDENTIFICACAO

1. P/Grad, A/Q/S e Nome completo (home-de-guerra sublinhado):

2. Qual a OM que o senhor estava servindo durante a Intervencéo Federal em
2018 ?

3. Qual a fungéo que o senhor exerceu durante a Intervencéo Federal ?

4. O senhor possui curso de especializagao militar ou civil ? Caso positivo,
informe 0s cursos.
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QUESTIONAMENTOS

1. O videomonitoramento é uma operacdo desenvolvida por um conjunto de
equipamentos eletronicos que fazem a captura de imagens e as transmitem, em tempo
real, para uma central de monitoramento (ALCTEL,2020). Nesse sentido, o senhor
considera que os sistemas de videomonitoramento contribuiram para o incremento da
consciéncia situacional do comandante tatico ? Caso positivo, informe o motivo e cite
o(s) local(is) que o senhor presenciou a utilizacao de tais sistemas.

2. Quais sistemas de videomonitoramento o senhor utilizou, por ocasido das
Operacdes Furacdo de 2018? Se for possivel, informe o nome do Orgdo de Seguranca
Publica (OSP) ou Organizacao Militar (OM) responsavel pelo sistema.

3. Na opinido do senhor, quais os 3 (trés) sistemas de video que foram mais
demandados pelo escaldo superior ?

4. Quais as principais dificuldades encontradas no acesso as imagens dos
sistemas que o senhor elencou no item anterior ?

5. O senhor poderia descrever, sucintamente, como se deu 0 acesso as imagens
dos 3 (trés) sistemas elencados no item 3? Se for possivel, aborde em sua resposta
se a infraestrutura utilizada era 100% do Exército ou se foi utilizado algum enlace radio
ou cabo 6tico de 6rgaos civis.

a. Sistema
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b. Sistema

c. Sistema

6. O senhor possui alguma sugestdo de emprego de sistemas de
videomonitoramento ou gostaria de contribuir com algo que néo foi abordado nessa
entrevista ?

Muito obrigado por sua colaboragéo!




