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SUMARIO EXECUTIVO

A Era da Informacéo e do Conhecimento, trouxe para a atualidade conflitos bélicos
cada vez mais assimétricos, com forcas presentes dotadas de enorme flexibilidade,
facilmente ajustaveis a cada condi¢cdo imposta e munidas de relevante componente
tecnolégico. O ambiente operacional contemporaneo tornou-se mais congestionado e
as operacOes militares passaram a ser desenvolvidas, em sua grande parte, no
contexto de areas humanizadas. Variaveis como a presenca da populacao civil, a
opinido publica, a velocidade dos fluxos da informag¢éo e da desinformacgéo e o
emprego de meios ndo cinéticos passaram a ter peso consideravel nos planejamentos
das forcas. Conflitos contemporaneos ocorridos durante a década de 2010, como no
Afeganistdo, na Siria e na Ucréania, tornaram-se pontuais na apresentacdo desses
mencionados fatores. Tais conflitos mostraram forgcas militares em friccdo munidas de
notavel Comunicacéo Estratégica e de precisas atividades de propaganda na defesa
de suas narrativas, a tal ponto que a agées no ambiente informacional tiveram peso
importante na robustez do poder de combate das forcas. No Afeganistéo, as forcas da
coalizdo articularam as narrativas com vistas a fortalecer as débeis instituicdes
nacionais afegds e a obter e manter o precioso apoio da populacao local. Os grupos
terroristas, por sua vez, se preocuparam em utilizar a dimenséo informacional para
demonizar os estrangeiros presentes em solo muculmano perante a populacéo e, ao
mesmo tempo, fortalecer o recrutamento e as suas bases financeiras. A complexa
guerra na Siria revelou uma disputa de narrativas entre os diversos atores envolvidos
no enlace do diagrama de relacdes desse Teatro de Operacoes. As acdes das forgas
sirias apoiadas pela RuUssia e contrariadas pelos Estados Unidos e seus aliados
alcancaram o mundo, através das transmissfes em tempo real motivadas pelas
midias internacionais e pelas redes sociais. Da mesma forma, o Estado Islamico
orquestrou uma narrativa bem articulada e influenciou suas audiéncias por meio de
chocantes pecas de propaganda, a fim de conquistar seus objetivos no campo
informacional. Além de atuar na Siria, a Rdssia, motivada pelos seus interesses
estratégicos, foi protagonista do conflito na Ucrania, onde cresceu de relevancia o
episodio da anexacéo da Crimeia. Nesse conflito, as forcas russas demonstraram um
elevado conjunto de capacidades de conduzir um combate na dimenséo
informacional, no mais amplo conceito de guerra hibrida. Para tal, utilizou uma ampla
rede de construcdo e manipulagcéo da informacéo a seu favor, tendo como resultado
o0 aumento do seu poder de combate. Do exposto, observa-se que os conflitos
contemporaneos exigiram dos planejadores o elevado gerenciamento da informacao
e a necessidade de correta aplicacdo da Comunicacdo Estratégica, o que colaborou
imensamente para o aumento do poder de combates das for¢as envolvidas.



EXECUTIVE SUMMARY

The Information and Knowledge Age has brought to the present day increasingly
asymmetric war conflicts, with present forces endowed with enormous flexibility, easily
adjustable to each imposed condition and equipped with a relevant technological
component. The contemporary operating environment became more congested and
military operations began to be developed, for the most part, in the context of
humanized areas. Variables such as the presence of the civilian population, public
opinion, the speed of information flows and disinformation and the use of non-kinetic
means have come to have considerable weight in the planning of forces.
Contemporary conflicts that occurred during the 2010s, as in Afghanistan, Syria and
Ukraine, became punctual in the presentation of these factors. Such conflicts showed
frictional military forces armed with remarkable Strategic Communication and precise
propaganda activities in defense of their narratives, to the point that actions in the
informational environment had an important weight in the strength of the forces' fighting
power. In Afghanistan, coalition forces have articulated the narratives with a view to
strengthening the weak Afghan national institutions and obtaining and maintaining the
precious support of the local population. The terrorist groups, in turn, were concerned
with using the informational dimension to demonize foreigners present on Muslim soil
before the population and, at the same time, strengthen recruitment and their financial
bases. The complex war in Syria revealed a dispute of narratives between the various
actors involved in linking the diagram of relations of this Theater of Operations. The
actions of Syrian forces supported by Russia and thwarted by the United States and
its allies reached the world, through real-time broadcasts motivated by international
media and social networks. Likewise, Islamic State orchestrated a well-articulated
narrative and influenced its audiences through shocking pieces of propaganda in order
to achieve its goals in the information field. In addition to operating in Syria, Russia,
motivated by its strategic interests, was the protagonist of the conflict in Ukraine, where
the episode of the annexation of Crimea grew. In this conflict, Russian forces
demonstrated a high set of capabilities to conduct combat in the informational
dimension, in the broader concept of hybrid war. To this end, it used a wide network of
construction and manipulation of information in its favor, resulting in an increase in its
combat power. From the above, it is observed that contemporary conflicts demanded
from planners the high management of information and the need for correct application
of Strategic Communication, which collaborated immensely to increase the fighting
power of the forces involved.
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1 INTRODUGAO

A conflitualidade contemporanea esta contida em um ambiente operacional
caracterizado pela elevada complexibilidade, muito devido a multiplicidade de atores
e a mistura de fatores militares e ndo militares. Assim sendo, na atual conjuntura
belicista da Era da Informacdo e do Conhecimento, observamos conflitos cada vez
mais assimétricos, com forcas presentes dotadas de enorme flexibilidade, facilmente
ajustaveis a cada situacdo e munidas de consideravel componente tecnoldgico. Trata-
se de aspectos caracteristicos do atual combate no chamado amplo espectro! dos
conflitos.

O ambiente operacional contemporaneo tornou-se mais congestionado e
difuso, uma vez que as operacfes militares tém sido desenvolvidas, em sua grande
parte, em areas humanizadas. Assim, entram em cena outras componentes decisivas
para o combate, como a constante presenca da populacédo civil e a opinido publica.

A velocidade e a amplitude das midias sociais, bem como a presenca constante
dos 6rgaos de comunicacdo social e a valorizacdo de questdes humanitarias e de
meio ambiente pelas sociedades tém sido argumentos presentes nos conflitos bélicos
recentes. Atualmente, as operacdes militares respondem a uma série de
condicionantes, como a necessidade de auséncia de prejuizos para a populagéo civil
envolvida e os menores “danos colaterais” possiveis, causados a tropa e aos nao
combatentes. Assim, cresce de importdncia a busca pela chamada “letalidade
seletiva™.

Além disso, a configuracdo internacional, caracterizada pelas assimetrias de
poder, gera tensdes e instabilidades que contribuem para o fortalecimento dos grupos
insurgentes e de organizacfes criminosas ou terroristas e que tendem a incrementar
a guerra irregular. Ainda que a ocorréncia de conflitos generalizados entre Estados
tenha reduzido, renovam-se aqueles de carater religioso e étnico, exacerbam-se os
nacionalismos e fragmentam-se os Estados (BRASIL, 2012), cenéario fértil para o
desenvolvimento das chamadas “guerras hibridas®’.

A variedade de condicionantes aqui mencionadas nos remete a combates
recentes, como o conflito no Afeganistéo, o conflito na Siria e o ocorrido na Ucrania,
todos ja no século XXI e recheados de atores “far e near abroad” e combatendo “por

procuragao™.



Dessa forma, observa-se que tais condicionantes presentes nos conflitos
contemporaneos requerem que as forcas militares realizem as acdes com acurada
precisdo e disponham de capacidades especificas, dotadas de meios com alta
tecnologia agregada e que, quando combinadas com argumentos presentes no campo
informacional, permitam uma rapida e precisa avaliacdo para a correta tomada de
decisdo. Para isso, é necessario que as autoridades decisoras e planejadores
estratégicos obtenham, em suas componentes militares, a superioridade de
informacgédo®, a fim de poderem influenciar, interromper ou afetar a capacidade do
adversario de tomar e compartilhar as suas decisoes.

De fato, podemos inferir que as regras dos conflitos armados se modificaram.
O valor dos meios militares para atingir os objetivos politicos e estratégicos nao
apenas foi incrementado em termos tecnolégicos. Em alguns casos, esse
engajamento excede a efetividades das armas (PIELLA, 2018).

A mensagem enviada pelas a¢cbes militares potencialmente letais tem impacto
imensuravel na percepcéo das pessoas e das sociedades e, por isso, requer a perfeita
coordenacdo e integracdo com uma nharrativa unificada em todos os niveis de
planejamento, por meio de Comunicacédo Estratégica e Propaganda coerentes com 0s
objetivos politicos e estratégicos dos contendores. Torna-se, entdo, imperioso que a
informacgao seja consistente, complementar e coordenada, a fim de atingir todos os
publicos propostos.

A titulo de contextualizacéo, para GERASIMOV (2016), Chefe de Estado-Maior
do Exército da Federacdo Russa, os métodos assimétricos mais eficazes de guerra
estdo contidos no ambiente da informacdo, aliados as atividades de midia. Neste
sentido, o efeito dessas acdes pode ser comparavel aos resultados do uso em larga
escala de tropas e forcas.

Considerando outro exemplo, para RODRIGUES (2013), os Estados Unidos da
América (EUA) foram derrotados na Guerra do Vietind no campo doméstico. Um
melhor trabalho de Comunicagé&o Estratégica, de Diplomacia Publica ou de informacéo
e influéncia por parte dos militares, talvez ndo fossem suficientes para conduzir os
EUA para a vitéria no campo politico-estratégico, mas certamente permitiria que a
imagem das Forcas Armadas saissem do conflito mais fortes perante a populacao

norte-americana.



Este Policy Paper utilizara, como estudo de caso, 3 (trés) conflitos
contemporaneos, delimitados no tempo, a partir da década de 2010. Para fins de
delimitacdo geografica e histoérica, foram selecionados para o referido estudo o conflito
do Afeganistdo, com énfase nas acdes ocorridas nos combates contra os terroristas
islamicos, por parte da International Security Assistance Force (ISAF), de 2010 a
2014; o conflito da Siria, a partir de 2011 e o conflito da Ucrania, este ultimo,
compreendendo acdes desde 2013.

Diante do exposto, abordaremos, nos trés casos de conflitos contemporaneos,
a presenca da Comunicacdo Estratégica, acdes de Propaganda emitidas pelos
contendores e como essas variaveis exercem influéncia no poder de combate das
Forcas envolvidas, bem como levantar neste contexto as licbes aprendidas para a

doutrina militar no Brasil.

2 ENQUADRAMENTO CONCEITUAL: COMUNICACAO ESTRATEGICA E
PROPAGANDA

O enquadramento conceitual de Comunicacdo Estratégica presente neste
trabalho ird se basear na doutrina consagrada da OTAN. Para a Alianga Atlantica, a
StratCom (Strategic Communication) consiste na utilizacdo coordenada e adequada
das atividades de comunicacao e capacidades da OTAN, nomeadamente no contexto
da Diplomacia Publica, Relagdes Publicas (Public Affairs), Rela¢gdes Publicas Militares
(Military Public Affairs), Operagdes Psicologicas e de Informagédo, em apoio as
politicas da OTAN e as operagdes, a fim de contribuir para os objetivos da Alianga
(NATO, 2010).

Na sua esséncia, essa conceituacdo de Comunicagdo Estratégica,
fundamenta-se na compreensao das intencdes e atividades de informacgao da OTAN,
ocorrendo totalmente sincronizadas com as agodes, imagens e mensagens, em todos
os niveis de planejamento da Aliancga.

Trata-se, portando de uma narrativa unificada emitida por um Estado ou por
uma entidade, que devera ser seguida fielmente pelas agdes de todos os envolvidos.
A combinacao das agdes, imagens e mensagens, caminhando no mesmo compasso
da narrativa ira impedir a ocorréncia de “gaps” entre “0 que se comunica” e “o0 que se

executa”.



O termo propaganda tem sua origem etimoldgica no latim, pangere, plantar.
Todo o ato de comunicagao visa, assim, plantar uma mensagem no receptor, sob a
forma de uma propaganda ideoldgica, politica ou eleitoral. As mensagens séao
transmitidas pelos meios de comunicacdo de massa que veiculam as mensagens,
dissimuladas dentro da programacé&o do emissor (CALAZANS, 1992).

Segundo BRASIL (1999), o conceito de propaganda constitui a difusdo de
qualquer informacgéao, ideia, doutrina ou apelo especial, visando gerar emocgdes,
provocar atitudes, influenciar opinidées ou dirigir o comportamento de individuos ou
grupos, a fim de beneficiar, direta ou indiretamente, quem a promoveu.

Para TCHAKHOTINE (1938), a esséncia da correta propaganda ira se debrucgar
nos discursos repetitivos, simplistas, uniformes, inveridicos e maniqueistas, que
apelam ora para a persuasao, ora para a emog¢ao, manipulando aspectos basicos da
individualidade e das massas, como a agressividade, a sexualidade, as ligacdes
grupais e familiares.

A Comunicacao Estratégica e a Propaganda evidenciadas nos trés conflitos

contemporaneos em questao serdo analisadas sob o prisma dessa base conceitual.

3 O PANORAMA HISTORICO E GEOPOLITICO DOS CONFLITOS
3.1 O Conflito do Afeganistao — Operagao Enduring Freedom

Na virada do século XX para o século XXI, em virtude dos atentados terroristas
do 11 de setembro de 2001, apresentou-se para todo o mundo a organizacgéao terrorista,
fundamentalista islamica, com alcance global, que mudou os rumos da histéria e se
tornou o embrido da maioria dos grupos mugulmanos extremistas da atualidade: a A/
Qaeda, liderada por Osama Bin Laden. Essa organizagao implementou uma guerra
contra o suposto inimigo dos mugulmanos, as poténcias ocidentais, em especial os
EUA, e empreendeu uma série de atentados, com a utilizacdo de diferentes células

terroristas.

Em 11 de setembro de 2001, ocorreu o maior ataque terrorista da Historia e

a maior agressao estrangeira sofrida pelos EUA em seu territério. Neste dia,

a Al-Qaeda sequestrou 4 avides comerciais norte-americanos e langou dois

deles contra cada uma das torres gémeas do World Trade Center, em Nova

York, causando o colapso dos prédios. Os outros dois avides foram dirigidos

para Washington D.C., sendo que um deles atingiu o prédio da Secretaria de

Defesa dos EUA, o Pentagono, e outro caiu antes de atingir a cidade. O saldo

total de mortos dos atentados foi de 2.996 pessoas (incluindo os 19 terroristas)
e 6.291 feridos (NOVAIS, 2012, pag. 71).



Em resposta a ousadia desse atentando, os EUA decidiram atacar a Al-Qaeda
e seus apoiadores do Taliba no Afeganistdo. O Presidente norte-americano George W.
Bush deu inicio, assim, a chamada “Guerra ao Terror” que marcaria a politica externa
e as forgcas militares dos EUA por toda a década passada e a atual. Coube ao
Comando Central dos EUA (CENTCOM, na sigla em inglés), o planejamento para a
acao contra a Al-Qaeda e o Taliba no Afeganistdo, denominada Operagdo ENDURING
FREEDOM.

WRIGHT (2010) considera que os objetivos da operagdo eram derrubar o
regime Taliba no Afeganistao, destruindo as bases da Al-Qaeda e criando um governo
estavel naquele pais, além de capturar Osama Bin Laden.

O papel de vitima do maior atentado terrorista da histéria deu legitimidade aos
EUA para dar uma resposta dura no Afeganistdo. Por isso, os EUA conseguiram
formar uma coaliz&o com as forgas locais contrarias ao regime do Taliba (a chamada
Alianga do Norte), além de realizar uma série de negociagdes com paises vizinhos
que permitissem a entrada de tropas norte-americanas. Dessa forma, os EUA
conseguiram a autorizagdo do ja aliado Paquistdo e da ex-republica soviética do
Uzbequistao para a concentracdo de meios.

Assim, as a¢des militares se iniciaram em 7 de outubro de 2001, com massivos
ataques aéreos aos alvos da Al-Qaeda no Afeganistdo. Houve intenso apoio das
forcas dos EUA as milicias afegas, as quais empreenderam verdadeira cagada contra
as forgas do Taliba e da Al-Qaeda (CONDE, 2017).

Tal ofensiva aérea teve como objetivo desgastar as forgas de terra e sua
capacidade de reacédo aos ataques das forgcas da Alianga do Norte, juntamente com
os EUA.

Posteriormente, seguiu-se uma campanha destinada a perseguir os lideres
terroristas e a eliminar os ultimos bolsdes de resisténcia e os refugios nas montanhas,
onde os militantes procuravam reagrupar-se no acidentado relevo afegao.

Apesar da intensa perseguigao das forgas americanas nos refugios no coragao
das montanhas do Leste do Afeganistdao, Osama bin Laden e grande parte dos lideres
Talibds e da Al-Qaeda conseguiriam escapar das tropas. Obrigados a fugir do
Afeganistdao, os Talibds encontravam refugio nas zonas tribais do Paquistéo
(PEREIRA, 2011).



De acordo com WRIGHT (2010), essa agao ofensiva foi considerada um
sucesso com a baixa e captura de cerca de 1.100 inimigos, mas mesmo com a fuga
de aproximados 1.500 homens do Taliba e da Al-Qaeda.

Em 2002, foi criada a United Nations Assistance Mission in Afghanistan
(UNAMA), onde a comunidade internacional passou a se envolver em grande esforco
de assisténcia humanitéria e de reconstrugdo e desenvolvimento do Afeganistdo. Ao
mesmo tempo, uma resolucdo das Nacbes Unidas autorizava a criacdo da
International Security Assistance Force (ISAF), a forga internacional de segurancga,
gue passaria em 2003 para o comando da Organizacao do Tratado do Atlantico Norte
(OTAN) (PEREIRA, 2011).

Assim, a ISAF estenderia progressivamente as suas responsabilidades da area
de Cabul as provincias do Norte e do Oeste do pais e depois na maior parte do
territorio afegdo. A partir de entao, a ISAF passou a fortalecer a execugao de narrativa
unificada, por parte da OTAN e, particularmente dos EUA, para o cumprimento dos
objetivos politicos e estratégicos do conflito.

Para RODRIGUEZ (2013), o novo centro de gravidade no teatro de operacdes
passaria, mais do que nunca, para territério das percepg¢des. Se antes, as campanhas
militares se apoiavam fortemente nas operagdes de informagao, agora as campanhas
de comunicagéao estratégica € que acompanham as operagdes militares.

A partir desse ponto, os futuros esforcos da coalizdo seriam resolvidos, acima
de tudo, observando o conceito do amplo espectro do conflito, aliando os combates
pontuais a insurgéncia as acdes de estabilizacdo, como, por exemplo, os projetos de
reconstrucao do Afeganistéo.

Para WRIGHT (2010), nesse momento, a missdo de combate a insurgéncia
visava dois objetivos. O primeiro era retirar o controle Taliba de aldeias, vilas e até
cidades devolvendo o controle delas para as autoridades afegas e o segundo era dar
seguranca aos projetos de reconstrucao, expulsando os talibas, para que os trabalhos

pudessem ser feitos e 0s canteiros de obras protegidos.

Um exemplo de combate para apoiar tarefas de reconstrugdo foi a
OPERACAO MOUNTAIN FURY, que ocorreu nas provincias de Paktika,
Khost, Ghazni, Paktia e Logar, também no sul e sudeste do pais. Esta
operacdo, que ocorreu de 16 de setembro de 2006 a 15 de janeiro de 2007,
visou limpar a area da presenga taliba para permitir obras de infraestrutura e
a construgao de prédios publicos como escolas, postos de saude, féruns, etc. ,
trazendo a autoridade do governo para junto da populagdo (NOVAIS 2012,
pag. 90).



10

Mesmo assim, as acgdes terroristas pontuais continuaram a ocorrer. Dessa
forma, para fazer frente ao aumento da insurgéncia, os EUA comegaram a aumentar
os efetivos no Afeganistao a partir de 2008. De janeiro de 2008 para junho do mesmo
ano, os efetivos americanos subiram 80%, saltando de 26.607 para 48.250 militares.
Em 2011 chegou ao teto de 100.000. Esse aumento de efetivo buscava desmotivar os
insurgentes a lutar e também reconciliar o Talibd com o novo governo eleito no
Afeganistdo (CONDE, 2017).

No entanto, os EUA ja planejavam um cronograma de saida das tropas do pais,
0 que acelerou o processo de busca de independéncia do governo afegdo das
decisdes e conselhos norte-americanos.

Além disso, o escandalo do Wikileaks® envolvendo a divulgagéo de relatérios
de inteligéncia que denunciavam a morte de civis afegaos pelas tropas da OTAN e o
apoio dos servigos de inteligéncia paquistaneses ao Taliba, foram pegas fundamentais
para a elaboragao de um cronograma de saida das tropas do pais. Mas talvez um dos
eventos mais significativos tenha sido a morte de Osama Bin Laden, em maio de 2011,
no Paquistao, encerrando uma cagada que durou quase 10 anos e que caracterizava,
apesar de todos os 6bices, uma separagao lenta e gradual do Talibd da Al-Qaeda
(CONDE, 2017).

Assim, o cronograma de saida das tropas anunciado pelos EUA, em junho de
2011, foi o estopim para que outros paises contribuintes de tropa pudessem iniciar
também seus planejamentos de saida do Afeganistao.

O Conflito no Afeganistao se iniciou, a bem da verdade, como fruto de um fato
histérico que ganhou enorme forga apds a sua execugéo gerando medo, em efeitos
midiaticos e na propaganda. O 11 de Setembro “explodiu 0 mundo”. Segundo PIRES
(2016), esse fato marcou porque se dirigiu contra a maior poténcia militar do planeta.
Por que muitos (no mundo islamico) demonstraram “alegria” pela humilhacgéo feita ao
“Tio Sam”? Por que os EUA estavam avisados, mas nao preparados? Por que as
autoridades norte americanas queriam responder rapidamente ao choque, mas nao
sabiam por onde comecar? O 11 de Setembro foi um enorme atentado midiatico, vivido
pelo mundo inteiro, onde milhdes de imagens que se multiplicaram, se exponenciaram,
exageraram e depois foram analisadas e reproduzidas de inumeras formas pelos

orgaos de comunicagao social mundiais.
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Por outro lado, essa enorme propaganda, que mostrava a vulnerabilidade da
blindagem da maior poténcia mundial, serviu de forte motivagao para o fortalecimento
do nacionalismo da populagao norte-americana. De acordo com a Trindade Paradoxal
de Clausewitz, para a consecugao da vitoria na guerra, sdo necessarios o Governo,
as Forgcas Armadas e a vontade do povo. Assim, a propaganda proporcionou aos EUA

a motivagao deste ultimo elemento para a execugéo da guerra contra o terrorismo.

3.2 O Conflito da Siria: uma guerra de interesses

Para SARAIVA e col. (2017), desde 2012, a Siria esta envolvida em uma guerra
civil, na qual houve a perda de vidas de mais de 250 mil pessoas. Este conflito se
originou de forte contestagao popular iniciada em 2011, conhecida como a “Primavera
Arabe”, & qual as forcas do Presidente Bashar Al-Assad responderam com enorme
violéncia.

Apesar de tudo ter comecgado por ser uma revolta da populagao contra o poder
ditatorial, a corrupgéo, os abusos e a falta de liberdade, tal como na Libia, Egito e
Tunisia, cedo se tornou numa revolta sectaria®, porque este descontentamento era
sentido, sobretudo, pela maioria sunita do povo. Estes se sentiam discriminados, face
a minoria xiita alauita, de onde pertence Bashar Al-Assad e que controlava o Exército,
0s servigos, a segurancga e a economia (VIEIRA e RODRIGUES, 2014).

Cabe aqui ressaltar que a divisdo social da Siria € uma das causas da guerra
civil de hoje, onde os xiitas alauitas constituem apenas 9% dos sirios, mas governam
o pais ha 50 anos e as grandes cidades do interior sdo contra os alauitas, que séo a
base do Exército (QUINTELLA, 2017).

VIEIRA e RODRIGUES (2014) estabelecem que as “for¢cas nao estatais no
terreno” contrarias ao regime de Assad eram compostas pelos grupos rebeldes
(conselhos, coligagdes, comités locais e, em especial, o Exército da Siria Livre,
formado por milicias revolucionarias e militares rebeldes desertores do Exército
Nacional da Siria, totalizando cerca de 10.000 homens).

Outros atores nao estatais presentes no terreno, contrarios a Assad que
merecem destaque s&o os grupos jihadistas, compostos pela Frente Al-Nusra e pelo
ISIS (Estado Islamico do Iraque e da Siria). A primeira, constituida em 2013, tornou-
se uma espécie de “franquia” da Al-Qaeda, paradoxalmente considerada como

terrorista pelos EUA e Unido Europeia (UE), mas indiretamente recebeu o seu auxilio
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do ocidente, porque as armas fornecidas aos rebeldes sirios foram parar nas maos
daqueles grupos. O segundo formou-se logo apds a invasao dos EUA no Iraque em
2003, derrubando o regime do presidente iraquiano Saddam Hussein em 2004. O
Estado Islamico surgiu composto por uma série de insurgentes sunitas, incluindo
alguns ligados a Al-Qaeda, mas também a outros movimentos jihadistas. O seu
objetivo era instaurar um califado® islamico, aproveitando o caos instalado no Iraque,
a época, conseguindo controlar a regidao que faz fronteira com a Siria. Quando se
iniciou a revolta na Siria, o Estado Islamico se aproveitou da guerra sectaria entre
rebeldes sunitas e o poder xiita, para se colocar do lado dos primeiros, que no inicio
aceitaram de bom grado esta ajuda, visto que tinham poucas armas e meios para
combater. De repente, aquele grupo terrorista passou a ser a forga mais poderosa a
combater na Siria, controlando as cidades de Ar-Raqqa, Idlib e Aleppo (VIEIRA e
RODRIGUES, 2014).

Apesar de todos estes grupos terem como adversario comum o regime de
Assad, eles também combatem entre si, demonstrando a falta de uma
ideologia comum unificadora de varios movimentos que constituem o conflito
na Siria (MORGADO, 2018).

Ja o principal ator ndo estatal a favor do regime sirio € o Hezbollah, forga
islamica xiita com estrutura similar a de um exército e, ao mesmo tempo, um
grupo politico com sede no Libano, criado em 1979 depois da revolugao
iraniana (BATISTA, et al. 2016).

VIEIRA e RODRIGUES (2014) consideram que, desde o seu inicio, essa revolta
sectaria teve 0 apoio das poténcias regionais. Do lado dos rebeldes estavam os paises
sunitas, como o Qatar, a Arabia Saudita e a Turquia, enquanto ao lado do regime de
Assad, permaneceram 0s paises xiitas, como o Ird e o Libano. Atras dos primeiros
vieram depois os EUA e a UE e dos segundos, a Russia e a China.

Verifica-se, dessa maneira, que a Siria detém valor estratégico a nivel regional,
movimentando o diagrama de relagdes a nivel global. A revolta contra o regime de
Bashar Al-Assad constitui duro golpe nas pretensdes de governos xiitas em controlar
o Oriente Médio, sendo também uma contribuicdo decisiva para alterar o atual
panorama geoestratégico do mundo arabe.

Uma possivel saida de Bashar Al-Assad com a consequente mudanca de
poder para os sunitas, estes ligados a maioria da populagao siria, pode colocar em
causa esta hegemonia xiita na regido e € potencialmente catastrofica para o Ira,
porque impediria a passagem que este tem para chegar ao mar Mediterraneo. Além

disso, tal “jogo de xadrez” poderia limitar a ajuda bélica e financeira ao Hezbollah no
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Libano e ao Hamas, na Faixa de Gaza, debilitando, por isso, a tensdo que Teera
exerce sobre Israel. Da mesma forma, enfraqueceria, tanto a Russia como a China'®,
que veem nesta parceria, uma forma de conseguir fazer presséo sobre o Ocidente.
Ainda, uma possivel queda de Assad e dos xiitas na Siria, daria forga ao eixo sunita,
liderado pela Arabia Saudita e pela a Turquia e que, desta forma, poderia passar a
dominar politicamente o Oriente Médio, permitindo aos EUA, ndo s6 conservar a
mesma influéncia e hegemonia nessa area do globo, como até aumenta-la (VIEIRA e
RODRIGUES, 2014).

Para SARAIVA e col. (2017), a Russia possui muitos interesses em jogo e tem
vindo apostar na interveng&o no conflito da Siria, como caminho para o atingimento
desses objetivos. Eles se assentam em uma aguerrida competicdo com os EUA, na
tentativa de diminuir a influéncia global desse pais, na busca de enfraquecer a UE e
dissuadir a OTAN e, ao mesmo tempo, expandir a influéncia e a liberdade de agao
russa nos ambitos regional e global.

Mais que uma luta contra o despotismo e pela liberdade, a guerra na Siria
tornou-se um conflito de interesses, onde varios atores externos tentam tirar partido
de um territério estrategicamente inserido no Oriente Médio, com recursos naturais e
acesso ao Mediterrdaneo e onde as diferengas étnicas e religiosas sdo apenas o
pretexto para disputar interesses politicos (VIEIRA e RODRIGUES, 2014).

Por todas estas razdes, a guerra da Siria € também um conflito onde as grandes
poténcias mundiais medem forgas e influéncias, dentro de uma verdadeira “proxy war”,
disputada, sobretudo, no duelo das narrativas e da propaganda no ambiente

informacional.

3.3 O Conflito da Ucrania e a guerra hibrida

O fim da Guerra Fria implicou consideraveis transformagdes geoestratégicas e
geopoliticas a nivel regional e global. O desmembramento da Unido das Republicas
Socialistas Soviéticas (URSS) deu origem a uma série de novos entes politicos. Neste
contexto, a Ucrania emergia como um Estado independente, ndo obstante a sua
significativa diversidade geografica e social (DIAS, 2015, pag. 46).

Apoés a sua independéncia, em 1991, a Ucrania definiu como aspiracéo, criar
um modelo de Estado baseado na economia de mercado em aproximagao aos valores

ocidentais, a fim de separar-se do modelo soviético. Esse ideal permaneceu, no
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entanto em segundo plano, pois até 2004 a governanga ucraniana emergia das elites
do sistema oligarquico pro-russo, influenciada pela politica daquele pais, dificultando
assim, a implementagao de reformas estruturais rumo ao designio tragcado no pds-
independéncia (ABRUNHOSA, 2017).

Em 2004, ocorreu na Ucrania um movimento popular denominado “Revolucéo
Laranja”, como resposta a processo eleitoral alegadamente fraudulento, onde ficou
marcado no povo a vontade clara de reverter a situagao politico-econdémica tradicional
do pais (ABRUNHOSA, 2017). Esse movimento ndo obteve éxito, mas causou
preocupagdes na Russia, que percebia a possibilidade da fuga de um pais da sua
esfera de influéncia.

A Russia criou em 2011 a Unido Econémica Eurasiatica (UEE)!!, projeto de
cooperagao econdmico e aduaneiro para implementar no espago pds-soviético, area
de interesse vital na sua politica externa (KOVER, 2015). Esta alternativa constituia
um confronto com a UE, que ja vinha realizando tratativas com a Ucrania de

associagao junto a esse bloco e junto a OTAN.

Duas propostas estavam em cima da mesa na tentativa de influenciar a
decisdo da Ucrania: a da Russia, com uma oferta de 13 bilhdes de euros e a
diminuicao do preco do gas em 1/3, sem contrapartidas, para que integrasse
a UEE; a da UE, com uma oferta de 619 milhdes de euros, condicionantes as
reformas que a Ucrania deveria implementar na sequéncia do Acordo de
Associagao (AA), sem haver qualquer comprometimento de adesao (FREIRE
2008, apud. ABRUNHOSA).

O governo da Ucrania, por sua vez, decidiu nao ratificar o acordo com a UE e
aceitar a proposta russa, integrando a UEE. Cabe salientar que tal decisao foi assistida
pela populacdo ucraniana no interior da Praga da Liberdade (apelidada
internacionalmente de Euromaidan), na capital do pais em Kiev, causando enorme
descontentamento. Iniciavam-se, a partir de entdo, as manifestacées populares que

iriam causar grande impacto na histéria da Ucrania e de todo o seu entorno regional.

Em novembro de 2013, as ruas de Kiev foram palco de uma onda de
manifestagdes que reclamavam uma maior aproximagao da Ucrania a Uniao
Europeia (UE), bem como um compromisso real com reformas institucionais,
nomeadamente o combate a corrupgao, ao abuso de poder, ao nepotismo, a
desigualdade socioecondémica e a violagao de direitos humanos no pais. O
movimento “Euromaidan”, como ficou conhecido, parece ter sido despoletado
pela decisdo das elites politicas em Kiev adiarem a assinatura do Acordo de
Associagao com a UE que coincidiu com a celebracdo de um generoso, ainda
que pouco transparente, acordo econdémico com a Russia (DIAS, 2015, pag.
45).
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ApoOs trés meses de violentas disputas nas ruas, em de fevereiro de 2014, o
governo da Ucrania e a oposi¢céo chegariam a um acordo, intermediado pela UE, no
intuito de sair da crise politica que ja havia feito inuUmeras mortes entre os
manifestantes, em virtude da forte repressao das forgas ucranianas (JONES, 2015).

Posteriormente, apds o parlamento ucraniano aprovar o retorno normativo a
constituicdo de 2004, com a perda de alguns poderes do cargo presidencial que
haviam sido instituidos, apos as eleicées de 2010, o Presidente Viktor Yanuskovych
renunciou ao cargo e se refugiou na Russia. Diante desta situagdo, a oposi¢ao
assumiu o controle politico do pais, marcando elei¢des para maio de 2014, emitindo
o mandado de prisdo do ex-Presidente (KOVER, 2015).

Evidentemente, a UE, em conjunto com os EUA, reconheceu a legitimidade
deste governo transitério, ao passo que a Russia recusou, acusando os rivais de
ingeréncia nos assuntos internos da Ucrania. Tal situagdo implicou a ocorréncia de
manifestagcdes pro-russas no Leste e Sul da Ucréania (regido de Luhansk e Donetsk)
e, principalmente, na Peninsula da Crimeia'?, cuja populagdo é maioritariamente de
origem russa.

Moscou reagiu aos eventos na sua vizinhanga préxima, que considerou serem
parte de um esquema ocidental para promover reformas contrarias aos interesses
russos e promover a aproximacao da Ucrania as instituicdes euro-atlanticas. Visando
reverter as dindmicas em curso na Ucrania e assegurar a manutencao do pais na sua
esfera de influéncia, a RuUssia envolveu-se desde cedo nesta crise. Utilizou
efetivamente o seu vasto leque de instrumentos econémicos e diplomaticos para
atingir os seus objetivos, mas também apoiou nos campos politico e militar os
movimentos separatistas no Leste e Sul da Ucrania (DIAS, 2015).

Por fim, os separatistas tomaram o poder na Crimeia, incentivados pelas forgas
russas (embora Moscou tenha negado tal fato), enquanto o poder politico local
anunciava um controverso referendo, que levaria a anexacéao oficial dessa peninsula
a Russia em marco de 2014 (KOVER, 2015).

Esses conflitos no Leste e no Sul da Ucrania acabaram por potencializar ainda
mais as caracteristicas da crise ucraniana. Se até entdo, desde a repressao as
manifestagdes populares nas ruas de Kiev, os combates assumiam uma natureza
hibrida, integrando simultaneamente forgas de seguranca estatais e irregulares, a

partir de agora, passamos a nos deparar com uma guerra convencional de fato entre
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forgas armadas regulares ucranianas e o exército russo. Ainda que Moscou negue em
sua narrativa a presenca de forgas militares em solo ucraniano, informagdes recentes
apontam para o fato de os rebeldes pro-russos disporem de armamento proveniente
das Forgas Armadas russas (DIAS, 2015).

Do exposto, verifica-se que a Russia desempenhou o papel de protagonista na
crise ucraniana, revelando estratégias que visaram proteger os interesses russos na
regido e enfraquecer o poder e a legitimidade do novo Governo de Kiev. Assim,
podemos destacar como interesses da Russia: a necessidade do presidente russo
Vladimir Putin de reforcar a sua popularidade doméstica; as ambi¢des regionais
russas que objetivam o fortalecimento de um bloco econémico euro-asiatico, cujo
sucesso depende em certa medida da participagao da Ucrania; e a responsabilidade

de proteger os russos no espaco etnico pos-sovietico.

4 A COMUNICAGAO ESTRATEGICA E A PROPAGANDA NOS CONFLITOS

4.1 Afeganistao

Para RODRIGUEZ (2013), a comunicagdo acompanha todo o ciclo de vida do
conflito, seja pela crescente tensdo que € desencadeada em um contexto de paz
estavel, até a escalada fatal que termina na guerra e que conclui com o cessar-fogo
e, posteriormente, com as a¢des que devolvam a situagdo a estabilidade. Assim
ocorreu no Afeganistdo, desde o seu inicio, passando pelas a¢des desencadeadas
pela ISAF.

Segundo o general norte americano Stanley McChrystal, Comandante da ISAF,
o conflito no Afeganistao consistiu em uma diversidade de insurgentes relacionados
entre si, formando um verdadeiro sistema complexo com multiplos atores, fazendo
que o conflito ndo se tornasse meramente uma campanha cinética baseada em
operacoes de combate. Pelo contrario, houve no conflito um esforgco continuo para
ajudar o Governo afegao a ganhar o apoio da populacdo e a combater a coercao € a
intimidacao dos insurgentes. A ISAF identificou cinco atores principais nesse conflito:
a populagao (o mais importante) e o governo afegao, a propria ISAF, a insurgéncia e
os agentes externos (NATO, 2009).

O desenho operacional estabelecido pelo Gen McChrystal criou condicionantes

para vencer a batalha das percep¢des no sentido de que a Comunicacao Estratégica
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deveria proporcionar uma contribuigdo vital ao esforgo conjunto e mais
especificamente ao centro de gravidade das operagdes: o apoio a populagao afega.
O esforgo principal dessa comunicagao e das agdes consistiu em manter e fortalecer
a percepgao positiva do povo afegao sobre as instituicbes do governo afegao e o papel
construtivo desempenhado pela ISAF e pela comunidade internacional.

Para a ISAF, a execugdo de uma Comunicagdo Estratégica bem projetada,
consistente e habilmente implementada sobre esses atores aumentou a seguranga da
execucgao do processo de paz, criou confianga entre as principais partes envolvidas
no conflito (coalizdo, governo afegéo e populagéo), gerando apoio para a busca da
reconciliacdo nacional. Estabeleceu a missao como fonte confiavel de informacodes e
ajudou contra os efeitos negativos de midias hostis, irresponsaveis e direcionadas
pelos insurgentes.

A Diretriz Geral de Comunicagéao Estratégica emitida pela ISAF em fevereiro de
2011 evidenciou a importancia dada pela OTAN na unificagdo de narrativas e agdes
presentes na estabilizagdo do conflito:

1) o apoio da OTAN ao Afeganistdo continuaria além do fim da missao atual
através de uma parceria duradoura. A ISAF trabalharia em estreita colaboragdo com
as autoridades afegas e internacionais, civis e militares, a fim de alcangar o ambiente
de segurancga e estabilidade no Afeganistdo. Dessa forma, o povo afegéo poderia
confiar no apoio de longo prazo por parte de seus parceiros internacionais

2) a estratégia clara e sustentada da ISAF e seus parceiros permitiria uma
transigdo irreversivel da governanga para as autoridades afegas. Paulatinamente, o
governo afegdo deveria assumir a responsabilidade crescente de todas as areas,
incluindo a capacidade de resposta e prestagao de contas ao publico.

3) os comandantes em todos os niveis deveriam comunicar o progresso da
campanha da ISAF para manter as audiéncias (publicos alvos) em pleno apoio a
continuagdo da missdo. O progresso deveria ser comunicado com credibilidade,
fazendo uso adequado dos obijetivos, prioridades e medidas de efeito definidos pelo
Comando da ISAF. Em particular, o progresso precisaria refletir o que aconteceu nos
dez anos desde o 11 de setembro (NATO, 2011).

Observamos aqui as ideias-forga da tematica de Comunicacao Estratégica e
da Propaganda que percorreu todos os niveis do Teatro de Operagdes e que atingiu

as audiéncias necessarias: parceria com o governo do Afeganistdo, transicéao
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progressiva e confiavel do governo para as autoridades afegas, progresso proativo
das acgdes da ISAF desde o inicio do conflito, resiliéncia, confiangca nas forcas de
coalizdo e busca constante do apoio da populagao.

Nota-se que o direcionamento presente nessa diretriz de Comunicagao
Estratégica caminha ao encontro dos objetivos do Gen McChrystal no ambiente
informacional do Teatro de Operagdes (RODRIGUEZ, 2013):

1) desacreditar e diminuir a capacidade dos insurgentes e de seus aliados
extremistas de influenciar as atitudes e o comportamento do povo afegao.

2) ajudar o governo e a populacao a desenvolver um sentimento de propriedade
e responsabilidade, para combater o extremismo violento e promover em sua
segurancga, estabilidade e desenvolvimento.

3) aumentar a eficacia da comunicagdo entre o governo e as forgas
internacionais com o povo afegao e a opinido publica internacional.

4) aumentar a determinacéo politica e popular da sociedade, para combater o
extremismo violento e proteger o centro de gravidade das operagdes: o apoio do povo
afegao.

5) fomentar capacidade e confianga nas forgas de seguranca afegas, como
uma forga para o bem do pais.

6) manter e aumentar o apoio publico e internacional aos objetivos e as politicas
preconizadas pela ISAF no Afeganistao.

Cabe ressaltar que tais objetivos constituiram os principais temas das pecas de
propagandas direcionadas as audiéncias da ISAF.

A Comunicacgao Estratégica foi complementada pelo chamado Comprehensive
Approach, que consiste na participagdo de outras expressdées do poder (que nao
somente a militar), bem como outras organizagdes para integrar as solugdes de
resposta a crise, dentro de um sistema de relagdes civis e militares (NATO, 2018).

Um exemplo que evidencia a efetividade do Comprehensive Approach no
fortalecimento da Comunicacao Estratégica e até mesmo da Propaganda dos EUA e
da OTAN foi a implementacao das “equipes de reconstrucdo” das provincias afegas
(do inglés Provincial Reconstruction Teams - PRTs). Esse trabalho foi uma maneira de
conciliar as operagdes de combate com os esforgcos de reconstrucido das localidades
afegas pelas equipes civis-militares. Essa missdao deixou como mensagem o

fortalecimento da legitimidade do governo afegdo, o aumento da sensagao de
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seguranga por parte da populacdo e a maior confianga nas ag¢des das forgas no
terreno (RODRIGUEZ, 2013).

Toda essa integragao sistematica aqui apresentada fez parte de uma linha de
esfor¢o que, por outro lado, também foi obrigada a possuir a capacidade de proteger
a ISAF das ameacas do Talibd no ambiente informacional.

O Taliba, por seu lado, fez (e ainda faz) uso em larga escala da internet e das
midias sociais, inclusive para a transmissdo das ideias de propaganda. Para a
populacdo local, em grande parte rural e analfabeta, foram envidados grandes
esfor¢cos para transmitir relatorios de pregacdo através de panfletos ou folhetos
geralmente contendo ameagas, cangdes e poemas nacionalistas tradicionais visando
o apoio e o recrutamento (INTERNATIONAL CRISIS GROUP, 2008).

Os objetivos psicoldgicos da insurgéncia foram transformados nas pecgas de
propaganda e consistiam principalmente em: expulsar as forgas internacionais;
separar o povo do governo afegéo e obter o apoio da populagéo, fazendo surgir uma
crise de confianca popular, fruto da fraqueza das instituicbes do governo afegéo
(funcionarios corruptos); criar um sentimento generalizado de descontentamento
politico; explorar erros cometidos pela ISAF (mortes de civis por danos colaterais) e a
situagdo econdmica adversa vivida pelo povo afegéo (o que acabou gerando novas

incorporagdes para grupos insurgentes) (RODRIGUEZ, 2013).

Os insurgentes enviam suas narrativas através de varios meios. Dezenas de
milhares de videos e DVDs foram produzidos pela Omat Productions e
Manbaul-Jihad, o audiovisual taliba, e colocados em circulagdo por alguns
poucos centavos em bazares no Paquistdo e no Afeganistdo. O produtor da
Al Qaeda, al-Sahab, espalhou 89 mensagens em 2007, na propor¢ao de uma
a cada trés dias, o dobro do emitido no ano anterior. Cada publico recebe a
propaganda apropriada através do meio mais apropriado, com base em uma
estratégia de comunicagdo centralizada. O objetivo € transmitir a essas
audiéncias que as forgas estrangeiras "ndo podem com eles, que acabarao
perdendo o controle e que acabardo saindo”. E sempre uma mensagem
emocional, que busca despertar a frustragao sofrida, as queixas, a xenofobia,
as denuncias de corrupgao, imoralidade e impoténcia das autoridades locais
e ampliar vitimas civis (ARTEAGA, et al., 2010) tradugao nossa.

4.2 Siria

O conflito na Siria apresentou inicialmente outros conceitos além da unificacéo
de narrativas e da propaganda no contexto da Comunicagéo Estratégica dos atores
envolvidos. Aqui, nos deparamos com a concepgao de disinformation e misinformation

(desinformacao e “meias verdades”).



20

Esses termos podem ser definidos como informagao falsa ou enganosa que é
criada, apresentada e disseminada para ganho econ6mico ou para “desconstruir”
intencionalmente uma ideia até entdo seguida pela audiéncia, podendo causar algum
tipo de dano no contexto social. Os danos incluem ameacas a processos democraticos,
bem como, por exemplo, aos bens publicos, como a saude, o ambiente ou a
segurancga de cidaddos (EUROPEAN COMMISSION, 2018).

Sob o aspecto informacional, o conflito na Siria ndo representou tdo somente
uma guerra onde dois lados se confrontam, pois se tratou de um evento complexo
com varios lados em disputa, cada um estabelecendo a sua conviccéao e dificultando
as audiéncias na tentativa de obter a constatacdo de quem fala a verdade. Para
SOUSA NETO (2017), o conflito possuiu (e ainda possui) duas narrativas
predominantes em oposi¢cao: de um lado, a narrativa do Ocidente e seus aliados,
chamada de “Narrativa da Atrocidade” e do outro lado, a narrativa do governo sirio, a
denominada “Narrativa da Libertagao”.

De acordo com os partidarios da “Narrativa da Atrocidade”, o Exército Sirio,
apoiado por Russia, Ird, milicias xiitas do Iraque e Hezbollah, cometeu graves crimes
de guerra. A cidade de Aleppo foi duramente bombardeada por todo o tipo de fogo,
particularmente aéreo e de artilharia, onde alvos foram atingidos, contrariando o que
prescreve o Direito Internacional dos Conflitos Armados (DICA). Houve o ataque a
hospitais, bem como o emprego de muni¢cdo incendiaria e de armas quimicas,
atingindo também a populacgéo civil. Durante o combate, Aleppo sofreu um longo cerco
e o regime de Assad utilizou-se de estratégias e taticas cruéis para atingir seus
objetivos. As forgas do regime sirio empregaram a “kneel or starve Strategy’,
estratégia que consistiu em impor ao inimigo a opg¢ao de curvar-se ou morrer de fome,
sendo privado de ressuprimento logistico, por meio de uma operagcao de cerco
(SOUSANETO, 2017).

Como medida de desinformacédo, a Russia e o regime de Assad se utilizaram
da negacdao veemente de acbes como esta, diante dos meios de comunicacgao.
Segundo CZUPERSKI, et al (2017), a resposta mais simples as alegagdes de civis de
baixas e mortes indiscriminadas era nega-las. Durante todo o conflito e, em desafio
das evidéncias, tanto a Siria, quanto as autoridades do governo russo, rejeitaram tais
alegacdes completamente, conforme ilustrado em entrevista do presidente Bashar Al-

Assad concedida ao jornal BBC News:
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Repéorter: Entao vocé nao esta usando armas quimicas?

Assad: Definitivamente néo.

Repoérter: Mas vocé nao negaria isso (armas quimicas), incluido na categoria
de bombas, que sdo armas indiscriminadas?

Assad: Nao, ndo ha armas indiscriminadas. Quando vocé atira, vocé aponta,
e quando vocé aponta, vocé aponta para terroristas para proteger civis.
Novamente, se vocé esta falando de baixas, isso € guerra. Vocé nao pode ter
guerra sem baixas (BBC NEWS, 2016) tradug&o nossa.

Paralelamente a “campanha de negacgao”, a Siria e as autoridades russas
tentavam confundir repetidamente seus interlocutores, apresentando civis como

combatentes e refutaram a acusacao de desobediéncia ao DICA:

Repoérter: Podemos falar sobre a situagdo humanitaria um pouco? Uma das
taticas militares eficazes que o seu... o exército sirio usou, € isolar areas
ocupadas por rebeldes e efetivamente para mata-los de fome. Mas isso
também teve o efeito de fazer civis passarem fome e que, novamente, é
contra as leis da guerra: civis famintos.

Assad: Isso nao esta correto por um motivo. Porque, na maioria das areas
onde os rebeldes assumiram, os civis fugiram e vieram para nossas areas,
entdo na maioria das areas que cercamos e atacamos sdo apenas militantes
rebeldes (BBC NEWS, 2016) tradugdo nossa.

Por outro lado, e agora, conforme a mencionada “Narrativa da Libertagcao”,
Assad e seus aliados combateram (e combatem) terroristas. Para eles, a coligagao de
grupos rebeldes sunitas centrada em torno do Exército de Libertagcdo da Siria ndo é
diferente dos jihadistas do DAESH ou ISIS e de demais grupos extremistas. De acordo
com essa narrativa, a coligagdo de grupos sunitas é financiada pelos EUA, UE,
Turquia, Arabia Saudita, Catar e Emirados Arabes Unidos. Foram estes paises que,
aproveitando a onda da Primavera Arabe, provocaram a Guerra Civil na Siria. O
governo sirio utilizou também a narrativa de acusar o Ocidente, a Turquia e os paises
sunitas da Peninsula Arabica de terem aproveitado os periodos de cessar-fogo para
ressuprir os rebeldes (SOUSA NETO, 2017).

Abordando agora a postura unicamente russa no conflito, SPRUDS, et al. (2016)
estabelece que a estratégia de guerra informacional, sob o ponto de vista da Russia,
€ baseada em uma Comunicagao Estratégica defensiva de duplo objetivo. Por um
lado, o governo é “forcado” a combater ataques estrangeiros, por outro lado, o governo
“necessita agir’ para proteger seu espaco de informacgao da disseminagao de ideias
extremistas e terroristas. Essa abordagem justifica a postura da Russia no
cerceamento a liberdade de imprensa no seu proprio ambito interno.

Verifica-se assim, uma abordagem russa na Siria descrita em termos quase

inteiramente defensivos, retratando uma narrativa onde a Russia utiliza o seu espaco
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informacional para se defender do constante ataque da propaganda e dos frolls13
ocidentais, principalmente, por parte dos EUA.

Analisando agora a Comunicagao Estratégica e a Propaganda sob a ética do
Estado Islamico, percebemos que os grupos terroristas alojados na Siria utilizam
massivamente a Internet e, principalmente, as midias sociais para criar os efeitos
desejados, a exemplo do que ocorre também no Afeganistdo e no Iraque. Para
NISSEM (2014), essas atividades sao projetadas para apoiar as atividades cinéticas
do Estado Islamico e incluem coleta de dados de inteligéncia, sele¢cao de alvos,
propaganda, recrutamento e captagcdo de recursos, através da disseminagao de
histdrias interligadas por palavras e imagens que apoiam uma narrativa unificada.

Essa narrativa constitui a Comunicagao Estratégica dessa organizagao perante
suas audiéncias, que se baseia na nog¢ao de "multiplicagao de forgas", através do uso
de midias sociais para fazer o Estado Islamico parecer mais poderoso do que
realmente é. Parte disso é feito para criar um grande volume “chamativo” de
mensagens online para garantir a visibilidade entre os publicos-alvo, bem como obter
atencao de audiéncias de massa na exposi¢cao de propaganda emitida por esse grupo
terrorista. Dai a importancia dada pelo Estado Islamico na contrastante disseminacao
de videos chocantes de decapitagao, incineragao, execu¢ao em massa €, por vezes,
de entrega de alimentos para a populagdo nos locais de combate, apelando para o
sensacionalismo e, ao mesmo tempo, tentando aterrorizar e mostrar poder.

Ao estudar o uso das midias sociais, NISSEM (2014) estabelece que o Estado
Islamico se baseia em uma abordagem top down, podendo identificar quatro niveis de
disseminagao online. Todos os quatro niveis usam uma narrativa estratégica
centralizada como estrutura de direcdo e orientacdo para o uso de imagens e
mensagens nas diferentes plataformas de midia social que apoiam suas atividades de
propaganda.

O elemento de nivel superior consiste na propria conta de midia social do
Estado Islamico, onde os dados sado carregados de maneira centralizada. O segundo
nivel consiste em contas regionais ou provinciais que postam relatorios ao vivo de
avisos e mensagens localizadas (palavras e imagens). O terceiro nivel consiste em
combatentes individuais que postam atualizagdes acerca de suas experiéncias no dia
a dia ou em combate em suas contas pessoais. Sao mais emocionais e, portanto,

atraem, por exemplo, jovens recrutas em potencial. O quarto nivel esta mais ou menos
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fora do controle da gestdo do Estado Islamico e consiste em simpatizantes e
apoiadores (os disseminadores), realizando suas postagens de “viralizagdo” dos
produtos.

Portanto, podemos inferir que o conteudo € inicialmente muito coordenado, mas,
a medida que avanca verticalmente para baixo ou é “repassado”, “republicado” ou
adaptado as circunstancias e redes locais, tal conteudo eventualmente se modifica.
Isso resulta em alguma perda de controle da mensagem e, portanto, da narrativa.

Ainda em termos da Comunicacgéao Estratégica, a criagao do califado que marca
o retorno a versao original do Isl3, incluindo a introducao da lei da Sharial4 é essencial
para o Estado Islamico na tarefa de manter a vontade de lutar, a coesao e a fidelidade
0 seu “publico interno”. Para NISSEM (2014), a restauracédo de um califado € um dever
religioso, assim como as leis draconianas e o terrorismo cruel praticado pelo Estado
Islamico. Observa-se que as regras unissonas da sharia constituem a base para a
Comunicagéao Estratégica daquele ator.

Assim sendo, partindo do seu discurso e das mensagens associadas,
verificamos que os objetivos estratégicos do Estado Islamico em sua campanha
informacional na Siria s&o: obter atencao e visibilidade de suas mensagens; controlar
a narrativa no ambito regional; contrapor-se ao ocidente, ao exército sirio e aos
Jihadistas rivais, bem como dissuadi-los e intimida-los; recrutar novos membros e

apoiadores e captar recursos financeiros.

4.3 Ucrania

Segundo JAGELLO 2000 (2015), no conflito da Ucrania, o principal papel na
consecucgao dos objetivos militares russos foi desempenhado por meios nao militares,
como operagdes psicologicas e propaganda, sangdes econdmicas, embargos,
atividades criminosas, atividades terroristas e outras atividades subversivas de
natureza semelhante. As operagdes militares russas foram conduzidas em segredo
por forgas irregulares combinando métodos de operagdes de combate convencionais
e assimétricos contra toda a sociedade e, em particular, contra suas estruturas
politicas, organismos governamentais, economia do Estado, o moral da populagéo e
contra as Forgas Armadas, no mais amplo conceito de guerra hibrida.

Na Ucrania, nos deparamos com a verdadeira distingao entre a guerra hibrida

€ a guerra convencional, aqui relacionada com o emprego dos meios utilizados
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principalmente para alcangar os objetivos militares. Na guerra hibrida aqui ocorrida,
0s meios ndo militares de natureza subversiva desempenharam papel preponderante,
onde o Estado atacante nao precisou fazer uso explicito de forgas militares. O objetivo
do atacante foi de controlar as mentes da lideranga politica e a populagdo do Estado
atacado através de propaganda (operagdes psicoldgicas), campanhas enganosas e
intimidagdo (JAGELLO 2000, 2015). Na Ucrénia, o emprego dos meios cinéticos
russos foi aplicado da maneira mais velada possivel, sobretudo, na anexagao da
Criméia, episddio segundo RACZ (2016) que constituiu no resultado do conjunto de
agdes coordenadas de maneira eficiente das Forgas Armadas russas, grupos pro-
separatistas russos locais, bem como, da midia e da diplomacia russas,
evidentemente sempre negado por Moscou.

Esse autor estabelece o ambiente informacional ocorrido no conflito em 3 fases.
A primeira abrangeu a propria politica externa e diplomacia russa frente a Ucrania,
articulando a dependéncia e a fragilidade dos campos do poder desse pais perante a
poderosa Russia.

Numa segunda fase, ocorreu a “violéncia armada aberta e organizada”.
Manifestantes em trajes civis e tropas néo identificadas, usando uniformes russos e
alta tecnologia, armas, veiculos e equipamentos, apareceram e comegaram a montar
barricadas e postos de controle, bloqueando os portdées de unidades das Forgas
Armadas e da policia ucraniana. Paralelamente a essas acdes, esses grupos
assumiram o6rgaos de administracao publica, edificios de meios de comunicagao e
infraestrutura civis, estacdes de televisdo e radio, bem como, torres de transmisséo,
permitindo que os tais “manifestantes” suprimissem canais de midia, tornando-os fora
do ar e os substituissem por canais russos. Tanto esses grupos em trajes civis, quanto
as tropas uniformizadas, posteriormente chamadas de “educados homens de verde”
sempre alegaram que eles eram manifestantes locais insatisfeitos com o governo
central de Kiev. O discurso das midias oficiais russas sempre se referiu a eles, e ainda
o faz, como "oposicao" ou "resisténcia".

A terceira fase foi chamada de estratégia de estabilizagao, para consolidar os
efeitos alcangados e tomar medidas para legitimar as a¢des até entdo ocorridas, como,
por exemplo, o ja mencionado contraditério referendo na Criméia.

O modo pelo qual a Russia liderou esse conflito foi potencializado pelo
crescimento de redes sociais, fato que expandiu a gama de ferramentas que poderiam
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ser utilizadas no desenvolvimento da guerra hibrida, no escopo da desinformagéao e
da manipulagédo, sem que o usuario violasse as leis vigentes. Para isso, as forgas
russas criaram bots ou robotrolling (soffwares concebidos para simular agdes
humanas repetidas vezes de maneira padrao), inserindo-os em redes sociais, para
influenciar as areas de interesse russo no ambito informacional (SPALKOVA, 2019).

O Centro de Exceléncia de Comunicagcdo Estratégica da OTAN (NATO
StratCom COE), organismo vocacionado para o estudo e para o desenvolvimento da
Comunicacado Estratégica da Alianga, analisou as atividades de manipulagdo do
ambiente informacional, particularmente, envolvendo as midias sociais, durante a
crise da Ucrania, onde a Russia procurava influenciar seus adversarios. Tal
experimento foi ao encontro das definicbes doutrinarias de guerra hibrida abordadas
aqui.

Segundo BAY e FREDHEIM (2019), no centro dessa analise, descobriu-se um
mercado florescente dominado por provedores de servicos de manipulagdo, os
chamados Manipulation Service Providers (MSPs), com base na Russia. Observou-
se que praticamente todos os principais fornecedores de software e infraestrutura de
manipulagéo identificados eram de origem russa. Os compradores eram individuos,
empresas e atores de nivel estatal. Normalmente, esses provedores de servicos
vendiam os acessos interativos de midias sociais na forma de comentarios, cliques,
curtidas e compartilhamentos.

Afim de atestar a manipulacao desenvolvida pelo governo russo junto as midias
sociais na Ucrania, BAY e FREDHEIM (2019) realizou uma pesquisa de campo na
forma de um experimento com 5 MSPs russos, pagando um total de 10 euros para
cada fornecedor de servico, a fim de contratar “likes”, “comentarios”, “visualizacbes” e
“seguidores” de 4 midias sociais, com 0 seguinte resultado:

1. Youtube: 781 likes, 153 comentarios, 3267 visualizagdes, 458 seguidores.

2. Facebook: 1204 likes, 131 comentarios, 11627 visualiza¢des, 990 seguidores.
3. Twitter: 2173 likes, 119 comentarios, 4397 visualizagdes, 2439 seguidores.

4. Instagram: 4000 likes, 212 comentarios, 13158 visualizagdes, 3846 seguidores.

Verifica-se, dessa forma, a facilidade e o baixo custo a fim de criar uma isca
capaz de simular um grande volume de atitudes a serem seguidas ou aparentes agoes
de legitimidade para atrair comportamentos desejaveis por parte das verdadeiras

audiéncias-alvo.
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Na guerra informacional, a missao dos frolls € de externar as ideias-forga da
comunicagao ideologica especifica emanadas pela “forca atacante”. No contexto da
crise na Ucrania, o objetivo dos trolls hibridos foi promover os interesses e a
propaganda do Kremlin e retratar a Russia como uma forga positiva contra o “Oeste
podre” e a hegemonia dos EUA. Segundo SPRUDS, et al. (2016), em abril de 2015, o
jornal The Guardian publicou um artigo no qual o jornalista entrevistou dois ex-
funcionarios de uma suposta sede do “exército de trolls da Russia”, onde centenas de
blogueiros pagos trabalham 24 horas por dia para inundar os féruns russos da Internet,
as redes sociais e as seg¢des de comentarios das publicagdes ocidentais com
comentarios elogiando o presidente Vladimir Putin e criticando “a depravagao e as
injusticas” cometidas pelo Ocidente.

A propagacéao da desinformagao e da propaganda veiculada pelos 6rgaos de
TV e radio também constituiram ferramentas que ajudaram a Russia a anexar a
Peninsula da Criméia em marco de 2014. Enquanto a ocupagado foi realizada
fisicamente por forgcas militares, conforme ja mencionado, a invasdo comegou "nas
mentes" dos crimeanos. A invasao do territério ucraniano e a anexagao da Crimeia
foram realizadas com uma campanha de propaganda da midia estatal russa, como
‘Russia 24", “NTV”, “Channel One (ORT)” e “Russia-1”, todos amplamente populares
na peninsula na época. Enquanto muitos ucranianos protestaram contra a corrupg¢ao
e as politicas opressivas anti-ocidentais do regime em Kiev, uma narrativa muito
diferente foi transmitida aos crimeanos sobre esses eventos. Tais narrativas levaram
as pessoas na Criméia a acreditar que suas vidas e liberdades estavam em perigo por
parte de seus concidaddos em Kiev. Como resultado, quando os militares russos
vieram oferecer protecdo, muitos aceitaram com prazer, justificando-a com a etnia
pertencente a cultura russa (SUMMERS, 2017).

Para JAGELLO 2000 (2015), a Russia também utilizou (e utiliza) a chamada
“‘nova propaganda”, que nédo busca convencer o destinatario, mas ofuscar o que é
verdade e no que o destinatario pode confiar. A fim de obter o apoio irrestrito da
populagdo russa, o governo usou uma ampla variedade de canais de midia,
particularmente a televisédo estatal, juntamente com os jornais “Russia Today”, “Voice
of Russia”, “Sputnik”, “press agency ITAR-TASS” e “agency RIA Novosti”, que em suas

coberturas na Ucrania, influenciaram significativamente a opinido publica local.



27

De fato, o cerne da Comunicagao Estratégica russa na Ucrania estava centrado
na exaltacdo a Russia e na deturpacédo dos seus oponentes em prol dos interesses
russos. SPRUDS, et al. (2016) estabelece ideias-forga que delinearam a narrativa
russa contra a Ucrania, tanto nos episédios das manifestagcdes em Kiev, quanto na

anexacgao da Criméia:

“Extremistas neo-nazistas destituiram um presidente eleito
democraticamente no golpe de Maidan em fevereiro [2014]. A Russia,
consciente de que a nova "junta" ucraniana planejava genocidio no Leste,
nao teve escolha a n&o ser proteger os "separatistas" étnicos russos, que
espontaneamente estavam montando uma revolta contra Maidan.

A Criméia, com sua grande populacgdo russa, estava em maior risco, entdo as
forcas russas tiveram que entrar e aceitar a vontade popular da Criméia a ser
anexada.

A Russia também nao pode impedir que voluntarios patriéticos e oficiais de
inteligéncia militar atravessem a fronteira entre a Russia e a Ucrania (com
seus pesados equipamentos militares) para ajudar seus irmédos do "mundo
russo" em sua "guerra civil" contra extremistas ucranianos. Durante todo o
tempo, a Russia tem sido uma espectadora inocente torcendo pela paz, com
pouco controle sobre seus aliados separatistas ” (SPRUDS, et al., 2016, pag.

17) tradugdo nossa.

HEAP coord (2020) ilustra, por sua vez, a narrativa do governo ucraniano diante
do imperialismo e das agressdes russas:

“A Russia é o agressor no leste da Ucrania e na Crimeia; esta violando a
integridade territorial ucraniana e soberania do estado. A Federagdo Russa
usa forgas secretas para minar a estabilidade do estado e o progresso em
direcdo ao Ocidente. Existem novas instituicbes governamentais e
organizagdes da sociedade civil concentrando-se nos esforgos anticorrupgao.
Esses esforgos incluem a luta contra as redes criminosas e a influéncia russa
na Ucrania”. (HEAP coord, 2020, pag. 89) traducdo nossa.

Por fim, durante a estabilizacdao do conflito, apdés a anexagao da Criméia e
visando sufocar o pensamento de aproximagao ao lado Ocidental, por parte da
Ucrania, o governo russo elencou, a fim de atingir o seu estado final desejado, sete
conjuntos de narrativas determinantes, como principais direcionamentos para sua
propaganda (KELLY e PAUL, 2020).

1. No contexto da Anexacao da Criméia:

a. Essas terras historicamente pertenciam a Russia.

b. A aquisicao da Crimeia pela Ucrania em 1954 foi um erro historico.

c. Campanha KrymNash (“A Crimeia é nossa”).

d. A populacgao étnica russa e todos os que falam russo residentes na Criméia sofrem

grave ameaca ultranacionalista.



28

e. De modo algum a Russia esteve envolvida em eventos na Criméia.
f. O referendo foi iniciado e realizado pelo povo da Crimeia.
g. Os soldados da Criméia voluntariamente depuseram suas armas e pronunciaram a

sua lealdade a Russia.

2. No contexto das manifestacdées na Euromaidan:

a. O Ocidente orquestrou a revolta.

b. A maioria dos manifestantes era violenta e “anti-Russia”.

c. O presidente Yanukovych fugiu como resultado de um violento golpe de estado
contra seu governo.

d. O novo governo da Ucrania ¢ ilegitimo.

e. A assinatura do acordo de associacao trai o relacionamento historico da Ucrania
com a Russia.

f. A assinatura do acordo de associacdo tem consequéncias devastadoras para a
Ucrania.

g. Com medo de suas vidas, centenas de milhares de russos fugiram da Ucrania.

h. A revolugao de Maidan é fascista, nacionalista e anti-semita.

3. No contexto de vilipendiar e difamar a leqitimidade da Ucrania como Estado:

a. O governo ucraniano atua no interesse dos Estados Unidos e de outras poténcias
estrangeiras.

b. O governo ucraniano foi invadido por ultra-nacionalistas violentos.

c. A populagdo pro-europeia da Ucrania é descendente ideolégica de apoiadores

fascistas e nazistas.

4. No contexto de difamar o Oeste:

a. Paises ocidentais e, especialmente os EUA, sdo os principais orquestradores dos
eventos na Ucrania.

b. A expansao da OTAN e a limitacdo das capacidades da Russia sdo as principais
motivagdes para as ag¢des da UE, dos EUA, do Canada e da Australia.

c. Os EUA estao pressionando os europeus para continuar as politicas de sancdes

contra a Russia.
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5. No contexto de enfraquecer a Ucrénia como Estado e Nacéo:

a. A Ucréania € um estado economicamente falido.
b. A Ucrania € um estado artificial que nao existia antes de 1991.
c. Alingua ucraniana n&o € mais nada do que uma combinagao de russo e polonés.

d. A Ucrania nao tem futuro viavel sem subsidios e patrocinio da Russia.

6. No contexto de enfraquecer o Oeste:

a. A “(i)moralidade” do mundo ocidental fundamentalmente difere da moralidade do
POVO russo.

b. Os paises europeus sao gravemente dependentes da Russia para gas e
relacionamentos de importacéo e exportagao.

c. O tempo da civilizagado ocidental decadente chegou ao fim: esta apodrecendo por
dentro.

d. Os paises ocidentais e os EUA estdo simplesmente descontentes e com medo do

crescente poder da Russia, dai sua reacéo, suas agoes e suas politicas isolacionistas.

7. No contexto de glorificar e enaltecer a Russia:

a. A histdria e a tradigao russa necessitam de seu préprio caminho trilhado por russos
- uma abordagem unica dos direitos humanos e de uma trajetoria de desenvolvimento.
b. A queda da Unido Soviética foi um desastre de propor¢des globais.
c. A Russia constitui o centro dos eslavos /Mundo ortodoxo.
d. ARussia € o principal combatente contra o fascismo.
e. A Russia defende a verdade, € contra a dominagdo e hegemonia do mundo dos
Estados Unidos.
f. ARUssia nao ficara de joelhos e reunira forcas para resistir as politicas gananciosas
e egoistas do Oeste.

Todas essas narrativas fizeram parte da Comunicagao Estratégica russa no
conflito, que constituia uma linha de esforco, planejada no nivel politico e executada

de maneira unissona por todos os demais niveis de planejamento.
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5 LIGOES APRENDIDAS E RECOMENDAGOES

Caracteristicas como vulnerabilidade, incerteza, complexidade e ambiguidade
constituem importantes ingredientes em presenga no ambiente operacional dos
conflitos contemporaneos. O estudo de tais conflitos nos remete a uma gama variada
de “stakeholders”, com seus interesses especificos, procedimentos operativos,
assimetrias e meios tecnoldgicos que dificultam enormemente a visualizagdo do
diagrama de relagdes desse ambiente.

Este trabalho teve como desafio a abordagem de trés desses conflitos atuais,
quais sejam, o conflito do Afeganistédo, da Siria e da Ucrania e, em especial, a analise
da Comunicacao Estratégica e das acdes de Propaganda emitidas pelos contendores,
buscando-se entender as influéncias que essas variaveis exercem no referido
ambiente operacional.

No estudo do conflito do Afeganistéo, verificamos que a ISAF reuniu um esforgo
continuo para, juntamente com o Governo afegao, conquistar o apoio da populagao e
combater a coergao e a intimidagédo da Al-Qaeda e do Taliba, priorizando esforgos em
cinco atores principais nesse conflito: a populacéo, o governo afegéo, a insurgéncia,
0s agentes externos e a propria ISAF. Neste contexto, podemos inferir que a
populagdo constituiu o centro de gravidade!® no ambiente informacional e sobre a
qual foram direcionadas as ideias centrais da Comunicacao Estratégica e os principais
esforgos dos produtos de propaganda.

As diretrizes gerais de Comunicagao Estratégica emitidas pela ISAF no nivel
estratégico deram origem a execugdo de uma narrativa unificada, perfeitamente
seguida pelos demais niveis de planejamento. Por fim, os efeitos dessa comunicacao
consolidada e dos produtos de propaganda orquestrados foram devidamente
absorvidos pelos publicos-alvo no Teatro de Operagdes, colaborando com o
atingimento dos objetivos militares elencados pela ISAF.

Assim, a atuacado no espacgo informacional, por meio da execugdao de uma
Comunicacdo Estratégica bem projetada, agregadora, consistente e
coordenadamente implementada, aumentou a seguranga das ag¢des da ISAF na
OTAN, criou confianga entre as principais partes envolvidas no conflito (coalizéo,
governo afegao e populagao), gerando apoio para a busca da reconciliagao nacional

e auxiliando a combater os efeitos negativos de midias hostis, irresponsaveis e
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direcionadas pelos insurgentes. Do exposto, podemos concluir que essas atitudes no
ambiente informacional foram efetivas no aumento do poder de combate da ISAF,
colaborando decisivamente para o sucesso dos movimentos dos meios cinéticos no
terreno e facilitando, inclusive, a execugao da fase de estabilizagdo na operacgéo.

Na Siria, ao contrario do Teatro de Operagdes do Afeganistdo, dentro do qual a
ISAF construiu sua narrativa e seus produtos de propaganda com viés mais
construtivo, houve o exercicio de uma verdadeira rede de distorcbes e de
desinformagédo no jogo da batalha informacional, sobressaindo-se duas narrativas
opostas entre os grupos de atores rivais, cada uma trabalhando a manipulagdo do
campo informacional a favor de seus interesses, ora pendendo para a “atrocidade’,
ora para a “salvacao”.

Na “Narrativa da Atrocidade”, a informacao capitaneada pelos EUA e seus
aliados, chegava em larga escala para a comunidade internacional, atingindo, portanto,
uma audiéncia mais ampla. A Siria, apoiada pela Russia, produzia sua defesa,
justificando as ac¢des por intermédio da “Narrativa da Salvacao”, a qual, evidentemente,
atingia uma audiéncia menor, ndo conseguindo, por exemplo, chegar a grande parte
das audiéncias ocidentais. Verifica-se, dessa forma que os objetivos no campo
informacional sdo conquistados, quando se direciona a informagao (ou desinformacao)
com sucesso ao mais amplo publico alvo possivel.

A estratégia da negacao, exercida pelas forgas sirias e russas, serviu de
aprendizado no momento em que esses atores recebiam as acusagdes e decidiam
negar ou manter o siléncio, a partir do momento em que percebiam que a narrativa
acusadora tinha baixo perfil de atingimento de audiéncias e, por isso, ndo valia a pena
o risco de articular uma resposta.

Podemos, ainda, colher ensinamentos, através do estudo das acgdes dos
grupos terroristas no campo informacional, ndo apenas na Siria, mas também no
Afeganistao, quando verificamos o foco direcionado, por parte desses grupos em obter
0 apoio das populacgdes locais e de individuos para serem recrutados. As propagandas
dos radicalistas islamicos agiam por meio da exposicao de tematicas metafisicas que
exprimiam os desejos do publico-alvo, como a religiosidade, a fé e a busca de
melhores condi¢cdes de vida, mas ao mesmo tempo, faziam questdo de mostrar a
coersao, para os casos de desobediéncia. Nota-se que a propaganda, valendo-se das

midias sociais, foi amplamente utilizada por esses grupos terroristas, sobretudo, no
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nivel tatico, obtendo-se resultados satisfatorios na obtengcdo de seus objetivos no
campo informacional, valorizando o seu poder de combate.

Por outro lado, isso ndo significa dizer que o Estado Islamico e outros grupos
terroristas articulavam a Comunicagao Estratégica e a Propaganda somente nesse
nivel. Serve de ensinamento e de incentivo ao estudo, a articulagdo top down na
dimens&o informacional, de modo que os niveis mais elevados de planejamento
acompanhem de maneira compartilhada e simultédnea, de modo simbiético, o trabalho
dos niveis mais baixos. Quanto mais préximos estiverem esses niveis de
planejamentos articulados, ocorrerdo menores perdas controle de narrativa e mais
firme sera a Comunicagéo Estratégica.

No conflito da Ucrania, mais especificamente na anexacdo da Crimeia,
podemos perceber a ocorréncia de operagdes militares russas conduzidas em
segredo por forgas irregulares, combinando métodos de operagbes de combate
convencionais e assimétricos, atingindo estruturas politicas, organismos
governamentais de controle do Estado, For¢cas Armadas e, principalmente, o moral da
populagdo, na mais ampla concepc¢ao de guerra hibrida. Evidentemente, como toda
essa articulagao foi negada por Moscou, verificamos aqui também, a exemplo do
ocorrido na Siria, a presenga da estratégia da negacgéao.

Demonizando o governo ucraniano aos olhos da populagdo russa e
sublinhando as diferencas entre o Ocidente e a Russia, as células de Operacdes de
Informagao russas, por meio de controlados 6rgédos de midia e redes sociais
fortemente manipuladas, despertaram os sentimentos patriéticos e mobilizaram a
populacao de etnia russa, a fim de ganhar apoio para a politica da Russia e legitimar
o papel do pais na crise ucraniana, principalmente, na Crimeia.

Para tal, a Russia ja vinha inserindo as tematicas da guerra informacional na
sua politica externa e na diplomacia frente a Ucrania, o que foi entendido aqui como
a primeira fase das a¢des. Numa segunda fase, ocorreram as agdes operativas com
elementos cinéticos e nao cinéticos, até adentrar na fase final, onde a desinformacéao
e a propaganda puderam também consolidar e ‘“legitimar’ a estabilizacao,
potencializada pelo emprego de manipulagdo massiva das redes sociais e dos 6rgaos
de comunicacdo. Ademais, esse tipo de manipulagao muito bem orquestrada pelas
forcas russas, seguindo a linha de narrativas unificadas, poderia servir de

complemento e cobertura a inUmeras agodes cinéticas, a tal ponto que esse tratamento



33

no ambiente informacional colaborou indubitavelmente para o aumento do poder de
combate russo no conflito.

Ressalta-se, ainda, de modo comum, nos trés conflitos estudados, a
identificacdo da populagao local como centro de gravidade. Isso nao significa que
devemos engessar o estudo desse elemento da arte operacional sempre calcado na
populacdo. No entanto, como ensinamento colhido, salientamos que os planejadores
militares ndo podem negligenciar a analise do comportamento das populagdes nas
operagdes militares, sobretudo, no seio da dimensao informacional.

A titulo de licdes aprendidas para a doutrina militar, tendo como base o conflito
do Afeganistao, serve de ensinamento a emissao de diretrizes gerais de StratCom,
por parte da ISAF no nivel estratégico. Tais diretrizes efetivaram o balizamento da
narrativa unificada na operagao, perfeitamente seguida pelos demais niveis de
planejamento. Uma vez recebida essa Comunicagéo Estratégica direcionada, cabe
aos planejadores dos niveis abaixo traduzi-la sob a forma de regras de engajamento
e de intengdo dos comandantes nos sucessivos niveis. Dessa forma, o pensamento
preconizado no ambiente informacional dos niveis mais elevados da operagao € capaz
de chegar até a “ponta da linha”, junto aos “the boots on the ground” com efetividade.

No Brasil, o Estado-Maior Conjunto das Forgcas Armadas (EMCFA), no
Ministério da Defesa, possui em seu organograma a Chefia de Assuntos Estratégicos
(CAE). Como sugestao, essa Chefia poderia ser a responsavel pela emissdo das
diretrizes de Comunicacao Estratégica nesse nivel, a fim de alimentar um eventual
Comando Conjunto ativado nos casos de conflitos armados.

Cabe ainda salientar que o tema Comunicagdo Estratégica deve ser uma
competéncia de tratamento especifico nos cursos de altos estudos, para que futuros
oficiais de Estado-Maior possam assumir com segurancga a liderangca na gestao de
uma campanha de comunicag¢ao nos mais elevados niveis. Nesse contexto, qualquer
definigdo de Comunicagéao Estratégica na Doutrina Militar deveria incluir os seguintes
termos: coordenacao, planejamento de médio e longo prazos, objetivos claros e
mensuraveis, informar, influenciar e persuadir, publicos globais, informacdes
verdadeiras e avaliagcao de resultados.

De todo o exposto, conclui-se que esse ambiente das “novas guerras” exigira
muito mais gerenciamento da informacgao e aplicagdo da Comunicacao Estratégica. E

o inimigo, nesses conflitos, nunca sera agrupado ou visivel, mas permanecera
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fragmentado e oculto nas novas trincheiras: a populagdo e os novos meios de
comunicagao aqui tratados. Por isso, sera essencial contar com todos os veiculos
(meios) disponiveis no ambiente informacional como suportes para articular consenso
interno necessario para a tomada de decisdo. A Comunicacgao Estratégica ajudara a
alcangar a legitimidade do exercicio para a adogao de operagdes militares e a

Propaganda ira colaborar para trazer as audiéncias alvo a nosso favor.
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1 O conceito operativo do Exército é definido pela forma de atuagdo da Forgca Terrestre no amplo
espectro dos conflitos, tendo como premissa maior a combinagdo, simultdnea ou sucessiva, de
operagdes ofensivas, defensivas e de cooperagdo e coordenagdo com agéncias, ocorrendo em
situagcao de guerra e de nao guerra. A situagao determinara a preponderancia de uma operagao sobre
outras. As operagdes no amplo espectro dos conflitos podem, portanto, conduzir os elementos da Forga
Terrestre a combinarem atitudes, de acordo com o requerimento das missdes e tarefas, que sofrem
mudancas no curso das operacgdes (BRASIL, 2017).

2 As forgas militares devem ser capazes de atingir alvos de natureza militar, com uma resposta
proporcional a ameaga, mitigando os efeitos colaterais. Possuir letalidade seletiva implica possuir
sistemas de armas precisos o bastante para preservar a populagdo e as estruturas civis, em
alinhamento com os principios do Direito Internacional dos Conflitos Armados (DICA) e outras
legislagbes pertinentes (BRASIL, 2014a).

8 Guerra Hibrida é um conflito em que se utilizam taticas regulares, irregulares, atos criminosos,
terrorismo, ataques cibernéticos, pressdo econdmica e a coergao para quebrar a capacidade do estado-
alvo em se defender e assim conseguir atingir os objetivos politicos (PINHO, 2016).

4 O renomado pesquisador portugués Prof Marques Guedes estabelece que as proxy war (ou guerra
de ‘substitui¢ao’, ou ‘por delegagao’ ou ‘procuragéo’) tendem a ser conflitos bélicos instigados por uma
poténcia — por via de regra média-grande, mas podendo ndo o ser — que nela nao participa de maneira
direta. Esta por isso nele implicita a ideia de que aquilo que esta em causa € a ‘representagédo’ dos
interesses de uma poténcia por forgas exteriores que dela ndo constituem parcela intrinseca (GUEDES,
2016). Da mesma forma, atores near abroad e far abroad sao aqueles que, geograficamente, estao
préximos e longe, respectivamente, da zona de conflito, mas manifestam seus interesses politicos,
econdmicos, psicossociais, militares, etc, naquela regido.

5 A superioridade de informagao € traduzida por uma vantagem operativa derivada da habilidade de
coletar, processar, disseminar, explorar e proteger um fluxo ininterrupto de informacéo aos
comandantes em todos os niveis, ao mesmo tempo em que se busca tirar proveito da informagao do
oponente e/ou negar-lhe essas habilidades. E possuir mais e melhor informag&o do que o adversario
sobre o0 ambiente operacional. Permite o controle da dimensdo informacional (espectros
eletromagnético, cibernético e outros) por determinado tempo e lugar (BRASIL, 2014b).

¢ WikiLeaks é uma organizag&o transnacional sem fins lucrativos, sediada na Suécia, que publica, em
sua pagina, postagens de fontes anénimas, documentos, fotos e informagbes confidenciais, vazadas
de governos ou empresas, sobre assuntos sensiveis.

"Em dezembro de 2010, a imolagdo de um vendedor de rua na Tunisia serviu para inflamar uma
populagao jovem descontente com o seu governo e deu inicio ao movimento conhecido por Primavera
Arabe. Este movimento estendeu-se pelo Grande Médio Oriente (GMO), repetindo-se os protestos
populares por varios paises, dando origem a quedas de governos, reformas e guerras civis. Neste
momento, a face mais visivel deste movimento é a guerra civil na Siria, que causou milhares de mortos
e vagas de refugiados para os paises vizinhos e Europa, desestabilizando o GMO e regides limitrofes
(BATISTA, et al. 2016).

8Considera-se uma guerra sectaria ou religiosa, por opor forgas com matrizes religiosas diferentes, os
xiitas do lado do governo e os sunitas do lado da oposi¢do, com o perigo de expansao para paises
vizinhos (BATISTA, et al. 2016).

°Sistema de governo de um estado islamico que combina a lideranga politica e religiosa na figura do
califa. O Estado islamico dedicava-se a todo o tipo de contrabando, dominando as entradas e saidas
do pais (Siria) nesta zona. Instituiram um regime fundamentalista islamico e foram responsaveis pela
maior parte dos ataques bombistas nas zonas xiitas que mataram milhares de pessoas (BATISTA, et
al. 2016).
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Do ponto de vista da Russia e China, a vitéria da oposicdo ndo é nada favoravel. A Russia é lhe muito
conveniente manter a base de Tartus, na costa Siria, 0 Unico porto que permite aos russos navegar em
aguas internacionais quando o gelo Ihes congela as aguas e 0s seus navios ndo conseguem sair. Para
os chineses, este eixo € o0 seu brago para alcancar a Europa, enquanto para o /rdo perderia
definitivamente o estatuto de poténcia regional. Estdo também em causa as lucrativas exploracdes de
hidrocarbonetos, os oleodutos e gasodutos com os quais Assad se tinha comprometido com o governo
russo e que em muito beneficiam os chineses (VIEIRA e RODRIGUES, 2014, pag. 14).

1A Unido Econdmica Euroasiatica (UEE) é um bloco econdmico de integragéo eurasiatico formado por
iniciativa da Russia integrando atualmente a Arménia, a Bielorrussia, o Cazaquistao e o Quirguistéo.
Tem como principal objetivo alcancgar a livre circulagdo de produtos, servigos, trabalho e capital entre
0s paises-membros.

2Historicamente, a Peninsula da Crimeia nunca pertenceu de fato a Ucrania. Passou a ser uma
republica semiautdnoma anexada ao territério da Ucrania sé em 1954, quando o entao lider soviético
Nikita Khrushchev — de origem ucraniana — cedeu-a em carater amistoso. Apés a Independéncia em
1991, a Russia manteve a base naval de Sebastopol, localizada as margens do mar Negro, Unico porto
estratégico de aguas quentes da Russia, que da acesso ao Mediterraneo. Com uma populagéo de
cerca de 60% de origem russa sempre manteve uma forte influéncia desta através de fatores culturais
e linguisticos (ABRUNHOSA, 2017, pag. 39).

130 urban Dictionary define um troll como um grupo ou pessoa envia uma mensagem deliberadamente
provocativa para um grupo de noticias ou quadro de mensagens com a intengdo de causar o maximo
de perturbagées e argumentos. O trolling é definido como a publicagdo de comentarios destrutivos com
a intengdo de provocar um conflito. Trata-se de um comportamento de viés enganoso ou perturbadora
no ambiente social na internet (SPRUDS, et al. 2016).

140 direito islamico, ou sharia, € geralmente entendido como o conjunto das prescrigbes, regras e
mandamentos que se aplicam a todos os aspectos da vida tanto do mugulmano, individualmente,
quanto da comunidade dos fiéis (NASSER, 2012).

150 centro de gravidade € uma fonte, componente primario de forga, poder e resisténcia fisica ou moral
que confere ao contendor, em ultima analise, a liberdade de ag&o para utilizar integralmente seu poder
de combate. Sob uma perspectiva ampla, um centro de gravidade pode incluir o conjunto das forgas
oponentes ou a sua estrutura de comando, a opinido publica, a vontade nacional, lideres politicos e
militares ou a estrutura de uma coligagdo. O centro de gravidade oferece resisténcia e possibilita o
desfecho de golpes fisicos ou morais. E um ponto critico de um sistema, cujo funcionamento é
imprescindivel a sobrevivéncia do conjunto. (BRASIL, 2020).



