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RESUMO

O crescimento exponencial da Internet trouxe como consequéncia negativa o
incremento nos incidentes de seguranga tais como ataques, invasdes de redes e
vazamentos de dados que comprometem empresas e instituicbes governamentais por
todo o mundo. Uma das medidas utilizadas para mitigar ou reduzir o risco de
ocorréncia destes tipos de incidentes é o uso de Sistemas de Deteccdo de Intrusédo
(Intrusion Detection Systems — IDS) para proteger redes de variados tipos. Contudo,
esses sistemas tém perdido a efetividade ao longo dos anos devido a uma série de
fatores. O presente trabalho apresenta trés das novas tecnologias que trardo a
evolugdo dos sistemas IDS. Particularmente, foram estudadas as pesquisas
envolvendo o aprimoramento de IDS usando técnicas de Big Data, de Inteligéncia
artificial e de sistemas colaborativos. Foram levantados uma série de trabalhos
recentes e relevantes que indicam o estado atual das pesquisas nas trés areas.
Verificou-se que a popularizacédo de plataformas de software para o processamento
de Big Data tem facilitado sua aplicacdo ao contexto de ciberseguranga, com
resultados promissores. Processo similar tem ocorrido quando ao uso de bibliotecas
de inteligéncia artificial, mas com mais desafios praticos para obter resultados
efetivos. No tocante as pesquisas de sistemas colaborativos, observou-se que ha
diversas pesquisas propondo solucdes para as evolugdes que a Internet sofrera ainda
no curto prazo. Além disso, as trés tecnologias aparecem combinadas duas a duas ou
mesmo todas juntas com certa frequéncia na literatura, indicando uma
interdependéncia. Por fim, constatou-se a relevancia dessas tecnologias para o futuro
da ciberseguranca.

Palavras-chave: Sistema de Deteccdo de Intrusdo; Big Data; Inteligéncia Artificial,
Sistemas Colaborativos.



ABSTRACT

The exponential growth of the Internet brought as a negative consequence the
increase in security incidents such as attacks, network intrusions and data leaks that
compromise companies and government institutions around the world. One of the
measures used to mitigate or reduce the risk of these types of incidents is the use of
Intrusion Detection Systems (IDS) to protect networks of various types. Nevertheless,
these systems have lost effectiveness over the years due to a number of factors. This
work presents three of the new technologies that will bring the evolution of IDS. In
particular, research involving the improvement of IDS using Big Data, Artificial
Intelligence and collaborative systems techniques were studied. A series of recent and
relevant studies have been raised to indicate the current state of research in the three
areas. It was found that the popularization of software platforms for Big Data
processing has facilitated its application in the context of cybersecurity, with promising
results. A similar process has occurred when using artificial intelligence libraries, but
with more practical challenges to obtain effective results. With regard to research on
collaborative systems, it was observed that there are several studies proposing
solutions for the developments that the Internet will undergo in the short term. In
addition, the three technologies appear combined two by two or even all together with
a certain frequency in the literature, indicating an interdependence. Finally, the
relevance of these technologies for the future of cybersecurity was found.

Keywords: Intrusion Detection System; Big data; Artificial intelligence; Collaborative
Systems.
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1 INTRODUCAO

A utilizacao de sistemas informatizados ligados por redes de computadores
nos sistemas de defesa, sistemas estratégicos e sistemas de infraestruturas
criticas é um fato consolidado em todo o mundo. Além disso, se observa uma
tendéncia de crescimento constante nessa utilizacdo, o que acarreta uma
dependéncia cada vez maior das nagcdes sobre suas redes de dados.

Nesse cenario, o Brasil ndo é uma excecdo e apresenta uma situacao
semelhante a que ocorre em outros paises, na qual o setor cibernético tem
ganhado mais relevancia a cada ano. Essa relevancia foi reconhecida pelo Estado
Brasileiro que, em sua renovada Estratégia Nacional de Defesa (END) de 2012,
definiu o setor cibernético como estratégico para a Defesa do pais (BRASIL, 2012),
determinando também o seu fortalecimento.

O Ministério da Defesa (MD) do Brasil classifica as agdes cibernéticas em
trés tipos: exploracéo, ataque e protecéo, das quais as duas primeiras tém carater
ofensivo e a ultima defensivo (BRASIL, 2014). A protecdo consiste em neutralizar
acoes ofensivas dirigidas as nossas redes e € uma atividade permanente.

Em relacdo a protecdo de redes de dados, um sistema de deteccdo de
intruséo (Intrusion Detection System — IDS) tem a finalidade de monitorar o trafego
de dados em uma determinada rede para detectar ataques, atividades maliciosas
em geral ou violagBes nas politicas de seguranca da organizacdo. Quando uma
atividade de rede indesejada é detectada, um alerta é enviado para a equipe de
seguranca ou para outros sistemas com capacidade de atuar sobre a rede e impedir
ou interromper o ataque.

Classicamente, a deteccao é realizada por meio da busca de certos padrées
previamente conhecidos (assinaturas) ou de anomalias que se destacam em meio
ao trafego considerado normal e que indiguem a ocorréncia de ataques (MCHUGH,
2001). O crescimento constante da utilizacdo da Internet tem tornado a tarefa do
IDS cada vez mais dificil. Isso se deve ao aumento constante do volume de trafego
a ser analisado. A isso se soma a proliferacdo de ataques e o desenvolvimento de
técnicas que objetivam evadir os mecanismos de deteccao classicos. Disso resulta
a necessidade de se buscar novas abordagens no sentido de manter a efetividade
dos IDS e em ultima instancia a seguranca e a protecdo das redes de dados.

Uma abordagem que permite o aprimoramento dos sistemas IDS consiste

na utilizacdo de técnicas de processamento denominadas Big Data, com as quais
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dados de elevado volume, variedade e velocidade (Os “trés Vs”) podem ser
armazenados, analisados e processados em tempo real, algo que nao pode ser
obtido com o uso de softwares e bancos de dados classicos.

Outra proposta de melhoria para os IDS se traduz em incorporar ferramentas
de inteligéncia artificial a esses sistemas, por meio do uso de algoritmos de
classificacdo, aprendizado de maquina automatizado e processamento de
linguagem natural.

Por udltimo, se propde a integracao de diferentes IDS, que em um primeiro
momento operavam isolados, para formar um sistema distribuido colaborativo com
maior desempenho que os seus componentes teriam operando isoladamente, e
com isso alcancar uma maior taxa de deteccéo global. Todas as trés abordagens
objetivam permitir que os IDS sejam mais eficazes e acompanhem a tendéncia de

crescimento constante das redes de dados.



2 SISTEMAS DE DETECCAO DE INTRUSAO

O Instituto Nacional de Padrdes e Tecnologia dos Estados Unidos — National
Institute of Standards and Technology (NIST) — define como intrusdo qualquer
conjunto de agdes que tente comprometer a integridade, confidencialidade ou a
disponibilidade de um recurso computacional (GRANCE e colab., 2003). De acordo
com o Glossario de Seguranca da Informacdo do Gabinete de Seguranca
Institucional (BRASIL, 2019):

INTEGRIDADE - propriedade pela qual se assegura que a informacao ndo
foi modificada ou destruida de maneira ndo autorizada ou acidental; [...]
CONFIDENCIALIDADE - propriedade pela qual se assegura que a
informacdo nao esteja disponivel ou ndo seja revelada a pessoa, a
sistema, a 6rgao ou a entidade ndo autorizados nem credenciados; [...]
DISPONIBILIDADE - propriedade pela qual se assegura que a informacao
esteja acessivel e utilizavel sob demanda por uma pessoa fisica ou

determinado sistema, 6rgéo ou entidade devidamente autorizados;

Por sua vez, o IDS consiste em um software ou um equipamento, operando
isolado ou combinados em conjuntos, destinado a detectar intrusées ou mesmo
tentativas de intrusédo em sistemas e redes de dados.

As propostas iniciais de IDS destinados a detectar esse tipo de acao
surgiram na década de 80 (DENNING, 1987). Uma das classificacbes comumente
utilizadas divide os IDS em dois tipos principais: baseados em assinaturas e
baseados em anomalias (JYOTHSNA e colab., 2011). Os IDS baseados em
assinaturas possuem um banco de dados contendo padrfes de texto e dados
binarios de ataques previamente conhecidos. Os dados que trafegam na rede
protegida devem ser analisados e comparados com o banco de dados de
assinaturas, algo que demanda um esforco computacional relativamente baixo
(JYOTHSNA e colab., 2011).

A principal limitacdo do IDS baseado em assinaturas esta na necessidade
de conhecimento prévio do ataque a ser detectado, o que demanda uma
atualizacéo frequente no banco de dados de assinaturas conhecidas. Além disso,
foram desenvolvidas diversas técnicas para evitar a deteccdo e permitir que
ataques superem a protecao de IDS, o que se denomina “evaséao de IDS” (CHENG
e colab., 2012). Como técnicas de evasao de IDS comuns, podemos citar as

seguintes:



e fragmentacao de pacotes, o que necessita que o IDS mantenha para
remontar os pacotes recebidos, o que consome recursos do
equipamento e demanda tempo extra de processamento.

e a ofuscacdo de strings' (cadeias de caracteres) por meio de
codificacbes diversas, como hexadecimal ou UTF8, o que exige que
o IDS normalize as strings recebidas antes das comparagdes.

e O spoofing? de enderecos, quando o atacante falsifica o endereco dos
remetentes, dificultando o bloqueio por parte do IDS, algo comum em
atagques de negacdo de servico que utilizam o protocolo UDP, a
exemplo dos ataques de negacdao de servico por meio de amplificacdo
UDP usando o protocolo NTP, DNS, Chargen, SSDP, e memcached
(VAUGHAN-NICHOLS, 2018).

e Variacbes nos ataques ja conhecidos, que alteram a assinatura
necessaria para a correta deteccéo.

Um ataque que ndo consta na base de dados de assinaturas ou que consiga
evadir o IDS resulta no que se define um “falso negativo”.

IDS baseados em anomalias buscam estimar o comportamento “normal” na
rede a ser protegida e geram um alerta de deteccdo quando a variacao entre o
trafego observado e o normal excede um limiar previamente definido (GARCIA-
TEODORO e colab., 2009). Esse tipo de IDS tem a vantagem de possibilitar a
deteccdo de atagques novos e ainda desconhecidos, com a contrapartida de
necessitar maior esforco na sua configuracdo e estar sujeito a gerar alertas de
deteccéao para trafego normal, no que se configura um “falso positivo”, e que pode
gerar problemas na operacéao das redes protegidas (RAJU, 2005).

A Tabela 1 ilustra os possiveis cenarios resultantes de situacdes de intrusao

ou nao intrusdo em combinacdo coma ocorréncia de deteccao por um IDS:

1 O termo string é comumente usado para se referir a uma cadeia de texto em linguagens de programagdo, mesmo
em portugués.

2 No contexto de seguranca cibernética, spoofing se refere a falsificagdo de enderegos ou identificadores de
remetente, como enderecos de rede, remetentes de correio eletronico ou mesmo falsificagdo de nimeros de telefone
para 0 envio de mensagens SMS via rede de telefonia celular. Em geral, estdo sujeitos a spoofing protocolos e
aplicacBes que ndo realizam a autenticacdo de remetentes.



10

Tabela 1 — Cenérios de detecgéo

Ocorreu intrusao

Sim Nao
O - -
b Positivo Falso
> | E -
Rz correto positivo
o
jS)
) ° Falso Negativo
S ] )
8 Z negativo correto

Fonte: O Autor (2020)

Buscando mitigar as desvantagens dos métodos baseados em assinaturas
e dos baseados em anomalias, a maioria das implementag6es de IDS disponiveis
atualmente utiliza uma abordagem hibrida, mesclando ambas as técnicas.

Outra forma de classificar os IDS se baseia na posicdo em que ele é
posicionado na rede. Quando instalado em um computador especifico, o IDS é
denominado IDS de Hospedeiro (Host IDS - HIDS), e tem o objetivo de detectar
intrusdes para um Unico equipamento, que pode ser uma estacao de trabalho, um
servidor ou mesmo um smartphone (HALILOVIC e SUBASI, 2012).

Este tipo de IDS tem a capacidade de monitorar alteracdes no sistema de
arquivos e na memoaria do hospedeiro, e a vantagem de ser mais tolerante a certas
técnicas de evasado. Contudo, em caso de comprometimento do sistema onde esta
instalado, o HIDS podera ser alvo de ataques mais facilmente. Ademais, para
proteger um conjunto de equipamentos, cada um deve receber a instalacdo do
HIDS, gerando um esforgo extra de administracdo e manutencao.

Quando posicionado como um ativo de rede independente, para
monitoramento e analise do trafego de uma rede, o IDS € denominado IDS de Rede
(Network IDS — NIDS). O NIDS normalmente é posicionado em algum ponto critico
da rede, como um ponto de ligacdo com a Internet, ou a passagem por um firewall®.

O NIDS tem a vantagem de ter uma maior visibilidade sobre a rede como um todo,

% Firewall é um dispositivo de rede destinado ao controle de acesso. Sua configuragdo define que trafego de rede
pode entrar ou sair. Por sua importancia, normalmente opera em conjunto com um roteador, no ponto de transi¢éo
de uma rede para outra.
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em detrimento de necessitar maior capacidade de processamento para cumprir
essa tarefa.

No entanto, a visibilidade que caracteriza o NIDS tem sido reduzida devido
ao uso cada vez mais frequente de criptografia nas comunicacdes na Internet que
utilizam o protocolo HTTP. Particularmente, a versédo 1.3 do protocolo Transport
Layer Security (TLS)% langada em 2018, possui um mecanismo adicional de
protecdo que impede a inspecdo de dados por IDS, algo que ainda era possivel até
a versédo anterior, TLS 1.2 e em todas as versdes do protocolo Secure Sockets
Layer (SSL)°, antecessor do TLS.

Outra tendéncia atual é a criptografia das consultas e respostas envolvendo
0 uso do protocolo Domain Name System (DNS)®, usado ao longo de toda a internet
para a resolucdo de nomes em enderecos IP numéricos, que historicamente utiliza
dados em claro, e agora apresenta alternativas como DNSCrypt, DNS-over-TLS e
DNS-over-HTTPS. Essa permitem autenticar os servidores de DNS e evitar que as
mensagens sejam alteradas ao longo do caminho, algo que ocorre em
determinados tipos de ataques. Também evitam ataques de negacéo de servico
gue exploram as vulnerabilidades inerentes ao protocolo UDP utilizado pelo
protocolo DNS original. No entanto, essas tecnologias também permitem mascarar
as consultas de DNS de modo que os ativos de rede como firewall e IDS néo sejam
capazes de saber qual paginas estdo sendo consultadas pelo usuario final.

A combinacdo das protecOes criptograficas envolvendo HTTP e DNS, que
tém o objetivo de dar maior seguranca ao usuario final, também representam um
desafio para as esquipes de protecdo de redes, que terdo maior dificuldade de
verificar o trafego em busca de ataques. Isso se reflete no fato que organizacdes e
paises que ndo querem perder a capacidade de inspecionar com profundidade o
seu trafego de rede passaram a bloquear o trafego que ndo podem inspecionar
(CIMPANU, 2020).

4TLS é um protocolo de seguranca amplamente utilizado na navegacéo na Internet na atualidade, com a finalidade
de prover privacidade e integridade dos dados transmitidos. A descoberta de falhas e a busca pelo aprimoramento
do protocolo trazem a demanda por atualizagfes, que resultam em versdes novas.

5 SSL é o protocolo de seguranca que antecedeu o0 TLS e foi criado na década de 1990. Diversas falhas de seguranca
foram encontradas e atualmente seu uso é desencorajado.

& O protocolo DNS foi criado nos primérdios da Internet, ainda na década de 1980. O seu design no levou em
conta diversas questdes de seguranca que ganhariam relevancia nas décadas seguintes, 0 que provocou O
surgimento de iniciativas para aprimora-lo. Algo que dificulta isso é a necessidade de retrocompatibilidade, pois
o0 protocolo é essencial para o funcionamento da Internet e usado em dispositivos antigos que devem continuar
funcionando.
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3 BIG DATA

O uso da expresséo “Big Data” com o sentido atual tem origem na década
de 1990 (LOHR, 2013) e se popularizou com a grande aceleracdo na taxa de
geracdo de dados digitais observada pela humanidade desde o inicio do século
XXI (HILBERT e LOPEZ, 2011). O conceito € relativamente recente e ndo ha uma
definicdo universal aceita, mas a maioria das definicbes aborda a questao dos trés
V’s: Volume, Variedade e Velocidade.

O volume é a principal caracteristica de big data. Em 2012, cerca de 2,5
exabytes (10'® bytes) de dados digitais foram criados a cada dia, e essa taxa
dobrou a cada 40 meses desde entdo (MCAFEE e BRYNJOLFSSON, 2012). Em
2014, o sistema de armazenamento do projeto Internet Archive’ ja continha 50
petabytes (10%° bytes) de dados. A medida que a capacidade de armazenamento
dos dispositivos cresce, o limiar de volume a partir do qual se considera big data
ira aumentar constantemente. Dessa forma, o que poderia ser considerado um
problema de big data na década de 1990, hoje pode ser tratado por um computador
pessoal comum.

A variedade dos dados gerados e transmitidos também € crescente.
Considerando somente a quantidade de servicos UDP e TCP registrados junto ao
Internet Assigned Numbers Authority (IANA)8, no periodo da execucdo desse
levantamento, verificamos mais de 10800 entradas (TOUCH e colab., 2020). Além
desses, ha diversos outros como o protocolo de controle ICMP e protocolos de
roteamento como OSPF e BPGP. Dispositivos moveis executam uma ampla gama
de aplicativos e a popularizagdo da “Internet das Coisas” tem aumentado a
guantidade de dispositivos online, tais como tomadas elétricas inteligentes,
cameras, eletrodomeésticos, lampadas inteligentes e uma gama de sensores.
Comentarios postados em redes sociais como Facebook e Twitter se juntam a
dados de geolocalizacdo de milhdes de telefones celulares e dados de compras
em sites de comércio eletrénico.

A massificacdo do acesso a Internet se juntou a popularizacdo da

computacdo em nuvem ocorrida nos ultimos anos, resultando em uma velocidade

7 Projeto criado em 1996, consiste em uma biblioteca digital que guarda livros, filmes, musica e, particularmente,
paginas da Internet. Isso permite verificar como uma determinada pagina era em um dado momento do passado.
Esse servigo ¢ denominado “Wayback Machine”.

8 JANA € organizacdo de padronizagio responsavel por diversas tarefas de gerenciamento da Internet, incluindo
as designacdes de faixas de enderegos, servi¢os, nomes de dominios e banco de dados de fusos horarios.
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cada vez maior com a qual os dados gerados séo transportados pela Internet. Disso
resultou o aumento do uso da Internet numa proporcao semelhante a da geracgao
de dados, mostrando que esses fatores entdo interligados e se reforcam
mutualmente (RUSSOM, 2011).

Sendo confrontadas com o desafio de armazenar e processar cada vez mais
informacdes, as grandes companhias comecaram a desenvolver propostas para a
abordagem de big data. Uma opc¢ao bastante popular para a solugao de problemas
de big data é o Hadoop (APACHE SOFTWARE FOUNDATION, 2020), criado em
2006 e mantido pela Fundacao Apache. Hadoop é uma solucdo de cédigo aberto
gue permite 0 armazenamento e processamento de big data em hardware de
prateleira. Um dos principais médulos do Hadoop € Sistema de Arquivos Distribuido
Hadoop (Hadoop Distributed File System - HDFS). O acesso aos dados € realizado
por meio do médulo Hadoop MapReduce, destinado a processamento de big data
de modo paralelo e distribuido em clusters. Uma das criticas a este modulo esta
no fato de sua programacdo usa uma linguagem de “baixo nivel” (DEWITT e
STONEBRAKER, 2008), isto €, de menor abstracdo, o que resulta em maior
dificuldade de maior propenséo a erros.

Para contornar essa desvantagem, um modulo adicional comumente
utilizado em conjunto com o Hadoop € o Apache Hive, que possibilita o acesso aos
dados utilizando uma linguagem muito similar a linguagem SQL® utilizada nos
bancos de dados relacionais, a HiveQL. Essa similaridade facilita sua ado¢ao, uma
vez que SQL estd entre as linguagens mais utilizadas por desenvolvedores,
conforme indicam pesquisas recentes (PUTANO, 2019; STACKOVERFLOW,
2019). Internamente, Hive converte as consultas SQL em comandos MapReduce.
Hive foi inicialmente desenvolvido pela Facebook, motivados pelo crescimento
exponencial de seus dados, que entre 2007 e 2009 foram de um conjunto de 15
Terabytes para mais de 2 Petabytes (2000 Terabytes) (THUSOO e colab., 2010).
Com um crescimento tdo grande, os bancos de dados relacionais ndo eram mais
suficientes para o gerenciamento dos dados, e outra solucdo teve de ser
desenvolvida. Facebook optou pelo armazenamento usando o médulo HDFS de

Hadoop, mas necessitava uma camada de abstracdo para simplificar a

® SQL ¢ a linguagem usada para consulta, acesso, leitura, insercido e remocio de dados nos bancos de dados
relacionais, tais como Oracle, MySQL, Microsoft SQL Server, PostgreSQL, IBM DB2, SQL.ite.
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programacéo pelos desenvolvedores. A principal vantagem do Hive é sua facilidade
de uso pelo usuario (PRATHIBHA e DILEESH, 2013).

Outro mddulo frequentemente associado a Hadoop € o Apache Spark,
destinado a andlise de alto desempenho de dados e processamento distribuido de
larga escala. Enquanto Hive opera como uma camada extra sobre HDFS, Spark é
um framework de processamento que pode ser integrado opcionalmente a Hadoop,
guando acessa dados diretamente do HDFS ou por intermédio do Hive. Spark,
contudo, ndo se restringe a estas fontes de dados, podendo acessar sistemas

distintos como sistemas de armazenamento NFS (Network File System).
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4 INTELIGENCIA ARTIFICIAL

A ideia de Inteligéncia Artificial (IA) acompanha a computacdo moderna
desde seu surgimento no século XX. O “Teste de Turing”*°, que busca identificar
um computador se passando por um humano, data da década de 1950. A definicdo
de IA também é muito variada, com enfoques distintos sobre “humanidade” e
‘racionalidade” (RUSSELL, NORVIG, 2010).

O uso de inteligéncia artificial envolve disciplinas como o processamento de
linguagem natural, a percepcdo de maquina, redes neurais, raciocinio
automatizado e aprendizado de maquina. As aplicacbes da IA no campo da
seguranca cibernética sao vastas. A empresa Gartner elencou a aplicacdo de IA
no campo da ciberseguranca como uma das 10 tecnologias estratégicas para o ano
de 2020 (CEARLEY, JONES, et al., 2019).

O processamento de linguagem natural integra os campos de IA com a
linguistica e tem aplicac6es em diversos ramos da tecnologia da informacdo, como
os leitores de livros eletronicos (e-books), atendentes virtuais em paginas web e
assistentes automaticos para deficientes visuais. Ultimamente, essa area se
manifesta na tendéncia de assistentes virtuais como Google Assistente, Siri
(Apple), Cortana (Microsoft) e Alexa (Amazon). Esses assistentes podem estar
presentes na forma de aplicativos em telefones celulares e computadores
pessoais, televisores ou mesmo em aparelhos dedicados, como caixas de som com
microfones integrados, usados para automatizar casas inteligentes por meio de
comandos voz. Nesse tipo de casa, o acendimento de lampadas, abertura de
cortinas e persianas e a temperatura a ser mantida pelos condicionadores de ar
pode ser controlada por meio destes equipamentos, por meio de comandos de voz.
A analise de comentéarios em redes sociais para identificar tendéncias de mercado,
com opiniées sobre produtos, ou de posicionamento politico, também faz uso do
processamento de linguagem natural.

A percepcao de maquina se relaciona a capacidade de traduzir os sinais de
sensores como cameras e microfones em aspectos do mundo real. Antes processar
a linguagem, isto é, extrair o significado das palavras, os assistentes inteligentes
anteriormente mencionado necessitam converter 0os sons recebidos do ambiente

em palavras conhecidas. O reconhecimento de imagens é outra aplicacdo, e esta

10 Alan Turing, matematico e cientista inglés foi pioneiro nos ramos da computacio e inteligéncia artificial e
participou do desenvolvimento dos primeiros computadores modernos, no século XX.
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presente desde a recomendacgdes para “etiquetagem” de fotos em redes sociais
até os sistemas de vigilancia em massa, utilizados em muitos paises, com
capacidade de reconhecimento facial. O campo da percep¢do de maquina é uma
das tecnologias centrais para a evolucdo do desenvolvimento de carros
autbnomos, como os fabricados pela companhia Tesla. A percep¢do ambiental é
critica para a implementacdo de um sistema autbnomo de direcdo e por isso esta
entre 0s objetivos principais da industria automotiva de ponta (YURTSEVER e
colab., 2020).

O aprendizado de maquina (AM) ou aprendizado automéatico (AA) é outro
campo muito vasto da inteligéncia artificial e consiste em alimentar um programa
de computador com informacdo previamente coletada para que, a partir dai, o
programa possa tomar decisdes sobre dados futuros. O objetivo € que, a partir de
exemplos, o programa atinja a capacidade de generalizacdo para decidir. Em
outras palavras, os programas devem aprimorar sua capacidade de tomar decisdes
a medida que acumulam experiéncia.

Alguns exemplos de problemas classicos envolvendo aprendizado de
maquina e que ja foram extensivamente estudados séo a classificacao, regressao,
ranqueamento, agrupamento, reducédo dimensional (MOHRI e colab., 2018).

A classificacao consiste em associar um item a uma determinada categoria.
Animais podem ser classificados quanto a espécie. Cachorros podem ser
classificados quanto a raca. Paginas na internet e documentos podem ser
classificados como entretenimento, noticias, esportes. No caso especifico de
trafego de rede, uma classificacdo pertinente seria a de trafego “normal” em
oposigao a de trafego “malicioso” ou andmalo. O trafego malicioso pode ainda ser
dividido em subcategorias tais como escaneamento, negacao de servico, ataques
contra logins e senhas, ataques a aplicacdes, etc.

A regressdao busca determinar o valor futuro que uma determinada variavel
ira possuir. Isso pode abranger valores de ac¢des na bolsa ou a temperatura ao
longo do ano. No contexto das redes de computadores, pode-se estimar o volume
de trafego esperado ou o numero de requisicbes a uma pagina de Internet em um
determinado dia da semana. Uma particularidade da regressao € que ela permite
auferir o erro na estimativa em comparacgédo com o valor concreto que ocorre.

O ranqueamento € a tarefa de ordenar itens de um conjunto com base em

algum critério. Um exemplo bastante comum é o ordenamento de resultados de
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uma busca na Internet com base na “relevancia” da resposta. Nesse contexto, a
definicdo de relevancia serd umas das principais caracteristicas que define o
proprio motor de busca utilizado. Na area de ciberseguranca, algoritmos de
ranqueamento sdo utilizados para classificar mensagens de e-mail como seguras,
spam ou mesmo ataques do tipo phishing!. Uma outra classificacio é determinar
a severidade de um ataque detectado por um IDS para facilitar a sua priorizacao
pela equipe de seguranca.

O agrupamento ou clustering se refere a dividir amostras em subconjuntos
gue apresentam alguma similaridade. Essa abordagem € apropriada para cenarios
nos quais ndo se conhecem categorias de antemdo. Em redes sociais, é usada
para identificar comunidades entre grandes grupos. Em ciberseguranca, o
agrupamento pode ser utilizado para analise forense, analise de malware e
deteccdo de anomalias (LAKSHMANARAO e SHASHI, 2020).

A reducao dimensional busca simplificar as amostras de dados a serem
analisadas reduzindo a quantidade de dimensdes, isto €, de variaveis. Isso é feito
por meio de um tratamento estatistico que identifica as variaveis mais relevantes
de uma amostra e também e variaveis dependentes, com alto indice de correlacao
a outras, e que podem ser suprimidas. Isso permite reduzir a quantidade de
informacdo a ser processada e também o tempo e espaco de armazenamento
necessarios para esse processamento.

Essa abordagem de reducdo de dimensdes se mostra bastante pertinente
para o contexto da ciberseguranca tanto devido ao grande volume de dados quanto
pela complexidade e variedade das informacdes processadas. Quando
consideramos os dados de redes IP, cada pacote IP na versao 4 (IPv4) possui 14
campos no seu cabecalho que representam variaveis distintas. Um pacote IP na
versao 6 (IPv6) possui ao menos 8 campos de cabecalho. Quanto aos principais
protocolos da camada de transporte, UDP e TCP, vemos que o primeiro tem 4
campos de cabecalho e 0 segundo possui 10 campos. Quando avangcamos para 0S
protocolos de aplicacdo, como DNS e HTTP, cada um possui seu conjunto
particular de atributos. Todos esses protocolos se combinam no trafego de rede e
a andlise se mostra complexa, levando em conta somente a quantidade de

variaveis envolvida.

11 Ataques de phishing usam mensagens de e-mail forjadas para fazer o usuario acessar sites falsos e roubar
credenciais, ou para que este execute programas maliciosos.
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As solucdes para tratar problemas de aprendizado de méaquina se dividem
em dois tipos principais baseados nas entradas que se fornece e nas saidas
geradas: aprendizado supervisionado e nao supervisionado. No aprendizado
supervisionado, sdo fornecidos dados previamente classificados e cada amostra
esta associada a uma etiqueta. O algoritmo definira os parametros que associam
a amostra a uma etiqueta. Esse cenério é tipico para problemas de classificacao,
regressao e ranqueamento (MOHRI e colab., 2018).

No aprendizado ndo supervisionado, os dados de treinamento ndo tém uma
classificacdo prévia. Caberd ao algoritmo buscar similaridades e definir grupos
baseados nelas. Este cenario é tipico de problemas de agrupamento e reducao
dimensional (MOHRI e colab., 2018).

Um campo de aprendizado de maquina que merece destaque é o das redes
neurais artificiais, que usa modelos matematicos inspirados no comportamento de
neurbnios no sistema nervoso e sdo apropriados para o reconhecimento de
padrdes.

Algoritmos de aprendizado de maquina em geral precisam de dados para
serem treinados. Para a pesquisa e para comparar 0s resultados obtidos por
diferentes algoritmos, € interessante que haja conjuntos de dados (datasets)
publicos e de livre utilizacdo. Para algoritmos de classificacdo, por exemplo, o
conjunto de dados de flores Iris, publicado em um artigo de 1936, se tornou quase
gue um padrao de fato para avaliacdes e testes. Ha conjuntos de dados disponiveis
para diversos campos de pesquisa, como reconhecimento de imagens, facial, de
voz, dados fisicos, quimicos e biologicos.

Com a demanda crescente por aplicagdes que empreguem recursos de
inteligéncia artificial para obter melhores resultados, e de modo similar ao que
ocorre no ramo de Big Data, se observa uma oferta crescente de solucdes
acessiveis a pesquisadores e ao grande publico.

O projeto scikit-learn surgiu dentro da iniciativa da empresa Google chamada
Google Summer of Code, que busca atrair e fomentar o interesse por linguagens
de programacéao e desenvolvimento de software em estudantes. A primeira versao
de scikit-learn como um projeto independente foi disponibilizado em 2010 e
alcancou grande popularidade entre pesquisadores de AA e foi utilizada por

empresas como Spotify, Booking.com, Evernote.
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A empresa Google oferece a biblioteca de aprendizado automético
TensorFlow desde 2015, e em poucos anos ela ganhou grande popularidade. A
biblioteca TensorFlow é voltada para o processamento de AA sobre grandes
volumes de dados, usando linguagens de programacéo Python e C++, e permite a
aceleracdo da execucao usando placas de videos de alto desempenho. Essa
biblioteca ganhou grande atencdo na industria e é utilizada por grandes empresas
como Coca Cola, GE, Intel, Twitter, Lenovo, PayPal e a prépria Google.

Outra biblioteca que tem alcancado crescente utilizagao entre pesquisadores
e desenvolvedores € Pytorch, lancada pelo Laboratério de pesquisas de
Inteligéncia Artificial da empresa Facebook. Pytorch guarda algumas similaridades
com TensorFlow, como o uso de Python e C++ bem como a capacidade de
aceleracao com placas de video.

Por altimo, a Fundacdo Apache mantém o moédulo MLIlib, para emprego de
aprendizado de maquina em conjunto com o motor Spark de processamento de Big
Data citado anteriormente. MLIib traz uma grande variedade de algoritmos e
permite o uso de diversas linguagens de programacao distintas, incluindo Java,
Python e R.

O desenvolvimento de bibliotecas de aprendizado de maquina patrocinadas
por empresas bilionarias do porte de Google e Facebook é um indicador de que a
demanda na industria e na academia por solucbes que empregam Inteligéncia

Artificial ndo se resume aos campos da ciberseguranca.
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5 SISTEMAS COLABORATIVOS

Um Sistema Colaborativo € um no qual multiplos usuarios ou agentes
abordam uma tarefa compartilhada, normalmente a partir de posicdes remotas
(FARLEY, 1998). Nesse contexto, uma das possiveis aplicacdes permite o
estabelecimento de um sistema de computacdo distribuido com capacidade de
processamento varias vezes maior que a de um sistema ou agente isolado possui.
Para isso, o uso de redes de dados de alta velocidade é um facilitador e técnicas
de programacéo especificas sdo necessarias.

Sistemas colaborativos que envolvem interacdo humana séo bastante
comuns na atualidade. O aplicativo Waze, criado em 2006, integra um sistema de
navegacao por GPS com uma plataforma de colaboracdo na qual cada dispositivo
pode alimentar o aplicativo com o status do trafico da via na qual o dispositivo se
encontra, bem como a existéncia de obras e acidentes. A informacdo passada ao
aplicativo é replicada para todos os usuarios, gerando uma grande rede na qual
todos recebem os dados e todos podem informar ou atualizar informacdes. Isso
ampliou a capacidade de indicar o melhor caminho pelo aplicativo, pois esse
passou a levar em conta ndo somente a distancia e a velocidade maxima permitida
na via, mas também outros fatores relevantes, como bloqueios e engarrafamentos.
O aplicativo se tornou um competidor de peso e foi comprado pela Google em 2013.

Outro exemplo de sistemas colaborativos com interacdo humana sao as
plataformas de produtividade de equipes como Trello e Slack.

Quando passamos para 0s sistemas colaborativos sem interacdo humana,
encontramos exemplos de aplicacbes que usam sensores de diferentes tipos.
Sensores de trafico podem ser distribuidos pelas vias principais de uma cidade e
com isso otimizar o funcionamento dos seméaforos, reducdo da poluicdo urbana,
reducdo do consumo de combustivel (KAFI e colab., 2013) e informar as pessoas
sobre tempos de espera em paradas de 6nibus de cidades inteligentes (EL MRINI,
ANASS e GHACHAM AMRANI, ABDELLATIF, 2018). Na agricultura, sensores de
umidade e temperatura no solo podem alimentar um sistema de irrigacédo
automatizado, otimizando o uso de agua e energia elétrica, além de irrigar no
momento mais apropriado, o que aumenta a eficiéncia da plantacdo (KANSARA e
colab., 2015).

Além dos exemplos de sensores ja mencionados, existem outros tipos a

exemplo de sensores de proximidade, pressao, nivel de liquidos e graos, opticos,
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infravermelhos. Atualmente, se pode afirmar que qualquer sensor é passivel de
receber capacidade de Internet das coisas (Internet of Things — 10T) e passar a
integrar um sistema colaborativo ligado em rede. Essa tendéncia sera
potencializada com chegada das redes de telefonia de 52 geracao (5G), que tém
requisitos de tempos de resposta e laténcia reduzidos em relacdo as redes atuais.

No contexto da ciberseguranca, o IDS pode ser considerado um sensor ou
um conjunto de sensores atuando em uma ou mais redes. A partir dessa analogia,
os desafios para um sistema IDS colaborativo se mostram similares aos
encontrados em outros sistemas colaborativos, nos quais se destaca a

comunicagao e o desempenho do sistema como um todo.
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6 PROPOSTAS ESTUDADAS
6.1 IDS USANDO BIG DATA

Big data € atualmente um dos maiores desafios para a Deteccdo de Intrusdo
(ZUECH e colab., 2015) e tem sido assim desde a popularizacdo da Internet.
Atualmente, no Brasil, ha conexdes de Internet para instalacdo em residéncias com
velocidades que atingem 300 ou 400 Mbps. Em outros paises, ja ha opcbes de
planos de Internet residencial com velocidades de 1Gbps ou até mesmo 10Gbps
(VAUGHAN-NICHOLS, 2015). Tudo isso ilustra a capacidade de geracédo de
trafego nas redes atuais. Na era da big data, o desafio para o IDS é ser eficiente
para processar transmissdes de altissima velocidade (um “V” da conceituagao de
big data), em tempo real, sem perder nenhum fluxo de pacotes relevante
(RATHORE e colab., 2016).

Quando tratamos de captura de dados de rede para analise por IDS, um
padréo “de fato” usado em todo mundo é o formato pcap (de packet capture —
captura de pacotes), que permite armazenar os dados transmitidos por redes em
arquivos binarios. O formato pcap é suportado tanto por solugdes de IDS livres e/ou
de codigo aberto como por produtos comerciais. A biblioteca utilizada para isso tem
0 mesmo nome, libpcap, é fruto do projeto do programa de captura de pacotes
tcpdump (THE TCPDUMP GROUP, 2020), e tem implementacdes para a maioria
dos sistemas operacionais usados atualmente, incluindo Unix, Linux, BSD, Mac OS
e Windows (NMAP PROJECT, 2020). Como os arquivos pcap sao representacdes
fidedignas dos dados enviados e recebidos pelas interfaces de rede, o tamanho
dos arquivos gerados cresce na mesma proporcdo da largura de banda dos links
de rede gerando um grande volume de dados (o segundo “V”). Uma alternativa que
pode complementar a andlise de dados de captura fidedignos consiste na analise
de dados do tipo “flow” (SPEROTTO e colab., 2010), a exemplo do padrdo NetFlow
da empresa Cisco ou Jflow da empresa Juniper, esses padrdes consistem em
alguns campos dos cabecalhos dos pacotes e datagramas de rede somados a
alguns metadados.

Para pode processar esse enorme volume de dados, o primeiro desafio que
se apresenta para um IDS é o de armazenar esses dados. Neste cenario, o
armazenamento centralizado se torna cada vez mais dificil e a solu¢cdo é buscar

alternativas que implementem formas de armazenamento distribuido. Além disso,
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0 uso de bancos de dados relacionais se mostra ineficiente e sofre com dificuldade
de escalabilidade (ZUECH e colab., 2015).

Na literatura recente, foram encontradas propostas de IDS utilizando
Hadoop, e ha exemplos de trabalhos no aprimoramentos de IDS j& consagrados,
como Snort, utilizando Hadoop (PRATHIBHA e DILEESH, 2013). O objetivo
principal do trabalho de Prathiba foi integrar Snort e Hadoop e avaliar o
desempenho em cenarios de carregamento e de acesso aos dados, utilizando
arquivos pcap de diferentes tamanhos, e comprovando a viabilidade da solucao
apresentada. Nesta solucdo, o MapReduce é usado para andlise dos pacotes e
Hive é usado para indexacéo e consultas adhoc.

Outros trabalhos propéem desenhos de IDS inteiramente novos tendo
Hadoop como o sistema de armazenamento de big data, a exemplo de (BANDRE
e NANDIMATH, 2015) e (RATHORE e colab., 2016). Bandre apresenta uma
solucao de NDIS que usa Hadoop como solucdo de armazenamento e executa o
processamento e deteccdo por meio da arquitetura de programacédo paralela de
alto desempenho CUDA, que encaminha os processos para placas graficas de
propésito geral (General Purpose Graphic Processing Units - GPGPU), com foco
em escalabilidade, desempenho e otimizacéao.

O uso da linguagem CUDA por si s € bastante relevante, pois permite que
0 processamento seja realizado de modo centralizado ou distribuido. A linguagem
CUDA ¢ proprietaria da empresa Nvidia e permite a distribuicdo de processamento
em uma ou mais GPGPU e facilita o desdobramento de clusters para tarefas de
processamento de altissimo desempenho. Entre os clusters, de maior capacidade
de processamento, varios utilizam GPGPU da Nvidia (TOP500.0RG, 2020). Uma
alternativa para a linguagem CUDA que néo restringe o hardware a uma unica
empresa é linguagem OpenCL?'?, com finalidade similar a CUDA, mas de cédigo
aberto.

Rathore, por sua vez, descreve um IDS que usa Hadoop na camada de
armazenamento, enquanto a deteccédo € realizada usando o MapReduce e uma
série de métodos de aprendizado de maquina executados de modo distribuido por

meio de Spark. Essa solucdo busca um IDS gque opera em ambiente de big data

12 OpenCL (Open Computing Language) é uma linguagem de programac&o paralela que permite que a execucéo
dos programas seja dividida em diferentes dispositivos (processadores e placas de video) ou mesmo arquiteturas
distintas.
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em redes de alto desempenho, mas mantendo a capacidade de processamento em
tempo real, ao mesmo tempo que alcanca elevada capacidade de detec¢édo, com
baixas taxas de falsos positivos e falso negativos.

Outra questédo relevante para a Deteccao de Intrusdo em ambientes de big
data é a fusdo de dados heterogéneos. De modo simplificado, a fusdo de dados
consiste em obter sentido a partir de dados com diferentes fontes que comumente
tem estruturas distintas (ZUECH e colab., 2015). Isso pode ocorrer quando se
deseja integrar alertas de sensores IDS de fabricantes diferentes, fontes diversas
como logs de servidores, firewalls, switches, roteadores e outros ativos de redes,
alertas de monitoramento SNMP (Simple Network Management Protocol), e
NetFlow em um resultado que se aproxima do conceito de SIEM (Security
information and event management) utilizado por alguns fabricantes. Nesse caso
estamos abordando o terceiro “V” de big data (“Variedade”). Uma vantagem de
integrar essas outras fontes ao IDS é prover o IDS de maior visibilidade sobre a
rede a ser protegida, que resulta em uma maior consciéncia situacional e em ultima
instancia em maior precisao dos alertas gerados.

Zuech apresenta diversos estudos de IDS que agregam fontes
heterogéneas, com abordagens variadas, tanto centralizadas como distribuidas.

DShield também é citado como um exemplo de agregador de fontes heterogéneas.

6.2 IDS USANDO INTELIGENCIA ARTIFICIAL

Observa-se que maioria dos trabalhos recentes envolvendo pesquisas sobre
IA e IDS abordam o uso de técnicas de aprendizado de maquina, envolvendo
diferentes tipos de algoritmos, e também técnicas de reducédo dimensional.

Um exemplo é o trabalho desenvolvido por Akashdeep, que propde um
meétodo de deteccdo integrando um subsistema de ranqueamento e selecdo de
variaveis a uma rede neural para deteccdo de anomalias num IDS (AKASHDEEP
e colab., 2017). Outra proposta encontrada consiste no uso de Apache Spark
processando algoritmos de AA e reducdo dimensional, integrando o aprendizado
de maquina em um ambiente de big data (OTHMAN e colab., 2018).

Um dos primeiros desafios para a pesquisa do uso de IA combinada com
sistemas IDS é a dificuldade para encontrar conjuntos de dados (datasets)
apropriados. A principal causa para essa dificuldade decorre de consideragdes

sobre privacidade, o que faz com que empresas e instituicbes sejam relutantes em
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disponibilizar dados de capturas de trafego de rede reais. Disso resulta que muitos
datasets contam com dados de redes simuladas ou virtualizadas ou sofrem um
processo de anonimizacdo, pelo qual os dados uteis (payload) e campos dos
cabecalhos tais como enderecos sao removidos dos pacotes de dados.

Outra consequéncia é que, ainda nos dias atuais, um dos datasets mais
utilizados em pesquisas envolvendo IA e IDS é o chamado KDD 99 ou KDDCUP’99
(RING e colab., 2019). Esse conjunto de dados foi criado pela agéncia dos Estados
Unidos DARPA para uma competicdo de mineracdo de dados em 1999. KDD 99
nao estd em formato pcap nem em algum formato do tipo flow, e contém dados e
ataques de rede que hoje séao considerados bastante ultrapassados, uma vez que
os dados e ataques usados na Internet atualmente diferem muito do que era
comum ha mais de duas décadas. Outro questionamento em relacdo a esse
conjunto é o grande numero de dados redundantes e a baixa dificuldade que ele
oferece para os algoritmos (TAVALLAEE e colab., 2009). Apesar disso, esse
dataset ainda é encontrado em diversos trabalhos recentes.

H& iniciativas para romper essa situacdo e, nos ultimos anos, foram
publicados diversos datasets com dados padronizados do tipo pcap, flow ou uma
combinacdo de ambos, e com capturas de ambientes de rede mais atuais e
realistas. No entanto, nenhum deles conseguiu obter a mesma abrangéncia
alcancada pelo dataset KDD 99. A revisao literaria realizada indica a prevaléncia
do uso do dataset KDD 99 em trabalhos relativamente recentes. Em uma
levantamento realizado por (FARAH e colab., 2015), contatou-se essa afirmacao
para os trabalhos publicados entre 2009 e 2014. Em outro levantamento similar,
onde foram estudados 39 trabalhos que usam AA sobre dados de ciberseguranca,
constatou-se que 28 empregaram o dataset KDD 99 ou similares do ano 2000 ou
mesmo 1998. Isso é atribuido a dificuldade e ao tempo despendido para se
encontrar datasets representativos (BUCZAK e GUVEN, 2016). Nesse sentido, 0s
trabalhos citados anteriormente, de Akashdeep e Othman, também fazem uso dos
datasets KDD 99.

Um tentativa de simplificar o trabalho dos pesquisadores interessados em
AA aplicado a ciberseguranca foi encontrada no trabalho de (RING e colab., 2019),
onde séo levantados e classificados 35 datasets. A classificagao inclui o tipo de
captura (pcap, flow e outros), o ano e a duragcao da captura, e o tamanho dos

dataset. Observa-se que ha exemplos variando de alguns kilobytes a 250 gigabytes
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de informag&o capturada. Além disso, ha a indicagdo sobre a disponibilidade e
publicidade dos dados para uso geral. Apds a analise realizada, Ring recomenda
0 uso de 4 datasets particulares, criados entre 2015 e 2017, que serem
abrangentes e relativamente recentes, sédo apropriados para utilizacao geral (RING
e colab., 2019).

Merece destaque o trabalho recente de Kanimozhi, que usa a biblioteca
scikit-learn para propor um IDS baseado em redes neurais. Seu diferencial é a
validacdo usando um dataset realista e atual, de 2018, fornecido pelo Instituto
Canadense para Ciberseguranca (Canadian Institute for Cybersecurity). Esse
dataset constitui uma versao mais atual de um dos 4 recomendados por Ring. Na
sugestdo para trabalhos futuros, Kanimozhi sugere a migracdo para um ambiente
de AA mais robusto baseado em TensorFlow, bem como a integragédo com Apache
Spark (KANIMOZHI e PREM JACOB, 2019).

6.3 SISTEMAS IDS COLABORATIVOS

Ao integrar a analise de varios sistemas IDS operando em redes diferentes,
€ possivel obter o IDS colaborativo (Collaborative Intrusion Detection System -
CIDS), que potencializa a capacidade de deteccdo. Um CIDS tem a capacidade de
detectar ataques que ocorrem ao longo de toda Internet simultaneamente, ao fazer
a correlacao de assinaturas entre diferente sub-redes da Internet (ZHOU e colab.,
2010).

Um CIDS se subdivide em dois subsistemas principais: O Subsistema de
Deteccdo, composto por diferentes sensores IDS (cada um monitorando sua
propria rede) e o Subsistema de correlacdo, que integra os resultados dos
diferentes sensores do subsistema de detecc¢éo e gera um resultado conjunto. Para
o funcionamento do subsistema de correlacdo ha trés abordagens ou arquiteturas
diferentes: centralizada, hierarquica e totalmente distribuida (ZHOU e colab.,
2010).

A abordagem centralizada concentra as informacdes de todos os sensores
em um unico servidor de correlacdo e tem a vantagem de ser mais simples de
instalar e operar. No entanto, o servidor de correlacdo se converte em um ponto
anico de falha e sua interrupgao ira comprometer o funcionamento de todo o CIDS.
A Figura 1 ilustra um CIDS com arquitetura centralizada. Um exemplo de CIDS é

o sistema DShield (ISC, 2020), mantido pelo Internet Storm Center do Instituto
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SANS (SysAdmin, Audit, Network and Security). O CIDS DShield funciona desde
novembro de 2000 e aceita arquivos de logs de firewall do mundo inteiro, gerando
alertas quando detecta ameacas se alastrando ao longo da Internet, como por
exemplo o Worm?® de sequestro de dados WannaCry, que infectou cerca de 300
mil sistemas em 150 paises em 2017 (AKBANOQV e colab., 2019). As organizacdes
participantes do DShield recebem e-mails com alertas antecipados para potenciais
ameacas e os alertas gerados podem facilmente ser integrados aos sistemas de

monitoramento de rede das organizagdes, como Nagios e Zabbix.

Figura 1 — CIDS com arquitetura centralizada

Correlagdo

Fonte: O autor

Outros exemplos de CIDS sao DIDS (SNAPP e colab., 1991) e NetSTAT
(VIGNA e KEMMERER, 1998). A abordagem centralizada se aplica bem a
iniciativas de colaboracdo como DShield, mas as limitagdes apontadas trazem
restricdes a sua utilizacdo em sistemas independentes na Internet (ZHOU e colab.,
2010).

A abordagem hierarquica busca sanar as limitacbes da abordagem
centralizada ao estabelecer uma estrutura de arvore para organizar e distribuir a
correlacdo. Todos os IDS que sdo nés da arvore mantém a funcdo de deteccéo.

Os IDS folhas (n6s sem filhos) realizam apenas a deteccéo e todos os demais IDS

13 Software malicioso como os virus, mas com foco na replicacio automatica ao longo de redes de computadores.
A internet propiciou que este tipo de software consiga obter alcance mundial em suas infecces.
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(n6s intermediéarios) realizam também a correlacdo. Com isso, € possivel organizar
o CIDS em subgrupos baseados em fatores com proximidade geografica, controle
administrativo, similaridade de plataformas de software e tipos de ataques
esperados (ZHOU e colab., 2010).

Como exemplos de CIDS usando abordagem hierarquica, podemos citar
GrIDS (Graph-Based Intrusion Detection System) (STANIFORD-CHEN e colab.,
1996) e EMERALD (PORRAS e NEUMANN, 1997). A abordagem hierarquica tem
maior escalabilidade que a abordagem centralizada. No entanto, os nés dos niveis
mais altos ainda sdo um fator que limita a escalabilidade, e sua falha pode
interromper o funcionamento de sua subéarvore (ZHOU e colab., 2010). Outra
limitagcdo pode ocorrer devido ao fato de os nés mais elevados terem menor
capacidade de deteccao devido ao resumo das informacdes sobre as subarvores

nos nos intermediarios. A Figura 2 ilustra um CIDS com arquitetura hierarquica.

Figura 2 — CIDS com arquitetura hierarquica

Detecgdo
Correlagao

Fonte: O autor

A abordagem totalmente distribuida busca sanar os problemas e limitacdes

das abordagens centralizada e hierarquica utilizando protocolos de transmissao
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peer to peer (P2P) para coordenar a deteccéo e correlacdo. Dessa forma, busca-
se obter um CIDS sem pontos Unicos de falha que comprometam todo o sistema,
obtendo assim uma maior resiliéncia, ao mesmo tempo alcangando uma maior
escalabilidade. Os desafios para a abordagem totalmente distribuida consistem em
minimizar a sobrecarga de comunicacao necessaria para a operacao do CIDS, ao
mesmo tempo que evita a perda de precisao de detecc¢éao resultante do resumo das
informacdes transmitidas. Além disso, essa abordagem também deve equilibrar a
carga de trabalho destinada a cada IDS participante. A Figura 3 ilustra um CIDS

com arquitetura totalmente distribuida.

Figura 3 — CIDS com arquitetura totalmente distribuida
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Fonte: O autor

Sharma realizou um estudo comparativo entre um CIDS de arquitetura
distribuida e outro CIDS de arquitetura centralizada, em um cenario de redes de
computacdo de borda tipico das futuras redes celulares de 52 Geracdo. As
conclusbes do trabalho indicam uma maior capacidade de deteccdo do CIDS
centralizado, ao custo de maior sobrecarga na rede e uma laténcia que cresce a

medida que nés de deteccado sdo adicionados na rede (SHARMA e colab., 2020).

14 Protocolos P2P sdo usados em aplicagdes distribuidas, para evitar um ponto Unico de falha que comprometa o
funcionamento global da aplicacdo. O termo ganhou visibilidade na década de 1990 com a popularizagdo de
softwares de distribuicao de arquivo, como Napster e BitTorrent.
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Apos definir a arquitetura do CIDS, outra questdo é escolher o mecanismo
de correlacdo de alertas a ser utilizado. H& quatro grupos de técnicas para essa
correlacdo: baseadas em similaridade, baseadas em cenérios de ataque, baseadas
em filtros e de multiplos estagios (ZHOU e colab., 2010). Nos mecanismos de
correlagdo baseados em similaridades, comumente utiliza uma funcdo para
determinar o grau de similaridade entre diferentes alertas recebidos para
determinar se estes serdo correlacionados ou néo.

Para os mecanismos baseados em cenérios de ataque, diferentes maneiras
de caracterizar estes cenarios podem ser utilizadas, utilizando desde métodos
probabilisticos até maquinas de estados. Este método de correlacdo se assemelha
a deteccdo baseada em assinaturas no contexto de CIDS, e se mostra mais
eficiente para detectar tipos de ataques previamente conhecidos em comparacao
a ataques inéditos. As técnicas de multiplos estagios buscam resolver essa
deficiéncia com técnicas para inferir relagcbes de causa e efeito entre alertas
guaisquer e assim detectar novos ataques, mas tendem a gerar mais falsos
negativos que os métodos anteriores.

Ja os mecanismos de correlacdo baseado em filtros procuram aprimorar sua
eficiéncia buscando um maior conhecimento sobre as redes a serem protegidas,
isto é, armazenando informacfes como os sistemas operacionais e tipos de ativos
de rede que operam nestas redes. Desta forma, é possivel descartar alertas que
nado tem potencial para causar impacto. Por exemplo, alertas para ataques a
servicos de rede que ndo estdo em execucao ou alertas para ataques a sistemas
Windows em uma rede onde ha somente sistemas Linux ou BSD. Esse tipo de
mecanismo de correlacdo exige um grande esfor¢co de configuracédo e atualizacao
para ser eficiente.

A questdo da privacidade de dados também se mostra relevante para a
implementacdo de CIDS, uma vez que as organizagdes sao relutantes em
compartilhar informacdes que podem revelar dados sensiveis sobre suas redes e
seus usuarios (HERNANDEZ-ARDIETA e colab., 2013). O que no passado era uma
guestdo cultural agora se converte em questdes legais, principalmente apds a
aprovacao de leis como a Lei Geral de Protecdo de Dados Pessoais (BRASIL,
2018) - LGPD, brasileira, e o0 Regulamento Geral sobre a Protecdo de Dados
(UNIAO EUROPEIA, 2016), conhecido por GDPR por sua sigla em inglés, da Uni&o

Europeia. Essa leis naturalmente irdo tornar as organizacfes mais resistentes a
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compartilhar informagdes, uma vez que preveem sanc¢des no caso de ocorrerem
perdas ou exposi¢cdes indevidas de dados de usuérios (LI e colab., 2019).

Para os cenarios de CIDS, foram propostas diferentes técnicas de filtragem
e anonimizacao das informacdes consideradas sensiveis. Métodos baseados em
filtros de Bloom (BLOOM, 1970) foram encontrados em mais de uma fonte na
literatura (ZHOU e colab., 2010).

Uma dltima questéo relevante para a implementacéo de CIDS diz respeito a
padronizacdo dos formatos de dados e protocolos para de troca de informacdes de
alertas, algo que viria a favorecer a interoperabilidade entre equipamentos de
fabricantes diferentes. Diversas propostas tém sido realizadas nesse sentido, e
merece destaque a iniciativa “Making Security Measurable - MSM” (MITRE, 2013),
da organizagdo MITRE. MSM compreende uma ampla arquitetura para o
gerenciamento de ciberseguranca. Segundo Hernandez-Ardieta, os padroes MSM
podem ser agrupados em seis areas do conhecimento, cada uma relacionada a um
processo:

e A — Definicdo de ativos — Processo de inventario
e C - Guias de configuracédo — Processo de analise
e V — Alertas de vulnerabilidades — Processo de anélise
e T — Alertas de ameacas — Processo de andlise
e | —Indicadores de risco/ataque — Processo de deteccéo de intrusao
e R — Relatérios — Processo de gerenciamento
A Tabela 2 ilustra os 23 padrdes do MSM e as areas do conhecimento que

cada um abrange.

Tabela 2 — Padroes MSM e areas do conhecimento

LL O ps w X
m&lgemﬁ%mmgglﬁgﬁgﬁﬁmmm '_'%8
ol > 200 0 >23<g>I ST ] wg g2
Ol O & <X O| O O Ol O] O] O| O =| O] £ v 9 O] O | x| O O

Al e e o | e °

C ° o | o 0|0

V ° o oo °

T o o |0 |0 ° o o |0 o | o

I ° o oo o0 0 0|00
Rie|e ° o oo ° T ) o o oo

Fonte: (HERNANDEZ-ARDIETA e colab., 2013)
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A pesquisa por implementacgdes efetivas de CIDS é um assunto atual e os
trabalhos mais recentes agora trazem conceitos que ganharam relevancia nos
altimos anos, tais como o uso de tecnologias de blockchain®®, computacdo de

borda, redes 5G, Internet das coisas e computacdo em nuvem.

15 A tecnologia de blockchain foi desenvolvida em 2008 e consiste em um “cartério virtual” distribuido, que usa
criptografia forte para obter elevada resisténcia a alteragdes ndo autorizadas em seus registros.
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7 PROPOSTAS INTEGRADAS

Ao longo da revisao bibliografica, observou-se que os conceitos de sistemas
colaborativos, inteligéncia artificial e big data aplicados a pesquisas recentes sobre
IDS aparecem combinados com certa frequéncia. Essa combinacdo nao se
restringe ao dominio da ciberseguranca, uma vez que plataformas de uso geral,
como Spark, podem ser usadas sobre qualquer tipo de dado e assim mesmo trazem
entre seus modulos principais uma robusta biblioteca de aprendizado de maquina.
Da mesma forma, os ambientes de processamento de Big Data buscam atingir a
escalabilidade por meio do uso de computacdo distribuida, tanto para
armazenamento quanto para o processamento dos dados.

No caso particular dos IDS, o problema da deteccdo de anomalias tem
gerado uma demanda crescente por solu¢des inovadoras, e encontrou na
inteligéncia artificial uma possibilidade promissora. A0 mesmo tempo, o0 grande
volume de dados a ser analisado faz com que as solucdes de Big Data para uso
geral sejam apropriadas para uso nesse contexto.

Entre os trabalhos estudados, o trabalho de Rathore usa algoritmos de AA
implementados em Spark e MapReduce para atingir o desempenho pretendido. O
levantamento de Zuech, citados no capitulo de Big Data, faz extensas
consideracdes a respeito dos desafios do aprendizado de maquina aplicado sobre
Big Data, incluindo o problema da baixa disponibilidade de datasets de boa
gualidade e a necessidade de reducédo dimensional.

Ressalta-se que ha pesquisas sobre IDS aplicando AA isoladamente. No
entanto, quando os trabalhos consideram cenarios de big data, ha uma forte
tendéncia de trazer conceitos de AA atrelados.

Outra tendéncia € a integracdo de IDS colaborativo com big data. A
bibliografia revela a tendéncia de se utilizar CIDS integrando diversas fontes, que
podem mesmo ser outros IDS de host e de rede, espalhando ao longo de redes de
ampla cobertura. Zuech também aborda a questdo dos dados heterogéneos vindo
de diversas fontes.

Por ultimo, observou-se que essa tendéncia de integracdo se acentua nos
trabalhos mais recentes, o que reforca a constatacdo da convergéncia das trés

areas de conhecimento.
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8 CONCLUSAO

A pesquisa realizada e os trabalhos recentes encontrados na revisao
mostram que a popularizacao de ferramentas de Big Data favoreceu a pesquisa de
IDS com capacidades para tratar grandes volumes de dados e sob altas taxas de
transmissdo. Para essas ferramentas, os dados de ciberseguranca néo
representam um desafio de per si, conforme mostraram os trabalhos estudados,
gue atestam a possibilidade de aplicar as solucdes ja existentes no mercado para
realizar o processamento de IDS de alto desempenho, distribuidos ou néo, e
podendo inclusive utilizar arquiteturas como CUDA, o que viabiliza a criacdo de
clusters de processamento escalaveis com capacidade de processar quantidades
de dados extremas.

Enquanto ferramentas de Big Data resolvem os problemas de escala
existentes no cenario de ciberseguranca atual, apenas replicar o que é feito no IDS
classico ja ndo é suficiente, pois este mesmo jA mostra deficiéncias que se
acentuaram nos ultimos anos. A deteccdo de ameacas nos IDS por meio de
assinaturas deve ser complementada por um meio automatico e eficiente de
detectar anomalias. Essa tarefa esta sendo delegada ao campo do aprendizado de
maquina.

Dezenas de trabalhos foram publicados nas ultimas duas décadas tratando
sobre o0 uso de aprendizado de maquina e outras técnicas de inteligéncia artificial
para aprimorar a deteccdo de sistemas de deteccéo de intruséo, e a medida que a
guantidade de ataques juntamente com a percepc¢do de inseguranca no contexto
da ciberseguranca aumentam, a demanda por solu¢des inovadoras para a
deteccdo de anomalias nas redes continua crescente.

Uma dificuldade para atingir esse objetivo reside na histdrica impossibilidade
de validar as propostas tedricas utilizando datasets realistas e representativos. Em
trabalhos atuais ainda se observa o uso de datasets de cerca de duas décadas
para validar propostas. Nesse cenario, mesmo o0 atingimento de resultados
excelentes pode nao resultar em solucfes eficientes quanto confrontadas com os
dados da internet de hoje, que possuem um perfil muito distinto do que havia no
século passado. Face a isso, hé iniciativas de catalogar datasets mais atuais e
relevantes, e também trabalhos que rompem com o status quo e validam suas
propostas usando datasets novos. Tanto o levantamento bibliografico realizado

neste trabalho quanto estudos de mercado realizados por entidades como Gartner
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indicam que esse campo de pesquisa se encontra em plena atividade, com
necessidades de estudos e propostas que atendam a forte demanda proveniente
das empresas, governos e da sociedade.

Em outra vertente, a tendéncia de utilizacdo de IDS colaborativos e
distribuidos atualmente é incrementada pelo crescimento das redes moveis de
telefonia, incluindo a nova tecnologia 5G, da qual se espera que decorra a
massificacdo da internet das coisas, e a popularizacdo da computacao de borda
em oposicdo aos datacenters totalmente centralizados. Todos esses fatores
indicam que os sistemas IDS tendem a ser cada vez mais formados por um
conjunto de sensores de rede e host distribuidos, e 0s novos projetos de IDS nesse
formato deverdo levar em conta as questdes relevantes que emergem nesse
cenario, tais como a hierarquia e a sobrecarga de comunicacao e processamento.

Por fim, concluimos que os conceitos de Big Data, Inteligéncia Artificial e
Sistemas Colaborativos aplicados aos sistemas de deteccdo de intrusdo se
mostram na atualidade n&o apenas como buzz words utilizadas por empresas e
seus departamentos de marketing para aumentar suas vendas, mas também
tecnologias e linhas de pesquisa necessarias para o aprimoramento dos sistemas
de seguranca que suportam uma parte cada vez maior da tecnologia utilizada pela

sociedade moderna.
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