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RESUMO

A evolucéo tecnoldgica trouxe novas caracteristicas para a guerra moderna.
Longe de mudar sua natureza, as inovagfes terminaram por infundir o campo
militar com a mesma fluidez vista nas demais areas da atividade humana. Uma
dessas inovacgdes, a Guerra Cibernética, manifesta-se como um novo desafio ao
estamento militar. Esse trabalho, entdo, se propdes a estudar a Guerra Cibernética
e seus impactos para o cumprimento da missdo constitucional do Exército
Brasileiro. Para tal, o trabalho inicia com uma introducdo que posiciona a Guerra
Cibernética no cenario evolutivo mundial, define o problema a ser resolvido e os
objetivos a serem alcancados e formula a hipdtese a ser verificada. Em seguida, a
metodologia é apresentada, apontando-se as limitacdes do método empregado.
Uma extensa revisdo de literatura €, entdo, conduzida. Primeiro aborda-se
aspectos gerais relativos a area de Defesa Cibernética. Uma vez que esses
aspectos sejam explorados, o trabalho se detém na analise documental referente
aos EUA. Seu pensamento militar, sua estrutura e sua forma de atuacdo séo
submetidas ao escrutinio, buscando-se compreender a visdo norte-americana
sobre a questdo da Defesa Cibernética. Esse estudo, entdo, estende-se a China.
Apesar da falta de transparéncia do pais, sdo analisados estudos produzidos sobre
0 mesmo. Assim, 0 pensamento militar e a concepc¢do estrutural de cibernética
chinesa podem ser incorporados a analise. O Brasil também tem sua estrutura de
defesa cibernética e pensamentos analisados, fazendo parte da andlise
documental. Ao término dessa analise, obtém-se um retrato com bom nivel de
detalhes das condi¢cdes de defesa cibernética dos trés paises, assim como o
cenario atual do espaco cibernético. Esse retrato é usado como base na construcao
de um cenario prospectivo sobre a Guerra do Futuro. Esse cenario, por sua vez,
junto com a andlise documental, é submetido a uma anéalise SWOT que, finalmente,
alimenta a elaboracao de trés propostas de transformacéo capazes de impulsionar
a capacidade de cibernética do Exército Brasileiro. Finalmente o trabalho termina
apresentando as principais conclusdes, fruto do estudo conduzido.

Palavras-chave: Arma de Cibernética, Cibernética, Defesa Cibernética, Espaco
Cibernético, Guerra Cibernética, Guerra do Futuro.



ABSTRACT

Technological evolution has brought new characteristics to modern warfare.
Far from changing its nature, innovations ended up infusing the military field with
the same fluidity seen in other areas of human activity. One of these innovations,
the Cyber War, presents itself as a new challenge to the military. This work, then,
proposes to study the Cyber War and its impacts for the fulfilment of the
constitutional mission of the Brazilian Army. To this end, the work begins with an
introduction that places Cyber War on the world evolutionary scenario, defines the
problem to be solved and the objectives to be achieved and formulates the
hypothesis to be verified. Then, the methodology is presented, pointing out the
limitations of the method used. An extensive literature review is then conducted.
First, general aspects related to the Cyber Defense area are addressed. Once these
aspects are explored, the work performs documentary analysis regarding the USA.
Its military thinking, structure and way of acting are subjected to scrutiny, seeking
to understand the American view on the issue of Cyber Defense. This study, then,
extends to China. Despite the lack of transparency in the country, studies on it are
analyzed. Thus, military thinking and the structural design of Chinese Cyber
Defense can be incorporated into the analysis. Brazil also has its Cyber Defense
structure and thinking analyzed, being part of the document analysis. At the end of
this analysis, a picture with a good level of details about cyber defense conditions
of the three countries is obtained, as well as the current scenario of cyberspace.
This picture is used as a basis for the construction of a prospective scenario about
the Future War. This scenario, in turn, together with the documentary analysis, is
submitted to a SWOT analysis that, finally, feeds the elaboration of three
transformation proposals capable of boosting the cybernetics capacity of the
Brazilian Army. Finally, the work ends with the main conclusions resulting from the
study conducted.

Keywords: Cybernetic Branch, Cybernetics, Cyber Defense, Cyberspace, Cyber
War, Future War.
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1 INTRODUCAO

A tecnologia sempre foi um fator relevante nos conflitos armados. No
passado, diferencas nas tecnologias dos escudos, espadas, arcos e armaduras se
revestiam em vantagem tatica. A evolucéo tecnolégica e do pensamento militar se
deram num sistema de influéncia mutua, ora com a tecnologia alterando a doutrina,
ora ocorrendo o inverso. Por séculos a evolucdo se deu num clima de relativa
harmonia. Modificagbes no pensamento militar, conforme aponta Luttwak
(LUTTWAK, 2009), costumam ser lentas por motivos diversos. Porém, por muito
tempo, as evolucdes tecnolégicas também seguiram essa légica. Entretanto, a
partir da década de 1960, com a Revolucéo Tecnoldgica, as mudancas comecaram
a acelerar e a se avolumar, marcando um descompasso com a evolucdo do
pensamento militar. A Figura 1 mostra a evolugdo das inovacfes na area de

computacao.

Figura 1: Evolucdo das inovacgdes tecnoldgicas na area de computacao.
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Fonte: (BANKAI, [S.d.]).

As mudancas vividas pelo mundo atuaram de diversas formas sobre o
estamento militar. Por um lado, o cenario de atuacao das forcas de defesa mudou.
Com o avanco da Tecnologia da Informacdo e Comunicacgdes (TIC), o teatro de
operacdes se tornou mais complexo. Conceitos como a Guerra Centrada em Redes

(ALBERTS e colab., 2000) marcaram as alteragcdes ocorridas no pensamento
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militar por imposi¢cdo do avanco tecnolégico. Contudo, as inovacdes tecnoldgicas
continuaram se crescendo e se acelerando e novas tecnologias como Redes e
Radios Definidos por Software, a Internet das Coisas, o uso de Deep Learning e
outras técnicas de Inteligéncia Artificial (IA) e os Veiculos Aéreos Nao Tripulados
(VANT) fizeram com que a realidade ser transformasse mais rapido do que o
pensamento militar.

Uma outra caracteristica da Era da Informacao, iniciada com a Revolugéo
Tecnoldgica, € a popularizacdo do conhecimento cientifico-tecnolégico. Agora, o
conhecimento ndo esta mais restrito a um pequeno grupo de notaveis ou de paises,
mas encontra-se distribuido entre nacdes - algumas sem qualquer destague no
campo cientifico, entre grupos terroristas, empresas e individuos. Algo que Nye
(NYE, 2012) chama de “difusdo do poder”. Com isso, novos atores foram inseridos
tanto na geopolitica global, quanto na tatica das operacdes militares. O ja complexo
campo da guerra, ficou, entdo, ainda mais incerto e confuso. Um ambiente
verdadeiramente VICA (Volatil, Incerto, Complexo e Ambiguo).

A Revolugdo Tecnologica proporcionou significativo avango nas areas de
comunicacfes, computacédo e eletrénica apds 1960. Esses avancos transformaram
a maneira como as relacbes se processam, interconectaram pessoas,
organizacdes e paises, aceleraram as comunicacfes e criaram novas formas de
interacdo. Assim surgiu um novo espaco, chamado Espaco Cibernético, o qual é
formado pelos limites do mundo virtual criado com a interconexado, atores e
sistemas. O Espaco Cibernético logo tornou-se um novo palco de disputa e conflito,
atraindo a atencao dos pensadores de Defesa e militares.

Esse novo espaco aprofundou o processo de transformacdo da sociedade
chamado globalizacdo. Através do espaco cibernético, as NacOes-Estado
passaram a interligar seus sistemas financeiros e, gracas a velocidade da
comunicacgdo, a aproximarem as suas populacdes. As influéncias de uma cultura
sobre a outra se ampliaram e modificaram e uma nova realidade surgiu no Sistema
Internacional. Junto a esse processo de interconexao, estruturaram-se relacdes de
interdependéncia que aumentaram a complexidade do cenario mundial.

Com a difusdo do poder e a globalizacdo, individuos em qualquer parte do
globo passaram a ter acesso as corporagdes, governos e sistemas que, agora Sao
integrados a grande rede chamada Internet. Se por um lado, isso trouxe facilidades,

por outro expds entidades, organismos e estados ao uso maléfico do espaco



14

cibernético. Atores individuais — pessoas — passam agora a ter a capacidade de
atingir alvos estratégicos no interior profundo de um pais, como 0 sistema
financeiro ou Orgdo governamentais. lgualmente expostas encontram-se as
grandes corporacdes e os bancos. Durante a pandemia da COVID-19, por exemplo,
0 numero de ciberataques a Organizacdo Mundial de Saude chegou a dobrar
(“Global cyber attacks on the increase during COVID-19 crisis |
SecurityWorldMarket.com”, [S.d.]).

Logo, esse novo espaco alca individuos e entidades — que no mundo real
nao possuem protagonismo — a elementos relevantes para o Sistema Internacional.
Nesse diapasdo, o Espaco Cibernético adiciona elementos a geopolitica das
nacgoes, cujos efeitos ainda estdo sendo aprendidos.

O estamento militar foi, assim, desafiado pela inovacdo tecnolégica em
diversos aspectos. Sua forma de atuacao foi contestada, seu espectro de acdes
alargado, seu dominio de atuacao ampliado e, até mesmo a formacao dos recursos
humanos passou a demandar novas capacidades. A Guerra do Futuro passa,
entdo, a denominar o cenario prospectivo para os conflitos construido através das
tendéncias identificadas. Esse esforco em se prospectar o futuro dos conflitos é
uma tentativa de reacdo dos militares e pensadores de defesa, que buscam se
antecipar ou ao menos se preparar para as mudancas que a evolucao tecnoldgica
vem impondo.

Ao se configurar num ambiente de acdes geopoliticas e ser um definidor de
tendéncia na Guerra do Futuro, o Espaco Cibernético mostrou-se relevante para a
expressdo Militar do Poder. Com efeito, o cenario atual aponta para a militarizacao
desse novo espaco, com acdes diversas visando tanto a operacfes defensivas
quanto ofensivas. Isso pode ser evidenciado pela criacdo do NATO?! Cooperative
Cyber Defense Centre of Excellence em Talli, na Estdnia, cuja a missao é “suportar
nossas nacées membro e a OTAN com expertise interdisciplinar Unica no campo
da pesquisa em defesa cibernética, treinamento e exercicios cobrindo as areas
foco de tecnologia, estratégia e lei” (CCDCCOE, [S.d.]). Nos Estados Unidos da
América, pode-se citar também o0s seguintes o6rgdos dedicados a Guerra
Cibernética: United States Cyber Command, US Army Cyber Command, Army
Cyber Institute e 0 US Army Cyber Center of Excellence.

L NATO (North Atlantic Treaty Organization) ¢ a sigla em inglés da Organizacéo do Tratado do Atlantico Norte
(OTAN)
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A China também vem desenvolvendo suas capacidades de Guerra
Cibernética. A Estratégia Militar Chinesa em 2015 reconhecia as novas ameacas
oriundas do Espaco Cibernético, colocando-o como um novo dominio da seguranga
nacional (CHINA e DEFENSE, 2015). No mesmo caminho seguem outros paises,
como Reino Unido, Franca e Australia.

O Brasil, por sua vez, ndo esta alheio as mudancas que o mundo vem
passando. O Exército Brasileiro (EB) vem empreendendo esfor¢os no sentido de
se manter atualizado com relacdo as novas tecnologias e a dindmica da guerra
moderna. Para tal, o EB deu inicio ao Processo de Transformacdo do Exército,
através de Diretriz do Ch EME (BRASIL. ESTADO-MAIOR DO EXERCITO, 2010)

e tem como objetivos, dentre outros, os destacados a seguir:

a. Promover a transformacdo do Exército, trazendo-o de uma

concepcdo ligada a era industrial para a era do conhecimento.

e. Implantar uma mentalidade de inovacdo. (grifo do autor)
(BRASIL. ESTADO-MAIOR DO EXERCITO, 2010)

A diretriz em questdo estabelece, ainda, que a area temética de Ciéncia e
Tecnologia é um dos vetores de transformacdo do Exército. Dessa forma, o
processo de transformacao € a resposta do EB para buscar se manter atualizado,
acompanhado as evolu¢cdes da Guerra do Futuro.

O presente estudo se baseia, entdo, nos fundamentos mostrados
anteriormente. Em resumo, tem-se o Espaco Cibernético como tendéncia
conformadora dos conflitos futuros, a reflexdo do EB carreada através de seu
processo de transformacao e o fortalecimento da influéncia da expressao cientifico-
tecnolégica no Poder Militar. Assentado nessa triade, o estudo conduzido busca
compreender os impactos do espaco cibernético na dinamica militar e, olhando
para casos concretos, refletir sobre os impactos dessa tendéncia na transformacgéao
do EB em curso.

Este trabalho se restringira a uma analise sucinta do Espago Cibernético.
Serao, também, estudados dois casos representativos: Estados Unidos da América e

China. Com o entendimento obtido, buscar-se-a identificar oportunidades e desafios
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para o Exército Brasileiro e sera sugerida uma abordagem nacional, no escopo da
transformacao do Exército.

Para executar a tarefa proposta, far-se-a, nas subsecdes seguintes desse
capitulo, a formalizagcdo do problema a ser abordado, os objetivos a serem
atingidos e a formulacdo da hipotese. A Gltima secdo apresentara a metodologia.
No capitulo 2 sera apresentada a fundamentacao tedrica. O capitulo 3 abordara
dois estudos de caso realizados de forma a subsidiar a proposta de contribuicéo
elaborada no capitulo 4. Finalmente o capitulo 5 apresentard as conclusfes e

sugestdes de trabalhos futuros.

1.1 PROBLEMA

O Espaco Cibernético possui caracteristicas que o distingue dos demais
espacos fisicos nos quais os conflitos se desenrolam. Este novo espaco,
puramente virtual, originado com a Revolucdo Tecnoldgica, € marcado pela
auséncia de limites claros. Através dele, na¢cbes foram interligadas desprezando
os limites geograficos que as delimitam. Em verdade, ele foi além, estabelecendo
conexdes diretas ao interior profundo dos Estados-Nacdo e empoderando atores
nao estatais improvaveis.

E possivel atravessar os limites geogréaficos das fronteiras nacionais através
do Espaco Cibernético. Assim, um individuo ou organizacdo pode, por meio de
acles virtuais, cometer crimes e ataques em um pais sem estar fisicamente no seu
territério. E a auséncia de limites claros fica patente quando se percebe que a¢cdes
virtuais podem ter consequéncias reais. Um célebre exemplo disso foi a acdo do
malware Stuxnet que desativou centrifugas de enriquecimento de uranio,
atrasando o programa nuclear Iraniano, além de atacar outros sistemas (“Stuxnet:
As origens”, 2014) e (“Os ciberataques mais famosos dos ultimos tempos”, 2018).
Essa situacdo é ilustrada pela Figura 2, que mostra backbones, submarinos e
terrestres enquanto a Figura 3 mostra a cobertura de alguns satélites de
comunicacao. Ja a figura Figura 4 exibe a cobertura celular na regido da triplice
fronteira entre Brasil, Argentina e Paraguai.

As figuras mostram como o Espaco Cibernético aumenta a permeabilidade
das fronteiras. Mas a complexidade do mundo virtual ndo se limita as fronteiras
nacionais. Talvez sua caracteristica mais marcante seja perpassar todos o0s

campos do poder. As acdes cibernéticas tém consequéncias no campo Politico.
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Exemplo disso pode ser encontrado na eleicdo presidencial dos EUA de 2016, na
qual a Russia foi acusada de tentar interferir no resultado, dando origem a uma
investigacdo do Senado dos EUA (“REPORT OF THE SELECT COMMITTEE ON
INTELLIGENCE UNITED STATES SENATE ON RUSSIAN ACTIVE MEASURES
CAMPAIGNS AND INTERFERENCE IN THE 2016 U.S. ELECTION VOLUME 1:
RUSSIAN EFFORTS AGAINST ELECTION INFRASTRUCTURE WITH
ADDITIONAL VIEWS?”, [S.d.]). Outro exemplo, que marca um desdobramento nos
Campos Politico e Psicossocial foi o escandalo sobre o compartilhamento de dados
da rede social Facebook com a consultoria politica Cambridge Analytica (BBC,
2018). Esses dados podem, em tese, ter sido utilizados para campanhas de

influéncia em eleitores.

Figura 2: Ligagbes de comunicagao submarinas e terrestres.
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Fonte: (“Infrapedia | Global Internet Infrastructure Map”, [S.d.]).
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Figura 3: Cobertura dos satélites I-4 Américas, Alphasat, I-4 MEAS e |-4 Asia-Pacifico.
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Figura 4: Cobertura celular na regido da triplice fronteira entre Brasil, Argentina e

Paraguai.
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Essas figuras apresentam diferentes meios de comunicacao (integradores)
— fibra oOtica, satélites e rede celular que formam o tecido do Espaco Cibernético.
Ha outros meios, contudo, como as linhas de sistemas publicos de telefonia fixa e
sistemas de radio frequéncia. Assim, a representacdo mais acurada do
Ciberespaco é dada na Figura 5. Nessa figura, mostra-se um retrato parcial das
interconexdes do Ciberespaco, obtido em 15 de janeiro de 2005 (WIKIPEDIA,
[S.d.]). Conforme se observa na ampliacdo, cada né é um enderego de Internet
Protocol (IP). Cabe observar que ndo ha relacéo direta entre um endereco IP e um
equipamento. Isto €, um equipamento usado para acessar o Ciberespaco pode ter
mais de um endereco IP e vice-versa, 0 que acentua a complexidade das acgdes
cibernéticas.

Figura 5: Retrato parcial de interconexdes no Espaco Cibernético, de 15 de janeiro de
2005.

202.205.230.10%

Fonte: (THE OPTE PROJECT, 2005).
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Assim, o problema que se impde é: “Como a tendéncia da Guerra
Cibernética e seu desdobramento na Guerra do Futuro afetam o cumprimento das
missdes Constitucionais do EB, conforme constam do artigo 142 da Constituicdo
Federal (BRASIL, 2016), em especial, a Defesa Nacional?”.

1.2 OBJETIVOS

Os objetivos buscados serado divididos entre objetivo geral e especificos. O
objetivo geral norteara o trabalho de forma resolver-se o problema formulado. Ja
0s objetivos especificos definem passos intermediarios a serem percorridos no

progresso em direcdo ao objetivo geral.

1.2.1 Objetivo geral
Este estudo tem como objetivo geral analisar a Guerra Cibernética num

cenario prospectivo.

1.2.2 Objetivos especificos

Os objetivos especificos desse trabalho séo:

a) estudar as principais caracteristicas do Espaco Cibernético do ponto de
vista de Defesa;

b) analisar a abordagem de outros paises relativamente a Guerra Cibernética;

c) analisar a Guerra Cibernética para o caso brasileiro; e

d) identificar oportunidades no escopo do processo de transformacédo do
Exército Brasileiro a luz da Guerra do Futuro.

1.3 HIPOTESE
Ao fim desse estudo, a seguinte hipétese devera ser verificada: A criacdo da
Arma de Cibernética é resposta adequada a tendéncia da Guerra Cibernética e seu

desdobramento na Guerra do Futuro.
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2 METODOLOGIA

O propoésito desse capitulo € apresentar a metodologia empregada neste
trabalho com a finalidade de resolver o problema proposto. A definicdo de um plano
metodoldgico, que envolve a sistematizacdo da producdo do conhecimento, é um
dos fundamentos da producéo cientifica. Esse plano sera enunciado pela definicdo
do tipo de metodologia, do método de pesquisa e das técnicas de coleta e andlise
de dados.

2.1 TIPO DE METODOLOGIA

Segundo Gil (GIL, 2019), os tipos de metodologia de pesquisa sdo a
pesquisa exploratéria, a pesquisa descritiva e a pesquisa explicativa. O tipo de
pesquisa que serd empregado sera a pesquisa exploratéria, cujo foco é o
levantamento de informacGes sobre determinado fendbmeno ou problema. Esse
levantamento visa a aprofundar o conhecimento sobre um problema, permitindo

que sejam elaboradas hipéteses e conclusdes com maior refinamento.

2.2 METODO DE PESQUISA

Para (CIRIBELLI, 2003), método cientifico € um conjunto de etapas e
instrumentos que o pesquisador emprega para conduzir seu trabalho, calcado em
critérios cientificos. Através desse processo, ele obtém dados que podem ou nao
suportar sua teoria inicial.

Gil (GIL, 2019) considera, ainda, que os métodos de pesquisa sdo a
pesquisa experimental, a bibliografica, a documental, a ex-post-fact, o
levantamento de campo e o estudo de caso. Ja (RODRIGUES, 2007), apresenta
como métodos de pesquisa comumente empregados no levantamento de dados as
entrevistas, a observacao e o questionéario, adotados segundo a o tipo de pesquisa
cientifica conduzido, a saber, a pesquisa experimental, a exploratoria, a
académica, a empirica, a de campo, a laboratorial e a tedrica. No estudo em
guestdo, a pesquisa conduzida situa-se no campo tedérico, mas o emprego dos
métodos sugeridos por (RODRIGUES, 2007) ndo se mostra viavel. Assim, serédo
empregados os métodos de pesquisa bibliografica e estudo de caso.

A pesquisa bibliogréafica consiste no levantamento de informacfes sobre um

tema, de forma a se adquirir ou aprofundar o conhecimento. E conduzida através
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do estudo de fontes bibliograficas ja tratadas, isto €, publicadas e por isso contendo
a visdo de um ou mais autores. Para este estudo, a pesquisa bibliografica é uma
ferramenta adequada justamente porque o que se busca € primeiramente
identificar a visédo que os principais formadores de tendéncia tém sobre a Guerra
Cibernética e sobre a forma de aborda-la.

Ja o estudo de caso busca ampliar o conhecimento sobre um fenédmeno
através da investigacao dele no seu contexto. Ou seja, produz-se informacdes
acerca de um fendbmeno a partir da anélise de um caso representativo. No trabalho
ora conduzido, o estudo de caso se coloca como forma de validar os
conhecimentos levantados na pesquisa bibliografica. E um método valido para esta
pesquisa, pois permite identificar o alinhamento entre a abordagem tedrica do
problema posto pela Guerra Cibernética, com a préatica, que é sempre o ultimo e

definitivo validador das teorias.

2.3 TECNICA DE COLETA DE DADOS

Dentre as técnicas de coleta de dados apresentadas por Gil (GIL, 2019), a
selecionada para emprego neste trabalho é a de documentacao indireta. Essa
técnica consiste na pesquisa documental e bibliografica e se concentrara em
identificar o estado da arte do pensamento sobre Guerra Cibernética. Para tal,
consultar-se-d0, sobretudo, documentos oficiais e periddicos, além de artigos
cientificos sobre o tema. Reunidas as informacdes, sera construido um cenario
prospectivo que sera alvo de andlise a fim de se identificar os elementos

componentes do resultado final.

2.4 TECNICA DE ANALISE DE DADOS
A técnica de analise de dados sera a qualitativa. Sera conduzida uma ampla

e aprofundada pesquisa de literatura em torno do tema Guerra Cibernética.

2.5 LIMITACAO DO METODO

Uma limitacdo da metodologia empregada € relativa a capacidade de se
analisar toda as fontes de informacé&o disponiveis sobre o tema. Essa limitacéo
sera contornada pela restricdo do presente estudo a analise de dois casos

considerados significativos para o trabalho: EUA e China.
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Adicionalmente, limitacGes menores se impdem. De forma geral, tratar de
Defesa e do estado-da-arte de tecnologias como a Cibernética resvalara,
inevitavelmente, em informacgdes e documentos sigilosos. No caso particular da
China, esse problema se acentua face o tradicional fechamento do governo
chinés. Soma-se, ainda, nesse caso, o fato de muitas vezes ndo haver versoes
em inglés ou outro idioma de documentos oficiais. Ja essas limitacfes serdo
superadas pela extrapolacdo a partir do conhecimento inferido quando
absolutamente necesséario. Caso contrario, as lacunas encontradas serao

indicadas, para futuro aprofundamento.
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3 REFERENCIAL TEORICO

O presente capitulo dedica-se a fundamentar o estudo ora conduzido através
de ampla reviséo bibliografica e documental. Para isso, 0 mesmo seré divido em
quatro partes. A primeira secdo versara principalmente sobre aspectos gerais
relativos ao tema. Na segunda secédo, sera apreciada a abordagem dos Estados
Unidos da América, enquanto a terceira trara a visdo chinesa. J& a ultima secéo
apresentara o levantamento feito para o Brasil, concluindo assim o embasamento

tedrico do trabalho.

3.1 ASPECTOS GERAIS

Falar sobre guerra impde rever Clausewitz. Apesar de mais de um século
separar a obra desse tedrico e 0 moderno conceito chamado Guerra Cibernética,
0 mesmo € o ponto de partida para a analise em tela. A esse proposito, Teixeira Jr
(JUNIOR, 2018) traz importantes considera¢Ges. Em primeiro, o autor ressalta o
carater imutavel da natureza da guerra, apontando que esta pode, entretanto, ter
caracteristicas e manifestacfes influenciadas pelo momento e o local aonde se
processam. Na analise prospectiva que faz da Guerra do Futuro, Teixeira Jr
identifica que o retorno da competicdo entre as grandes poténcias tente a cooptar
e alinhar atores ndo estatais em entornos estratégicos contestados, num
verdadeiro processo de proxy war. Sua andlise revela, ainda, que o campo
cibernético se soma de fato aos dominios terrestre, maritimo e aéreo, exigindo que
as forcas armadas modifiquem sua doutrina e estrutura, abarcando o conceito de
operacdo multidominio. O autor salienta, também, a contestacdo da interpretacao
politica da guerra, mas opina que “é no cenario internacional interestatal que estéo
os elementos que apontam para as configuracdes futuras da guerra” (JUNIOR,

2018). Prosseguindo, Teixeira Jr afirma que:

Nesse quadro, a Guerra do Futuro, ao envolver esses atores tera
maior capacidade de alterar a distribuicdo global de poder tal como a

hierarquia entre as grandes poténcias. (JUNIOR, 2018)

Ao conjecturar as tendéncias de conduta da guerra no século XXI, o autor

identifica:
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a. As forcas armadas das grandes poténcias tenderdao a competir
pelo controle de seus entornos estratégicos, para isso se estruturarao
(organizagéo, doutrina e tecnologia) para operar em todos os dominios de

operacdes ou apoio.

b. A incorporacao do espaco cibernético aos dominios terrestre,
maritimo, aéreo e espacial podera evidenciar mudancas estruturais na
conduc&o das operacées. [...] (JUNIOR, 2018)

Igualmente importante € a reflexdo lancada no artigo de Teixeira Jr para o
Exército Brasileiro:

O entendimento da guerra como um fenémeno politico e social
devera contribuir para uma reflexdo por parte do Exército sobre os
objetivos politicos nacionais, as missdes das forcas armadas, nosso
modelo de for¢ca e capacidades construidas e adquiridas. A guerra e em
particular os instrumentos desta forma de politica tenderdo a sentir o peso
das necessidades de um ambiente global em transformacao violenta em
detrimento das preferéncias institucionais e tradicdes burocraticas
endogenas a forga. [...] (JUNIOR, 2018)

Finalmente, o artigo conclui sobre o desafio particular do Brasil:

[...] O pais sofre com o gap tecnologico e ter4d esse desafio
aumentado pelo desenvolvimento de novas tecnologias e os impactos
vindouros da modernizacdo militar de poténcias de status quo e
revisionistas. [...] (JUNIOR, 2018)

Muito do cenério descrito anteriormente é abordado no documento intitulado
The Third Offset Stretegy, do Center for Army Lessons Learned EUA (HILLNER,
2019). O documento reconhece a China e a Russia como competidores militares
com alcance transregional e multidominio, assim como o desenvolvimento de
sistemas de guerra eletrbnica e cibernética, dentre outros. Mais ainda, o
documento aponta que a proliferacéo de sistemas e métodos de guerra para outros
paises, provavelmente levard o Exército dos EUA a enfrenta-los. A estratégia

delineada é apresentada resumidamente da seguinte forma:

A meta fundamental da estratégia de compensacao é a dissuasao

e, caso a dissuasdo falhe, possuir um poder militar aumentado com
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superioridade tecnolégica para destruir um adversario em qualquer
dominio (terrestre, aéreo, maritimo, ciberespacial e espacial). (tradugéo
do autor) (HILLNER, 2019)

Em sua analise da Third Offset Strategy, o relatério (ELLMAN e colab., 2017)
elaborado para o Center for Strategic & International Studies aponta que o foco
tecnolégico se da em 5 (cinco) areas chave; sistemas de aprendizagem
autbnomos, tomada de decisao colaborativa homem-maquina, opera¢cées humanas
assistidas, operacdes avancadas de sistemas néao tripulados, armas autbnomas
habilitadas para rede e projéteis de alta velocidade. Para tal abordagem, necessita-
se que “a organizacdo do DoD? faca duas coisas pelas quais tradicionalmente néo
é conhecida: aceitar o risco de fracasso que € inerente a inovacdo e demonstrar
a capacidade de "falhar rapidamente"” (grifo do autor) (ELLMAN e colab., 2017).

A Third Offset Strategy, porém, foca no fortalecimento da dissuasao
convencional. Todavia, nota-se a presenca do componente cibernético, assim
como a influéncia do desenvolvimento tecnolégico.

Interessante analise sobre a guerra cibernética é apresentada no artigo
Cyber Warfare: Terms, Issues, Laws and Controversies (SEVIS e SEKER, 2016).
O artigo inicia ressaltando o deslocamento do campo de batalha tradicional para o
virtual, com a consequente criacao de forcas cibernéticas pelos paises. Com isso,
os autores discutem alguns conceitos de ciberespaco (espaco cibernético). Merece
destaque que os conceitos definidos pelos EUA (STAFF, 2020) e pela OTAN
diferem essencialmente quanto a considerar os seres humanos incluidos ou néo
nesse espac¢o. Um olhar mais detido sobre o entendimento da OTAN (KLIMBURG,
2012), mostra que a razdo da inclusdo de seres humanos € devido a interagéo
social e a forma de atuacdo dos individuos nesse espac¢o. O manual de Doutrina
Militar de Defesa Cibernética do Ministério da Defesa do Brasil, porém, define
Espaco Cibernético como “espago virtual, composto por dispositivos
computacionais conectados em redes ou ndo, onde as informagdes digitais
transitam, sdo processadas e/ou armazenadas” (BRASIL e MINISTERIO DA
DEFESA e ESTADO-MAIOR CONJUNTO DAS FORCAS ARMADAS, 2014).

No prosseguimento da discusséao, o artigo (SEVIS e SEKER, 2016) destaca

gue a Guerra Cibernética é considerada a quinta zona de combate, visdo essa

8 United States Department of Defense (USDoD ou apenas DoD)
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ratificada pelo Gen Larry D. Welch (Ret) da USAF (WELCH, 2011). O militar traca
sua analise enfatizando as similaridades que existem na abordagem séo desafios
nos dominios terrestre, maritimo, aéreo, espacial e cibernético. No seu entender,
0 propésito de sua avaliacdo ndo é “minimizar os desafios do ciberespago, mas ao
contrario, enfatizar a necessidade de desenvolver sobre capacidades comprovadas
[...” (WELCH, 2011), ou seja, embasar os processos de guerra cibernética nos
processos ja bem estabelecidos em outros dominios. Entretanto, o autor destaca
que, ao contrario dos outros dominios que possuem uma hierarquia geofisica bem
estabelecida, o ciberespaco perpassa a todos, sendo um dominio embutido nos
demais, como mostra a Figura 6. A consolidacdo do espaco cibernético como um
dominio no entendimento dos militares dos EUA pode ser observada, por exemplo
na instituicdo de condecoracdes exclusivas para acdes realizadas nesse dominio

(“Pentagon creates new medal for cyber, drone wars - U.S. - Stripes”, [S.d.]).

Figura 6: Dominios operacionais.
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Fonte: (WELCH, 2011).

A razdo de se deter na analise do ciberespaco é que seu entendimento &
crucial para a compreensao sobre o que € Guerra Cibernética. Todavia, identificar
gquando uma atividade maliciosa pode ou néao ser considerada guerra cibernética é
dificil (SEVIS e SEKER, 2016). Basta recordar que acdes cibernéticas podem ter
origem e destino ndo estatais. A Guerra Cibernética “refere-se a um assalto digital
massivamente coordenado a um governo por outro, ou vasto grupo de cidad&os. E
a acao de um Estado-nacao para penetrar os computadores e redes de outra nacao

com o proposito de causar danos ou interrupcdo” (tradugdo do autor) (SEVIS e
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SEKER, 2016). Mas talvez o mais relevante sobre essa discusséo é o entendimento
de que “se houver dano ou prejuizo decorrentes de ataques cibernéticos, entéao
isso pode ser caracterizado como Guerra Cibernética” (tradug¢ao do autor) (SEVIS
e SEKER, 2016).

Outro ponto a ser considerado é que ataques cibernéticos podem facilmente
destruir sistemas empregados na guerra convencional, com o agravante de que as
armas cibernéticas — computadores, hardwares e softwares, sdo muito mais
baratos do que munic¢des reais. Ou seja, mais informacgdes criticas e mais danos
significativos podem ser infligidos a um custo razoavel (SEVIS e SEKER, 2016).

No que toca a popularizacdo do conhecimento relacionado a ataques
cibernéticos, frameworks de armas digitais encontram-se disponiveis, como por
exemplo o Regin. Conforme um estudo mencionado em (SEVIS e SEKER, 2016),
esse framework tem sido usado para atacar diversos paises, como o Brasil.
Acredita-se que tais ataques tenham por trds o the Five Eyes Alliance, que inclui
EUA, Reino Unido, Canad4, Australia e Nova Zelandia.

As dificuldades em se estabelecer conceitos e defini¢cdes claros e o elemento
inovador que a cibernética representa impactam também o campo juridico.
Segundo o Lt. Gen. Keith B. Alexander, do Exército dos EUA, ha um descompasso
entre a capacidade de conduzir acdes cibernéticas e as leis e politicas
governamentais (SHANKER, 2010). Ja os autores do artigo Perspectives for Cyber
Strategists on Law for Cyberwar, advogam que a legislagcéo sobre conflito armado
€ capaz de abarcar os aspectos mais relevantes da Guerra Cibernética (DUNLAP,
2011). Segundo o artigo, o principal problema nao é a falta de legislacdo, mas a
dificuldade de se determinar os elementos capazes de originar um processo legal.
Entretanto os autores reconhecem que a aplicacéo dos principios legais aos fatos
envolvidos num ataque cibernético é tarefa dificil.

A questdo legal é relevante, pois, além das consideracdes relativas a
abrangéncia do Direito Internacional do Conflito Armado, ha questdes praticas do
ponto de vista estratégico, como os tratados de alianca. Frequentemente tais
tratados consideram agressao a um Estado-membro uma agressédo a todos os
Estados. A OTAN, por exemplo, estendeu essa clausula de agressao para incluir
ataques cibernéticos (NATO, 1949), (STOLTENBERG, 2019) e (BBC, 2019). Fruto
dessa preocupacao, a Alianca elaborou o Tallinn Manual on the International Law

Applicable to Cyber Warfare (SCHMITT, 2013), largamente assentado sobre o
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Direito Internacional Humanitario (jus ad bellum) e o Direito na Guerra (jus in bello).

Em sua regra 30, o manual estabelece:

“Um ataque cibernético € uma operacgdao cibernética, seja ofensiva
ou defensiva, da qual é razoavel esperar-se que cause ferimentos ou
morte de pessoas ou dano ou destruicdo de objetos.” (traducéo do autor)
(SCHMITT, 2013)

E interessante observar a previsdo de danos fisicos como decorréncia do
ataque virtual.

Apesar dos entendimentos anteriores, (SEVIS e SEKER, 2016) ressalta que
para a Organizacdo das Nac¢des Unidas um ataque cibernético ndo é considerado
um ataque armado, ndo ensejando assim o direito de autodefesa. A Convencéo de
Genebra, todavia, possui uma definicdo de ataque mais abrangente, considerando-
0 como atos de violéncia contra um adversario (INTERNATIONAL COMMITEE OF
THE RED CORSS, [S.d.]). Dessa maneira, 0 enquadramento de um ataque
cibernético como ato de guerra mostra-se incerto, mas possivel.

A questdo legal envolvendo a Guerra Cibernética ndo se limita ao
regramento juridico dos conflitos. As a¢des cibernéticas ocorrem mesmo em tempo
de paz, situacdo essa que coloca as acdes legais como medida de retaliacdo e,
mesmo, de dissuasdo. A existéncia de um arcabouco legal que atue dessa maneira
estd registrada, por exemplo, na péagina 46 do relatério (US CYBERSPACE
SOLARIUM COMMISSION, 2020) como a primeira camada de dissuasdo da

estratégia chamada Dissuasédo Cibernética em Camadas.

3.2 A ABORDAGEM DOS ESTADOS UNIDOS DA AMERICA DO NORTE

Ao definir o problema que as forcas armadas dos EUA enfrentam, o U.S.
Army Training and Doctrine Command identificou quatro tendéncias definidoras da
Guerra do Futuro: contestacdo em todos os dominios; campo de batalha cada vez
mais letal e ativo; maior dificuldade das nacfes imporem sua vontade e desafios a

estratégia de dissuasdo (TRADOC, 2018). Ainda segundo o Comando:

“Adversarios como a China e a RduUssia, alavancaram essas

tendéncias para expandir o campo de batalha no tempo (turvando a
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distincdo entre paz e guerra), em dominios (espaco e ciberespaco) e na
geografia (agora estendido para a Area de Suporte Estratégico, incluindo
a patria) para criar um impasse tatico, operacional e estratégico.”
(traduc&o do autor) (TRADOC, 2018)

Como resposta ao desafio representado pela Guerra Cibernética, o
Departamento de Defesa (DoD) dos EUA criou o United States Cyber Command —
USCYBERCOM, cuja missédo é “dirigir, sincronizar e coordenar as operacfes e
planejamentos do ciberespaco para defender e promover 0s interesses nacionais
em colaboragdo com parceiros domeésticos e internacionais” (traducdo do autor)
(U.S. CYBER COMMAND, [S.d.]). O USCYBERCOM teve seu surgimento gestado
pela National Security Agency (NSA), que o apoiou em termos de infraestrutura,
pessoal e ferramentas (POMERLEAU, Mark, 2019), tendo suas origens em
novembro de 2008.

Em 18 de agosto de 2017, o USCYBERCOM foi elevado por decisdo
presidencial a Comando Combatente Unificado, deixando de se subordinar ao
USSTRATCOM. Tal mudanca refletiu o papel cada vez mais central que a
Cibernética passou a ter para a Defesa e o reconhecimento das mudancas da
guerra (U.S. CYBER COMMAND, [S.d.]).

Sao elementos componentes do USCYBERCOM: do 2° Exército, o U.S.
Army Cyber Command (ARCYBER); da 242 Forca Aérea, o Air Forces Cyber
(AFCYBER); da 102 Frota, o Fleet Cyber Command (FLTCYBER); e do Corpo de
Fuzileiros Navais dos EUA, o U.S. Marine Corps Forces Cyberspace Command
(MARFORCYBER). Por sua vez, o USCYBERCOM possui trés Forcas
Cibernéticas, a saber (U.S. ARMY CYBER COMMAND, [S.d.]):

a. Cyber National Mission Force: possui, atualmente, 133 equipes (Cyber
Mission Teams). E o braco operativo do USCYBERCOM, tendo a finalidade de
monitorar atividades adversarias, bloguear ataques e manobrar para derrotar as
ameacas;

b. Cyber Combat Mission Force: suas equipes conduzem operacdes
cibernéticas em apoio aos Comandos Combatentes; e

c. Cyber Protection Force: suas equipes tém a finalidade de defender a rede
de informac¢cdes do DoD, proteger missfes prioritarias e cuidar do preparo das

forcas cibernéticas para o combate.
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Em 2018, o USCYBERCOM atingiu a Capacidade Operacional plena,
finalizando a geracdo de poder de combate e entrando em estado de prontidao
operacional (U.S. DEPARTMENT OF DEFENSE e DEFENSE DEPARTMENT
NEWS, [S.d.]). O processo de construcao de forcas cibernéticas (figura Figura 7),
segundo (WELCH, 2011), é similar ao processo usual de construcdo de

capacidades para uma Brigada modular.

Figura 7: Processo de Construcao de Forca.
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Fonte: (WELCH, 2011).

A forma de atuacdo do USCYBERCOM se d& pela designacdo de equipes
para atuarem junto aos demais Comandos Combatentes, além de possuir sua
prépria forca de combate. O Comando realiza operacfes Ofensivas, Defensivas e
operacdes adstritas a rede de informacédo do DoD, com os objetivos de projecao
de poder no espaco cibernético, protecdo de dados, preservacao das capacidades
cibernéticas, da rede de dados e das capacidades redecéntricas (como Comando
e Controle) e protecédo e garantia de pleno uso da rede de informac6es do DoD
(U.S. ARMY CYBER COMMAND, [S.d.]).

Como visto, a existéncia de um Comando Conjunto Cibernético, o
USCYBERCOM, néao prescinde da existéncia de seus equivalentes nas forcas
singulares, como é o caso do ARCYBER. A constituicdo desse € mostrada na

Figura 8.



32

Figura 8: Cyber Mission Forces do ARCYBER.
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Fonte: (U.S. ARMY CYBER COMMAND, [S.d.]).

Do ponto de vista estratégico, os EUA desenvolveram um conceito de
operacdo para o campo cibernético chamado Defesa Avancada (Defense Forward).
Esse conceito faz parte da estratégia de Dissuasdo Cibernética em Camadas
(Layered Cyber Deterrence) (US CYBERSPACE SOLARIUM COMMISSION,
2020). A figura ilustra os principios dessa estratégia, enquanto a figura mostra
como cada camada € envolvida ao longo da escalada do conflito.

Essa estratégia tem uma abordagem ampla. A camada externa envolve
abordagens tradicionais para modificar o custo-beneficio de adversérios aliadas a
formas de influéncia com vistas a era da informacdo (US CYBERSPACE
SOLARIUM COMMISSION, 2020). A promocdo de normas que restrinjam ou
potencializem a responsabilizacdo juridica de acdes no espaco cibernético € um
exemplo de medida desta camada e explica por que 0 USCYBERCOM possui, no

seu quadro operacional, equipes de advogados (POMERLEAU, Mike, 2016).



Figura 9: Dissuasédo Cibernética em Camadas.
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Fonte: (US CYBERSPACE SOLARIUM COMMISSION, 2020).
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Figura 10: Envolvimento das camadas da Defesa Cibernética em Camadas segundo

a evolucao do conflito.
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Fonte: (US CYBERSPACE SOLARIUM COMMISSION, 2020).

A camada seguinte engloba as acdes envolvendo o setor privado e a
coordenacédo da resposta nacional as ameacas emergentes. Tem o fito de protecao
das infraestruturas, economia e demais areas da vida nacional, assim como a
capacidade de atacar preventivamente atores que ameacem o ciberespago dos
EUA (US CYBERSPACE SOLARIUM COMMISSION, 2020).

Ja a ultima camada é aquela responséavel por impor custos ao atacante,
decidir o conflito e dissuadir ameacas. Limita a atuacdo de adversarios no nivel
abaixo do conflito armado. Numa guerra envolvendo acfes cinéticas, busca
prevalecer pelo emprego de todo o espectro de capacidades. Nessa camada, a
Defesa Avancada tem importante papel, contribuindo para a dissuasdo (US
CYBERSPACE SOLARIUM COMMISSION, 2020).

Esse conceito de Defesa Avancada, originalmente estabelecido pelo DoD,
“foca no instrumento militar de poder para impor custos para interromper ou parar
atividades cibernéticas maliciosas na sua origem, incluindo atividades que ocorram
abaixo do nivel de conflito armado” (traducédo do autor) (U.S. DEPARTMENT OF
DEFENSE, 2018). Na Defesa Cibernética em Camadas, esse principio envolve
proatividade e a capacidade de se empregar todos os instrumentos de poder.
No nivel mais extremo dessa abordagem, esta o préprio emprego do poder
militar convencional (traducdo do autor) (US CYBERSPACE SOLARIUM
COMMISSION, 2020). Essa situacédo pode ser observada na figura Figura 10.

Da Defesa Cibernética em Camadas e do conceito de Defesa Avancada
decorre uma condicionante, chamada pelo USCYBERCOM de Engajamento
Persistente. Tal condicionante é entendida como o engajamento pleno com
adversarios, o tempo todo (LOPEZ, 2019), o que se deve pelo permanente estado
de conflito vivido no espaco cibernético.

Segundo (MYRE, 2019), no Teatro de Operacdo Cibernético as operacoes
ndo podem realizar pausas operativas. Trata-se de um ambiente altamente
contestado, no qual qualquer passividade pode ter consequéncias imprevisiveis. O
contato com o adversario nunca é rompido.

Na guerra, a iniciativa é o caminho para a vitoria e a defesa deve ser usada
para recuperar a iniciativa. No teatro de operagdes cibernético, isso exige acdes
ofensivas mais do que em qualquer outro dominio. A postura dos EUA pode ser
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muito bem entendida na seguinte declaracdo de Anne Neuberger, oficial Sénior da

National Security Agency (NSA) sobre o engajamento persistente:

“Sabendo que nés ndo estamos aguardando pelo incidente,
estamos rastreando, estamos entendendo, estamos degradando suas
capacidades, sua habilidade de operar de uma forma que, esperamos,
evite um ataque crucial.” (MYRE, 2019)

Mas a abordagem dos EUA ndo se limita a instituicdo de um Comando
Operacional Conjunto de cibernética, o USCYBERCOM. O préprio Exército dos
EUA possui um Comando Cibernético, o U.S. Army Cyber Command* (ARCYBER).
Apesar de o ARCYBER contribuir para a missdao do USCYBERCOM, ele possui sua
propria missdo que é:

“integrar e conduzir operagdes cibernéticas de amplo espectro,
guerra eletrdnica e operagdes de informagdes, assegurando liberdade de
acdo para forcas amigas no e através do dominio cibernético e do

ambiente informacional, enquanto nega o mesmo aos adversarios.” (U.S.
ARMY CYBER COMMAND, 2020a).

O U.S. Army Cyber Command tem como fun¢des educar, treinar, organizar,
administrar e financiar, entre outras, além de manter forcas cibernéticas capazes
de conduzir operacdes no espaco cibernético. Ele se originou da percepcédo do
Exército dos EUA de que as operacbes cibernéticas estavam aumentando
globalmente e sua criagao foi aprovada pelo Estado-Maior em 2010 (U.S. ARMY
CYBER COMMAND, 2020c).

O ARCYBER possui trés unidades, NETCOM?®, 1st IO Command® e a 780th
MI Brigade (Cyber)’, além de 5 centros regionais — Arizona, Havai, Alemanha,
Korea e Kwait (U.S. ARMY CYBER COMMAND, 2020a, b), num total de 16.500
militares e civis (U.S. ARMY CYBER COMMAND, [S.d.]). A Figura 11 mostra a
distribuicdo do ARCYBER.

4 https://www.arcyber.army.mil/

5 https://netcom.army.mil/

6 http://www.1stiocmd.army.mil/

7 https://www.inscom.army.mil/msc/780mib/index.html
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Figura 11: Unidades participantes do ARCYBER.
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Fonte: (U.S. ARMY CYBER COMMAND, 2020a).

A estrutura de cibernética dos EUA envolve, ainda, uma parte académica
composta pela U.S. Army Cyber School®, Army Cyber Institute®, College of
Information and Cyberspace'?, Air Force Institute of Technology'!, Cyber Training
Academy?®?, U.S. Army Cyber Centre of Excellence!® e o programa universitario
Hacking for Defense'4 (H4D).

Além do ARCYBER, outra importante medida tomada pelo Exército dos EUA
foi a criacdo da Arma de Cibernética em 1 de setembro de 2014, quatro anos ap6s
a criacdo do ARCYBER. A Arma de Cibernética foi inovadora, ndo absorvendo nem
o ramo de Sinais e nem o de Inteligéncia Militar (“Army’s Cyber branch marks its
fifth anniversary | Article | The United States Army”, [S.d.]), com o0s quais esta
estreitamente ligada. Em 2018, a carreira de Guerra Eletrénica foi absorvida pela
Arma de Cibernética, resultando em melhoria das capacidades operacionais em

8 https://cybercoe.army.mil/CYBERSCH/index.html
9 https://cyber.army.mil/

10 hitps://cic.ndu.edu/

1 https://www.afit.edu/index.cfm

12 hitps://www.dcita.edu/

13 https://cybercoe.army.mil/

14 https://www.h4d.us/
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todos os niveis (U.S. ARMY, [S.d.]). O distintivo que representa o ramo de

Cibernética € mostrado na Figura 12.

Figura 12: Distintivo de Cibernética, ramo do Exército dos EUA.

A

Fonte: (“Army’s Cyber branch marks its fifth anniversary | Article | The United States
Army”, [S.d.]).

A Arma de Cibernética do Exército dos EUA possui posi¢ces para Enlisted
Soldiers, Officers e Warrant Officers, os quais recebem diversos treinamentos
especializados, como os do Cyber Technical College (Cyber Common Technical
Core, Advanced Cyber Operations Specialist Training, Cyber Basic Officer
Leadership Course, Cyber Warfare Technician Training), Cyber Leadership
Courses (Cyber Captains Career Course, Advanced Cyber Warfare Technician) e
Electronic Warfare College (Advanced Electronic Warfare Officer Qualifications
Course, Company Crew Specialist Course, Electronic Warfare Technician Basic e
Advanced, Electronica Warfare — Senior Leader’s Course) (U.S. ARMY, [S.d.]). O
Exército dos EUA mantém, também, um programa destinado a atrair talentos civis
ou membros ativos para a carreira de cibernética, chamado Cyber Direct
Commissioning Program. Esse programa busca atrair pessoal especializado e com
experiéncia em Engenharia de Software, DevOps, Machine Learning, Cientista de
Dados e Engenharia Reversa de Sistemas, Tecnologias Cibernéticas, Engenharia
de Redes e Engenharia de Hardware, dentre outras competéncias eminentemente
técnicas (U.S. ARMY, [S.d.]), (U.S. ARMY CYBER COMMAND, 2018). Além dessas
habilidades, € desejada Especialidade em Operacbes de Campo (Capacidade
Clandestina).

Apesar de o programa se concentrar na busca por talentos altamente
gualificados do ponto de vista técnico, exige ainda o atendimento dos padrdes

fisicos (teste e condicionamento fisico) impostos pelo Exército. Entretanto, num
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artigo publicado no sitio de internet War on The Rocks?!®, Burke defende que as
exigéncias fisicas para os militares que atuam na Guerra Cibernética, em qualquer
forga, sejam relaxadas. Sua defesa tem como argumentos o fato de que é cada vez
mais dificil para as forcas armadas dos EUA recrutarem candidatos, que
aproximadamente um quarto dos americanos ndo atingem os padrdoes de
recrutamento e que as caracteristicas da Guerra Cibernética sao diferentes.
Embora o autor faca tal defesa, ele aponta a necessidade de se haver guerreiros
cibernéticos com bom condicionamento fisico e habilidades operacionais como
salto de paraquedas (BURKE, 2018).

3.3 A ABORDAGEM DA REPUBLICA POPULAR DA CHINA

Voltando-se o olhar para a Republica Popular da China (RPC), é importante
observar que o Regime que governa 0 pais € pouco transparente e, por
conseguinte, as fontes de informacédo sdo escassas e, muitas vezes, duvidosas.
Tome-se como exemplo a publicacdo China’s Military Strategy (CHINA e
DEFENSE, 2015), a qual no inicio desse trabalho estava disponivel em dois sites
de noticias chineses e, a essa altura, pode ser encontrada apenas em um site
internacional que o reproduziu. Logo, muito do presente estudo utilizou fontes
ocidentais ndo-priméarias para colher informacdes sobre a politica, a estratégia e a
estrutura cibernética da China.

No artigo China’'s use of Cyber warfare: espionage Meets Strategic
Deterrence o autor aponta inicialmente trés razées pelas quais um estado mantém
e emprega uma capacidade cibernética agressiva: para dissuadir outros estados,
infiltrando sua infraestrutura critica; para conduzir agcdes de espionagem; e obter
ganhos econdmicos (HJORTDAL, 2011). Conforme fontes citadas pelo autor, a
estratégia militar chinesa enxerga na capacidade cibernética uma oportunidade
assimétrica com potencial para uma estratégia de dissuasdo. Ou seja, a estratégia
da China para rivalizar com os EUA é o fortalecimento e a exploracdo de suas
capacidades cibernéticas. Essa visdo € suportada, por exemplo, pelo o ataque
cibernético contra o Google em 2009, que foi parte de um amplo ataque direcionado
a mais de 34 (Yahoo, Symantec, Northrop Grumman, Morgan Stanley e outras)

companhias e instituicbes norte-americanas (EUA) e membros do congresso. Esse

15 https://warontherocks.com/
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ataque, chamado de Operacdo Aurora, levou os especialistas a acreditarem no
envolvimento do ELP e da industria chinesa (SEVIS e SEKER, 2016), (HJORTDAL,
2011).

A visdo estratégica da RPC assenta-se, segundo (DOMINGO, 2016), numa
visdo neorrealista de mundo. Assim, a busca do pais por seguranca
inevitavelmente o leva a uma competicdo com os EUA. Diferencas fundamentais
na estratégia de competicdo de ambos os paises - China e EUA — sédo apontadas,
mas destaca-se a interpretacdo de que a China considera efetivamente o uso do
poder militar para decidir disputas, revelando um posicionamento mais hostil no
concerto das nacdes.

O artigo (DOMINGO, 2016) avalia que no caso da China o uso de acdes
militares no ciberespagco conta com o aval do nivel politico e de autoridades
militares. As atividades ofensivas e defensivas estariam a cargo do Terceiro e
Quarto Departamento do Exército de Libertacdo Popular (ELP), além de possuir
Escritérios de Reconhecimento Técnico (ERT) em vérias regibes. As acdes
cibernéticas chinesas contam muitas vezes com hackers, universidades e outros
atores nao ligados diretamente ao ELP, permitindo que a RPC use de negacéo
plausivel as acusacdes de ataques cibernéticos (DOMINGO, 2016). Essas
negacdes sao possiveis porque, mesmo que um ataque se origine em solo chinés,
0 governo pode alegar que foram realizados por cidadaos patriotas sem ligacao
com o governo. Tal ocorreu em ataques a Gedrgia e Estbnia e também em ataques
aos EUA com origem no territorio chinés (HUNKER, 2010).

Segundo relatos ndo confirmados publicados em (BELYAEV, 2013) e
reproduzidos em (PETUKHOQOV e colab., 2014), a China alocava em 2013, US $ 2,7
milhdes por ano para custeio de hackers e agdes cibernéticas e tinha 100.000 (cem
mil) pessoas no seu exército cibernético. De qualquer maneira, a “China possui
uma notavel infraestrutura de Tl e armas cibernéticas avangadas” (SEVIS e
SEKER, 20186).

A China mostra-se uma oOtima estrategista na competicdo no Ciberespaco.

“A persisténcia da RPC em melhorar suas capacidades de
Operacfes Computadorizadas em Rede (OCR) durante os estagios
iniciais da competicdo e, subsequentemente, testar as capacidades contra

0s EUA destaca a capacidade da RPC de pensar estrategicamente e fazer
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uso da OCR para desafiar a superioridade militar dos EUA”. (traducao do
autor) (DOMINGO, 2016)

O planejamento e o0 emprego de medidas cibernéticas com a finalidade de
atingir infraestruturas criticas e informacdes de paises estrangeiros sdo conduzidos
por agéncias responsaveis pela segurancga militar chinesa e pelos Ministérios da
Defesa e da Seguranca Estatal. O Estado-Maior do ELP coordena a organizacéo
da guerra de informacdo em redes de computadores e tem controle sobre centros
especializados que analisam as possibilidades de exploracdo de redes
computadorizadas, operacdes psicoldgicas e outras (PETUKHOV e colab., 2014).

A visdo estratégica chinesa sobre o ciberespaco revela que:

“O ciberespago tornou-se um novo pilar do desenvolvimento
econdmico e social e um novo dominio da seguranca nacional. A medida
gue a competicao estratégica internacional no ciberespaco se torna cada
vez mais acirrada, varios paises estdo desenvolvendo suas forgcas
militares cibernéticas. Sendo uma das maiores vitimas de ataques de
hackers, a China enfrenta graves ameacas a seguranca de sua
infraestrutura cibernética. A medida que o ciberespaco pesa mais na
seguranga militar, a China agilizard o desenvolvimento de uma forga
cibernética e aumentara suas capacidades de consciéncia da situacional
no ciberespaco, defesa cibernética, apoio aos esforcos do pais no
ciberespaco e participacdo na cooperacdo cibernética internacional, de
modo a conter as principais crises cibernéticas, garantir a rede nacional e
a seguranca da informacdo e manter a seguranca nacional e estabilidade
social. (grifo e tradugéo do autor) (CHINA e DEFENSE, 2015)

Apesar de alegar ser uma vitima de ataques cibernéticos, ha um enorme
numero de ataques perpetrados pela China contra os EUA. Os EUA chamam um
assalto militar cibernético chinés pelo cddigo Titan Rain, uma vez que a quantidade
de ataques recebidos da china é tdo grande que muitas vezes nao sdo nomeados
(SEVIS e SEKER, 2016).

Assim, a China espera:

“vencer as guerras informacionais até a metade do século XXI e,
segundo andlises dos EUA, esta desenvolvendo uma avancada

capacidade de guerra de informacdo cujo objetivo afirmado € de
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estabelecer controle sobre o fluxo de informacdes do adversario e manter
dominancia no ciberespago” (HUNKER, 2010)

Seguindo sua visao estratégica sobre o ciberespaco, a RPC desenvolveu um
programa de inteligéncia de comunicagfes chamado Golden Shield que usa
tecnologias inovadoras e avancadas para obter inteligéncia interna e
externamente. Em 2014, a China criou uma brigada “Blue Force”, com capacidade
de ataque a dados e redes de computadores (SEVIS e SEKER, 2016). Em 2015 foi
criada a Strategic Support Force (SSF), cuja finalidade é o dominio do espaco, do
ciberespaco e do dominio eletromagnético (KANIA e COSTELLO, 2018).
Entretanto, detalhes do funcionamento da SSF, sua estrutura e organizacao sao
pouco conhecidas, pois as informagdes sédo vagas ou sigilosas (NG, 2020), (NI e
GILL, 2019). Uma visao geral foi apresentada em 2016 pelo Coronel Sénior Yang

Yujun, porta-voz do Ministério da Defesa chinés:

“A Forga de Apoio Estratégico € um novo tipo de forga de combate
para salvaguardar a seguranga nacional. E um importante ponto de
crescimento da nova capacidade de combate dos militares. E formado
principalmente pela integracdo funcional de vérios tipos de forcas de apoio
com fortes fungbes estratégicas, fundamentais e de apoio. O
estabelecimento da Forca de Apoio Estratégico é propicio para otimizar a
estrutura da forga militar e melhorar as capacidades de apoio integrado.
[O ELP] ir& persistir com a integragcdo de sistema, integracdo militar-civil,
a construcdo de novas forcas de combate e se esforcara para construir
uma forgca de apoio estratégico forte e moderna.” (traducédo do autor) (NI
e GILL, 2019)

A SSF busca o0 “aproveitamento das capacidades espaciais,
eletromagnéticas e de redes como elementos chave habilitadores de operacdes
conjuntas integradas através de multiplos dominios” (NI e GILL, 2019). Trata-se de
uma forca que prové apoio informacional e estratégico para todo o Exército,
atuando como um “guarda-chuva informacional” integrada ao ciclo operacional
completo das demais forgas: terrestre, naval, aérea e de foguetes. E vista como
uma forca crucial para a vitoria (GUANGHUI, 2016).

A SSF se reporta & Comissdo Militar Central e é uma das forcas
componentes do ELP, ao lado da Forca Terrestre, Marinha, Forca Aérea, Forca de
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Foguete e Forca de Apoio Logistico Conjunto (ZHEN, 2019), (“Category:People’s
Liberation Army branches - Wikipedia”, [S.d.]). A SSF supervisiona outras duas
vertentes semi-independentes: o Departamento de Sistemas Espaciais (DSE) e o
Departamento de Sistemas de Rede (DSR), o qual lidera as forgas cibernéticas
responsaveis pelas operacdes de informacéo e cibernética. O DSR foi estruturado
no terceiro Departamento do Departamento Geral de Pessoal do ELP e incorporou
as unidades de 10, incluindo as relativas a guerra cibernética, guerra eletrénica e
guerra psicologica (COSTELLO e MCREYNOLDS, 2018). A Figura 13 mostra a
estrutura da SSF e a Figura 14 mostra a sua distribuicdo pelo nordeste do pais.
Nesta ultima, circulado em vermelho estdo as unidades do DSR e em azul os

escritérios e estacdes de reconhecimento técnico.

Figura 13: Estrutura componente da SSF.
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Fonte: (COSTELLO e MCREYNOLDS, 2018).
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Figura 14: SSF no nordeste da China.
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Além dessa estrutura, duas unidades supostamente clandestinas aparecem
ligadas as atividades de cibernética conduzidas pelo ELP: a unidade 61398
(“Chinese cyber-attacks: Hello, Unit 61398 | The Economist”, 2013; COUNCIL ON
FOREIGN RELATIONS, [S.d.]), (“PLA Unit 61398”, [S.d.]) e a unidade 61486
(CHENG, 2014), (KOVACS, 2014), (“PLA Unit 61486”, [S.d.]). Ambas as unidades
sdo suspeitas de realizar operagdes cibernéticas e ligagdo com o EPL, apesar de

negacao oficial pelo governo da RPC.

3.4 A ABORDAGEM DA REPUBLICA FEDERATIVA DO BRASIL

Uma vez apreciada a abordagem dos EUA e da RPC, cabe trazer a luz a
forma como a Guerra Cibernética tem sido tratada pelo Brasil. Para isso, é preciso
compreender como o préprio EB vem se posicionando diante da Guerra do Futuro,
buscando se antecipar as mudancas vindouras. Ciente dos desafios impostos, o
Exército Brasileiro vem conduzindo um processo de transformacdo. Essa
transformacao vai muito além de uma simples alteracdo de condutas e aquisicédo
de material, conforme constata Duarte (DUARTE, 2018):
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“transformacdo implica em uma mudanga marcante na totalidade
da capacidade bélica de uma nagdo, algo que garanta uma vantagem
substancial caso seja realizado, e ndo somente a melhoria ou

aprimoramento de uma de suas capacidades bélicas”. (DUARTE, 2018)

E nesse contexto que o EB busca adaptar-se a realidade da guerra moderna,
a qual exibe multiplas facetas - a Guerra Cibernética € uma delas, implementando
uma significativa mudanca na capacidade bélica nacional. Essa transformacéao
alinha-se com o imposto pelos niveis Politico e Estratégico para a Defesa Nacional,
segundo se observa na Politica Nacional de Defesa — PND (BRASIL, 2012), a qual
reconhece a imprescindibilidade do dominio de tecnologias sensiveis relativas ao

setor cibernético:

3.6. Para que o desenvolvimento e a autonomia nacionais sejam
alcancados é essencial o dominio crescentemente autbnomo de
tecnologias sensiveis, principalmente nos estratégicos setores espacial,
cibernético e nuclear. (grifo do autor) (BRASIL, 2012)

A PND vai além, reconhecendo o setor cibernético como um setor

estratégico para a Defesa do Pais e determinando o seu fortalecimento:

7.10. Os setores espacial, cibernético e nuclear séo estratégicos
para a Defesa do Pais; devem, portanto, ser fortalecidos. (grifo do
autor) (BRASIL, 2012)

Juntamente com a PND, o Brasil aprovou sua Estratégia Nacional de Defesa
- END (BRASIL, 2012), que define estratégias e acdes que visam a consecucao
dos objetivos descortinados pela PND. A END aborda a questdo do setor
cibernético, refletindo a mesma importancia dada na PND. O documento define
diretrizes que envolvem “Fortalecer trés setores de importancia estratégica: o
espacial, o cibernético e o nuclear” (BRASIL, 2012) e estabelece oito prioridades

para o setor. Dessas, destaca-se as seguintes:

(a) Fortalecer o Centro de Defesa Cibernética com capacidade de

evoluir para o Comando de Defesa Cibernética das Forgas Armadas;
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(f) Desenvolver a capacitacdo, o preparo e 0 emprego dos
poderes cibernéticos operacional e estratégico, em prol das operagfes
conjuntas e da protegdo das infraestruturas estratégicas; (grifo do autor)
(BRASIL, 2012)

E oportuno notar que a END d& ao Exército a funcéo de conduzir a Defesa
Cibernética, missao essa refletida na 322 Diretriz do Comandante do EB “Ampliar
a atuacado do Exército Brasileiro no setor cibernético, tanto no vetor de capacitacao,
quanto na integracdo com as demais For¢cas no ambito do Ministério da Defesa”
(LEAL PUJOL, 2019).

O tema Cibernética é aprofundado nos demais documentos da Sistematica
de Planejamento Estratégico Militar (SPEM). Para a atual analise, contudo, é
suficiente destacar a Estratégia Setorial de Defesa (ESD) “7.2 - Atuar no espaco
cibernético de forma efetiva e negar o seu uso contra os interesses da defesa
nacional” e as AcBes Setoriais de Defesa (ASD) (BRASIL. MINISTERIO DA
DEFESA, 2016) listadas na Tabela 1 e vinculadas ao Objetivo Setorial de Defesa
(OSD) “7. Desenvolver os Setores Estratégicos de Defesa” (BRASIL e MINISTERIO
DA DEFESA, 2019).
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Tabela 1: ASD relativas a ESD 7.2.

ESD 7.2 Atuar no espaco cibernético de forma efetiva e negar o seu uso
) contra os interesses da defesa nacional.

ASD 7.2.1 | Implantar o Sistema Militar de Defesa Cibernética (SMDC).

ASD 7.2.2 | Promover a interoperabilidade do setor cibernético na Defesa Nacional.

Implantar a infraestrutura necessaria ao desenvolvimento do setor
ASD 7.2.3 | . e
cibernético.

Implantar o Sistema de Homologacéao e Certificacdo de Produtos de
ASD 7.2.4 : o
Defesa Cibernética.

ASD 7.2.5 | Capacitar recursos humanos para atuar no setor cibernético.

ASD 7.2.6 | Implantar o Sistema de Informacdes Seguras no setor de defesa.

ASD 7.2.7 F_omen,tgr a pesquisa e o desenvolvimento de produtos de defesa
cibernética.

Contribuir para a construcéo da capacidade nacional de defesa de
ASD 7.2.8 | gestédo da informacéo e a capacidade militar de defesa de superioridade
de informacdes.

Fonte: (BRASIL. MINISTERIO DA DEFESA, 2016).

O Ministério da Defesa (MD), em linha com a formulacdo estratégica
apresentada, criou em 2014 o Comando de Defesa Cibernética (ComDCiber),
sendo um Comando Conjunto permanentemente ativado. O Estado-Maior Conjunto
das Forcas Armadas (EMCFA) foi designado para coordenar as operacdes
conjuntas do ComDCiber (BRASIL e MINISTERIO DA DEFESA, 2014). Na mesma
ocasido, foi criada a Escola Nacional de Defesa Cibernética (ENaDCiber),
subordinada ao ComDCiber e com caréater dual, unindo civis e militares nos corpos
docente e discente. A ENaDCiber foi criada com o fito de qualificar recursos
humanos dos trés poderes da Republica, das Forcas Armadas e da sociedade em
geral (BRASIL e MINISTERIO DA DEFESA, 2014), (BRASIL e colab., 2019).

Ainda como parte de sua visao estratégica para o setor de Cibernética, o
MD, juntamente com o Ministério da Ciéncia, Tecnologia e Inovacdo (MCTI),
instituiu o Programa de Pesquisa, Desenvolvimento e Inovacdo em Defesa
Cibernética. Esse programa foi criado como uma rede de Pesquisa,
Desenvolvimento e Inovacao (PD&l), sob a coordenacédo da Secretaria de Politica
de Informatica do MCTI. Seu principal objetivo é envolver a sociedade civil no tema
Defesa Cibernética, ampliando o envolvimento do Pais com a questao de sua
seguranca cibernética (BRASIL e MINISTERIO DA DEFESA e MINISTERIO DA
CIENCIA, 2014).
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O Exército Brasileiro, por sua vez, aprovou a Politica Militar Terrestre (PMT),
que estipula como um Objetivo Estratégico do Exército — OEE “atuar no espaco
cibernético com liberdade de acdo” (EXERCITO BRASILEIRO, 2019). De fato, EB
tem sido protagonista no campo Cibernético, tendo criado em 4 de agosto de 2010
o Centro de Defesa Cibernética (CDCiber) (BRASIL e colab., 2010). O CDCiber
serviu de embrido para a criacdo do ComDCiber (BRASIL e MINISTERIO DA
DEFESA, 2014) e através da Portaria n® 3.405-MD, o MD atribuiu ao CDCiber a
coordenacdo e a integracdo das atividades de Defesa Cibernética no ambito do
MD, tendo o EMCFA como 6rgéo de controle operacional em opera¢des conjuntas
(BRASIL e MINISTERIO DA DEFESA, 2012).

O Brasil aprovou sua Estratégia Nacional de Seguranca Cibernética (E-
Ciber) em 5 de fevereiro de 2020. A E-Ciber é aplicavel ao quadriénio 2020-2023
e traz orientacfes voltadas tanto para os entes estatais, como para a sociedade
civil (com foco nas infraestruturas e servigos criticos). A E-Ciber traz um
diagnostico da situacdo brasileira, que identifica a situacdo nacional e reconhece
as ameacas de hackers e a ocorréncia de cibercrimes. A estratégia, contudo, ndo
aprofunda analises relativas a ameacas estatais de Estados competidores do
Brasil, focando sua avaliacdo e orientacbes em medidas destinadas a protecéo
rotineira de infraestruturas e servicos (BRASIL e colab., 2020).

Outro documento relevante é a Doutrina Militar de Defesa Cibernética —
MD31-M-07, aprovada pelo Ministério da Defesa. Um ponto de destaque s@o os
niveis de decisdo identificados no documento, que denotam a percepc¢ao de que a
Guerra Cibernética estende-se desde o nivel politico até o tactico, conforme se vé
na Figura 15 (BRASIL e MINISTERIO DA DEFESA e ESTADO-MAIOR CONJUNTO
DAS FORCAS ARMADAS, 2014).
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Figura 15: Niveis de decisao.

NIVEL ESTRATEGICO

NIVEL TATICO
(Guerra Cibernética)

Fonte: (BRASIL e MINISTERIO DA DEFESA e ESTADO-MAIOR CONJUNTO DAS
FORCAS ARMADAS, 2014).
Da doutrina em comento, os conceitos de Defesa Cibernética e de Guerra

Cibernética merecem destaque para o presente estudo.

“2.2.5 Defesa Cibernética - conjunto de acdes ofensivas,
defensivas e exploratdrias, realizadas no Espago Cibernético, no contexto
de um planejamento nacional de nivel estratégico, coordenado e
integrado pelo Ministério da Defesa, com as finalidades de proteger
os sistemas de informacdo de interesse da Defesa Nacional, obter
dados para a producédo de conhecimento de Inteligéncia e comprometer

0s sistemas de informacao do oponente.

2.2.10 Guerra Cibernética - corresponde ao uso ofensivo e
defensivo de informacdo e sistemas de informacdo para negar,
explorar, corromper, degradar ou destruir capacidades de C2 do
adversario, no contexto de um planejamento militar de nivel operacional
ou tatico ou de uma operacao militar. Compreende ac¢des que envolvem
as ferramentas de Tecnologia da Informac&do e Comunicacdes (TIC) para
desestabilizar ou tirar proveito dos Sistemas de Tecnologia da
Informacdo e Comunicacdes e Comando e Controle (STIC2) do
oponente e defender os préprios STIC2. Abrange, essencialmente, as
Acbes Cibernéticas. A oportunidade para o emprego dessas agfes ou a
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sua efetiva utilizacdo sera proporcional a dependéncia do oponente em

relagdo a TIC” (grifos do autor) (BRASIL e MINISTERIO DA DEFESA e
ESTADO-MAIOR CONJUNTO DAS FORCAS ARMADAS, 2014).

A Doutrina Militar de Defesa Cibernética apresenta também, na Tabela 2,

exemplos de formas de atuac&o cibernética. E possivel notar que o seu emprego

nos niveis mais altos envolve significativa complexidade institucional (carater

interministerial e interagéncias). A divisdo apresentada revela, uma clara distingao

operacional entre os tempos de paz e de conflito ou crise. A atuagcdo em tempo de

paz envolve, inclusive, a autorizacdo do nivel politico, como se depreende do

seguinte trecho do manual em comento:

“2.8.5.1. OperagBes de N&o Guerra. Por ocasido da execucédo de

Operacfes de Ndo Guerra, o emprego de acdes de ataque cibernético

necessita de autorizacdo

expressa de autoridade competente,

normalmente em nivel politico. Para as acfes de exploracdo cibernética,

deverdo ser observados atos normativos do ordenamento juridico em

vigor. Em caso de duvidas, cabera ao EMCFA consultar o nivel politico

acerca do emprego das acdes anteriormente mencionadas” (BRASIL e
MINISTERIO DA DEFESA e ESTADO-MAIOR CONJUNTO DAS FORCAS
ARMADAS, 2014).

Tabela 2: Formas de atuacao cibernética.

Forma de Atuacéo
ibernética
Critérios

Politica / Estratégia

Operacional / Tactica

Nivel dos Objetivos

Politicos e/ou Estratégicos

Operacionais e/ou Taticos

Preparacdo do campo de

envolvimento

nacional

Foco Obtencéao de Inteligéncia
batalha
Normalmente interministerial,
podendo requerer a¢cdes
) diplométicas e de varios ministérios | Normalmente no ambito do
Nivel de

e agéncias (Defesa, Relacdes
Exteriores, Ciéncia, Tecnologia e
Inovacéo, GSI/PR, Agéncia
Brasileira de Inteligéncia - ABIN,

Agéncia Nacional

Ministério da Defesa, podendo
contar com apoio do Ministério

das Relac¢fes Exteriores
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de Telecomunicacdes - ANATEL

etc.)

Contexto

Desde o tempo de paz, podendo
fazer parte de uma Operacéo de

Informagéo ou de Inteligéncia

Em um ambiente de crise ou
conflito, apoiando uma agéo

militar

Nivel tecnolégico

empregado

Normalmente alto ou muito alto

Normalmente médio ou baixo

Sincronizacgéo

Dentro do contexto de uma
sofisticada Operacao de
Inteligéncia, podendo requerer
acOes diplomaticas anteriores ou

posteriores

Dentro do contexto dos
sistemas operacionais de
uma Operacdo Militar,

sincronizado com a manobra

Tempo de Preparacéo

e Duracéo

Duracéo prolongada, com tempo de

preparagdo normalmente mais
longo, com desenvolvimento e
emprego de técnicas de dificil

deteccéo

Duragdo limitada,
normalmente com moderado
ou curto tempo de
preparagdo, utilizando
conhecimentos ja levantados
e técnicas previamente

preparadas

Fonte: (BRASIL e MINISTERIO DA DEFESA e ESTADO-MAIOR CONJUNTO DAS
FORCAS ARMADAS, 2014).

A Figura 16 mostra a concepcdo do Sistema Militar de Defesa Cibernética,
representada na publicacdo MD31-M-07 (BRASIL e MINISTERIO DA DEFESA e
ESTADO-MAIOR CONJUNTO DAS FORCAS ARMADAS, 2014).
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Figura 16: Estrutura e 6rgaos do Sistema Militar de Defesa Cibernética.
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Fonte: (BRASIL e MINISTERIO DA DEFESA e ESTADO-MAIOR CONJUNTO DAS
FORCAS ARMADAS, 2014).

No caso do EB, o Manual de Campanha Guerra Cibernética — EB70-MC-
10.232 apresenta os fundamentos da Guerra Cibernética e sua integracdo as
funcdes de combate, as estruturas que compdem o Sistema de Guerra Cibernética
do Exército (SGCEXx), a integracdo da capacidade cibernética nas operacdes
terrestres e exemplos de acées cibernéticas (BRASIL. EXERCITO. COMANDO DE
OPERACOES TERRESTRES, 2017). Esse manual praticamente reproduz os
conceitos de Defesa Cibernética e Guerra Cibernética existentes na Doutrina Militar
de Defesa Cibernética. Todavia, o manual caracteriza a funcdo da guerra
cibernética como de apoio: “as acdes cibernéticas ndo sdo um fim em si mesmas,
sendo empregadas para apoiar a conducdo das operacdes militares” (BRASIL.
EXERCITO. COMANDO DE OPERACOES TERRESTRES, 2017). Essa viséo é
consistente com 0s niveis tatico e operacional aos quais o0 manual se destina.

Além desses conceitos, o Manual EB70-MC-10.232 apresenta a estrutura
operativa de Guerra Cibernética, com suas respectivas atividades e

responsabilidades, conforme se observa na Tabela 3. No Capitulo 1V, o documento
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expde a Guerra Cibernética no Contexto das Funcdes de Combate, mostrando
como se integra as ultimas. No Capitulo V, é apresentada a Guerra Cibernética nas
operacdes terrestres, definindo como as acbes cibernéticas se integram aos
diversos tipos de operacdes (BRASIL. EXERCITO. COMANDO DE OPERACOES
TERRESTRES, 2017).

Tabela 3: Estruturas operativas de Guerra Cibernética e respectivas atividades e
responsabilidades.

Estrutura Atq | Expl | Prot Responsabilidades
Realiza a exploragdo e o ataque cibernéticos em proveito da
Batalhdo de FTC apoiada. Conduz a¢bes de protecéo cibernética dos
Guerra sistemas de informacgéo da prépria unidade. O comandante
o X X X = ; )
Eletrénica do batalhdo é responsavel pelo planejamento e
(BGE) assessoramento relacionado as a¢fes de exploracéo

cibernética e de ataqgue cibernético em prol da FTC.
Realiza a prote¢éo cibernética dos sistemas de informacgéo

Batalhao c1e do grande comando apoiado. O comandante do batalhdo é
Comunicacdes X svel pelo planei
(B Com) responsavel pelo Eanejamento e as.sessgr.amento
relacionado as ac6es de protecdo cibernética da FTC.
Realiza a prote¢éo cibernética dos sistemas de informacgéo
Batalhdo de da FTC apoiada, bem como a exploracéo cibernética (com
Comunicacdes limitacdes) em proveito deste escaldo. O comandante do
e Guerra X X batalhdo é responsavel pelo planejamento e assessoramento
Eletrénica (B relacionado as agbes de protecéo cibernética e de
Com GE) exploragéo cibernética da FTC, quando o BGE néo estiver
presente.
Realiza a exploragdo cibernética em proveito da FTC
apoiada. Conduz acdes de protecao cibernética dos sistemas
~ de informagéo da propria unidade. Seu comandante sera
Batalh&o de . .
S responséavel pelo planejamento e assessoramento
Inteligéncia X X X N ~ . e .
Militar (BIM) relacionado as agbes de exploracao cibernética de interesse

para as operacdes de inteligéncia conduzidas em proveito da
manobra da FTC e para a producéo do conhecimento de

inteligéncia.
Companhia de
Comando e Realiza a prote¢éo cibernética dos postos de comando da
- X
Controle (Cia Forca Terrestre Componente.
C2)
Compa_nh|a~de Realiza a protecao cibernética dos sistemas de informacgao
Comunicacgdes X d !
. e uma grande unidade.
(Cia Com)
OM . . - .
integrantes da X R’_eallzam a protecéo Slbernetlca (somente preventiva) dos
ETC sistemas de informacéo

Fonte: (BRASIL. EXERCITO. COMANDO DE OPERACOES TERRESTRES, 2017).

Nota-se pela Tabela 3, que a responsabilidade pela conducdo da Guerra
Cibernética estd assentada majoritariamente nas organizacfes da Arma de
Comunicagdes. Contudo, o manual admite que em operagbes o SCGEXx seja
reforcado por organizacbes do Sistema de Teleméatica do Exército (Centro
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Integrado de Telematica, Centros de Telematica de Area e Centros de Telematica),
do Centro de Desenvolvimento de Sistemas, ComDCiber, CDCiber e outros
(BRASIL. EXERCITO. COMANDO DE OPERA(}()ES TERRESTRES, 2017).
Como se observa na portaria que estabelece a condi¢céo de funcionamento
do Curso de Guerra Cibernética para Oficiais (BRASIL e colab., 2017), a
participacdo de engenheiros militares s6 € autorizada em carater excepcional.
Logo, o Quadro de Engenheiros Militares (QEM) s6 € marginalmente aproveitado,

a despeito de sua elevada qualificacao técnica e da limitacdo de recursos humanos.
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4 TENDENCIAS DA GUERRA DO FUTURO: UM CENARIO PROSPECTIVO PARA
A GUERRA CIBERNETICA

Neste capitulo serd conduzida a analise das informacdes levantadas no
Capitulo 3, a fim de se compreender melhor o fendmeno representado pela Guerra
Cibernética. Serao estudados o contexto estratégico brasileiro e 0os casos particulares
dos EUA, RPC e Brasil, buscando-se assim o estabelecimento de um cenario
prospectivo que subsidie as propostas feitas no Capitulo 5. Logo, a se¢éo 4.1 abordara
aspectos gerais essenciais para a formulacdo do cenario. A secao 4.2 tracara a
perspectiva estratégica do Brasil, enquanto a secao 4.3 conduzira o estudo dos casos
selecionados. Para tanto, a subsecéao 4.3.1 justificara os paises selecionados para o
estudo. A subsecédo seguinte, 4.3.2, estudara o caso dos EUA, enquanto a subsecéo
4.3.3 se deterd no caso da China. Ja a subsecao 4.3.4 analisara o caso brasileiro em

contraste com os demais casos.

4.1 GENERALIDADES

A primeira consideracdo a ser feita é baseada na constatacdo de que a
natureza da guerra permanece a mesma. Neste sentido, é possivel vislumbrar o
fenbmeno da Guerra Cibernética e sua repercussdo para a Guerra do Futuro no
contexto da guerra como extensdo da politica. A essa consideracdo, soma-se a
tendéncia atual do uso de atores ndo estatais em ac¢des promovidas pelos estados,
a chamada proxy war. A unido desses dois conceitos pode ser vista ha Guerra
Cibernética, de forma mais clara, no caso chinés. O uso de hackers e atores néao
estatais para conduzirem ataques cibernéticos contra os EUA, seus principais
competidores, materializa perfeitamente o emprego da Guerra Cibernética para
obter ganhos politicos.

Por outro lado, a postura dos EUA apresentada na seu conceito operacional
chamado Defesa Avancada e, em particular, o Engajamento Persistente, defendido
pelo USCYBERCOM (LOPEZ, 2019; MYRE, 2019), mostram o Espaco Cibernético
como um ambiente permanentemente contestado. Essa visdo é corroborada pelos
mapas exibidos na Figura 17 e Figura 18 e que mostram uma fotografia parcial e

em tempo real dos ataques cibernéticos globais.
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Figura 17: Fotografia parcial de ataques cibernéticos em 07/09/2020, as 18h 33 min
(horario de Brasilia)
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Fonte: (KASPERSKY, 2020).

Figura 18: Fotografia parcial de ataques cibernéticos do tipo negacéo distribuida de
servico (DDoS) em 15/08/2020.
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O que se observa, portanto, € que o mundo vivencia hoje, no Espaco
Cibernético, a guerra cibernética, aqui entendida como o efetivo emprego de acdes
cibernéticas a fim de se obter ganhos e impor a vontade ao oponente e ndo como
um conceito operacional. Essa guerra tem na proxy war uma de suas principais
caracteristicas, jA que muitos paises preferem ndo se envolverem diretamente,
empregando para iSso atores nao estatais e evitando assim, as consequéncias
legais de seus atos.

Mais do que constatar que ha uma guerra em andamento no Espaco
Cibernético, € preciso reconhecer que se trata de uma guerra travada em escala
global. Todavia, é preciso compreender que o Espaco Cibernético ndo é um reflexo
preciso do espaco geografico aonde se assenta, mas sim das relagbes que
integram os diversos estados-nacdo ao sistema produtivo mundial. Isso se torna
evidente pela observacdo das figuras Figura 2, Figura 17 e Figura 18. A primeira
mostra backbones que fazem a interligacdo das comunicacdes entre as regides,
enquanto as ultimas refletem a intensidade de ataques cibernéticos. O que emerge
da apreciacao dessas figuras é que o Brasil se encontra fortemente integrado ao
Espaco Cibernético e que a guerra ora travada tem escala global alcanca todos os
paises que possuem relevancia no Espaco Cibernético.

A identificacdo de que ha uma guerra em andamento é importante para se
analisar as posturas dos paises. Um dos pilares da guerra convencional é a
obtencdo da iniciativa. A defesa € vista apenas como um esfor¢co temporario cujo
objetivo final € a ofensiva e a recuperacéo da iniciativa. No campo Cibernético esse
pensamento €& acentuado ao extremo. Pelas caracteristicas que envolvem a
contenda cibernética, a defesa ja é quase uma derrota. ISSo ocorre porque a reacao
a um ataque cibernético s6 ocorre quando este é detectado, o que pode ja ser tarde
demais e o ataque ter alcangcado seu objetivo. Alias, essa visdo estd por tras da
postura dos EUA no que toca ao Engajamento Persistente (MYRE, 2019).

Para uma reacdo capaz de impor custos ao atacante, faz-se necessario o
conhecimento das vulnerabilidades do adversério. Isso significa a¢cées ofensivas
permanentes, no minimo para aquisicdo de informacgfes. Logo, a manutencéo da
iniciativa é fundamental, o que significa atacar preventivamente adversarios

potenciais, a fim de retirar-lhes a liberdade de acao.
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Outro ponto que merece apreciacdo, € a visdo externada por Domingo
(DOMINGO, 2016). Na visdo do autor, contrario do que muitos dizem, o poderio
cibernético sera das grandes poténcias como EUA, China, RUssia e outras.
Portanto, o Espaco Cibernético ndo se constitui, no entender do autor, numa
oportunidade de equilibrio de forcas, mas sim, em mais um campo no qual a
assimetria se manifesta. Esse pensamento baseia-se na andlise do ataque com o
virus Stuxnet, o qual possui um nivel de conhecimento tecnoldgico envolvido,
segundo Domingo, além daquele detido por estados mais fracos. Outro ponto
citado € a menor tolerancia desses estados menos capazes tecnologicamente as
falhas, inerentes a atividade militar. Essa baixa tolerancia é justificada, uma vez
que tais falhas podem levar a retaliacbes devastadoras das grandes poténcias.

Uma importante consequéncia é que:

“mesmo se a utilidade de operagdes militares no Ciberespaco for
limitada, outros estados que aspiram a hegemonia regional ndo tém outra
escolha sendo desenvolver capacidades cibernéticas como parte integral
de uma forga militar forte.” (traduc¢ao do autor) (DOMINGO, 2016)

Mas o potencial da Guerra Cibernética vai além. Trata-se de um verdadeiro
instrumento de imposi¢cao de vontade pela forca disponivel mesmo no tempo de
paz. Um dos elementos mais surpreendentes analisados em (BELYAEV, 2013)
trata do emprego da manipulacdo de informacbes em redes sociais com a
finalidade de induzir neuroses, manipular a opinido publica e causar outros efeitos
sociais com potencial de enfraquecimento do pais. Essa pratica é uma combinacao
perversa de operacdo psicologica, guerra informacional e agdes cibernéticas,
oferecendo um meio eficaz e eficiente, ainda que barato, de dominac&o. E ainda,
pela sutileza que lhe caracteriza, um ataque dificil de ser detectado e rechagado.

4.2 ANALISE ESTRATEGICA DO CONTEXTO BRASILEIRO

A PND (BRASIL, 2012) reconhece que o desenvolvimento do Brasil e sua
projecao internacional pode conduzi-lo a um conflito de interesses com atores de
diversas naturezas. O documento salienta, ainda, o interesse que a Amazodnia
brasileira desperta nas demais nag¢des. A internacionalizagdo da Amazobnia

nacional é assunto que sempre retorna a midia, contanto com apoio de paises
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desenvolvidos, ambientalistas, ONG e organismos supranacionais (MATTOS,
2005; NEVES e colab., 2019). Assim, o contexto brasileiro € mercado pela
incidéncia do interesse de poténcias extrarregionais, em especial as
desenvolvidas.

Mas a analise do contexto nacional precisa ser conduzida com base no
entorno estratégico do Brasil, conceito esse estabelecido na PND. A Politica define-
0 cOmo uma area “que extrapola a regido sul-americana e inclui o Atlantico Sul e
os paises lindeiros da Africa, assim como a Antartica” (BRASIL, 2012). No entanto,
uma analise dos paises formadores do nosso entorno estratégico na América do
Sul revela a presenca de diversas poténcias extrarregionais, conforme se observa

na Figura 19.
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Figura 19: Principais poténcias extrarregionais no entorno estratégico do Brasil na
Ameérica do Sul.

Fonte: o autor.

A Tabela 4 apresenta essas poténcias, contextualizando-as no entorno

nacional.
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Tabela 4: Principais poténcias extrarregionais na América do Sul e seu contexto de

atuacao.

Paises externos

a América do Sul

Presenca na

Ameérica do Sul

Contexto da presenca

Franca

Guiana Francesa

Territorio ultramarino (“Les territoires
ultramarins | Ministére des Outre-mer”,
2016)

Inglaterra

Ilhas Falklands

Territorio ultramarino (“Falkland Islands
(British Overseas Territory) travel advice
- GOV.UK”, [S.d.])

Guiana

Commonwealth (COMMONWEALTH
SECRETARIAT, 2018)

EUA

Colémbia

Cooperacao militar (permissao de uso
temporario de bases militares no pais)
(FIGUEIRA, 2018)

Peru

Cooperacao militar (permissao entrada
de tropas em solo peruano) (FIGUEIRA,
2018)

Chile

Cooperacao militar (permissao entrada
de tropas em solo chileno) (FIGUEIRA,
2018)

Argentina

Cooperacao militar (instalacdo de duas
bases militares) (FIGUEIRA, 2018)

Guiana

Ajuda  humanitaria  (pressdo  por

vantagens militares)

China

Venezuela

Apoio politico e empréstimos. (“Quem
apoia Maduro ou Guaido: entenda o
xadrez politico da crise na Venezuela -
Jornal O Globo”, [S.d.])

Russia

Venezuela

Apoio politico, empréestimos e
cooperacdo militar. (“Quem apoia
Maduro ou Guaido: entenda o xadrez
politico da crise na Venezuela - Jornal O
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Paises externos Presenca na
. . . Contexto da presencga
a Américado Sul | América do Sul

Globo”, [S.d.]) (“‘Russia  anuncia
ampliacdo de cooperacdo militar com
Venezuela | Noticias internacionais e
analises | DW | 08.02.20207, [S.d.])

Fonte: o autor.

O conceito de entorno estratégico, porém, precisa ser expandido para o
Espaco Cibernético, no qual se tem, entdo, o Entorno Estratégico Virtual. Contudo,
0 conceito precisa ser ajustado. Define-se, assim, Entorno Estratégico Virtual como
o conjunto formado pelos atores que atendem a pelo menos uma das seguintes
condicdes:

1. Proximidade fisica do territério nacional;
Proximidade virtual do territério nacional;

3. Capacidade de conduzir acdes cibernéticas contra o Pais estando
distante fisica ou virtualmente do territorio nacional.

A primeira condicdo é relevante pela facilidade que a proximidade fisica traz
para a conducado de ac¢des cibernéticas. Uma vez que um ator esteja fisicamente
préximo, ele pode se valer tanto da infraestrutura instalada (Figura 4) quanto de
sua propria capacidade de comunicacdo para ultrapassar os limites territoriais e
executar atagues cibernéticos.

A segunda condi¢do também esté relacionada com a facilidade de se realizar
ataques cibernéticos, contudo o que contribui para facilitar os ataques é a
existéncia de linhas diretas de comunicac¢éo (infovias) com grande capacidade de
trafego entre o ator e o Pais (Figura 2 e Figura 3).

A Ultima condicdo é afeta aqueles atores que, mesmo distantes fisica ou
virtualmente, possuem a capacidade de conduzir ataques cibernéticos ao Pais e
motivos que possam leva-los a desencadear tais acoes.

Embora ndo seja objetivo desse trabalho apresentar uma lista exaustiva dos
atores estatais que formam o entorno estratégico virtual brasileiro, pode-se listar
como exemplos de paises formadores do mesmo o Canada, EUA, Unido Europeia,

Russia e China.



62

Observando-se, novamente, a Figura 19, percebe-se que tais paises se
fazem presentes no entorno estratégico brasileiro na América do Sul. Nota-se,
ainda, um cinturdo de contencdo dos EUA envolvendo o Brasil. Sobre os EUA,
merece especial registro a declaracdo do candidato democrata a presidéncia dos
EUA, Joe Biden que afirmou que:

“comecaria imediatamente a organizar o hemisfério e o mundo

para prover US$ 20 bilhdes para a Amazonia, para o Brasil ndo queimar
mais a Amazodnia. (A comunidade internacional diria ao Brasil) aqui estao
US$ 20 bilhdes, pare de destruir a floresta. E se ndo parar, vai enfrentar
consequéncias econdmicas significativas.” (grifo do autor) (MORI,
2020)

Portanto, a analise estratégica do contexto brasileiro mostra a presenca de
poténcias extrarregionais desenvolvidas e em desenvolvimento no entorno
estratégico nacional. Essas nac¢des formam, também, o entorno estratégico virtual
do Brasil. Tais poténcias estdo entre as maiores economias mundiais, 0sS maiores
poderios bélicos (ver Tabela 5) e algumas deram, em certo momento, declaracées
defendendo a relativizacdo da soberania brasileira sobre a floresta amazonica.

Dentre as poténcias listas, todas possuem capacidade cibernética,
merecendo destaque os EUA e a China, cujo emprego ofensivo de ac¢des de guerra
cibernética mostra-se abundante e livre de amarras. Nesse contexto, o entorno
estratégico virtual consiste-se num espaco altamente contestado e marcado por
disputas e buscas por projecOes de poder.

Finalmente, pode-se concluir que tanto o entorno estratégico brasileiro real
guanto o virtual é formado por poténcias de primeira grandeza externas ao bloco
sul-americano. A presenca desses paises e 0s interesses conflitantes que alguns
possuem com relacdo ao Brasil posiciona-0s, no minimo, como competidores no
campo real. As a¢0es cibernéticas gozam de relativo anonimato e, como visto, 0s
paises encontram nesse campo a liberdade de acdo que ndo mais possuem no
campo real para impor sua vontade. Logo, estas nagOes tendem a representar

ameaca ao Brasil no campo virtual.

4.3 ESTUDO DE CASOS
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Nesta secdo serdo estudados casos que contribuam para a avaliagcdo da
situacdo brasileira. Os casos serdo analisados considerando-se 0s seguintes
fatores: estrutura militar de cibernética, pensamento em defesa cibernética,
tendéncias relevantes para o cendrio prospectivo e possiveis impactos para o
Brasil.

Esse estudo de caso comecara pela apresentacédo da justificativa dos casos
selecionados, feita na subsec¢do 4.3.1. O estudo do caso dos EUA serd
apresentado na subsec¢ao 4.3.2 e 0 caso chinés na 4.3.3. Finalmente a subsecéo

4.3.4 tracarda um paralelo entre os casos e estudados e a situacao brasileira.

4.3.1 Justificativa da escolha

Para selecdo dos casos a serem estudados, buscou-se selecionar paises
cuja influéncia tenha significativo peso na Guerra do Futuro. Isto é, paises que
sejam delineadores de tendéncias. A selecédo foi feita, entdo, com base em dois
parametros: poder militar e producao cientifica. A escolha do poder militar como
indicador decorre da visao de que paises com maior gasto militar sdo mais capazes
de definir tendéncias para a Guerra do Futuro. Além disso, o gasto militar € um
grande indutor de P&D (SMITH, 2019) (MORETTI e colab., 2019), o que influi na
capacidade cibernética de uma nac¢éo, dado o viés massivamente tecnoldgico da
Guerra Cibernética.

Tendo o poder militar como fator dominante, foram selecionados os 11
(onze) paises com maior poder militar com base no gasto financeiro a partir da
relacéo elaborada pelo Stockholm International Peace Research Institute'® (SIPRI).
Depois, esses paises foram correlacionados com o indice do sitio Global
Firepower, o qual inclui mais elementos no céalculo do poder militar. Esses paises
tiveram, entdo, sua producdo cientifica levantada e o resultado encontra-se na
Tabela 5, que mostra as posi¢fes de cada pais segundo os indices usados. A
Tabela 6 mostra os mesmos paises de acordo com os valores de cada indice.

O ranque de producao cientifica foi elaborado incluindo todas as multiplas
areas do conhecimento. N&do obstante, os paises em tela sdo liderancas no

desenvolvimento tecnolégico atual. Além disso, produtos de defesa usualmente

16 https://www.sipri.org/
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possuem alto valor agregado e grande interdisciplinaridade, dai a conveniéncia de
um olhar abrangente sobre a producéao cientifica.

A selecdo dos EUA é imediata e Obvia. Trata-se da maior poténcia militar e
econdmica do mundo, e uma das maiores no campo cientifico. A sele¢cdo do
segundo pais, contudo, demanda discussdao. Inicialmente, deve-se observar que a
China é o segundo pais com maior gasto militar do mundo, caindo para a terceira
posicdo quando se considera o indice amplo do sitio Global Firepower!’. Neste
altimo, é a RuUssia que ocupa a segunda colocacédo. Todavia, como se observa na
Tabela 6, o gasto militar da Russia é aproximadamente um quarto do gasto chinés.
Assim, do ponto de vista militar, considerando-se que o gasto € relevante para essa
analise, a China é o melhor candidato para ter seu caso estudado.

Tomando-se a producéo cientifica, a China se consolida como segundo caso
a ser estudado, pois a RUssia ocupa a décima (Scimago Journal & Country Rank*®)

ou a décima oitava posicéo (Nature Index*®).

Tabela 5: Ranque de paises segundo o poderio militar e producéao cientifica.

Poder Militar Producéo Cientifica
Scimago
SIPRI Fiﬂgg\?\/ler Nature Index Journal &
(2019) (2020) (2019) Country Rank
Pais (PERLO- (GLOBAL (SPRINGER (2019)
FREEMAN FIRE NATURE (SCIMAGO
e colab., POWER LIMITED, JOURNAL AND
2016) 2020) ' 2019) COUNTRY
RANK, 2019)

EUA 1 1 1 2
China 2 3 2 1
india 3 4 13 4
Russia 4 2 18 10
Arabia Saudita 5 17 29 29
Franca 6 7 6 8
Alemanha 7 13 3 5
Reino Unido 8 8 4 3
Japao 9 5 5 6
Coreia do Sul 10 6 9 13
Brasil 11 10 23 14

Fonte: o autor.

17 https://www.globalfirepower.com/
18 https://www.scimagojr.com/
19 https://www.natureindex.com/
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Tabela 6: Valores dos indices do poderio militar e producéo cientifica.

Poder Militar Producdo Cientifica
SIPRI _Global Scimago Journal &
(2019) Firepower Nature Country Rank
A (2020) Index (2019) (n° de
(bilhdes de
Pais délares) (menor, (2019) C!ocumentos
(PERLO- melhor) (SPRINGER indexados)
EREEMAN (GLOBAL NATURE (SCIMAGO
e colab. FIRE LIMITED, JOURNAL AND
2016) ’ POWER, 2019) COUNTRY RANK,
2020) 2019)
EUA 732 0,0606 28.329 678.197
China 26120 0,0691 15.589 684.048
india 71,1 0,0953 1.513 187.014
Russia 65,1 0,0691 1.447 11.820
Arabia Saudita 61,921 0,3034 495 27.715
Franca 50,1 0,1702 4.896 118.951
Alemanha 49,3 0,2186 8.776 183.640
Reino Unido 48,7 0,1717 7.636 212.519
Japéo 47,6 0,1501 4.918 132.308
Coreia do Sul 43,9 0,1509 2.285 89.544
Brasil 26,9 0,1988 949 84.887

Fonte: o autor.

Do exposto, os paises selecionados para estudo foram os EUA e a China.
Tal selecdo corrobora de forma objetiva que ambos o0s paises sdo 0s principais
competidores militares, produtores de tecnologia e influenciadores da Guerra do
Futuro.
4.3.2 Anélise do caso dos Estados Unidos da América do Norte

Analisar o caso dos EUA ndo é nenhuma surpresa. O pais € a maior poténcia
econdmica e militar da atualidade e a Unica com capacidade de atuacédo global. O
uso dos Estados Unidos como caso de estudo de interesse do Brasil pode ser
objetado pela crenca de que a enorme disparidade entre ambos os paises torna o
estudo inadequado para a realidade brasileira. Tal argumento, porém, ndo merece
prosperar, pois além de revelar uma visdo obsoleta, tipica da era industrial, deixa
de considerar uma série de fatores. Brasil e EUA guardam, por um lado, diversas
similaridades, em termos de riqueza e extensao territorial, auséncia de conflitos no
seu entorno, formacao cultural diversificada e outros. Mas, ainda mais importante,

fruto da andlise estratégica do contexto brasileiro, os EUA devem ser considerados

20 v/alor estimado
21 V/alor estimado
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um provavel competidor do Brasil em sua aspiracdo de estabelecer-se como lider
regional. Exemplos em que os EUA frustraram ambi¢cdes do Brasil fogem ao
proposito desse trabalho, mas podem ser facilmente encontradas em buscas pela
Internet.

Se os EUA sdo competidores no campo real, no campo virtual certamente
sdo ameacas, justamente pelo fato de poderem, no espaco cibernético, atuar com
mais liberdade de acdo. Nesse caso, a situagcdo tem alguma semelhanca com a
defesa antiaérea. Se nela, sé se tem soberania sobre 0 espacgo aéreo que pode ser
defendido, na Cibernética s6 se é soberano se ha capacidade de se identificar e
retaliar acdes cibernéticas. E como visto, a correta identificacdo da origem dos
ataques e sua responsabilizacao legal sdo consideravelmente dificeis.

Pelas considerac¢des expostas, os EUA sao um importante caso definidor de

tendéncia, sendo fonte legitima de informacéo para balizar a abordagem brasileira.

4.3.2.1 Estrutura militar de cibernética

Os EUA possuem uma robusta e bem organizada estrutura militar de
cibernética. O seu principal 6rgdo, USCYBERCOM, foi gestado na NSA, usufruindo
da proximidade com a comunidade de inteligéncia. Os beneficios foram muito além
da soma das partes, criando uma estrutura de cibernética, no nivel estratégico, que
amalgamou com sucesso as duas areas. O USCYBERCOM ¢é uma organizacao
robusta, que conta com a participacdo de unidades de cibernética das Forcas
Singulares, construindo uma verdadeira sinergia de acoes.

As Forcas Singulares possuem suas proprias unidades, voltadas para acdes
nos niveis tactico e operacional (0 USCYBERCOM também atua no operacional).
O caso do U.S. Army é mais emblematico, pois o exército criou um ramo de
cibernética, mantendo-o separado da arma de sinais. Isso permite a formacgéo de
pessoal altamente especializado e a formacéo de uma cultura prépria de combate
cibernético. Essa iniciativa permite, ainda, o emprego da cibernética no proprio
teatro de operacdes, além de estender sua atuacdo pelas zonas de defesa e de
interior.

A protecédo de infraestruturas e da base industrial dos EUA € conduzida pelo
USCYBERCOM, que nesse caso atua em cooperacdo com outras agéncias e com

as industrias e a sociedade civil. Ou seja, a estrutura militar possui uma bem
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consolidada verticalizacdo, alcancando todos os niveis de acao (a atuacao politica
fica por conta do DoD). Ela também possui significativa penetracdo horizontal,
sendo capaz de arregimentar a industria e a sociedade civil.

Trata-se de uma estrutura militar bem consolidada, ampla, atuante e com

bom nivel de maturidade, encontram-se em condi¢des de pleno emprego.

4.3.2.2 Pensamento em defesa cibernética

O pensamento de defesa cibernética dos EUA se apresenta bem estruturado
e amadurecido. O pais possui uma estratégica de cibernética, além de doutrina
voltada para a area. Os documentos sdo revisados e o Congresso dos EUA
acompanha as formulacées de mais alto nivel e os resultados, revelando boa
integracdo com o nivel politico. Essa integracdo € importante, pois um dos pontos
importantes da defesa cibernética dos EUA é a capacidade de impor custos ao
adversario pelo meio juridico. Assim as leis fazem parte da primeira linha de
defesa. Em dltimo, encontra-se o préprio poder militar convencional, deixando claro
gue ataques cinéticos podem ser conduzidos como retaliacdo a ataques
cibernéticos.

A estratégia dos EUA faz uma acurada andlise do cenéario internacional,
identificando ameacas e prevendo maior dificuldade da estratégia de dissuasao,
ambiente altamente contestado no espaco cibernético e a necessidade de se atuar
preventivamente. Esse Gltimo pensamento recebeu o nome de Defesa Avancada e
materializa a visdo de que, no espaco cibernético, defender ja é uma derrota.

Além disso, a abordagem dos EUA é ampla, extrapolando os campos
cientifico-tecnolégico e militar. O entendimento do pais € que a defesa comeca pela
imposicdo de custos através da judicializacdo dos ataques cibernéticos sofridos.
Com isso, o USCYBERCOM possui um quadro juridico destinado a suportar a
legalidade das ac0es, e a atuar na retaliagcdo. O campo politico € envolvido de duas
formas, na formulagao de leis que fortalecem a capacidade legal de os EUA se
protegerem de, e retaliarem, ataques cibernéticos. A outra forma, € através da
atuacdo em organismos supranacionais seja para buscar a condenagdo aos
ataques, seja para desencadear ac¢des cinéticas de retaliacao.

O pensamento em defesa cibernética mostra-se, assim, evoluido, com boa
aderéncia as estruturas e a realidade dos EUA e bem refletido em sua estrutura

militar.
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4.3.2.3 Tendéncias relevantes para o cenario prospectivo

Pode-se extrair, do estudo do caso dos EUA, 5 tendéncias que
possivelmente delinear&o o futuro da guerra cibernética e aqui sdo generalizadas.
Em primeiro, nota-se a tendéncia ja consolidada de enxergar a guerra cibernética
como uma atividade multidisciplinar multinivel. As a¢des se desenrolam na esfera
militar, técnica, juridica e abarcam os niveis politico, estratégico, operacional e
tactico.

Em segundo, no campo cibernético a mera existéncia da capacidade
ofensiva de cibernética sera considera justificativa para ataques preventivos. Como
demonstrado, a possibilidade de uma acgao ofensiva por um outro estado ou grupo
€ uma ameaca intoleravel, ja que um ataque, se bem sucedido, s sera detectado
guando for tarde demais, e se for notado. A ndo anulacdo dessa capacidade no
adversario ou competidor, antes do seu, portanto, oferece sério risco a soberania
cibernética do pais.

Em terceiro, a atuacdo defensiva € vista como uma fragueza com grande
possibilidade de derrota para o pais que assim atuar. Essa tendéncia complementa
a segunda, e diz respeito a dificuldade de se identificar certos tipos de ataques e
ao fato de que um ataque cibernético bem sucedido ja pode ser causador de dano
significativo. O caso stuxnet € um bom exemplo.

Em quarto, as acdes cibernéticas serdo marcadas por um nivel cada vez
maior de emprego tecnoldgico, exigindo o emprego de pessoal cada vez mais
especializado. O emprego no nivel tatico deve aumentar, com o aumento da
densidade tecnoldgica no teatro operacional.

Outra tendéncia identificada é o aumento da disputa por projecdo de poder
no espaco cibernético. Os conflitos tendem a se acirrar na medida em que China e
Russia buscam contestar a hegemonia dos EUA. O espaco cibernético oferece as
condicdes ideais para a atuagdo andnima, o que deve atrair também outros atores,

engajados pelas mais diversas causas e interesses.

4.3.2.4 Possiveis impactos para o Brasil.

Ao abordar a guerra cibernética como uma atividade multidisciplinar

multinivel, os principais elementos que se destacam com possibilidade de
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repercussdo para o Brasil sdo o juridico e o politico. Ambos sao historicamente
usados como forma de impor a vontade das nacfes centrais sobre as periféricas
através de mecanismos aceitos internacionalmente.

Politicamente, pode-se esperar o apelo pela celebragcdo de acordos e
tratados que visem a coibir ou limitar atividades cibernética, mas que na pratica
servira apenas para tolher o desenvolvimento da capacidade cibernética de
entrantes no jogo. Pode-se, ainda, esperar nesse ponto de atuacdo, a ocorréncia
de pressodes a fim de que o Pais mantenha uma postura essencialmente defensiva.
As acdes politicas tendem a se dar em desfavor do Estado brasileiro e de sua
seguranca e devem contar com o apoio coeso das nhac¢des centrais, Russia e China.

Juridicamente, pode-se esperar o emprego de medidas contra empresas,
cidadaos brasileiros e interesses do pais, a fim de enfraquecer o desenvolvimento
da capacidade cibernética e evitar-se a coesao nacional em torno do tema. As
pressbes juridicas podem incluir, sem se limitar, a medidas no campo da
propriedade industrial e do comércio.

O carater eminentemente ofensivo adotado no espaco cibernético tende a
ter, em algum momento, o Brasil como alvo. As declaracdes de Joe Biden ilustram,
sem esgotar, a questao. No futuro, é pouco provavel que o Brasil consiga manter-
se fora dos combates cibernéticos, especialmente os velados. Também se afigura
como provavel a ampliagdo do grupo de nacdes que devem conduzir acles
cibernéticas contra o Pais, com base em pretextos como a Amazbdnia e 0 meio-
ambiente ou outros interesses nacionais.

O ambiente cibernético que o Brasil vai encontrar no futuro, além de
progressivamente mais contestado, devera ser formado por atores cada vez mais
técnicos e especializados, com ferramentas mais complexas e evoluidas. Tal
situacdo tende a exigir bastante da estrutura militar de cibernética do Brasil e a

estressar o sistema, com repercussoes dificeis de se antever.

4.3.3 Analise do caso da Republica Popular da China

Ndo sendo a RPC uma democracia e ndo possuindo o pais uma
transparéncia desejavel, torna-se mais dificil extrair informagdes significativas.
Entretanto, como o0 pais € um dos principais competidores dos EUA e
frequentemente desperta 0 interesse de pesquisadores e estudiosos, uma
observacdo indireta da RPC se faz possivel.
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Analisando a postura chinesa diante do Brasil, ndo se identifica de pronto
nenhuma ameaca. A RPC néao oferece criticas ao Pais ou a sua gestao ambiental,
mas obtém do Brasil as commodities que necessita. Paralelamente, a China
enfrenta os EUA num jogo de poder, fazendo com que se possa esperar pouco ou
nenhum apoio da RPC ao Brasil, salvo se seus interesses forem diretamente
ameacados. Nao obstante, o Brasil deve reconhecer que, num conflito de
interesses entre a China e o Brasil, é provavel que a RPC ndo ceda, buscando

impor sua vontade ao Brasil, entre outros meios, pela cibernética.

4.3.3.1 Estrutura militar de cibernética

A RPC, de maneira similar aos EUA, possui uma robusta e bem organizada
estrutura militar de cibernética. Fruto da importancia estratégica que o pais deu ao
ciberespaco e ao setor espacial, o Exército de Libertacdo Popular foi reestruturado
de forma a ter capacidade de cibernética. Para isso, foram criadas unidades
especificas, como a brigada “Blue Force”. H4, também, grande integracdo com o
campo cientifico-tecnolégico.

A estrutura chinesa goza da vantagem de estar inserida num sistema
autoritario e altamente estavel, o que lhe confere destreza e agilidade. A RPC néao
se limita a desenvolver uma estrutura, mas tem testado essa mesma estrutura
contra diversos paises, em especial os EUA. Dessa maneira, a estrutura militar de
cibernética € reconhecidamente um meio de imposicdo da vontade nacional
chinesa mesmo em tempo de paz e na auséncia de conflitos.

Além do pessoal militar, a estrutura chinesa faz amplo uso de hackers, sem
ligagédo oficial com o governo chinés. Isso confere a capacidade de cibernética
chinesa os meios para operar clandestinamente, além de manter o sistema
constantemente atualizado com mé&o-de-obra altamente especializada, recrutada
conforme a necessidade.

Como é um sistema que ndo se prende as praticas legais internacionais, a
china impde a sua estrutura de cibernética o desenvolvimento de capacidades de
operacdes psicoldégicas com as mais diversas matizes, visando a desestabilizacao

de nagdes competidoras.
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A estrutura militar de cibernética chinesa também possui, a similaridade dos
EUA, 6tima horizontalizacéo, tendo grande capacidade de envolver as industrias,
os demais setores estatais e a sociedade.

Com base nessa discussado e assentado no exposto na subsecédo 3.3,
percebe-se que a China possui uma estrutura coesa, robusta, com boa
abrangéncia horizontal. A estrutura tem acesso a pessoal altamente especializado,
recrutado diretamente da sociedade civil (hackers), capacidade de operar
clandestinamente e grande capacidade de conduzir operac¢des psicoldgicas de

desestabilizacao.

4.3.3.2 Pensamento em defesa cibernética

O pensamento chinés sobre o assunto defesa cibernética €, de maneira
idéntica ao dos EUA, bem estruturado e amadurecido. A RPC enxerga no espaco
cibernético um espaco vital para o crescimento chinés e um meio de contestar e
mudar a ordem mundial atual.

A mentalidade chinesa tem como visdo de futuro a resolugdo com vitéria de
todas as guerras internacionais até meados do século XXI. Nesse sentido, a RPC
vem efetivamente empregando seu poder militar cibernético, com aval do campo
politico, a fim de obter seus interesses.

Um ponto que merece destaque do pensamento chinés é o emprego da
cibernética para operacdes psicolégicas que buscam gerar conturbac¢des sociais.
Tal uso, que talvez ndo seja muito bem visto no ocidente, € perseguido pelo

governo chinés.

4.3.3.3 Tendéncias relevantes para o cenario prospectivo

Do caso chinés exposto na subsecéo 3.3, pode-se tirar como uma tendéncia
0 emprego de hackers e atores nao estatais. Tais atores conferem maior liberdade
de acao, pois dificilmente podem ser ligados aos estados-nacéo. Adicionalmente,
pode-se lancar mao de pessoal altamente especializado, o que se alinha com a
tendéncia do caso anterior da maior especializacéo técnica do pessoal envolvido

nas acdes cibernéticas.
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Esse viés traz como corolario a tendéncia do aumento de operacdes
clandestinas e, por conseguinte, do emprego da cibernética com fins de
desestabilizagcdo ou manipulacdo social de outras nagdes. Deve-se esperar que a
imposicdo da vontade das nacgdes centrais, pelo menos as com tradicdo de
desrespeitar normas internacionais, se dé por meio da manipulagao social.

Também ratificando uma tendéncia do caso dos EUA, deve-se esperar que
0 espaco cibernético se torne um campo de franca disputa, com ac¢des cibernéticas
sendo permanentemente conduzidas. Um verdadeiro campo de batalha, no qual se
desenrolara uma guerra virtual.

Outro viés confirmado € o aumento da especializacao técnica e do nivel
tecnologico envolvido nas ac¢des cibernéticas. Ao empregar hackers “profissionais”
a China recruta méo-de-obra que ndo € apenas executora, mas possui habilidades
técnicas que permitem a adaptacdo aos desafios encontrados durante a acdo. A
previsibilidade na conducédo tende a cair, valorizando os atores que possuam

conhecimento técnico.

4.3.3.4 Possiveis impactos para o Brasil.

O Brasil € um pais particularmente vulneravel as operacdes cibernéticas
clandestinas e a manipulacdo social. O pais ndo apresenta leis robustas que
permitam impor retaliacées a esses tipos de ataque, utiliza urnas eletrénicas no
seu sistema eleitoral e a guerra de narrativas dificilmente é debelada.

Por outro lado, o emprego de méao de-obra qualificada e o aumento da
densidade tecnoldgica, podem ampliar a desvantagem brasileira, haja vista o gap
tecnoldgico entre o Pais e as poténcias centrais.

Também ratificando o estudo do caso dos EUA, a tendéncia da conflagracao
de uma ampla guerra cibernética ndo deve poupar o Brasil, que se vera envolvido
pelo conflito. A marca desse conflito, porém, serdo acdes clandestinas e a
constante negagdo dos seus autores, tornando dificil, dados a mentalidade e o

sistema legal brasileiro, a defesa e a dissuaséo.

4.3.4 Analise do caso da Republica Federativa do Brasil em contraste com o
caso dos EUA e da RPC
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De maneira similar aos EUA e a RPC, o Brasil € um pais com vasto territério
e muitas riquezas naturais. Entretanto, ndo possui economia e nem poder militar
que se compare a qualquer um desses. O Brasil € uma democracia em
amadurecimento e um pais pacifista.

Entretanto, conforme estipulado em sua PND, o Brasil precisa estar
preparado para defender os seus interesses. Isso pode ser confirmado na postura
internacional com relacdo a questdes sensiveis para a nacao brasileira, como a
soberania nacional.

E neste contexto que a capacidade cibernética brasileira se insere, buscando
garantir a soberania nacional no espaco cibernético, proteger o0s interesses
nacionais e contribuir para a dissuasédo. O Brasil ndo nomina competidores e nem
identifica aqueles que ameacam os interesses do Pais, contudo, na PND pode-se
entrever que o Brasil reconhece a existéncia desses, como fica patente nesse
excerto: “Nesse contexto de multiplas influéncias e de interdependéncia, os paises
buscam realizar seus interesses nacionais, podendo encorajar aliangas ou gerar
conflitos de variadas intensidades.” (grifo do autor) (BRASIL, 2012).

4.3.4.1 Estrutura militar de cibernética

A estrutura militar de cibernética brasileira é consideravelmente mais
modesta do que a da RPC e EUA. Entretanto, mostra-se bem organizada e com
papéis bem definidos. No caso brasileiro, a estrutura é liderada pelo Exército
Brasileiro, mas este, ciente da necessidade de amplo envolvimento do setor de
Defesa, conseguiu motivar o envolvimento de todas as Forcas Singulares.

No Brasil, a conducédo das atividades de defesa cibernética sédo fortemente
assentadas no ComDClber, embora haja previsdo de a¢des no nivel tactico. Logo,
a estrutura mostra alguma verticalizagao, ndo sendo claro que haja o0 mesmo grau
de verticalizagao visto nos EUA e na RPC.

Os militares brasileiros estéo cientes da necessidade de envolvimento da
sociedade civil e demais areas do governo. Para isso conduzem acdes diversas
com o intuito de ampliar a horizontalizacdo da estrutura, mas tais iniciativas ainda
nao frutificaram. O Congresso Nacional tem se envolvido timidamente, realizando

acompanhamento e buscando apoiar algumas iniciativas. Apesar de ainda néao
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terem trazido o retorno esperado, mostram uma postura acertada e coerente com
a Guerra do Futuro.

No que toca ao pessoal, a estrutura militar de cibernética brasileira prescinde
de importantes recursos humanos constituidos pelo QEM. Isso torna a estrutura
menos apta a se adaptar e evoluir com o setor de cibernética e tende a prejudicar

sua eficacia.

4.3.4.2 Pensamento em defesa cibernética

A insercdo do setor cibernético como um dos trés setores estratégicos de
Defesa, ao lado do espacial e do nuclear, mostra a importancia que o Brasil da ao
espaco cibernético no escopo da Defesa e Desenvolvimento Nacionais.

O pensamento em defesa cibernética no Brasil esta bem estruturado e
possui documentacdo que serve para realizar o preparo e o emprego. Essa
documentacdo formaliza a estratégia, a doutrina e o emprego da cibernética.
Assim, o Brasil mostra-se alinhado com os EUA e a China.

No que toca ao conteudo dessa documentacdo, porém, o Pais destoa
significativamente em varios pontos. Em primeiro, o carater pacifista do pais
confere ao pensamento na area de cibernética uma visdo primordialmente
defensiva, com o pais buscando identificar e conter os ataques. O emprego da
ofensiva € colocado apenas no contexto de apoio as operacdes e quando
autorizado pelo poder politico. Assim, mesmo se o Brasil identificar um competidor
com capacidade e motivacdo para conduzir um ataque, a tendéncia nao é realizar
um ataque preventivo.

Além desse fato, conforme os conceitos extraidos dos manuais mostraram,
o Brasil enxerga a cibernética apenas como uma forma de afetar a estrutura de
Comando e Controle adverséria. Tal visdo € significativamente mais restritiva que
a dos EUA e da China.

4.3.4.3 Tendéncias relevantes para o cenario prospectivo

H& duas tendéncias que podem ser identificadas no caso brasileiro com
desdobramentos no cenario prospectivo. A primeira é que o carater pacifista deve

continuar limitando tanto o pensamento sobre guerra cibernética quanto a estrutura
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militar envolvida. Ambos devem ser continuamente afetados, mantendo ou
ampliando a derivacao destes com relacdo a abordagem das poténcias centrais.
O outro viés, ainda relacionado com o primeiro, é a busca por celebragéo de
acordos internacionais que venham a restringir o emprego e o desenvolvimento da
capacidade cibernética. Tal postura acentuara os limites impostos a capacidade
cibernética nacional sem, contudo, afetar possiveis competidores como os listados

na secao 4.2.

4.3.4.4 Possiveis impactos para o Brasil.

Os impactos para o Brasil vao, principalmente, no sentido de comprometer
sua seguranca cibernética. O afastamento do Quadro de Engenheiros Militares
(QEM) da area de cibernética d4 um perfil mais executor a estrutura militar de
cibernética, com menor capacidade de adaptacao as constantes mudancas vividas
no espaco cibernético.

O aumento do perfil altamente especializado nos atagues visto nos casos
dos EUA e China, também € observado no caso de atores ndo estatais. Isso é
demonstrado no artigo chamado “Hackers are getting more hands-on with their
attacks. That's not a good sign” (PALMER, 2020), que revela a popularizacao desse
tipo de ataque.

No médio prazo, hé& risco de tanto a estrutura militar de cibernética, quanto

0 pensamento brasileiro na area se desatualizarem.
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5 UMA PROPOSTA DE TRANSFORMACAO PARA O EXERCITO BRASILEIRO
NO CAMPO DA GUERRA CIBERNETICA

O Espago Cibernético, pelas razdes exaustivamente expostas nesse
trabalho, pode se configurar em um vetor de ameacas a Seguranca Nacional. Isso
significa que o novo espaco tem potencial para afetar o cumprimento da misséo
constitucional do Exército Brasileiro. Ao mesmo tempo, a busca de diversos paises
pelo protagonismo cibernético, mostra que o Espaco Cibernético tem papel
essencial no concerto das nagoes.

Como foi visto, o Espaco Cibernético oferece uma atraente oportunidade
para imposicdo de vontades em um mundo no qual isso se tornou cada vez mais
custoso de se fazer pelos meios tradicionais. O campo cibernético também
favorece aqueles que detém grande capacidade tecnoldgica, fazendo com que, por
um lado, o hiato tecnoldgico entre os paises aumente de importancia. A cibernética
nao €, em um primeiro momento, amplificadora desse hiato, mas certamente tende
a estimula-lo, a medida em que se percebe o valor do espaco cibernético.

Portanto, o dominio da arte da Guerra Cibernética pode dar ao Exército, e
por conseguinte ao Brasil, importante elemento dissuasério. Além de se alinhar
com a Doutrina de Defesa Nacional, o Processo de Transformacéo do Exército ora
em curso torna o0 momento apropriado para que o EB reflita sobre sua abordagem
relativa & Guerra Cibernética.

Para elaborar uma proposta de transformacédo que possa refletir e abordar
as consideracdes levantadas nesse trabalho, utilizar-se-4 da anéalise SWOT??

(Strengths, Weakness, Oportunities, Threats).

22 A andlise SWOT é uma ferramenta utilizada para diagnéstico de cenario, que busca
levantar as Forcgas (S), Fraquezas (W), Oportunidades (O) e Ameacas (T) a que uma
organizacgdo esté exposta. Dessa forma, a ferramenta possibilita melhorias internas e
externas, ao comunicar aos decisores esses pontos levantados (CRUZ e colab.,
2017). Externamente, busca identificar oportunidades que possam se converter em
beneficios para a organizacédo. J4 as ameacas sao tudo aquilo que esta presente no
exterior e tem capacidade de prejudicar a organizagéo e seus objetivos. Internamente
a SWOT identifica as forcas e fraquezas de uma organizacao. As forcas séao tudo que
a organizacéo tem e que contribuem de forma positiva para a consecuc¢ao de seus
objetivos, devendo ser reforcadas e mantidas. Ja as fraquezas sdo fragilidades
internas que podem vir a prejudicar a organizacao e/ou seus objetivos.
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No caso do Exército Brasileiro, as oportunidades representam identificacdes
feitas no cenario prospectivo que podem contribuir para o cumprimento de sua misséo
constitucional. As ameacas, por sua vez, representam aquilo que tem capacidade de
prejudicar esse cumprimento. Por isso, sdo elementos importantes no direcionamento
e na reavaliacdo da transformacéo do EB.

Para o EB, essa ferramenta tem, assim, a capacidade de identificar seus
elementos que contribuem positivamente para sua missédo. Ao mesmo tempo, permite
ao Exército Brasileiro olhar para o que precisa ser aprimorado ou modificado. E,
portando, valiosa ferramenta para subsidiar a formulacédo dessa proposta, pois permite
aos decisores formularem politicas e estratégias que melhorem a vantagem
competitiva do EB e seu desempenho organizacional.

A aplicacdo da andlise SWOT produziu a Tabela 7, que sumariza as Forgas,
Fraquezas, Oportunidades e Ameacas, quando considerada a missdo do Exército
Brasileiro a luz do cenario prospectivo da Guerra do Futuro levantado. Nao se pode
deixar de registrar que 0 cenario prospectivo pode ndo ocorrer ou ocorrer com
algumas diferengcas do que aqui foi elaborado. Por isso faz-se mister o constante
acompanhamento dos fatos portadores de futuro a fim de se manter esse cenario e a

matriz SWOT atualizados.
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Tabela 7: Analise SWOT do cenario prospectivo e do referencial tedrico.

FATORES POSITIVOS FATORES NEGATIVOS
1. Existéncia de uma estrutura 1. Inexisténcia de um grupo profissional
militar de cibernética bem na area de cibernética
organizada e estabelecida . .
2. Aproveitamento marginal de pessoal
2. Existéncia de normas e altamente especializado (QEM)
documentos que formalizam o Hiato tecnoléaico
pensamento militar sobre Guerra 9
Cibernética Escassez de recursos humanos e
" 3. Realizacdo de iniciativas que IIE NS
o visam ao envolvimento da | __ Cultura pacifista
é . sociedade civil e outros setores 5 Visio eminentemente defensiv
I|.|_J o governamentais 0 a0 eminentemente detensiva
Z 2 4. Existéncia da Escola Nacional ﬁ Adogdo de conceitos res.tritos,q.uanto
» E:)« e e EominEien 8 ao emprego da Guerra Cibernética
% E (ENaDCiber) < | 8. ldentificagéo imprecisa e/ou vaga das
- X ! N
';: 5. Existéncia de quadro altamente | L Eme_aga? € rlscots_ a d Seguranca
L especializado (QEM) acional - -a - partir 0 espaco
cibernético
6. Existéncia de um sistema de TI
bem organizado e estruturado
(SISTEX)
7. Capacidade de lobby junto ao
Congresso Nacional
8. Lideranca nos assuntos relativos
a Cibernética
1. Apoio do Congresso Nacional 1. Espacgo cibernético cada vez mais
2. Possibilidade de intercambio com GRS e
nacdes do arco do conhecimento 2. Nivel de sofisticacdo dos ataques
3. Conflito de interesses entre as CIEETSHEDS EESEETS
nacdes centrais, Rissia e China 3. Aumento de atores com capacidade
4. Existéncia de boa interligacdo e
o . com o resto do planeta (infovias) 4. Espaco cibernético favoravel a acdes
o | 2 - N coercitivas
> 7 5. Auséncia de regulagoes |
% i internacionais especificas sobre | = | 5. Especializagcdo cada vez maior dos
; <D,: Guerra Cibernética 2 atores cibernéticos
a . o
w3 < | 6. Hiato tecnolégico
L ) L
04 'E S Presenca de ameacgas no entorno
°© 1o < estratégico real e  virtual,
E % representadas por nacées e grupos
nao estatais
8. Uso de hackers sem ligacdo estatal
9. Postura eminentemente ofensiva dos
atores
10. Desacoplamento entre a capacidade
cibernética nacional e a evolucéo
indicada pela Guerra do Futuro

Fonte: o autor.
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Feita a analise SWOT, as propostas a seguir buscam mitigar as fraquezas
identificadas, fortalecer as forcas, aproveitar as oportunidades e reduzir a
exposicdo as ameacas. Para tanto, as propostas serdo formuladas segundo o
conceito de DOAMEPI, empregado pelo Exército Brasileiro para obter as suas
capacidades (BRASIL. EXERCITO. ESTADO-MAIOR., 2019). DOAMEPI é um
acronimo para os fatores Doutrina, Organizacdo, Adestramento, Material,

Educacao, Pessoal e Infraestrutura.

PROPOSTA 1: Revisao doutrinaria e normativa
JUSTIFICATIVA: A revisdo visa a eliminacdo ou reducédo dos limites conceituais
hoje existentes e ao alinhamento com a conduta visualizada na Guerra do Futuro.
Assim busca-se manter o pensamento militar brasileiro atualizado e alinhado com
as tendéncias.

ENQUADRAMENTO DOAMEPI: Doutrina

FATORES SWOT ABORDADOS:

S: 2,8 W:5,6,7,8

0:5 T.7,8,9,10

PROPOSTA 2: Envolvimento do QEM na area de cibernética
JUSTIFICATIVA: O envolvimento do QEM na area de cibernética tende a infundir
a area com pessoal e conhecimentos diversificados e altamente especializado,
ampliando a capacidade de cibernética. Tende, também, a mitigar o hiato
tecnolégico e a favorecer o desenvolvimento de ferramentas especializadas. Por
fim, espera-se aumento no nivel de especializa¢cao técnica e sofisticacdo nas agoes
cibernéticas.

ENQUADRAMENTO DOAMEPI: Organizacédo, Pessoal

FATORES SWOT ABORDADOS:

S:1,4,5 W: 2, 3,4

0:2 T:.2,3,5,6

PROPOSTA 3: Criacdo da Arma de Cibernética
JUSTIFICATIVA: A criacdo da Arma de Cibernética contribui para a
profissionalizacdo e aumento do nivel técnico. Também tende a fortalecer a

Doutrina e o pensamento militar de cibernética. A Arma de Cibernética contribui,
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ainda, para o aumento da verticalizac&o da estrutura militar e mitiga a escassez de
pessoal. Busca-se, assim, um perfil técnico altamente especializado e experiente.
E uma medida com forte apelo dissuasério por ser uma construtora e
demonstradora de capacidade.

ENQUADRAMENTO DOAMEPI: Doutrina, Organizacdo, Educacéo, Pessoal
FATORES SWOT ABORDADOS:

S:1,2,4,5,7 W: 1,4

0:1,2,3,4,5 T:1,2,3,4,5,7

As propostas ora apresentadas abordam todas as fraquezas e ameacas
identificadas e apresentam-se em ordem crescente de horizonte temporal quanto
aos resultados esperados. A proposta 1 tem horizonte de curto prazo. A proposta
2 deve apresentar resultados no médio prazo, enquanto a proposta 3 deve ter
resultados em longo prazo.

Como as propostas delineadas sado baseadas num retrato do momento
presente e em prognésticos de futuro construidos a partir desse retrato, é
imprescindivel o acompanhamento de conjuntura, de forma a manté-las sempre atuais

€ oportunas.



81

6 CONCLUSAO

A evolucdo tecnologica agregou novos elementos a guerra. Sem duvida,
dentre esses novos elementos, o Espaco Cibernético se tornou um elemento de
destaque quando se pensa a guerra do futuro. Sua importancia jA ndo é mais
discutida, mas esta ratificada pela visdo das principais poténcias.

O Brasil ndo se manteve alheio as novas tendéncias. A despeito das
dificuldades que o Pais possui, envidou esfor¢cos no sentido de se preparar para
essa nova arena de disputa. Os esfor¢cos, conduzidos com racionalidade e visao,
deram ao Brasil uma soélida na base sobre a qual se preparar para o futuro.

Esse trabalho iniciou por uma revisdo documental, buscando insumos que
permitissem contextualizar o cenario futuro na area de cibernética. Foi sem
surpresa alguma que se identificou o Espaco Cibernético como um ambiente
altamente contestado. Na verdade, ficou claro que sdo conduzidas guerras
cibernéticas sem nenhum constrangimento. Esse novo espaco, ao aproximar as
nacdes, ressaltou suas diferencas e, livres do escrutinio da opinido publica, os
estados-nacdo puderam dar vazao ao neorrealismo que verdadeiramente impera
entre os paises, relegando o idealismo dos organismos supranacionais a um papel
figurativo.

Nada disso surpreendeu. Nagdes buscam satisfazer seus interesses. Mas a
caracterizacdo dessa realidade é imprescindivel para corretamente tracar o cenario
futuro para o qual o Brasil deve se preparar. Ndo um cenario pacifico de
cooperacdo, mas um cenério hostil, de imposicdo da vontade pelos novos meios
trazidos com a Cibernética. Mais sutis e dificeis de combater.

A caracterizagao desse cenario, conforme dito, iniciou-se com uma revisao
de literatura. Apds a contextualizacdo do cenario atual interno e externo, deu-se a
andlise extensiva do pensamento e das estruturas militares de cibernética dos
EUA. Foi gracas a abundante documentacdo, que se identificou que os EUA
possuem uma mentalidade essencialmente ofensiva. Nao é para menos. Os norte-
americanos perceberam que a melhor defesa cibernética e ndo permitir que seus
adversarios empreguem contra eles ataques cibernéticos. Isso porque um ataque
cibernético bem sucedido é, por definicdo, ndo percebido até que seja tarde

demais.
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Os EUA amadureceram sua estrutura de cibernética junto da NSA. Por isso,
sua visdo contempla um emprego abrangente da Cibernética. Seu nivel de
refinamento de pensamento e sua capacidade de identificar com precisao aquilo
que lhes ameaca permitiu-lhes tragar com propriedade os desafios que precisam
vencer.

Em seguida, esse estudo se deteve na analise documental referente ao caso
chinés. O fato de o governo da RPC nao ser transparente fez com que a
documentacdo sobre as estratégias militares e 0 pensamento chinés sobre
cibernética ndo pudesse ser obtida. Essa limitacao foi contornada analisando-se a
china através da observacdo indireta. Isto é, buscou-se analisar documentos
produzidos sobre terceiros que avaliavam os aspectos de interesse para o presente
trabalho.

A China terminou por ratificar alguns pontos levantados por ocasido da
analise dos EUA. Isso também nao foi surpresa, pois como ambos os paises estdo
engajados numa competicdo por poder tanto no ambito regional, quanto mundial,
€ natural que haja forte acoplamento entre as estratégias e pensamentos militares
de ambos os paises.

Todavia, a China trouxe como elemento novo, o amplo e rotineiro emprego
de atores sem ligacao direta com o estado. O poder chinés vale-se, assim, de
hackers recrutados no mundo civil, o que da a China uma negacéo plausivel para
a autoria de suas ac¢les. Essa abordagem confere ainda mais liberdade de acédo a
China. Mais do que os EUA ou as demais poténcias centrais, a China faz livre uso
do seu poderio cibernético a fim de obter os ganhos que almeja e prejudicar o
interesse de seus competidores.

A andlise chinesa foi seguida pela analise do Brasil, ponto central do
interesse desse estudo. O Brasil apresentou boa documentacdo, facilmente
acessivel ao escrutinio. Todavia, diferentemente da China e dos EUA, pouco se
pode identificar a respeito das acdes cibernéticas brasileiras. Novamente, ndo ha
surpresa. O forte viés pacifista do Brasil, historicamente imposto pelas nacdes
dominantes de maneira a facilitar seu controle, d4 um tom extremamente comedido
a mentalidade de cibernética brasileira.

No desenvolvimento da estratégia e doutrina de cibernética, o Brasil mostra-
se vago na identificacdo das ameacas e titubeante no emprego ofensivo dessa

7

capacidade. Essa hesitacdo €, sem duvida, um Obice a prépria estratégia de
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dissuasédo buscada pelo Brasil, ja que a crenca no emprego de uma capacidade é
essencial para que se desestimule acdes contrarias ao interesse nacional. Essa
postura ofensiva €, por exemplo, a visdo adotada pelos EUA e que a historia mostra
ser mais vantajosa, ao desestimular as agressoes.

O Brasil também exibe uma segregacdo de pessoal dentro do Exército
Brasileiro que afasta o QEM, um quadro altamente especializado, da area de
cibernética. Essa postura também se revela desalinhada com as tendéncias
encontradas nos EUA e China e tende a reduzir a capacidade de defesa cibernética
do Pais.

Percebe-se, contudo, que tanto o Exército Brasileiro quanto o Ministério da
Defesa possuem capacidade cibernética bem estruturada, em que pese 0s
desafios existentes, como o Gap tecnoldgico, escassez de recursos humanos e
financeiros e deficiente integracdo da sociedade civil na area de Defesa. Isso
mostra que o pensamento sobre Defesa Cibernética no Brasil revela o empenho e
a vontade de se construir um sistema capaz de proteger o Pais.

Uma vez procedida a anélise documental, foram conduzidos estudos de
caso, onde foram analisados EUA, China e Brasil, a fim de se construir um cenario
prospectivo da Guerra do Futuro. Diversas tendéncias foram levantadas, mas
merecem ressalvas aquelas que ratificaram achados da analise documental.

Uma das tendéncias que apareceram tanto na analise documental quanto
na construcdo do cenario prospectivo é a que revela o Espaco Cibernético como
um ambiente de guerra. O espaco oferece condi¢cBes para que nacfes e grupos
nao estatais empreguem meios ndo convencionais para obter seus objetivos,
tornando o ambiente extremamente contestado. A situacdo de confronto é
constante, envolve os mais diversos atores e tende a se acentuar no futuro.

Esse cenéario de guerra virtual tendera a envolver o Brasil, seja pelo
confronto de seus objetivos nacionais, seja pelo interesse que poténcias externas
tém no pais. Assim, a tradicao pacifista do Brasil tende a ser contestada no espaco
cibernético, o que deve suscitar acdes de atores no sentido de fortalecé-la, a fim
de limitar a capacidade nacional de o Pais se defender no campo cibernético.

Com base na andlise documental e no cenario prospectivo, empregou-se a
ferramenta SWOT com o fito de se subsidiar a formulacédo de propostas capazes
de manter a Defesa Cibernética brasileira alinhada e atualizada com a evolucéao

prevista na Guerra do Futuro.
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Tendo-se levantado as Forcas, Fraguezas, Oportunidades e Ameacas,
foram elaboradas trés propostas a luz do conceito DOAMEPI. Cada proposta
possui um horizonte temporal diferente, mas buscam mitigar todas as fraquezas,
evitar as ameacas, explorar as oportunidades e fortalecer os pontos de forca.

Com isso, esse trabalho busca contribuir para a capacidade do Exército
Brasileiro cumprir sua missao constitucional. Em que pese o excelente trabalho de
formulacdo do pensamento militar brasileiro de cibernética e a organizagdo de uma
estrutura militar muito bem modelada, o carater constantemente inovador da area
de cibernética torna oportuna a andlise feita. As propostas buscam adequar a
capacidade de cibernética ao futuro prospectado, garantindo atualidade,
aumentando a qualidade, a eficiéncia e a eficacia, sem perder de vista a necessaria

adequacéo a realidade do Brasil.
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