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RESUMO

DA SILVA, Diego Costa. As possibilidades e limitagcbes de uma Bateria de Artilharia
Antiaérea organica de uma Brigada Blindada nas acdes de inteligncia e contra-inteligéncia
quando empregada no Teatro de Operacdes. Rio de Janeiro, 2017.

Neste trabalho de conclusdo de curso foi feito um estudo acerca das possibilidades
e limitacbes de uma Bateria de Artilharia Antiaérea organica de uma Brigada Blindada nas
acOes de inteligéncia e contra-inteligéncia quando empregada no Teatro de Operagdes. Para
direcionamento da pesquisa foi levantado o seguinte questionamento: quais Sa0 0S principais
materiais e medidas adotadas pelas Baterias Autopropulsadas nas acdes de inteligéncia e
contra-inteligéncia em um combate? O objetivo geral consiste em analisar as medidas
adotadas por tais subunidades para obter informacdes referentes ao inimigo aéreo e negar-lhe
a possibilidade de adquirir informaces a respeito das tropas amigas. Para o desenvolvimento
do estudo foi utilizada a pesquisa bibliografica em livros, manuais e artigos com o intuito de
conseguir 0 embasamento tedrico necessario, posicionando melhor o leitor acerca do tema
abordado. Ao final pode-se constatar que o Exército Brasileiro vem buscando se modernizar,
adquirindo equipamentos novos, além de se adestrar constantemente para estar preparado para

a defesa antiaérea de uma tropa blindada.

Palavras-Chave: Artilharia Antiaérea. Inteligéncia. Contra-Inteligéncia



SUMMARY

DA SILVA, Diego Costa. The Possibilities and Limitations of an Organic Anti-Air defense
Battery from an Armored Brigade in intelligence and counterintelligence actions when

employed in the Theater of Operations. Rio de Janeiro, 2017.

In this work to conclude a course course a study was made about the possibilities
and limitations of an Anti-Aircraft Artillery Battery of an Armored Brigade in operations of
intelligence and counterintelligence when employed in the Theater of Operations. In order to
guide the research, the following question was raised: what are the main equipments and
procedures adopted by the Self-Propelled Battalions in operations of intelligence and
counterintelligence in a combat? The general objective is to analyze the measures taken by
such subunits to obtain information concerning the air enemy and to deny it the possibilities
of information about friendly forces. For the development of the study, bibliographical
research was mede throught books, manuals and articles with the aim of obtaining the theory
basis in order to provide a better understanding to the reader about the subject, better
positioning the reader on the subject. At the end, it can be seen that the Brazilian Army has
been seeking to modernize by acquiring new equipment, besides constantly training to be

prepared for the air defense of an armored troop.

Keywords: Anti defense Artillery. Intelligence. Counter-intelligence
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1 INTRODUCAO

Pretende-se neste trabalho abordar o tema ‘“Medidas de inteligéncia e contra-
inteligéncia na defesa antiaérea”, e como delimitacdo, enfatizar as possibilidades e limitagdes
de uma Bateria de Artilharia Antiaérea organica de uma Brigada Blindada nas acbes de
inteligéncia e contra-inteligéncia quando empregada no Teatro de Operacdes.

Esse estudo é de grande relevancia para o meio militar, uma vez que no mundo
atual existem grandes probabilidades de confiitos entre as nagdes, 0 que faz crescer a
importancia de um estudo aprimorado sobre a busca e coleta de informagdes sobre o inimigo,
a fim de obter éxito nas atividades referentes ao combate. Além do mais, as Brigadas
Blindadas, por possuirem grande poder de destruicdo, tornam-se um alvo prioritario para o
inimigo, a fim de reduzir o poder de combate da Forca. Portanto, cresce de importancia a
execucdo de um trabalho de inteligéncia e contra-inteligencia com a finalidade da Bateria de
Artilharia Antiaérea organica de uma Brigada Blindada realizar a defesa antiaérea com
eficacia, reduzindo as possibilidades do ataque aéreo inimigo.

Este trabalho tem por objetivo verificar quais sdo as medidas adotas pelo Exército
Brasileiro, em especial por uma Bateria de Artilharia Antiaérea organica de uma Brigada
Blindada nas atividades de inteligéncia e contra-inteligéncia quando empregada em um Teatro
de OperagBes bem como seus principais equipamentos e técnicas previstas para realizar tais
acoes.

O método utilizado foi o cientifico, no qual foram identificadas quais sdo as
caracteristicas,  possibilidades e limitacbes das Baterias de Artilharia  Antiaérea
Autopropulsadas do Exército Brasileiro. Para isso, foi realizada uma exploracdo bibliografica
com objetivo de aprofundar os conhecimentos sobre o assunto. Foi adotado o tipo pesquisa
bibliografica, buscando alguns dos trabalhos mais conhecidos, dentro da gama de obras sobre
0 assunto.

As principais fontes de pesquisa sdo Moraes (2015), ABIN (2017), Junior (2010),
Furrer (2012), Eugénio (2008), BRASIL (2002), BRASIL (1999), BRASIL (2001), BRASIL
(2015), BRASIL (2016). Essas obras possuem um excelente embasamento tedrico a respeito
do assunto.

A presente monografia esta estruturada do seguinte modo:

No segundo capitulo, foi apresentada a atividade de inteligéncia militar, com o

historico do surgimento do assunto, além de terem sido abordados os fundamentos da
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inteligéncia militar, &areas de interesse e 0s seguimentos da inteligéncia e da contra-
inteligéncia.

No terceiro capitulo, foram apresentadas as principais caracteristicas de uma
Bateria Antiaérea Autopropulsada, tais como: missdo, composicdo, peculiaridades, suas
possibilidades e limitacdes.

No quarto capitulo enfatiza-se o assunto principal do trabalho que sdo as agdes de
inteligéncia de uma Bateria de Artilharia Antiaérea Autopropulsada, onde foram abordados os
meios e recursos disponiveis para que seja executado o trabalho de inteligéncia, assim como
suas caracteristicas, possibilidades e limitacoes.

O quinto capitulo teve como principal abordagem as acdes de contra-inteligéncia
de uma Bateria de Artilharia Antiaérea organica de uma Brigada Blindada, enfatizando a
participacdo da guerra eletronica, em especial das medidas de protecéo eletronica dos sistemas
de ndo-comunicagoes.

Para o desenvolvimento do estudo, foi utilizada a pesquisa bibliografica em livros,
revistas e artigos, com o intuito de conseguir o embasamento tedrico necessario, posicionando

melhor o leitor acerca do tema abordado.
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2 A ATIVIDADE DE INTELIGENCIA MILITAR

2.1 HISTORICO

Atividade de inteligncia militar é tdo antiga quanto a prépria humanidade, isto
porque a busca pelo conhecimento é inerente ao ser humano. Inicialmente seu campo de agdo
restringia-se somente ao ambiente militar. Os lideres guerreiros dos povos em luta lancavam
mdo de pessoas que, infiltradas nas hostes inimigas, enviavam informes aos seus chefes.
Aquele que obtivesse os melhores conhecimentos sobre o adversario, entrava em combate
com nitida vantagem. (MORAES, 2015)

Segundo Moraes (2015), no inicio do século XX, alguns paises ja possuiam
Servicos de Inteligéncia estruturados, sendo que, na Primeira Guerra Mundial, ela teve papel
destacado. Durante a Segunda Guerra Mundial, a Inteligéncia se consolidou de forma ampla e
decisiva, com a criacdo e aperfeicoamento de varios servicos e o desenvolvimento de novas
técnicas. Mas foi ao final da Segunda Guerra, no periodo que se convencionou chamar de
“Guerra Fria”, quando 0s paises do Ocidente se uniram para fazer frente ao expansionismo da
Unido Soviética que, mais uma vez, a atividade de inteligncia teve papel destacado,
trabalhando em termos de ameaca a um eventual conflito. Sua concepcdo passou a ser
predominantemente voltada para os aspectos politico- ideolégicos e militares.

Com o decorrer dos anos, o Brasil tem se aprofundado cada vez mais na busca e
coleta de informagdes, se destacando no cendrio internacional, conforme destaca Moraes
(2015):

O Brasil, por sua extensdo territorial e potencialidades, vem se
destacando, cada vez mais no cenario internacional. Assim, necessita
de um Sistema de Inteligéncia capaz de assessorar corretamente todas
as acOes de Estado no ambito internacional e detectar os eventuais

Obices que se contraponham a consecucdo dos seus objetivos maiores.

2.2 FUNDAMENTOS DA ATIVIDADE DE INTELIGENCIA

De acordo com Moraes (2015), a Atividade de Inteligéncia é definida como o

exercicio sistematico de acOes especializadas, orientadas para a producdo e difusdo de
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conhecimentos, tendo em vista assessorar as autoridades governamentais, nos respectivos
niveis e areas de atribuicdo, para o planejamento, execucdo e acompanhamento das politicas
de Estado. Ela engloba, também, a salvaguarda de dados, conhecimentos, areas, pessoas e
meios de interesse da sociedade e do Estado.

A partir desta definicdo, verifica-se que a Atividade de Inteligéncia caracteriza-se
por ser de natureza permanente, pois se configura como um instrumento do Estado a
disposicdo de sucessivos governos para executar a tarefa de assessoramento dos seus atos
decisérios, especificamente nos assuntos relacionados a defesa das instituiches e interesses
nacionais. A Atividade de Inteligéncia esta vinculada a existéncia do préprio Estado e de suas

instituicOes permanentes, transcendendo, assim, no tempo, aos governos que se sucedem.

2.3 AREAS DE INTERESSE

A atividade de Inteligncia possui uma gama de objetivos e diferenciacbes de
acordo com a necessidade de cada missdo a ser executada, possuindo temas do ambito externo
e interno do pais. No ambito externo, tem como missdo obter e analisar dados que oferecam
suporte aos objetivos nacionais, tanto na defesa contra as ameagas existentes quanto na
identificacdo de oportunidades. Sob a perspectiva interna, a Inteligéncia enfoca a protecdo do
Estado, da sociedade, a estabilidade das instituiches democraticas e a eficiéncia da gestdo
publica.

A Inteligéncia pode apresentar natureza estratégica, ligada a formulacdo de
politicas pdblicas, de diretrizes nacionais ou de elaboracdo de instrumentos legais. Pode
adquirir carater mais tatico, na assessoria ao planejamento de agdes policiais, militares ou de
fiscalizacbes. Pode ainda ser mais operacional, no apoio a acdes efetivas de combate militar,
perseguicdo e busca por criminosos, enfrentamento e prevencdo de ilicitos. (Agéncia
Brasileira de Inteligéncia — ABIN, 2017)

Segundo Moraes (2015), para a consecucdo de seus objetivos, a Atividade
desmembra-se em dois segmentos ou ramos, que podem ser definidos como: Seguimento de

inteligéncia e Seguimento de Contra-inteligéncia.
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2.3.1 Ramo da inteligéncia

Este ramo ¢é voltado, especificamente, para a producdo do conhecimento,
utilizando-se de uma metodologia propria e de técnicas acessorias, permitindo, assim, o
afastamento de praticas meramente intuitivas ou ado¢do de procedimentos sem uma

orientacdo racional.

2.3.2 Ramo da Contra-Inteligéncia

A Contra-inteligéncia tem como atribuicdes a producdo de conhecimentos e a
realizacdo de acOes voltadas para a protecdo de dados, conhecimentos, infraestruturas criticas
— comunicacdes, transportes, tecnologias de informacdo e outros ativos sensiveis e sigilosos
de interesse do Estado e da sociedade.

Segundo a ABIN (2017): “O trabalho desenvolvido pela Contra-inteligncia tem
foco na defesa contra ameagas como a espionagem, a sabotagem, o vazamento de informagdes
e o terrorismo, patrocinadas por instituigdes, grupos ou governos estrangeiros.”

A Contra-inteligncia desenvolve acbes wvoltadas para a prevencdo, deteccao,
obstrucdo e a neutralizacdo de ameagas aos interesses nacionais. Na area de prevengdo, a
Contra-inteligncia atua na sensibilizacdo, orientacdo e capacitacdo de instituicOes
estratégicas nacionais para a protecdo de ativos de interesse do Estado e da sociedade,
promovendo a adocdo de comportamentos e medidas de seguranca. Atua também na avaliacao
dos riscos de seguranca dessas instituicOes para alertd-las para o perigo a que estdo expostas.
Na area de deteccdo, obstrucdo e neutralizacdo, a Contra-inteligncia atua no
desenvolvimento de acg0es, inclusive especializadas, fazendo uso de recursos humanos e
tecnoldgicos, com o objetivo de frustrar possiveis ameacas aos interesses nacionais. (Agéncia
Brasileira de Inteligéncia — ABIN, 2017)

Portanto, cresce de importancia o trabalho da Brigada Blindada, em especial de
sua Bateria de Artilharia Antiaérea organica, na defesa contra incursores aéreos inimigos, para
a busca de informacdes gerais e especificas do combate, a fim de tomar as decisdes corretas
com relacdo as taticas e técnicas a serem empregadas contra o inimigo, além de se precaver

contra a tentativa de coleta de dados por parte do oponente.
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3 AS BRIGADAS BLINDADAS DO EXERCITO BRASILEIRO

3.1 CONSIDERACOES INICIAIS

Denominam-se forcas blindadas aquelas cujas plataformas utilizam viaturas sobre
lagartas. No Brasil, devido as grandes extensdes territoriais e de outras complexidades, as
forcas blindadas operam em estreita cooperagdo com as for¢as mecanizadas, ou seja, aquelas
cujos meios operam sobre rodas.

De acordo com Junior (2010), as atividades das Unidades Blindadas surgiram no
Brasil na década de 1920. Atualmente, o Exército Brasileiro dispGe de duas Brigadas
Blindadas, séo elas: a 5% Brigada de Cavalaria Blindada e a 6% Brigada de Infantaria Blindada,

ambas no sul do pais com as suas respectivas bases doutrinarias.

FORCAS TAREFAS BUNDADAS -rc T

FIGURA Nr 1- FORCA TERRESTRE (FT) BLINDADA
FONTE: SOUZA, LUCIANO, 2009, p.119
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3.2 AS BRIGADAS BLINDADAS

3.2.1 Missdes, caracteristicas, possibilidades e limitagcdes

Conforme explica BRASIL (2002), as Brigadas Blindadas s&o organizadas,
equipadas e instruidas para operar com elementos de choque, ampliando-lhes a capacidade de
combate e as possibilidades operacionais.

Suas missdes basicas sdo:

- Cerrar sobre o inimigo a fim de destrui-lo ou neutraliza-lo, utilizando o fogo, a
manobra e a acdo de choque;

- Destruir ou desorganizar o ataque inimigo por meio do fogo, da acdo de choque e
de contra-ataques;

- Cerrar sobre o inimigo a fim de destrui-lo, neutralizad-lo ou captura-lo, utilizando o
fogo, a manobra e o combate aproximado;

- Manter o terreno, impedindo, resistindo e repelindo o ataque inimigo por meio do
fogo, do combate aproximado e de contra-ataques;

- Executar movimentos retrogrados, particularmente a acdo retardadora.

Quanto as caracteristicas, as Brigadas Blindadas possuem grande mobilidade, em
razdo de todos os seus elementos serem transportados em viaturas. Suas possibilidades
técnicas permitem grande raio de acdo, deslocamento em alta velocidade em estradas, bom
rendimento através campo e boa capacidade de transposicdo de obstaculos. A flexibilidade,
devido & possibilidade de mudar rapidamente a organizacdo para o combate, o dispositivo e a
direcdo de atuacdo assim como a capacidade de evitar ou romper 0 engajamento em combate.

Devido ao armamento organico, dentre eles os carros de combate, 0s morteiros, as
armas automaticas e 0s misseis anticarro, possuem também grande poténcia de fogo. A acdo
de choque é resultante do aproveitamento simultdneo de suas caracteristicas de mobilidade,
poténcia de fogo e protecdo blindada proporcionada pela blindagem de seus carros de
combate e de suas viaturas de combate. Além de todas as caracteristicas anteriormente
citadas, tais Brigadas possuem também um amplo e flexivel sistema de comunicagdes,
dotadas pelo material radio que assegura ligacGes réapidas e continuadas com o escaldo
superior e 0s elementos subordinados.

Quanto as possibilidades, as Brigadas Blindadas possuem uma série de

caracteristicas importantes para 0 emprego no combate, dentre elas: conduzir operacdes
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ofensivas e defensivas continuadas, aproveitar 0 éxito e perseguir 0 inimigo, conduzir
operagOes de seguranca, atacar e contra-atacar sob fogo inimigo, conduzir ou participar dos
movimentos retrogrados e das acgBes dindmicas da defesa, participar de envolvimentos e
desbordamentos, efetuarem operacbes de juncdo, executar agGes contra forgas irregulares,
cumprir missdes no quadro de defesa interna, destruir blindados inimigos pelo fogo, apoiar
pelo fogo a progressdo dos fuzileiros blindados, quando impedidas de prosseguir, acompanhar
0 ataque dos carros de combate para destruir as resisténcias inimigas remanescentes, realizar a
transposicdo de oportunidade e imediata de cursos d’dgua, conquistar e manter o terreno e
cerrar sobre o inimigo para destrui-lo, neutralizd-lo ou captura-lo.

Pode-se, elencar, também, conforme BRASIL (2002), uma vasta gama de limitacbes
das forcas blindadas, sdo elas: wulnerabilidade aos ataques aéreos, sensibilidade ao largo
emprego de minas, armas anticarro e obsticulos artificiais, mobilidade restrita nos terrenos
montanhosos, arenosos, pedregosos, pantanosos e cobertos, reduzida capacidade de
transposicdo de curso d’agua pelos carros de combate, necessidade de rede ferroviaria para
prover seu apoio logistico, sensibilidade as condicGes meteoroldgicas adversas, que reduzem a
sua mobilidade, poder de fogo restrito em areas edificadas e cobertas, necessidade de
volumoso apoio logistico, limitada capacidade de transporte de seus trens, dificuldade em
assegurar o sigilo desejavel em virtude do ruido e da poeira produzidos pela viatura, quando
em deslocamentos, necessidade de transportes rodoviarios e ferroviarios para seus blindados
nos deslocamentos administrativos a grandes distancias, mobilidade estratégica limitada,
devido ao elevado peso e ao desgaste nos trens de rolamento de seus blindados, elevada
dependéncia do apoio prestado pela engenharia, artilharia, logistica, aviacdo do Exército e

Forca aérea durante as operacdes.
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FIGURA Nr 2 - BRIGADA DE CAVALARIA BLINDADA
FONTE: JUNIOR, JORGE, 2010, p.49

3.2.2 Desdobramento e Ambiente Operacional
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Segundo Junior (2010, p.58), a 52 Brigada de Cavalaria Blindada e a 62 Brigada de

Infantaria Blindada constituem a reserva estratégica da Forca Terrestre, estando assim

desdobradas no territério nacional:

- 52 Brigada de Cavalaria Blindada em Ponta Grossa — Parand;

- 62 Brigada de Infantaria Blindada em Santa Maria — Rio Grande do Sul.
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FIGURA Nr 3 - DESDOBRAMENTO DAS BRIGADAS BLINDADAS
FONTE: JUNIOR, JORGE, 2010, p.58

Em virtude de seu desdobramento, natureza e finalidade, estas Brigadas possuem
como ambiente operacional prioritario, regibes pouco movimentadas, com ampla capacidade
de observagdo e campos de tiro profundos, sobretudo no Rio Grande do Sul, nos Pampas,
estando estas Brigadas, assim, mais vocacionadas a operando na regido sul quando na porcao
sul do Centro Oeste. (JUNIOR, 2010, P.58)

Tendo em vista as peculiaridades das Brigadas Blindadas, conforme mencionadas
anteriormente faz-se necessario um detalhado trabalho de inteligéncia e contra-inteligéncia,
uma vez que, devido a importancia estratégica e atuacdo decisiva em operacdes ofensivas e
defensivas conduzidas, muitas vezes, em amplas frentes ou em longos eixos, tais Brigadas sdo
alvos provaveis de serem atacados, a fim de reduzir o poder de combate da Forca. Nesse
contexto, 0 inimigo aéreo € uma grave ameacga a ser considerada, o que demanda das Baterias

de Artilharia Autopropulsadas medidas efetivas de inteligéncia e contra-inteligéncia.
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4. A BATERIA DE ARTILHARIA ANTIAEREA ORGANICA DA BRIGADA
BLINDADA

De acordo com Furrer (2012), a Bateria de Artilharia de Antiaérea Autopropulsada é
responsavel pela defesa antiaérea da Brigada Blindada. Esse escaldo de Artilharia Antiaérea é
capaz de defender elementos de manobra de valor unidade e instalagbes cujas dimensGes
sejam compativeis com a area defendida pelas secdes, tomando por base valores contidos nos
Dados Médios de Planejamento (DAMEPLAN).

4.1 MISSAO

Segundo BRASIL (2001), a Artilharia Antiaérea organica de uma Brigada Blindada
possui uma série de missbes tais como:

- Impedir ou dificultar o reconhecimento aéreo inimigo;

- Impedir ou dificultar ataques aéreos inimigos, a fim de possibilitar o
funcionamento de Orgdos e instalagcbes vitais sediadas em Territdrio Nacional,

- Permitir a liberdade de manobra para elementos de combate, o livre exercicio do
comando e uma maior disponibilidade e eficiéncia das unidades de apoio ao combate e apoio
logistico;

- Em determinadas situacdes, dificultar a utilizagdo, pelo inimigo, de porgdes do
espaco aereo.

A Artilharia Antiaérea pode cumprir tanto missdo de superficie quanto missao
antiaérea. A missdo antiaérea, sendo a missdo principal, consiste em realizar a defesa
antiaérea nas zonas de acdo, areas sensiveis, pontos sensiveis e tropas, estacionadas ou em
movimento, contra vetores aeroespaciais hostis, impedindo ou dificutando seu ataque. A
missdo de superficie consiste em atuar contra alvos terrestres ou navais, complementando a
acdo de outros meios de apoio de fogo de tiro tenso. Tal missdo é eventual, podendo ser
adotada em situacGes esporadicas, quando as possibilidades de interferéncia do inimigo aéreo
sdo minimas, o valor da ameaca terrestre considerdvel e as caracteristicas dos sistemas de
armas a possibilitem.

De acordo com Furrer (2012), a Bateria de Artilharia antiaérea organica da Brigada
Blindada necessita ter grande mobilidade para proporcionar uma defesa oportuna e agressiva,
particularmente em operacfes de movimento. Tal mobilidade é conseguida com a utilizagdo

de materiais autopropulsados. Os materiais auto-rebocados podem também ser empregados,
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sofrendo, contudo, alguma restricdo na defesa antiaérea durante o movimento. Normalmente,
0s meios antiaéreos sdo insuficientes para atender as necessidades de defesa antiaérea,
devendo o comandante da brigada, assessorado pelo comandante da artilharia antiaérea

organica, estabelecer prioridades para as instalagfes e unidades a defender.

4.2 POSSIBILIDADES E LIMITACOES

Quanto as possibilidades, podemos destacar:

- Coordenacao de seu emprego, seus fogos e a utilizacdo do espaco aéreo com a
Forca Aérea e a Forcga Terrestre;

- Concentrar seus fogos, quando necessario, sobre um ou mais alvos;

- Bater simultaneamente diversos alvos com rapidez e preciséo;

- Deslocar-se com rapidez;

- Possuir mobilidade tatica compativel com a natureza da forca que defende;

- Combinar diversos tipos de material para o cumprimento de determinada missao;

- Montar um sistema de controle e alerta capaz de integrar-se com os sistemas de
controle da Forca Terrestre, da Forca Aérea e da Forca Naval,

- Realizar a vigilancia do espago aéreo, através dos sensores de vigilancia e postos
de vigilancia de suas Unidades e Subunidades;

- Realizar a busca, a deteccdo, a identificacdo e a destruicdo de alvos aéreos;

- Empregar variados tipos de muni¢do, contra alvos aéreos e de superficie;

- Atuar ininterruptamente sob quaisquer condicbes de tempo, visibilidade e, ainda

dentro de um ambiente de guerra eletronica.

Percebe-se, através de tais possibilidades, a gama de medidas de inteligncia e
contra-inteligéncia que as Baterias de Artilharia Antiaérea podem empregar, tais como Seus
sensores de vigilancia, dentre outros que serdo especificados a seguir, a fim de obter
informacGes precisas sobre inimigo aereo e negar-lhe a ele informagdes sobre a Forca.

Com relagdo as limitacbes da Artilharia Antiaérea organica de uma Brigada
Blindada, podemos citar:

- Dificuldades para realizar a defesa aproximada de suas posicoes;

- Exigéncia de atividades de suprimento e manutencdo muito bem estruturadas;
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- Dificuldade de coordenacéo, de controle e de manutencdo do sigilo das defesas
antiaéreas, quando operando em ambiente de guerra eletronica, face ao largo emprego de
equipamentos de deteccdo eletronicos e de sistemas de comunicacdo radio, gque necessitem
operar diuturnamente;

- Dificuldade de engajar misseis balisticos e de cruzeiro, bem como demais alvos
com pequenas dimensfes, com grande velocidade e que empreguem tecnologia furtiva;

- Existéncia de um alcance minimo de emprego para 0S misseis antiaéreos em
funcdo da impossibilidade de guiamento pleno no inicio da trajetoria;

- Vulnerabilidade a capacidade de supressdo da defesa antiaérea do oponente

aereo, devido a rapida e constante evolucdo tatica e tecnoldgica da ameaca aérea.

4.3 PECULIARIDADES

Segundo Diniz (2013), a Bateria de Artilharia Antiaérea organica de Brigada
Blindada deve possuir caracteristicas especiais, que a torna diferentes das demais baterias de
artilharia antiaérea. Algumas das peculiaridades existentes sdo entre outras, a necessidade de
mao-de-obra especializada para operar e realizar a manutencdo do material de artilharia
antiaérea, assim como a operacdo e manutencdo do material blindado. Com relagcdo ao
material, as baterias organicas de Brigada Blindada devem possuir um material especial como
de comunicagOes apropriado para 0 emprego de viaturas blindadas, um Centro de Operacgdes
Antiaérea embarcado em viatura blindada, material de artilharia antiaérea autopropulsada e
pessoal especializado para opera-lo e adequacdo da doutrina de emprego da Artilharia

Antiaérea.

4.4 COMPOSICAO

De acordo com Furrer (2012), com a desmobilizacdo do sistema VBC Gepard 1 A
2, pelo Exército Alemdo, verificou-se a oportunidade de mobiliar as Brigadas Blindadas do
Exército Brasileiro com uma defesa antiaérea compativel com o material, tanto em
mobilidade e protecdo blindada, quanto em facilidade de apoio logistico. O objetivo geral do
projeto foi obter a capacidade de defesa antiaérea da 5% Brigada de Cavalaria Blindada e da 62
Brigada de Infantaria Blindada, bem como permitir a protecdo das estruturas estratégicas

terrestres brasileiras e areas sensiveis.
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A VBC Gepard 1 A 2 é equipada com dois canhdes 35 mm e foi projetada para
proteger as unidades que possuem o carro de combate Leopard contra ataques e
reconhecimentos aéreos. Possui capacidade para abater misseis, avides, helicopteros ou SARP
(avides ndo tripulados) a até 15 km de distAncia e até 3 km de altitude. Atualmente, o Exército
Brasileiro possui 3 (trés) Viaturas Gepard na Escola de Artilharia de Costa e Antiaérea
(EsACosAAe), 17 (dezessete) na 6% Bateria de Artilharia Antiaérea Autopropulsada e 17
(dezessete) na 11° Bateria de Artilharia Antiaérea Autopropulsada. Este material € um
subsistema de armas autbnomo, ou seja, realiza a busca, aquisicdo, apreensdo e engajamento
de forma independente, altamente mdovel e capaz de fazer frente a uma variada gama de

ameacas (alvos aéreos e terrestres). Sua faixa de emprego é a baixa altura, ou seja, até 3000

metros.

FIGURA Nr4 VBC Can AAe AP Gepard,
FONTE: <http//www.army-technology.com/projects/gepard/gepard8.html>

Quanto as possibilidades, Furrer (2012) explica que a VBC Gepard é um
subsistema de armas totalmente autbnomo, realiza a deteccdo, identificagdo e
acompanhamento de alvos até mesmo sob a influéncia de guerra eletrbnica, possui radares de

busca e de tiro independentes, possui simulador eficiente para adestrar a guarnicdo, pode
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operar em qualquer ambiente climatico, tanto no frio quanto no calor, calcula a probabilidade
de acerto de tiro no acompanhamento de aeronaves, possui um sinal luminoso para alertar
quando o alvo esta no alcance do armamento.

As Baterias de Artilharia Antiaéreas organicas de Brigadas Blindadas séo
constituidas de um Comando, uma Secdo de Comando, uma Secdo de Logistica e 04 (quatro)
Secdes de Artilharia Antiaérea. Cada secdo de Artilharia Antiaérea constitui-se de 01 (um)
Radar Saber M60, fazendo parte do subsistema de controle e alerta, 01 (um) Centro de
Operacdo Antiaérea Eletronico (COAAe EIt), que também faz parte do subsistema de
controle e alerta e 04 (quatro) viaturas blindadas de defesa antiaérea, as quais estdo integradas
no subsistema de armas. A unidade de emprego é a Se¢do e a unidade de tiro é uma VBC
AAe Gepard. Tais meios possuem uma série de recursos, que serdo enfatizados nos proximos
capitulos, que favorecem as acles de inteligncia e contra-inteligéncia quando empregadas
em um Teatro de Operacoes.

As Baterias de Artilharia Antiaérea Autopropulsada possuem 04 (quatro) secBes a
fim de proporcionar maior quantidade e disponibilidade de meios de Artilharia Antiaérea para
0 apoio a Brigada, incluindo os elementos de combate e os elementos de apoio ao combate

decisivos para o sucesso da manobra.

FIGURA Nr 5. SECAO DE BATERIA DE ARTILHHARIA ANTIAEREA ORGANICA DE UMA

BRIGADA BLINDADA
FONTE: O AUTOR

De acordo com Furrer (2012), tais subunidades sdo quaternarias também, devido ao

aumento das necessidades de defesa antiaérea que demanda uma Brigada Blindada, no que diz
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respeito aos elementos de combate, como os Batalhdes de Infantaria Blindados (BIB) e
Regimentos de Carros de Combate (RCC). Outros fatores que justificam uma diferenciacdo da
Bateria de Artilharia antiaérea organica das Brigadas Blindadas em relagdo as outras € a maior
necessidade de acompanhar as Forcas Tarefas Blindadas, que possuem grande mobilidade. As
Brigadas Blindadas tém a capacidade de mudarem de posicdo com rapidez. Desse modo,
torna-se necessério adaptar-se a Artilharia Antiaérea Organica de Brigada Blindada a essa
realidade do combate moderno.

Uma VBC Gepard é uma unidade de tiro, pois é capaz de, com seus prdprios meios,
detectar, acompanhar e destruir uma incursao inimiga. A unidade de tiro destina-se a proteger
instalacBes e dar protecdo para tropas blindadas contra reconhecimentos e ataques aéreos, em
quaisquer condicGes meteoroldgicas, tanto de dia quanto de noite. Tais caracteristicas Sao
muito favoraveis na busca e coleta de informacfes sobre o inimigo a fim de poder engaja-lo
em tempo habil e evitar ataques contra as Unidades Blindadas e vedar-lhe a possibilidade de
obter informacBes a respeito das tropas de Artilharia Antiaérea desdobradas no Teatro de

Operacoes.

4.5 MISSOES DOS SUBSISTEMAS DE UMA BATERIA ANTIAEREA ORGANICA DE
UMA BRIGADA BLINDADA

4.5.1 Subsistema de Controle e Alerta

Conforme BRASIL (2001), o Subsistema de Controle e Alerta tem a finalidade de
proporcionar a vigilancia do espaco aéreo, bem como receber e difundir o alerta antecipado da
aproximacdo de um vetor aéreo no volume de responsabilidade da respectiva Defesa

Antiaérea, além de realizar o acionamento, coordenar e controlar as agdes da Artilharia

Antiaérea.

4.5.2 Subsistema de Armas

O subsistema de armas visa proporcionar uma defesa com maior profundidade e

maior efetividade na consecucdo de seus objetivos fundamentais.
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Além dos meios eletronicos de deteccdo utilizados, sdo complementados por postos

de vigilancia constituidos de equipes adestradas na identificacdo de aeronaves.

4.5.3 Subsistema de Apoio Logistico

O subsistema de apoio logistico proporciona condicBes de permanéncia no combate,
mantendo continuada eficiéncia. As complexas estruturas que integram 0s subsistemas que
compdem a Artilharia Antiaérea requerem elevadas necessidades de suprimento, bem como
mdo-de-obra especializada na manutencdo dos equipamentos especificos de Artilharia

Antiaérea.

4.5.4 Subsistema de Comunicag0es

A Bateria de Artilharia Antiaérea organica de uma brigada blindada requer um
sistema de comunicacdes rapido e preciso, destinado a ligar os diversos sensores de vigilancia
aos Centros de Operacdes Antiaéreas (COAAe) e ao subsistema de armas, de modo que este
tenha tempo de reacdo para se contrapor a ameaca aérea. Quanto aos meios de comunicacdes,
o radio é primordialmente utilizado, devendo ser um equipamento capaz de se contrapor as
Medidas de Ataque Eletronico (MAE) e ter capacidade de estabelecer comunicagdes via

datalink, transmitindo dados em tempo real.
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5. AS ACOES DE INTELIGENCIA DA BATERIA DE ARTILHARIA ANTIAEREA
ORGANICA DA BRIGADA BLINDADA

As Baterias de Artilharia Antiaérea organicas de uma Brigada Blindada tém a
responsabilidade de obter informacBes do vetor aéreo, a fim de identificd-lo se € amigo,
inimigo ou desconhecido. Caso seja inimigo ou desconhecido, poder engaja-lo em tempo (til,
de acordo com o Volume de Responsabilidade de Defesa Antiaérea (VRDA Ae) em vigor.
Caso seja um vetor aéreo amigo poder reconhecé-lo e evitar fratricidios. A seguir serdo
apresentados 0s meios e recursos disponiveis nas Baterias de Artilharia Antiaérea organicas
de uma Brigada Blindada para que tais informacGes sejam obtidas e as acfes sejam

executadas de acordo com cada situagao.

5.1 RADAR SABER M60

5.1.1 Possibilidades e Caracteristicas

O sensor eletronico de vigilancia da Bateria de Artilharia Antiaérea Autopropulsada é
0 Radar SABER M60, que foi concebido para integrar as defesas antiaéreas de baixa altura
tanto nas operacOes de defesa interna quanto na defesa externa.

Segundo BRASIL (2016), o Radar SABER M60 destina-se a integrar um sistema de
defesa antiaérea de baixa altura, visando a protecdo de infraestruturas criticas, como
indCstrias, usinas e instalagbes governamentais. E integravel aos subsistemas de armas
baseados em misseis ou canhfes antiaéreos. Também € capaz de integrar-se ao Sistema de
Defesa Aeroespacial Brasileiro (SISDABRA) e ao Sistema de Controle de Espaco Aéreo
Brasileiro (SISCEAB), assim como a outros sistemas de interesse.

Conforme explica o Portal da Defesa (2014), dentre as principais possibilidades do
radar SABER M60, destacam-se as seguintes:

a) Informacdes tridimensionais (distancia, azimute e elevacdo) sobre os alvos aéreos,
além de informacdes derivadas, tais como: velocidade e direcdo de vbo (proa);

b) Capacidade de classificacdo de alvos em helicdpteros ou avibes, identificacdo do

tipo de helicoptero e identificacdo amigo-inimigo (IFF);
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c) Baixa probabilidade de interceptacdo (LPI — Low Probability of Interception)
resultante de uma baixa poténcia media de transmissdo e de avancados meios de protecdo
eletronica;

d) Reconfigurdvel e atualizavel facilmente, por ser construido com tecnologia de
“hardware definido por software™; e

e) Representacdo grafica de medidas de coordenacdo, tais como: Volume de
Responsabilidade de Defesa Antiaérea, Estado de Alerta, Corredores de Seguranca, entre
outros, segundo o estabelecido na doutrina, podendo ser atualizado ou modificado, de acordo
com a necessidade.

Conforme Orbisat (2011), suas principais caracteristicas técnicas s&o:

a. Alcance Maximo: 60 Km

b. InformacGes dos alvos: 3D (alcance, azimute e elevacéo)

c. Teto Maximo: 5Km

d. Identificagdo Amigo-Inimigo(IFF): 75Km

e. Quantidade Maxima de Alos simultaneos: 40

f. Acuidade: 50 m em alcance, 1° em azimute e 2° em elevacao

g. Resolugdo: 75m em alcance.

h. Peso: 200Kg

I. Classificacdo de Aeronaves: Asa Fixa e Rotativa

J. Identificacdo de Aeronaves de Asa rotativa: sim

k. Velocidade Minima para Detec¢do: 32kmvh para asa fixa e OKm/h para asa

rotativa.
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FIGURA Nr 6: RADAR SABER M 60
FONTE: BRASIL (2016)

5.1.2 LimitagOes

Quanto as limitacdes, Eugénio (2008) explica que o Radar Saber M60 possui uma
baixa poténcia de transmissdo, ndo ha transmissdo forcada e possui uma precisdo carente.

Além do mais, ainda ndo foi concebida uma versdo autopropulsada do Radar
SABER M60, logo é possivel deduzir que seu emprego na Brigada Blindada ndo serd em
carros de combate, mesmo porque as dimensdes de seus fardos ndo permitem o transporte
nem mesmo embarcado. O transporte da guarnicdo sera realizado em viaturas sobre rodas e
um planejamento bem feito do desdobramento de sensores da Bateria de Artilharia Antiaérea
Autopropulsada é capaz de suprir a deficiéncia dessa plataforma.

Por se tratar de um radar de vigildncia, 0 SABER M60 ndo tem que acompanhar
efetivamente a tropa apoiada, diferentemente dos radares de busca de alvos e de tiro que
integram os sistemas de armas da Bateria. Para cumprir sua a missdo de vigilancia eletrdnica
0 mesmo deve estar posicionado no terreno, obedecendo um plano de emprego de radares
intimamente ligado a manobra da tropa apoiada, que deve levar em consideracdo a evolugéo
da manobra, a fim de facilitar operagdes futuras.

Além do radar SABER M60, uma Bateria de Artilharia Antiaérea organica de uma
Brigada Blindada possui ainda, integrado na viatura Gepard, outros dois radares, um de busca
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e um de tiro. O radar de busca tem a finalidade de realizar a vigilancia do espago aéreo, o
radar de tiro tem a finalidade de realizar o acompanhamento de alvos. Esses equipamentos Sao
essenciais para as acdes e de inteligncia e contra inteligéncia da Artilharia Antiaérea a fim de
realizar a defesa antiaérea da Brigada Blindada de forma eficaz. Por meio de deteccdo
identificacdo e classificacdo do inimigo aereo, desde o mais longe possivel. Tal possibilidade
ressalta a importancia das acOes de inteligéncia e contra-inteligéncia empreendidas pela

Bateria de Artilharia Antiaérea Autopropulsada.

5.2 CENTRO DE OPERACOES ANTIAEREAS (COAAe)

Segundo BRASIL (2016), o Centro de Operacdes Antiaéreas (COAAe Eletrdnico) é
um sistema de comando e controle da Secdo de Missil da Artilharia Antiaérea de Baixa
Altura, que tem por finalidade propiciar ao comandante desse escaldo, por meios eletrdnicos,
condicbes de acompanhar, continuamente, a evolucdo da situacdo aerea e de controlar e
coordenar as Unidades de Tiro de Missil (U Tir Msl) nos ambientes operacionais do Territorio
Nacional, em tempo de paz e em operac¢des de ndo guerra, bem como na Zona do Interior € no
Teatro de OperacBes , em caso de conflito. O Centro de OperagBGes Antiaéreas dispde de
meios para que Sejam executadas as seguintes atividades, as quais permitem difundir
conhecimentos de inteligéncia vitais ao sucesso das operagdes:

- Controlar as acbes das defesas antiaéreas contra as ameacas aéreas COmo aeronaves
de asa fixa, asa rotativa, misseis de cruzeiro, misseis balisticos e VANT, designando as
incursdes para as unidades de tiro;

- Estabelecer as ligacdes, por meio de dados e voz, em tempo real, com os centros de
controle dos escaldes de artilharia antiaérea superior e com o0s elementos subordinados
(unidades de tiro, radar de busca e postos de vigilancia);

- Receber as informacbes oriundas dos radares de busca e de vigilancia do elemento
de Artilharia Antiaérea considerado, processa-las, transformando-as em elementos de

designacdo para as unidades de tiro.
5.2.1 Possibilidades e LimitagGes

Quanto as possibilidades, de acordo com BRASIL (2016), trata-se de um
equipamento completamente integrado e especializado para operagdes de comunicagfes. Os
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monitores sdo as principais conexdes para a visualizacdo dos dados processados nos
equipamentos de comunicacdo. O radio Falcon Harris 1ll, integrado ao shelter, realiza a
comunicacdo externa e a longa distancia do COAAe com os demais sistemas da defesa
antiaérea — escaldo superior, subsistema de armas, postos de vigilancia, radar e unidades de
tiro, 0 que permite a ampla difusdo de conhecimentos de inteligéncia.

Quanto as limitagbes, trata-se de um equipamento com um grande avango
tecnoldgico, havendo a necessidade de intenso adestramento da guarnicdo para saber
empregar a fundo todas as funcionalidades do material, em especial as informacgdes oriundas
do inimigo a serem repassadas para as unidades de tiro. Além do mais, ha a necessidade de
pessoal capacitado para a manutencdo de 3° e 4° escaldes além do cadastramento de usuérios,
configuracbes de rede e configuracbes do sistema. Além disso, seria interessante que o
COAAe de uma Bateria de Artilharia Antiaérea organica de uma Brigada Blindada estivesse

situado dentro do veiculo blindado, a fim de manter a integridade tatica.

Lo T
wN-2870

FIGURA Nr 7: SHELTER COAAE S-788BR
FONTE: O AUTOR
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5.3 POSTOS DE VIGILANCIA

De acordo com BRASIL (2001), o reconhecimento visual de aeronaves é de extrema
importdncia no moderno campo de batalha, onde vetores aeroespaciais tém presenca garantida.
Cresce de importancia a precisa e oportuna identificacdo visual de aeronaves com o intuito de evitar
0 engajamento equivocado de vetores aeroespaciais amigos.

Este trabalho de identificacdo de aeronaves faz parte do trabalho de inteligéncia, uma vez
que os radares responsaveis por realizar a deteccdo podem estar em regido de sombra, ndo sendo
possivel identificar as incursbes inimigas, cabendo os militares responsaveis pela vigilancia do
espaco aéreo a identificacdo e 0 aviso para as unidades de tiro responsaveis pelo engajamento.

Define-se como reconhecimento, o0 ato de determinar que aeronave esteja voando, ao passo
que a identificacdo é a classificacdo da aeronave reconhecida como amiga, inimiga ou suspeita.

Os meios eletrénicos de identificacdo de aeronaves IFF, bem como a andlise do
comportamento voo de um vetor através do COAAe, embora eficientes, nem sempre séo eficazes ou
estdo disponiveis. O advento da guerra eletrnica trouxe a necessidade da ndo dependéncia exclusiva
destes meios.

Além disso, o reconhecimento visual e a identificacdo de tipos especificos de aeronaves,
quando informadas em tempo oportuno, permitem que o0s Orgdos de inteligéncia obtenham alertas
antecipados e informacfes adicionais sobre a capacidade da ameaga e novas situacdes taticas,
difundindo, oportunamente, informacdes de inteligncia a tropa. Dessa forma, o observador deve ser
treinado exaustivamente, de modo a poder realizar o reconhecimento e a identificagdo visuais das
aeronaves com as quais podera se defrontar no campo de batalha.

O reconhecimento visual depende de certos fatores que se combinam, de modo a determinar
a eficiéncia deste processo em qualquer situacdo e envolve dois eventos. No primeiro, uma aeronave
devera ser detectada sobre os mais variados tipos de fundo e no segundo, inspecionada em busca de
caracteristicas que a identifiquem. Tudo isso deve ser feito no mais curto espaco de tempo.

Desse modo, a acuidade visual do observador é principio fundamental para o sucesso de
todo o processo. (BRASIL,2001,P.A-47)
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5.4 A ANALISE DE INTELIGENCIA DE COMBATE (AIC)

De acordo com BRASIL (2001), a realizacdo da Andlise de Inteligéncia de Combate (AIC),
de forma minuciosa, € uma metodologia analitico-conclusiva, empregada para reduzir as incertezas
referentes ao inimigo, terreno e condicdes meteorologicas em todos os tipos de operacdes.

No Teatro de OperacOes, considerando que a acdo sobre o inimigo na ofensiva ou a
expectativa produzida pelas suas possibilidades na defensiva, considera-se que 0 reconhecimento
aprofundado da manobra terrestre facilita a analise das atividades do inimigo aéreo.

A participacdo do elemento de Artilharia Antiaérea no Exame de Situagcdo no escaldo
Brigada (Comandante de Bateria) permite avaliar as possibilidades no inimigo aéreo de maneira
mais precisa.

Em caso de conflito, a fungdo principal da defesa antiaérea é impedir ou dificultar a
realizacdo de ataques aeroestratégicos por parte do inimigo aéreo. Portanto, a realizacdo da AIC
praticamente dita a localizacdo dos meios e a realizacdo do esforco de defesa antiaérea principal.
Entende-se como esforco de defesa antiaérea principal, o desdobramento minimo necessario para
impedir a entrada de vetor hostil em determinada defesa antiaérea.

Constituindo-se numa importante acdo de inteligéncia em combate, a AIC consolida as
informacOes disponiveis sobre o inimigo, terreno e condicbes meteoroldgicas, dentro de uma
determinada operacdo. Como tais informaces e andlises sdo obtidas e realizadas por intermédio de
um esforco continuado, a medida que as operacBes se seguem, o empenho serd na atualizacdo das
informacBes disponiveis.

Conforme BRASIL (2001), realizagdo da AIC desenvolve-se em 5 (cinco) fases. A
primeira é a delimitacdo das areas de interesse e de operacdo; a segunda, é a andlise do terreno e do
espaco aéreo. Ambas as fases sdo realizadas pelo oficial de operacdes auxiliado pelo adjunto do
oficial de inteligncia. A terceira fase é a andlise das condicBes climaticas e meteoroldgicas; a
quarta fase é a avaliacdo da ameaca. Essas fases sdo realizadas pelo oficial de inteligencia auxiliado
pelo adjunto do oficial de operagdes. A quinta fase é a integrag&o.

Todas as informacdes adquiridas com relacdo, ndo s6 do inimigo, mas também das
condicBes do terreno e também climaticas sdo esséncias para o éxito do combate, uma vez que ha a
necessidade de saber as melhores posicdes para desdobramento dos orgdos das Baterias, a fim de
evitar posicoes ineficazes, além de posicdes que estdo dentro do alcance da Artilharia de Campanha

inimiga.
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6. AS ACOES DE CONTRA-INTELIGENCIA DA BATERIA DE ARTILHARIA
ANTIAEREA ORGANICA DA BRIGADA BLINDADA

De acordo com BRASIL (2015), a contra-inteligéncia € uma atividade de protecdo
especializada que visa a obstrucdo e a neutralizacdo da atuacdo da inteligéncia adversa e das
acOes de qualquer natureza que possam se constituir ameacas a salvaguarda de dados,
informacdes, conhecimento e seus suportes.

Para colimar seu objetivo, avalia as wulnerabilidades existentes na gestdo do pessoal,
nas instalacbes e nos sistemas de comunicacdo que possam fornecer ao inimigo dados que
esse ndo tenha acesso.

O planejamento e execucdo das tarefas de contra-inteligncia devem ser coordenados
com a Forca de Combate de Inteligéncia, com a qual tem uma ligacdo intrinseca.

Normalmente seu esforco é complementado pelas atividades de seguranca de area,
guerra eletrbnica e guerra cibernética. A seguir, serdo enfatizadas as atividades no ramo da
guerra eletronica aplicaveis a Artilharia Antiaérea.

Seu planejamento exige a atuacdo de especialistas na area de inteligéncia, enquanto
que a execucdo pode se realizar por capacidades de qualquer natureza.

6.1 AS MEDIDAS DE PROTECAO ELETRONICA NOSSISTEMAS DE NAO
COMUNICACOES (MPE N COM)

6.1.1 Acbes anti- MAGE (Medidas de ataque a guerra eletronica)

BRASIL (2014) explica que, o controle das emissdes € o0 mais importante
procedimento de MPE N Com, devendo ser planejado e cumprido com todo o rigor como
verdadeira medida salva-vidas para o operador dos meios de Ndo Comunicacdes.

O planejamento do controle das emissdes de ndo comunicacOes resulta na elaboracao
do Plano de Controle das Irradiagdes Eletromagnéticas de N&o Comunica¢bes (Plano
CIENC), que pode ser centralizado, quando o escaldo superior determinar as condi¢Oes de
iradiacdo de cada equipamento das Organizagbes Militares enquadradas, ou descentralizado,
quando sdo expedidas apenas normas gerais, devendo cada escaldo detentor de equipamento
determinar suas condicdes de irradiacao.

As regras bésicas para orientar a confeccdo do Plano CIENC séo:
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- Abranger todos os emissores da Forca, incluindo sistemas eletro-Opticos e de
Medidas de Ataques Eletronicos (MAE);

- Nos sistemas de vigilancia aérea e terrestre, contrabateria e contramorteiro, que,
normalmente, ndo podem permanecer na situacdo de siléncio radar, as demais técnicas de
MPE devem ser enfatizadas e seus sitios de antenas devem merecer medidas especiais de
seguranca;

- O Plano de Dissimulacdo Tatica deve prever o uso de simulacros para
complementar a protecdo desses tipos de emissores. Por sua vez, o Plano CIENC deve
autorizar a emissdo com esses simulacros, sempre que a emissdo dos sistemas
correspondentes estiver autorizada;

- Os subsistemas de armas que sdo alimentados por dados de outros equipamentos
devem permanecer na situacdo de siléncio radar até que os alvos estejam dentro de seu raio de
acao;

- Os sistemas ativos de determinagdo da posicdo dos equipamentos devem ser
utilizados somente quando forem imprescindiveis e, sempre que possivel, com a preocupacao
de ndo irradiar na direcdo do oponente.

Além de observar o prescrito no Plano CIENC, é possivel, na fase de planejamento
do emprego dos emissores de N&o Comunicagfes, usarem programas de predicdo da

propagacdo das ondas eletromagnéticas.

6.1.1.1 Mudanca de posi¢do do emissor

Segundo BRASIL (2014), a mais importante norma quanto a localizacdo dos
emissores de ndo comunicacbes € a realizacdo de constantes mudancas de posicdo. Para
executar essa agdo, € necessario prever 0 emprego dos emissores aos pares para que, enquanto
um estiver emitindo, 0 outro possa mudar de posicdo e assim por diante. Portanto, é
necessario que, na Bateria de Artilharia Antiaérea Autopropulsada sejam previstas as posi¢coes
de troca e seu radar s0 pode sair de posicdo quando o outro ja estiver pronto para ser operado,
principalmente nas operagOes ofensivas e defensivas de movimento.

E muito importante que o posicionamento dos meios de N&o Comunicacbes néo
denuncie a localizacdo dos pontos sensiveis do dispositivo, dada a grande facilidade e

precisdo de localizacdo eletronica desses meios.
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Sempre que possivel, deve-se canalizar a emissdo do equipamento para a area do

alvo, evitando irradiar em direcGes que ndo sejam de interesse.

FIGURA Nr 8: CANALIZACAO DA EMISSAO
FONTE: BRASIL,2014, p.34

6.1.1.2 Aproveitamento do terreno

Havendo esta viabilidade, deve-se posicionar os equipamentos de forma que, apds a
area do alvo, haja algum tipo de obstaculo que evite a propagacdo da emissdo além do
objetivo. Quando ndo for possivel utilizar ‘“cargas fantasmas” para realizar testes nos
equipamentos, deve-se direcionar a antena para um obstaculo natural, como uma mata densa
ou uma massa cobridora, proporcionando, assim, a absorcdo de parte da energia irradiada.
(BRASIL, 2014, p.3.4)

6.1.2 AgOes anti- Medidas de Ataque Eletronico (MAE)

Segundo BRASIL (2014), a principal acdo Anti-MAE é a perfeita execucdo das
acbes Anti-MAGE. Caso ndo alcance sucesso nessa primeira fase, pode-se combater

diretamente a MAE oponente por meio das acOes citadas a seguir.
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6.1.2.1 Controle de sensibilidade dos receptores

Conforme BRASIL (2006), os diversos circuitos de controle da sensibilidade dos
receptores (controle de sensibilidade com o tempo, razdo Constante de Falso Alarme - CFAR
controles de ganho de qualquer geracdo e receptores logaritmicos) devem ser utilizados com bastante
cautela e somente em momentos criticos, uma vez que, embora produzam algum efeito contra
bloqueios de ruido, impedem a recepcdo de ecos fracos, podendo ser exatamente esse 0 objetivo da
MAE oponente.

Alguns radares que possuem CFAR utilizam um “strobe de bloqueio”, que ¢ um circulo
deformado no centro da tela destinada a indicar a direcdo do bloqueio, ou seja, dos sinais fortes, uma
vez que esses sinais podem ndo ser apresentados, como exemplo o radar Saber M60 empregado

pelas Baterias de Artilnaria Antiaéreas Autopropulsadas.

FIGURA Nr 9: SENSIBILIDADE DOS RECEPTORES
FONTE: BRASIL,2014, p.3.5
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6.1.2.2 Aumento da poténcia de eco

O aumento da poténcia de eco, bastante eficiente contra todos os tipos de MAE, pode
ser conseguido por diversos artificios como o aumento da poténcia de pico, aumento da
largura de pulso, aumento da frequéncia de repeticdo de pulsos, diminuicdo da velocidade de
rotacdo da antena e diminuicdo do setor de varredura, fazendo com que a relacdo sinal/ruido
atinja o nivel minimo exigido pelo equipamento.

O operador deve conhecer profundamente as possibilidades do seu equipamento para
que possa fazer uso de todas as suas caracteristicas, para isso, cresce a importancia do
constante adestramento dos militares para que possam empregar 0s matérias disponiveis de
maneira eficaz.

Com o surgimento da tecnologia stealth, ou seja, tecnologia furtiva, vém sendo
buscadas formas de aumentar a poténcia de eco de alvos com pequena se¢do reta. Os métodos
mais eficazes ja desenvolvidos foram o emprego de sensores de faixa larga. (BRASIL, 2006,
p.3.5)

6.1.2.3 Controle de varredura

Os sistemas de N&o ComunicacGes podem possuir técnicas de controle de varredura
para acompanhamento do sinal blogueador (como o controle manual da antena, o
acompanhamento cego, 0 acompanhamento passivo em angulo, a orientacdo pelo bloqueio e a
indicacdo da direcdo do bloqueio) ou executar a varredura apenas na recepcao Ou no
processamento (monopulso).

As técnicas de acompanhamento do sinal de MAE deixam 0 equipamento cego nas
outras direcBes e s6 devem ser utilizadas como Ultimo recurso.

A varredura somente na recepcdo ou no processamento deve ser sempre utilizada,
particularmente em sistemas de guiamento ou direcdo de tiro, pois dificultam a execucdo de
uma serie de despistamentos. (BRASIL, 2006, p.3.5)

O radar Saber M60 possui a possibilidade de executar a varredura mecanica,
utilizando técnicas de emissdes eletromagnéticas pulsadas, denominada pulso-Doppler. Aléem
do mais, € um equipamento bastante resistente a interferéncias eletromagnéticas e possui

baixa poténcia de transmissdo, tornando-o bastante discreto.
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6.1.2.4 AlteracBes de pardmetros da emissao

Deve-se ter sempre “guardada” a possibilidade de alterar os parametros da nossa
emissdo em momentos criticos. Essa mudanca produz efeito semelhante ao da diversidade,
acompanhado do fator surpresa. A medida deve ser utilizada no momento ideal para que o
sistema de armas possa agir antes que o equipamento de MAE oponente consiga se adaptar a
nova emissdo. (BRASIL, 2014, p.3.8)

6.1.2.5 Mudanca de Posicao

Como Ultimo recurso Anti-MAE, BRASIL (2014) explica que, quando nenhuma
outra técnica de MPE for eficaz, pode-se utilizar outro tipo de equipamento, substituindo, por
exemplo, um radar de frequéncia mais baixa por outro de frequéncia mais alta ou por sistemas
optronicos como monitores de TV, telemetria laser ou infravermelha, colimadores ou visores
oOpticos.

Percebe-se que o ramo da contra-inteligbncia estd bastante interligado & guerra
eletrbnica. Tal assunto é de vital importancia para o sucesso no combate, visto que a busca
por tentativas de iludir e impedir que o inimigo obtenha informacGes sobre si é grande.
Portanto, cresce a necessidade de uma real preparacéo e estudo aprofundado sobre o assunto
por parte dos militares que operam os equipamentos de busca e vigildncia da Bateria de
Artilharia Antiaérea responsavel pela defesa antiaérea de uma Brigada Blindada, a fim de
estarem preparados para possiveis interceptacdes eletronicas inimigas.

Alem do mais, o reconhecimento, escolha e ocupacdo da posicdo sdo fatores de
extrema importancia para uma Bateria de Artilharia Antiaérea no que tange as acles de
contra-inteligéncia para o desdobramento de seus 6rgdos, tais como 0 COAAe, as unidades de
tiro, postos de vigilancia e posicGes iniciais e de manobra dos radares de vigilancia.

O desenfiamento é um fator determinante para as escolhas das posicdes a fim de
evitar que denuncie a posicdo, sendo essa uma acdo de contra-inteligéncia importante a ser
considerada em uma Bateria de Artilharia Antiaérea Autopropulsada. Portanto, cresce de
importancia o planejamento e o reconhecimento das posicGes dos 6rgdos de uma Bateria de
Artilharia Antiaérea organica de uma Brigada Blindada a fim de evitar posicGes que sdo de

facil identificacdo pelo inimigo.
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CONCLUSAO

Apobs a andlise de diversas idéias que foram abordadas ao longo deste trabalho, foi
possivel perceber a importancia das atividades de inteligncia e contra-inteligéncia de uma
Bateria de Artilharia Antiaérea Autopropulsada, a fim de realizar a defesa antiaérea da
manobra de uma Brigada Blindada no Teatro de Operacoes.

Neste trabalho foi feito um estudo acerca das principais caracteristicas de uma
Bateria de Artilharia Antiaérea organica de uma Brigada Blindada, no que tange as medidas
adotas por tais subunidades, a fim de obter informacgdes importantes sobre o inimigo quando
empregada num Teatro de Operacdes, e vedar-lhe a possibilidade de obter informagbes sobre
a tropa antiaérea, alem dos materiais empregados e a doutrina de emprego.

Portanto, devido a todas as peculiaridades existentes nas Baterias de Artilharia
Antiaéreas Autopropulsadas, como descritas nos capitulos anteriores, cresce de importancia o
trabalho da inteligncia na defesa antiaérea, a fim de coletar informagcdes importantes para o
sucesso do combate. Tais informacbes, como as caracteristicas do terreno, condicGes
meteorologicas, efetivo da tropa inimiga, caracteristicas, possibilidades e limitacbes do
inimigo, tipos de ataques que o inimigo pode realizar, provaveis rotas de aproximacdo e de
ataque do inimigo, tipos de aeronaves e de armamentos do inimigo e medidas de protecédo
eletrdnicas sdo imprescindiveis para o éxito em um Teatro de OperacOes. Vale ressaltar que
muitas das informacgdes referentes ao combate chegam via cadeia de comando, no entanto as
Baterias de Artilharia Antiaérea Autopropulsadas tém uma gama de responsabilidades quanto
a obtencdo de dados e acdes do inimigo fundamentais para realizar a defesa antiaérea dos
elementos de manobra da Brigada Blindada assim como determinados pontos sensiveis.

Para tanto, cresce de importancia a constante aquisicdo de materiais, capazes de
realizar a deteccdo do inimigo, mais evoluidos, a fim de fazer frente a um combate. Percebe-
se que o Exército Brasileiro vem se preocupando em se reestruturar, buscando equipamentos
capazes de detectar e engajar aeronaves com equipamentos eficazes. E 0 caso da viatura
Gepard, um blindado, com grande poder de deteccdo e destruicdo de aeronaves, que O
Exército Brasileiro adquiriu do Exército Alemdo, compondo os meios das Baterias de
Artilharia Antiaérea Autopropulsadas. Além da VBC Gepard, o Centro de Tecnologia do
Exército Brasileiro (CETEX) em parceria com a empresa BRADAR desenvolveram o Radar
Saber M60, a fim de realizar a vigilancia do espaco aéreo com uma série de caracteristicas,

como ja mencionadas anteriormente, bastante eficazes nas a¢des tanto de inteligncia quanto
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de contra-inteligéncia. Além do referido radar, foi desenvolvido também o Centro de
OperacBes Antiaéreas, montado sobre uma viatura Marrud, com uma gama de funcionalidades
para realizar as coletas de informaces dos radares de vigilancia e de busca, e designar as
unidades de tiro para o engajamento do vetor aéreo. O Centro de Operacdes Antiaéreas possui
também grande mobilidade, caracteristica muito importante para realizar a defesa de uma
tropa blindada.

Ainda quanto as acBes de inteligbncia e contra-inteligéncia, vale ressaltar a
importancia dos postos de vigilancia para realizacdo da identificacdo de aeronaves e poder
classifica-la como inimiga, visto que ndo se pode confiar exclusivamente nos recursos
tecnologicos, pois sdo suscetiveis a erros, principalmente se o radar tiver com alguma regido
de sombra, onde ndo sera possivel realizar a deteccdo de uma aeronave. As técnicas de vOos a
baixa altura realizadas pelo oponente a fim de fugir da deteccdo radar também comprova a
necessidade da utilizacdo dos postos de vigilancia. Além do mais, faz-se necessario um
planejamento detalhado para a escolha da posicdo dos 6rgdos que serdo distribuidos no
terreno a fim evitarem posicGes que possam denunciar a posicdo da tropa, sendo o
desenflamento um fator importante nas acfes de contra-inteligéncia.

Por (ltimo, pode-se concluir também a grande necessidade de um constante
adestramento por parte dos militares, visto que muitas acdes de defesa antiaéreas
desencadeadas exigem presteza e bastante conhecimento técnico para obtencdo de sucesso,
além de uma mao-de-obra especializada para 0 manuseio e manutencdo dos materiais. Logo,
percebe-se que, por se tratar de equipamentos modernos e com grandes funcionalidades e
peculiaridades, principalmente com relacdio a VBC Gepard, é importante que os militares
peritos em cada material possam empregar seus conhecimentos em um periodo de tempo mais

prolongado, para evitar a danificacdo dos equipamentos e a inutilizacdo dos mesmos.
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