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RESUMO

Nos conflitos mundiais das Ultimas décadas verificou-se a grande importancia
da existéncia de sistemas de comunicacdes confiaveis, seguros e flexiveis. Tal
condigdo permite uma maior consciéncia situacional facilitando o processo decisorio.
As grandes distancias apresentam-se como um desafio para o estabelecimento de
uma comunicacao eficiente. Dessa forma, as comunicacgdes via satélite apresentam-
se como uma solugdo viavel para cobrir grandes areas e levar informacgdes para locais
remotos e carentes de infraestrutura de comunicagfes. O Exército Brasileiro (EB) tem
adotado a utilizacdo desse recurso, através do Sistema de Comunicag¢des Militares
por Satélite (SISCOMIS) e da contratacdo de servicos comerciais de transmisséo de
voz e dados por satélite. Assim, conhecer as formas de emprego desses meios nos
diferentes ambientes operacionais, bem como nas opera¢des militares basicas sao
fundamentais para melhor explorar as capacidades desse nobre recurso. Esse
trabalho busca fazer um estudo sobre o emprego dos meios de comunicacdes via
satélite em uso na Forca Terrestre nas operacdes militares, bem como propor, de
forma simplificada, os servicos e equipamentos que poderiam ser adotados pelas
Unidade do EB.

Palavras-chave: ROD, SISCOMIS, SGDC, satélites, comunicacdes, operacdes
militares



ABSTRACT

In the world conflicts of recent decades there has been the great importance of
reliable, secure and flexible communications systems. Such a condition allows for
greater situational awareness facilitating the decision making process. Long distances
present a challenge to the establishment of efficient communication. Thus, satellite
communications is a viable solution for covering large areas and bringing information
to remote locations lacking communications infrastructure. The Brazilian Army (EB)
has adopted the use of this feature through the Military Satellite Communications
System (SISCOMIS) and by contracting commercial satellite voice and data
transmission services. Thus, knowing the ways of using these means in different
operational environments, as well as in basic military operations is fundamental to
better exploit the capabilities of this noble resource. This paper seeks to study the use
of satellite communications in use in the ground force in military operations, as well as
to propose, in a simplified manner, the services and equipment that could be adopted
by the EB units.

Key-words: ROD, SISCOMIS, SGDC, satellite, comunicacion, military operations
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1 INTRODUCAO

O Brasil € considerado uma poténcia regional no ambito da América do Sul,
devido ao tamanho do seu territério, da populacdo, da economia e do grau de
influéncia no continente. Dessa forma, o pais nao pode relegar o controle do seu
territério, fator este que esta intimamente ligado a sua soberania.

Assim, possuir Forcas Armadas (FA) bem estruturadas e equipadas com
modernos equipamentos € uma condicdo fundamental para que estas cumpram
seu papel constitucional previsto no artigo 142 da Constituicdo Federal, conforme
descrito abaixo:

Art. 142. As Forcas Armadas, constituidas pela Marinha, pelo Exército e
pela Aeronautica, sdo instituicGes nacionais permanentes e regulares,
organizadas com base na hierarquia e na disciplina, sob a autoridade
suprema do Presidente da Republica, e destinam-se a defesa da Pétria,
a garantia dos poderes constitucionais e, por iniciativa de qualquer
destes, da lei e da ordem.

Sendo um pais de dimensdes continentais, o Brasil possui areas de vazios
demograficos, locais que carecem de infraestrutura basica e regides de dificil
acesso. Tais situacOes apresentam-se como um desafio para que o Estado possa
garantir sua soberania e levar o bem-estar social a sua populacéo.

O Exército Brasileiro, para cumprir sua missdo constitucional, deve possuir
pessoal capacitado e material adequado, uma vez que pode ser empregado em
gualquer parte do Brasil e do mundo. Assim, o estabelecimento de sistemas de
comunicacbes seguros e flexiveis apresentam-se como um desafio para o
emprego de tropas em locais com caréncia de infraestrutura ou de dificil acesso.
Dessa forma, é fundamental que os sistemas de comunicag¢des sejam capazes de
permitir aos comandantes, em diversos niveis, o exercicio do comando e controle
de suas tropas.

Com o avancgo tecnoldgico experimentado nas ultimas décadas, verifica-se
0 uso crescente de meios cada vez mais modernos de telecomunicacdes e que
sdo empregados de forma dual, ou seja, podem ser utilizados tanto para atividades
militares quanto empregados para proporcionar o bem-estar da populacdo em
geral.

Seguindo essa tendéncia, verifica-se um incremento por parte de diversos

paises, do emprego de meios satelitais para fins comerciais e militares. A
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flexibilidade, o alcance global e a seguranca proporcionada por este tipo de
tecnologia, tornam esses meios cada vez mais comuns na vida da populacédo
mundial, seja para a contratacdo de servicos de canais de televisdo ou pelo
simples uso do sistema de posicionamento global (GPS) em veiculos automotores,
celulares, relégios etc.

A inclusdo do Brasil em um patamar de dominio da tecnologia aeroespacial
permite sua projecdo no cenario internacional, possibilitando ganhos sociais,
econdmicos e militares para a populacéo. O desenvolvimento desse tipo de tecnologia
nao é tarefa facil requerendo grande esfor¢co do Estado, assim, na década de 1960, o
governo brasileiro iniciou seu Sistema Brasileiro de Telecomunica¢des por satélite
realizando acordos internacionais que tornaram o pais proprietario de parte do
segmento espacial do Sistema Global para Exploragdo Comercial e como
consequéncia a criacdo da Empresa Brasileira de Telecomunicacoes.

Em 1985, decorrente das conclusbes de um Grupo de Trabalho
Interministerial, sobre a utilizacdo do segmento espacial do Sistema Brasileiro de
Telecomunicac¢des por Satélites pelas Forcas Armadas, teve inicio a implantacéo
do Sistema de Comunica¢cdes Militares por Satélite (SISCOMIS). O SISCOMIS
visava a implantagdo de um sistema de telecomunicac¢fes por satélite, destinado
a prover comunicacoes estratégicas ao Comando Supremo e demais 6rgaos da
Estrutura Militar de Guerra (EMG), devendo operar desde os tempos de paz.

Recentemente, através do projeto do Satélite Geoestacionario de Defesa e
Comunicacbes Estratégicas (SGDC) foi lancado o primeiro satélite totalmente
controlado pelo Brasil para atender as demandas de comunicacfes civis e
militares do pais. Trata-se de uma decisdo estratégica e necessaria para garantir
a soberania nacional, uma vez que ndo depende de satélites de outros paises.

Atualmente, os sistemas satelitais, incluindo a contratacdo de servigos de
telefonia e dados satelitais de uso comercial, s&o empregados nas operacdes
militares em curso no pais e no exterior, desde o nivel estratégico até o nivel tatico.

Desta forma, verifica-se a importancia dos sistemas de comunicacdes por
satélite para o pais e para o Exército. Este trabalho pretende apresentar um estudo
sobre tais meios em uso nas operacdes militares concluindo sobre os servigos e

equipamentos que devem ser disponibilizados nas organiza¢des militares do Exército.
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1.1 PROBLEMA

Diante do que foi apresentado, a utilizacdo dos meios satelitais € uma
realidade cada vez mais presente no ambito das operacdes militares conduzidas
pelo Ministério da Defesa (MD) e pelo Exército Brasileiro, e visa garantir o
comando e controle, permitindo uma melhor consciéncia situacional?.

O incremento no uso dos sistemas satelitais de comunicacdes nhas
operacbes militares, seja através do SISCOMIS ou por meios comerciais de
comunicacgOes satelitais, leva esse trabalho a se debrucar sobre os seguintes
problemas:

Quais as formas de emprego dos meios satelitais nas operacdes militares
terrestres e quais sédo as necessidades de equipamentos e servi¢cos que devem
ser disponibilizados para os diferentes escaldes da Forca Terrestre nessas

operacdes?

1.2 OBJETIVOS

1.2.1 Objetivo geral
Estudar a forma de emprego dos meios satelitais nas operagdes militares.

1.2.2 Objetivos especificos

a. ldentificar e caracterizar os meios satelitais disponiveis na Forca Terrestre.

b. Identificar e caracterizar os principais meios satelitais de uso comercial que
podem ser empregados nas operagdes militares.

c. Identificar e caracterizar as Operac¢des Militares Basicas.

d. Estudar o emprego dos meios satelitais nas Operacdes Militares Basicas e
propor equipamentos e servigos que podem ser disponibilizados nos escalbes da

Forca Terrestre.

1 Consciéncia Situacional - Percepcéo precisa dos fatores e condigcdes gque afetam a execucao da tarefa
durante um periodo determinado de tempo, permitindo ou proporcionando ao seu decisor, estar ciente
do que se passa ao seu redor e assim ter condi¢des de focar o pensamento a frente do objetivo. E a
perfeita sintonia entre a situacao percebida e a situacao real. (BRASIL, 2015)
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1.3 HIPOTESE

A utilizac&o de meios satelitais sdo de fundamental importancia para o exercicio
do comando e controle, sua falta podera comprometer significativamente uma
Operacao Militar. Seu emprego deve ser de forma judiciosa e controlada e abranger
do nivel estratégico ao nivel tatico com disponibilizacéo de diferentes tipos de servico
em cada um dos niveis. Dessa forma, havera uma maior flexibilidade do sistema de
comunicac¢des de uma operacao militar permitindo maior efetividade no cumprimento
das missdes. Para a disponibilizacdo dos servigcos faz-se necesséario conhecer

guantos e quais equipamentos cada escaldo de comando deve possuir.

1.4 DELIMITACAO DO ESTUDO

O presente estudo estara limitado as Operacfes Militares Basicas com
prioridade para as operacfes de Coordenacdo e Cooperacdo com Agéncias e focada
nas atividades desenvolvidas no ambito da Forca Terrestre. Além disso, esta limitado
ao uso dos recursos de comunicagdes (voz e dados) e de localizacao proporcionado
pelos satélites. O Estudo também tem como meta abranger 0s principais
equipamentos satelitais, tanto de uso civil quanto militar, atualmente disponiveis no

Exército Brasileiro.

1.5 RELEVANCIA DO ESTUDO

No ambito do Ministério da Defesa, existe a Diretriz para o emprego
operacional dos terminais do Sistema de Comunicacfes Militares por Satélite
(SISCOMIS), que possui as seguintes finalidades: normatizar os procedimentos
para a utilizacdo do segmento espacial, de modo a otimizar o seu emprego,
evitando ociosidade do uso do transponder e sua utilizacdo ndo autorizada;
minimizar a possibilidade de interferéncia entre terminais; e regular as prioridades
de utilizacdo do segmento espacial.

Atualmente, o Exército ndo possui manual destinado a tratar,
especificamente, sobre o emprego dos meios satelitais nas operacdes. Além

disso, é interessante que haja um estudo sobre a necessidade de equipamentos
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satelitais e os servi¢cos que devem ser disponibilizados levando em consideracéo
0 escaldo apoiado.

O planejamento de emprego dos meios satelitais € realizado pelo Oficial de
Comunicagbes (O Com), de acordo com as demandas estabelecidas pelo
Comandante e considerando a disponibilidade dos meios (recursos financeiros,
guantidade equipamentos, banda disponivel, autorizacdes do MD, etc).

O SISCOMIS é controlado pelo MD e tem seu uso limitado, devido a largura
de banda disponivel, o que acarreta a contratacdo de servicos de comunicagdes
por satélite disponiveis no mercado, como forma de complementar o sistema de
comunicacgdes das operacdes. No entanto, esses servigos possuem um alto custo
e requerem procedimentos administrativos para sua contratacdo, como, por
exemplo, a realizacéo de licitagdes.

A relevancia do trabalho fica evidenciada diante de tudo o que foi
apresentado constituindo-se um objeto para melhor compreender a influéncia dos
meios satelitais nas operacdes militares e como empregar, diante das
necessidades de cada escaldo de comando, esse nobre meio.

Corroborando com a relevancia do assunto verifica-se que o projeto SGDC
lancou apenas um satélite, estando previsto ainda o langcamento de outros dois
nos proximos anos. Esses satélites permitirdo expandir a capacidade atual do
sistema fornecendo condicdes para ampliar o numero de usuarios e a

disponibilidade dos servigcos (voz e dados) com melhor qualidade.
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2 REFERENCIAL TEORICO

Esta secdo promove um debate sobre os principais termos que servem de
lente conceitual para a consecucdo da presente pesquisa: o Sistema de
Comunicacgdes por Satélite e as Operacdes Militares Basicas e de amplo espectro.

2.1 SISTEMA DE COMUNICACOES POR SATELITE

Um sistema de comunicac¢des por satélite € constituido basicamente de um
satélite, ou um conjunto de satélites, em érbita no espaco, conectado, através de
enlaces de microondas, a diversas estacfes terrenas na superficie (PROTZEK,

2001). Conforme pode ser verificado na figura abaixo:

Figura 1: Exemplo de sistema de comunicacdes por satélite

Fonte: C 24-18 Emprego do R&dio em Campanha

Figura 2: Exemplo de sistema de comunicacdes por satélite

J
Rede Uplink

terrestre ;
B e %

Usuaric T

Fonte: PROTZEK, 2001
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7

A estacado terrena € responsavel por tratar o sinal e adequa-lo para a
transmissdo ao satélite. Sendo assim, essa estacdo € composta por diversos
dispositivos que permitem receber e transmitir informacdes para as redes
terrestres, para o satélite e, por meio deste, para outras estacfes terrenas. A
estacdo terrena também pode ter a funcado de realizar o gerenciamento e controle
do sistema satelital (PROTZEK, 2001).

Dessa forma, a estacao “B”, da figura 1, pode estar conectada ao sistema
telefonico e de internet e proporcionar esses servicos a estacao “A” que pode estar
em qualquer ponto do planeta, tudo isso, é possivel gracas ao satélite que se
encontra no espaco e permite a replicacao do sinal recebido pela estacéo terrena,
funcionando assim, como um repetidor de sinais.

Os satélites de comunicacdes sédo dotados de “transponders” que nada mais
sao do que equipamentos capazes de receber, tratar, regenerar e amplificar um
sinal de radiofrequéncia (RF) recebido de uma estacao terrena, que chega ao
espaco enfraquecido pelos efeitos da propagacédo, e retransmiti-lo para a Terra
(PINHO, 2016).

O enlace (link) que interliga a estacao terrena ao satélite, ou seja, o enlace
de subida, é conhecido como uplink, enquanto o enlace que interliga o satélite as
estacdes terrena, ou seja, o enlace de descida, como downlink. Essas frequéncias
de uplink e downlink s&o diferentes para que nao haja interferéncias (PROTZEK
2001).

O manual C 24-18, Emprego do Radio em Campanha (1997, P 4-20), define
o satélite como sendo um repetidor, localizado no espaco, que permite o trafego
de comunicacdes bidirecionais, de voz, imagem e dados de sinalizacéo e controle,
na forma digital.

Quando se trata de sistemas de comunicagOes satelitais, existem dois
conceitos bastante importantes que é interessante conhecer. Um dos conceitos
esta relacionado a Orbita que o satélite realiza e o outro diz respeito a frequéncia
de utilizacdo para o estabelecimento dos enlaces com as estacbes terrenas
(CAMPOS 2002).

As Orbitas dos satélites podem ser classificadas em dois tipos: quanto a sua
trajetoria e quanto a sua distancia em relagéo a terra.

Quanto a distancia da Terra, podem ser do tipo de Orbita baixa (Low Earth
Orbit - LEO), de oOrbita meédia (Medium Earth Orbit - MEO) ou o6rbita
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geoestacionaria ou geossincrona (Geosynchronous Earth Orbit - GEO) (CAMPOS
2002).

Quanto a trajetoria, podem ser polares, equatoriais ou elipticas.

A Orbita polar é utilizada por satélites com a finalidade de observar toda a
superficie da Terra em uma sequéncia (enquanto o planeta gira num eixo, 0
satélite executa sua translacdo em outro eixo, ortogonal). Este tipo de Orbita
proporciona um mapeamento completo da superficie terrestre (CAMPOS 2002).

A Orbita equatorial, como o préprio nome permite entender, situa-se
exatamente na linha do Equador e permite aos satélites nela posicionados uma
caracteristica Unica: o geossincronismo. Um satélite nessa Orbita e com o0 mesmo
sentido e periodo de rotacdo da Terra (24 horas) estara sempre cobrindo a mesma
area da superficie terrestre, dando a impressao de estar sempre “parado”
(CAMPOS 2002).

Um satélite de oOrbita geoestacionéaria é capaz de cobrir aproximadamente
um terco da area da superficie da Terra, oferecendo a vantagem da viséao global
de areas terrestres, maritimas ou aéreas para as Operacdes em qualquer um
desses ambientes.

A Orbita eliptica, na qual o satélite se afasta um pouco mais do planeta em parte
de sua trajetdria, tem por finalidade cobrir em comunicacdes as regides mais préximas
aos polos N e S do planeta que, em sua maioria, ndo sao atingidas pelos satélites de
orbita equatorial (CAMPQOS, 2002).

A Figura 3 ilustra diferentes tipos de 6rbitas: a geoestacionaria (GEO) que
€ circular com 35.838 km de altitude); a LEO, circular de baixa o6rbita com 320 a
1.100 km de altitude; a MEO, circular de média 6rbita com 8.000 a 12.000 km de
altitude; e HEO, orbita eliptica alta (DEMENICIS, 2018).

Como dito anteriormente, a frequéncia de utilizacdo do satélite fard com que
um satélite se diferencie do outro, alterando, de forma significativa, sua
capacidade de transmissao de dados, sua finalidade entre outros parametros. O
estabelecimento de um enlace em visada direta entre uma estacao terrena e um

satélite é estabelecido através de frequéncias na faixa de microondas.



21

Figura 3: Orbitas dos satélites em relagio a distancia da terra

Satélite

Satélite

LEO

Fonte: www.kalipedia.com, 201?

A Unido Internacional de Telecomunicac¢des (UIT), que possui sede na

Cidade de Genebra na Suica, € a responsavel por realizar a coordenacado e

distribuicdo de frequéncias para as telecomunicacfes. Dessa forma, a UIT

estabeleceu as faixas de frequéncias a serem utilizadas para transmissdes por

satélites, com fins militares, comerciais e exploratorios do espaco.

Segue abaixo a divisdo das bandas, de acordo com a UIT:

Tabela 1: Alocacéo de frequéncias no espectro eletromagnético

FAIXA DE ‘
BANDA FREQUENCIA CARACTERISTICAS
L 1 GHz a2 GHz UHF (Ultra High Frequency)
300 MHz a 3 GHz
2GHz a4 GHz
C 4 GHz a 8 GHz
8 GHz a 12 GHz SHF (Super High Frequency)
Ku 12 GHz a 18 GHz 3 GHz a 30 GHz
K 18 GHz a 27 GHz
Ka 27 GHz a 40 GHz
EHF (Extra High Frequency)
\Y, 40 GHz a 75 GHz
30 GHz a 300 GHz
w 75 GHz a 110 GHz

Fonte: Unido Internacional de Telecomunicacfes (UIT) 2015
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2.2 OPERACOES MILITARES BASICAS

Para estudar as operacfes militares basicas é preciso conhecer o que sdo
as operacOes militares. Segundo o manual EB70-MC-10.223 (Operacdes) a

operacao militar pode ser definida como:

O conjunto de agdes realizadas com for¢cas e meios militares, coordenadas
em tempo, espaco e finalidade, de acordo com o estabelecido em uma
diretriz, plano ou ordem para o cumprimento de uma atividade, tarefa, misséao
ou atribuico. E realizada no amplo espectro dos conflitos, desde a paz até o
conflito armado/guerra, passando pelas situacdes de crise, sob a
responsabilidade direta de autoridade militar competente.

As operagdes militares podem ser classificadas de duas formas: quanto as
forcas empregadas e quanto a sua finalidade. Quanto as forcas empregadas
podem ser singulares, conjuntas ou combinadas; ja quanto a sua finalidade podem
ser basicas ou complementares (BRASIL, 2017).

De forma bastante resumida, uma operacdo singular é aquela que é
desenvolvida por apenas uma das forcas armadas, enquanto a operagao conjunta
envolve o emprego de meios de mais de uma forca singular, com seus
representantes no Estado-Maior. Por fim, as operacdes combinadas apresentam
elementos de forgas armadas multinacionais (BRASIL, 2017).

As operacfes béasicas sdo opera¢cdes que, em situacdo de guerra ou ndo
guerra?, podem atingir, por si mesmas, os objetivos impostos pela autoridade
competente, ja as operacfes complementares tém a finalidade de ampliar,
aperfeicoar e/ou complementar as operacdes basicas para que estas tenham
aumentada a aplicacdo dos elementos do poder de combate terrestre. Essas
operacdes podem ser ofensivas ou defensivas, em situacbes de guerra e
cooperacgdo e coordenacdo com agéncias, em situagdes de ndo guerra (BRASIL,
2017).

2 OPERACAO DE NAO-GUERRA - Operacdo em que as Forcas Armadas, embora fazendo uso do
Poder Militar, sdo empregadas em tarefas que ndo envolvam o combate propriamente dito, exceto em
circunstancias especiais, em que esse poder € usado de forma limitada. Podem ocorrer, inclusive,
casos nos quais os militares ndo exercam necessariamente o papel principal.
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Quadro 1: Classificacdo das operacdes militares

Classificagao das Operacoes Militares
Singulares
Quanto as forcas empregadas Conjuntas
Combinadas
‘ Basicas
Quanto a finalidade
Complementares

Fonte: Manual EB70-MC-10.233-Operagfes

2.2.1 Operacdes Ofensivas

O Manual EB70-MC10.223, OperacOes (2017), define o que sédo as

Operagdes Ofensivas, como:
As operacfes ofensivas sdo operacdes terrestres agressivas nas quais
predominam o movimento, a manobra e a iniciativa, para cerrar sobre o
inimigo, concentrar poder de combate superior, no local e no momento
decisivo, e aplica-lo para destruir ou neutralizar suas forcas por meio do
fogo, do movimento e da agéo de choque (BRASIL, 2017).

As operacOes ofensivas caracterizam-se por exigir do comandante um
poder relativo de combate superior onde deseja realizar o ataque principal, para
gue ele possa atingir seu objetivo de destruir ou neutralizar o inimigo no momento
e no local escolhido.

Na frente selecionada, o comandante deve evitar a parte mais forte
do dispositivo inimigo, atrai-lo para fora de suas posi¢cdes defensivas, isola-lo
de suas linhas de suprimento e for¢ca-lo a lutar numa direcdo ndo esperada e
em terreno nao preparado para a defesa. Sempre que for possivel, deve-se
procurar atuar sobre o flanco e a retaguarda do inimigo. Somente em situacdes
excepcionais devem ser realizadas manobras frontais (BRASIL, 2017).

A superioridade dos meios deve ser buscada, neste tipo de operagao, no
entanto, nem sempre € possivel, nestes casos, uma correta concentragdo de
meios, bem como a superioridade de informac6es do campo de batalha serédo
decisivos para a conquista do éxito na Operacao (BRASIL, 2017).

Pode-se considerar como bastante relevante nas operacfes ofensivas a
utilizagéo de forcas de grande poder e altamente moéveis, dessa forma cresce de

importancia também a utilizacdo de eficientes e flexiveis sistemas de
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comunicacgdes para fazer frente aos rapidos deslocamentos que este tipo de tropa
necessita.

Em diversas situacbes serdo necessarios coordenacdes com tropas
localizadas em grandes distancias onde o0s meios radio convencionais né&o
proporcionardo as comunicagdes em voz e dados satisfatoriamente para prover a
consciéncia situacional dos comandantes nos escaldes superiores.

As operacOes ofensivas podem ser de cinco tipos, podendo abranger

diferentes formas de manobras, conforme quadro abaixo:

Quadro 2: Operag8es ofensivas

OPERAGOES OFENSIVAS
TIPOS DE OPERACOES FORMAS DE MANOBRA
MARCHA PARA O COMBATE -
RECONHECIMENTO EM FORCA -
ENVOLVIMENTO
DESBORDAMENTO
ATAQUE PENETRACAO
INFILTRACAO
ATAQUE FRONTAL
APROVEITAMENTO DO EXITO -
PERSEGUICAO -

Fonte: Manual EB70-MC-10.233-Operagfes

2.2.2 Operacdes Defensivas

O Manual EB70-MC10.223, OperacOes (2017), define o que sédo as

Operagdes defensivas, como:

Sao operacgles realizadas para conservar a posse de uma area ou
territério, ou nega-los ao inimigo, e, também, garantir a integridade de
uma unidade ou meio. Normalmente, neutraliza ou reduz a eficiéncia dos
ataques inimigos sobre meios ou territérios defendidos, infligindo-lhe o
méaximo de desgaste e desorganizacao, buscando criar condigdes mais

favoraveis para a retomada da ofensiva.

As operacdes defensivas caracterizam-se por serem, normalmente, mais
estaticas, no entanto, pode ocorrer uma mudanga no decorrer das acdes e ter que

mudar rapidamente para uma operacao ofensiva.
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A rdpida mudanca do combate defensivo para o ofensivo pode ocorrer com
frequéncia consideravel, isso devera ser constantemente levado em consideracéo,
uma vez que impactara os meios de comando e controle que serdo empregados
em cada etapa da Operacéao.

As operacgdes defensivas buscam empregar todos os meios disponiveis
para atingir as vulnerabilidades inimiga e procura, em seu planejamento, um
melhor momento para explora-la, tendo por finalidades principais: ganhar tempo,
criando condicbes mais favoraveis a operacdes futuras; impedir o acesso do
inimigo a determinada area ou infraestrutura; destruir forgas inimigas ou canaliza-
las para uma area onde possam ser neutralizadas; reduzir a capacidade de
combate do inimigo; economizar meios em beneficio de operacfes ofensivas em
outras areas; e obrigar uma forca inimiga a concentrar-se, de forma que seja mais

vulneravel as nossas for¢as (BRASIL, 2017).

Quadro 3: Operacdes defensivas

OPERAGOES DEFENSIVAS
TIPOS DE OPERAGOES FORMA DE MANOBRA
) DEFESA DE AREA
DEFESA EM POSICAO ,

DEFESA MOVEL
ACAO RETARDADORA

MOVIMENTO RETROGRADO RETRAIMENTO

RETIRADA

Fonte: Manual EB70-MC-10.233-Operac¢fes

2.2.3 Operacdes de Cooperacao e Coordenacao com Agéncias (OCCA)

O Manual EB70-MC10.223, Operacdes (2017), define o que sdo as Operacdes

de Cooperacao e Coordenacdo com Agéncias, como:

Sao operacdes executadas por elementos do EB em apoio aos 6rgaos ou
instituicbes (governamentais ou nao, militares ou civis, publicos ou
privados, nacionais ou internacionais), definidos genericamente como
agéncias. Destinam-se a conciliar interesses e coordenar esforgos para
a consecucao de objetivos ou propésitos convergentes que atendam ao
bem comum. Buscam evitar a duplicidade de acdes, a dispersdo de
recursos e a divergéncia de solugdes, levando os envolvidos a atuarem
com eficiéncia, eficacia, efetividade e menores custos. (BRASIL, 2017)
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Figura 4: Exemplos de agéncias
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Fonte: Manual EB70-MC10.223. Operagdes.

Essas operacdes caracterizam-se pelo emprego da tropa de forma
episodica, com espacgo limitado e tempo definido pela norma que autorizou o
emprego da mesma. Dessa forma a liberdade de acdo do comandante esta
condicionada a esta norma legal (BRASIL, 2017).

As operacOes de cooperagcdo e coordenagdo com ageéncias incluem as
seguintes operacdes: garantia dos poderes constitucionais; garantia da lei e da
ordem; atribui¢cbes subsidiarias; prevencdo e combate ao terrorismo; sob a égide
de organismos internacionais; em apoio a politica externa em tempo de paz ou
crise, entre outras. S8o operagdes que normalmente ocorrem nas situacdes de
nao guerra, nas quais o emprego do poder militar ndo envolve o combate
propriamente dito, exceto em circunstancias especiais (BRASIL, 2017).

Além das caracteristicas apresentadas anteriormente, o manual esclarece
outras circunstancias dessas operagdes que representam a maioria das que estao
em curso no Exército Brasileiro. Dessa forma, verifica-se: o uso limitado da forcga;
a coordenacdo com outros 6rgdos governamentais e/ou ndo governamentais; a
execucdo de tarefas atipicas; a combinacdo de esfor¢cos politicos, militares,
econdmicos, ambientais, humanitarios, sociais, cientificos e tecnoldgicos; carater

episodico; ndo ha subordinacdo entre as agéncias e, sim, cooperacao e
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coordenacdao; interdependéncia dos trabalhos; maior interagcdo com a populacéo;
influéncia de atores néo oficiais e de individuos sobre as operacdes; e 0 ambiente
complexo (BRASIL, 2017).

Nos ultimos anos, as OCCA ficaram muito comuns no Brasil. O emprego
constante das Forgcas Armadas em diversos eventos e situacbes, fez com que
houvesse uma aprimoracédo da doutrina militar e permitiu a adaptacao dos militares
para atuar neste tipo de operacéao.

Dessa forma, a aquisicdo de equipamentos para atuar nas OCCA,
particularmente quanto aos sistemas de comando e controle cresceram de
importancia. Neste mesmo contexto, as comunicacfes satelitais tiveram papel
fundamental, sendo empregadas, desde o nivel estratégico até o nivel tético,
integrando elementos de todas as Forcas e agéncias que participaram das

recentes operacoes.

2.3 OPERACOES NO AMPLO ESPECTRO DO CONFLITO

Complementando as informacfes anteriores e finalizando este capitulo,
serd abordada a atuacdo da Forca Terrestre no amplo espectro dos conflitos.

Verifica-se que o ambiente de atuacdo dos exércitos no mundo sédo cada
vez mais de volatilidade, de incerteza, de complexibilidade e de ambiguidade.
Esse foi um conceito surgido na década de 90 e que em inglés é conhecido pelo
termo V.U.C.A. (volatility, uncertainty, complexity, ambiguity).

Dessa forma, nos conflitos atuais, as operacdes militares serdo realizadas
em um contexto de amplo espectro que se caracteriza pela combinacéo,
simultanea ou sucessiva, de operacdes ofensivas, defensivas e de cooperacao e
coordenagdo com agéncias, ocorrendo tanto em situacdo de guerra quanto em
situacao de nao guerra (BRASIL, 2017).

Cabe ressaltar, que nas operacées em amplo espectro, a situacao
determinara qual sera a predominancia de uma operacdo em relacdo a outra,
assim, cada comandante devera buscar combinar atitudes de acordo as
necessidades apresentadas (BRASIL, 2017).
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Figura 5: Conceito Operativo do Exército (exemplo de situacdes)

Operagoes no Amplo Espectro — o Conceito Operativo do Exército
Situacéo 1 ituacéo 2
Ofensivas Defensivas
Ofensivas
Defensivas Coop Coor
Agéncias Coop Coor
Ageéncias
Situag agéo 4
Ofensivas (Defensivas
Coop Coor
Agéncias
Coop Coor
Agéncias

Fonte: Fonte: Manual EB70-MC10.223. Operacfes.

O espectro dos conflitos perpassa pelos estados de paz, de crise e de
guerra, sendo o estado de paz a auséncia de lutas ou graves perturbacdes no
ambito interno e externo de um Estado, o de crise caracteriza-se pelo conflito que
rompe com o equilibrio entre as partes envolvidas e a guerra é o conflito no seu
grau méaximo de violéncia (BRASIL, 2017).

No contexto de um conflito, onde implica na aplicacdo do poder militar para
impor a vontade de um Estado a outro, a composicdo de forcas deve ser de tal
forma que permita adaptacdo rapida as mudancas de ambiente.

As operacdes no amplo espectro dos conflitos podem ser desenvolvidas em
areas geogréficas distintas e com diversas missfes e tarefas, trazendo grandes
desafios aos comandantes terrestres na conducdo das atividades militares
(BRASIL, 2017).

Assim, 0 sucesso da missdo e 0s objetivos a serem conquistados
dependerao da capacidade dos comandantes de conduzir tais operagdes de uma
forma mais abrangente, combinando capacidades e assumindo riscos (BRASIL,
2017).

Na figura 6, pode-se observar uma Forca Terrestre Componente, maior
escaldo no nivel tatico, composta por duas Divisées de Exército e que realizam
diferentes tipos de operagcbes simultaneamente, caracterizando, assim, a

combinacédo de atitudes.



Figura 6: Exemplo de combinacéo de atitudes
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Fonte: Manual EB70-MC10.223. Operacdes.
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3 METODOLOGIA

Nessa sec¢ao, é apresentada a metodologia que sera utilizada para desenvolver
o trabalho, evidenciando-se o0s seguintes tdpicos: tipo de pesquisa, universo e
amostra, coleta de dados, tratamento de dados e limitagdes do método.

3.1 TIPO DE PESQUISA

Tomando por base o0s conceitos tedricos apresentados no Manual de
Elaboracdo de Projetos de Pesquisa da Escola de Comando e Estado Maior do
Exército (ECEME), a metodologia que sera empregada na confeccdo do trabalho
cientifico serd conforme o descrito a seguir. Seguindo a taxonomia de VERGARA
(2009), essa pesquisa sera qualitativa, pois privilegiard o conhecimento de como
ocorrem os fenbmenos e quais as suas explicacdes. Dessa forma, tera como base a

pesquisa bibliografica e documental.

A pesquisa é explicativa porque o autor buscara tornar o assunto 0 menos
complexo possivel e bibliografica porque tera sua fundamentacdo teorico-
metodolégica na investigacdo dos assuntos abordados e na criacdo do conhecimento
disponiveis em livros, manuais, artigos e redes eletrénicas de acesso livre ao publico
em geral. Na parte documental, o trabalho utilizara de documentos de trabalhos e

relatérios disponiveis para consultas publicas.

3.2 UNIVERSO E AMOSTRA

O universo do presente estudo sdo os sistemas de comunicagdo por
satélite.

As amostras que serdo utilizadas sao os principais equipamentos satelitais
encontrados nas organizacdes militares (OM) do Exército, em particular, as OM
de comunicagcdes. Serd considerado o emprego desses meios nas operacdes
militares basicas, atentando para o desempenho, nivel de importancia e

suficiéncia dos meios empregados.
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3.3 COLETA DE DADOS

A coleta de dados do presente trabalho de conclusdo de curso dar-se-a por
meio da coleta na literatura e pesquisa documental, podendo incluir consultas a
militares especializados. Nessa oportunidade, serdo levantadas as fundamentacdes
tedricas para a comprovacao ou ndo da hipotese levantada.

Essa pesquisa iniciar-se-a com uma pesquisa bibliografica na literatura (livros,
manuais, revistas especializadas, jornais, artigos, anais de congressos, internet, teses
e dissertacbes) com dados pertinentes ao assunto. Nessa oportunidade, serdo
levantados os fundamentos e caracteristicas do funcionamento dos Sistemas de
Comunicacédo por Satélite, além de se verificar a sistematica de utilizacdo desses
meios no &mbito do Ministério da Defesa e em particular no Exército Brasileiro.

Em prosseguimento, utilizar-se-a a pesquisa documental nos arquivos do EB,
mais especificamente no Comando de Comunicacdes e Guerra Eletrdnica do Exército
(CCOMGEX), relatérios de experimentacdes doutrinarias das organizacdes militares
de comunicacbes, além de relatorios e documentos sobre os meios satelitais

disponiveis no ambito das Forcas Armadas e o seu emprego em operacdes.

3.4 TRATAMENTO DOS DADOS

O método de tratamento de dados que serd utilizado no presente trabalho sera
a analise de contetido no qual serdo realizados estudos de textos, documentos, e 0s

significados das informacdes.

3.5 LIMITACOES DO METODO

A metodologia em questdo possui limitacdes, particularmente, quanto a
profundida do estudo a ser realizado, pois ndo contempla, dentre outros aspectos, o
estudo de campo e a entrevista com pessoas diretamente ligadas aos processos
em estudo. Porém, devido ao fato de se tratar de um trabalho de término de
curso, a ser realizado em pouco tempo, os métodos escolhidos estdo adequados

e possibilitara o alcance dos objetivos propostos.
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4 SISTEMAS DE COMANDO E CONTROLE

4.1 SISTEMA MILITAR DE COMANDO E CONTROLE

O Sistema Militar de Comando e Controle (SISMC?) é um conjunto de
instalacbes, equipamentos, sistemas de informacdo, comunica¢des, doutrinas,
procedimentos e pessoal essenciais para o0 comando e controle, em nivel nacional,
visando atender as necessidades decorrentes do preparo e do emprego das FA
(BRASIL, 2016).

Ainda, conforme o manual MD31-S-02, a Rede Operacional de Defesa (ROD)
€ a infraestrutura por meio da qual o Ministério da Defesa, em especial o Estado-Maior
Conjunto das Forcas Armadas (EMCFA), prové a capacidade do Comandante
Supremo exercer o Comando e Controle sobre os meios empregados, além de
permitir que o Ministério da Defesa conduza o preparo das For¢cas (BRASIL, 2016).

Tanto o SISCOMIS, que é a base da Rede Operacional de Defesa, quanto a
propria ROD séo partes integrantes do SISMC? e garantem a cadeia de comando da
Estrutura Militar de Defesa o estabelecimento de liga¢cdes de voz, dados e imagens,
integrando e assegurando o fluxo de informagdes entre os Centros de Comando e
Controle do SISMC? (BRASIL, 20186).

A ROD é a fornecedora dos enlaces de comunicacdes de dados militares
operacionais, esté estruturada com conectividade segregada e diversificada, por meio
do SISCOMIS, seu principal canal de trafego de dados, das redes de dados das FA e
da Internet sendo concebida para prover as operac¢des, conjuntas ou singulares uma

série de servigos de Tecnologia da Informacao e da Comunicacao (BRASIL, 2016).

4.2 SISTEMA DE COMUNICACOES MILITARES POR SATELITE (SISCOMIS)

O SISCOMIS é o principal canal de comunicacdo de dados militares
operacionais. Trata-se de uma infraestrutura de Tecnologia da Informacéo (TI)
completa para enlaces digitais, por meio dos satélites de comunicacfGes e de
enlaces terrestres. E responsavel por prover a conectividade segregada
necessaria para o estabelecimento de ligacdes de voz, dados e imagens que
integrem e assegurem um fluxo de informacdes entre os Centro de Comando e
Controle (CC?) do Sistema Militar de Comando e Controle (SISMC?), permitindo
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sua interligacdo para atendimento as necessidades das operacfes conjuntas e
singulares de interesse do MD (BRASIL, 2016).

O SISCOMIS permite a interoperabilidade entre o Centro de C2 do MD
(CC2MD) e os Centros de C2 das trés FA. Cabe a Subchefia de Comando e Controle
(SC-1) do MD a responsabilidade pela manutencéo do SISCOMIS e o gerenciamento
da utilizac&o do sistema nas operacdes conjuntas e singulares das FA.

O segmento espacial do SISCOMIS operou, até o ano de 2017, por meio,
exclusivamente, de contratos de uso de transponders embarcados nos satélites
Star One C1 e C2, e no satélite Star One C3, sendo os dois primeiros na banda X
e o0 ultimo na banda Ku. Atualmente o SISCOMIS conta com o Satélite
Geoestacionario de Defesa e Comunicacdes Estratégicas (SGDC), que é
totalmente controlado pelo Brasil, como sera mostrado na sequéncia do trabalho
(DEMENICIS, 2018).

Figura 7: Diagrama basico de enlaces do SISCOMIS

Terminais
Satelitais em
Banda Ku

@ TP

Terminais
Satelitais em
Banda X

Estacédo do
Rio de Janeiro

SC-1/MD

Centro de Tecnologia
da Informacao da ROD

Fonte: Silva (2017?)

O segmento espacial do SISCOMIS possui uma topologia em estrela,
permitindo o enlace via satélite de todos os terminais satelitais a uma das estacdes
terrenas que compdem o sistema.

O segmento terrestre do SISCOMIS é composto de circuitos de enlace de
dados digitais ponto a ponto full duplex (radioenlaces, fibra Optica - proprietéaria e

contratada, cabeamento UTP, entre outros), com capacidade de transmissao
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garantida e simétrica. Emprega protocolos comerciais, tal como o Internet Protocol
(IP), para interligar os principais pontos de presenca do SISCOMIS, no Brasil e no
exterior, possuindo conectividade com as redes de dados das For¢cas Armadas. O
SISCOMIS possui duas Estacdes de Servico (hubs) compondo o segmento terrestre:
a Estacdo Central de Brasilia (ECB), no Distrito Federal; e a Esta¢do do Rio de Janeiro
(ERJ), na llha do Governador no Rio de Janeiro (BRASIL, 2016).

De acordo com os planejamentos realizados e mediante coordenacéo do
EMCFA, recursos do SISCOMIS poderdo ser adjudicados aos Comandos
Operacionais ativados que 0os empregardo de acordo com as suas necessidades

Os terminais satelitais do SISCOMIS, visando prover flexibilidade de
emprego, podem ser: portateis (TP), leves (TL), transportaveis (TT), rebocaveis
(TR), fixos, veiculares, moveis navais (MN), moveis aeronauticos, moéveis
terrestres e moveis submarinos, conforme figura 8 (BRASIL, 2016).

Figura 8: Terminais do SISCOMIS

Terminal Portatil . “Mévg}Naval

Fonte: Silva (2017?) e o autor
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Abaixo, é possivel ver uma solucéo de terminal portétil do SISCOMIS, ainda na
fase de testes, que podera dar grande flexibilidade de uso por tropas de nivel

companhia e inferiores.

Figura 9: Terminal portatil do SISCOMIS

Fonte: Coter (2018)

Os terminais do SISCOMIS, também conhecidos como ETT (estagfes taticas
transportaveis), sdo empregados de acordo com a misséo e o escaldo a ser apoiado.
No Exército Brasileiro (EB) os terminais transportaveis e leves sdo mais comuns e
estdo presentes, em sua maioria, nas Companhias e Batalhbes de Comunicacgbes
para apoiar, normalmente as Grandes Unidades e os Grandes Comandos do EB. O

guadro 2 mostra algumas das caracteriticas dos equipamentos satelitais.

Tabela 2: Dados técnicos dos Terminais do SISCOMIS

Capacidade o .
;. de Locais de Diametro tipico
ETT faxima das antenas Massa (kg)
transmissio emprego (metros)
(Mpbs)
TR 10 Grandes Comandos 24245 3.500
ou hub local
Fly-away (TT) 2 Nivers Brigada e 1,6a2 500
Niveis Brigada e
TL 1 Batalhio 1,1al,4 200
Embarcagdes de
MN 1 médio e grande lal6 -
porte
P 0,128 Nivel Companhia ¢ 0.620,9 30

Fonte: DEMINICIS, 2018
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4.3 SATELITE GEOESTACIONARIO DE DEFESA E COMUNICACOES
ESTRATEGICAS (SGDC)

Conforme o relatorio do Grupo de Trabalho Interministerial MD (Ministério da
Defesa)/MC (Ministério das Comunicacdes), de 08 de junho de 2011, a situacdo das
comunicacdes governamentais por satélite era a seguinte:

- O Ministério das Comunicacdes alugava da empresa Star One (Embratel)
sete transponders na Banda Ku, permitindo atender cerca de treze mil
pontos, no ambito do Programa Governo Eletronico Servico de Atendimento ao
Cidaddo - GESAC. Entretanto, o GESAC precisava de mais treze transponders em
banda Ku para atender a demanda reprimida da época, o que ja ndo era possivel em
razéo da falta de capacidade satelital disponivel.

- O Ministério da Defesa, para seu Sistema de Comunicacdes Militares
por Satélite - SISCOMIS, alugava da Star One, em cada um dos dois Satélites C1 e
C2, um transponder em banda X. Os satélites ocupam as posi¢cdes 65°W e 70°W,
respectivamente, sendo sua cobertura capaz de abranger a América do Sul, América
Central e Parte do Atlantico Sul

- Os satélites utilizados pelo SISCOMIS eram de uma série
inicialmente composta pelos satélites Al e A2, lancados pela Empresa
Embratel, nos anos de 1984 e 1985. Ao término de suas vidas uteis foram
substituidos pelos satélites B1 e B2, também da Embratel, que a época era uma
empresa estatal.

- Em 2007 e 2008, respectivamente, o0s satéliites Cl e C2
substituiram os anteriores, lancados agora pela empresa STAR ONE, subsidiaria
da Embratel, que havia sido privatizada em 1998. A STAR ONE € uma empresa
brasileira, de capital controlado por grupo mexicano, o Estado Brasileiro nao
controlava a gestdo/manobra dos satélites, onde se encontravam os transponders
alugados para as comunicacdes militares satelitais brasileiras.

- Todas as necessidades de capacidade satelital do Estado
Brasileiro eram dependentes de satélites operados por empresas
controladas por capital estrangeiro.

- Os satélites C1 e C2 eram de uso comercial e ndo sdo destinados
especificamente para uso militar prioritario. Deste modo, a poténcia da Banda X era

reduzida, o que impedia o uso de terminais com pequenos diametros de antena,
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como 0s portateis e os de submarino (cerca de 20 cm). N&o permitia, também, mais
de 20 terminais por transponder ao mesmo tempo, 0 que reduzia 0 numero
maximo de usuarios.

Diante das conclusdes apresentadas pelo relatorio, o governo brasileiro através
do Decreto n° 7.769 de 28 de junho de 2012, criou o projeto do Sistema de
Satélites Geoestacionarios de Defesa e ComunicacOes Estratégicas (SGDC), e
estabeleceu dois objetivos, quais sejam: tornar o Brasil independente quanto ao
controle e transporte das informacdes estratégicas de governo, provendo o Estado
Brasileiro de um recurso de telecomunicag¢des dedicado, utilizando as bandas X e
Ka; e permitir o atendimento do Plano Nacional de Banda Larga (PNBL) em ambito
nacional, através da banda Ka, disponibilizando o atendimento de usuarios
localizados em areas remotas, de fronteiras e em plataformas de petréleo.
(PINHO, 2016).

No campo militar, 0 SGDC passou a integrar o SISCOMIS em 2017, quando o
controle total do satélite, ou seja, a plataforma dos subsistemas do satélite e a carga
util de comunicacdes, nas bandas Ka e X, passou da fabricante francesa Thales Alenia
Space (TAS) para os técnicos e especialistas brasileiros da TELEBRAS e das Forcas
Armadas. Esse satélite geoestacionario foi posicionado pela TAS em sua localizacao
definitiva em longitude no meridiano 75° W, a uma altitude de 35.865 km da superficie
da Terra (DEMENICIS, 2018) (Figuras 10 e 11).

Atualmente, o controle da posi¢do orbital do SGDC é compartilhado entre o
Ministério da Defesa e a Telebras, contando com militares da For¢ca Aérea Brasileira
(FAB), da Marinha do Brasil (MB) e do EB. O controle dos transponders do SGDC na
banda X, € realizado pelo MD e os da banda Ka pela Telebras.

Segundo HOREWICZ, o SGDC possui trés possibilidades de cobertura do sinal
em banda X, uma nacional, cobrindo todo o Brasil, uma regional, cobrindo a América
do Sul, Caribe, Oceano Atlantico e Antartica e um de Teatro, ou seja, direcionavel,
capaz de cobrir, em formato de circulo com raio de 1.500 quilémetros, qualquer parte
do globo terrestre. A existéncia de uma cobertura do tipo teatro permite ao Brasil
empregar a cobertura de seu satélite para um local onde esteja sendo empregada

uma Forca de Paz, em qualquer parte do mundo.
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Figura 10: O ponto vermelho indica a posig&o do SGDC

Fonte: DEMENICIS, 2018

Figura 11: Cobertura do SGDC
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Fonte: HOREWICZ, 2014

4.4 SATELITES DE COMUNICAGCAO DE USO COMERCIAL

Apesar da existéncia dos terminais do SISCOMIS para a utilizacdo nas
operacdes militares, o uso do sistema civil de comunicacédo satelital é cada vez
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mais comum nas Unidades do Exército Brasileiro. Entre os principais motivos para
a contratacdo dos servicos comerciais de comunicacao satelital, estdo: a falta de
equipamentos suficientes para atender a demanda em algumas operacdes; 0
tamanho dos terminais, pois ndo ha equipamentos do tipo handheld? ou veiculares;
e a incapacidade de operagcdao em movimento dos terminais do SISCOMIS estéo

Dessa forma, como forma de complementar o sistema militar de comunicacdes
sdo utilizados os servicos satelitais de comunicacbes comercial nas operacdes
militares.

As comunicagfes comerciais por satélite oferecem a possibilidade da utilizacao
de servigos altamente moéveis de voz, de dados e de localizacao, com cobertura
mundial ou em grande parte do globo, a depender da operadora contratada. Essas
capacidades podem ser exploradas pelas tropas do Exército para permitir a troca
rapida de informag0des a longa distancia, em locais de dificil acesso, com infraestrutura
de comunicagdes deficiente ou que o sigilo da missdo nao permita o desdobramento
de meios de comunicacfes convencionais.

Existem algumas empresas que oferecem o servico de comunicacdes moveis
via satélite e que podem ser aproveitadas para o uso militar, dentre as quais se
destacam a Inmarsat, a Iridium e a Globalstar.

O uso de meios satelitais comerciais € relativamente comum em algumas
forcas armadas do planeta. Os Estados Unidos da America (EUA) possuem alguns
documentos que regulam o uso dos meios satelitais comerciais e prevé em sua
doutrina 0 uso destes servigos, como pode ser verificado no manual FM 3-14 ARMY
SPACE OPERATIONS.

Verfica-se que ha a utilizacao dos servicos da empresa IRIDIUM e INMARSAT
como complemento para o sistemas de comunicac¢des militares por satélite dos EUA,

conforme pode ser verificado:

Mobile Satellite Service uses Iridium and Inmarsat services to compliment
military SATCOM narrowband services to provide highly mobile
communications. Additionally, comercial systems are advantageous to
support much of the Army’s predictable, wideband fixed SATCOM needs
(USA, 2014).

O Servico Movel por Satélite usa os servicos Iridium e Inmarsat para
complementar os servicos militares de banda estreita do SATCOM para
fornecer comunicacdes altamente moveis. Além disso, 0s sistemas

8 Handheld — Equipamento portatil de dimensdes semelhantes a um telefone.
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comerciais sdo vantajosos para suportar grande parte das necessidades do
SATCOM previsivel e de banda larga do Exército (USA, 2014).

Entre as desvantagens para o uso dos sistemas comerciais estdo 0 custo
elevado de contratagdo, o fato dos satélites serem controlados por empresas privadas
estrangeiras, a possibilidade de uso do mesmo sistema por parte de forgas oponentes
e a sucetibilidade de condi¢cdes atmosférica (caracteristico deste tipo de sistema).

Outra desvantagem é que cada operadora (Globalstar, Iridium e Inmarsat) tem
seus proprios planos de servigo, assim € necessério a realizacdo de uma a analise
dos planos oferecidos que melhor atendam as necessidades das operagdes, uma vez
gue os equipamentos satelitais ndo sao intercambiaveis entre as operadoras.

No entanto, a questdo da seguranca das comunicacdes, € a que mais pode
impactar uma operacao. Dessa forma, o planejador do sistema de comuicagdes deve
avaliar a viabilidade do uso desses meios, de modo a nao comprometer o
cumprimento da misséao.

Conforme relatado no manual FM 3 -14, verifca-se que em experiéncia do
emprego das comunicagOes satelitais comericiais 0S servigcos por vezes nao se
apresentam confidveis durante periodos de tenséo politica ou hostilidades abertas e
segundo o referido documento é importante que 0s requisitos da missdo sejam
cuidadosamente revisados antes de empregar essas comunicacdes (USA, 2014).

Serdo abordadas, a seguir, as principais caracteristicas dos servi¢os prestados
pelas principais empresas disponiveis no mercado que comercializam servigos

satelitais de voz, dados e geolocalizag&o.

4.4.1 Inmarsat

A Inmarsat, segundo o site da empresa, € a lider do setor em comunicacgfes
via satélite desde 1976. Para conectividade de voz e baixa largura de banda (banda
estreita), o Inmarsat IsatPhone (telefone satelital) oferece uma cobertura de
comunicacdes quase global, exceto nas regides polares, na figura 12 é possivel

verificar alguns equipamentos da Inmarsat.
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A conectividade de banda larga é fornecida através da Rede Global de Banda
Larga da Inmarsat BGAN, que suporta acesso simultaneo a dados de voz e banda

larga, com velocidades de até 492 kbps (de acordo com o dispositivo).

Figura 12: Equipamentos BGAN e IsatPhone

Fonte: www.inmarsat.com, 2019

A Inmarsat, segundo o site da operadora, opera com 13 satélites em Orbita
geoestacionarios (GEO) a aproximadamente 36.000 Km acima da terra. Os satélites
estdo posicionados de modo a permitir a cobertura dos oceanos e as principais
massas de terra. A cobertura Inmarsat se estende de latitudes de -82 ° a 82 °,
independentemente da longitude, portanto, latitudes mais altas, como as regides
polares, ndo séo cobertas.

Figura 13: Area de cobertura Inmarsat

| 4 I-4‘Ameri:a‘s P Aphasat P 14As;rmdﬁ;
Fonte: www.inmarsat.com, 2019
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4.4.2 Iridium

A Iridium € a Unica rede de satélites comercial que oferece cobertura em 100%
do planeta, portanto, a cobertura de comunicacgéao inclui as regides polares.

A Iridium fornece os servigos de telefone, texto ou dados em qualquer lugar da
do globo, com tempos de registro de rede curto e baixa laténcia de comunicagao. O
grande numero de satélites interligados também facilita a manutencdo de uma
conexao permitindo utilizar o telefone via satélite em deslocamento.

Antenas externas opcionais e estacoes de acoplamento podem ser usadas
para ampliar a utilidade dos dispositivos para uso dentro de um veiculo, embarcacéo,
avido ou instalacéao.

A constelacao Iridium conta com sessenta e seis satélites de 6rbita terrestre
baixa (LEO), sendo a operadora com maior quantidade de satélites em operacao.

Segundo o site bluecosmo.com, a cobertura da Iridium é global, no entanto,

pode haver limitacdo de cobertura em paises que sofrem embargo dos EUA.

Figura 14: Equipamento e constelacéo de satélites da Iridium

Fonte: www.iridium.com, 2019

4.4.3 Globalstar (e SPOT)

A Globalstar oferece cobertura de voz e dados por satélite na maior parte do
mundo desde 1999.

Os satélites de Orbita terrestre baixa (LEO) usados no sistema Globalstar
permitem boa qualidade das chamadas com baixa laténcia. Os telefones Globlastar

estdo entre 0os menores e mais leves e acessiveis telefones via satélite
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disponiveis. Um recurso popular dos telefones Globalstar € que 0s usuérios recebem
um numero de telefone dos EUA.

Os satélites Globalstar captam sinais de mais de 80% da superficie da Terra,
exceto nas regides polares e algumas regides do meio do oceano. Sua constelagcéo
de segunda geracdo permite que varios satélites atendam a uma chamada, e isso
ajuda a garantir que a chamada néo seja interrompida mesmo se um telefone sair de
vista de um dos satélites. Assim que um segundo satélite capta o sinal e se conecta
com o0 mesmo gateway terrestre, ele comeca a transmitir simultaneamente. Se os
edificios ou terrenos bloquearem o sinal do telefone, essa "transferéncia suave"
(transparente ao usuério) impedira a interrup¢do da chamada.

Os dispositivos SPOT, sdo, basicamente, equipamentos que informam sua
localizacdo para uma central (controlada pelo o usuério) e que permite acompanhar
em tempo real a posicdo do aparelho. Esse tipo pode ser utilizado para
acompanhamento de tropas em operac¢des. Em seguida, as figuras 15 e 16 mostram
a area de cobertura do servico de voz/dados e de geolocalizacdo oferecido pela

empresa.

Figura 15: Cobertura voz/dados globalstar

Fonte: www.globalstar.com, 2019
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. Figura 16: cobertura spot - globalstar
WS y ot - !‘ ¥ . o)

N

96% ou mais probabilidade de enviar uma Cobertura reduzida disponivel num
mensagem com sucesso dentro de 20 periodo de 20 minutos *

minutos *

Fonte: www.globalstar.com, 2019

4.4.4 Quadro comparativo Inmarsat, Iridium, Globalstar

Depois de apresentar as principais caracteristicas dos servi¢os prestados pelas
empresas mais conhecidas disponiveis no mercado que comercializam servigos
satelitais de voz, dados e geolocalizacdo, segue um quadro compartivo resumido
realizado pelo site bluecosmos.com.

Algumas informacdes previstas no referido quadro poderéo ser modificadas em
breve, tendo em vista que a evolugdo tecnologica e o investimento que estas
empresas realizam em seus sistemas séo constantes, no entanto, serve de consulta
para o entendimento geral de cada tecnologia disponivel.

O planejador do sistema de comunicagbes de uma operacdo militar devera
verificar a viabilidade, a necessidade e a finalidade para o qual deve empregar esse
recurso. Atualmente, ndo ha restricdo para o emprego dos servi¢os satelitais, cabendo
aos comandantes, assessorado pelo oficial de comunicagdes, definir a utilizacédo deste

meio, analisando a misséo e os recursos financeiros disponiveis.



Tabela 3: Quadro comparativo Inmarsat, Iridium, Globalstar
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Comparagdo de Inmarsat e
Inmarsat (BGAN) Iridio Globalstar
rede (IsatPhone)
Global o
Préximo do global
(cobertura o
Quase global ) (exclui regiGes
L Quase global (exclui completa
Cobertura (exclui regides N ) ) polares e algumas
regiGes polares) incluindo as N )
polares) N regides do meio
regides polares
do oceano)
e oceanos)
Ndmero de
- 3 3 66 48
satélites
Tipo GEO GEO LEO LEO
Laténcia Alguma laténcia Alguma laténcia Menor laténcia Menor laténcia
Velocidade de
. Cerca de 30 Cerca de 5-10 Cerca de 5-10
registro de rede Cerca de 30 segundos
. segundos segundos segundos
(ideal)
Conexdo de rede
afetada pelo
clima ou Nao Nao Ndo Nao
qualidade da
chamada?
Ndo. Uso . L Sim, pode ]
. L N&o. Uso estacionario Sim, pode andar e
Verdadeiramente estaciondrio com a andar e falar
i com a antena apontada falar usando o
mével antena apontada usando o
para o equador telefone
para o equador telefone
Dados de ) A Dados de texto Texto
Dados simultdaneos de )
texto por voz Localiza de voz (apenas
. L voz, texto e banda .
Servigos por voz Localizacdo L . ¢do GPS SOS entrada)
. larga Localizagdo padrao . L
suportados GPS SOS botdo de i botdo de alerta Localizag¢do GPS
I[P Streaming IP
alertae e de
. GPS .
monitoramento monitoramento dados
] 492 kbps (varia de
Velocidade de 9,6 kbps
) 9,6 kbps (telefone) acordo com o 2,4 kbps
dados (até) (telefone)

dispositivo)

Fonte: www.bluecosmos.com, 2019
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5 0 EMPREGO DOS MEIOS SATELITAIS NAS OPERACOES MILITARES

Os meios satelitais passaram a fazer parte das atividades militares brasileiras
a partir da década de 80 e desde entdo houve um aumento significativo de seu
emprego nas operacdes militares. Concebido inicialmente para o nivel estratégico, o
SISCOMIS passou a ser fundamental nas aplicacdes téticas contribuindo para o
sucesso das operacdes em que o Exército Brasileiro participou, particularmente nos
altimos quinze anos.

Os chamados grandes eventos foram fundamentais para que houvesse um
acréscimo de recursos financeiros destinados a melhorar a infraestrutura de comando
e controle das FA e contribuiu para sistematizar o funcionamento dos Centros de
Comando e Controle e a forma de atuacdo das FA em operacdes interagéncias?.

Os grandes eventos evidenciaram, também, a importancia da
interoperabilidade ®> dos sistemas de comunicacées nas operacdes envolvendo a
Marinha, o Exército, a Aeronautica e demais 6rgdos governamentais. Os Jogos
Mundiais Militares, realizados em 2011, no Rio de Janeiro, a Conferéncia das Nacdes
Unidas para Desenvolvimento Sustentavel (Rio+20), a Copa das Confederagfes da
FIFA 2013, a Jornada Mundial da Juventude (JMJ), e os dois maiores eventos
esportivos no planeta: a Copa do Mundo de 2014 e os Jogos Olimpicos de 2016, no
Rio de Janeiro foram impulsionadores do uso dos meios satelitais nas operacoes.

Além dos eventos citados, cabe destacar que o Exército Brasileiro tem sido
rotineiramente empregado nas Operacdfes de Garantida Lei e da Ordem,
principalmente nos Estados do Norte, Nordeste e no Rio de Janeiro.

Cabe destacar que em 2018 houve a decretacdo pelo governo brasileiro da
intervencao federal no Estado do Rio de Janeiro, 0 que caracterizou-se pelo emprego
frequente de tropas do Exército no combate a criminalidade neste Estado e por
consequéncia dos meios satelitais em proveito das operagoes.

4 Operagdes Interagéncias - Interagcdo das Forcas Armadas com outras agéncias com a finalidade de
conciliar interesses e coordenar esforcos para a consecucgdo de objetivos ou propoésitos convergentes
gue atendam ao bem comum, evitando a duplicidade de acdes, dispersao de recursos e a divergéncia
de solucdes com eficiéncia, eficacia, efetividade e menores custos. O mesmo que OPERACOES EM
AMBIENTE INTERAGENCIAS. (BRASIL, 2015).

5 Interoperabilidade - Capacidade dos sistemas, unidades ou forgcas de intercambiarem servicos ou
informacdes ou aceitd-los de outros sistemas, unidades ou forcas e, também, de empregar esses
servicos ou informacgdes, sem o comprometimento de suas funcionalidades (BRASIL, 2015).


https://www.defesa.gov.br/index.php/esporte/projeto-atleta-de-alto-rendimento/jogos-mundiais-militares
https://www.defesa.gov.br/index.php/esporte/projeto-atleta-de-alto-rendimento/jogos-mundiais-militares
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Soma-se a isso a existéncia dos programas SISFRON (Sistema Integrado de
Monitoramento de Fronteiras), de responsabilidade do Exército Brasileiro e SisGAAz
(Sistema de Gerenciamento da Amazénia Azul), de responsabilidade da Marinha do
Brasil ambos possuem a finalidade de realizar o monitoramento do territério brasileiro.
O SISFRON é o programa destinado ao monitoramento e prote¢do dos 17 Mil Km de
fronteiras terrestres e 0 SisGAAz, destinado a monitorar e proteger a Amazonia Azul®.
Os dois programas utilizam os meios satelitais, particularmente o SISCOMIS, como
ferramenta de comunicacéo e de monitoramento das areas sob sua responsabilidade,
contribuindo para as operac¢des militares realizadas naqueles locais.

Como ja foi abordado neste trabalho, o SISCOMIS teve sua concepcao inicial
de emprego voltado para o nivel estratégico, destinado a prover comunicacdes
estratégicas ao Comando Supremo e demais 6rgaos da Estrutura Militar de Guerra
(EMG), devendo operar desde os tempos de paz.

Com o passar do tempo, as Forcas Armadas foram sendo, cada vez mais,
empregadas em operacdes de garantia da lei e em missGes de paz, como, por
exemplo, no Haiti e no Libano, o que exigiu sistemas de comunicacdes que
permitissem um maior alcance e disponibilidade em locais remotos ou com pouca
infraestrutura de comunicacgoes.

A distribuicdo de terminais do SISCOMIS para as unidades de
comunicacdes de todo o Brasil permitiu uma maior integracdo dos sistemas de
comunicacdes taticos ao estratégico, no entanto, os equipamentos desse sistema
nao sdo maoveis, ou seja, hao permitem o emprego em movimento, ndo ha, até o
momento, equipamentos suficientes para atender as demandas das organizacdes
militares, bem como o tamanho dos terminais do SISCOMIS n&do favorecem ao
emprego por parte de pequenas fracoes.

Assim, a aquisicdo de equipamentos satelitais comerciais por unidades de
comunicacdes e de tropas de emprego especial, como as tropas paraquedistas e
de operagdes especiais, permitiram uma maior consciéncia situacional dos

comandantes e o exercicio do comando e controle.

6 Amazonia Azul - Regido que compreende a superficie do mar, &guas sobrejacentes ao
leito do mar, solo e subsolo marinhos contidos na extensdo atlantica que se projeta a
partir do litoral até o limite da plataforma continental brasileira (BRASIL, 2015).
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Atualmente, empresas que operam nas redes da Inmarsat, Iridium e
Globalstar, lideres mundiais no mercado de comunicacdes moéveis via satélite,
prestam servigos para algumas Unidades do Exército para o atendimento de
missdes especificas, onde ndo € possivel usar o SISCOMIS. Algumas OM do EB
possuem equipamentos compativeis com a tecnologia dessas redes, o que facilita
a contratacao dos servicos fornecidos por empresas do ramo. Cabe destacar que
0S custos para utilizacao desses servi¢os séo elevados e requerem disponibilidade
de recursos financeiros e planejamento antecipado de utilizacdo des(se sistema.

Os equipamentos satelitais disponiveis para operar com as empresas
prestadoras desses servigcos sdo de facil instalacdo, leves e ocupam pouco
espaco. Os servicos disponiveis incluem o0 acesso a internet, telefonia,
transmissao de mensagens do tipo SMS e geolocalizacéo, sendo assim de grande
importancia em determinadas operacdes.

No Comando Militar da Amazénia (CMA) € comum a contratacao de servi¢cos
de localizacdo, através da utilizacdo de equipamentos capazes de realizar o
rastreamento de tropas, embarcacdes, viaturas e aeronaves, o que colabora com
a consciéncia situacional do Comandante. Trata-se de equipamento de tamanho
reduzido, de facil transporte e utilizacdo e que auxiliam sobremaneira as
operacBes em curso naquele Comando Militar de Area.

E importante ressaltar que até mesmo paises com grande poder econdmico
e militar por vezes fazem uso desta tecnologia para o cumprimento de suas
missdes. E o caso do Exército Americano, por exemplo, que prevé, em sua
doutrina, o uso de comunica¢des comerciais via satélite.

Uma das formas de incrementar o uso de meios satelitais pelo Exército
Brasileiro seria a contratacdo de servicos de voz, dados e geolocalizagdo por
satélite fornecidos por empresas especializadas como as mostradas anteriormente
neste trabalho. Cada uma das empresas apresenta aspectos que podem ser
aproveitados pelo Exército, de acordo com a necessidade das missdes.

A contratacao poderia ser de forma centralizada, para diminuicdo de custos,
e sob a forma de comodato, pois evitaria a aquisicdo de equipamentos das
empresas que, passados alguns anos, poderiam estar obsoletos ou

desatualizados. Dessa forma, garantiria para a tropa o emprego de equipamentos
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dotados de tecnologia modernas, além de néo ser preciso custear a manutencao

de tais equipamentos.

5.1 CARACTERISTICAS DO EMPREGO DO MEIO SATELITAL EM AMBIENTES
NATURAIS

Como foi possivel ver ao longo deste trabalho, os equipamentos satelitais
utilizam o espectro eletromagnético para a transmisséo de informagdes, logo, de uma
forma bastante simples, o satélite nada mais € do que um repetidor localizado no
espaco que confere as estacdes terrenas grande alcance nas transmissoes,
permitindo o trafego de voz, dados, imagens e localizagdo. Esse sistema confere
grande mobilidade as estacfes terrenas, sejam elas instaladas em viaturas ou
transportadas por militar.

O correto emprego do meio satelital depende das caracteristicas do ambiente
no qual sera utilizado e no tipo de operacdo militar. Dessa forma, na sequéncia deste
capitulo, serdo identificados os principais ambientes brasileiros que influenciam no
emprego dos equipamentos via satélite e o que pode ser explorado desses meios nas
operacdes militares basicas.

As caracteristicas de uso deste tipo de equipamento assemelham-se aos dos
radios das faixas de frequéncia em VHF/UHF, bastante comuns nas tropas do
Exército. O meio satelital, por ter uma faixa de frequéncia de propagacdo em GHz,
possui pequeno cumprimento de onda e necessidade de maior diretividade dos
enlaces, além disso, o fato do satélite (repetidor) encontrar-se em grandes altitudes
torna o enlace mais suscetivel as condi¢des atmosféricas.

Dessa forma, locais onde a incidéncia de chuva e nebulosidades séo
frequentes prejudicam as comunicacdes via satélite, assim como qualquer tipo de
condicdo climatica que possa acarretar um bloqueio ou atenuacdo das ondas
eletromagnéticas entre as estacdes terrenas e o satélite também ird inevitavelmente
causar danos as comunicacgoes.

Os enlaces satelitais devem priorizar locais livres de obstaculos entre a estacao
terrena e o satélite, ou seja, a condicdo ideal € que haja visada direta entre as

estacdes. Assim, estar no interior de edificacdes, em instalacdes subterraneas (tuneis,
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metr6 etc.) e debaixo de arvores, por exemplo, dificultara ou impedira o funcionamento
desse meio.

Conforme ja mostrado neste trabalho, os satélites de orbita baixa localizam-se
abaixo dos 36000 Km e fazem uma trajetoria em volta da Terra. Os sistemas satelitais
de Orbita baixa sdo constituidos de uma constelacdo de satélite, permitindo a
disponibilizacdo de servicos ininterruptos de comunicagdes, sem a necessidade da
estacao terrena realizar apontamentos de antenas para o satélite, tendo em vista que
0s satélites estdo em constante deslocamentos, dessa forma a estacdo terrena
apenas aguarda o posicionamento mais adequado da constelagdo, o que permite a
utilizacdo dos terminais em movimento (BRASIL, 1997b).

Os satélites geoestacionarios estao localizados em posicdes fixas conhecidas
e as estacOes terrenas necessitam realizar apontamentos das antenas para o local
onde se encontra para que possa estabelecer o enlace. Dessa forma, para cada
posicao do globo ha necessidade que a estacédo terrestre realizar um apontamento

diferente.

5.1.1 Areas rurais

Nas areas rurais, as comunicacdes por satélite sofrem pouca perturbacéo,
normalmente, essas areas caracterizam-se por baixo nivel de ruido em praticamente
todas as faixas de frequéncia, bem como a quase auséncia de grandes instalacoes
ou edificacdes, facilitando o estabelecimento dos enlaces.

A vegetacdo de maior porte deve ser evitada, assim como linhas de alta tenséo,
pois podem atenuar o sinal entre a estacao terrena e o satélite.

Normalmente essas areas ndo oferecem servicos de dados adequado e, por
vezes, esse tipo de servico € inexistente, dessa forma a utilizagdo de meios satelitais
podera garantir o acesso aos servicos de voz, dados, imagens e servicos de

geolocalizacao.

5.1.2 Areas urbanas

As areas urbanas, normalmente, oferecem uma maior disponibilidade de meios
de comunicacdes, dessa forma deve ser estudada a real necessidade de utilizacéo de

equipamentos satelitais, tendo em vista o custo para emprego deste tipo de tecnologia
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e a priorizacdo para emprego desses meios para outras tropas com maiores
necessidades.

Os enlaces por satélite em area urbana podem estar limitados devido a
existéncia de edificacdes e pela presenca de altos niveis de ruido causados pelo uso
intenso do espectro eletromagnético em todas as faixas de frequéncia.

A faixa de frequéncia dos meios satelitais, por vezes, sdo as mesmas utilizadas
em links microondas, assim deve-se buscar locais afastados desses equipamentos
(BRASIL, 1997b).

Em caso de necessidade de apontamento de antenas, e da existéncia de
muitos edificios, pode ser necessario instalar a antena no alto de edificios, evitando
atenuacdao do sinal e livrando-se de possiveis interferéncias.

Quando no interior de edificagcdes, no caso de estar utilizando telefones
satelitais ou ainda de equipamentos de geolocalizagdo, deve-se procurar,
preferencialmente, os locais mais proximos as aberturas, como portas e janelas, para

facilitar o estabelecimento dos enlaces.

5.1.3 Areas montanhosas

As areas montanhosas, assim como as areas rurais, normalmente apresentam
baixo nivel de ruido, assim, os maiores problemas para o estabelecimento dos enlaces
estdo quanto a observancia do posicionamento das antenas e direcionamento para o
satélite. Deve-se evitar, sempre que a situacao permitir, os vales e locais de grandes
depressoes.

Os meios satelitais portateis permitem maior flexibilidade de atuacdo por
permitir uma comunicacédo de facil e rapida instalacdo e com maior probabilidade de
sucesso, se comparada as comunicac¢fes radio VHF, neste tipo de ambiente.

Este ambiente também pode conter vegetagdo densa e formagédo de nuvens
gue podem prejudicar o estabelecimento dos enlaces.

Nestas areas, a utilizacdo de servigcos de geolocalizacao é ideal para garantir
ao comandante e a tropa em atuagdo uma maior consciéncia situacional e maior

confiabilidade quanto as rotas a serem seguidas.
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5.1.4 Areas de floresta

Em areas de floresta o principal fator de perturbagéo no estabelecimento dos
enlaces por meio satelital € a atenuacao pela vegetacdo. O meio satelital confere
grande flexibilidade para as tropas que operam no ambiente de selva, principalmente
0s equipamentos portateis, conferindo servicos de dados, telefonia e localizacdo que
sédo fundamentais para a atuagao neste tipo de ambiente.

A mata densa é um limitador para o estabelecimento das ligacbes com o
satélite, havendo a necessidade de sua utilizacdo em clareiras ou nas calhas dos rios.
Além disso, as condicbes meteoroldgicas adversas podem afetar a propagacao de
ligacBes de qualquer banda por satélite, sendo a atenuagdo por chuva ou nuvem as
mais significativas. O uso de terminais satelitais apropriados para uso em
embarcacdes garante flexibilidade e continuidade das comunica¢des durante os
deslocamentos pelo modal fluvial.

Equipamentos com tecnologia de geolocalizag&o possibilitam compartilhar a
posicdo geogréfica dos elementos que se deslocam por estradas ou rios com relativa

facilidade e preciséo, contribuindo para a manutencao do comando e controle.

5.2 EMPREGO DOS MEIOS SATELITAIS NAS OPERACOES DEFENSIVAS

Nas operacOes defensivas ha dois tipos de operacdes com caracteristicas
distintas que impactam no estabelecimento do sistema de comunicacdes: a defesa
em posi¢cao e 0 movimento retrogrado.

Na defesa em posi¢cdo, normalmente, ha uma maior estabilidade das acdes
militares o0 que favorece o estabelecimento dos meios de comunicacfes fisicos os
guais permitem uma maior seguranca das comunicacfes. Nas acdes dinamicas de
defesa 0 meio radio € um dos meios de comunica¢des mais usados (BRASIL, 1997a).

Quando a atitude defensiva é adotada em um curto espaco de tempo, 0s meios
de Comunicac¢des instalados inicialmente serdo suplementados a medida que o tempo
e a situacao tatica permitirem, neste caso o emprego de equipamento via satélite
estara vocacionado para as ligacbes onde se exigem uma maior distancia para o
estabelecimento do enlace. Nesse sentido, seria adequado o uso de equipamentos

satelitais para os enlaces no nivel brigada e superiores. Os terminais transportaveis e



53

leves do SISCOMIS oferecem as melhores condi¢bes para fornecer os servigcos de
voz e dados de forma rapida e segura para estas operacoes.

Cabe destacar que os Postos de Comando Tatico (PCT) podem ser mobiliados
com terminais portateis ou até transportaveis do SISCOMIS, no entanto, o0s
equipamentos satelitais de uso comercial podem favorecer a mobilidade dos PCT,
tendo em vista, a possibilidade de dispositivos moveis que podem ser empregados
em movimento. Obviamente, questfes relacionadas a seguranca das informacdes,
guando do uso desta tecnologia, devem ser observadas.

A medida que a posicdo defensiva € abordada pelo inimigo, diminui a
necessidade de sigilo, particularmente por parte dos elementos de primeiro escaléo,
podendo-se entdo empregar prescricdes menos restritivas, 0 que envolve o emprego
dos meios satelitais que podem estar enquadrados nas mesmas caracteristicas dos
meios radio, no entanto de uma forma bastante peculiar, tendo em vista as
particularidades desse equipamento, como poténcia, faixa de frequéncia,
caracteristicas de propagacao, conforme ja abordado em capitulos anteriores deste
trabalho.

Havendo disponibilidade de tempo e meios, a conexao de dados satelitais pode
ser distribuida no terreno por meio de roteadores wifi, de modo a permitir o uso de
tecnologias como a de telefonia de Voz sobre IP (VOIP) e compartilhamento de dados,
videos e imagens em tempo real, facilitando o Comando e Controle e incrementando
a consciéncia situacional no campo de batalha.

Nos movimentos retrogrados a qual € realizado um movimento tético a
retaguarda ou para longe do inimigo por parte das tropas amigas, o planejamento das
comunicacdes deve considerar algumas peculiaridades, tais como: a mobilidade e a
descentralizagdo da operacdo o que dificulta a continuidade do sistema de
comunicacoes (BRASIL, 1997a).

A forma como o sistema de comunicacao satelital pode ser empregado na
defesa em posicédo, também é valida para os movimentos retrogados, devendo ser
levado em conta a mobilidade que este tipo de operacao requer.

Assim, nesses movimentos, ha uma grande aceitabilidade para utilizacdo de
meios satelitais uma vez que, em muitos casos, as grandes distancias, bem como a
velocidade das operagbes podera acarretar grandes dificuldade para o

estabelecimento dos enlaces por radio.
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A forma descentralizada que as tropas poderdo retrair também cria a
necessidade de haver sistemas para geolocalizacdo das tropas, uma vez que 0S
reforcos ou necessidades logisticas, necessariamente, deverdo conhecer o
posicionamento preciso das tropas que realizam os movimentos retrogrados, além de
permitir a0 comandante intervir no combate com maior consciéncia situacional,
auxiliando-o no processo decisorio.

Ha de ser observada, ainda, a correta exploracdo dos meios satelitais
atentando para os aspectos relacionados as Medidas de Protecdo Eletrénica (MPE),
que sdo fundamentais para permitir o uso da tecnologia.

De maneira geral, nas Operacdes Defensivas, o sistema de comunicacdes
prioriza a utilizacdo de meios fisicos uma vez que é um meio mais seguro e discreto
do que o radio ou equipamentos satelitais. No entanto, as condi¢cdes levantadas
anteriormente podem influir decisivamente no campo de batalha o que cresce de
importancia a disponibilidade de recursos que tenham a capacidade de serem
rastreados e de ligar-se em grandes distancias permitindo flexibilidade para o sistema

de comunicagdes, como o SISCOMIS ou o0s servigos comerciais via satélite.

5.3 EMPREGO DOS MEIOS SATELITAIS NAS OPERACOES OFENSIVAS

Nas operagbes ofensivas as ac¢des sdo mais dinamicas, calcadas no
movimento e na manobra para cerrar sobre o inimigo para destrui-lo ou neutraliza-
lo e que exigem um sistema de comunicacdes flexivel e eficiente. Neste tdpico sera
abordado o emprego dos meios satelitais nas operacdes ofensivas destacando 0s
seguintes tipos de operacfes: a marcha para o combate, o ataque, o aproveitamento
do éxito e a perseguicao.

Na marcha para o combate hd um movimento téatico na dire¢do do inimigo, a
fim de obter o contato para conquistar vantagens que irdo facilitar as operacoes
subsequentes (BRASIL, 2017).

O manual C11-1, Emprego das Comunicagdes, traz algumas particularidades
para as comunicagcdes na marcha para o combate dentre as quais a de ter sistema de
comunicagdes extremamente flexivel e permitir a continuidade do sistema. Dessa
maneiras, os meios satelitais ganham grande destaque uma vez que cumpre esses
requisitos além de poderem ser mdéveis o0 que permite a instalagcdo em viaturas e

operagao em movimento. Os Centro de Comunicagdes sdo mantidos embarcados em
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viaturas em condicbes de serem utilizados durante os deslocamentos e quando
estiverem nos grandes altos.

Os meios satelitais sdo capazes de fornecer a possibilidade de integracéo entre
os diversos escaldes, particularmente o SISCOMIS que ja estdo presentes em grande
parte das unidades de comunicagdes responsaveis pelo estabelecimento do sistema
de comunicagdes das Grandes Unidades e Grandes Comandos Operativos.

A Consciéncia situacional do Comando pode ser facilitada pela
complementagdo da utilizagdo de equipamentos de geolocalizagdo e de
comunicagdes moéveis de uso comercial.

O meio satelital permitira o incremento da transmissdo de dados que
combinados com a criptografia dos arquivos e mensagens transmitidas oferecem boas
condi¢cdes para a seguranga das comunicagdes.

Cabe destacar que em virtude de longas distancias que pode haver neste tipo
de operacao, a modalidade satelital € capaz de garantir esses enlaces de uma forma
relativamente rapida e confiavel. Obviamente, por se tratar de um meio de
comunicagdes que depende das condigbes do espectro eletromagnético, as
condicbes atmosféricas e o ambiente operacional impactardo no emprego efetivo
destes meios. Dessa forma, cabe ao planejador do sistema de comunicagdes o estudo
detalhado para planejar o emprego do equipamento satelitais e quais servigcos devem
ser ativados dependendo da miss&o a ser cumprida.

O ataque caracteriza-se por ter como objetivo derrotar, destruir ou neutralizar o
inimigo, podendo ser de dois tipos: coordenado e de oportunidade. O que difere um
do outro é o tempo disponivel para planejamento, preparagdo e execugao antes de
sua execucgao. A forca atacante deve buscar a superioridade de meios, assim possuir
mais meios eficientes de comando e controle trara relativa vantagem a forga atacante.

Nesse sentido cresce de importancia a possibilidade do emprego de meios via
satélite, uma vez que esse meio podera garantir a continuidade do sistema bem como
incrementar o servico de voz, dados e imagens. Esses servicos poderdo ser
continuamente explorados durante os deslocamentos dos postos de comando para as
proximas fases da manobra. O planejamento do emprego dos meios satelitais deve
ser detalhado, tendo como objetivo permitir a manutengao da consciéncia situacional
do comandante.

Dessa forma, tropas que estdo em contato com inimigo poderdo fornecer

imagens, videos e posicionamento das for¢gas amigas e inimigas através de meios
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satelitais, pois este recurso possui capacidade para realizar essas atividades.

E evidente que no campo de batalha havera diversos outros meios capazes de
transmitir voz, dados e imagens, como por exemplo o préprio radio de campanha. No
entanto, na modalidade satelital ha uma maior capacidade em relagdo a largura de
banda permitindo maior fluxo de dados, bem como um alcance maior pode ser atingido.

O Posto de Comando Tatico (PCT) cresce de importancia no ataque
coordenado, uma vez que permite ao comandante o0 acompanhamento mais cerrado
das operagdes no campo de batalha. Com a progressao do ataque e o transcurso das
acdes, a mobilidade, a rapidez de instalagao e o alcance dos meios de comunicagdes
se tornam fundamentais para o sucesso da missdo. O meio satelital pode ser
amplamente utilizado, tendo em vista, as possibilidades deste meio.

O aproveitamento do éxito e a perseguigdo segue-se a um ataque exitoso e
procuram desorganizar o inimigo e destrui-lo. Dessa maneira, ha um aumento
significativo no ritmo das operacgdes, exigindo sistemas de comunicagdes altamente
flexiveis para manter a continuidade das ligacbes e proporcionando consciéncia
situacional e auxiliando na rapidez da tomada de decis&o.

Assim como foi explorado na marcha para o combate, muitas vezes os centros
de comunicagdes serdao moveis e deverao operar em deslocamento, da mesma forma
as distancias poderao ser muito alongadas o que prejudicara até mesmo o emprego
de meios radio que podera ter a necessidade de instalacido de repetidoras no terreno
reduzindo a velocidade dos deslocamentos. Dessa forma, a modalidade satelital
podera ser de grande importancia para o prosseguimento das agdes permitindo a

continuidade das comunicagdes enquanto outros meios sao realocados e preparados.

5.4 EMPREGO DOS MEIOS SATELITAIS NAS OPERACOES COORDENACAO E
COOPERACAO COM AGENCIAS (OCCA)

Nos ultimos anos o EB vem participando ativamente das Operacdes de
Cooperacao e Coordenacdo com Agencias, que incluem diversas outras operacdes
como as de garantia da lei e da ordem, subsidiarias, de garantia dos poderes
constitucionais, entre outras, conforme ja tratadas neste trabalho.

Nas Operacoes de Cooperacgao e Coordenacdo com Agéncias, deve-se buscar
sistemas de comunicacfes capazes de integrar as diversas agéncias, garantir ainda

a confiabilidade, a continuidade e a seguranca das ligacoes.
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Os Centros de Comunicacgdes sao estabelecidos, normalmente em Centros de
Comando e Controle Integrado ou Centro de Operacdes que existem nos diversos
Comandos Militares de Area, esses espacos oferecem uma infraestrutura preparada
para conduzir as operacdes e possibilita acesso aos sistemas coorporativos do
Exército Brasileiro.

Os radios do Sistema Radio Digital Troncalizado (SRDT) sdo os principais
meios de comunicacOes utilizados pelas tropas nas OCCA. Esse sistema se
caracteriza por ter uma estagéo base central (Master Site) capaz de coordenar todo o
sistema e proporcionar uma cobertura ampliada dos equipamentos radio portateis e
veiculares. Seu funcionamento se assemelha ao sistema celular e sdo amplamente
empregados.

Os réadios digitais que compdem o SRDT, séo da fabricante Motorola e podem
ser usados fora do sistema, ou seja, podem ser empregados na forma “ponto-a-ponto”
(de radio para radio) ou ainda através da instalacéo de repetidoras.

Os meios satelitais, da mesma forma, sdo amplamente empregados, seja
fornecendo servicos de voz e dados para as tropas que se encontra no terreno seja
para integrar “sites moveis” do SRDT a rede de dados do Exército (EBNet), ou mesmo
a ROD, conforme pode ser visto na figura abaixo, fruto de trabalho realizado entre
militares do Batalhdo Escola de Comunicac6es (BEsCom) e o 2° Centro Telemético
de Area (2° CTA).

Figura 17: Integragao Site movel do SRDT ao SISCOMIS
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Fonte: relatério de testes de operacdo SRDT através da ROD, Cap QEM ISAAC, 2017

O SISCOMIS é fundamental para disponibilizar a rede de dados que é
responsavel por integrar os sites moveis aos “Master Sites”, que podem estar

localizado em qualquer ponto do pais. Esta integracdo permite que um radio portatil
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do sistema possa se interligar a outro que esteja afastado por milhares de quildmetros,
por exemplo.

O SISCOMIS permite ainda que através varios sistemas corporativos sejam
fornecidos, como por exemplo, 0 acesso as redes de telefonia as trés Forcas Armadas
(RITEx, RETELMA, RTCAER).

A utilizacdo de equipamentos satelitais de uso comercial também é
relativamente comum, devido as necessidades de mobilidade, grandes distancias,
falta ou inadequada infraestrutura de comunicagbes em determinados locais de
operacdo, tudo com vistas a proporcionar uma maior consciéncia situacional e auxiliar
na tomada de decisdo do Comandante.

Entre os servicos mais comuns estdo a geolocalizacdo da globalstar, com
emprego dos terminais SPOT (figura 16) e os servi¢cos da Inmarsat (voz/dados) com
equipamentos BGAN (figuras 19 e 20).

Os equipamentos BGAN séo instalados em viaturas para emprego no PCT. Ha
também o uso dos SPOT, para acompanhamento do posicionamento dos militares
gue estdo em atuacao. A figura 17 ilustra a integracao entre um site movel do SRDT
a um terminal do SISCOMIS. Esta situacao permitiu que a area de cobertura do SRDT

fosse ampliada para local onde inexistia um “Master Site”.

Figura 18: SRDT integrado ao SISCOMIS

Fonte: 2° CTA e BEsCom, 2017
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E fundamental que o Oficial de Comunicacdes e Eletronica esteja
continuamente informado, em tempo util, sobre as operagbes téticas, para ter
condi¢cdes de planejar o emprego dos meios satelitais disponiveis, de modo a permitir
um maior ganho nas operacdes evitando possiveis problemas no estabelecimento das
ligacbes. Nas figuras 19 e 20 pode-se observar o emprego do BGAN em uma
operacdo de acompanhamento de comboio ferroviario de transporte de viaturas
blindadas Guarani, missao ocorrida em 2018 em que a Companhia de Comando e

Controle foi responsavel por realizar o acompanhamento em tempo real do comboio.

Fonte: Companhia de Comando e Controle, 2018

Figura 20: BGAN (Inmarsat) instalado em trem de transporte de Guaranis

Fonte: Companhia de Comando e Controle, 2018
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5.5 PROPOSTA DE DOSAGEM DE MEIOS SATELITAIS NOS ESCALOES DA
FORCA TERRESTRE

O uso do meio satelital esta previsto nos manuais do Exército Brasileiro e nos
relatorios de experimentacao doutrinaria de algumas OM de Comunicacoes.

Pode-se observar, nas figuras seguintes (figuras 21 e 22), que ja existia desde
a década de 90, nos manuais de comunicacdes, a previsdo de turmas radio com a
vocagao para utilizacao de equipamentos satelitais, bem como, o Posto de Comando
Tatico (PCT) dotado de turmas com a finalidade de operar tais equipamentos. A
tendéncia permaneceu com as atuais experimentacdes doutrinarias do 9° Batalhdo de
Comunicacgoes e Guerra Eletronica (9° BComGE) e da Companhia de Comando e
Controle (Cia C2), conforme se observa nas figuras 23 e 24.

Esta parte do trabalho visa propor quais servicos sdo mais adequados para
cada nivel da F Ter. E evidente que se trata de uma proposta inicial que foi baseada
no relatério do CCOMGEX, fruto da 42 Reunido de Planejamento Estratégico de
Comunicagdes, Guerra Eletronica e Cibernética de 2018. Cabe ressaltar ainda, que
discussbes a respeito do tema ja estdo sendo realizadas pelos responsaveis por
definir estas questdes no ambito do EB.

Ha muitos desafios que precisam ser superados e algumas definicbes,
principalmente nas questfes orcamentérias, para que se ajuste, na medida adequada,

as necessidades com as demandas de meios satelitais.

Figura 21: Pel de Centro de Comunicac¢des da Cia Com PC
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Figura 22: Pelotédo de Posto de Comando da Cia Com de Brigada

PC
| ! { 1. .
| Cmdo| | CComl Cnst | PCT
I—

| ccs | | Inst | |°TE' | cnstl I

Mat | Mc |

Manual C11-30 — As Comunicactes na Brigada — Pel Com PC

Figura 23: Companhia de Comunicacdes do 9° B Com GE

ST

SN

.o oi.

.- ee [ 1
o0 L] o0

EoRC
Sat Rad

i

MTO
"7 ‘ Cmdo
. |
. . .
Ct Sist Rad
ct SRDT \ Rpt H Rpt |_TJ L
x 12

Sat

X

Fonte: Nota de coordenacao doutrinaria 9° BComGE

Figura 24: Pelotdo de Comando e Controle da Cia Comando e Controle
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A seguir tem-se uma proposta, que se encontra em estudo, de uma possivel
arquitetura do Sistemas de Comando e Controle que foi elaborado por ocasido da 42
Reunido de Planejamento Estratégico de Comunicacdes, Guerra Eletronica e
Cibernética em 2018 (figura 24).

Essa reunido é coordenada pelo Comando de Comunicagcbes e Guerra
Eletronica do Exército (CCOMGEX) e tem como uma das finalidades discutir aspectos
doutrinarios referentes ao Comando e Comando e Controle da Forca Terrestre,
propondo aprimoramentos.

Nas reunifes de Planejamento Estratégico busca-se reunir Comandantes de
OM de Comunicacdes, instrutores das escolas do EB, entre outros que estdo

intimamente ligados ao assunto, como o COTer, DECEx e EME.

Figura 25: Proposta de Arquitetura do Sistema de C2 da F Ter
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Diante de tudo o que foi exposto neste trabalho, verifica-se que a utilizagdo dos
meios satelitais nas operacfes militares sdo de fundamental importancia para o
sucesso da missdo. Também verifica-se que o Brasil, por meio do Ministério da
Defesa, tem investido de forma contundente em tecnologias de comunicacdes
satelitais, culminando com o recente lancamento do SGDC, j& discutido
exaustivamente em capitulos anteriores. O programa do SGDC esta dando um forte
incremento nas capacidades do SISCOMIS, aumentando sua largura de banda, a
seguranca do sistema e a capacitacao de pessoal das Forgcas Armadas.

No entanto, o SISCOMIS ainda ndo € capaz de atender algumas demandas
especificas para as operacfes que o EB tem participado, necessita, portanto, ser
complementado com outros meios satelitais de uso comercial.

Como foi visto, as empresas prestadoras de servicos via satélite oferecem
servicos que possibilitam a operacdo em deslocamento, 0s equipamentos tém
tamanho reduzido e sao de rapida e facil instalacao.

Com base nos escalbes da F Ter é notério que quanto mais alto o escaléo,
mais cresce a necessidade de largura de banda para trafego de dados, tendo em vista
um volume maior de informacéao.

O mundo atual requer a analise cuidadosa do ambiente operacional de modo a
gerar o menor efeito colateral com o maximo de ganho em um minimo de tempo para
atingir um objetivo. Esses sao alguns dos desafios das guerras dos novos tempos.

Escalbes menores necessitam de uma menor capacidade de dados via satélite,
uma vez que, normalmente, suas necessidades sdo atendidas por outros meios de
comunicacdes. Por outro lado, pode requerer uma maior necessidade dos servigos de
voz e de geolocalizacéo.

Dessa forma, no nivel unidade e superiores podera ser priorizado a contratacao
de servicos satelitais com recurso para transmissédo de dados, enquanto para o nivel
as subunidade e inferiores o foco do servigo a ser utilizado em sistema satelitais é o
de voz e de geolocalizacéao.

Assim, a proposta é que as Companhias de Comunicacdes e Batalhdes de
Comunicagcbes possuam capacidade de proporcionar o SISCOMIS, através dos
terminais leves e transportaveis deste sistema, para seus respectivos comandos

(Grande Unidade, Grande Comando Operativo) e complementar esse recurso com a
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contratacdo de servicos de dados e voz por satélite para instalacdo nos PCT, como
por exemplo, equipamentos BGAN da Inmarsat, conforme mostrado anteriormente.
As organizacdes militares nivel unidade também seriam dotadas de terminais
SISCOMIS transportaveis e leves. Ja no nivel subunidade e pelotdes, o ideal seria
gue cada comando possuisse terminais portateis do SISCOMIS e nos niveis inferiores
aos pelotdes a contratacdo de telefones satelitais e de servi¢os de geolocalizagéo, por
exemplo, um grupo de combate teria capacidade de ter um telefone satelital como o
da empresa Iridium (figura 14) e um Spot da empresa Globalstar (figura 16).
Projeta-se que essa gama recursos satelitais, aliadas as comunicacfes ja
existentes seriam capazes de proporcionar uma comunicacao continua, com uma
maior consciéncia situacional do campo de batalha. Ademais, muitos desafios ainda
teriam que ser superados, como por exemplo, as limitacdes orcamentarias, 0 aumento
da capacidade do fornecimento de banda do SGDC, a evolugdo dos terminais do
SISCOMIS, bem como a atualizacdo doutrindria da Forca Terrestre e das outras

Forcas Armadas.
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6 CONCLUSAO

Do estudo realizado neste trabalho, foi possivel chegar a um conjunto de
conclusdes a respeito do uso dos meios satelitais nas operacdes militares terrestres,
basicamente relacionadas as formas de emprego, a importancia e a viabilidade desse
nobre recurso.

E importante salientar que o uso da comunicacdo militar por satélite no foi
negligenciado pelo governo brasileiro, nem pelo Ministério da Defesa e suas Forcas
Armadas ao longo dos anos. Tal fato pode ser percebido desde a implementacéo
desse meio na doutrina militar, quanto nos diversos projetos e programas com foco
no setor espacial que ocorreram nas ultimas décadas.

As restricbes orcamentarias nao impediram as pesquisas, nem o0
prosseguimento de alguns projetos e a implementacdo de novos aspectos
doutrinarios. Assim, o SISCOMIS foi evoluindo e sendo cada vez mais comum seu
emprego nas diversas operacdes no Brasil e no exterior, particularmente nas Missdes
de Paz no Haiti e no Libano.

Com todo o esfor¢co desprendido, pode-se dizer que o SISCOMIS € um caso
de sucesso. Como foi visto, houve uma grande evolucao no decorrer das ultimas
décadas. Do inicio das primeiras geracfes de satélites na década de 80 até o recente
lancamento do Satélite Geoestacionario de Defesa e Comunicacdes € incomensuravel
0s beneficios trazidos por esta tecnologia. O recente lancamento do SGDC e a
continuidade do programa permitirdo ganhos significativos ndo sé nas comunicagfes
militares, mas também como beneficio para a populagéo través do plano nacional de
banda larga que visa expandir o acesso a internet por todo o Brasil, em especial 0s
locais com infraestrutura de comunicacfes mais deficitaria.

A implementacdo do programa do SGDC trard uma eficiente cobertura do
SISCOMIS no territério nacional, em grande parte do entorno estratégico e uma
cobertura teatro que pode, em um raio de 1500km, cobrir qualquer area do planeta,
conforme j4 pontuado neste trabalho. A implementacdo de terminais portateis e
futuramente, se possivel, veiculares moveis, ampliara a mobilidade e agilidade do
sistema nas operagoes.

Verificou-se ainda, ao longo do trabalho, que a eficiéncia no emprego do meio
satelital dependem das caracteristicas do ambiente operacional, do tipo de operacao

militar e das condicbes meteoroldgicas. Assim, procurou-se definir os ambientes
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brasileiros que mais influenciam no emprego de equipamentos via satélite, bem como
as aplicacGes dos meios satelitais nas operacdes militares basicas.

O emprego dos meios satelitais nas operacdes, de uma maneira geral, tornou-
se ndo sb desejavel como necessario dando o incremento significativo ao comando e
controle e permitindo uma maior consciéncia situacional, dessa forma, colaborando
para o0 processo decisorio. Atualmente, o SISCOMIS torna-se fundamental em
gualquer operacao, por se tratar de um sistema altamente confiavel e que fornece
uma grande flexibilidade ao sistema de comunicagodes.

As OCCA sao as operacdes nas quais a Forca Terrestre foi mais empregada
nas Ultimas décadas. Esse fator permitiu que as tropas brasileiras se adestrassem no
uso da tecnologia satelital e inovasse, criando condicdes de integracdo dos meios
satelitais a outros sistemas de comunicacdes. A integracdo do SRDT ao SISCOMIS
permitiu que a area de cobertura do sistema troncalizado fosse, de certa forma,
ampliado o que permitiu melhorar as comunicacoes, facilitando as ligacées em todos
os escaldes.

Verificou-se ainda que o0s meios militares satelitais dificilmente seréo
suficientes para atender toda demanda de uma operagdo, principalmente na
volatilidade, incerteza, complexidade e ambiguidade que sdo o0s ambientes
operacionais atualmente. Soma-se a isso, o fato de se ter acdes militares cada vez
mais descentralizadas, ocorrendo em varios locais ao mesmo tempo e envolvendo
atores de todos os escalfes no nivel tatico, perpassando os niveis estratégico e
politico.

Dessa maneira, Exércitos em todo mundo procuram alinhar seus sistemas
militares de comunicacgdes por satélite aos sistemas de uso comercial, a fim de mitigar
a insuficiéncia de meios ou necessidades especificas ndo atendidas por aqueles
sistemas.

Os EUA sdo um exemplo classico que atuam, por vezes, combinando sistemas
militares de comunicacao via satélite e sistema satelital de uso comercial. Apesar de
serem o0 Exército mais poderoso do mundo e possuirem o maior gasto militar do
planeta, ndo abrem m&o do uso de servigos satelitais de uso comercial em suas
operagcOes. Obviamente, h4 uma analise detalhada para emprego deste recurso,
verificando sua viabilidade. Assim, em seus manuais, preveem a possibilidade de
emprego dos equipamentos satelitais civis, fazendo as devidas ressalvas quanto a

seguranca e a confiabilidade destes servicos.
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Da mesma forma, verificou-se que a utilizagdo de equipamentos satelitais de
uso comercial no Exército Brasileiro, também é relativamente comum, devido as
necessidades de mobilidade, grandes distancias, falta ou inadequada infraestrutura
de comunicacgdes em determinados locais de operacdo. Entre os servi¢cos contratado
mais comuns estdo a geolocalizagdo, normalmente empregados na Amazonia para
acompanhar com precisao o posicionamento das tropas e o0s servicos de voz e dados
gue acabam sendo empregados nos PCT em diversos niveis.

Ainda no trabalho, foi apresentado uma proposta de distribuicdo dos meios
satelitais e servigos para as tropas de modo a servir de base para levantamento das
necessidades de terminais do SISCOMIS e equipamentos satelitais de uso comercial.

Além do que foi apresentado, muitos desafios ainda precisam ser superados
para que o emprego dos meios satelitais por parte da Forca Terrestre sejam mais
efetivos e sejam mais utilizados nas operacdes da Forca Terrestre. Assim, depois de
analisar as consideracdes abordadas neste trabalho, se verifica que as limitacbes
guanto a mobilidade dos equipamentos SISCOMIS acarreta, por vezes, na
necessidade de contratacdo servicos satelitais fornecidos por empresas
internacionais, além disso, o tamanho dos equipamentos e o tempo de instalacédo dos
terminais do SISCOMIS acabam reduzindo a mobilidade e rapidez nas operagoes.

Observa-se ainda que ndao ha meios suficientes para atender todos escalbes
bem como devera haver um incremento na capacidade de fornecimento de banda
larga no futuro para que possa suportar o incremento de usudarios no sistema e as
necessidades cada vez maiores de transmisséo de dados.

Ademais, ha outros fatores limitadores para o0 emprego dos servicos via satélite,
como por exemplo, as limitacbes orcamentarias, o aumento da capacidade do
fornecimento de banda do SGDC, a evolucao dos terminais do SISCOMIS, bem como
a atualizacdo doutrinaria da Forca Terrestre e das outras For¢cas Armadas estédo
intimamente ligados ao incremento de recursos financeiros no projetos e programas
voltados a este setor.

Por fim, é necessario que haja um incremento de recursos satelitais que, aliado
aos meios de comunicacdes ja existentes na Forca Terrestre, seja capaz de
proporcionar uma comunicacdo efetiva, fornecendo assim, uma consciéncia

situacional adequada aos Comandantes.
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