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RESUMO

A conjuntura atual aponta para um cenario de emprego cada vez mais intenso do Exército
Brasileiro em operacdes de ndo guerra, particularmente para operacdes de garantia da lei e da
ordem. Um inimigo assimétrico e um cenario volatil aumenta a importancia do emprego de
técnicas aprimoradas no intuito de dar ao comandante tatico a consciéncia situacional
adequada para o cumprimento da missdo. Este artigo tem como objetivo principal apresentar a
técnica de mineracdo de dados como forma de apoio ao processo decisdrio na analise das
forcas adversas em opera¢Bes de garantia da lei e da ordem. Para isso, foi desenvolvida uma
pesquisa bibliografica exploratéria em fontes nacionais e estrangeiras para levantar dados
sobre o0 assunto. Também foi aplicado um questionario a especialistas de inteligéncia e a
comandantes de fragbes com experiéncia nesse tipo de opera¢do. De acordo com o0s
resultados obtidos, verificou-se que o conhecimento da técnicas, taticas e procedimentos da
forca adversa, assim como, suas capacidade, sédo fundamentais no processo decisorio e que o
espaco cibernético é amplamente utilizado pelos especialistas de inteligéncia e pelos
comandantes de fragdo no intuito de levantar essas informag¢fes, no entanto, a inexisténcia de
um mecanismo automatizado ndo permite a plena exploracao das informag@es disponiveis.

Palvras-chave: Mineracao de dados. Inteligéncia. For¢a Adversa

ABTRACT

The current situation points to a scenario of intense employment of the Brazilian Army in non-
war operations, particularly for law and order guarantee operations. An asymmetric enemy and
volatile scenario increase the importance of the use improved techniques to give to the tactical
commander the adequate situational awareness to accomplish the mission. The main objective
of this scientific article is to present the data mining technique as a support to the decision
making process in the analysis of adverse forces in law and order garantee operations. For this,
an exploratory bibliographic research was developed in national and foreign sources to collect
data on the subject. A questionnaire was also aplied to intelligence specialists and fraction
commanders with experience in this type of operation. According to the results obtained, it was
found that knowledge of the techniques, tactics and procedures of the adverse force, as well, its
capabilities, are fundamental in the decision making process and that cyber space is widely
used by intelligence specialists and fraction commanders. However, the non existence of an
automated mechanism does not allow the full exploration of the available information.

Keywords: Data mining, Intelligence. Enemy.
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1 INTRODUCAO

A nova realidade no contexto das opera¢6es militares obrigou o Exército
Brasileiro (EB) a reformular sua doutrina introduzindo o conceito de Operacao
de Amplo Espectro e atualizou os processos de planejamento, preparacéo e

conducéo das operacgdes militares.

Os combates de alta intensidade das opera¢fes militares passaram a
ser influenciados pelo surgimento de atores ndo estatais, com
crescente capacidade de interferir diretamente no resultado das
campanhas militares. Inseridos em é&reas urbanizadas e
descaracterizados no meio da populacdo civil, estes atores forgcaram
as adaptacBes das técnicas, taticas e procedimentos (TTP) em uso
pelos Exércitos. (BRASIL, 2016)

Uma das principais ferramentas desses novos procedimentos é o
Processo de Integracdo Terreno, Condicbes Meteordgicas, Inimigo e
Consideracdes Civis (PITICIC),que fornece ferramentas essencias para apoiar
0 processo decisorio do comandante téatico, especialmente no estudo das

possibilidades do inimigo.

Essas ferramentas devem ser empregadas em Operacdes de Amplo
Espectro, inclusive situacbes de ndo guerra, o que inclui operacdo de
Pacificacdo e Apoio aos Orgédos Governamenais. As operacdes de Garantia da
Lei e da Ordem (Op GLO) sdo um exemplo de operacao de ndo guerra, onde
se faz necessario um minucioso levantamento das TTP da Forca Oponente (F
Opn).

O minucioso conhecimento das caracteristicas das F Opn e da area
de operacgBes, com particular atencdo para a populagdo que nela
reside, proporcionard condicfes para a neutralizagdo ou para a
supressdo da capacidade de atuacdo da F Opn com o minimo de
danos a populacdo e de desgaste para a forca empregada na Op
GLO. (BRASIL, 2013)

1.1 PROBLEMA

Diante da necessidade de se conhecer profundamente o inimigo, com o
inituito de fornecer aos comandantes de todos o0s niveis 0s subsidios
necessarios para a tomada de decisédo, e das dificuldades de se tracar uma
organizacdo doutrinéria, com equipamentos, doutrina e TTP padrdo das F Opn

em Op GLO, chegamos ao seguinte problema:
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‘Em que medida a utilizacdo da mineragdo de dados auxiliaria na
interpretacdo de dados em apoio a 32 fase do PITICIC em Op GLO?".

1.2 OBJETIVOS

O objetivo desta pesquisa € analisar se a utilizacdo de técnicas de
mineracao de dados seria capaz de amenizar as dificuldades encontradasna 32
fase do PITICIC em Op GLO. Para isso foram levantados os seguintes
objetivos especificos:

- Conceituar Operacdes de Garatia da Lei e da Ordem (Op GLO);

- Descrever a 32 fase do PITICIC;

- Conceituar a expressao “Big Data”; e

- Descrever algumas técnicas de mineracéo de dados.

1.3JUSTIFICATIVAS

E oportuno abordar técnicas e procedimentos que visam auxiliar o
comandante tatico no processo de tomada de decisdo na Op GLO, haja vista
que o Exército Brasileiro (EB) vem sendo empregado de forma crescente nesse
tipo de operacédo nas ultimas décadas.

De acordo com o Ministério da Defesa (MD), o EB foi empregado 107
(cento e sete) vezes em Op GLO no periodo entre 1992 e 2018, em situacdo
de greve das forcas de seguranca estaduais, violéncia urbana, garantia do
pleito eleitoral, grandes eventos, entre outros.

Uma minuciosa e eficiente analise das F Opn é fator essencial para o
sucesso da missdo nesse tipo operacédo, para isso, as células de inteligéncia
deverédo se utilizar de todos os dados disponiveis, tais como, banco de dados
institucionais, publicacdes na midia especializada, midias sociais, entre outros,
para subsidiar o planejamento das operacgdes.

Dada a grande quantidade de informacdes disponiveis, inerente a “era da
informacgao”, ea premissa de tempo para planejamento das Op GLO, torna-se
impraticavel a analise manual, pelos analistas de inteligéncia, de todos os
dados disponiveis e sua utilizagdo em tempo oportuno em prol das operacgdes.

Esse trabalho pretende analisar as principais técnicas e procedimentos da
mineracdo de dados como ferramenta de maximizacdo do poder de coleta e
analise de dados sobre as F Opn nas Op GLO, com intuito de aumentar a

consciéncia situacional dos comandates taticos nos diversos niveis.



2 METODOLOGIA

A fim de colher subsidios que permitissem responder ao problema
proposto, iniciamente foram realizadas pesquisas bibliograficas exploratérias a
trabalhos cientificos nacionais e extrangeiros, publicacbes em periodicos e
revistas.

Em um segundo momento, foi elaborado e aplicado um questionario a
aproximadamente 50 (cinquenta) militares, entre oficiais e pracas, com o intuito
de colher suas impressfes pessoais nas mais diversas operacfes de garantia
da lei e da ordem. Para fins de estudo, esse grupo foi dividido em dois, sendo o
primeiro composto por militares integrantes do sistema de inteligéncia do
Exército e outro por militares que participaram dessas operac¢des nos corpos de
tropa.

Quanto a forma de abordagem, foi escolhida a pesquisa quantitativa,
através de um questionario fechado, onde buscou-se validar a hipétese

proposta por este trabalho através de gréaficos e estatisticas.

2.1 REVISAO DE LITERATURA
2.1.1 Operacéao de garantia da lei e da ordem

Entende-se por Operacdo de Garantia da Lei e da Ordem (Op GLO) uma
operacdo de ndo guerra conduzida pela For¢cas Armadas ou por uma das
Forcas Singulares, com autorizacdo do presidente da republica, com éarea e
duracdo previamente estabelecidos, com o objetivo de garantir o estado

democratico de direito, a paz social e a ordem publica. (BRASIL, 2013)

Os fundamentos para o emprego da for¢a nas Operacdes de Garantia
da Lei e da Ordem assentam-se na observancia dos principios da
razoabilidade, da proporcionalidade e da legalidade, influenciando a

opinido publica de forma favoravel a operacdo. (BRASIL, 2013)

2.1.2 Processo de integracdo terreno, condicbes meteordgicas, inimigo e
consideracodes civis (PITICIC)

O PITICIC é um processo ciclico de carater grafico, realizado pela célula
de inteligéncia, que permite a visualizacdo de como o terreno, as condi¢cdes
meteoroldgicas e as condi¢des civis condicionam as acdes das forgas amigas e
inimigas. (BRASIL, 2016)

O processo € dividido em quatro fases, que deverdo ocorrer

simultaneamente, sendo elas: definicAo do ambiente operacional, identificacéo
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dos efeitos ambientais sobre as operagbes, avaliagio da ameaca e

determinacao de possiveis linhas de acdo da ameaca. (BRASIL, 2016)

PROCESSO

/,-—\\/ /"\\ .

) AN :u.l.,}: Tomenn,

INTEUP.A;A“

AVALIACAO

Figura 1: Fases do PITICIC
Fonte: BRASIL, 2016

A primeira fase busca identificar as caracteristicas do ambiente que
influenciardo as operacdes e as ameacas ao cumprimento da missao.
(BRASIL, 2016)

A segunda fase devera determinar os aspectos gerais e militares que
poderdo influenciar as operacfes, realizando uma analise detalhada sobre
terreno, as condicBes meteoroldgicas e consideracdes civis. (BRASIL, 2016)

Durante a terceira fase busca-se examinar a ameaca, levantando sua
doutrina, taticas, capacidades, vulnerabilidades, limitacdes, armamento,
equipamentos e quaisquer dados disponiveis, com a finalidade de determinar
como a ameaga combateria se ndo estivesse condicionada pelo terreno e pelas
condi¢cdes meteorologicas. (BRASIL, 2016)

Finalmente na quarta fase, deve-se integrar, sob forma gréfica, todos os
produtos das fases anteriores com o intuito de levantar e priorizar as linhas de
acdo da ameaca. (BRASIL, 2016)

Os insumos originados do PITICIC integrardo o Exame de Situagcao do
Comandante Tatico e servirdo como ferramenta no processo decisorio,

particularmente na montagem das linhas de acéo. (BRASIL, 2016)

2.1.3 328 fase do PITICIC — Avaliacdo da Ameaca

When I took a decisionoradoptedanalternative, it
wasafterstudyingeveryrelevant—andmanyanirrelevant—factor.
Geography, tribal structure, religion, social customs,
language,appetites,standards—allwereatmyfinger-ends. The enemy |
knewalmost like myownside.

—T.E. Lawrence (Lawrence ofArabia), 1933



Durante essa fase, o oficial de inteligéncia, devera utilizar todos os
dados disponiveis para criar um modelo de como as forcas oponentes
normalmente executam suas operagbes e como reagiram em situacdes
semelhantes no passado. O objetivo dessa fase é conhecer o inimigo. (US
Army, IPB, 1994

Doutrinariamente o Exécito Brasileiro divide essa fase em trés etapas:
atualizacdo ou criacdo de modelos de ameaca, analise dos fatores da Ordem

de Batalha e identificacdo das capacidades da ameaca.(BRASIL, 2016)

2.1.3.1 Atualizac&o ou criacdo de modelos de ameaca

O oficial de inteligéncia deve realizar um estudo detalhado da forca
oponente com intuito de atualizar ou criar modelos de ameaca. Tais modelos
devem refletir como essa forca conduz suas operacbfes e como sao
organizadas em condicdes ideais.(BRASIL, 2016)

Os modelos de ameaca deverdo conter: representacdo grafica dos
padrées de emprego da ameaca (calcos doutrinarios), descricdo das taticas
preferidas e identificacdo dos alvos de alto valor tipico. (BRASIL, 2016)

Os calcos doutrinarios sédo elaborados através da analise de banco de
dados de inteligéncia e da avaliagdo de operacdes anteriores da ameaca,
resultando em representacdes graficas que ilustram o padrdo de emprego e o
dispositivo mais empregado pelas forcas oponentes, sem considerar as
limitagOes impostas pelos fatores ambientais. (BRASIL, 2016)

Os modelos de ameca também devem incluir a descricdo das taticas
preferidas da for¢ca oponente, assim como, as principais condutas adotadas em
casos de fracasso nas operagOes e acOes subsequentes nos casos de
sucesso. (US Army, IPB, 1994)

Por fim, deverdo ser levantados e ranqueado os alvos de alto valor
tipico, ou seja, alvos com grande impotancia para que a forca oponente cumpra
sua missado.(BRASIL, 2016)

2.1.3.2 Andlise dos fatores da ordem de batalha
Nessa etapa, o oficial de inteligéncia devera materializar uma situacéo
mais préxima do real possivel, levantando através dos dados disponiveis as

capacidades e vulnerabilidades do inimigo.(BRASIL, 2016)
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O manual de emprego da inteligéncia militar em uso pelo Exército
Brasileiro (EB) elenca como fatores de analise do inimigo o dispositivo,
composicao, valor, atividades importantes, recentes e atuais e peculiaridades e
deficiéncias. (BRASIL, 2016)

A doutrina empregada pelos Estados Unidos da Américas elenca outras
caracteristicas que deverdo ser levantadas para formar a ordem da batalha
inimiga, como: modus operanti, adestramento, logistica, efetividade, dados
eletrbnicos técnicos e outras informacbes, como personalidades e
pseuddnimos.(US Army, IPB, 1994)

2.1.3.3 Identificagéo das capacidades da ameaca

Nessa Ultima etapa, deve-se levantar todas as linhas de acdo e
operacbes de apoio que a ameaca pode adotar para influenciar no
cumprimento da misséo das forgas amigas. (BRASIL, 2016)

2.1.4 Formas de obtencédo de dados de inteligéncia

Fonte é tudo aquilo que contém, produz ou apreende um dado. As
fontes podem ser pessoas, grupos, organizacdes, documentos, fotos,
videos, instalagbes, equipamentos e qualquer outro elemento do qual
se possa extrair dados de interesse para a Inteligéncia Militar.
(BRASIL, 2015)

Para a construcdo do conhecimento a célula de inteligéncia podera
valer-se das diversas fontes de inteligéncia, dentras as quais: fontes humanas,
cibernética, fontes abertas, imagens, dentre outras.

Essas fontes de dados podem ser abertas ou protegidas. Considera-se
fonte protegida quando os dados ndo estdo disponiveis a qualquer pessoa,
necessitando credencial de seguranca ou aplicacdo de técnicas apropriadas
para obter acesso a eles. Ja as abertas sdo quando os dados estdo
amplamente disponiveis a qualquer pessoa (BRASIL, 2015)

De acordo com a doutrina em vigor no EB, fonte cibernética é “recurso
que possibilita a obtencdo de dados no espaco cibernético, utilizando-se agbes
de busca ou coleta, normalmente realizadas com auxilio de ferramentas
computacionais. Podendo ser integrada com outras fontes de inteligéncia”
(BRASIL,2015)

A inteligéncia de fontes abertas ou “Open Sourcelnteligence” é baseada
em informacdes coletadas de fontes ndo protegidas e acessivel a qualquer

pessoa, sem a necessidade de aplicacdo de nenhuma técnica operacional.
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Podem ser utilizados meios de comunicacdo, propaganda e principalmente a
internet. (BRASIL, 2015)

A explosdo das midias sociais deu origem a uma nova fonte de obtencéo
de dados de inteligéncia, a “Social Media Intelligence”, que consiste na
exploracé@o das informacdes abertas disponiveis nas midias sociais através da
aplicacdo de técnicas de acesso, captacdo e processamento de grandes
volumes de dados, como analise de Big Data e a utlizagdo de
ApplicationProgramming Interfaces (API). (PINHEIRO, 2018)

2.1.5 Big data
A Intel Corporation define Big Data como um imenso volume de dados
que alcancam elevadas ordens de magnitude, podendo incluir dados
estruturados, semiestruturados e nao estruturados e que chegam mais rapido
do que as organizacdes conseguem lidar. (Intel, 2013)
No auge da era da informacao, a producéo é tdo grande que ja em 2010,
Eric Schmidt, entdo CEO da Google, afirmou que a cada dois dias a sociedade
ja gerava tamanha quantidade de informacdes quanto geraram seus primérdios
até 2003, ou seja, cinco exabytes. (TAURION, 2013)
20 1 This Is What Happens In An
Internet Minute
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Figura 2: O que acontece na internet em 1 minuto
Fonte: https://www.visualcapitalist.com/internet-minute-2018

2.1.6 Knowledge Discovery in Database (KDD)
Conforme define Fayyad (1996), Knowledge Discovery in Database
(KDD) ou Descoberta de Conhecimento em Base de Dados (DCBD) é o

processo desenvolvido para retirar dados Uteis de grandes bases de dados,
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transformando dados em informag@es, o que seria impossivel ao olho humano,
devido a sua quantidade e complexibilidade. (FAYYAD, 1996)

Existem diversas definicbes de KDD na literatura especializada. Para
nossos estudos utilizaremos a de Fayyad (1996), que o apresenta como um
processo completo e a mineracdo de dados como uma das atividades desse
processo. A figura 4 mostra uma representacdo grafica de todo processo de de

transformacao de dados em informacédo ou conhecimento.

Interpretation /
Evaluation
Data Mining
-
o

.
= Transformed
Preprocessed Data Data
=~/

Target Date

Figura 3: Figura representando o processo KDD
Fonte: FAYYAD, 1996

FAYYAD (1996) dividiu didaticamente o processo em nove passos
enfatizando sua natureza interativa:

No primeiro passo, o analista de dados definira o problema que se
deseja resolver e o0 objetivo do processo, essa etapa devera ser acompanhada
por um especialista na area de atuacdo que se deseja minerar e que
preferencialmente conheca as bases de dados que serdo utilizadas no
processo. (FAYYAD, 1996)

No segundo serdo selecionadas as bases de dados que serdo utilizadas
ao longo do processo. (FAYYAD, 1996) Como veremos a seguir, essas bases
podem ter origem em varias fontes.

O préximo passo consiste no pré-processamento e limpeza, etapa na
qgual deveréo ser eliminados os ruidos e inconsisténcias existentes. (FAYYAD,
1996)

O quarto passo engloba o processo de transformacéo ou reducdo dos
dados, tornando-o apropriado ao processo de mineracdo, dependendo dos
objetivos do processo. (FAYYAD, 1996)
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J& no quinto, sexto e sétimos passos ocorre a principal etapa do KDD, a
mineragdo dos dados, englobando a escolha do metodo de mineragdo, a
definicdo do algoritmo a ser utilizado e por fim a busca por padrdoes de
interesse. (FAYYAD, 1996)

Apdés a mineragdo ocorre a interpretacdo e avaliacdo dos padrdes
obtidos, identificando os realmente interessantes e apresentando-os através de
técnicas de visualizacao o resultado para o usuario. (FAYYAD, 1996)

Por fim, no nono passo, o0 conhecimento € aplicado diretamente,
incorporando o conhecimento produzido a outro processo ou documentando 0s

resultados obtidos. (FAYYAD, 1996)

2.1.7 Mineracéao de dados

Bons analistas sdo como escultores. Eles podem olhar para um
conjunto de dados e versubjacentesforma e estrutura. Ferramentas
de mineracéo de dados podem funcionar como os formfes e martelo,
permitindo aos analistas expor os padrées escondidos e revelar o
significado em umconjunto de dados para que outros possam
apreciar sua composicao e beleza. (MCCUE, 2007)

A mineracao de dados ou “Data mining” é parte do processo de pesquisa
de dados “Knowledge Discovery in Database — KDD”, ou Descoberta do
Conhecimento em Base de Dados, que possui metodologia propria para
preparacdo e exploracdo de dados, interpretacdo dos seus resultados e
assimilacéo dos conhecimentos minerados. (CORTES, 2002)

Conforme Hand (2001) “Mineracédo de Dados é a analise de grandes
conjuntos de dados a fim de encontrar relacionamentos inesperados e de
resumir os dados de uma formaque eles sejam tanto Uteis quanto
compreensiveis ao dono dos dados". (CORTES, 2002)

LAROSE (2005) elencou as tarefas mais comuns realizadas em
mineragdo de dados como sendo descricdo (description), estimativa
(estimation), predicdo (prediction), classificacdo (classification), agrupamento
(clustering) e associacdo (association).

Descricdo (Description) E a tarefa utilizada para descrever os
padrdes e tendéncias revelados pelos dados. A descricdo geralmente
oferece uma possivel interpretacao para os resultados obtidos [...];
Classificacdo (Classification) Uma das tarefas mais comuns, a
Classificacdo, visa identificar a qual classe um determinado registro
pertence [...];

Estimacédo (Estimation) ou Regressdo (Regression) A estimacdo é
similar a classificacdo,porém é usada quando o registro é identificado
por um valor numérico e ndo umcategoricol...];



10

Predicao (Prediction) A tarefa de predicdo é similar as tarefas de
classificacéo e estimagédo, porém ela visa descobrir o valor futuro de
um determinado atributol...];

Agrupamento (Clustering) A tarefa de agrupamento visa identificar e
aproximar os registros similares. Um agrupamento (ou cluster) é uma
colecdo de registros similares entre si, porém diferentes dos outros
registros nos demais agrupamentosy...]; e

Associacdo (Association) A tarefa de associacdo consiste em
identificar quais atributos estéo relacionados [...]. (CAMILO E SILVA,
2009)

Uma outra abordagem realizada por CORTES (2001) foca nas
funcionalidades da mineracdo de dados, baseado nos resultados que
queremos chegar, dessa forma podemos dividir as funcionalidades da
mineragcdo como Analise Descritiva e Anélise de Progndstico.

A Analise Descritiva preocupa-se em revelar semelhancas compartilhadas
ou agrupamentos historicos, transformando os dados de forma interpretavel
para o0 analista, fornecendo uma compreensdo em tempo real dos
acontecimentos. (SILVA, 2004)

A Andlise de Progndstico busca inferir resultados a partir dos padrdes
encontrados na anélise descritiva. (CORTES, 2002)

As tecnologias de mineracdo de dados podem ser aplicadas nas mais
diversas situacbes no processo de tomada de decisdo. Atualmente essas
tecnologias séo largamente utilizadas na area empresarial, principalmente da
area de marketing e financas. (CORTES, 2002)

2.2 COLETA DE DADOS
Apos o aprofundamento tedrico, foi realizado um questionario com intuito
de colher experiéncias e pontos de vista acerca do assunto tratado nesse

trabalho.

2.2.1 Questionéario

Como forma de embasar o presente trabalho e aproveitar a experiéncia
de militares que participaram de operacgdes reais de garantia da lei e da ordem,
foi elaborado em questionario no qual buscou-se levantar a percepcdo desses
militares sobre a necessidade de conhecimento das caracteristicas e
capacidade da forca adversa nesse tipo de operagdo, assim como, suas
experiéncias na obtencdo desses dados como integrante do sistema de
inteligéncia do Exército.
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As mesmas perguntas foram aplicadas a dois grupos distintos, o
primeiro constituido de oficiais e pracas especialistas de inteligéncia e com
experiéncia na atuacdo na funcdo de combate inteligéncia em operacdes de
garantia da lei e ordem. O segundo grupo foi constituido por oficiais
combatentes ndo especialistas que execeram funcdes de comando em
operacoes reais.

Responderam ao questionario 50 (cinquenta) militares, sendo 33 (trinta e
trés) especialistas de inteligéncia e 17 (dezessete) comandantes de fragao.
Dentre os especialistas foram 3 (trés) majores, 21 (vinte e um) capitaes, 3 (trés)
subtenentes e 5 (cinco) primeiros sargentos. Ja dentre os comandantes de
fracdo foram 2 (dois) majores e 15 (quinze) capitaes.

Dentre os participantes, 98% participou de ao menos uma Op GLO e
alguns militares partiparam de mais de uma operagdo, evidenciando

experiéncia no assundo tratado.

Nunca participei desse tipo de

1(3.1%)
7 (21,9%)
6 (18,8%)
6 (18,8%)

15 (46,9%)
Intervengéo Federal no Rio de

0,
Janeiro 10 (31,3%)

16 (50%)

Outras Op GLO 16 (50%)

0 5 10 15 20

Figura 4: Participacdo de Op GLO (Gp 1)
Fonte: O autor

Nunca participei desse tipo de
operagao

Op Arcanjo 8 (47,1%)

Op Sao Francisco 6 (35,3%)

Op Eleigées

Intervencao Federal no Rio de
Janeiro

13 (76,5%)

Outras Op GLO 7 (41,2%)
0 5 10 15
Figura 5: Participacdo de Op GLO (Gp 2)
Fonte: O autor
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Com relacdo as funcdes exercidas pelos militares do grupo 1, nota-se
que 80,6% participou como integrante de 6rgdo de inteligéncia e 29% em
agéncias de inteligéncia, no entanto, uma parcela consideravel, 48,4% também

possui experiénciacomo comandante de fracao.

Integrante da se;aq/ce[ulfl de 9 (29%)
inteligén...

5(16,1%)

Integrante de 6rgao de

inteligéncia

Cmt de unidade

25 (80,6%)

Cmt de sub-unidade

Cmt de pelotao 13 (41,9%)

Cmt de grupo de combate

Operador de GE

Figura 6: Funcdes exercidas (Gpl)
Fonte: O autor

O mesmo quesito aplicado ao grupo 2 mostrou que grande parte dos
participantes possui experiéncia como comandante de pelotdo, 88,2%, e

comandante de subunidade, 35,3%.

Integrante da secao/célula de

0,
inteligén... 3(17,6%)

5(29,4%)

Integrante qe or.g;ao dle |0 (0%)
inteligéncia

Cmt de unidade—0 (0%)

Cmt de sub-unidade 6 (35,3%)
Cmt de pelotao 15 (88,2%)
Cmt de grupo de combate[—0 (0%)

Fiscal Administrativo 1(5,9%)
S4 1(5,9%)

0 5 10 15

Figura 7: Func8es exercidas (Gp 2)
Fonte: O autor

3 RESULTADOS E DISCUSSOES

Foi perguntado aos dois grupos de estudo sobre a percepcdo da
importancia do conhecimento das capacidades, TTP e “modus operanti” da
forca adversa para o cumprimento da missédo e obteve-se um resultado muito
parecido nas duas situagbes, com 96,9% no grupo 1 e 94,1% no grupo 2

atribuindo com muito importante.
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@ Contribui muito

@ Contribui um pouco
Indiferente

@ Atrapalha um pouco

@ Atrapalha muito

Figura 8: Importancia do conhecimento das capacidades da forca adversa (Gp 1)
Fonte: O autor

@ Contribui muito

@ Contribui um pouco
Indiferente

@ Atrapalha um pouco

@ Atrapalha muito

Figura 9: Importancia do conhecimento das capacidades da forca adversa (Gp 2)
Fonte: O autor

Também foi perguntado aos dois grupos sobre algumas formas de
obtencdo de dados de inteligéncia pelo espaco cibernético, sendo elas, a
utiizagdo de bancos de dados estruturados institucionais, open
sourceintelligencee social media intelligence, assim como a relevancia que as
informacdes obtidas tiveram para o cumprimento da misséao.

De maneira geral, os especialistas revelaram que ja utilizam essas
fontes como forma de obtencdo de dados de inteligéncia em operacdes de
garantia da lei e da ordem e atribuem grande importancia a esses tipos de
dados.

A pesquisa revelou que 90,6% ja utilizaram bancos de dados
estruturados institucionais como forma de obtencgéo de inteligéncia e somente
9,4% nunca utilizou. E que 96,9% atribuiram como muito importante e 3,1%
como pouco importante os dados obtidos por essa fonte.
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® Sim
® Nzo

Figura 10: Utilizacao de bancos de dados estruturados institucionais como forma de obtencao
de dados de inteligéncia (Gp 1)
Fonte: O autor

@ Muito importante
@ Pouco importante
© Irrelevantes
@ Prejudiciais

Figura 11: Avaliacdo da importancia dos dados obtidos em bancos de dados estruturados
institucionais (Gp 1)
Fonte: O autor

Quanto a utilizacdo de open sourceintelligencee social media
intelligence, obtivemos resultados iguais, com 100% dos entrevistados
respondendo que ja utilizaram essas duas fontes de dados e atribuindo como

muito importante as informacdes obtidas.

® Sim
@ Nzo

Figura 12: Utilizacdo open sourceintelligencecomo forma de obteng&o de dados de inteligéncia

(Gp 1)
Fonte: O autor
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@ Muito importante
@ Pouco importante
O Irrelevantes
@ Prejudiciais

Figura 13: Avaliacao da importancia dos dados através de open sourceintelligence (Gp 1)
Fonte: O autor

® sim
® Nso

Figura 14: Utilizacdo social media intelligence como forma de obtenc¢éo de dados de
inteligéncia (Gp 1)
Fonte: O autor

@ Muito importante
@ Pouco importante
@ Irrelevantes
@ Prejudiciais

Figura 15: Avaliacéo da importancia dos dados através de social media intelligence (Gp 1)
Fonte: O autor

Os militares ndo especialistas também revelaram que utilizam essas
fontes de inteligéncia, mesmo que em menor escala, corroborando com
hip6tese da importancia dessas fontes na obtencao de dados sobre o inimigo
em operacOes de garantia da lei e da ordem.

Na utilizacdo de bancos de dados estruturados institucionais 47,1% ja
utilizaram e 52,9% nunca tiveram acesso, no entanto, 93,3% atribuem como
muito importante os dados advindos dessa fonte e somente 6,7% considera

irrelevante.
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@ Sim
® Nso

Figura 16: Utilizacao de bancos de dados estruturados institucionais como forma de obtencao
de dados de inteligéncia (Gp 2)
Fonte: O autor

@ Muito importante

@ Pouco importante

@ Irrelevantes
. @ Prejudiciais

Figura 17: Avaliacdo da importancia dos dados obtidos em bancos de dados estruturados
institucionais (Gp 2)
Fonte: O autor

by

Quanto a utilizacdo de “open sourceintelligence”, uma proporgao
consideravel revelou que ja utilizou em alguma operacdo essa fonte de
inteligéncia, totalizando 88,2% dos militares. Perguntado ainda sobre a
importancia dos dados obtidos, os mesmos 88,2% atribuiram como muito
importante.

® Sim
® Nso

Figura 18: Utilizacdo open sourceintelligencecomo forma de obtencdo de dados de inteligéncia

(Gp 2)
Fonte: O autor
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@ Muito importante
@ Pouco importante
@ Irrelevantes
@ Prejudiciais

Figura 19: Avaliacao da importancia dos dados através de open sourceintelligence (Gp 2)
Fonte: O autor

Quando perguntado quantoa utilizacdo de midias sociais como fonte de
inteligéncia, 58,8% empregou essa fonte enquanto 41,2% nunca empregou
essa fonte. Porém, quando questionados quanto a importancia de dados
obtidos por essa fonte, 88,2% atribui como muito importante, 5,9% atribui como

pouco importante e 5,9% como irrelevante.

@ Sim
@ Nso

Figura 20: Utilizacdo social media intelligence como forma de obtencéo de dados de
inteligéncia (Gp 2)
Fonte: O autor

@ Muito importante
@ Pouco importante
@ Irrelevantes

- @ Prejudiciais

Figura 21: Avaliacao da importancia dos dados através de social media intelligence (Gp 2)
Fonte: O autor

Também foi questionado quanto ao tempo gasto na obtencédo de dados

de inteligéncia sobre a forca adversa empregando essas trés fontes de
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inteligéncia, levando em consideragdo inexisténcia de mecanismos
informatizados para a realizagédo dessa tarefa.

Nesse item obtivemos maior discrepancia entre os especialistas e 0s
comandantes de fracdo. No grupo de especialistas 31,3% avaliaram como
muito grande, 65,6% como grande e somente 3,1% como adequado o tempo
gasto nessa tarefa. JA& no grupo dos comandantes de fracdo, 17,6%
avalaliaram como muito grande, 35,3% como grande, 29,4% como adequado,

11,8% como pequeno e 5,9% como muito pequeno.

@ Muito grande

® Grande
Adequado

@ Pequeno

@ Muito pequeno

Figura 22: Percepc¢éo do tempo gasto da atividade de coleta de dados de inteligéncia
empregando as fontes citadas (Gp 1)
Fonte: O autor

@ Muito grande

® Grande
Adequado

@ Pequeno

@ Muito pequeno

Figura 23: Percepc¢édo do tempo gasto da atividade de coleta de dados de inteligéncia
empregando as fontes citadas (Gp 2)
Fonte: O autor

Por fim foi questionado sobre a necessidade de mecanismos
automatizados que fossem capazes de ampliar as coletas de dados e integra-
las automaticamente.

Nesse item, obtivemos uma percepcao semelhante nos dois grupos. No
grupo 1, 56,3% avaliaram como indispensavel e 43,8% como muito importante,
ja no grupo 2, 64,7% veem como indispensavel tal mecanismo, 29,4% como

muito importante e somente 5,9% como irrelevante.
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@ Indispensavel
@ Muito importante
Irrelevante

43,8%
' @ Desnecessaria

Figura 24: Necessidade de mecanismo de automatizacao de coleta de dados de inteligéncia

(Gp1)
Fonte: O autor

@ Indispensavel

29.4% @ Muito importante
Irrelevante
@ Desnecessaria
64,7%

Figura 25: Necessidade de mecanismo de automatizacdo de coleta de dados de inteligéncia

(Gp 2)
Fonte: O autor

4 CONSIDERACOES FINAIS

A concepcao desse trabalho se deu em um cenario que aponta para um
emprego cada vez mais atuante do Exército Brasileiro em operagfes de
cooperacao e coordenacdo com agéncia, particularmente em operacdes de
garantia da lei e da ordem. Da mesma forma, a conjuntura atual apresenta
teatros de operacgdes volateis e com forcas adversas assimétricas.

Paralelamente, a evolucdo sem precedentes das informacdes contidas
no espacgo cibernético fornece ao comandante tatico uma nova ferramenta para
obtencdo de dados de inteligéncia.

Diante disso, vislumbrou-se que o emprego de técnicas adequadas de
extracdo e analise de dados forneceria ao comandante tatico a consciéncia
situacional necessarioa ao cumprimento desse tipo de operacdo.Dessa forma,
chegou-se ao objetivo principal desse trabalho, responder a seguinte questao:
em que medida a utilizagdo da mineracédo de dados auxiliaria na interpretacéo
de dados em apoio a 32 fase do PITICIC em Op GLO?

Para atingir esse objetivo, foi necessario realizar uma pesquisa

bibliografica, utilizando fontes de consultas nacionais e internacionais acerca
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do assunto. Sendo assim, foi possivel identificar os principais conceitos
relativos a funcdo de combate inteligéncia, ao Knowledge Discovery in
Database (KDD) eas técnicas e principios da mineracao de dados.

Também foram elencadas as fases do PITICIC, e pormenorizada a 32
fase, avaliacdo da ameaca, a qual € dividiva em trés etapas, sendo elas,
atualizacdo ou criagcdo de modelos de ameaca, analise dos fatores da Ordem
de Batalha e identificacdo das capacidades da ameaca.

Para atingir os objetivos propostos em sua plenitude, no intuito de
mensurar a importancia da avaliacdo da ameaca e das diversas fontes de
inteligéncia que atuam no espaco cibernético, foi realizado um questionario
destinado a especialistas de inteligéncia e a comandantes de fracdo com
experiéncia de operacdes de garantia da lei e da ordem.

De acordo com o questionario, a grande maioria atribui o conhecimento
das capacidades da forca adversa como fator muito importante para o
cumprimento da missao, independente da funcéo e especializacao.

Também foi levantado que apesar das diferencas encontradas nos
percentuais de utilizacdo das diversas formas de coleta de dados no espaco
cibernético, tendo em vista as diferencas da funcdo exercida e da
especializacdo doisdois grupos de amostra, um percentual consideravel ja
utiliza a imensa massa de dados disponivel comoferramenta de obtencdo de
dados de inteligéncia.

Outro importante aspecto levantado foi que h4 uma percepgcdo comum
aos dois grupos no que diz respeito a necessidade de mecanismos
automatizados que permitissem ampliar a coleta e exploragcdo dos dados
disponiveis nos diversos bancos de dados existentes, assim como das
informagdes acessiveis nas redes sociais e nas diversas fontes abertas.

Dessa forma, conclui-se que o emprego de técnicas de mineracéo para
exploracdo de dados associado aos principios do KDD para coleta e limpeza
de dados podem contribuir substancialmente na obtencdo de conhecimento de
inteligéncia que servirdo de subsidio para a terceira fase do PITICIC, avaliacdo
da ameaca, e integrardo o exame de situacdo do comandante tético.

Como sugestbes para trabalhos futuros, surge como oportunidade
aprofudar mais as técnicas de mineracdo, a fim de levantar quais as mais
adequadas a esse tipo de emprego e incluir técnicas de extracdo de dados em

Big data.
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