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      RESUMO 

 
Há uma crescente importância do ciberespaço na expansão do terrorismo e na 
condução de diversas ações políticas e ideológicas. Sendo o ciberespaço uma 
plataforma de condução de atividades internacionais descentralizadas de Guerra 
Irregular, incluindo mobilização social, recrutamento, treinamento, coordenação e 
execução de operações. Nessa conjuntura, o movimento jihadista moderno 
caracteriza-se pelo terrorismo promovido por indivíduos ou pequenos grupos 
autônomos visando deteriorar o inimigo. Nesse movimento a grande ameaça consiste 
na figura do terrorista doméstico que é radicalizado por meio de redes sociais mesmo 
estando longe do foco de tensão e sem a necessidade de contato físico com seu 
recrutador ou célula terrorista. Em virtude da projeção internacional e em decorrência 
da ameaça terrorista aos Jogos Olímpicos Rio 2016, ações de enfrentamento ao 
terrorismo foram realizadas no contexto de Operações de Cooperação e Coordenação 
com Agências. Dessarte, o Exército Brasileiro empregou o Sistema de Inteligência do 
Exército no acompanhamento da ameaça terrorista vigente. Resultado dessas ações 
de enfrentamento, a Operação Hashtag permitiu constatar a incidência no Brasil de 
“lobos solitários” mobilizados e radicalizados via Internet, além de redes de suporte 
ao terror e de grupos radicais que se estruturam com baixos custos por meio das redes 
sociais. Deste modo, devido à complexidade da utilização do ciberespaço por grupos 
terroristas e diante das peculiaridades das Operações Cibernéticas torna-se 
imprescindível o emprego da Inteligência de Fonte Cibernética (CYBINT) com a 
finalidade de proporcionar uma consciência situacional ao decisor. Assim, a CYBINT, 
no contexto de Operações de Prevenção e Combate ao Terrorismo, é um vetor que 
permite potencializar as capacidades e projetar poder de combate, na medida em que 
apoia a consecução dos Objetivos Militares a partir da interação, extração e a 
exploração de dados no ciberespaço. Desta maneira, atribui-se a CYBINT, por meio 
de seus operadores, a excelência na obtenção de dados no ciberespaço, e a 
transmissão de conhecimentos de Inteligência nesse cenário. Foi realizada uma 
pesquisa bibliográfica com cerne sobre o “modus operandi” da CYBINT nas 
Companhias de Inteligência, em manuais doutrinários, publicações, artigos científicos 
nacionais ou estrangeiros e outros documentos correlatos. Feitas essas 
considerações, conclui-se que a CYBINT é uma ferramenta primordial para descobrir 
redes e estratégias de comunicação empregadas por grupos terroristas sendo 
imprescindível para o sucesso das Operações de Prevenção e Combate ao 
Terrorismo.  

 

Palavras-chave: Guerra Irregular. Terrorismo. Inteligência de Fonte Cibernética. 
Exército Brasileiro. Operações de Cooperação e Coordenação com Agências. 
Operações de Prevenção e Combate ao Terrorismo.  
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RESUMEN 

 

Existe una creciente importancia del ciberespacio en la propagación del terrorismo y 
en la conducción de diversas acciones políticas e ideológicas. Siendo el ciberespacio 
una plataforma de conducción de actividades descentralizadas de la Guerra Irregular 
internacional, incluida la movilización social, el reclutamiento, el entrenamiento, la 
coordinación y la ejecución de operaciones. En esta coyuntura, el movimiento 
yihadista moderno se caracteriza por el terrorismo promovido por individuos o 
pequeños grupos autónomos con el objetivo de desgastar al enemigo. En este 
movimiento, la mayor amenaza es la figura terrorista doméstica que se radicaliza a 
través de las redes sociales incluso estando lejos del foco de tensión y sin la necesidad 
de contacto físico con su reclutador o célula terrorista. Debido a la proyección 
internacional y como resultado de la amenaza terrorista a los Juegos Olímpicos de Rio 
2016, acciones contra el terrorismo fueron realizadas en el contexto de las 
Operaciones de Cooperación y Coordinación con las Agencias. De esa manera, el 
Ejército Brasileño empleó el Sistema de Inteligencia del Ejército para monitorear la 
amenaza terrorista en vigor. Resultado de estas acciones de afrontamiento, a 
Operación Hashtag permitió ver la incidencia en Brasil de "lobos solitarios" 
movilizados y radicalizados a través de Internet, así como redes de apoyo terrorista y 
grupos radicales que se estructuran a bajo costo a través de las redes sociales. De 
este modo, debido a la complejidad del uso del ciberespacio por parte de grupos 
terroristas y en vista de las peculiaridades de las Operaciones Cibernéticas se vuelve 
indispensable el uso de la inteligencia de la fuente cibernética (CYBINT) para 
proporcionar una conciencia situacional al responsable de la toma de decisiones. Así, 
la CYBINT, en el contexto de las Operaciones de Prevención y Combate del 
Terrorismo, es un vector que permite la mejora de las capacidades y proyectar poder 
de combate, en la medida que apoya el logro de los Objetivos Militares a través de la 
interacción, extracción y explotación de datos en el ciberespacio. De esta manera, se 
atribuye a CYBINT, a través de sus operadores, la excelencia en la obtención de datos 
en el ciberespacio y la transmisión de inteligencia en este escenario. Se realizó una 
búsqueda bibliográfica centrada en el modus operandi de CYBINT en las companías 
de inteligencia, manuales doctrinales, publicaciones, artículos científicos nacionales o 
extranjeros y otros documentos relacionados. Dadas estas consideraciones, se puede 
concluir que la CYBINT es una herramienta clave para descubrir redes y estrategias 
de comunicación empleadas por grupos terroristas y es esencial para el éxito de las 
Operaciones de Prevención y Combate del Terrorismo.  

 
 
Palabras clave: Guerra Irregular. Terrorismo. Inteligencia de la Fuente Cibernética. 
Ejército Brasileño. Operaciones de Cooperación y Coordinación com Agencias. 
Operaciones de Prevención y Combate del Terrorismo. 


