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AS POSSIBILIDADES E LIMITAGOES DA GUERRA ELETRONICA NO
EXERCITO BRASILEIRO

Carlos Roberto Rondon Pereira Saigalit

Raphael Alves da Silva?

RESUMO

O emprego correto da Guerra Eletronica (GE) é reconhecido e nenhuma forgca
armada pode prescindir de suas possibilidades para obter éxito em suas
missfes. A Guerra Eletrbnica do Exército Brasileiro, todavia, nunca foi testada
em guerra. Em virtude disso, esse trabalho buscou levantar as principais
possibilidades e limitacdes do emprego da GE do Exército Brasileiro (EB) no
atual contexto geopolitico nacional. Realizaram-se pesquisas em monografias,
artigos cientificos, trabalhos de conclusao de curso e legislagdes nacionais a fim
de verificar as possibilidades e limitagdes do emprego da GE do EB. Produziu-
se um questionario a ser respondido por militares possuidores do curso de GE
do EB a fim de coletar dados referentes ao real emprego que fizeram da GE no
cenario nacional. Verifica-se que o Exército Brasileiro tem empregado a GE
principalmente nas operacfes na faixa de fronteira e operacfes de garantia da
lei e da ordem, utilizando, na maioria das vezes, as acdes de Medidas de Apoio
a Guerra Eletronica (MAGE) para o apoio as fun¢gdes de combate Inteligéncia e
Comando e Controle. Evidenciaram-se, como obstaculos ao emprego da GE, a
necessidade de aprimoramento de doutrina especifica de Medidas de Ataque
Eletrénico (MAE) e a limitagéo dos sinais digitais. Constatou-se que as maiores
possibilidades de emprego da GE sdo as acdes de MAGE e as principais
limitagBes séo relacionadas a MAE e aos sinais digitais. Por conta disso, é
indispensavel o aprimoramento da doutrina de MAE e a aquisicdo de
equipamentos que decodifiquem os sinais digitais.

Palavras-chave: Guerra Eletrénica; Possibilidades e limitacbes; Medidas de
Ataque Eletrénico; Medidas de Apoio a Guerra Eletrénica; Emprego da GE;
Doutrina de GE.

RESUMEN

Se reconoce el empleo correcto de Guerra Electronica (GE) y ningun ejército
puede prescindir de su capacidad para tener éxito en sus misiones. La guerra
electronica del ejército brasilefio, sin embargo, nunca fue probada en la guerra.
Debido a esto, este trabajo hizo una busqueda de las principales posibilidades y
limitaciones del uso de GE del Ejército Brasilefio (EB) en el contexto geopolitico
nacional actual. La investigacién se realiz6 en monografias, articulos cientificos,
trabajos de conclusion de cursos y legislacion nacional para verificar las
posibilidades y limitaciones del empleo de GE en el EB. Se produjo un
cuestionario para ser respondido por personal militar con el curso de GE del EB
con el fin de recopilar datos sobre el empleo real de GE en el escenario nacional.
Parece que el ejército brasileio ha empleado la GE principalmente en
operaciones de banda fronteriza y operaciones de aplicacion de la ley,
principalmente utilizando acciones Medidas de Apoyo a la Guerra Electronica



(MAGE) para apoyar las funciones de combate Inteligenciay Comando y Control.
Los obstaculos al empleo de la GE fueron la necesidad de mejorar la doctrina de
Medidas de Ataque Electronico (MAE) especifica y la limitacién de las sefiales
digitales. Se concluyo que las mayores posibilidades de empleo de GE son las
acciones MAGE vy las principales limitaciones estan relacionadas con MAE y las
sefales digitales. Debido a esto, es indispensable desarrollar la doctrina de MAE
y adquirir equipos que decodifiquen las sefiales digitales.

Palabras clave: Guerra electronica; Posibilidades y limitaciones; Medidas de
ataque electronico; Medidas de apoyo a la guerra electrénica; Empleo de GE;
Doctrina de la GE.

iCapitdo de Comunicacdes da turma de 2008 da AMAN.

2Capitdo de Comunicagbes da turma de 2007 da AMAN. Especialista em Operacgfes Militares
pela Escola de Aperfeicoamento de Oficiais em 2017.



1. INTRODUCAO

A tecnologia e a guerra se relacionam de maneira muito intensa, tendo a
historia demonstrando que as inovacdes tecnolégicas sempre modificaram o0s
rumos da arte de fazer a guerra e, varias vezes, determinaram quem vencia e
quem perdia (NETO, 2017).

Da ldade do Ferro ao mundo Pés-Industrial, do uso do cavalo com
estribos pelos Hunos ao uso de drones com capacidade de ataque por
paises como Estados Unidos e Israel, a criatividade humana no
desenvolvimento de novos conhecimentos, métodos, técnicas e
produtos usados para resolver os problemas praticos das sociedades
forneceram vantagens a seus possuidores (NETO, 2017).

Dentro desse contexto, Zapani (2009) afirma que a informacéo € poder.
Também esclarece que ndo apenas sua obtencédo é fundamental, como também
0 seu uso com oportunidade e com foco nas acdes que sdo desenvolvidas no

teatro de operacdes. Nesse contexto, destaca-se a Guerra Eletrénica (GE):

A Guerra Eletrdnica vem, cada vez mais, tentando assumir uma maior
projecdo no cenario internacional. Cresce a importancia de sua
atuagdo com o objetivo de identificar possiveis ameacas aos interesses

nacionais e manutencg&o da soberania (ZAPANI, 2009).

O manual de campanha do Exército Brasileiro EB70-MC-10.223
Operacbes (2017), define a GE como o conjunto de acdes que buscam utilizar
de maneira eficiente as emissfes eletromagnéticas e, simultaneamente,
dificultar ou negar o uso dessa liberdade a for¢ca oponente. Essas atividades néo
s6 estao intrinsecamente ligadas as operacdes de informacdo, como recurso
essencial no apoio a decisdo, como também na neutralizacdo do poder de

combate inimigo na vertente informacional (BRASIL, 2017).

Ja o manual de Fundamentos de Doutrina Militar Terrestre EB20-MF-
10.102 esclarece que a GE € um dos elementos de apoio ao combate e tem por
responsabilidade o planejamento e a execugcdo do combate no espectro
eletromagnético. Desse modo, a GE se constitui indispensavel no
desenvolvimento das capacidades de emprego da Forca Terrestre (BRASIL,
2014).

Dentre as responsabilidades do Estado-Maior, esta o planejamento do
apoio de GE conforme a diretriz do comandante e segundo a missao do escalédo
considerado. A GE deve atuar como elemento que multiplica o poder de combate
da forca apoiada, buscando-se uma coordenacéo cerrada e constante em todos



os niveis de comando. E durante o planejamento que s&o definidas as missdes
a serem cumpridas pela GE (BRASIL, 2013).

O emprego da Guerra Eletrénica trouxe novas possibilidades ao campo
de batalha, porém aumentaram-se igualmente as vulnerabilidades, uma vez que
a propagacao eletromagnética indiscriminada oferece ao inimigo a oportunidade
de aproveitar essa livre emissdo de ondas a seu favor. As consequéncias do
adequado emprego da GE sdo muito reconhecidas e nenhuma forca pode

dispensar suas potencialidades para ter éxito na missédo (BRASIL, 2013).
1.1 PROBLEMA

O Brasil é uma nacao que ndo esta em guerra contra nenhum pais. Apesar
de ndo haver conflitos externos declarados, todo exército sempre tem que estar
preparado para seu possivel emprego. Com a GE nao seria diferente.

A GE brasileira nunca foi testada em guerra externa, mas vem sendo
empregada em larga escala nos ultimos anos. Nos grandes eventos realizados
no Brasil como a Jornada Mundial da Juventude, em 2013, a Copa do mundo de
futebol da FIFA, em 2014, os Jogos Olimpicos, em 2016, a GE apoiou Vvarias
operagdes como fator multiplicador da seguranca desses eventos e em apoio ao
Comando e Controle das operacfes desencadeadas.

Diante dessa comprovacao, quais seriam as possiblidades e limitacdes da

GE do Exército Brasileiro?

1.2 OBJETIVOS
A presente pesquisa objetiva analisar como a GE tem sua aplicacdo no
atual cenario geopolitico brasileiro.
Os objetivos especificos sao:
a) Verificar as possibilidades e limitagbes do emprego da GE pelo Exército
Brasileiro em Operacdes (Op).
b) Descrever oportunidades de inovacéo e melhoria no emprego de GE pelo

Exército Brasileiro no cumprimento de suas missdes constitucionais.

1.3 JUSTIFICATIVAS E CONTRIBUIQOES
Dado o fato de o Brasil ndo se envolver em conflitos externos, buscar-se-

a compreender como a GE atua nas operacbes de N&o-guerra no pais,



destacando as possibilidades e limitacdes do emprego da GE pelo Exército
Brasileiro.

Com base no estudo dessa atuacéo, serdo possiveis avaliar os pontos
fortes do emprego da GE e as suas oportunidades de inovacéo e melhoria.

A presente pesquisa se justifica pela importancia que a Guerra Eletronica
apresenta no cenario mundial. Nao apenas quando empregada em conflitos
armados, mas também na manutencéo da defesa e seguranca nacionais.

As Forcas Armadas vém sendo empregadas ndo apenas em grandes
eventos desportivos, mas principalmente para a manutencdo e garantia da lei e
da ordem, como determina a Constituicdo Federal de 1988 (BRASIL, 1988).

No contexto do emprego das Forcas Armadas na Garantia da Lei e da
Ordem (GLO), destacam-se as operacdes no Complexo do Aleméo, em 2010, a
Operacéo (Op) Sao Francisco no Complexo da Maré, em 2015, culminando com
a inédita Intervencéo Federal de carater militar no Estado do Rio de Janeiro em
2018 (EL PAIS, 2018).

O estudo buscara, principalmente, levantar limitagcdes da GE para que
essas possiveis deficiéncias sejam analisadas, possam ser alvo de novos

estudos no futuro e cheguem-se a solucdes para essas demandas.

2. METODOLOGIA

Coletaram-se informacdes através de pesquisa bibliografica em
documentos nacionais e estrangeiros. Foram feitas pesquisas em manuais do
Exército Brasileiro, em periédicos militares, trabalhos de conclusédo de curso e
monografias.

Elaborou-se, igualmente, um questionario a ser respondido por militares
possuidores do curso de GE do Exército Brasileiro a fim de levantar as
possibilidades e limitagbes que possam ter encontrado no emprego da GE.

O presente artigo cientifico, no tocante a forma de abordar o problema,
empregou as conceituacfes de pesquisa quantitativa, uma vez que os dados
numericos obtidos através do questionario foram indispensaveis a identificacao
das possibilidades e limitagcdes do emprego da GE pelo Exército Brasileiro.

Empregou-se a modalidade exploratéria no que tange ao objetivo geral, ja

gue a GE brasileira nunca foi testa em guerra; apenas foi empregada como apoio



as fungbes de combate Inteligéncia e Comando e Controle em situacfes de ndo

guerra no territério nacional.

2.1 REVISAO DE LITERATURA

Brasil (2009) esclarece que o desenvolvimento, por Samuel Morse em 1844,
do telégrafo e do cddigo Morse; do telefone, por Alexander Graham Bell em
1876; da antena e do receptor de ondas eletromagnéticas, por Landell de Moura
em 1893; e das transmissodes de telegrafia-radio por Guglielmo Marconi em 1897,
trouxeram a modernizacdo da guerra com a aplicagdo desses novos
equipamentos no campo de batalha.

A Batalha Naval de Tsushima, ponto de decisdo da Guerra Russo-Japonesa
em 1905, é o marco inicial da Guerra Eletronica. Neste conflito, a marinha russa
interceptou comunicagoes de telegrafia sem fio entre o comandante da esquadra
do Japéo com o cruzador Shimano Maru (BRASIL, 2009).

Durante a 12 Guerra Mundial (I GM), ocorreram varios eventos
historicos, nos quais as acdes de busca de interceptacao, monitoracéo
e blogueio das comunicagdes por meios eletromagnéticos mostraram
ao mundo que a tecnologia aplicada no desenvolvimento dos
equipamentos eletroeletronicos ndo podia estar distante do emprego
das armas em terra, mar e ar (BRASIL, 2009).

Brasil (2009) define a GE como o grupo de a¢gbes que empregam a energia
eletromagnética para destruir, neutralizar ou reduzir o poder de combate inimigo,
buscando aproveitar-se da utilizacdo do espectro eletromagnético pelo
oponente. Visam, igualmente, garantir o uso eficiente e seguro das proprias
emissodes eletromagnéticas e divide a GE.

A GE foi empregada em inimeros outros conflitos como nas 12 e 22
Guerras Mundiais, na Guerra do Vietnd (1959-1975), no Conflito Arabe-
Israelense (Guerra dos Seis Dias e Yom Kippur — 1967), na Guerra das Malvinas
(entre Gra Bretanha e Argentina — 1982), na Guerra do Golfo (1990-1991) e

inumeros outros conflitos mais recentes (BRASIL, 2009).

No Brasil, desde 1992, existe o Curso de Guerra Eletrénica do Exército
Brasileiro, destinado a especializar oficiais de Comunicacdes e do Quadro de
Engenheiros Militares e pracas da arma de Comunicagcbes nas MAE, MAGE e
MPE. O curso é dividido em duas fases. A primeira é feita a distancia durante 8
semanas e a segunda fase € presencial, durando 16 semanas de instrucdo no
Centro Integrado de Guerra Eletronica (CIGE) (BRASIL, 2018).
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Os alunos tém um periodo de dedicacdo aprofundada nas pesquisas e
estudos em GE por meio de atividades praticas e tedricas em ambientes de
simulacéo e laboratorios especializados. Sao também realizadas visitas técnicas
em instituicbes congéneres e realizam-se adestramentos operacionais no
terreno (BRASIL, 2018).

As palavras-chave que balizaram a presente pesquisa foram: Guerra
Eletronica; possibilidades e limitacdes; Medidas de Ataque Eletronico (MAE);
Medidas de Apoio a Guerra Eletronica (MAGE); Emprego da GE; Doutrina de
GE.

No tocante a doutrina de GE, a revisao de literatura limitou-se apenas as
a doutrina de GE do Exército Brasileiro utilizada em operacdes de ndo-guerra.

a. Critério de incluséo:

- Publicacbes e matérias jornalisticas em portugués relacionadas as
operacdes militares desenvolvidas no Brasil no periodo de 2009 a 2018;

- Artigos cientificos e manuais sobre a doutrina de GE do EB.

b. Critério de excluséo:

- Estudos que abordem o emprego da GE de outras nacgdes;

- Estudos cujo objetivo seja tratar de caracteristicas técnicas dos
equipamentos de GE.

As principais bases de busca foram as plataformas de pesquisa da Scielo,
da Rede de Bibliotecas Integradas do Exército (Rede BIE), da CAPES e do
Google Académico.

2.2 COLETA DE DADOS

O questionario produzido foi respondido por 26 oficiais possuidores do
curso de GE do Exército Brasileiro a fim de levantar as possibilidades e
limitacbes que possam ter encontrado no emprego da GE. O questionario foi
desenvolvido através da plataforma Google Formularios e encaminhado aos
possuidores do curso de GE. O modelo do questionario pode ser visto nos

anexos deste artigo cientifico.

3. RESULTADOS E DISCUSSAO

A 12 pergunta foi sobre o ano de realizacdo do Curso de GE.
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Grafico 1- Ano de realizac¢éo do Curso de GE

Fonte: o autor

O grafico 1 retrata que o universo dos 26 militares que participaram da
pesquisa realizou o curso de GE entre os anos de 2010 e 2017. O manual C34 -
1 - Emprego da Guerra Eletrénica em Campanha teve sua 22 edicdo em 20009.

Desse modo, pode-se inferir que h4 uma unicidade do aprendizado da
doutrina de GE e na sua aplicacdo por todos que que participaram da pesquisa.

O 2° guestionamento foi se o militar teve oportunidade de empregar

MAGE e/ou MAE em Operagdes (Op) ou exercicios de campanha.

Nao

MAGE
46%

Monitoramento
(MAGE)
31%

Gréfico 2 — Emprego da GE
Fonte: o autor
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O gréfico 2 retrata que 20 dos 26 militares (77%) trabalharam com MAGE
e Monitoramento (Acdo de MAGE) e 6 militares (23%) ndo empregaram a GE.
Desse ultimo dado se infere que isso péde ocorrer pelo fato de os militares ndo
servirem em OM de GE ou néo terem sido escalados para missdes dessa
natureza.

E possivel notar que ndo houve referéncias a atividades de MAE em
nenhum momento ou que os militares ndo quiseram citar o seu emprego. Esse
fato confirma a limitagdo mais citada na pesquisa que foi a falta de doutrina de
MAE, elencada por 18 dos 26 militares, pois, provavelmente, a inexisténcia de
doutrina de emprego de MAE impede e/ou dificulta a sua aplicacdo pratica.

Ainda com relagcdo ao 2° questionamento, caso o militar tivesse
empregado a GE, foi solicitado que ele citasse a operacdo em que teve essa
oportunidade.

20

18

18
16
14
12

10

12
7
6
I I |
0 .
Operacdes no CMO  Operacgdes Agata Operacdo Amazdnia Operagdo Arcanjo  Exercicios do Curso
2015 a 2018 de GE

(o]

[e)]

S

N

Grafico 3 — Operacdes de emprego da GE
Fonte: o autor

O gréfico 3 retrata que, entre os 20 militares, ha os que empregaram a GE
mais de uma vez. A grande maioria aplicou durante o Curso de GE, totalizando
18 militares. Houve grande emprego também nas operacdes na faixa de fronteira
(Op no CMO, Op Agata 2015 a 2018, Op Amazobnia), totalizando 25
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oportunidades. Em 4 vezes, empregou-se a GE em Op de Garantia da Lei e da
Ordem (GLO) na Op Arcanjo.

Como se pode perceber, o maior emprego da GE foi em Op na faixa de
fronteira em Op GLO. Aliada a esse dado, a 22 pergunta do questionario elenca
gue o foco das acbes de GE nas operagdes sao as MAGE, tendo como atividade
principal o Monitoramento (31%).

Esses dois dados mostram como a GE atua, principalmente, em apoio as
funcdes de combate Inteligéncia e Comando e Controle, que sdo essenciais para
assessorar o processo decisorio do comandante, através das acdes de MAGE
e, mais precisamente, do monitoramento, ambos indispensaveis para levantar
informacdes sobre as forcas oponentes.

O 3° item do questionario perguntava quais obstaculos relativos ao
material e/ou doutrina foi encontrado no emprego da GE. A ideia central foi
levantar quais limitacdes existem nas atividades de GE a fim de se buscar

oportunidades de inovagcao e melhoria nesses processos.

Necessidades de material para MAGE e MAE N Com
Necessidade de interferidor na faixa de MAE Com
Problemas com materiais para Loc Elt

Limitacdo do equipamento para interceptagao em HF
Burocracia na aquisicdo de material de GE
Necessidade de equipamentos de banda larga
Limitagdo dos sinais digitais

Falta de Doutrina de MAE

Nao fui empregado em GE

o

2 4 6

(]
=
o
=
N
=
N
=
(o))
=
(o]
N
o

B Obstdculos ao emprego da GE

Grafico 4 — Obstaculos ao emprego da GE
Fonte: o autor

Com base nas respostas obtidas e por meio do grafico 4, percebeu-se que
as maiores limitacdes ao emprego da GE foram a falta de doutrina de MAE, em

1° lugar com 18 observagodes, a limitacdo dos sinais digitais, em 2° lugar com 12
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observacbes e a burocracia na aquisicdo de material de GE com 10
observacdes. A necessidade de equipamentos de banda larga (8 observacdes)
também deve ser levada em consideracao.

A limitacdo de sinais digitais ocorre pela necessidade de equipamentos
adequados que decodifiguem esses sinais. Tal limitacdo se relaciona a
burocracia na compra de material de GE na medida em que a agilidade no
processo de aquisicdo permitiria que esses equipamentos fossem comprados
mais rapidamente e chegassem com celeridade a tropa de GE. Essa agilidade
certamente facilitaria a compra de aparelhos que decodificassem o0s sinais
digitais e de equipamentos de banda larga, outra importante limitacédo

evidenciada.

4. CONSIDERAQ()ES FINAIS

A presente pesquisa objetivou analisar como a GE tem sua aplicacdo no
atual cenario geopolitico brasileiro. Como o Brasil ndo atua nem atuou em
conflitos armados externos desde a 22 Guerra Mundial, o0 emprego da GE
ocorreu, na maioria das vezes, em operacoes realizadas na faixa de fronteira e
em Op GLO.

Essa caracteristica vai ao encontro das missGes constitucionais do
Exército Brasileiro, como parte das Forcas Armadas, que sdo a Defesa da Patria
e a Garantia da Lei e da Ordem nas situacdes de excepcionalidade determinadas
na legislacdo vigente.

Os objetivos especificos foram levantar as possibilidades de emprego da
GE nas agdes que o Exército Brasileiro realiza e também avaliar suas limitacfes
no contexto em que foram mais utilizadas.

Verificou-se que as maiores possibilidades sdo no campo das MAGE
principalmente no tocante a acdo de monitoramento. Essas caracteristicas ficam
explicitas quando se enxerga a MAGE como fonte de obtencdo de dados e
informacgdes que alimentarédo as fungbes de combate Inteligéncia e Comando e
Controle, indispensaveis a decisdo do chefes militares e a manutencdo da
consciéncia situacional.

As trés principais limitagdes encontradas pelos participantes da pesquisa
foram a falta de doutrina de MAE, a limitacdo dos sinais digitais e a
burocratizacdo na aquisicdo de material de GE.
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Como possiveis solugbes, sugere-se que se estimule a producdo de
conhecimento de doutrina de MAE na Academia Militar das Agulhas Negras
(AMAN), no curso de Guerra Eletrébnica do CIGE, no Instituto Militar de
Engenharia e na Escola de Aperfeicoamento de Oficiais (ESAO). O intercambio
com a Forgca Aérea Brasileira e com a Marinha do Brasil também podem
contribuir no aperfeicoamento e consolidacao da doutrina verde-oliva de MAE.

E indispensavel, igualmente, o intercAmbio com outras nacbes que se
destacam no ramo da Guerra Eletrénica como EUA, Alemanha, Russia, China e
Japdo. Pode-se aproveitar parcerias com esses paises através do envio de
militares do Exército Brasileiro a essas nacfes com a finalidade de se
especializarem em MAE e trazerem o conhecimento para ser difundido no Brasil.

A fim de solucionar a limitacdo dos sinais digitais, vislumbra-se a compra
de equipamentos que decodifiquem os sinais digitais. Para que isso seja viavel,
0s processos de compra de material de GE devem ser revistos de maneira que
sejam mais ageis e menos burocratizados. E fundamental que militares
especializados em GE e com experiéncia na area participem das etapas da
aquisicdo dos equipamentos a fim de se garantir a qualidade do material e
facilitar as necessidades técnicas de informacfes ao processo de compra.

Sugerem-se novos estudos de como a parceira do Exército Brasileiro com
Cursos universitarios civis nacionais poderiam contribuir com as limitagées da GE
apresentadas. As faculdades relacionadas a area de tecnologia da informacéao
poderiam auxiliar no desenvolvimento de uma doutrina brasileira de MAE e, até
mesmo, de equipamentos de GE genuinamente nacionais. Ja 0s cursos de
Administracédo e Contabilidade poderiam mapear os processos de aquisicéo de
material e identificar oportunidades de inovacdo melhoria na aquisicdo dos

equipamentos de GE necessarios.
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ANEXO A — SOLUCAO PRATICA

Emprego da Guerra Eletrénica no Exército Brasileiro

Possibilidades

MAGE. Principalmente as a¢cdes de Monitoramento em

apoio a funcédo de combate Inteligéncia.

Limitacdes

Falta de doutrina de emprego de MAE pelo fato de o pais

nao estar em situagdo de guerra.

Limitacdo dos sinais digitais. A compra de materiais que
decodifiquem o0s sinais digitais ampliariam as
possibilidades de atuacdo da GE em equipamentos que

tenham essas caracteristicas de sinal.

Burocracia na aquisicdo de material de GE, gerando
demora para que 0s equipamentos cheguem a ponta da

linha.

Necessidade de equipamentos de banda larga a fim de

aumentar a efici€ncia dos materiais de GE

Oportunidades
de inovacéo e

melhoria

Desenvolvimento de doutrina brasileira de MAE

Compra de materiais que decodifiquem sinais digitais

Agilidade no processo de aquisicao de materiais de GE

Compra de materiais de banda larga




