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RESUMO

Com o avanco da tecnologia da informagao e comunicagdes (TIC) aliado a popularizacio da
internet, pessoas estdo constantemente acrescentando coisas a ela e fazendo com que essas
coisas interajam de uma maneira ligeiramente automatica. A Internet das Coisas (IoT) visa
esta interoperabilidade. No entanto, também esta sujeita a acdo de elementos mal
intencionados, os quais podem comprometer um sistema informatizado. Consequentemente
isso influencia sensivelmente a Guerra Cibernética (GC) no que tange os métodos de ataque e
defesa. Com a presenca desses dispositivos no ambito do Exército Brasileiro (EB), ¢
importante que as suas implicagdes sejam observadas por ocasido do planejamento das
operacgdes. Sendo assim, verificou-se a necessidade de analisar a influéncia da IoT para a GC
no EB, com foco nas fungdes de combate, valendo-se do apoio de livros, artigos cientificos,
publicagcdes e trabalhos relacionados ao assunto. Este trabalho de conclusdo de curso
apresenta alguns conceitos importantes a respeito dos assuntos acima citados, bem como
propde uma analise da presenca de elementos de IoT no ambito do EB, com foco nas suas
implicacdes sobre a GC inserida no planejamento das fungdes de combate.

Palavras-chave: Internet das coisas, guerra cibernética, exército brasileiro, fungdes de
combate.



ABSTRACT

With the advancement of information and communication technology (TIC) coupled with the
popularization of the internet, people are constantly adding things to it and making those
things interact in a slightly automatic way. The Internet of Things (IoT) aims at this
interoperability. However, it is also subject to the action of malicious elements, which can
compromise a computerized system. Consequently, this significantly influences the
Cyberwartfare (GC) with regard to methods of attack and defense. With the presence of these
devices within the scope of the Brazilian Army (EB), it is important that their implications are
observed when planning operations. Therefore, it was verified the need to analyze the
influence of IoT to the GC in the EB, focusing on the combat functions, using the support of
books, scientific articles, publications and related works. This course conclusion paper
presents some important concepts regarding the above mentioned subjects, as well as
proposes an analysis of the presence of IoT elements within the scope of the EB, focusing on
its implications on the GC inserted in the planning of combat functions.

Key words: Cyberwafare, internet of things, brazillian army, combat functions.
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1 INTRODUCAO

O tema deste trabalho de conclusdo de curso versa sobre a influéncia que a inserc¢ao
de dispositivos ligados a Internet das Coisas (do inglé€s, Internet of Things — 10T) pode exercer
sobre a GC, campo de pesquisa inserido na area de redes de computadores, com foco nas
consequéncias para o EB, em especial nas fungdes de combate.

Atualmente, aplicacdes desenvolvidas para maquinas, acionam outros dispositivos
sem que necessariamente haja uma mecanica com um usudrio. Esta realidade presente na
internet ¢ responsavel pela geracdo de um volume de dados bastante significativo. A previsao
para 2020 ¢ que hajam mais de 50 bilhdes de dispositivos conectados a rede mundial de
computadores (CISCO, 2011).

Esse fluxo de dados ¢ muitas vezes descontrolado, possibilitando que, em muitos
casos, elementos mal intencionados explorem vulnerabilidades em sistemas computacionais
causando, entre outras coisas, nega¢do de servigos e roubos de informagdes sensiveis.

A Internet das Coisas, como o proprio nome diz, significa agregar, associar e fazer
comunicar entre si todos os objetos e coisas em uma rede de computadores, particularmente a
Internet. De acordo com o livro de Shelby e Bormann (2009), podemos conectar smartphones,
sensores pessoais, automagdo predial, logistica, transporte, medidores de energia elétrica
inteligente, infraestrutura de redes, entre outros (SHELBY; BORMANN, 2009).

A Cisco define IoT como a unido de pessoas, processos, dados e tudo que pode tornar
as conexdes em rede mais relevantes e valiosas.. A [oT transforma informacdes em agdes que
criam novos recursos, experiéncias mais ricas € oportunidades econdmicas sem precedentes
para empresas, individuos e paises. Isso faz com que rede torne-se ubiqua, onipresente ou
pervasiva (que pode ser encontrado em todos os lugares). Ela esta tdo integrada e natural ao
cotidiano que os usudrios ndo preocupam-se com o que acontece nos bastidores da internet,
porém todo profissional de TI (Tecnologia da Informagdo) precisa ter essa nogao (CISCO,
2014).

A GC ¢ entendida como uma série de agdes para uso ofensivo e defensivo de
sistemas de comunicagdes em rede para negar, explorar, corromper ou destruir valores do
adversario. Tem a finalidade de obter vantagens tanto na area militar quanto na érea civil
(BRASIL,2007). Portanto, ¢ fortemente influenciada pelo aumento de dispositivos conectados
a rede e pelo trafego massivo de dados nessas redes. Isto traz claras consequéncias a forma
como o EB se prepara e planeja a execucdo de suas agdes, tendo por base as suas func¢des de

combate como forma de solucionar os problemas militares.
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Em vista disso, este trabalho visa identificar as possiveis vulnerabilidades e as
consequéncias da inclusdo de dispositivos IoT no Exército, relacionados com os aspectos da
GC.

Seu estudo ¢ relevante para o meio militar, uma vez que o aprofundamento desses
conhecimentos significa um aperfeicoamento na prevencao e na seguranga de ativos de rede,
administradores e usuarios dos servicos de rede corporativos e operacionais do EB e,
consequentemente, em um melhor emprego dos dispositivos de IoT na Forga Terrestre. Tais
acoes objetivam um melhor preparo das técnicas de protegao utilizadas pela GC, favorecendo

o &xito da Forca Terrestre, independentemente do cenario em que esteja atuando.

1.1 PROBLEMATICA

Com o alto volume de dados, inclusive pessoais, sendo trafegados e analisados na
rede, a autenticagdo de usuarios, o controle de acesso e a criptografia de dados devem ser
aprimoradas para evitar que informagdes sejam comprometidas, ou, ainda, que os sistemas
sejam invadidos. No EB, pelo fato da tematica ainda ser bastante recente, ainda nio existem
pesquisas especificas que tratem a respeito da [oT no ambito da GC como um fator primordial
a ser levado em conta no planejamento de qualquer operagdo, com fins a prevengdao de
problemas de SIC no decurso do emprego desses meios.

Assim, € oportuno problematizar a questdo: quais as peculiaridades dos ativos de IoT
com relevancia para emprego operacional militar frente a um cenario cibernético com limites

irrestritos de atuagao?

1.2 OBJETIVOS

Os objetivos do trabalho a ser realizado podem ser assim descritos:

1.2.1 Objetivo geral

O objetivo geral deste trabalho sera realizar um estudo sobre as consequéncias que os

dispositivos componentes da [oT possam trazer para a GC dentro do EB
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1.2.2 Objetivos especificos

Com a finalidade de viabilizar a consecucdo do objetivo geral deste trabalho, foram
formulados os objetivos especificos, abaixo relacionados, que permitirdo o entendimento dos
assuntos apresentados neste estudo:

a) descrever os aspectos gerais sobre GC;

b) apresentar o conceito e os principios da GC;

c) apresentar de maneira breve, exemplos de ferramentas de ataque e de defesa usada
pela GC;

d) definir o conceito de IoT;

e) apresentar suas aplicagdes atuais e aspectos de seguranca relevantes;

f) apresentar e definir as Fungdes de Combate dentro do EB;

g) apresentar o ITIL;

h) analisar a influéncia da IoT para a GC;

1) propor situagdes em que a [oT influencie a GC no dmbito das Func¢des de Combate.

1.3 JUSTIFICATIVA

A conexdo de qualquer ativo computacional em uma rede de computadores permite a
identificacao do trafego deste ativo e, consequentemente, torna possivel a reconstituicdo dos
dados por qualquer elemento que esteja vigiando a rede. Tratando-se de internet, onde o “o
mundo” navega, a acdo deliberada de ndo empregar recursos de seguranca expdes trafegos
restritos e privados a exploragdo por elementos ndo autorizados. Apesar de a maioria dos
usudrios aceitar esse risco, ndo se pode levar esse entendimento para os processos de tomada
de decisao da Forga Terrestre.

Portanto, cresce de importancia a adocdo de medidas para mitigar os riscos de

exploragdo cibernética e aumentar a seguranca no emprego de tais dispositivos.
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1.4 METODOLOGIA

Para essa monografia foi utilizado o método da pesquisa bibliografica que ¢ definida
como o tipo de pesquisa que “procura explicar um problema a partir de referéncias tedricas,
publicadas em livros, dissertacdes e teses” (CERVO, A. et. al, 2007, p. 60).

Foram realizadas buscas em livros atualizados, artigos cientificos e trabalhos
académicos sobre pesquisas realizadas nas instituicdes de ensino nacionais e internacionais.
Os relatorios e dados com previsdes de especialistas na area de tecnologia, informacao,
inovacdo e economia foram obtidos de fontes de instituicdes, 6rgdos regulamentadores e
empresas especializadas nos assuntos. Além disso, foram usados manuais do EB e artigos

cientificos para conceituar topicos importantes do assunto tratado neste trabalho.

1.5 ORGANIZACAO DO TRABALHO

O presente trabalho sera confeccionado em quatro capitulos sendo estes:

Capitulo 1: Breve introdugdo incluindo apresentagdo da problematica, dos objetivos,
da justificativa, da metodologia e delimitacdo do problema;

Capitulo 2: Contendo referencial tedrico sobre a IoT, a GC, ITIL e as fungdes de
combate;

Capitulo 3: Sobre a influéncia da IoT sobre a GC em aspectos gerais no ambito das
fungdes de combate;

Capitulo 4: Conclusdes e recomendagoes.
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2 FUNDAMENTACAO TEORICA

A fundamentacdo tedrica objetivou trazer uma breve compreensdo dos conceitos
ligados a: GC, seus principios e principais aspectos; [oT, seu surgimento, funcionamento e
aspectos relevantes; as fungdes de combate do EB de modo a relaciona-las com os conceitos

anteriores; ¢ o ITIL como forma de guiar o planejamento nas fun¢des de combate.

2.1 ASPECTOS GERAIS SOBRE GUERRA CIBERNETICA

Nos ultimos anos a sociedade foi bastante beneficiada pela evolugdo tecnoldgica, a
qual possibilitou uma integragdo ainda maior entre ambientes diferentes, sejam eles de
trabalho, doméstico e comercial. Sobretudo, também trouxe inimeros problemas relacionados
a seguranca da informagdo que trafega ou é armazenada no meio digital (BRAGA, 2011).

O ser humano em sua evolucdo utilizou diversos meios para representar o mundo
real. Para realizar célculos e contagens, usou os dedos das maos, cordinhas com nos, abacos e
outros, até chegar as maquinas mecanicas (PACITTI, 2002, p. 87). Com esta evolucdo
crescente, ameacas também surgiram para explorar estas novas descobertas e a SI deve estar
muito bem implementada e massificada na mente dos usudrios e profissionais de TI, a fim de
evitar a ocorréncia de incidentes que possam afetar a todos.

A ideia de digitalizar processos e informagdes se deu a partir da década de 30 do
século XX, por meio de pesados investimentos norte-americanos em suas Universidades na
area de eletronica e computacao, possibilitando a produgdo de calculadoras eletromecanicas,
as quais foram inspiracao para os computadores produzidos posteriormente na década de 50.
Destaca-se a calculadora ENIAC (Eletronic Numerical Integrator And Calculator), que
funcionava por meio de valvulas, uma verdadeira revolugdo para a época, sendo até mesmo
considerada pelo exército americano com o top secret (WEIK, 1961).

Nesse momento, segundo Pacitti (2002, p. 90), surgiu o termo “cibernética”, popular
nas décadas de 40 e 50, a fim de relacionar processos de comunicagdo e controle entre os
seres vivos e as maquinas. No entanto, esse termo caiu em desuso mais tarde com o
desenvolvimento da informatica, inteligéncia artificial e robotica e demais teorias que antes
eram conhecidos por cibernética, sendo assim, o conceito de informatica, imperou sobre o

termo cibernética.
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Segundo Raphael Mandarino, em seu livro Seguranca e Defesa do Espaco

Cibernético, esse o termo foi resgatado e ¢ amplamente utilizado, caracterizando o espaco

41).

cibernético como o conjunto de pessoas, empresas, equipamentos € interconexdes dos
sistemas de informagdo e das informagdes que por eles trafegam (MANDARINO, 2010, p.
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A Figura 1 representa um grafico da evolugdo dos conflitos em paralelo com a

evolucgdo tecnolégica em TI. E possivel identificar que j4 no comeco do século XXI os

conflitos ja comecavam a envolver redes de computadores, como exemplo, a Guerra Fria com
a corrida espacial

Com o entdo advento dos computadores e a criacdo da internet, e também pela
evolugcdo no nivel das linguagens de programacao, houve uma popularizagdo no uso da
informatica, pois proporcionou a redugdo de custos e dos meios necessarios para diversas

atividades. Além disso, foi possivel a interconex@o em nivel global, ou seja, o fim das
fronteiras no espago cibernético (BRAGA, 2011).

Sobretudo, todas essas inovagdes mudaram a abordagem na area de seguranga.

Anteriormente, a preocupacdo era eminentemente fisica em relag@o aos ativos, era necessario

apenas que o ambiente fosse isolado, controlado e fosse dotado de redundancias no que se
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refere a fonte de energia. Hoje, com a facilidade de disseminag¢do de conhecimentos na area
de informatica, aumentou-se sensivelmente as vulnerabilidades de seguranca no meio digital,
pois permitiu que qualquer individuo possa acessar documentos e tutoriais que ensinam como

realizar ataques e fazer exploragdes com o fim de obter vantagens, normalmente financeiras.

2.1.1 Guerra Cibernética

A Guerra Cibernética ¢ uma modalidade de guerra incorporada recentemente a
Doutrina Militar na qual o espago cibernético e tecnologias de informacdo sdo o cenario
principal. Ao contrario da guerra convencional, os conflitos ndo ocorrem fisicamente, mas sim
no mundo virtual, sem que haja o contato propriamente dito entre os litigantes.

A logica do espaco cibernético estd vinculada a aspectos técnicos e ndo geograficos.
Portanto agdes cibernéticas podem percorrer grandes distancias, por diversos territorios € em
pouco tempo, dificultado o rastreamento e a identificacdo da origem e autoria de um ataque
cibernético.

A fim de estabelecer um conceito norteador para essa recente modalidade, tendo em
vista as diversas defini¢des existentes hoje, sera considerado o definido pelo Ministério da

Defesa através do Manual MD35-G-01:

Conjunto de agdes para uso ofensivo e defensivo de informagdes e sistemas de
comunicagdes para negar, explorar, corromper ou destruir valores do adversario
baseados em informagdes, sistemas de informagdo e redes de computadores. Estas
acdes sdo elaboradas para obtencdo de vantagens tanto na drea militar quanto na area
civil (BRASIL,2007).

Corroborando a defini¢do do Ministério da Defesa, sera usada também a defini¢cao

mais recente adotada pelo Exército Brasileiro no Manual EB70-MC-10.232:

GUERRA CIBERNETICA — corresponde ao uso ofensivo e defensivo de
informacao e sistemas de informacdo para negar capacidades de C2 ao adversario,
explora-las, corrompé-las, degrada-las ou destrui-las, no contexto de um
planejamento militar de nivel operacional ou tatico ou de uma operagdo militar.
Compreende ac¢des que envolvem as ferramentas de TIC para desestabilizar ou tirar
proveito dos sistemas de informagdo do oponente e defender os proprios Sist Info.
Abrange, essencialmente, as agdes cibernéticas. A oportunidade para o emprego
dessas agdes ou a sua efetiva utilizagdo sera proporcional a dependéncia do oponente
em relagdo as TIC (BRASIL, 2017, p. 18).
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Sobretudo, também ¢ importante definir o conceito de Seguranga da Informacdo e
Comunicagdes (SIC), tendo em vista que sua finalidade ¢ assegurar os principios da seguranga

da informagao, ou seja, o objetivo das agdes cibernéticas.

Seguranca da Informagdo e Comunicagdes (SIC) — agdes que objetivam viabilizar e
assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade de
dados e informagdes.

Disponibilidade — propriedade segundo a qual a informagdo deve ser
acessivel e utilizdvel sob demanda por uma pessoa fisica ou por determinado
sistema, 6rgdo ou entidade.

Integridade — propriedade segundo a qual a informagdo ndo deve ser
modificada ou destruida de maneira ndo autorizada ou acidental.

Confidencialidade — propriedade segundo a qual a informagao ndo deve estar
disponivel ou ser revelada a pessoa fisica, sistema, o6rgdo ou entidade ndo
autorizados ou ndo credenciados.

Autenticidade — propriedade segundo a qual a informagdo foi produzida,
expedida, modificada ou destruida por uma determinada pessoa fisica ou por um
determinado sistema, 6rgdo ou entidade (BRASIL, 2017, p. 19).

Na visdao do EB, ainda conforme o definido no Manual EB70-MC-10.232 sobre GC,
as capacidades operativas da GC sdo trés: a prote¢do cibernética, o ataque cibernético e a

exploragdo cibernética.

» Exploracdo Cibernética — Ser capaz de conduzir agdes de busca ou coleta nos
Sistemas de Tecnologia da Informagao de interesse, a fim de obter dados. Deve-se,
preferencialmente, evitar que essas agdes sejam rastreadas e sirvam para a produgéo
de conhecimento ou para a identificagdo das vulnerabilidades desses sistemas.

» Ataque Cibernético — Ser capaz de conduzir agdes para interromper, negar,
degradar, corromper ou destruir informagdes ou sistemas computacionais
armazenados em dispositivos e redes de computadores e de comunica¢des do
oponente.

* Protecdo Cibernética —Ser capaz de conduzir agdes para neutralizar ataques e
exploracdo cibernética contra os nossos dispositivos computacionais, redes de
computadores e de comunicagdes, incrementando as agdes de guerra cibernética em
face de uma situagdo de crise ou conflito. E uma atividade de carater permanente
(BRASIL, 2017, p.26).

As agoes de exploragao e ataque cibernéticos normalmente sdo atividades conjuntas,
com o objetivo de controlar as informagdes, obter dados sensiveis € comprometer sistemas
indispensaveis do inimigo, consequentemente prejudicando sua capacidade de combater.
Todavia as acdes defensivas de protecdo cibernética usam procedimentos e dispositivos com o

objetivo de se opor as medidas empregadas pelos oponentes.
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2.1.2 Principios da Guerra Cibernética

Além dos tradicionais principios da guerra de grandes pensadores como Sun Tzu,
Clausewitz, Lydell Hart e Caminha, foram elaborados por Parks e Duggan (2001), oito

principios especificos de GC:

* Principio do Efeito Cinético: A GC causa efeitos no mundo cinético;

* Principio da Mutabilidade e Visibilidade: Nao existem leis de comportamento
imutaveis no Mundo Cibernético;

* Principio do Disfarce: Alguma entidade no Mundo Cibernético possui a autoridade,
acesso ou habilidade necessarios para por em pratica qualquer agdo que um atacante
deseje realizar; o objetivo do atacante ¢ assumir a identidade dessa entidade, de
alguma forma;

* Principio da Dualidade do Armamento: As ferramentas da GC sao de natureza dual;

* Principio da Compartimentacdo: Tanto o atacante, como o defensor de um sistema,
controlam uma pequena parcela do Ciberespago que utilizam;

* Principio da Usurpagdo: Quem controlar a parte do Ciberespaco que o oponente
utiliza, pode controlar o oponente;

* Principio da Incerteza: O Ciberespago nao ¢ consistente, nem confiavel; e

* Principio da Proximidade: limitacdes fisicas de distancia e espago ndo se aplicam ao

Mundo Cibernético.

2.1.3 Ferramentas de Ataque

Devido ao avango tecnoldgico e a difusdo das redes de computadores, os ataques
cibernéticos tornaram-se comuns, complexos e perigosos. Consequentemente evidencia-se a
importancia de se fazer uma analise a respeito das ferramentas que podem ser utilizadas a fim

de atingir uma infraestrutura digital.
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2.1.3.1 Denial-of-Service (DoS)

Os ataques de negagdo de servico sdao feitos com o propdsito de tornar o sistema
indisponivel através do consumo total da largura de banda de uma rede ou por
indisponibilidade de recursos. O ataque consome toda a capacidade operativa do sistema, ou
seja, as requisicdes dos usudrios validos deixardo de ser respondidas em tempo oportuno.

Um exemplo disso € que com o equipamento apropriado, pode-se enviar uma grande
quantidade de trafego aleatorio na mesma frequéncia de um roteador sem fio, fazendo com
que a rede fique indisponivel (DUARTE, 2003).

Portanto, a gravidade deste ataque estd ligada ao tempo no qual o sistema ficou fora
do ar, gerando perda de credibilidade e trabalho fisico em identificar e reagir a essa

modalidade de ataque.

2.1.3.2 Engenharia Social

A engenharia social ¢ uma forma de ataque que usa a persuasdo e o poder da
influéncia para que um individuo se passe por alguém que na verdade ele ndo é. Como
resultado, o individuo pode utilizar as pessoas para obter informagdes ¢ dados sem mesmo
usar a tecnologia (MITNICK; SIMON, 2003).

A fim de diminuir a probabilidade de ser uma vitima desse tipo de ataque ¢
imprescindivel que haja uma constante divulgacao da politica de seguranca da organizagao,
palestras sobre o assunto, cursos de capacitacao, regras severas de seguranca € monitoramento

e filtragem do contetido que trafega na rede (PEIXOTO, 2006).

2.1.3.3 Varredura de Rede

E a utilizagdo de sistemas que realizam varreduras em redes de computadores, com o
intuito de identificar quais computadores estdo ativos e quais servigos estdo sendo
disponibilizados por eles. E amplamente utilizado por atacantes para identificar potenciais
alvos, pois permite associar possiveis vulnerabilidades aos servigos habilitados em um

computador (ALECRIM, 2013).
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2.1.3.4 Interceptacao de Conexao

Sao dispositivos ou programas de computador utilizados para capturar e armazenar
dados que estdo trafegando em uma rede de computadores. Pode ser usado por um invasor
para capturar informagdes sensiveis (como senhas de usudrios), em casos onde estejam sendo

utilizadas conexdes inseguras, ou seja, sem criptografia (DUARTE, 2003).

2.1.4 Ferramentas de Defesa

Como uma via de mao dupla, com o surgimento dos ataques cibernéticos
aumentaram as buscas por ferramentas que barrassem ou, pelo menos, mitigassem tais
problemas. Com isso, foram criados diversos meios de protecdo frente a esses novos desafios
a fim de proteger a infraestrutura digital de empresas e nacdes. A seguir serdo apresentadas

algumas dessas ferramentas

2.1.4.1 Firewall

Conforme Alecrim (2013), o Firewall ¢ somente uma camada da seguranca, ¢
necessario utilizd-lo com outra solugdo, de acordo com a necessidade do que deve ser
protegido. A sua missdo consiste basicamente em bloquear trafego de dados indesejados e
liberar acesso de acordo com suas politicas de seguranga, como mostra a Figura 2.

E baseado em hardware ou software, o qual analisa o trafego de rede para determinar
quais operacdes de transmissdo ou recep¢do de dados podem ser executadas de acordo com

regras pré-definidas. (ALECRIM, 2013)
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Figura 2: Exemplo de funcionamento de um Firewall
Fonte: (ALECRIM, 2013)

2.1.4.2 Sistema de Deteccdo de Intrusos (IDS)

E um dos elementos imprescindiveis em um sistema de seguran¢a. Sua fungio ¢
monitorar uma rede ou um elemento presente nela, com o objetivo de encontrar
comportamentos que sejam considerados maliciosos.

Existem dois tipos de IDS, o sistema passivo, na qual a anomalia ¢ detectada,
registrada e um alerta ¢ enviado ao administrador do sistema; e o sistema reativo, no qual o

IDS atua bloqueando a ameca tao logo ela seja observada (GASPAR; JESUS; SILVA, 2008).
2.1.4.3 Antivirus

E um programa de computador que detecta, evita e atua na neutralizagio ou remogao
de programas mal-intencionados, como virus € worms. (MICROSOFT, 2012)
2.1.4.4 Sistema de Prevengao de Intrusos (IPS)

E um sistema de seguranga ativo que fornece seguranga em todas as camadas do
sistema. Funciona por meio de politicas e regras de trafego de rede que sdo capazes de emitir

alertas em caso de trafego suspeito. Sobretudo, também permite que o administrador execute

acoes relacionadas ao alerta que foi dado (MORAES, 2012).
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2.1.4.5 Rede Virtual Privada (VPN)

A VPN ¢ uma rede que permite acesso privado de dados, através de uma rede publica

jé existente, de modo que a comunicag¢ao entre dois pontos se da por meio de um tunel em que

os dados ficam ocultos para elementos nao autorizados (FRANZIN; ROSSI, 2000).

2.1.4.6 Anti-DDoS

O Anti-DDoS ¢ uma ferramenta de seguranca criada com a finalidade de detectar e

eliminar ataques

de negacdo de servigo. Para isso, utiliza a andlise comportamental,

assinaturas de trafego, limitacdo de taxa e outras técnicas que identificam e bloqueiam o
trafego malicioso (NETWORK BOX, 2011).

Uma das formas de funcionamento do Anti-DdoS esta ilustrada na Figura 3, onde sao

realizadas andlises em diversos niveis da conexdo com o objetivo de identificar trafegos

maliciosos.

Aftacker
The attacker will attempt to Layer 3 (Networic)
send malicious requests. 5YN Flood Attack

Multiple layers

of protection

- 5N cookies

Layer 3/4 [Network/Transport)
Excessive Resource Usage

- Connection Rate Limiting

- Concurent Connection Limiting

Layer 7 (Application)

Application Level Attack

- Deep Pocked Analysis of HTTP
Transaction Properties

- Categorising Tronsaction
Properties and Mefrics as
evidence of o DDo$ atfack

Figura 3: Anti-DDoS
Fonte:(NETWORK BOX, 2011)
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2.2 INTERNET DAS COISAS

O termo IoT foi usado pela primeira vez em 1999 por Kevin Ashton e sua equipe do
MIT (Massachusetts Institute of Technology), no momento da exposicdo de um projeto que
mostrava o uso do RFID (Radio Frequency Identification) para monitorar produtos em uma
linha de producdo (ASHTON, 2009).

Atualmente a principal forma de comunicagdo da Internet ¢ humana, e segundo Peter
Waher, a IoT pode ser considerada como a futuro da Internet, a qual realiza aprendizagem
maquina a maquina (M2M, do inglés Machine to Machine) fornecendo conectividade para
tudo e todos (WAHER, 2015).

A primeira defini¢do expde um aspecto importante para a [oT, que € a necessidade de
integragdo automatica e por meio de qualquer rede a outros elementos.

Conforme Guillemin e Friess (2009) “A Internet das Coisas permite que pessoas €
coisas estejam conectadas a qualquer hora, em qualquer lugar, com qualquer coisa, com
qualquer outra pessoa e idealmente usando qualquer caminho/rede e qualquer servigo”.

A Figura 4 ilustra os impactos dessa conexao e integragdo entre dispositivos.

Os objetos serao capazes de — I

. . melhoriasna
dialogar com 0s usuarios — qualidade de vida
J melhora a eficiéncia
¢ operacional
maior
automatizacao
melhora da
_ ® produtividade
. . ajudaa
maior agilidade | g economizar
NOS processos recursos

Figura 4: Possibilidades da IoT
Fonte: (PROOF, 2017)

Ja segundo a IERC (European Research Cluster on the Internet of Things), a 10T
pode ser definida por uma combinacao de tecnologias e perspectiva sociais. Ou seja, a [oT ¢
um fendmeno de um niimero constantemente crescente de objetos interconectados que esta

gradualmente mudando e melhorando a vida das pessoas (KRCO, 2012).



25

A Unido Internacional de Telecomunicagdes (ITU, do inglés International

Telecommunication Union) define a [oT como:

“Uma infraestrutura global para a sociedade da informagdo, permitindo servicos
avancados através da interconexdo (fisica e virtual) de coisas baseadas em
tecnologias interoperaveis de informagdo e comunicagdo, existentes e em evolugdo”
(ITU, 2012).

A premissa da [oT ¢ fornecer uma conexao automatica e segura, permitindo troca de
dados entre dispositivos e aplicacdes do mundo real, momento no qual contard com
inteligéncia suficiente para se comunicar e tomar decisdes com objetos conectados a Internet.
Consequentemente trard significativos beneficios pessoais, profissionais e econdmicos a

individuos, empresas e nacdes (FAN; CHEN, 2010).

2.2.1 Aplicacoes Atuais

A crescente popularizagdo das redes de computadores e da Internet fez com que a [oT
recebesse uma atencdo especial, tendo em vista as iniumeras possibilidades de aplicagoes,
empregos no cotidiano e o seu potencial para mudar a forma como a sociedade vive. A Figura

5 ilustra as possibilidades de aplicagao da IoT em diferentes ambientes e meios.
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Figura 5: Exemplos de aplicagdes de loT
Fonte: (NOKIA, 2016)

Na Tabela 1 sdo apresentados alguns modelos de emprego da IoT, exemplificando
algumas das diversas formas de aplicacdo e o seu impacto no cotidiano (MANYIKA et. al,

2015).

Tabela 1: Formas de emprego da IoT

Emprego Exemplos

Industrias Gestao de operagoes, manutengao preditiva.
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Cidades Seguranca e satde publica, controle de trafego, gestao de recursos.

Humanos Melhoria do bem-estar, monitorar e controlar doencas.

Varejo Pagamento automatico, otimizacdo de leiaute, gestdo inteligente
de relacionamento com o consumidor.

Externa Determinar rotas de logistica, veiculos autonomos, navegacao.

Locais de Trabalho Gestdo de operacOes, manutencdo de equipamentos, saide e
seguranca.

Veiculos Manutencao baseada em condigdo, seguro reduzido.

Domicilio Gestdo de energia, automacao de seguranca e tarefas.

Escritorios Redesign organizacional e monitoramento de trabalhador,

realidade aumentada para treinamento.
Fonte: The Internet of Things: Mapping the value beyond the hype (MANYIKA et. al, 2015, p. 3)

2.2.2 Aspectos de Seguranca

O OWASP tem por objetivo expor ao mundo falhas e corregdes na area de seguranga
de software, cira rotineiramente uma lista levantando quais sdo os dez principais problemas no
ambito de seguranca para IoT, sendo que o tratamento dado a cada problema tende a ser
bastante pratico. Além disso, serviu para nortear os aspectos de seguranca relevantes da loT
para este trabalho (MAGALHAES, 2016).

Para a construcdo da lista a Fundacdo baseou-se nos seguintes elementos:
Dispositivos de 10T, a nuvem, aplicagdes para dispositivos moveis, ambientes e interfaces de
rede, software, uso de criptografia e autenticagdo, seguranca fisica e porta USB (OWASP,
2014).

Magalhaes (2016), em sua Monografia, realizou a analise dos dez itens levantados
pela OWASP. A partir dessa analise, temos:

1. Interfaces Web Inseguras: Algumas interfaces web apresentam falhas de seguranca
em ambas as faces, externa e interna. Por meio de credenciais fracas e enumeracdo de contas
do sistema um individuo pode facilmente explorar a interface. Um exemplo disso ¢ a
requisi¢do, pelo usuario, de uma nova senha, na qual o sistema nao bloqueia o nimero de
tentativas, possibilitando que sejam feitas diversas tentativas até que sejam encontrados

usuario e senha validos.
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As formas mais comuns para impedir que hajam esses problemas sdo: modificar os
valores padrdes de usudrio e senha, ndo expor credenciais no trafego interno ou externo;
impor politicas de uso de senhas fortes e limitar o nimero de tentativas de acesso.

2. Autenticagdo e Autorizagao Insuficientes: Para esse risco, os principais vetores de
ataque sdo: uso de senhas fracas, credencias desprotegidas, método de recuperacdo de senhas
mediocre ou inexisténcia de um eficaz controle de acesso. Essas vulnerabilidades podem ter
originar-se desde interfaces web moveis at¢ a nuvem, a qual ¢ utilizada em intimeras
aplicacoes de IoT.

A fim de mitigar os riscos de um ataque bem-sucedido recomenda-se o uso de senhas
fortes, revogagdo de credenciais vulnerdveis, requisicdo de autenticagdo em aplicativos,
dispositivos e servidores e a realizacdo de auditorias nas credenciais cadastradas.

3. Servigos de Rede Inseguros: Nas redes nas quais os dispositivos de IoT estdao
inseridos, existem inimeros servigos ativos. Tais servicos trazem vulnerabilidades que tornam
facil a exploragdo de dispositivos desprotegidos. Alguns exemplos sdo os ataques de negacao
de servigo e os de interferéncia na qual ha perda ou corrup¢do de informagdes transmitidas.

A fim de diminuir a probabilidade de sucesso do atacante, torna-se imprescindivel a
verificagdo das portas dos servicos em atividade para que sejam habilitadas somente as que
sdo realmente necessarias.

4. Falta de Transporte Criptografado: Os principais objetivos da criptografia para que
haja transporte seguro de dados, sdo a garantia de que o trafego de informacdes terad
confidencialidade, integridade, autenticidade e ndo-repudio. Quando algum desses objetivos ¢
negligenciado podem ocorrer problemas na transmissao, incidindo em vazamento ou perda de
dados. Um exemplo disso ¢ a configuracdo de uma rede wireless sem a criptografia, a qual
tornara todo o trafego visivel, possibilitando que um usuario ndo permitido consiga ter acesso
ao conteudo do que esta trafegando.

Para evitar esse problema as informac¢des nao devem ser transmitidas na forma de
texto claro e deverdo sem empregados os protocolos Transport Layer Security (TLS) Secure
Socket Layer (SSL).

5. Problemas de Privacidade: A Internet das Coisas gera uma quantidade significativa
de dados através dos dispositivos que a compdem. Essas informacdes podem percorrer
diversas redes e aplicativos até serem armazenadas na nuvem. Diante disso, surge a
preocupacao com a privacidade, tendo em vista que os dados fogem do escopo de controle do

usuario.
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A auséncia de criptografia no transporte, autenticagdo insegura, servigos de rede mal
configurados e excesso de dados colhidos podem servir como porta de entrada para ataques. A
fim de garantir a privacidade das informacdes, devem ser verificados quais dados que estdo
sendo colhidos com foco na sua real necessidade, a forma de protegao e o controle de acesso a
esses ativos. Sobretudo, deve haver total transparéncia ao usudrio quanto ao que estd sendo
coletado.

6. Interface com a Nuvem Insegura: Na Internet das Coisas, inumeros dados e
informacdes de controle de dispositivos e sensores sdo armazenados na nuvem. Por esse
motivo ¢ imprescindivel que o acesso a esses dados seja realizado de forma segura. Esse
processo envolve controles de autenticacdo, criptografia e mecanismos que previnem
falsificagdo de requisigdes a usuarios no sistema da nuvem.

Portanto, deve ser feita a verificagdo de usuario ¢ senhas e a sua troca de maneira
periodica, além disso também ¢é importante a implementac¢do de protecdo contra tentativas de
forca bruta com a detec¢do de requisi¢cdes nao usuais.

7. Interfaces Moveis Inseguras: Senhas e credenciais sdo utilizadas nas interfaces
moveis, tendo em vista que muitos utilizam a nuvem para o armazenamento de dados. Ou
seja, deve-se também utilizar mecanismos contra adulteracao de aplicativos moveis e deve ser
feita a restricdo do uso de aplicativos apenas em sistemas operacionais moveis confidveis, a
fim de que ndo as informagdes de acesso nao sejam comprometidas.

8. Configuragdes Insuficientes de Seguranga: Esse problema decorre da insuficiéncia
de meios para que o usudrio possa adequar os controles de seguranca a realidade que esta
inserido. Os vetores de ataque se originam na auséncia de criptografia, falta de autenticacao
em dois fatores, inexisténcia de controle de acesso e desconhecimento do usuario. Nesse caso,
cresce de importancia a separacao dos grupos de usudrios, administrativos e regulares, uso de
criptografia dos dados armazenados e trafegados, uso de politicas de senhas fortes,
disponibilizagdo de logs de acesso, notificagdes aos usudrios e conscientizagdo sobre o
compartilhamento de informacdes de acesso em meios inseguros.

9. Softwares e Firmwares Inseguros: As atualizagdes de softwares e firmwares sao
imprescindiveis para a corre¢do de falhas de seguranca, no entanto a negligéncia ou a
impossibilidade da realizacdo dessa tarefa traz um grande problema aos dispositivos e
sistemas da IoT, pois podem, por exemplo, disponibilizar em codigo aberto informagoes
sensiveis de uma atualizacdo, como credenciais, tal falha pode ser verificada com editores

hexadecimais que verificam os dados binarios do dispositivo.
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A fim de mitigar esses riscos, ¢ importante realizar as atualiza¢des através de meios
confidveis, com o uso de fungdes hash e de boot seguro nos dispositivos, por exemplo.

10.Seguranga Fisica Insuficiente: O acesso ao dispositivo abre uma janela para
ataques e exploragdes sem fronteiras. Com o intuito de barrar esse tipo de método, devem ser
aplicadas técnicas para dificultar o acesso a esses ativos. Para isso, ¢ imprescindivel que os
dados armazenados estejam cifrados, o controle de acesso seja efetivo e portas externas, como

USB, permanecam bloqueadas e com o seu uso controlado (MAGALHAES, 2016).

2.3 ITIL

A pratica de gerenciamento de servigos em TI teve seu apice nos anos 80, época em
que teve inicio o desenvolvimento exponencial da tecnologia. Com foco nas necessidades de
negocio uma abordagem mais radical em relagdo aos servigos foi necessaria para lidar com a
crescente gama de problemas sofridos por empresas — agora dependentes de um setor de TI
consistente — para desenvolver seus negocios (CESTARI FILHO, 2011).

Ao mesmo tempo, a ITIL (Information Technology Infrastructure Library) foi
desenvolvida pelo Office of Government Commerce, ou OGC, 6rgao do governo do Reino
Unido na década de 1980, que buscava métodos mais eficientes para lidar com esta nova
realidade, tendo em vista que o nivel de qualidade de servigos de TI ndo era bom o suficiente.
A biblioteca funcionou tao bem que foi rapidamente adotada também pelo setor privado.

A ITIL evoluiu para uma estrutura comum visando o gerenciamento de servicos de
TI, permitindo as empresas identificar, definir, comunicar ¢ implementar suas praticas nas
organizacdes de TI. Consequentemente, a ITIL acaba ajudando estas organizagdes a
alinharem-se com os objetivos de negocio de seus clientes (FUJIL, 2015).

Constitui-se de um compéndio de livros baseados em um conjunto de conceitos e
praticas e € organizado em cinco elementos conhecidos como Ciclo de Vida de Servico, cada
uma com sua fung¢do especifica, voltadas para o desenvolvimento e gerenciamento de servigos

na area de TL.. Os elementos sao (CESTARI FILHO, 2011):

» Estratégia de Servigo, define as caracteristicas principais da organizacdo e de seus
Servigos;
* Desenho do servico, fornece orientagdo para a concep¢do e desenvolvimento de

servigos que atenderdo aos objetivos da empresa;
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* Transi¢do de Servigo, fornece um guia para a transicdo de um servico novo ou
modificado em um servigo pronto para ser lancado;

* Operacao de Servigo, foca na entrega e na manutengao do servigo;

* Aperfeicoamento Continuo de Servico que cuida das praticas para avaliar e melhorar a

qualidade dos servigos.

. ntinu
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Figura 6: Ciclo de vida de acordo com o modelo ITIL
Fonte:(CESTARI FILHO, 2011)

A Figura 6 apresenta o ciclo de vida do servigo e como os elementos deste processo
interagem entre si.

A fim de respeitar o escopo do trabalho, serd abordado somente o elemento
relacionado ao projeto do servico, tendo em vista que a pesquisa decorre das consequéncias da
inser¢ao de elementos em uma rede, sem que haja uma doutrinag@o correta para tal.

O projeto de servicos prové direcionamento sobre como projetar e desenvolver
servicos e processos de gerenciamento de servigos. Cobre principios € métodos para
transformar objetivos estratégicos em portfolio de servigos e ativos estratégicos. Inclui novos
servigos para manter ou aumentar o valor para os clientes ao longo do ciclo de vida do
servigo, a continuidade dos servicos, a entrega dos servicos dentro das metas acordadas e a

aderéncia a padrdes e a legislacdo (CESTARI FILHO, 2011).
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Esse elemento ¢ composto de diversos processos, dentre eles, o que se enquadra com
maior efetividade na pesquisa é o gerenciamento de seguranca da informagdo, que visa
controlar a provisao de informacao e evitar seu uso ndo autorizado.

Para que esse aspecto seja cumprido com aproveitamento, segundo Cestari Filho
(2011) devem ser seguidos os seguintes objetivos:

* QGarantir que o acesso a informagdo seja fornecido de maneira correta
(confidencialidade dos dados);

* QGarantir que a informagao seja entregue completa, precisa e protegida contra a
modificacdo (integridade dos dados);

* Disponibilizar a informagdo e deixd-la disponivel para uso quando requerida,
preparando os sistemas de TI para que possam resistir aos ataques e prevenindo contra
falhas de seguranca (disponibilidade dos dados);

* QGarantir a confiabilidade das transacdes (troca de informagdes) que existem na

corporacdo e entre parceiros (autenticidade).

Incidentes de Seguranca

[Confidencialldade] [ Disponibilidade

Segurancg|

Trabalhar na conscientizacdo
sobre a Seguranca

Integridade

Figura 7: Componentes basicos de seguranga
Fonte: (CESTARI FILHO, 2011)

Ou seja, a correta associagdo desse elemento proposto pelo ITIL, ao servigo
disponibilizado pelas TIC no EB, serve como base para a implementagdo de dispositivos [oT

com um menor impacto na GC, contribuindo para o correto planejamento e emprego da forga.
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2.4 FUNCOES DE COMBATE

Segundo a definicdo apresentada na Diretriz para a Base de Transformacgdo da
Doutrina Terrestre, publicada pelo Estado-Maior do Exército em 2013, temos que uma Fungao
de Combate ¢ um conjunto de atividades, tarefas e sistemas, integrados para uma finalidade
comum, que orientam o preparo € o emprego dos meios no cumprimento de suas missdes,
assegurando que todos os aspectos necessarios a conducdo das operagdes tenham sido
abordados no planejamento.

Portanto, constitui um processo eficaz que permite ao Estado-Maior identificar e
relacionar as tarefas que cada missdo impde, de forma que retina as missdes e as formas de
atuacdo, selecionando as mais adequadas, por fim, integrando e sincronizando a execugao
dessas atividades e tarefas (BRASIL, 2013).

Além disso, a Diretriz subdivide as Fun¢des de Combate em seis 6 aspectos, sdo eles:

Comando e Controle: conjunto de atividades, tarefas e sistemas inter-
relacionados que permitem aos comandantes o exercicio da autoridade e a diregdo
das acdes. A funcdo mescla a arte do comando com a ciéncia do controle. As demais
funcdes de combate sdo integradas por meio de atividades da Fungdo de Combate
Comando e Controle.

Movimento e Manobra: conjunto de atividades, tarefas e sistemas inter-
relacionados, empregados para deslocar forgas, de modo a posiciona-las em situagdo
de vantagem em relacdo as ameagas. “Movimento” ¢ o deslocamento ordenado de
forgas visando ao cumprimento de uma missdo, em condi¢des nas quais ndo se prevé
interferéncia do oponente. “Manobra” ¢ o deslocamento de uma tropa que esteja em
contato ou que tenha a previsdo de contato com uma forga oponente.

Inteligéncia: conjunto de atividades, tarefas e sistemas inter-relacionados
empregados para assegurar a compreensdao sobre o ambiente operacional, as
ameagas, os oponentes (atuais e potenciais), o terreno ¢ as Consideragdes Civis.
Com base nas diretrizes do comandante, executa as tarefas associadas as operacgdes
de Inteligéncia, Vigilancia e Reconhecimento.

Fogos: conjunto de atividades, tarefas e sistemas inter-relacionados que
permitem o emprego coletivo e coordenado de fogos cinéticos, organicos da Forga
ou conjuntos, integrados pelos processos de planejamento e coordenagdo de fogos.

Logistica: conjunto de atividades, tarefas e sistemas inter-relacionados para
prover apoio e servigos, de modo a assegurar a liberdade de acdo e proporcionar
amplitude de alcance e de duragdo as operagdes. Engloba as Areas Funcionais de
apoio ao material, apoio ao pessoal e apoio de saude.

Protecdo: conjunto de atividades, tarefas e sistemas inter-relacionados
empregados na preservacdo da forga, permitindo que os comandantes disponham do
maximo poder de combate para emprego. As tarefas permitem identificar, prevenir e
mitigar ameacas as forgas e aos meios vitais para as operagdes, de modo a preservar
o poder de combate ¢ a liberdade de agdo. Permitem, também, preservar populacdes
civis (BRASIL, 2013, p.26).
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3 AINFLUENCIA DA INTERNET DAS COISAS PARA A GUERRA CIBERNETICA

A 10T esta se incorporando aos mais variados dispositivos e sistemas do planeta,
como por exemplo, os dispositivos moveis, medidores de estacionamento, termostatos,
monitores cardiacos, pneus, estradas e prateleiras de supermercados. Essa popularizacdo traz
consigo problemas de privacidade, seguranca e possibilidade de exploracdo cibernética
(BUTTLER, 2017).

Sobretudo, como citado anteriormente, o principal objetivo na GC ¢ a informagao.
Tal informagdo deve possibilitar efeitos capazes de ultrapassar o dominio cibernético. A
utilizagcdo de softwares e hardwares com a finalidade de controlar redes de dados s6 possui
algum sentido se afetarem atores também fora desse campo, esta ¢ a razdo pela qual o
emprego da GC ¢ possivel em diversos campos da atividade humana, desde que dependam de
recursos de computacdo e informética para se desenvolverem e tenham alguma influéncia na
consecucao de um propdsito final.

Além disso, segundo Egidio e Ukei (2015), a IoT atuara em amplo espectro nas
infraestruturas de um pais. Consequente serd responsavel por uma quantidade quase que
imensuravel de dados e o Estado dependera do seu funcionamento continuo. Sdo exemplo de
aplicabilidade: transporte e logistica, saude, vendas em varejo, cidades e industrias
inteligentes e, sobretudo, na gestdo de recursos (4gua, energia, gas, etc.), seguranca e conforto
(EGIDIO; UKEI, 2015).

Ou seja, com o emprego da [oT nos mais diversos processos de um Estado, aumenta
a probabilidade de agdes ofensivas contra suas infraestruturas criticas, com a paralisagdo,
destruicao parcial ou total de seus sistemas que sdo justamente os efeitos desejados nos
dominios fisico e cognitivo da guerra. Sendo o dominio cognitivo entendido como aquele que
encontra as percepgdes € a compreensdo sobre o significado, interpretagdo e utilizacdo da

informacdo (ALBERT; HAYES, 2003).

3.1 AINFLUENCIA DA INTERNET DAS COISAS PARA A GUERRA CIBERNETICA
NO AMBITO DAS FUNCOES DE COMBATE

Tendo em vista a grande expansdao de dispositivos e sistemas conectados a rede
mundial de computadores, cresce de importadncia a andlise da sua influéncia na Forca

Terrestre, sobretudo no ambito da Guerra Cibernética, a partir do momento em que esses
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elementos constituam pegas importantes dentro da estrutura de atuagdo do Exército no tempo
de paz e, principalmente, em tempo de guerra.

Nesta secao ¢ feita uma abordagem qualitativamente probabilistica acerca da
influéncia que dispositivos IoT, utilizados pela Forga Terrestre, causariam a Guerra

Cibernética, com as condicionantes peculiares de cada Fung¢ao de Combate.

3.1.1 Comando e controle

Segundo o Manual EB20-MC-10.205, a fun¢do de combate C?> compreende o
conjunto de atividades mediante as quais se planeja, dirige, coordena e controla o emprego
das forgas e 0os meios em operacgdes militares, constituindo o elo que une os escaldes superior
e subordinado. Sendo que o comando integra as atividades com as quais o comandante impde
sua autoridade e impde sua vontade em forma de ordens. Ja o controle integra as atividades
com as quais o comandante conduz as operagdes, dirigindo e coordenando as forcas € meios
destinados ao cumprimento da missao (BRASIL, 2015).

Um dos modelos existentes para execucao do C? ¢ o ciclo OODA, segundo ele,
qualquer acdo integrante de um processo decisorio ¢ parte de uma das quatro fases: observar,
orientar-se, decidir e agir. O ciclo € um processo continuo, todas as suas fases ocorrerdo em
paralelo. O comandante recebe informagdes, forma sua consciéncia situacional e toma
decisdes sobre as operacdes futuras, enquanto operagdes correntes sao executadas por meio de
acoes dos escaldes subordinados. Portanto, a percepgao das informagdes e do ambiente torna-
se mais proxima do real, a medida que os ciclos estejam apoiados em processos € em
estruturas eficientes e seguras (BRASIL, 2015).

Além disso, as atividades de C? incluem: conduzir o processo de planejamento;
operar posto de comando; realizar a gestdo do conhecimento e da informacao; participar da
integragdo de esforcos entre civis e militares; estabelecer e manter a disciplina; coordenar
acoes para informar e influenciar; e conduzir a gestdo dos espacos cibernético e
eletromagnético. Dentre essas atividades, serd abordada em especial somente a conducdo da
gestao do espaco cibernético, tendo em vista que ¢ a atividade que se liga diretamente com a
problematica da IoT, podendo ser facilmente explorada no ambito da GC.

A GC tem como objetivo obter e explorar uma vantagem sobre inimigos no
ciberespaco, para negar ou degradar o uso deste, e proteger redes e sistemas de C* da forga.

Nesse contexto, uma eventual fragilidade nos sistemas e redes da Forca Terrestre pode
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permitir que um ator mal intencionado comprometa esses meios, comprometendo o ciclo e
consequentemente, refletindo resultados negativos para as demais fungdes de combate, tendo
em vista ser responsavel pela integragcao destas.

O inevitavel cendrio que acompanha a violacao do processo decisorio do comandante
¢ que este ultimo ndo conseguird exercer o comando da sua tropa e tampouco o controle da
mesma, impedindo que as atividades operativas sejam conduzidas conforme o planejado.
Atrasara ou impedira, portanto, o fluxo das ordens em todos os escaldes fazendo com que a

tropa ndo consiga acompanhar a evolugao constante do espectro de conflitos.

3.1.2 Movimento e manobra

De acordo com o Manual do Exército Brasileiro EB20-MC-10.203, a funcao de
combate M? ¢ aplicada para a execucdo de operacdes militares, buscando obter, manter e/ou
aprimorar a capacidade de deslocar ou dispor for¢as de forma a colocar o adversario em
desvantagem, a fim de atingir os resultados que de outras formas seriam onerosos em pessoal
e material. Auxilia na obtencdo da superioridade, aproveitamento do éxito alcangado e
liberdade de ag¢do, bem como para reduzir as proprias vulnerabilidades. Além disso, busca
destruir a coesdo inimiga utilizando-se de variadas acdes localizadas e inesperadas (BRASIL,
2015Db).

Alguns aspectos devem ser observados pela fungdo de combate M*: a profundidade
do espago de batalha, a sincronizacdo e a integracao das atividades. Dentre esses aspectos, a
sincronizagdo sera utilizada como exemplo para uma situagdo particular em que haja um
comprometimento nessa fungdo de combate pelo uso de dispositivos conectados a rede.

Para que seja possivel o uso do principio da surpresa ¢ imprescindivel que haja a
sincroniza¢do das acdes. A sincronizacdo das acdes s ¢ possivel com a utilizagao efetiva do
C?, por meio de seus dispositivos e sistemas. Tendo em vista a crescente popularizacao de
smartwatches e smartphones ¢ seu uso pelos militares, eles podem ser alvo de uma possivel
exploragdo cibernética.

Sabendo-se que as informacgdes geradas e trafegadas entre esses dispositivos sao
inimeras ¢ que em sua totalidade possuem sistemas de geolocalizagdo, estas podem
comprometer o sigilo da localizacao de postos de comando e areas de estacionamento, a partir
do momento em que estdo sendo usados no campo de batalha como forma de auxilio a

sincroniza¢do de agdes e como facilitadores do C?. Denuncia, portanto, a posi¢do de tropas e
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de meios desdobrados no terreno, comprometendo o efeito surpresa, favorecendo a atuagdo do
adversario que, estando de posse dessas informagdes, estara um passo a frente nas agdes

dentro do teatro de operagoes.

3.1.3 Inteligéncia

Conforme o Manual do Exército, EB20-MC-10.207, a fun¢do de combate
inteligéncia tem por missdo apoiar o planejamento, a preparagao, a execucdo e a avaliagdo das
operacdes. Serve de base para o desenvolvimento das operagdes, ao apoiar 0 processo
decisorio, numa atividade continua e dindmica, assegura a compreensao sobre o ambiente
operacional, as ameacas (atuais e potenciais), os oponentes, o terreno e as consideragdes civis.
As tarefas dessa funcdo de combate sdo esforcos organizados para a orientacdo, obtengdo,
analise, producgdo e difusao de informagdes sobre a area de operacdes (terreno e consideragdes
civis), o inimigo, as ameacas ou for¢as oponentes; e as condicdes meteorologicas
(BRASIL,2015c).

A estrutura de inteligéncia deve incluir sistemas, procedimentos e organizagdes de
inteligéncia capazes de gerar conhecimento de maneira oportuna. Uma estrutura de
Tecnologia da Informacdao e das Comunicagdes (TIC) adequada complementa a fungdo de
combate. Partindo desse aspecto, o uso de TIC como meio de obtencdo de informacgdes ¢
altamente eficaz, tendo em vista que a maioria dos dados produzidos atualmente trafega por
redes de computadores. Muitas vezes esses dados sdo gerados até mesmo sem o conhecimento
dos usuéarios por meio de dispositivos mdveis ou sensores.

Esse alto volume de dados pode ser usado no levantamento de informagdes pela
inteligéncia, com uso de diversas técnicas provenientes da GC, como por exemplo a
engenharia social, pois muitos dos usudrios ndo se atém a autenticidade dos outros individuos
na rede e acabam por fornecer dados, até mesmos sigilosos, sem que sejam necessarias agoes

que envolvam o maior emprego de pessoal e material.

3.1.4 Fogos

Segundo o Manual EB20-MC-10.206, a fun¢do de combate fogos compreende um

conjunto de tarefas e sistemas inter-relacionados que permitem a aplicagdo e o controle de
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fogos integrados pelos processos de planejamento e coordenacdo. Esta relacionada, portanto,
as tarefas e aos sistemas que provém o uso coletivo e coordenado das capacidades de fogos
indiretos, de defesa antiaérea e dos fogos conjuntos, permeando os processos de busca e
aquisicdo de alvos, planejamento e coordenagdo de operacdes. Portanto, novamente a
sincronizagdo das acgdes torna-se um fator determinante, permitindo a eficicia e a
oportunidade para a sua aplicacdo, além da protecdo a tropa e a populagdo civil,
particularmente nas operagdes no amplo espectro (BRASIL, 2015d).

Conforme o Manual, essa fun¢cdo de combate deve manter trés capacidades criticas:

[...]JAquisi¢do de alvos — E a detecgdo e localizagdo de um alvo com detalhamento

’

suficiente para permitir o efetivo emprego de armas. [...] Discriminagdo de alvos — E
o processo de aplicagdo de um sistema, a¢do ou fungdo para identificar e priorizar
determinado alvo quando varios estio presentes. [...] Engajamento de alvos — E o
processo de aplicacdo de um sistema de armas, recurso, acdo ou funcdo contra um
alvo para alcangar um efeito letal ou ndo letal em apoio aos objetivos do comando
(BRASIL, 2015d).

Com a expressiva presenca das TIC no planejamento e execucdo dos fogos,
sobretudo na aquisicdo e engajamento de alvos, torna-se relevante o estudo das provaveis
vulnerabilidades que esses sistemas podem apresentar, uma vez que estardo conectados em
rede e estdo certamente sujeitos a algum tipo de exploracdo cibernética.

Em uma situacdo hipotética, o uso na aquisicdo de alvos de cartas digitais, sistemas
de geolocalizacdo por satélite e reconhecimento por aeronaves ndo tripuladas, pode
maximizar o poder de combate da forca e favorecer o seu éxito. Em contrapartida, caso esses
meios estejam comprometidos, podem fornecer informagdes inconsistentes, muitas vezes
adulteradas intencionalmente pelo adversario na fonte ou durante o trafego na rede entre os
escaldes, culminando no engajamento incorreto dos alvos. Isto onera a tropa em pessoal e
material, quando ndo compromete areas de concentracdo de civis ou de interesses para a

Forga.

3.1.5 Logistica

De acordo com o Manual do Exército Brasileiro, EB20-MC-10.204, temos que a
funcdo de combate logistica desempenha papel fundamental no sucesso das operagdes
militares, devendo ser coerentemente planejada e executada desde o tempo de paz, bem como

estar sincronizada com todas as acdes planejadas. Em todas essas situagdes, deve ser
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meticulosamente coordenada para assegurar que os recursos sejam disponibilizados aos
usuarios em todos os niveis. Além disso, integra o conjunto de atividades, as tarefas e os
sistemas inter-relacionadas para prover apoio e servicos, de modo a assegurar a liberdade de
acdo e proporcionar amplitude de alcance e de duracdo as operagdes. Para tanto engloba as
areas funcionais de apoio de material, apoio ao pessoal e apoio de satde (BRASIL, 2014).

Na logistica, a organizacdo sera pautada pela flexibilidade, adaptabilidade,
modularidade, elasticidade e sustentabilidade, levando-se em conta o carater difuso das
ameagas, a nao linearidade dos conflitos e a execucao de acdes sucessivas e/ou simultaneas
nas operagdes no amplo espectro.

Essa situagdo gera um desafio para essa fungdo de combate, pois ¢ imprescindivel
que conceda meios de modo a manter as forcas na continuidade das operagdes,
independentemente das caracteristicas do cenario em que os meios estdo sendo desdobrados.
Para isso, sdo utilizados diversos meios informatizado para auxiliar no controle e na gestio da
logistica. Como exposto nos capitulos anteriores, todo ativo conectado a rede torna-se um
alvo em potencial para a GC.

Como forma de exemplificar essa situacdo, suponha-se que sejam utilizadas camaras
frigorificas (para armazenamento de alimentos) conectadas a rede, a fim de que sejam
controladas e administradas remotamente e seu estado possa ser verificado em tempo real,
pela utilizacdo de sensores, tendo em vista a popularizacdo de dispositivos 1oT. Em sua
esséncia, essa camara deve manter a temperatura em um valor fixo a fim de manter o seu
contetdo em condicdes de ser utilizado. No entanto, caso sejam realizados ataques de negacdo
de servico e de interceptacdo de trafego, um agente mal intencionado podera em um horario
em que haja pouco controle fisico, como por exemplo, no periodo noturno, desligar ou
aumentar a temperatura da camara sem que o gerente do dispositivo tenha conhecimento, pois
os dados de controle estariam adulterados.

O resultado dessa acdo pode causar a queda do moral da tropa e a sua consequente
retirada do combate, inibindo a continuidade das operacdes e comprometendo o €xito da

forga.

3.1.6 Protecao

Conforme o Manual do Exército, EB20-MC-10.208, a fun¢do de combate protecao

reine o conjunto de atividades empregadas na preservagdo da for¢a, a fim de que os
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comandantes disponham do maximo poder de combate para emprego. As tarefas permitem
identificar, prevenir e mitigar ameagas as forgas e aos meios vitais para as operagdes, de modo
a preservar o poder de combate ¢ a liberdade de acdo. Permitem, também, preservar
populagdes e infraestruturas civis (BRASIL,2015¢).

Além disso, ¢ importante destacar os cinco principios da protecao, sdo eles:

ABRANGENCIA- devem ser considerados e utilizados todos os meios disponiveis
para incrementar tarefas e atividades de protecdo com o objetivo de proporcionar o
maximo de seguranga as forcas em campanha.

INTEGRACAO- deve ser buscada a integragdo dos esforos de protecdo entre os
diversos elementos de todos os escaldes desdobrados na area de operagdes, bem
como as acgdes desenvolvidas pelas demais forcas de combate que possam
proporcionar, mesmo que indiretamente, seguranga aos meios.
COMPLEMENTARIDADE- as atividades de prote¢do deverdo ser concebidas de
forma escalonada, criando resisténcias sequenciais que causem desgaste progressivo
a ameaca ou reduzam os riscos a que possam estar submetidas as forgas em
campanha.

REDUNDANCIA- devera ser prevista mais de uma medida para fazer face a
determinada ameaca, com prioridade para os meios ou areas criticas para a manobra.
PERMANENCIA- as tarefas da forga de combate protecio ocorrem durante todo o
tempo da campanha e acompanham a flutuagdo do combate, variando de
intensidade, local ¢ meios prioritarios a serem protegidos (BRASIL,2015¢).

Tendo por base estes cinco principios, a GC atua em favor dessa fungdo de combate
executando medidas de protecao cibernética, imprescindiveis para o uso efetivo das redes de
informagdo em todas as outras funcdes. Para isso, sdo empregados tecnologias de protegdo
nos hardwares, a utilizacdo de aplicativos de seguranga de rede e de procedimentos
executados pelos respectivos operadores, tudo isso em sincronia com os elementos de
comando e controle (BRASIL,2015¢).

A correta aplicagdo da protecdo cibernética ajuda a mitigar os problemas que
poderiam ocorrer nas demais fungdes comentadas acima, principalmente através da aplicagao
fiel dos principios da protecdo, com foco na abrangéncia e na redundancia, a fim de que todos

os ativos de rede estejam seguros.
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4 CONCLUSAO

A pesquisa baseou-se na influéncia que a inser¢ao de dispositivos ligados a [oT pode
exercer sobre a GC, campo de pesquisa inserido na area de redes de computadores, com foco
nas consequéncias para o EB. Especial atencdo foi dada as fung¢des de combate, tendo em
vista a importancia em identificar os tipos de vulnerabilidades e os processos para mitigar os
riscos de exploragdo cibernética e aprofundar os conhecimentos de como aumentar a
segurancga de tais dispositivos, sobretudo pelo fato de que sdo uma novidade no contexto atual
e deverdo ser levados em conta no processo de decisdo da forca no escopo das funcdes de
combate.

O objetivo geral deste trabalho foi realizar um estudo sobre as consequéncias que os
dispositivos conceitualmente conhecidos como IoT podem trazer para a Guerra Cibernética
dentro do Exército Brasileiro. Foi possivel, por meio desta pesquisa, observar que os
dispositivos de IoT devem ser tidos como um fator a ser levado em consideracdo no
planejamento de cada uma das fun¢des de combate, atingindo o objetivo proposto.

Para tanto foi necessario cumprir os seguintes objetivos especificos: descricao dos
aspectos gerais sobre Guerra Cibernética; apresentacdo do conceito e dos principios da Guerra
Cibernética; exemplificagdo de ferramentas de ataque e de defesa usadas pela Guerra
Cibernética; definicdo do conceito de Internet das Coisas; apresentagdo das suas aplicagdes
atuais e aspectos de seguranca relevantes; apresentacao e definicdo das Fungdes de Combate
dentro do Exército Brasileiro; andlise da influéncia da Internet das Coisas para a Guerra
Cibernética; apresentar o ITIL e, por fim, propor situagdes em que a Internet das Coisas
influencie a Guerra Cibernética no ambito de cada uma das sete Func¢des de Combate.

Foi observado que nos manuais ¢ nas doutrinas referentes, tanto a GC como as
fungdes de combate, ndo ha a previsdo para o planejamento do emprego de dispositivos IoT,
nem mesmo ¢ comentado o seu conceito, sendo essa uma das primeiras consequéncias para a
GC. Sendo a defini¢cdo muito recente e nao existindo referéncias na doutrina, o planejamento
torna-se bastante dificultado. Com a evolugao constante das ferramentas de ataque e¢ defesa e
dos protocolos de conexdo, a atuagdo da GC torna-se ineficaz, uma vez que ndo conseguira
atuar a frente das acdes do inimigo e, consequentemente, permitira que o sistema seja
comprometido.

Além disso, foi observado que com a presenga de elementos de IoT no ambito das

operacdes do EB, o planejamento de cada uma das fungdes de combate deve levar em conta
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esses dispositivos, caso contrario, como exposto no desenvolvimento, as consequéncias
podem comprometer toda uma operacao, favorecendo assim o adversario.

Também foi observada que a adocdo das chamadas “melhores praticas” (best
pratices) permite seguir um modelo estruturado que melhora sensivelmente os controles
permitindo um adequado tratamento dos riscos (ALVES, 2006), como abordado através do
ITIL na pesquisa em questdo. Para isso, seria importante uma estratégia de aproximacao com
estabelecimentos de ensino para sensibiliza-los da relevancia dessas praticas para o curriculo
dos militares envolvidos em atividades de planejamento que cruzem com as questoes
abordadas no trabalho. No caso especifico EB a preocupacdo com a seguranga cibernética
deve ser constante e também presente nas escolas de formagdo, logicamente adequados em
profundidade de acordo com os niveis de usudrios ou profissionais de TI.

Foi possivel também caracterizar os elementos de IoT de forma que permitisse o
entendimento das formas de exploragdo cibernéticas que poderdo sofrer, as consequéncias do
seu emprego para a GC e analisar a influéncia que trara para o planejamento nas fungdes de
combate.

Para a realizacdo da pesquisa foi feita uma revisao bibliografica sobre o tema, em
diversas bibliotecas eletronicas cientificas, livros, revistas e, principalmente trabalhos
relacionados, conceituando e contextualizando de forma a proporcionar ao leitor um
entendimento basico sobre os assuntos abordados pela pesquisa que sdao a loT, GC e as
fungdes de combate do EB. Portanto, o trabalho ¢ suportado essencialmente em pesquisa
bibliografica e com limitagdes devido a enorme abrangéncia do tema.

Contudo, tendo em vista a existéncia de poucos trabalhos relacionados com o tema e
o material existente ser direcionado, essencialmente, ao mundo comercial/empresarial, a
pesquisa foi dificultada no que se refere a obtengao de dados técnicos sobre o problema, pois
nem mesmo os manuais referentes aos assuntos estudados abordavam situacdes refentes ao
tema estudo, limitando o trabalho a proposicdo de problemas que poderiam ocorrer em um
cenario de combate nas condi¢des que foram apresentadas na pesquisa.

Outrossim, o conteudo bastante recente dessa pesquisa serve como inspiracao para
trabalhos futuros para aprofundamento do problema, o qual seu estudo ¢ de importancia impar
no planejamento das operagdes atuais e futuras do EB, inclusive para a seguranca das

informacdes que trafegam nas redes da Forca Terrestre.
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GLOSSARIO

M2M - E a tecnologia que conecta maquinas, dispositivos e aparelhos a internet sem utilizar

fios, transformando-os em recursos inteligentes.

CIBERESPACO - Ambiente feito pelo homem para criagdo, transferéncia e uso de
informacdo em varios formatos. Ciberespaco consiste em hardware eletronicamente

energizado/acionado, redes de computadores, sistemas operacionais e padrdes de transmissao.

REDE DE COMPUTADORES - Termo que designa a interconexdo entre diversos
computadores e outros dispositivos, por meio de cabos, radio ou satélite. A rede pode ser
definida como um grupo de pontos, estagdes e nos, interligados, € o conjunto de equipamentos

que os conecta.

SEGURANCA DA INFORMACAO - E a protegio da informagio contra diversos tipos de
ameacas, garantindo a continuidade dos negdcios (missao), minimizando os danos e
maximizando o retorno dos investimentos e as oportunidades relativas ao ramo de atuagdo da

Organizagao.

SISTEMAS DE INFORMACAO - Sistemas de informagdo significam computadores,
facilidades de comunicagdo, redes de comunica¢do e de computadores, informagdes e dados
que podem ser armazenados, processados, restaurados ou transmitidos por aqueles, incluindo

programas, especificagdes e procedimentos para suas operagdes, uso € manutencao.

TECNOLOGIA DE INFORMACAO (TI) - TI é a aplicagdo integrada das tecnologias de
comunicagdes ¢ de computacdo na coleta, processamento, transmissdo ¢ armazenamento de

informacdes. Também chamada por Tecnologia das Comunicagdes e da Informacgao (TCI).

WORMS - Sao programas maliciosos semelhantes aos virus, diferenciando-se na forma de

infecgdo. Os worms se autocopiam e se auto propagam.
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