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RESUMO

O presente trabalho descreve o emprego dos Sistemas de Tecnologia da Informacéao
e Comunicacdes de informéatica (TIC) em um batalhdo de paz, em particular o apoio
da secdo de informatica no 19° e 23° contingentes do Batalhdo Brasileiro de
Infantaria de Forca de Paz, Batalhdo Porto Principe (BRABAT). Objetivo:
apresentar um estudo de caso desse apoio prestado até hoje, analisar o perfil
desejado para o profissional engajado na misséo, verificar em que medida o trabalho
da secdo contribui para a missdo e identificar oportunidades de melhorias.
Metodologia: foram selecionados para responderem um instrumento de coleta de
dados militares que integraram o 19° ou o 23° contingentes do BRABAT na
MINUSTAH, no HAITI, como responsaveis por servicos prestados pela secdo de
TIC. O questionario busca compreender o trabalho desenvolvido, identificar o melhor
perfil de profissional para a missdo e, adicionalmente, levantar O&bices e
possibilidades de melhorias, considerando-se as principais demandas apresentadas

pelo BRABAT. Sera, ainda, abordada a legislacéo pertinente a esse tema.

Palavras-chave: Missdo de paz. Apoio de TI. Preparo dos militares.



ABSTRACT

The present paper describes the use of information technology systems and
computer communications (TIC) in a battalion of peace, in particular the role of the
computer section at the 19" and 23" Brazilian Battalion contingent of Peace Corps
Infantry Battalion Port au Prince (BRABAT). Objective: to present a case study of
the support provided to date, analyze the desired profile for the professional engaged
in the mission, check to what extent the work of the section contributes to the mission
and identify opportunities for improvement, of varying points of view, from the
preparation of the military to the delivery of service to the costumer. Methodology:
were selected to answer one data collection instrument, militaries that integrated the
19" or the 23" contingent of BRABAT in MINUSTAH, in Haiti, as responsible for
services provided by the Tl section. The questionnaire seeks to understand the work,
identifying the best professional profile for the mission and additionally raise
obstacles and possibilities for improvement, considering the main demands made by

BRABAT. It will be also addressed the relevant legislation to this theme.

Keywords: Peace mission, IT support, preparation of the military.
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1 INTRODUCAO

Com o fim da Guerra Fria verificou-se a possibilidade de uma nova ordem
internacional, mais pacifica e cooperativa, e na qual a estabilidade estaria, em grande
parte, sob responsabilidade da Organizacdo das Nacdes Unidas (ONU). Sob essa
perspectiva decorreu o estabelecimento de numerosas operagcfes de paz, no inicio dos
anos 1990.

O Livro Branco de Defesa Nacional (LBDN) estabelece a participacdo em
operacdes de paz e acgbes humanitarias de interesse do Pais, em cumprimento de
mandato da ONU como uma das metas necessarias para atingir os objetivos
estratégicos de defesa, definidos pelo Estado (BRASIL, 2016e).

Em consonancia com essa meta, a Diretriz para as Atividades do Exército
Brasileiro na Area Internacional (DAEBAI) estabelece a necessidade da participacio
ativa do Exército para a consecucao do objetivo da Politica Externa Brasileira (PEB), que
€ aumentar a presenca como protagonista, de forma particular nas missfes de paz junto
a organismos internacionais (BRASIL, 2016c). Dessa forma, desde a criagcdo da ONU, o
Brasil tem apoiado as iniciativas destinadas a preservar a paz, seja entre nacdes, seja
entre homens e mulheres de um mesmo pais.

De acordo com informacfes do sitio do Exército Brasileiro (EB), o pioneirismo
brasileira ocorreu na década de 40, com a participacado de observadores militares nos
Balcds. Nas décadas seguintes essa participacdo cresceu e envolveu efetivos cada vez
maiores que integraram forcas de paz sob o amparo da ONU. Ao longo dessas décadas,
até os dias recentes, o Brasil vem prestando servicos as Nacdes Unidas com
observadores ou em missdes de paz, nas mais diversas regides do planeta, como
Oriente Médio, Caribe, Africa, América Central, Europa e Asia (EB, 2016b).

Um dos exemplos mais marcantes desse apoio brasileiro e a participacdo do
Pais na Missdo das Nac¢BGes Unidas para a Estabilizacdo do Haiti (MINUSTAH), em um
dos paises mais pobres das Américas.

A MINUSTAH foi criada em 1° de junho de 2004, pelo Conselho de Seguranca da
ONU, por meio da Resolucdo n® 1.542. O Brasil exerceu um papel de lideranca na
MINUSTAH, desde sua criacdo até hoje. O primeiro contingente desembarcou no Haiti
no final de maio de 2004, com 1200 militares. A cada seis meses o0 Exeército Brasileiro

seleciona, capacita e envia um novo grupo de militares para essa missdo. Esse



13

contingente € composto pelo Batalhdo de Forca de Paz no Haiti (BRABAT), o qual
comporta a maioria dos militares, a Companhia de Engenharia de Forca de Paz
(BRAENGCOQOY) e alguns militares em missdes individuais, que trabalham no Quartel
General da MINUSTAH.

Por muito tempo as organizacdes mantiveram suas operagfes com pouco apoio
da Tecnologia da Informacéao (TI), ou, no ambito do EB, do TIC. No entanto, a realidade
hoje é muito diferente. Hoje a TIC é o diferencial competitivo dentro das organizacgdes.

Neste cenario serd abordado o presente trabalho, que tem como objetivo
descrever o apoio de informatica em um batalhdo de paz, o que se espera atingir através
da apresentacédo das principais demandas, do levantamento das principais necessidades
enfrentadas, da observacdo da experiéncia individual do militar e da identificacdo das
oportunidades de melhorias, abrangendo diversos aspectos, desde o preparo dos
militares até a entrega do servico para o cliente. O desenvolvimento do tema sera
apoiado, principalmente, em pesquisa com o0s militares que integraram essas missoes,

no HAITI. Ser4, ainda, abordada a legislacéo pertinente a esse tema.

1.1 PROBLEMA

A participacao brasileira em missdes de paz antecede até mesmo a criacdo da
ONU e, hoje, ocorre de forma marcante em todo o mundo. Esse tipo de emprego do EB
tende a ser cada vez mais comum e devera acontecer em ambientes de intensa
colaboracdo com diversos atores globais, onde as necessidades de comunicacédo e
informac&o para decisdo serdo cada vez mais imprescindiveis. A par dessa crescente
afirmacdo brasileira, por outro lado, o desenvolvimento da TIC acontece em ritmo
acelerado e permeia todos os niveis de decisdo e operacao de qualquer instituicdo. Em
consonancia com esses fatores, dentre outras guarnicdes, existe na MINUSTAH uma
equipe de TIC, responsavel por apoiar o batalhdo nas suas atividades, a fim de cumprir
a missao atribuida pela ONU.

A questao natural que se apresenta nesse contexto é, a secdo de informatica do
BRABAT consegue apoiar, com seus meios ,0 contingente militar da MINUSTAH no
provimento de eficaz comunicagdo para a oportuna e correta tomada de deciséo, de

forma que o pais possa cumprir a missdo atribuida pela ONU?
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1.2 OBJETIVO

O presente trabalho pretende descrever o apoio da secdo de informatica do

BRABAT na MINUSTAH, a fim de contribuir para que militares integrantes de futuras

missbes de manutencao de paz, na area especifica de TIC, possam compreender o seu

papel e o da sua equipe nesse contexto.

Para atingir o objetivo geral definiu-se os objetivos especificos, relacionados

abaixo:

a. Explicar o que € a ONU.

b. Descrever o0 que € misséo de paz.

c. Conceituar o que é a MINUSTAH.

d. Descrever 0 que a Constituicdo Federal de 1988 estabelece sobre o assunto.
e. Descrever o que é o Livro Branco de Defesa Nacional (LBDN).

f. Relacionar o que determina a Diretriz para as Atividades do Exército Brasileiro

na Area Internacional (DAEBAI).

paz.

g. Conceituar o que é o BRABAT.
h. Conceituar o que é o BRAENGCOY.

i. Descrever como € estruturada uma secao de apoio de TIC em um batalhdo de

j- Definir qual é o papel da equipe de TIC.

k. Relacionar quais séo as suas responsabilidades.

|. Definir quais sdo as demandas que a missao impdoe.
m. Descrever como € a experiéncia do militar na misséao.

n. Propor como o preparo e a estrutura para a missao podem ser aperfeicoados.

1.3 QUESTOES DE ESTUDO

As seguintes questdes de estudos foram formuladas, a fim de nortear o problema:
a. O que é ONU?

b. O que é missédo de paz?

c. O que é a MINUSTAH?

d. O que a Constituicdo Federal de 1988 estabelece sobre o assunto?

e. O que é o Livro Branco de Defesa Nacional (LBDN)?
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f. O que determina a Diretriz para as Atividades do Exército Brasileiro na Area
Internacional (DAEBAI)?

g. O que € 0o BRABAT?

h. O que é o BRAENGCOY?

i. Como é estruturada uma secao de apoio de TIC em um batalhdo de paz?

j- Qual é o papel da equipe de TIC?

k. Quais sdo as suas responsabilidades?

l. Quais sdo as demandas que a missédo impde?

m. Como € a experiéncia do militar na misséo?

n. Como o preparo para a missao pode ser aperfeicoado?

0. Como a estrutura da secao pode ser melhorada?

1.4 METODOLOGIA

Esta secdo apresentara a metodologia empregada para atender os objetivos do
estudo, os procedimentos de levantamento bibliografico, selecdo de populagcdo e
amostra e os instrumentos de coletas de dados, no caso o questionario. Para melhor
organizacdo do trabalho foi dividida em trés subsecdes: Objeto Formal de Estudo,

Amostra e Delineamento de Pesquisa.

1.4.1 Objeto Formal de Estudo

Com o presente estudo pretende-se contribuir para a efetiva compreensdo do
papel da equipe de TIC no apoio a missdo de um batalhdo de paz, que possibilite uma
melhor preparacdo dos militares que vierem a compor futuros contigentes do Exército
Brasileiro nessa area especifica de conhecimento técnico.

Espera-se que possam se beneficiar desse trabalho os profissionais militares de
TIC, assim como, indiretamente, todos os militares que necessitam desse apoio para as
suas operacoes.

Por fim é importante que, apés 12 anos da MINUSTAH, seja possivel analisar

como o apoio da TIC tem contribuido para o éxito desta tdo nobre missao.

1.4.2 Amostra
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O estudo foi limitado aos militares integrantes dos 19° e 23° contingentes do
BRABAT na MINUSTAH que trabalharam na secdo de apoio de informatica. A amostra
de pessoal para participar da pesquisa, por intermédio do questionario, foi definida de
forma a fornecer ao pesquisador opinides e observacoes relatadas por um publico cuja
experiéncia profissional (missfes de paz) atendesse aos requisitos exigidos para atingir
0s objetivos propostos. Para tal foram respondidos questionarios por seguintes grupos

de militares:

- 4 integrantes do 19° contingente de misséo de paz no Haiti; e

- 5 integrantes do 23° contingente de missdo de paz no Haiti.

1.4.3 Delineamento de Pesquisa

O delineamento de pesquisa contemplara as fases de levantamento e selecédo da
bibliografia; coleta dos dados, critica dos dados, leitura analitica e fichamento das fontes,

argumentacao e discussédo dos resultados (RODRIGUES et al.,2006).

1.4.3.1 Procedimentos para a revisao da literatura

O trabalho de definicdo de termos, levantamento das informagdes de interesse e
estruturacdo de um modelo teérico de analise foi desenvolvido mediante uma reviséo de

literatura, conforme descrito a seguir:

a. Fontes de busca

- Livros e monografias da Biblioteca da Escola de Aperfeicoamento de Oficiais e
da Biblioteca da Escola de Comando e Estado-Maior do Exército;

- Livros e publicacdes da Biblioteca da Agéncia Brasileira de Inteligéncia (ABIN);

- Monografias do Sistema de Monografias e Teses do Exército Brasileiro; e

- Artigos e trabalhos académicos publicados na Internet.

b. Estratégia de busca para as bases de dados eletrénicas
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A fim de realizar a busca a respeito do assunto sera utilizada a localizacdo de
dados eletronicos, por meio de sites de busca na internet. A fim otimizar a busca, seréo
utilizados os seguintes termos descritores: "missao de paz’,"BRABAT", “MINUSTAH” e

“apoio de TI”.

c. Critérios de inclusao:

- Estudos publicados em portugués.

d. Critérios de excluséao:

- Estudos acerca de emprego da Tl em outras forgas de paz.

- Emprego de Tl em um batalhdo no territorio nacional.

1.4.3.2 Procedimentos Metodolégicos

Nesta secdo sera apresentada a metodologia aplicada para atingir o objetivo do
trabalho. Quanto a classificacdo da pesquisa, em relacdo a forma de abordagem, € do
tipo qualitativa, aproveitando a experiéncia do autor no campo de estudo, como
integrante de equipes de TIC no EB. Além da revisdo da bibliografia sobre o assunto, a
fim de se construir uma base tedrica para o desenvolvimento do estudo, foi realizada a
aplicacdo de questionarios para observar a experiéncia da amostragem de militares
selecionados, uma vez que possuem significativa vinculacdo com o objeto formal do
estudo.

Este trabalho caracteriza-se por ser um estudo de bibliografia, através de leitura
seletiva, de publicacdes e artigos publicados em na internet. Com relacdo a sua
natureza, é do tipo aplicada pois tem como meta desenvolver conhecimentos que
possam ser aplicados em futuras atividades executadas por militares que pertengcam a
contigentes que integrem missdes de paz. A proposta do estudo € elencar demandas,
descrever responsabilidades, papéis e apontar oportunidades para a melhoria do
preparo das equipes de TIC.
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1.4.3.3 Instrumentos

Os instrumento aplicado para desenvolver o trabalho foi o questionario,
respondido de forma voluntaria pela amostragem definida anteriormente. Esse
instrumento de pesquisa foi montado com perguntas mistas, limitado em extensdo e com
instrucdes de preenchimento. As perguntas foram claras e ordenadas. As perguntas
fechadas permitiram estatisticas, Uteis para analises e as questdes abertas
possibilitaram observar informacdes que enriqueceram a conclusdo da observagao. Para
limitar esse campo de anadlise, elas apresentaram orientacdes sobre o tamanho
esperado das respostas.

As instrucfes de preenchimento explicaram, de forma clara, qual o propdsito da
aplicagdo do instrumento, que era observar a experiéncia de cada colaborador, na
missao de paz, no que se refere ao apoio da TIC, fosse o informante um prestador de
servico ou um cliente dessa facilidade.

O guestionario teve por objetivo identificar a experiéncia particular do militar da
secdo de informética durante o cumprimento da missdo e foi estruturado da seguinte
maneira:

- Uma pergunta abordando a perspectiva pessoal com relacdo as tendéncias do
apoio de Tl em missdes de paz;

- Perguntas abordando o grau de preparo dos militares no que se refere ao

conhecimento prévio dos assuntos que seriam empregados na missao;

1.4.3.4 Andlise dos dados

Os dados obtidos com os questionarios serdo analisados através da estatistica e
da leitura exaustiva das questbes abertas, a fim de extrair consideracdes e conclusdes
sobre o tema em questdo, a partir do pensamento expressado pelos elementos da
amostra que responderam o questionario. Essas conclusdes serdo confrontadas com as
informagdes observadas na revisdo da literatura. Os dados obtidos serdo apresentados
em graficos e tabelas, para permitir um melhor entendimento sobre como colaboraram

com os resultados apresentados na conclusao.
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1.5 JUSTIFICATIVA

O Exército Brasileiro participa regularmente de missdes de paz nas mais diversas
regides do mundo, desde a década de 40, até os dias atuais. Atualmente a area de TIC
tem um papel essencial no negécio das instituicbes, em funcdo de questdes como o
crescimento da internet, a globalizacdo do comércio e a ascensdo das economias de
informacéo, sem desconsiderar, ainda, o avanco das redes sociais.

A TIC provocou uma transformacdo na natureza do trabalho, que passou de
manual para eletrénico. Essa transformacao exigiu uma mudanca em varios aspectos da
missdo de uma organizacdo, como contetdo e natureza das tarefas, pressdes e ritmo de
trabalho e exigéncia de novas especializacfes, habilidades e qualificacédo, entre outros.

Sob outro aspecto, com a popularizacdo dos recursos (hardware e software)
muitas organizacdes investiram em infraestrutura mas n&o obtiveram o resultado
esperado. A falta de preparacdo, seja de recursos humanos ou processos, e a
inadequacdo ao ambiente externo da instituicdo podem transformar esse investimento
em custo.

Portanto é de suma importancia estudar e entender qual € o papel de um equipe
de TIC em uma organizacdo e, em particular, em um batalhdo de forca de paz. Da
mesma maneira € importante entender suas principais responsabilidades, mapear suas
demandas, compreender suas necessidades, relatar as experiéncias e identificar as
oportunidades de melhoria no preparo destas equipes. Com base em pesquisa cientifica
e aproveitando da experiéncia do autor como integrante de equipes de TIC, desde
funcdes especificamente técnicas até o papel de lider, pretende-se estudar os aspectos
mencionados acima e apresentar uma diagnéstico sobre o apoio da secdo de
informética na MINUSTAH.
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2 DESENVOLVIMENTO

E importante iniciar o desenvolvimento deste trabalho com uma breve
retrospectiva da atuacdo do Brasil em operagbes de paz das Nacdes Unidas
mencionando, para fins histéricos, a participacéo pioneira do Brasil nessa modalidade de
emprego das Forcas Armadas no exterior, sob a égide de um organismo internacional.

O Brasil participa de operacdes de paz desde a década de 30 e, no ambito da
ONU, desde 1957. Dois episddios marcam o inicio dessa participacdo: a presenca de
um oficial da Marinha na Comissédo da Liga das Nac¢fes que administrou a regido da
Leticia, entre Coldombia e Peru, nos anos de 1933 e 1934, e de dois oficias, da Marinha e
do Exército, na Comissao das Nacdes Unidas para os Bélcéas, na Grécia, no periodo de
1947 até 1951 (FONTOURA, 1999, p. 197).

2.1 A ORGANIZACAO DAS NACOES UNIDAS

A origem da Organizagdo das NagOes Unidas remonta ao ano de 1919, com o
surgimento da Liga das NagOes. Sua criacdo foi resultado de um conjunto de
negociacodes realizadas entre “os Aliados e as Poténcias Associadas” na Conferéncia de
Paz de Paris, de 18 de janeiro a 28 de abril de 1919, para selar a paz com a Alemanha
(MACEDO SOARES, 1927, p. 60 e THOMSON, 1976, p. 615).

O Presidente norte-americano Woodrow Wilson, que havia enunciado o0s
chamados “14 principios da justiga internacional”’, em mensagem ao Congresso norte-
americano, presidiu os trabalhos da Comissédo de Redacdo do Pacto. Embora houvesse
varias ideias a respeito do tema de criagdo de um organismo internacional, trés
proposi¢cdes foram decisivas: a do Presidente Wilson, a do General Jan Christiaan
Smuts, da Africa do Sul, e a do Lorde Robert Cecil, representante do Império Britanico
(MACEDO SOARES, 1927, p. 49-60).

O projeto original do Pacto teve de ser revisto para incluir alteragbes sugeridas
pelo Presidente estadunidense, em funcao de resisténcias apresentadas pelo Congresso
dos EUA. A maior delas foi em relagdo ao compromisso da Liga com a integridade
territorial e a independéncia politica de seus membros. O Pacto previa, nos seus artigos
12, 13 e 15 que qualquer desrespeito nesse sentido acionaria a aplicacdo do sistema de

seguranca coletiva, previsto no artigo 16. A preocupacao dos congressistas era que 0s
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EUA seriam chamados para intervir em qualquer parte (ALMEIDA, 1938, p. 43). Como
resultado o artigo 10 foi modificado, permitindo ao Conselho da Liga apenas recomendar
a mobilizacdo de meios para o cumprimento de suas decisdes, em caso de violagcéo de
seus dispositivos.

O texto final foi incorporado ao Tratado de Versalhes, que foi assinado pelos
representantes dos alemaes e pelos aliados, em 28 de junho de 1919 (THOMSON,
1976, p. 614 e 626), e 0 nascimento oficial da Liga das Nacdes ocorreu com a sua
entrada em vigor, em 10 de janeiro de 1920.

A Carta das Nacbes Unidas tem origem em um processo de negociagdo que
ocorreu durante a Segunda Guerra Mundial. Estudos para reformar a Liga das Nacdes ja
haviam sido discutidos anteriormente, mas as suas falhas e a intensidade do conflito em
guestao levaram as grandes poténcias mundiais a considerar a criagdo de uma nova
organizacao internacional.

O assunto ganhou importancia na Conferéncia de Dumbarton Oaks, entre agosto
e outubro de 1944, onde China, EUA, Reino Unido e a entdo Unido Soviética se
reuniram para discutir o tema (ARAUJO, 1996, p. 328). A estrutura juridica da
Organizacao foi redesenhada, e foi atribuida a um 6rgéo reduzido, no qual as grandes
poténcias gozariam de privilégios na conducdo dos assuntos relacionados a paz e
seguranca internacionais. Alguns pontos divergentes, como a composi¢cao de uma forca
internacional permanente ou um sistema de arregimentacao de contingentes nacionais,
propostas pela Franca em 1919 e 1930 foram tratados nessa Conferéncia.

Os pontos nédo pacificados no decorrer dessas negociacdes foram discutidos na
Conferéncia das Nacdes Unidas, realizada em Sao Francisco, de 25 de abril a 26 de
junho de 1945, onde o texto foi finalizado, com a preservacdo dos pontos essenciais
acordados entre os grandes vencedores da Segunda Guerra.

A Carta das Nacdes entrou em vigor em 24 de outubro de 1945 e em 10 de
janeiro de 1946 aconteceu a primeira Assembléia Geral das Nacbes Unidas - AGNU
(FONTOURA, 1999, p. 54).

2.1.1 Missao de Paz

A primeira ideia acerca da utilizacdo de uma for¢ca permanente sob o controle da

Organizacao, ou ainda, de forcas de pronto emprego localizadas em seus paises de
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origem, foi lancada em 1919, pela Franca. Essa ideia estava baseada em um estudo
encomendado pelo governo Francés em 1917. Esse trabalho foi concluido um ano
depois e, entre outras sugestdes, recomendou que a Liga fosse dotada de meios
coercitivos para obrigar os Estados a cumprirem com as obriga¢cdes contraidas junto a
Organizacéao (KISSINGER, 1994, p. 235-237).

Essas forcas, permanentes ou mobilizadas, deveriam estar disponiveis quando
necessario, sob a coordenacédo de um Estado-Maior, responsavel por manter planos de
emprego atualizados, treinamento e conducgéo das operacdes. Cada Estado designaria
seus representantes para os quadros e, em caso de acionamento, a Liga designaria um
comandante no teatro operacional. Essas sugestdes foram alvo de ceticismo do proprio
Governo Francés e nao teve aprovacao do Governo dos EUA.

De todas as ideias apresentadas pela Franca aproveitou-se somente a sugestao
da criacdo de uma Comissdo Permanente para as Questdes Militares, Navais e Aéreas,
formalizada no nono artigo do Pacto. Nos anos 30 os franceses voltaram a insistir em
dotar a Liga de meios coercitivos, sempre com 0 objetivo de conter a Alemanha. Para
tanto apresentaram os planos Tardieu e Paul-Boncour, de 1932, e Flandim, de 1936,
gue pregavam a manutencdo de contingentes militares em estado de prontiddao e
arsenais nacionais limitados. Armamentos pesados, com alta tonelagem ou calibre
ficariam sob guarda da Organizacdo (MARGURITTE, 1939, p. 131-139 e ALMEIDA,
1938, p. 87-88 e 229).

O quadro 1 relaciona os episédios mais significativos ocorridos nas décadas de

1920 e 1930, que resultaram na intervencéao da Liga:

Quadro 1 - Intervencdes da Liga das Nacgobes

Litigio Partes Obijetivo Contingente Desfecho
. ) Superviséo de o R
Regiao de | Dinamarca Britanico-Francés . .
) referendo e ) Centro-Sul  incorporados a
Schfeswig- e . ] estimado em 3.000 o
) manutencdo da lei e Alemanha e norte a Dinamarca
Holstein Alemanha homens
da ordem
" Superviséo de . . o .
Regides de L Britanico-Franco- Votagoes favoraveis a
) Polénia e | referendo e ) )
Allenstein e i Italiano de 2.000 | Alemanha que anexou a maior
] Alemanha | manutencdo da lei e ]
Marienwerder homens parte da regido
da ordem
Bacia de | Austria e | Supervisédo de | Observadores e
. - Favoravel a Austria
Klagenfurt lugoslavia | referendo militares
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L 450 homens ] . )
" . ) Organizacéo e Favordvel & Hungria, que
Regido de | Austria e o deslocados de | )
. supervisao de ) incorporou a maior parte da
Sopron Hungria tropas sediadas na »
referendo o regiao
Alta Silésia
L L 60% x 40% dos votos para a
. Organizacao e | Britanico-Franco- )
Regido de | Alemanha o ] Alemanha. A Liga demarcou as
o . superviséo de | Italiano de 15.000 ]
Alta Silésia e Polbnia fronteiras em acordo com as
referendo homens
partes
A Lituénia tomor o porto em
Port d Alemanha, | Estender a soberana 1923. A Liga negociou sua
orto e
M | Pol6nia e | lituana sobre o porto, | Francés participacdo na administracdo
eme
Lituania ocupado pelos aliados do porto. A Alemanha o tomou
em 1939.
. o Separar as for¢cas . ) o o
Questdo de | Lituania e | Vérios paises | Posse concedida a Polbnia sob
) . lituanas e polonesas o
Vilna Polbnia i ) europeus protestos da Lituania
até o acordo pela Liga
. ) o R O papel da Liga foi diminuido
Questdo da Manter a lei e a ordem | Britnico-Francés ) )
) ) Alemanha o . nos anos 30 e Dantzig foi
cidade livre . durante administracdo | composto  por 2
) e Polbnia ) . anexada pela Alemanha em
de Dantzig da Liga batalhdes
1939
2.000 franceses até
o .. 1927, Britanico-
Administrar o territorio )
) Franco-Belga de 800 | O referendo realizado em 1935
" e organizar e N ] ] i R
Regiéo do | Alemanha o militares até 1930 e | foi amplamente favoravel a
supervisionar o} o
Sarre e Franca ] 3.300 homens de | Alemanha (90%) e o territério
referendo a partir de ) o ]
efetivo Britanico, da | foi anexado
1934 . .
Itélia, Suécia e
Paises Baixos.
) Em 1937 é aceita a formula da
. Turquia e ) ]
Regido de ) Liga e Sanjak ganha
) Franca Prevenir a escalada ]
Sanjak de . . Observadores autonomia, mas em 1939 a
(Protetora | das tens@es na regido ] ) R )
Alexandretta » Turquia a incorpora a revelia
da Siria)
do acordo
Conflito Gréci Supervisionar retirada Grécia paga indenizagdo a
récia e
Greco- Buladri de tropas gregas de | Observadores Bulgéaria e fronteira monitorada
ulgéria o ]
Bulgaro territério Bulgaro por dois anos pelos Suecos
o ) Trés oficiais cedidos i
Supervisionar retirada . Os paises chegaram a um
. o pelo Brasil, EUA e o
Questdo de | Colémbia de tropas Peruanas ) acordo com a mediacdo do
. ) Espanha, apoiados ] )
Leticia e Peru invasoras e Brasil e em mail de 1934 a

administrar a cidade

por 150 militares

colombianos sob

regido foi restituida & Coldmbia
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‘ ‘ ordens da Liga

Tabela 1 — Intervencgdes da Liga das Nacdes
Fonte: ALMEIDA, 1938; JAMES, 1990 e RATNER, 1995

As diversas missdes descritas no quadro 1 estavam em sintonia com 0s principios
de imparcialidade e uso limitado da forca que viriam a orientar as operacdes de
manutencdo de paz da ONU. O éxito dessas missdes precursoras dependeu do
engajamento dos paises mais poderosos, pois eles detinham a capacidade de
mobilizacdo militar e coordenacdo. Os diversos custos operacionais militares eram
bancados pelas partes e/ou participantes, o que tornava a Liga financeiramente
saudavel porém dependente dos Estados membros.

Essa primeira experiéncia de criacdo de uma organizacao universal de Estados
dedicados a paz nado prosperou, mas estabeleceu os precedentes de cooperacao
multilateral para resolucéo de conflitos e as origens das diferentes modalidades de
manutencdo de paz tem inicio nesse periodo.

A Carta das Nacdes Unidas, em vigor desde 1945, evitou usar termos como
“seguranca coletiva” ou “guerra” e consagrou as expressées manutencdo da paz e
seguranca internacional. Ainda que o termo “seguranca coletiva” nao apareca
explicitamente, a Carta contempla seu conceito e pode-se verificar esse fato através de
uma nocao de seguranca coletiva que é compativel com o previsto pela Organizagéo, na
parte C da Resolugao 377(V) da AGNU de 3 de novembro de 1950, como sendo “planos
para um sistema de sancfes que possa evitar a acdo de qualquer Estado tentado a
cometer agressdo ou, ndo 0 conseguindo, assegurar que 0 agressor tenha que se
defrontar ndo unicamente com sua vitima, mas com forca unida da comunidade
internacional” (RODRIGUES, 1972, p. 48-49).

Portanto, a partir de 1947, as operacdes de paz passam a ser conduzidas sob a
égide na Carta das Nacdes Unidas, como ferramenta pratica de execuc¢éo do sistema de
seguranga coletiva. Até os dias atuais foram realizadas 71 operacfes de paz e
atualmente existem 16 delas em andamento (UN, 2016). A partir da década de 90 houve
na ONU uma mudanca conceitual nas operacdes de paz, que passaram a ser

classificadas em cinco categorias ,as quais seriam:
a prevencao do conflito que implica na aplicagdo de medidas estruturais
ou diplométicas de modo a evitar que as tens@es intra-estados ou inter-

estados se transformem em conflitos armados, podendo incluir o
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desdobramento preventivo como o que ocorreu na FYROM' em 1992; a
promocdo da paz (peacemaking) que inclui medidas apés o inicio do
conflito que visam levar as partes a negociacdo de acordos; a
manutencdo da paz (peacekeeping) destinada a preservar a paz, ainda
que fragil, quando o conflito foi iniciado e auxiliar na implementacdo dos
acordos obtidos (cessar-fogo, separacdo de forcas, etc.); a imposicdo da
paz (peace enforcement) que envolve a aplicagdo, com autorizagdo do
Conselho de Seguranca das Nacfes Unidas (CSNU), de medidas
coercitivas, incluindo o uso de forgas militares; e a construgdo da paz
(peacebuilding) que envolve medidas com o objetivo de reduzir o risco do
retorno do conflito por meio do fortalecimento das capacidades nacionais
para seu manejo em todos 0s niveis, e construr a paz e o

desenvolvimento sustentaveis (UN, 2008, p. 53).

2.1.2 MINUSTAH

A Misséo das Nag¢bes Unidas para a Estabilizacdo do Haiti foi estabelecida em 1°
de junho de 2004 pela resolucdo numero 1542 do Conselho de Seguranca da ONU. Ela
foi criada para substituir uma Forca Multinacional Interina (MIF) que havia sido
autorizada pelo 6rgao em fevereiro do mesmo ano, apos a saida do Presidente Bertrand
Aristide, no meio de um conflito armado que se estendeu por todo o pais (UN, 2016).

Em Janeiro de 2010 aconteceu um grande terremoto no Haiti, com mais de
200.000 mortes, entre elas quase cem militares da ONU, o que debilitou ainda mais a
economia e a infraestrutura do pais. A Organizacdo emite, entdo, em 19 de janeiro
desse ano, a resolucdo numero 1908 do Conselho de Seguranca, que recomenda o
incremento do efetivo da misséo, a fim de reconstruir e reforcar a estabilidade do pais.

A resolucédo 1542 enumera 0s motivos para a criagdo da MINUSTAH, reafirma o
forte compromisso com a soberania, independéncia politica e territorial e integridade do
pais, repudia as violagces dos direitos humanos, em especial contra a populacao civil e
insta 0 Governo de Transicdo a tomar as medidas necessarias para assegurar a
continua promocéo e protecdo dos direitos humanos e estabelecer uma nacdo baseada
no estado de direito, com um sistema judiciario independente, para por fim a
impunidade. Aparece, ainda, a preocupacdo com medidas profilaticas de saude e o

controle com doengas transmissiveis, como HIV / SIDA.

! Acronimo da lingua inglesa para Former Yugoslav Republic of Macedonia, que significa Antiga

Republica lugoslava da Macedbnia
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A resolucdo emite 17 itens com a implementacdo da forca de paz para atuar no
territério haitiano. E importante para o desenvolvimento desse estudo discorrer sobre
alguns desses itens: o item numero 1 estabelece a MINUSTAH, para um periodo inicial
de seis meses, com a intencdo de renovacgdo por periodos adicionais, 0 que acontece
até os dias de hoje, e solicita a transferéncia de autoridade da MIF; o item 5 define que a
MINUSTAH sera composta por um contingente civil de até 1.602 policiais civis e um
componente militar de até 6.700 militares; o item 7 tem grande importancia, pois define o
mandato delegado pela ONU para a missdo em trés principais eixos: | — Ambiente
Seguro e Estavel, Il — Processo Politico e Ill — Direitos Humanos; e o item 16 solicita que
o0 Secretario Geral da ONU apresente relatorio da implementacdo desse mandato
contendo recomendacdes para o Conselho sobre a necessidade de extenséo,
reestruturacdo ou reformulacdo da missdo para que ela permaneca relevante para as

mudancas politicas, econémicas e de seguranca do Haiti (ONU, 2004).

2.1.3 BRABAT

O Brasil lidera o componente militar da MINUSTAH desde a sua criagao e desde
entdo ja empregou mais de 26.200 militares do Exército na misséo e desde o inicio o
Comandante deste componente € um oficial general brasileiro. O BRABAT € um

batalh&o de infantaria de forga de paz.

2.1.4 BRAENGCOY

A Companhia Brasileira de Engenharia de Forgca de Paz (BRAENGCOY),
desdobrada no Haiti desde 2005, é uma companhia de engenharia do Exército Brasileiro
gue tem como atribuicdo participar do processo de reconstrucao haitiano.

Atuando no pais caribenho h& mais de 10 anos, a companhia realizou obras que
contribuiram para a assisténcia humanitaria, como escolas, orfanatos, hospitais,

unidades de policia e estradas.
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Figura 1 - BRAENGCOY trabalha com pré-moldados no Haiti.
Fonte: Brasil (2016d).

Essa atuacdo fica evidenciada pelos numeros: perfuracdo de 60 pocos
artesianos, remocdo de 9.577m® de escombros, construcdo e reforma de 230
instalacdes civis e militares, limpeza de 9.250m de valas, producédo de 360 milhdes de
litros de agua potavel, reparacdo de 795.700 m? de estradas e execucdo de 486.561m?>
de terraplanagem (BRASIL, 2016d).

2.2 LEGISLACAO PERTINENTE

A legislagdo referente ao assuntos ONU e missbes de paz, incluindo a
participacdo brasileira, € extremamente vasta e rica. Para os propoésitos desse estudo
sera abordado apenas o conteudo estritamente necessario a compreensao do tema

central do trabalho, que é descrever o apoio da secdo de TIC em um batalhdo de paz.
2.2.1 Legislacdo Normativa

No final da década de 90, ao menos trés legislacdes suportaram juridicamente a
atual estrutura de defesa e a participagao de militares brasileiros em operagdes de paz:
Lei Complementar n° 97, de 9 de junho de 1999 que trata das modalidades de emprego
dos meios militares; o Decreto n° 3080, de 10 de junho de 1999 (atual Decreto n° 7.974,
de 01 de abril de 2013, em vigor) que versava sobre a composicdo do Ministério da
Defesa (MD); e a Emenda Constitucional n° 23, de 2 de setembro de 1999, que altera a
constituicdo em funcéo da criagcdo do MD (FONTOURA, 1999, p. 233).

Desde entdo o MD é responsavel pelo engajamento de militares brasileiros
nessas missdes, em substituicdo ao Estado Maior das Forcas Armadas, extinto. A
escolha das participacdes brasileiras cabe ao Presidente, com assessoramento do
Itamaraty, que tem como atividade realizar a necessaria interface com a ONU. Essa
linha de atuacdo esta em consonancia com a diretriz estabelecida pela Politica de
Defesa Nacional, lancada pelo Presidente Fernando Henrique Cardoso, em 1996, que

estabelece a participacdo do Brasil em operagbes de manutengédo de paz, “de acordo
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com os interesses nacionais” (FONTOURA, 1999, p. 234). O documento foi atualizado
em 2012 e passou a se chamar Politica Nacional de Defesa (PND), sendo o documento

condicionante de mais alto nivel do planejamento de defesa (BRASIL, 2016f).

2.2.2 Livro Branco de Defesa Nacional

Conforme o sitio do MD, o Livro Branco de Defesa Nacional “é um documento
chave da Politica Nacional, no qual se expde a visao do governo a respeito do tema.”
(BRASIL, 2016e)

De acordo com os 88 1°, 2° e 3° do art. 9° da Lei Complementar n°® 97, de 09 de
junho de 1999 apud Brasil (2016e):

§ 1o Ao Ministro de Estado da Defesa compete a implanta¢do do Livro
Branco de Defesa Nacional, documento de carater publico, por meio do
gual se permitira o acesso ao amplo contexto da Estratégia de Defesa
Nacional, em perspectiva de médio e longo prazos, que viabilize o
acompanhamento do or¢camento e do planejamento plurianual relativos
ao setor.

§ 20 O Livro Branco de Defesa Nacional devera conter dados
estratégicos, orcamentdrios, institucionais e materiais detalhados sobre
as Forcas Armadas, abordando os seguintes topicos:

| - cenario estratégico para o século XXI;

Il - politica nacional de defesa;

Il - estratégia nacional de defesa;

IV - modernizacdo das Forcas Armadas;

V - racionalizacdo e adaptagéo das estruturas de defesa;

VI - suporte econémico da defesa nacional,

VIl - as Forcas Armadas: Marinha, Exército e Aeronautica;

VIII - operacdes de paz e ajuda humanitaria.

8§ 30 O Poder Executivo encaminhard a apreciacdo do Congresso
Nacional, na primeira metade da sessao legislativa ordinaria, de 4
(quatro) em 4 (quatro) anos, a partir do ano de 2012, com as devidas
atualizacdes:

| - a Politica de Defesa Nacional;

Il - a Estratégia Nacional de Defesa;

[l - o Livro Branco de Defesa Nacional.

O LBDN é um documento publico que descreve a politica e estratégia para o
planejamento da defesa, interna ou externa, com uma perspectiva de médio e longo
prazos.

Nesse documento podem ser encontradas andlises sobre a seguranca do pais,
nas esferas doméstica e internacional, contendo avaliagbes de riscos e fatores que

possam afetar o pais. Apresenta, ainda, as questdes prioritarias na area e a visao geral
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da forma como a Politica de Defesa sera implementada, além de descrever de maneira
ampla as capacidades atuais e planejadas das forcas de defesa.

A sua producdo ndo é restrita ao MD, 0 ministério coordena todo esse processo
de confeccdo, através de consultas no ambito governamental e fora dele, com a
realizacdo de seminérios, oficinas tematicas e workshops, conferindo ao LBDN grande

legitimidade junto a sociedade brasileira.

2.2.3 Diretriz para as Atividades do EB na Area Internacional

O Boletim do Exército (BE) n° 9 de 04 de margo de 2016 publicou a portaria n°
184, de 2 de marco de 2016, do Comandante do Exército, que aprovou a DAEBAI que
esta em vigor e revogou a anterior, de 02 de julho de 2013.

Essa portaria define a finalidade da diretriz:

estabelecer as orientacdes bésicas, de carater geral, para subsidiar o
planejamento e as a¢des das atividades afetas ao Exército Brasileiro (EB)
na area internacional, definindo os critérios que permitam a priorizagao
desse esforco, a fim de alcancar os objetivos estratégicos (OE) definidos
pelo Sistema de Planejamento do Exército (SIPLEx). (BRASIL, 2016c, p.
11)

A elaboracdo da DAEBAI tem como premissa essencial os principios de atuacdo
do Estado Brasileiro, definidos da Constituicdo da Republica Federativa do Brasil (CF),

no seu artigo 4° (BRASIL, 2016a):

| - independéncia nacional;

II - prevaléncia dos direitos humanos;

[l - autodeterminacdo dos povos;

IV - n<o-intervencéo;

V - igualdade entre os Estados;

VI - defesa da paz;

VIl — solucéo pacifica dos conflitos;

VIII - repuidio ao terrorismo e ao racismo;

IX - cooperacgao entre 0s povos para o progresso da humanidade; e
X - concessdo de asilo politico.

Cabe ressaltar, para o enfoque desse estudo, que no mesmo artigo, a CF destaca
a Ameérica Latina como principal area de atuacdo do Brasil na busca da integracéo
econdmica, politica, social e cultural dos povos, visando a formacao de uma comunidade
latino-americana de nacoes.

Além dessa premissa, outra informacdo essencial para sua definicdo sdo as
Normas Gerais que regulam as atividades da Forga Terrestre (FT) na area internacional.

Dentre essas normas destaca-se a Diplomacia Militar, que “visa promover intercambios
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e cooperac0Oes, construindo relaces de confianca mutua, com a finalidade de colaborar
com a capacitacdo do pessoal, a seguranca, o desenvolvimento, a estabilidade regional
e a paz mundial” (BRASIL, 2016c, p. 15).

Nessa linha, o EB considera como propoésito da Diplomacia Militar, entre outros, a
contribuicdo para manter a ordem global estavel, mediante a participacdo em ajuda
humanitaria e operacdes de paz sob a égide dos organismos internacionais e regionais.

Em tempos de recursos escassos em orcamento, € importante destacar que a
DAEBAI estabelece em suas orientacdes para acdo, como prioridade n® 1 os acordos
internacionais assumidos, a fim de manter a credibilidade do Pais juntos as forcas
armadas de naces amigas e aos organismos internacionais.

Portando a DAEBAI baliza as a¢des e os planejamentos dos participantes do EB

nos processos que buscam a eficicia das atividades direcionadas a area internacional.
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2.3 RESULTADOS E DISCUSSAO

Nesta secdo sdo apresentados e discutidos o0s resultados das pesquisas
bibliografica e documental, além de estudados os dados obtidos com a aplicagdo do
guestionario. Uma fonte de informacao muito esclarecedora para fornecer subsidios para
o trabalho foi o Relatdrio de Atividades da Secéo de Informéatica (RASI).

O objetivo € apresentar informacdes sobre o apoio realizado no BRABAT, na area
de suporte de TI, descrever o papel exercido pelos militares e relacionar as principais
demandas e dificuldades encontradas. Para atingir o objetivo os dados foram avaliados
e, em alguns casos, tabulados.

A informacédo resultante desse estudo permite responder as questfes de estudo

formuladas anteriormente.

2.3.1 A Estrutura da Secéao de TI

Nesta secdo sera descrita como estava estruturada a estrutura da secdo que
prestou o apoio de informatica no 19° contingente no Haiti, com relacdo ao pessoal que

prestava o servico e sob o aspecto de infraestrutura.

2.3.1.1 O pessoal de TI

As equipes contavam, em média, com 14 militares designados para compor a
secdo e gue pertenciam ao Pelotdo de Comunicacdes (Pel Com) da Companhia de
Comando e Apoio (CCAp), sob coordenacao do adjunto de informatica. O grupo exercia
funcdes diversas de suporte especializado. Essa organizacado pode ser representada,

para fins ilustrativos, conforme a figura 2, a seguir:
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Figura 2 - Subordinacéo da equipe de Tl no BRABAT.
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2.3.1.2 A infraestrutura de rede de comunicacao

Frequentemente sao realizadas visitas de orientacao técnicas (VOT), realizadas
pelo Departamento de Ciéncia e Tecnologia, que s&do de grande valia para o
contingente. Além de executar pequenos reparos nos diversos equipamentos de TIC, a
equipe auxilia os militares que prestam o suporte no BRABAT, ajudando-os a conhecer
mais profundamente os meios existentes e suas possibilidades de emprego.

De acordo com dados levantados nos questionarios e nos relatérios, de emprego
do 19° contingente e da ultima VOT, realizada no més julho do corrente ano, atualmente
existem trés grandes sistemas de comunicacédo distintos, que compdem a infraestrutura
de Comando e Controle (C?), a saber:

a. Rede Corporativa de Dados e de Telefonia, ou Tecnologia da Informacéo e
Comunicacgoes (TIC);

b. Sistema Radio Digital Troncalizado (SRDT); e

c. Sistema de Comunicacfes Militares por Satélite (SISCOMIS).

O SRDT é o principal meio de de comunicagéo tético da tropa. O SISCOMIS tem
por finalidade estabelecer o contato do contigente brasileiro com o Brasil, em nivel
estratégico, fornecendo servi¢os de dados, video e voz nas redes de Defesa e EBNet. A
TIC é a principal ferramenta de integracdo dos militares com a EBNet e, ainda, prové o
acesso a internet, permitindo de forma adicional o contato com familiares.

O funcionamento inadequado de qualguer um desses sistemas impacta

diretamente no cumprimento da misséo, além de influenciar o moral da tropa destacada.
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A figura 3 mostra a topologia da rede no HAITI, com os links para a internet e com
0 SISCOMIS, ainda com 0 BRABAT2 mobilizado:
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Figura 3 — Topologia de rede dos batalhdes de paz no HAITI

A rede local do BRABAT (LAN) est& dividida em cinco redes distintas; a chamada
rede Funcional, que suporta os sistemas corporativos do batalhdo, com um mascara de
rede variavel, ou Variable Length Subnet Masks (VLSM), de valor 22, o que permite até
1024 hosts presentes, e quatro redes, denominadas Social 1, 2, 3 e 4, todas com VLSM
23, podendo-se alocar até 512 hosts em cada uma delas. A figura 4 mostra a topologia

da LAN com seus links de internet, sejam do EB ou de empresas hatianas.
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Uma das propostas apresentadas pelo DCT, documentadas na VOT, é

projeto de reestruturacéo da topologia da LAN, que propde uma rede mais segmentada,

com a aplicacéo de roteadores, conforme ilustrado na figura 5:
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2.3.2 O Papel da Equipe

Verifica-se que o papel a equipe de Tl pode ser definido como, em fungédo da
principal demanda verificada, manter operacional as denominadas redes funcional e
social, base para a comunicacdo do batalhdo, ou seja, sua intranet, e, a partir dessa

plataforma operacional, administrar diversos sistemas que utilizam essa rede. Manter

essa rede em funcionamento significa manutenir e gerenciar ativos de rede,

switches, roteadores e pontos de acesso de rede sem fio, além de computadores usados

como
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pelos militares integrantes do contingente, espalhados pelo batalhdo. Todo o cadastro
desses equipamentos precisa ser mantido em ordem, conforme normas de controle de
material carga do EB. Sob esse primeiro aspecto, o papel € muito semelhante ao que
pode-se encontrar na maioria dos batalhdes do EB.

Mas se trata de um batalhdo desdobrado em outro pais, numa missdo onde 0s
militares ficam afastados do convivio de seus familiares por seis meses. Para suprir a
necessidade de comunicacéo desse efetivo existe a chamada rede social, que tem uma
finalidade muito importante, prover o contato do militar com o mundo exterior, o que
contribui significativamente com a elevacdo do moral da tropa. Essa rede recebe a

demanda de conexdo sem fio de centenas de usuarios.
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Figura 6 — Distribuicdo de pontos de acesso sem fio a rede do BRABAT

A figura ilustra a distribuicdo dos mais de 200 pontos de acesso sem fio
disponiveis na rede do BRABAT.

Dessa forma, sob esse segundo aspecto, o apoio toma uma configuracdo muito
semelhante a de um Internet Service Provider (ISP), ou Provedor de Servicos de
Internet, onde é preciso garantir a disponibilidade e a qualidade de acesso a uma rede
gue deve fornecer variados servigcos, como downloads e aplicativos de comunicagéo

instantanea, de voz de video.

2.3.3 As Demandas Impostas pela Missao
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A missédo impde, conforme se observa no RASI, quatro grandes demandas:

- controle de material carga;

- gerenciamento de rede de dados;

- operacao de servidores e servicos; e

- manutencao e suporte ao usuario.

A seguir serd abordada cada uma das demandas impostas a se¢do de TIC do
BRABAT no HAITI.

O controle fisico do material de informatica em um batalhdo por si s6 é uma
atividade que requer um esforco muito grande, pois invariavelmente o material encontra-
se distribuido por uma extensa éarea, sendo dificili o acompanhamento in loco das
condi¢cOes da sua utilizacdo no dia a dia.

Nesse contingente em especial, verificou-se relatado no RASI significativo
recebimento de equipamento, em funcdo da desmobilizacdo do BRABAT2, com a

natural necessidade de inclusdo desse material em carga.

Figura 7 - Material de Tl loteado e incluido em carga no BRABAT.

Hoje em dia uma rede de comunicacédo de dados é um ponto critico de qualquer
estrutura de Tl em todas as organizacbes. O RASI cita o que a rede de dados do
BRABAT encontrava-se em funcionamento, com ressalvas quanto ao aspecto de
gerenciamento e controle de ativos. Essa situacao gerou a demanda de mapeamento de
toda a infraestrutura implantada, racks, switches, cabeamento, fibra Otica, antenas e

roteadores.
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O levantamento demonstrou a ocorréncia de alguns problemas que, assim como
0 material carga, embora indesejaveis, podem ser verificados em outras OM do EB com
alguma frequéncia, como falta de restricdo de acesso fisico aos ativos de rede e falta de
identificacdo e organizacdo de cabeamento. Esse tipo de inconformidade pode levar a
gueda de desempenho da rede ou, em casos severos, a sua indisponibilidade.

Foram tomadas acdes corretivas como reorganizacdo e identificacdo de

cabeamento e fechamento de racks com chaves ou cadeados.

Figura 8 -
Reorganizacao de
cabeamento
estruturado no
BRABAT

O
gerenciamento fisico

da infraestrutura é

: imprescindivel, mas
nao menos importante é a boa estéo dos acessos logicos dos usuarios, assim como
um monitoramento de disponibilidade via software. No RASI estdo relacionados duas
grandes atividades atinentes a essa necessidade, o controle de acesso de
equipamentos conectados a rede através do Media Access Control (MAC) e a
reconfiguracdo do software Nagios.

O MAC é um endereco fisico, Unico, associado a cada interface de rede que um
equipamento possua, seja um computador, um notebook, um tablet ou uma impressora.
O MAC esta gravado no hardware de cada um desses equipamentos. Esse tipo de
restricdo permite ao administrador liberar o funcionamento apenas para o0s
equipamentos que forem informados e pré-cadastrados, o que € uma excelente medida
de seguranca.

O Nagios é, entre varios outros existentes, um software que gerencia em tempo
real um componente de uma rede de comunicacgéo de dados, verifica sua disponibilidade

e colhe dados acerca do seu funcionamento.
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A administracéo, fisica e logica, de uma rede de dados €, portanto, demanda de
alta relevancia para a continuidade e confiabilidade do apoio de Tl em qualquer OM.

A terceira grande demanda verificada € a operacdo de servidores e servicos. Uma
OM provavelmente necessitara de alguns servicos comuns, para facilitar a sua
administracdo. Esses servicos englobam correio eletronico, intranet, sistema de
protocolo de documentos, controle patrimonial e sistema de boletim interno.

A quarta demanda identificada é o suporte ao usuario, orientando e tirando as
suas possiveis duvidas a respeito de todo o ambiente envolvido, e a manutencao de
computadores, 0 que significa realizar verificacbes periddicas em equipamentos
(hardware) e, ainda, o efetivo conserto de avarias.

Nessa area o relatério enumera uma série de atividades desenvolvidas pela
equipe de Tl no BRABAT, como instalagdo de programas antivirus, configuracdo de
usuarios comuns para uso nos computadores, ao invés de contas administradoras,
padronizacdo de protecdo de tela e imagens de fundo, verificacdo de configuracdo de
rede e de impressoras instaladas e uniformizacdo de nomes de computadores. Todas
essas atividade serdo essencialmente executadas em qualquer missdo de paz em um
batalhdo do EB.

E interessante que o apoio ao usuério possa ser registrado, o que possibilita
posterior avaliacdo de diversos indicadores, como tempo de atendimento e ordem de
execucao. O registro também facilita a administracdo dos recursos da equipe de Tl e
gera um histérico de problemas solucionados. Verificou-se no RASI que o 19°
contingente implementou um sistema de Help Desk, que auxilia a gestdo da secéo
nesse aspecto, conforme a figura a seguir:
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contigente do BRABAT

Além do apoio prestado na area do batalhdo, verifica-se que o equipe tem
recebeu demandas das SU isoladas, denominadas 1% Cia (Forte Nacional) e 22 Cia (Cité
Soleil) que também possuem infraestrutura de comunicacdo e que apresentaram
problemas semelhantes aos do BRABAT, como auséncia de identificacdo de ativos e
cabeamento, além de equipamentos defasados ou danificados.

Registrou-se, ainda, a realizacdo de instrucdo sobre ferramentas de
gerenciamento de redes, como o PFSense, para a equipe de TIC da BRAENGCOY.

2.3.4 As Responsabilidades da Secao de TI

Um dos objetivos da pesquisa realizada foi o levantamento das principais
responsabilidades envolvidas nessa missdo. A pergunta numero trés buscou mapear
guais sdo as responsabilidades da secdo no apoio de Tl ao batalhdo. O participante
deveria informar, em ordem de importancia, quais as trés principais responsabilidades
atribuidas a equipe, na sua visao.

Um consenso comum em todos 0s questionarios esta relacionado a rede de
comunicacdo, variando-se apenas pontos especificos, o0 que pode ser atribuido as
diferentes func¢des exercidas pelos militares. Enquanto alguns enfatizaram “configuragéo
e manutencdo dos roteadores”, outros citaram a “distribuicdo dos pontos wifi nos
alojamentos”.

Um segundo ponto que pode ser destacado € o suporte direto ao usuario, devido
as diversas funcionalidades disponiveis, como Sistema de Protocolo Eletrénico de
Documentos (SPED), impressoras de rede, compartiihamento de arquivos, correio
eletrdnico e outros.

O terceiro aspecto recorrentemente mencionado é foi o controle do material
carga, elencada pela maioria dos participantes, e que, segundo eles, deve-se a dois
fatores: a complexidade da infraestrutura tecnoldgica implementada e a enorme

guantidade de equipamentos existentes.
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2.3.5 A Experiéncia Individual do Militar

A sétima pergunta do questionario aplicado procurou explorar como foi a
experiéncia do integrante da equipe, e a resposta esperada foi do tipo aberta. Como
resultado pbéde-se observar dois tipos de compartiihamento de vivéncia, profissional e
pessoal.

Do ponto de vista pessoal a principal percepgcao externada foi o contato com uma
populacdo culturalmente diversa, em um ambiente muitas vezes avaliado como hostil.
Foram citados alguns aspectos que influenciam negativamente essa experiéncia, como
o clima, o confinamento, a distancia da familia e as privacbes diversas de liberdade
individual. Por outro lado revelam-se pontos positivos, como o0 companheirismo e a uniao
dos militares.

Sob o prisma profissional, aparecem recorrentemente conceitos como
‘oportunidade Uunica”, “teste pratico de conhecimentos” e “sentimento de dever
cumprido”. Outro aspecto evidenciado, percebido por varios integrantes, € relativo ao
sentimento de preparo para a missao, relatado como suficiente, embora incompleto.

O preparo foi tema das perguntas numeros cinco e seis. O item cinco, de
natureza fechada, abordou a questdo do conhecimento profissional adquirido ao longo
da carreira do militar, questionando se ele seria suficiente para a atuagdo do apoio de
TIC em um batalhdo de missdo de paz a maioria dos participantes da pesquisa
afirmaram que esse conhecimento ndo € suficiente para prestar o suporte nessas

condicgdes:

BSim
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Figura 10 — conhecimento técnico anterior a missao é suficiente?

Embora ndo fosse necessario justificar essa resposta, alguns participantes
fizeram observacdes, podendo ser destacadas duas visfes: encontrou-se um ambiente
nao ideal, como equipamentos e fornecedores de links de comunicagcdo com baixa
gualidade e, sob outro prisma, o sentimento que faltou capacitacdo para operar servicos
especificos existentes no apoio da missdo, que ndo sdo encontrados em uma OM
convencional.

A pergunta numero seis, também do tipo fechada, questionou se os militares
receberam instrucdes alusivas aos sistemas e ferramentas aos quais foi prestado o
suporte. Nesse aspecto a totalidade da amostra respondeu de forma positiva, embora
tenha sido registrado uma participacdo que informou que a instrugdo teria sido
“superficial e insuficiente”. Uma hipétese para essa observagao poderia ser os diferentes
niveis de conhecimento individual da equipe, um tema que pode ser explorado para

futuras pesquisas.
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Figura 11 — o integrante da equipe de TIC recebeu instrucédo especifica?



42

3 CONCLUSOES E RECOMENDACOES

A atividade de TIC tem participacdo fundamental nas operagcdes de uma
organizacdo moderna, e contribui decisivamente no processo decisorio em todos 0s
seus niveis hierarquicos.

Essa atividade deve ser exercida por uma equipe preparada e motivada, que por
sua vez tenha acesso a equipamentos adequados.

O EB, como instituicdo de vanguarda, mantém o emprego de militares em
operacdes de paz em diversos paises e, mais notadamente, no HAITI, ha mais de 12
anos. A cada seis meses um novo contingente € preparado e recebe 0 encargo dessa
missdo e, dentre outras guarnicdes, destaca-se a G6/Pel Com, responsavel por
gerenciar uma grande rede de comunicacdo de dados, operar sistemas administrativos
de apoio, escriturar controles de material e administrar acessos de usuarios.

Considerado esse contexto, o presente trabalho procurou descrever o papel de
uma secdo de TIC em um batalhdo de forca de paz e discorrer sobre os principais
conceitos que norteiam o assunto. Para atingir esse propésito foi realizada uma revisao
bibliografica e uma pesquisa de campo, através da aplicacdo de um questionario a uma
amostra selecionada de dois contingentes, que participaram da missdo separados por
um espaco de tempo de cerca de dois anos.

Para complementar os dados obtidos e avaliar a evolugcao do cendrio pesquisado,
buscou-se informacdes junto ao 6rgdo que coordena a aplicacdo de TIC nessas missdes
e realiza VOT regularmente, o DCT. Essas informac¢des atualizadas contribuiram para a
formulacdo das propostas de melhorias da infraestrutura local e preparo das equipes
gue assumem a missdo semestralmente.

Pode-se afirmar, em funcdo da pesquisa e da andlise do RASI, que o perfil
principal do profissional que atua na secdo de TIC deve ser o de analista de
infraestrutura, pois, como discutido na secdo 2.3.2, o papel preponderante da secéo
pode ser comparado a de um ISP. Portanto, € recomendavel que no momento da
selecdo do militar que exercerd a funcdo de adjunto do G6 seja considerado se o
candidato apresenta o perfil mencionado.

Conforme demonstrado no desenvolvimento, a BRABAT possui uma rede de
médio porte, disponivel para aproximadamente mil militares. Hoje essa rede esta pouco

segmentada, o que contribui para uma taxa elevada de coliséo, tanto de dominio quanto
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de broadcast. E recomendéavel que as redes funcional e social sejam mais segmentadas,
com o uso de equipamentos como switchs e roteadores, observando-se que apenas
roteadores sao capazes de separar dominios de broadcast, pois trabalha na camada de
rede, no nivel 3.

A alta rotatividade dos contingentes impde uma importancia ainda maior a
documentacdo de todos os ativos e procedimentos técnicos instalados no parque
computacional do batalhdo. Militares do 19° contingente relataram ter recebido esses
documentos que, embora estivessem disponiveis em um formato de um software de
escritério, foram muito Gteis na passagem de encargos. Nesse periodo foi implantado
um sistema de documentacéo colaborativo, baseado em paginas de intranet, aos moldes
da conhecida wikipédia. Essa ferramenta é fundamental para o suporte e deve ser
mantida com o maior nivel de atualizagdo possivel.

Outra consequéncia observada, em fungcdo da rotatividade, foi a dificuldade em
gerenciar uma infinidade de senhas. Esse aspecto pode ser minimizado com o uso de
um software gerenciador de senhas.

Alguns militares relataram que as instrugdes acerca dos sistemas e ferramentas
implantados no BRABAT teriam sido superficiais e insuficientes. Sugere-se, até como
tema para um trabalho futuro, um estudo aprofundado do aspecto preparacdo para a
missdo, onde podem ser catalogados todos 0s servigcos existentes e um programa de
cursos especificos, com as disciplinas correlatas, necessarias para o eficaz apoio da TIC
a um batalhdo em misséo de paz.

Apesar das dificuldades que naturalmente se apresentam em uma missao dessa
natureza, potencializadas pela rotatividade semestral dos contingentes, conclui-se,
atendendo ao objetivo do trabalho, que a equipe de TIC consegue apoiar, com 0S meios
disponiveis, as atividades do batalhdo de forca de paz, contribuindo de forma inequivoca

para que o Brasil cumpra a misséo que foi delegada pela ONU.
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APENDICE A — QUESTIONARIO 1

O presente questionario tem por objetivo avaliar o apoio prestado pela secao de
Tl em um batalhdo de forca de paz.

Este instrumento de coleta de dados néo precisa ser identificado e esta sendo
aplicado aos militares que participaram do 19° Contigente do BRABATT na MINUSTAH
como prestadores diretos de suporte de TI.

Desde j4, agradeco a colaboracéo.

01 — Qual era a sua fungéo na equipe de TI?

02 — Cite as trés principais demandas da sec¢édo, em ordem de importancia, na sua Visao:

1)

2)

3)

03 — Na sua opinido, quais eram as trés principais responsabilidades atribuidas aos
integrantes da secao no apoio de TI?

1)

2)

3)

04 - Identifique, se for o caso, as principais dificuldades encontradas para o
cumprimento da missao de apoio de TI:

1)

2)
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3)

05 — De acordo com sua experiéncia na missdo, vocé considera que os militares do
Exército Brasileiro estdo preparados para atuar no apoio de Tl em uma sec¢do de
informatica em uma missao de paz apenas com o conhecimento que adquiriram na sua
carreira?

() Sim ( ) Nao

Por qué?

06 — Durante a sua preparacdo para a missdo, Vocé recebeu instrucdo sobre os
sistemas e ferramentas aos quais prestou suporte?

() Sim ( ) N&o

07 — Relate, em linhas gerais, como foi a sua experiéncia na missao:

08 — Caso julgue pertinente, utilize o espagco abaixo para sugestbes e comentarios.
Obrigado.




