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RESUMO

O avanco da tecnologia tem impulsionado praticamente de forma simultanea
o desenvolvimento tecnoldgico na éarea militar. Nao é mais admitido o uso
indiscriminado de meios cinéticos nos combates modernos, principalmente quando
uma operacado militar estd enquadrada em ambiente urbano. Para isso, 0 emprego
da Guerra Eletrénica, com seus meios ndo cinéticos, é capaz de diminuir o uso de
armas letais por parte da tropa, debilitando o oponente a partir do momento que ha
uma interferéncia nos seus meios de comando e controle. Para isso utiliza-se o
bloqueio eletrénico que quando embarcado em plataformas aéreas auxilia a incursao
em um ambiente urbano, protegendo a tropa atacante, pois 0 oponente nao
consegue organizar sua defesa, ja que seus sistemas de comando e controle estao
sendo afetados. Neste sentido, este trabalho verificou a possibilidade do Exército
Brasileiro, com os Veiculos Aéreos Nao-tripulados existentes no mercado, dentro de
uma categoria condizente, empregar um bloqueador de sinais em uma plataforma
aérea para apoiar uma operacao em ambiente urbano.
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ABSTRACT

The advance of technology has practically simultaneously driven the
technological development in the military area. The indiscriminate use of kinetic
means in modern combat is no longer allowed, especially when the military operation
is framed in an urban environment. For that, the use of Electronic Warfare, with its
non-kinetic means, is able to reduce the use of lethal weapons by the troops,
weakening the opponent from the moment that there is interference in their means of
command and control. For this type of blocking to be more effective, the use of signal
blockers on aerial platforms helps incursion into an urban environment, protecting the
attacking troop, as the opponent can’t organize its defense, since its command and
control systems are being affected. In this sense, this work verified the possibility of
the Brazilian Army, with the Unmanned Aerial Vehicles existing in the market, within
a suitable category, to employ a signal blocker on an aerial platform to support an
operation in an urban environment.
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1 INTRODUCAO

O avanco da tecnologia tem permitido que o espectro eletromagnético seja
utilizado de forma mais inteligente. Os equipamentos ndo ficam mais limitados a
uma Unica frequéncia, mas a varias. Uma central é a responsavel por gerenciar qual
a melhor frequéncia a ser utilizada em determinado momento por um equipamento
radio assinante daquele servico. Além disso, as transmissdes estdo migrando de
analdgicas para digitais, devido as vantagens que estas ultimas disponibilizam.

Drones séo equipamentos cada vez mais populares e continuam em evolucéo
para atenderem a diversas finalidades. Conforme publicacdo da empresa SAP de 12
de janeiro de 2018, os drones evoluiram rapidamente do conceito de um brinquedo
de controle remoto para aplicacdes de filmagem e producdes fotograficas, e agora
estdo prontos para serem explorados pelo setor logistico.

A Agéncia Nacional de Aviacdo Civil (ANAC) apresenta a diferenca entre

Drone, VANT e RPA, como seguem abaixo:

O termo “drone” ¢ uma expressdo genérica utilizada para descrever desde pequenos
multirrotores radio-controlados comprados em lojas de brinquedo até Veiculos
Aéreos N&o Tripulados (VANT) de aplica¢do militar, autbnomos ou ndo. Por este
motivo, o termo ndo é utilizado na regulacdo técnica da ANAC. Sdo chamados
aeromodelos os equipamentos de uso recreativo, enquanto os VANT sdo aqueles
empregados em finalidades néo recreativas. O termo Aeronave Remotamente
Pilotada (RPA) denota um subgrupo de VANT destinado & operagdo remotamente
pilotada. (ANAC, Perguntas e Respontas, 2018).

A Guerra Eletrénica (GE), em BRASIL (2009), é definida como um conjunto
de atividades que visam desenvolver e assegurar a capacidade de emprego
eficiente das emissdes eletromagnéticas proprias, ao mesmo tempo em que buscam
impedir, dificultar ou tirar proveito das emissdes inimigas.

Logo, uma dessas formas de controle estd no uso de Medidas de Ataque
Eletrénico (MAE), ramo da Guerra Eletronica que visa impedir ou dificultar o uso do
espectro eletromagnético pelo oponente, pelo uso da irradiacdo, reirradiacao,
reflexdo, alteracdo ou absorcao intencional de energia eletromagnética. (BRASIL,
2009)

1.1 PROBLEMA

Uma das formas de negar o uso do espectro eletromagnético por um

oponente é através da utilizacdo de equipamentos de bloqueio de sinal. Estes



equipamentos podem estar embarcados em plataformas terrestres, maritimas ou
aéreas.

Conforme BRASIL (2009):

“(...) aeronaves, tripuladas ou n&o, podem transportar uma variada
guantidade de sensores — incluindo equipamentos de MAGE, cameras FLIR
(“Forward Infrared Looking”), radares SAR (“Sinthetic Apperture Radar”),
cameras de TV, dentre outros.

Dependendo da configuracdo da aeronave e de sua aplicagdo, também
podem ser instalados sistemas de MAE para apoio as operacdes ou
simplesmente para auto-protecdo, tais como receptores de alerta radar
(“Radar Warning Receiver’ — RWR), lancadores de “chaff’, “flare” ou mesmo
sistemas mais complexos como o de alerta de aproximacdo de misseis”
(“Missile Approach Warning System” — MAWS).

Na atualidade, o Exército Brasileiro, através do 1° Batalhdo de Guerra
Eletronica (1° BGE), utiliza plataformas terrestres para seus bloqueadores.

Contudo, a plataforma terrestre possui limitagdes como a infiltracdo em um
ambiente hostil e urbano densamente povoado. Fato corroborado em BRASIL
(2009), o qual trata que no apoio as operacbes de movimento, o eficiente emprego
dos meios de GE instalados em plataformas terrestres ficara condicionado ao fator
mobilidade dos meios e protecdo blindada, em particular para os sistemas de MAE.
Neste ponto, as plataformas aéreas supririam as deficiéncias apresentadas pelas
plataformas terrestres.

Neste contexto, como empregar a Guerra Eletrbnica para que continue
cumprindo uma de suas missfes que consiste em impedir ou dificultar o uso do
espectro eletromagnético pelo oponente? Como empregar blogueadores de sinal
com o minimo efeito colateral? Que categoria de VANT pode transportar estes

equipamentos bloqueadores?

1.2 OBJETIVOS

A fim de contribuir com o aumento da capacidade operacional da Guerra
Eletronica, o presente estudo pretende verificar a possibilidade de utilizacdo de
VANT como plataformas aéreas para blogueadores de sinal em operacdes em

ambiente urbano.

Para viabilizar a consecuc¢ao do objetivo geral de estudo, foram formulados os
objetivos especificos, abaixo relacionados, que permitiram o encadeamento l6gico
do raciocinio descritivo apresentado neste estudo:

a) Apresentar, de forma breve, a evolucéo das plataformas aéreas para emprego

da Guerra Eletrénica;



b) Verificar se equipamentos com capacidade de executar MAE, quando
embarcados em plataformas aéreas, tem maior efetividade no bloqueio;

c) Verificar quais classes de VANT sao mais adequados ao emprego da Guerra
Eletrénica em operagdes em ambiente urbano;

d) Verificar alguns exemplos de bloqueadores existentes que podem ser

empregados pelo Exército Brasileiro em operacdes em ambiente urbano.

1.3 JUSTIFICATIVAS E CONTRIBUICOES

Atualmente, o emprego de Medidas de Ataque Eletrénico, em operacdes
militares, pode ser comprometido pela dificuldade de acesso as areas hostis e
densamente povoada, como nas grandes cidades. Neste contexto, a utilizacdo de
equipamentos embarcados em drones pode garantir maior efetividade no emprego
de bloqueadores de sinal, uma vez que nao existirdo obstaculos entre o bloqueador
e o alvo, e reduzir os efeitos colaterais que podem atingir outros servicos utilizados
pela populagéo local.

Alguns exemplos de efeitos colaterais que podem ser causados por
bloqueadores de sinal estdo relacionados aos servicos de radiocomunicacdes das
forcas amigas dispersas na Zona de Acdo, ou servicos de localizagcéo, atingindo
aparelhos que empregam o GPS para a sincronizacdo de seus servigos, como a
telecomunicacdes. Estas interrupcdes poderdo ser causadas de acordo com a faixa
de frequéncia que o blogueador estiver emitindo seu sinal.

A presente pesquisa pretende verificar quais classes de drones possibilitam o
transporte de equipamentos bloqueadores e que tenham seu emprego viavel para o
Exército Brasileiro, através do 1° Batalhdo de Guerra Eletronica.

Verificar a possibilidade de aumentar a capacidade de bloqueio do Exército
Brasileiro e diminuir os efeitos colaterais inerentes a essa atividade, pois é desejavel
que a quantidade de servigos disponibilizados para a populagéo, além dos servicos
empregados pela tropa amiga, ndo sejam comprometidos.

Neste contexto, a distancia do bloqueador para o alvo é um dos parametros
importantes que determinam a quantidade de energia que serd necessaria para que
o efeito final desejado seja alcancado.

. A importancia deste assunto para o Exército Brasileiro no que se refere a
Guerra Eletronica ja estd elucidada em BRASIL (2014), manual EB20-MC-10.214,

guando menciona que o emprego de SARP permite ampliar o alcance operativo da



GE, possibilitando que esta atinja zonas do Espaco de Batalha onde as unidades de
GE, pela caréncia de meios, ndo teriam prioridade de atuacao.

Assim, como estado final desejado, pretende-se um aumento na capacidade
operativa do Exército Brasileiro, permitindo que a Guerra Eletrénica tenha maior
abrangéncia referente a Medida de Ataque Eletrdnico em um apoio a incursées em
ambiente urbano com o menor dano possivel aos servigos oferecidos a populacao

local.



2 METODOLOGIA

Com o intuito de colher subsidios que permitissem formular uma possivel
solucéo para o problema, o desenvolvimento desta pesquisa comtemplou a leitura
analitica das fontes, questionarios aos especialistas, argumentacdo e discussao de

resultados.

Este artigo pretende apresentar, inicialmente, o que é a Guerra Eletronica,
com enfoque nas Medidas de Ataque Eletronico.

Pretende-se, ainda, verificar como os Veiculos Aéreos N&o Tripulados séo
classificados, e como poderiam ser empregados em proveito do Exército Brasileiro.

Ser& abordado o que séo os bloqueadores de sinal e os efeitos colaterais que
podem ocasionar.

Sera realizada uma simulacdo utilizando o software HTZ Warfare com o
intuito de verificar as condicdes que se aproximam da melhor situacdo para o

emprego do bloqueador eletronico em um VANT.

Por fim, verificar a possibilidade de o Exército Brasileiro possuir um VANT

como plataforma aérea para um bloqueador de sinais.

2.1 REVISAO DE LITERATURA

Iniciou-se o delineamento da pesquisa com a definicdo de termos e conceitos
a fim de viabilizar a solucdo do problema da pesquisa, sendo baseada em uma
revisdo de literatura no periodo do ano de 2004 ao ano de 2018. Esta delimitacao
baseou-se na necessidade de atualizacdo do tema, uma vez que as tecnologias se
encontram em constante evolugao.

Foram utilizadas as palavras-chave espectro eletromagnético, bloqueio e
interferéncia de sinal, transmissao digital, operacdes militares, VANT, DRONE,
blogueador, Medida de Ataque Eletronico e Guerra Eletrbnica, assim como seus
correlatos em outros idiomas, em sitios eletronicos de procura na internet, biblioteca
de monografias do Centro de Instru¢do de Guerra Eletrénica (CIGE) e da Escola de
Aperfeicoamento de Oficiais (ESAO). O sistema de busca foi contemplado pela
coleta de relatorios militares, panfletos comerciais de empresas do ramo de defesa e
entrega de encomendas e manuais de campanha referentes ao tema do Exército

Brasileiro.



Quanto ao tipo de operacdo militar, a revisdo de literatura limitou-se a
operacOes de nao-guerra, com enfoque majoritario nas participacdes das Forcas
Armadas em operagdes de ambiente urbano..

Em BRASIL (2009) sdo apresentados 0s conceitos necessarios para o
entendimento do que é a Guerra Eletronica. S&o abordados ainda seus
fundamentos, suas divisdes, principios de emprego e como € realizado seu
desdobramento em um Teatro de Operacdes, incluindo o uso da plataforma aérea.

Porém, quando estamos falando de Medida de Ataque Eletrénica, ndo se
pode deixar de abordar como o0s sinais de comunica¢cdes sao empregados na
atualidade. Neste ponto, Adamy (2009) trata da interferéncia sobre sinais de radio. O
autor explica como um sinal de comunicacdes € prejudicado por um sinal
interferente, relacdo Jamming/Signal, inclusive a diferenca de um sinal analdgico
para um sinal digital, no que tange a robustez a um bloqueio.

Assim sendo, na busca por um equipamento que atenda suas necessidades,
0 1° Batalhdo de Guerra Eletrdnica recebeu da empresa IACIT uma solucao terra-ar,
um equipamento bloqueador com o objetivo principal de impedir que um drone
sobrevoe uma determinada regido. A empresa apresentou as especificacoes
técnicas do SCE 0100 “JAMMER - DRONES’. Hoje, este equipamento é utilizado
pelo Batalhdo, porém, ndo ha equipamento possivel de ser instalado em uma
plataforma aérea.

Abordando sobre o Veiculos aéreos nao-tripulados, o Departamento de
Defesa Americano (Departament of Defense — DoD) definiu VANT como sendo “uma
aeronave ou um baldo que nao transporta um operador humano e é capaz de voar
sob controle remoto ou auténomo” (JP, 2005 apud CORREA, 2005, p. 9).

Além disso, 0 mesmo 6rgdo também definiu VANT como:

“[...] um veiculo aéreo motorizado que nao transporta um operador humano,
usa for¢as aerodinamicas para a sustentacdo aérea, pode voar de maneira
autdbnoma ou ser pilotado por controle remoto, pode ser descartavel ou
recuperavel e pode transportar uma carga util letal ou ndo-letal. Veiculos
balisticos ou semibalisticos, misseis de cruzeiro e projéteis de artilharia ndo
sdo considerados veiculos aéreos nao-tripulados.” (JP, 2005 apud
CORREA, 2005, p. 9).

Ainda segundo Corréa (2005), o VANT de emprego militar estara em um
futuro proximo em operacdes de combate que executardo tanto missdes
operacionais ar-solo como ar-ar e, inclusive, com tamanho reduzido para utilizacao

por um pequeno grupo de soldados.



Conforme Okamura (1997), a utilizacdo de equipamentos de Guerra
Eletrobnica em avibes tem sua importancia devido a alta capacidade de carga e
grande autonomia de voo. Eles também aprofundam o horizonte-radio, com isso, o
levantamento de sinais pode ser realizado sem a invasdo do espaco aéreo de um
possivel oponente.

VENANCIO, A. G., FELDENS, J. F (20xx), em um artigo publicado tratando do
VANT em missGes de guerra eletrbnica, abordaram o uso desta plataforma para
realizacdo de um bloqueio eletronico, cujo emprego poderia criar um setor protegido
para uma forca atacante, bem como criar um setor diversionario.

Cordeiro (2005), conclui sobre o emprego de VANT em proveito da Guerra

Eletronica:

“Inegavel, também, é sua importancia em proveito da Guerra Eletr6nica.
Forma econ6mica e flexivel de complementar os trabalhos das plataformas
terrestres empregadas no SITAGE (Sistema Tatico de Guerra Eletrdnica),
os VANT conciliam a vantagem de nao serem tripulados e possuirem
pequeno porte, 0 que minimiza as perdas de recursos humanos e reduz a
possibilidade de serem detectados por radares inimigos.” (CORDEIRO,
2005).

Em Ribeiro (2013), o autor aborda a necessidade de a Guerra Eletrénica
acompanhar uma operacdo militar de aproveitamento do éxito e, com as grandes
distancias, torna-se dificili um apoio continuo. Neste ponto, o uso da Guerra
Eletrénica em plataformas aéreas seria uma solugéo, proporcionando continuidade e
maior profundidade as a¢fes de Guerra Eletronica.

a. Critério de inclusao:

- Estudos de manuais militares que abordam os conceitos de emprego da
Guerra Eletrbnica.

- Estudos publicados em portugués ou inglés, relacionados ao emprego de
Veiculos Aéreos Nao-Tripulados em apoio as operacdes militares.

- Estudos, matérias jornalisticas e portifélio de empresas que retratam
inovacgdes tecnolégicas com reflexos no emprego de VANT em operacges; e

- Estudos qualitativos sobre as caracteristicas do ambiente urbano.

b. Critério de exclusao:

- Questionarios com respostas inconsistentes e que nao contribuem para o

estudo.

2.2 COLETA DE DADOS
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Na sequéncia do aprofundamento teorico a respeito do assunto, o
delineamento da pesquisa contemplou a coleta de dados pelos seguintes meios:

entrevista e questionario.
2.2.1 Questionario

A amplitude do universo foi estimada a partir do nimero de militares que
participaram de operacfes em ambiente urbano em funcfes especificas na area da
Guerra Eletrénica.

A amostra selecionada para responder aos questionarios também foi restrita
a militares que est&o atualmente servindo no 1° Batalh&do de Guerra Eletronica, pois
estdo em constante acompanhamento da evolucdo dos equipamentos que estao

sendo adquiridos e empregados pelo batalh&o.



11

3 RESULTADOS E DISCUSSAO

A seguir sera abordado sobre os bloqueadores de sinal, os VANT e suas
categorias, o0 emprego de um bloqueador de sinais e 0 emprego para o Exército
Brasileiro.

3.1 BLOQUEADORES DE SINAL

Segundo o Manual de Campanha de Guerra Eletrénica, blogueio eletrdnico:

“Consiste na deliberada irradiacdo de energia eletromagnética, com o
proposito de restringir ou anular o desempenho de equipamentos ou
sistemas eletrdnicos em uso pelo inimigo. Ele é usado para impedir, ou pelo
menos dificultar, a recepcdo de sinais nos equipamentos inimigos de
deteccéo, de radiocomunicacdes, de navegacao eletrbnica, de sistemas de
identificacdo eletrdnica e de direcdo e controle de armas.” (BRASIL, 2009,
p. 3-8).

O Bloqueio Eletronico é classificado como Bloqueio de Ponto, Bloqueio de
Varredura e Bloqueio Simultaneo, sendo este altimo dividido em Bloqueio por Tempo
Compartilhado e Bloqueio de Barragem. (CENTRO DE INSTRUCAO DE GUERRA
ELETRONICA, 2012, p. 70).

Contudo, quando se trata de bloqueadores de sinal, vem em mente o que é
um bloqueador de fato, quais as partes envolvidas e o que o faz funcionar. Para
dirimir estas duvidas e trazer mais subsidios para o prosseguimento deste trabalho,
€ importante que, mesmo de forma superficial, seja apresentado um modelo basico

de um equipamento bloqueador.

Neste cenario, para emprego durante os Jogos Olimpicos realizados no ano
de 2016, no Brasil, em ambiente urbano envolvendo diversas capitais, a empresa
IACIT apresentou as especificacfes técnicas do equipamento SCE 0100 “JAMMER
— DRONES”, cujo objetivo deste projeto era bloquear drones nas configuracdes
“mini” e “micro” drones que operam na faixa de frequéncia WIFI/GPS. Este projeto se
mostrou eficaz, conforme relatério realizado em Brasilia-DF, em 02 Ago 16, pelo 1°
Batalhdo de Guerra Eletronica envolvendo diversos 6rgdos para verificar a eficacia
do equipamento:

“Chegou-se a concluséo que o emprego do interferidor na regido do CDA de
Brasilia ndo causou prejuizo as transmissdes de TV e emissfes das tropas
do EB, quando utilizados os canais 1, 5 e 6 do interferidor e a area de
cobertura contra drones foi eficiente para impedir a aproximacédo da area de
competicdo.” (Relatério Evento Teste para o JOP Rio 2016, 2016).

Em reportagem publicada no site DefesaNet de 06 de Junho de 2016 a
empresa IACIT apresenta a capacidade do equipamento da familia SCE 0100:
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“A familia SCE0100 possui as seguintes configuracdes: DroneBlocker:
Aplicacdo contra Drones/SARP (micro e mini); ComBlocker: Aplicacdo
contra comunicagdo Celular e Radios; RCIEDBIlocker: Aplicacdo contra
dispositivos remotos de acionamento de explosivos; e MobileBlocker:
Aplicagcao contra Celular/ Radio/RCIED na configuragcdo portatil de méo.”
(Defesanet, 2016).

Contudo, esta é uma solugéo terra-ar, que pode ser empregado em uma
plataforma terrestre ou fixo em uma instalagdo predial, por exemplo. Este

equipamento possui um peso total em torno de 100kg.

Nele tem-se o conjunto de antenas irradiadoras, cabos que ligam as antenas
ao transceptor, equipamento responsavel por gerar os sinais eletromagnéticos, um
amplificador de sinais, e a fonte de alimentagao do sistema. Basicamente, estes sédo
0s itens necesséarios para um equipamento bloqueador funcionar, guardadas as
devidas propor¢cdes no que se refere a faixas de frequéncias e alcance util, que
variam conforme a destinacdo do equipamento. O peso de um equipamento
bloqueador varia de acordo com a poténcia maxima emitida necessitando de
amplificadores mais potentes, pois necessitara de maior energia que, em um

sistema portétil, implica em mais ou menos baterias para alimentar o equipamento.

A efetividade deste equipamento, que foi inicialmente adquirido para impedir o
sobrevoo de drones nas areas de competicdo, foi confirmada pelo questionario
respondido por militares empregados nos Jogos Olimpicos e Paraolimpicos Rio
2016 (JOP Rio 2016). De um total de 14 militares, entre oficiais e sargentos
empregados nos JOP Rio 2016, 11 observaram o emprego de fato do equipamento,
5, inclusive, viram in loco quando drones tentaram invadir 0 espacgo aéreo da area de
jogo e nao conseguiram depois do acionamento do SCE 0100. Tal fato corrobora
com o evento teste realizado pelo 1° BGE na fase preparatéria ao inicio dos JOP Rio

2016, cujo resultado foi 0 que se segue abaixo:
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FIGURA 1: Area de cobertura do equipamento SCE 0100 da empresa IACIT.
AUTOR: 1° Batalhdo de Guerra Eletronica, 2016.

Na figura acima, observa-se que o cenario onde o teste foi realizado é na
cidade de Brasilia, no entorno do estadio Mané Garrincha. O bloqueador foi
instalado no alto do prédio do Tribunal de Contas do Distrito Federal (TCDF). As
cores representam a energia irradiada pelo bloqueador, onde a cor vermelha é o
mais alto nivel e a cor verde o mais baixo. Neste teste, os drones realizaram
sobrevoos de 30 a 40m de altura e, ao adentrarem na area amarela, perderam

contato com o operador.

Logo, um VANT precisa ter a capacidade de transportar um equipamento
equivalente ao tipo de emprego necessario, juntamente com todas as suas partes
fundamentais para seu funcionamento. E para verificar a viabilidade deste emprego,
sera apresentado a seguir os VANTSs e suas categorias.

3.2 VANTS E SUAS CATEGORIAS

Conforme Corréa (2008), os VANT foram, inicialmente, desenvolvidos com
objetivos militares durante a Segunda Guerra Mundial, como, por exemplo, no uso

de bombas voadoras alemaes do tipo V-1 e V-2*.

Ainda segundo Corréa (2008), Israel foi a primeira nacdo a empregar
aeronaves de reconhecimento nao-tripulados, ainda em 1982, nos céus do Libano.

L A Vergeltunswaffel Fi 103/ FZG-76(V-1) e a Vergeltungswaffe Zwei, conhecidas como as Bombas Voadoras,
“Buzz bomb” ou “Doodlebug”, foram os primeiros misseis modernos guiados usados em tempo de guerra.
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As Forcas Armadas dos EUA iniciaram suas atividades com VANT na década de 90,
onde a DARPA, Agéncia de Pesquisa do Departamento de Defesa, comecou a
investir no desenvolvimento de um VANT bélico. O primeiro exemplar, o predator da
general atomics, que entrou em operacdo em 1997, e no qual o Pentagono investiu
ao longo do projeto mais de US$ 1,2 bilh&o. Trata-se de um jato com envergadura
de asas de 15m que opera numa altitude maxima de 15 km, bem acima dos avides

de carreira.

Atualmente, o Brasil, através da Agéncia Nacional de Aviacdo Civil (ANAC)
expediu o Regulamento Brasileiro da Aviagao Civil Especial, RBAC-E n°® 94, com o
titulo de Requisitos Gerais para Aeronaves Nao Tripuladas de Uso Civil no qual
aborda a definicdo de Sistema de Aeronave Remotamente Pilotada — RAP e sua

classificagao.

A Classe 1 é definida como a RPA com peso maximo de decolagem de
150Kg; A Classe 2 como a RPA com peso maximo de decolagem maior de 25 Kg e
menor ou igual a 150 Kg; a Classe 3 como a RPA com peso maximo de decolagem

menor ou igual a 25 Kag.

CLASSE | PESO MAXIMO EXIGENCIAS DE AERONAVEGABILIDADE
DE
DECOLAGEM

A regulamentacao prevé que equipamentos desse
porte sejam submetidos a processo de certificacédo
similar ao existente para as aeronaves tripuladas,
Classe 1 | Acima de 150 Kg | promovendo ajustes dos requisitos de certificacdo ao
caso concreto. Esses drones devem ser registrados
no Registro Aeronautico Brasileiro e identificados com

suas marcas de nacionalidade e matricula.

O regulamento estabelece os requisitos técnicos

Acima de 25 Kg que devem ser observados pelos fabricantes e

Classe 2 | e abaixo ou igual
a 150 Kg

determina que a aprovagdo de projeto ocorrera
apenas uma vez. Além disso, esses drones também

devem ser registrados no Registro Aeronautico

Brasileiro e identificados com suas marcas de
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nacionalidade e matricula.

A norma determina que o RPA Classe 3 que
operem além da linha de visada visual (RBLOS), ou
acima de 400 pés (1200m), deverao ser de um projeto
autorizado pela ANAC e precisam ser registradas e
identificadas com suas marcas de nacionalidade e

matricula.

Drones dessa classe que operem em até 400 peés
Classe 3 | Abaixo de 25 Kg | (1200m) acima da linha de visada visual (operacéo
VLOS) néo precisando ser um projeto autorizado, mas
deverdo ser cadastradas na ANAC por meio do
sistema SISANT, apresentando informacdes sobre o

operador e sobre o equipamento.

Os drones com até 250g ndo precisam ser
cadastrados ou registrados, independentemente de

sua finalidade (uso recreativo ou ndo).

Tabela 1: Classificagéo de VANTs
Fonte: http://www.anac.gov.br/noticias/2017/regras-da-anac-para-uso-de-drones-entram-
emvigor/release_drone.pdf

Sendo assim, de antemao, para 0 emprego no meio militar, onde o peso é um
fator consideravel, necessita-se de RPA de classe 1, cuja capacidade de decolagem

é com peso superior a 150 Kg.

Em Brasil (2014) o emprego de SARP em operacles terrestres esté
relacionado a capacidade que esses sistemas tém de permanecer em voo por
longos periodos, particularmente, sobre areas hostis, tanto sob o ponto de vista dos
beligerantes quanto das condicbes ambientais. Esta capacidade permite aos
comandantes — nos diversos niveis e escaldes — obter informacgdes, selecionar e
engajar objetivos e alvos terrestres além da visada direta e em profundidade, no

campo de batalha.

A empresa Boing apresentou em seu site no dia 11 de janeiro de 2018 um
drone capaz de transportar até 226 Kg de carga. A empresa anunciou seu produto

COmo se segue:
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“Ele foi batizado de protétipo de veiculo elétrico aéreo de carga de
decolagem e pouso ndo tripulado — que pode ser resumido na sigla em
inglés eVTOL. Em vez dos tradicionais quatro rotores, o drone gigante da
Boeing é equipado com oito hélices. Ele mede 4,57 metros de comprimento
por 5,49 metros de largura e 1,22 metros de altura. Seu peso: 317 kg, o que
permite carregar cargas de até 226 kg. Como comparagdo, o popular
Phantom 4, da DJI, é capaz de conduzir cargas de até 900 gramas, no
maximo. Totalmente elétrico, com baterias projetadas pela prépria Boeing, o
drone tem capacidade para conduzir cargas pesadas em distancias curtas.
Para transportar mercadorias de até 226 kg, o drone tem autonomia para
viajar num raio de 16 km a 32 km.

Segundo a Boeing, o drone foi projetado e construido em trés meses e
aprovado em testes realizados no laboratério da empresa no Missouri
(EUA).” (CanalTech, 2018)

A empresa Boing ndo abordou em seu site 0 objetivo de construir esta RPA,
mas acredita-se que seja empregado para entregas de correspondéncias de grande

volume e peso, como eletrodomésticos, por exemplo.

Embora este RPA ndo tenha uma concepcédo militar, € aberta uma porta no
que se diz respeito ao emprego de bloqueadores em RPA de asa rotativa e 0 mais
préximo do alvo, aumentando a eficiéncia do bloqueio, como é o objetivo deste

trabalho.

Ha ainda empresas que estdo procurando inovar nesta area, como um drone
hibrido, que redne um RPA de asa fixa com um RPA de asa rotativa em um Unico

eguipamento, como se segue em foto abaixo:

FIGURA 2: RPA chamado “Copters”.
FONTE: http://blog.droneng.com.br/drones-hibridos/

A empresa define assim:

“ ‘Copters’ sdo mais manobraveis, eles podem pairar e, em contraste com
asas fixas, eles podem descolar e aterrar em espacos pequenos. Como eles
pode-se subir e descer verticalmente. Assim, um helicoptero € idealmente
adequado para a captura de edificios individuais e pequenas areas. Entéo,
tenho que escolher limitadamente entre um de asa fixa ou um multirotor, de
acordo com 0 que a minha categoria indica? N&o, como resultado dos
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recentes avancos, tenho que reajustar meu agrupamento em dois tipos e
adicionar uma terceira categoria: Drones Hibridos.” (DronEng, 2015)

Assim como este RPA apresentado, existem ainda outros neste mercado que
estd em ascensdo, uma vez que empresas do setor de entrega de mercadorias tém
investido em tecnologias capazes de aperfeicoar suas entregas. Um exemplo € a

matéria publicada pela empresa Tecmundo que diz:

“Para muitas pessoas, a ideia de drones fazendo entrega de encomendas
seria algo so visto em filmes, porém varias companhias tém investido para
gue essa proposta se torne parte da nossa vida. Agora é real: a SF Express,
uma das maiores empresas de logistica da China, anunciou na ultima
guarta-feira (28) que recebeu a primeira autorizacao oficial do governo
chinés para entregar pacotes por meio de veiculos aéreos néo tripulados
(VANT)”. (Tecmundo, 2018)

Na area de defesa, outros exércitos ja investem na area da Guerra Eletronica,
efetuando acdes de busca e interceptacdo e bloqueios utilizando a plataforma aérea,
como € o caso da Russia, onde foi publicado no dia 09 de julho de 2018, matéria
pelo site Sputnik Brasil sobre o desenvolvimento de uma aeronave capaz de

interferir nas comunicacfes militares via satélite:

“Essas modernas aeronaves sdo capazes de desligar de forma seletiva os
dispositivos eletrénicos do inimigo, neutralizando o seu controle sobre a
aviagdo, equipamentos de defesa aérea e veiculos tripulados. O uso desse
tipo de avido em combate ndo afeta os equipamentos eletrénicos russos.” (
SputnikNews, 2018)

Assim, verifica-se a modernizagdo do campo de batalha com a utilizagdo cada
vez maior da tecnologia para dominar o cenario de combate. Em uma missdo em
ambiente urbano, sdo menos armas letais sendo empregadas e maior atuacdo no
sistema de comando e controle de Agentes Perturbadores da Ordem Publica
(APOP), contribuindo para as incursdes pelas tropas em ambientes hostis.

3.3 O EMPREGO DE UM BLOQUEADOR DE SINAIS

Em um cenério cada vez mais heterogéneo, onde o oponente é altamente
conhecedor do ambiente de combate, atuar sobre seu sistema de comando e
controle é um centro de gravidade a ser alcancado pelas tropas, principalmente em
uma incursdo. Sendo assim, quanto mais perto o bloqueador de sinais do alvo,

maior a sua chance de ser efetivo.

Esta relacéo entre a distancia do bloqueador de sinais do alvo a ser atingido é
um compromisso que compde uma das principais variaveis a ser analisada. E a

relacdo jamming/signal (J/S).


https://www.tecmundo.com.br/mercado/128582-drones-ajudarao-projetos-construtoras-partir-imagens-aereas.htm
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De acordo com Adamy (2009), bloquear um sistema de comunicacdes

consiste em:

“[...] injetar um sinal indesejado no receptor alvo juntamente com quaisquer
sinais desejados que estdo sendo recebidos [por este receptor]. O sinal
indesejado devera ser suficientemente forte para que o0 receptor nao
consiga recuperar a informacao desejada dos sinais desejados. A proporcao
do sinal de interferéncia (no receptor) pelo sinal desejado (no receptor) é
chamada de relagédo (J/S) [...] comumente indicada em dB [...]". (ADAMY,

2009).

JIS

SIGNAL DO
BLOQUEADOR

SINAL DEGRADADO

Frenanéncia

Largura de banda do Receptor

FIGURA 3: Relacao J/IS
FONTE: Adamy, 2009

Na ilustracdo acima, temos que J € o sinal jammer e S é o sinal alvo.

Contudo, esta relagdo varia ainda conforme a modulagéo do sinal interferido,

analogico ou digital. De acordo com Adamy (2009):

“[...] quando se interfere um sinal de comunica¢cbes com modulacéo
analégica, é necessario normalmente uma alta relacdo J/S (10 dB é
considerado adequado geralmente). E necessaria também uma efetividade
na interferéncia de 100% durante o ciclo de execucdo do sinal. Isto é
necessario, pois o radio-operador possui uma habilidade significativa de
adaptar a sua escuta, mediante ruidos intermitentes e de baixa qualidade do

sinal [...].” (ADAMY, 2009).

Com os sinais de modulacdo digital, conforme Adamy (2009), a ideia é

interferir o sinal digital, produzindo bits de erro, e assim tornar o sinal ininteligivel

para os demoduladores digitais. Ainda, conforme o autor, a interferéncia sobre um

sinal digital ndo requisita de um alto valor da relagéo J/S. O valor 0 dB é suficiente
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para que se haja interferéncia, além do que, se um sinal for interrompido durante um
terco do tempo total de transmissdo, este se torna incompreensivel para 0s
demoduladores digitais. (ADAMY, 2009).

Entdo foi realizada uma predicdo de enlaces utilizando o programa HTZ
Warfare para verificacdo do que estaria ocorrendo com o espectro eletromagnético

com o emprego de um bloqueador de sinais embarcado em uma plataforma aérea.

Para esta simulacdo foram utilizadas as informacdes, conforme tabela abaixo:

Poténcia do bloqueador | Altura do VANT

200 m
200 w 400 m
600 m
200 m
400 w 400 m
600 m
200 m
600 w 400 m

600 m
TABELA 2: Relagdo poténcia/Altura do VANT
AUTOR: O préprio

Foi utilizado, como pressupostos, um VANT sobrevoando a area
compreendida pelo Complexo da Maré, um complexo de comunidades carentes
localizada na cidade do Rio de Janeiro, e que ja foi ocupada em Operacdo de
Pacificacédo, realizado pelas Forcas Armadas, com duracao de um ano e seis meses.
Os APOP tinham o hébito de utilizar equipamento portatil de poténcia maxima de 3

Watts na faixa de frequéncia de UHF, em torno de 460 MHz.

Com o objetivo de criar um cenario mais proximo da realidade, sera
considerado para todas as predicbes no Software HTZ, o equipamento radio alvo
operando na frequéncia de 460 MHz, com poténcia nominal de 3 Watts e com altura

de operacédo de 1,70m, altura média de um homem em pé.

Como resultado, temos 0 que se segue:

Drone /Bloqueador Efetividade
Resultado
Poténcia de emissao (W) | Altura (m) Réadio Analdgico | Radio Digital
200 16dB Sim Sim
200 400 10dB Sim Sim
600 6dB N&o Sim
400 200 19dB Sim Sim
400 13dB Sim Sim
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600 9dB Nao Sim
200 21dB Sim Sim
600 400 15dB Sim Sim
600 11dB Sim Sim

TABELA 3: Resultado da predi¢do no Software HTZ.
AUTOR: O préprio.

Com os resultados apresentados na tabela 3, € possivel verificar que um
bloqueador emitindo um sinal com 200W sobrevoando a regido do Complexo de
Comunidades do Complexo da Maré a uma altura de no méaximo 400m tem eficacia

no bloqueio dos radios utilizados pelos APOP.

Este resultado é importante, pois quanto menor a poténcia emitida pelo
bloqueador, menos sera exigido do amplificador do blogueador, e
consequentemente menor sera seu tamanho, facilitando seu transporte por um
VANT. Ainda, quanto menos energia sendo emitida sobre a regido, menor sera a

probabilidade de ocorréncia de efeitos colaterais a populacéo local.
3.4 O EMPREGO PARA O EXERCITO BRASILEIRO

O exército brasileiro j& visualizou 0 emprego de vetores aéreos como um meio
de adquirir a superioridade de combate em um Teatro de Operacdes. De acordo
com o manual EB20-MC-10.214, em operacdes, 0s comandantes buscam conquistar
objetivos que contribuam para atingir o Estado Final Desejado (EFD), aplicando o
poder de combate disponivel — seja naval, terrestre ou aéreo — sobre as diversas
dimensodes do Espacgo de Batalha. (BRASIL, 2014)

Ainda conforme este manual:

“O emprego de vetores aéreos do Exército apresenta-se como um
diferencial tecnologico indissociavel do préprio poder de combate terrestre,
capaz de multiplica-lo com efetividade em momentos decisivos das
operacdes. Assim, os sistemas e as plataformas de armas aéreas (no
Exército, genericamente tratados como meios aéreos) da F Ter sao
essenciais para que esta conduza Operagdes no Amplo Espectro.”
(BRASIL, 2014)

Este manual ainda completa:

“Nas situaces de ndo guerra, em Territorio Nacional (TN) a F Ter emprega
meios aéreos para ampliar as capacidades proporcionadas por outros
orgaos do Estado e sistemas de defesa, tais como na vigilancia da faixa de
fronteira, na protecdo de estruturas estratégicas, e em uma série de acbes
tipicas das Operacbes de Apoio aos Orgdos Governamentais.” (BRASIL,
2014)

Ainda neste manual EB20-MC-10.214, o SARP pode ser utilizado como
plataforma de GE, por meio de dispositivos embarcados de Medidas de Apoio de
Guerra Eletronica (MAGE), de Medidas de Ataque Eletrénico (MAE) e de Medidas
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de Protecao Eletrénica (MPE).

O foco deste trabalho € um estudo sobre o emprego de equipamentos MAE,
como os blogueadores de sinais de comunicagcdes, embarcados em plataformas
aéreas do tipo VANT. A importancia deste assunto para o Exército Brasileiro no que
se refere a Guerra Eletronica ja esta elucidada no manual EB20-MC-10.214 quando
menciona que o emprego de SARP permite ampliar o alcance operativo da GE,
possibilitando que esta atinja zonas do Espaco de Batalha onde as unidades de GE,

pela caréncia de meios, ndo teriam prioridade de atuacao.

Na figura abaixo, é possivel verificar o VANT sendo empregado em
complementariedade a uma missdo da Aviacdo do Exército, impedindo que um

inimigo possa receber informacdes sobre a aproximacdo de uma aeronave.

FIGURA 4: Complementaridade dos vetores aéreos tripulados e os SARP
AUTOR: BRASIL, 2014.

Logo, como o emprego da GE em plataforma aérea, particularmente dos
blogueadores de sinal, aumenta o alcance da GE, ha a tendéncia do aumento da
efetividade do ataque eletrbnico. Assim, 0 apoio a uma incursdo em ambiente
urbano e hostil, € mais efetivo, uma vez que o equipamento bloqueador estd mais
préoximo do alvo, sem colocar em risco os militares para a execuc¢ao desta atividade.
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4 CONSIDERACOES FINAIS

Este trabalho se prop6s a realizar um estudo sobre a possiblidade de
utilizacdo de VANT como plataforma aérea para emprego de Medidas de Ataque
Eletrénico em ambiente urbano.

Inicialmente, com a revisdo da literatura, foram verificados alguns autores
que ja abordaram este assunto tendo em vista a evolucéo tecnoldgica. Em seguida,
na metodologia, foi decidido pela realizacdo de um guestionario em que 0 universo
selecionado foi a de militares, oficiais e sargentos, que atualmente estdo servindo no
1° Batalhdo de Guerra Eletronica. Neste questionario foi confirmada a importancia de
existir uma plataforma aérea para os equipamentos blogueadores de sinal. O foco
do questionario foi verificar a eficacia do equipamento utilizado pelo 1° Batalhdo de
Guerra Eletronica contra Drones, uma solucao do tipo terra-ar, o que foi confirmado.
Contudo, por ndo possuirem um equipamento embarcado em uma plataforma aérea,
o conhecimento de sua eficacia é apenas tedrica,

No capitulo sobre os resultados e discussoes, foi possivel verificar que dentre
as classificacbes de drones feito pela ANAC, o de Classe 1 é o que mais se adequa
a necessidade do Exército Brasileiro, pois esta categoria de drones suportam o
transporte de carga acima de 150Kg, como é o caso do protétipo apresentado pela
empresa Boing, chamado de eVOL, cuja capacidade de transporte seria de 226Kg.

Um Drone desta categoria seria suficiente para transporta um equipamento
bloqueador, uma vez que, com os resultados alcancados utilizando o software de
predicdo de enlaces HTZ, uma poténcia de 200W até uma altura de 400m de altura
seria suficiente para impedir a comunicacdo de APOP que utilizam de equipamentos
radio portateis de no maximo 3 W de poténcia, independente da modulacdo ser
digital ou analdgica. O maior desafio para o emprego deste sistema — Drone +
bloqueador — é o conjunto de baterias que garantam uma autonomia consideravel
para seu emprego, item ndo abordado neste estudo.

Desta forma, este trabalho atingiu seu propdsito, porém no campo teérico
necessitando, como propostas para trabalhos futuros, o estudo de campo que possa
ratificar o emprego de bloqueadores embarcados em plataformas aéreas em
proveito do Exército Brasileiro com autonomia de um conjunto de baterias que

tornem viavel seu emprego em um ambiente urbano.
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ANEXO A — QUESTIONARIO

ESCOLA DE APERFEICOAMENTO DE OFICIAIS

SECAO DE POS-GRADUACAO

QUESTIONARIO

O presente instrumento € parte integrante da especializacdo em Ciéncias
Militares do Cap Eduardo Albuguerque Martins, cujo tema é: possibilidade de
utilizacdo de VANT como plataforma aérea para emprego de Medidas de
Ataque Eletrbnico em ambiente urbano. Pretende-se, através da compilacdo dos
dados coletados, fornecer subsidio para um direcionamento mais preciso do avango
tecnoldgico e doutrinario que necessita o Exército Brasileiro (EB).

A fim de conhecer as necessidades operacionais para emprego da Guerra
Eletronica, o senhor foi selecionado, dentro de um amplo universo, para responder
as perguntas deste questionario. Solicito-vos a gentileza de respondé-lo o mais
completamente possivel.

A experiéncia profissional do senhor ira contribuir sobremaneira para a
pesquisa, colaborando nos estudos referentes ao desenvolvimento de materiais de
emprego militar que aumentem a eficiéncia da Guerra Eletrdnica. Sera muito
importante, ainda, que o senhor complemente, quando assim o desejar, suas
opinides a respeito do tema e do problema.

Desde ja agradeco a colaboracdo e coloco-me a disposicdo para
esclarecimentos através dos seguintes contatos:

Eduardo Albuquerque Martins (Capitdo de Comunicac6es — AMAN 2008)
Celular: (61) 99877-6332
E-mail: albuguerque.martins@eb.mil.br

IDENTIFICACAO

1. Qual seu posto/graduacao atual?
()Cel ()TC () Maj ( )Cap () Ten () Sat

2. Qual é a sua experiéncia em operacdes reais em ambiente urbano?
( ) Haiti

() Op Arcanjo (Pacificacdo Complexo do Aleméo e da Penha — RJ)
() Op Séo Francisco (Pacificacdo Complexo da Maré)

( ) Copa do Mundo
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~

) Jogos Olimpicos Rio 2016

—~

) Outras:

~

) Nenhuma.

3. Qual (is) funcdo (des) exerceu nas operacdes acima citadas?
) Comandante de Destacamento de Guerra Eletrénica

) Analista de Guerra Eletrénica

) Operador de MAGE

) Operador de MAE

) Outras:

AN N N N N

ASPECTOS DOUTRINARIOS

4, O emprego de MAE visa impedir ou dificultar o uso do espectro
eletromagnético pelo oponente, neste caso, o Agente Perturbador da Ordem Publica
(APOP), através de equipamentos bloqueadores de sinais. Qual a opinido do
senhor sobre a efetividade do emprego destas medidas no apoio prestado pelo 1°
Batalhdo de Guerra Eletronica nas referidas operacfes?

5. Existe no 1° Batalhdo de Guerra Eletronica uma plataforma onde os
equipamentos MAE sdo embarcados?

( ) Nao
( ) Sim:

6. O Sr participou do emprego de equipamento MAE em apoio a incurséo,
por exemplo, de um DOFEsp? Caso positivo, quais dificuldades foram encontradas
para realizar este apoio?

( )Sim ( ) Nao

7. Qual(is) a(s) caracteristica(s) dos equipamentos radio utilizados pelos
APOP nas regides onde operou?

() Portatil.
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) Poténcia inferior a 3W.
) Modulacéo analdgica.
) Modulacéo digital.

) Poténcia geralmente alta, acima dos 30W.

(

(

(

() Equipamento fixo, ligado em energia elétrica.

(

() Equipamento facilmente encontrado em comeércio local.
(

) Outros:

8. Os efeitos colaterais causados pelos bloqueadores ndo sdo desejaveis
em um emprego urbano, por causa dos servicos a populacdo que podem ser
prejudicados. Quais procedimentos sdo adotados pelas Tu GE para minimizar estes
efeitos ao utilizar um bloqueador de sinais?

9. O Sr considera util o emprego de Drones como plataformas aéreas
para bloqueadores de sinais com objetivo de emprego em um ambiente urbano?
Justifique:

( )Sim ( ) Nao

FECHAMENTO

10. O Sr. gostaria de acrescentar alguma consideracdo sobre o presente
estudo?

Obrigado pela participacao.



