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�À medida que nos preparamos para o futuro, devemos pensar 
de forma diferente e desenvolver os tipos de forças e 
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desafios e a circunstâncias inesperadas. Devemos transformar 
não só as capacidades à nossa disposição, mas também a 
forma como pensamos, a forma como treinamos, a forma como 
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RESUMO 

 

Os cenários prospectivos apontam para o crescente emprego das Forças Armadas 
no combate à ameaças compostas por atores não estatais que desafiam as 
estruturas convencionais dos Estados. Essa tendência exige que, cada vez mais, 
forças militares atuem de forma integrada com órgãos governamentais, órgãos não 
governamentais e agências sob um ambiente interagências. Para garantir o sucesso 
das missões nesse novo cenário, torna-se necessário adquirir capacidades que 
ampliem os resultados da sinérgica integração de todos os elementos, alterando as 
abordagens tradicionais de Comando e Controle e incrementando a cooperação. 
Nesse sentido, este trabalho analisa as capacidades de Comando e Controle 
requeridas para a Defesa do Brasil no ambiente de operações interagências diante 
do cenário das novas ameaças. 
 
Palavras-chave: Comando e Controle, Operações Interagências, Novas Ameaças. 
  



 

 

 

ABSTRACT 

 

Prospective scenarios point to a increasing number of operations using armed forces 
in the fight against threats presented by non-state actors that challenge the 
conventional structures of the states. In this way, military forces will interact with 
government organizations, nongovernmental organizations, agencies and individuals 
in an interagency environment. To ensure success of missions in this new scenario, it 
is necessary to acquire capabilities to allow the synergic integration of all elements, 
changing traditional approaches of command and control and enhancing 
cooperation. Under this perspective, this work analyzes the command and control 
capabilities required for National Defense in the interagency operations environment 
when operating in the scenario of emerging threats. 
 
Keywords: command and control, interagency operations, emerging threats. 
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INTRODUÇÃO 

 

 

O atual cenário mundial tem imposto novos desafios à defesa e à segurança 

dos estados. Historicamente, a segurança nacional esteve atrelada à existência ou 

possibilidade de confronto com outros estados. No presente, as ameaças foram 

ampliadas pela atuação de atores não estatais com constante capacidade de 

adaptação, tornando o ambiente de segurança volátil, incerto, complexo e ambíguo. 

Desde o 11 de setembro, houve um aumento nos conflitos regionais, guerras 

civis, insurgências, atividades terroristas, proliferação de armas e alterações no 

modus operandi do tráfico de drogas. As instabilidades regionais que ameaçam os 

interesses nacionais e/ou ameaçam a vida dos cidadãos pelo mundo, exigem o 

emprego de forças militares em uma variedade de circunstâncias hostis e não hostis, 

unilateralmente, multilateralmente ou no âmbito das Nações Unidas (ALLEN, 2014). 

Conforme Soares (2005), essa tendência de aumento de ameaças mostrou-se 

evidente no relatório de 2004 do Painel de Alto Nível das Nações Unidas sobre 

Ameaças, Desafios e Mudanças. Este relatório descreveu ameaça como qualquer 

acontecimento ou processo que cause mortes em grande escala ou uma redução 

maciça das expectativas de vida e que enfraqueça o papel do Estado como unidade 

básica do sistema internacional. Segundo Saint-Pierre (2007, p. 2), ameaça pode ser 

definida como uma "representação, um sinal, uma certa disposição, gesto ou 

manifestação percebida como o anúncio de uma situação não desejada ou de risco 

para a existência de quem percebe". 

Os cenários prospectivos analisam aspectos conjunturais e estruturais da 

atualidade, criando condições de percepção de possíveis ameaças. Os cenários 

visualizados no Global Trends 20301 apontam para aumento do poder do indivíduo, 

com redução da pobreza e melhoria no acesso aos meios de comunicação; difusão 

do poder, com a ausência de um poder hegemônico; mudança nos padrões 

demográficos, com aumento da idade média da população, crescimento da 

população urbana e aumento da migração; e crescimento da demanda de alimentos, 

_____________ 
1 Global Trends 2030 - Alternative Worlds, publicada pelo National Intelligence Council dos Estados 
Unidos da América, 2012 
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água e energia, com potencial risco de conflitos relacionados à lei da oferta e 

procura destes recursos (NATIONAL INTELLIGENCE COUNCIL, 2012). 

Adicionalmente, o Cenário de Megatendências Mundiais 20302 aponta para 

uma propensão de cooperação entre as grandes potências para solução de 

problemas de segurança, ainda que mantida rivalidades quanto a forma de 

resolução de conflitos. É ressaltada a manutenção de conflitos regionais, 

principalmente associados às disputas étnicas e a competição por recursos naturais, 

água e alimentos. Segundo o documento, até 2030, existe inclinação para aumento 

do envolvimento de Forças Armadas (FA) no combate a Novas Ameaças (NA) 

provenientes de atores não estatais (IPEA, 2015). 

Os cenários apontam, também, para o surgimento de novas dimensões com 

pendor para brechas de segurança. Na dimensão informacional, o espaço 

cibernético também servirá de futura arena para grandes conflitos e tensão entre 

estados, onde a segurança cibernética será componente chave da inteligência e da 

estratégia militar nessas próximas décadas (DYNKIN, 2011). Quanto a dimensão 

humana, a frequência das intervenções militares em operações de ajuda humanitária 

será crescente uma vez que a estimativa do número de desastres (naturais, 

causados pelo homem ou composto pela ação de ambos) apresenta tendência de 

maior ocorrência (ZEIMPEKIS, 2013). Diante desses cenários, os estados 

defrontam-se com a difícil tarefa de identificar e predizer quem, quando, onde e 

como os recursos disponíveis serão empregados contra as novas ameaças. 

No Brasil, a Política Nacional de Defesa (PND) destaca que a percepção das 

ameaças à soberania e ao território está desvanecida para muitos brasileiros como 

resultado de um longo período sem conflitos. Entretanto, esse documento ressalta 

que é necessário conscientizar todos os segmentos da sociedade brasileira da 

importância da defesa do País e de que esta é um dever de todos os brasileiros. A 

PND descreve que é necessário estruturar as Forças Armadas em torno de 

capacidades, dotando-as de pessoal e material compatíveis com os planejamentos 

estratégicos e operacionais (BRASIL, 2012b). 

A preparação em torno de capacidades resulta dos conceitos da guerra 

assimétrica, que prevê "forças empregando novas capacidades que o oponente não 

_____________ 
2 Cenário de Megatendências Mundiais 2030. O que entidades e personalidades internacionais 
pensam sobre o futuro do mundo? Contribuição para um debate de longo prazo para o Brasil. 
Elaborado pelo Instituto de Pesquisa Econômica Aplicada, 2015. 
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percebe, não compreende, não espera: capacidades convencionais que sobrepujam 

as do adversário ou que! representam! novos! métodos! de! ataque! e! defesa� 

(SKELTON, 2002, p. 72). A doutrina militar brasileira descreve capacidade como a 

"aptidão requerida a uma força ou organização militar, para que possa cumprir 

determinada missão ou tarefa" (BRASIL, 2014, p. 3-3). Uma capacidade é obtida a 

partir de um conjunto de sete fatores determinantes, inter-relacionados e 

indissociáveis: Doutrina, Organização e Processos, Adestramento, Material, 

Educação, Pessoal e Infraestrutura � que formam o acrônimo DOAMEPI. Para que 

as unidades atinjam o nível máximo de prontidão operativa, "é necessário que 

possuam as capacidades que lhes são requeridas na sua plenitude" (BRASIL, 2014, 

p. 3-4). 

O emprego de todas as capacidades na prevenção de ameaças, no 

gerenciamento de crises e/ou na solução de conflitos armados depende de uma 

estrutura de Comando e Controle compatível com demandas da Era da Informação. 

Neste sentido, a Política Nacional de Defesa prevê que as Forças Armadas devem 

estar em condições de sustentar, sob condições adversas e extremas, a capacidade 

de Comando e Controle entre as forças combatentes (BRASIL, 2012b). 

Conceitualmente, Comando e Controle (C2) é descrito como o "conjunto de 

atividades, tarefas e sistemas inter-relacionados que permitem aos comandantes o 

exercício da autoridade e a direção das ações, permitindo a integração das demais 

funções de combate" (BRASIL, 2015, p. 3-21). Na guerra moderna, o Comando e 

Controle passa a ser uma "responsabilidade distribuída, expandindo sua atuação 

nos domínios físico, informacional, social e cognitivo" (ALBERTS, 2005, p. 14). 

Desta forma, a principal finalidade do Comando e Controle é permitir o 

desenvolvimento da "consciência situacional que resulta na perfeita sintonia entre a 

situação percebida e a situação real" (BRASIL, 2015, p. 1.3). 

Como resultado das alterações ocorridas no cenário mundial, na natureza dos 

conflitos e nas possibilidades de ameaças futuras, novos atores foram inseridos no 

tabuleiro da guerra assimétrica e da guerra da informação, exigindo também 

adaptações na atuação das Forças Armadas. Os conflitos modernos demonstram 

que a paz estável somente pode ser alcançada mediante a integração de todas as 

expressões do poder nacional (política, econômica, psicossocial e científico-
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tecnológica), exigindo crescente atuação de forças militares e civis em um ambiente 

de operações interagências (OI). 

 
No ambiente operacional contemporâneo, as operações militares 
conduzidas no ambiente Interagências surgem como a pedra angular desse 
novo cenário, passando a exigir dos vetores militares novas arquiteturas, 
linguagem e mentalidade para lidar com as agências civis, no 
compartilhamento de metas e na busca de unidade de esforços, de forma 
sinérgica, em ações que abrangem impositivamente todas as expressões do 
Poder Nacional (BRASIL, 2014, p. 2.4). 
 

Com o emprego da Cooperação Civil-Militar (CIMIC)3, as operações 

interagências passaram a receber especial atenção por parte de forças armadas, 

governos, organismos internacionais e organizações não governamentais. Sobre o 

assunto, o Centro de Cooperação Civil-Militar da OTAN declara: 

 
A cooperação civil militar é aplicável a todos os tipos de operações da 
OTAN. Em todos os cenários concebíveis, os comandantes são cada vez 
mais obrigados a levar em conta fatores políticos, sociais, econômicos, 
culturais, religiosos, ambientais e humanitários ao planejar e conduzir suas 
operações. Além disso, os comandantes reconhecem que as áreas 
operacionais contêm a presença de um grande número de atores civis com 
seu próprio mandato, objetivos, métodos, princípios, estrutura, papel e 
perspectivas, que podem ter implicações nas operações e vice-versa. O 
contexto e o perfil da CIMIC irão alterar de acordo com a natureza da crise 
ou operação (CIVIL - MILITARY CO-OPERATION CENTRE OF 
EXCELLENCE, 2012, p. I-1-5, tradução nossa).4 
 

De forma análoga, no Brasil, observa-se o aumento da interação entre atores 

civis e militares, agências governamentais e órgãos não governamentais, todos 

atuando no contexto de operações interagências. As Forças Armadas apresentam 

crescente atuação no ambiente interagencias, com destaque para operações de 

Garantia da Lei e da Ordem (GLO), operações de apoio à órgãos governamentais e 

operações subsidiárias, realizando, por exemplo, ações na faixa de fronteiras e no 

apoio à segurança de Grandes Eventos e das Olimpíadas Rio 2016. 

Essas operações impõe a preparação das Forças Armadas no combate ao 

terrorismo internacional, narcotráfico, crime organizado transnacional, ataques 

cibernéticos, armas não convencionais e outras ameaças não exclusivas do 

_____________ 
3 Acrônimo para o termo Civil-Military Cooperation que remete a função militar de ligação entre o 
comandante de uma força militar e as organizações civis com presença ativa num teatro de 
operações. 
4 O Civil-Military Co-operation Centre of Excellence (CCOE) é um centro multinacional patrocinado e 
acreditado pela OTAN, que fornece aconselhamento e conhecimentos especializados sobre 
Cooperação Civil-Militar (CIMIC) para clientes civis e militares. Os principais focos dos trabalhos da 
organização são a melhoria da formação e treinamento, buscando o desenvolvimento conceitual e 
doutrinário da cooperação entre estes os vetores civis e militares. 
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ambiente de conflitos entre estados. Como resultado, essas ameaças exigem o 

desenvolvimento de capacidades que instigam os atuais arranjos de coordenação 

interagência, impondo desafios ainda a serem vencidos pelo Comando e Controle. 

 

JUSTIFICATIVA 

 

As operações interagências crescem em termos de atores, número e extensão. 

O cenário de novas ameaças exige que o Comando e Controle (C2) interagências 

opere em ambiente de elevada volatilidade, incerteza, complexidade e ambiguidade. 

Face a esse desafio, este trabalho torna-se relevante por identificar 

antecipadamente as capacidades de C2 requeridas para a Defesa Nacional, 

permitindo a atuação eficiente das Forças Armadas, aumentando o nível de 

consciência situacional e elevando o nível de interoperabilidade entre as agências 

envolvidas. 

O presente trabalho encontra justificativa no fato de que, ao analisar as 

capacidades de Comando e Controle requeridas para a Defesa no cenário das 

novas ameaças, busca-se compilar e disponibilizar informações para o ambiente 

acadêmico, cumprindo a intenção da Política Nacional de Defesa de difundir 

assuntos relevantes de Defesa para todos os segmentos da sociedade brasileira. 

Ressalta-se que existem poucos trabalhos sobre o tema proposto (conforme será 

demonstrado mais a frente), apesar do crescente interesse sobre temas ligados às 

capacidades de C2 aplicáveis aos cenários vindouros. Espera-se, desta forma, 

identificar as principais demandas relativas ao assunto em tela, contribuindo com a 

mobilização da sociedade para estudo de temas no campo do Comando e Controle 

aplicáveis à Defesa Nacional. 

A execução do presente trabalho justifica-se, também, pelo fato de que o tema 

apresentado encontra aderência com os objetivos propostos pelo Programa de Pós 

Graduação em Ciências Militares da Escola de Comando e Estado-Maior do Exército 

e relação com a linha de pesquisa Estudos da Paz e da Guerra. Nesse sentido, 

busca-se analisar e criticar a evolução da realidade de C2 nacional ao mesmo tempo 

que se tem a intenção de compreender, analisar, assessorar e criticar os processos 

associados as políticas públicas voltadas à Defesa Nacional. 
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Por fim, ressalta-se que este estudo não encerra a análise das capacidades de 

Comando e Controle da Defesa Nacional em operações interagências diante das 

novas ameaças, servindo como fonte de consulta e gerando questionamentos e 

inquietações para trabalhos de maior especificidade ou amplitude. 

 

PROBLEMA 

 

Diante do cenário acima exposto, levanta-se o seguinte problema: quais fatores 

devem ser considerados para incrementar as capacidades de Comando e Controle 

nacionais em operações interagências para atender as demandas provenientes das 

novas ameaças? 

 

OBJETIVO GERAL 

 

Na busca pela resposta ao questionamento acima descrito e com a finalidade 

de indicar as linhas gerais da pesquisa, foi formulado o seguinte objetivo: Analisar as 

capacidades de Comando e Controle em operações interagências executadas no 

contexto das novas ameaças para identificar ações que contribuam com a agilidade 

no processo decisório da Defesa Nacional brasileira. 

 

OBJETIVOS ESPECÍFICOS 

 

Para atingir o objetivo acima proposto, foram elaborados os seguintes objetivos 

específicos: 

- Analisar definições, conceitos e discussões teóricas sobre Comando e 

Controle, Operações Interagências, Novas Ameaças e Capacidades com o intuito de 

compreender o estado da arte demandado pelas novas ameaças. 

- Estudar as capacidades de Comando e Controle em operações interagências 

da OTAN no contexto das novas ameaças. 

- Investigar a situação brasileira quanto às capacidades de Comando e 

Controle em operações interagências no contexto das novas ameaças. 
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METODOLOGIA 

 

Essa seção tem por finalidade descrever os procedimentos empregados na 

execução deste trabalho, apontando os processos formais e sistemáticos de 

desenvolvimento do método científico aplicados à pesquisa. 

Este trabalho iniciou-se com a obtenção de novas informações e fontes sobre o 

tema em pauta, através do processo de revisão de literatura descrito por Fink (2014) 

e utilizando os processos propostos por Leiras (2014) e Seuring et Al. (2005).  

A revisão de literatura identificou a relevância da OTAN no emprego do 

Comando e Controle, das operações interagências e da preparação contra novas 

ameaças, fato que foi comprovado pelo número de referências àquela organização 

nas fontes de consulta, conforme apresentado no Anexo A. No mesmo sentido 

Alberts (2005) e Mitchell (2009) apresentam as razões pelas quais a OTAN tornou-

se uma instituição de referência nos processos de C2; ainda, encontra-se ligado à 

OTAN o um centro de excelência na coordenação civil-militar e interagências (CIMIC 

CENTRE OF EXCELLENCE, 2012); e, também, Buzan, Wæver, Wilde (1998) e 

Buzan, Wæver (2003) apontam para a atuação da organização contra as novas 

ameaças. 

Por sua vez, no Brasil, os denominados Grandes Eventos - como os Jogos 

Olímpicos e Paraolímpicos Rio 2016 - foram identificados como os eventos nacionais 

de maior envergadura dos Sistemas de C2, contando com a maior participação de 

agências e apresentando risco de ações proporcionadas por atores ligados às novas 

ameaças (BRASIL, 2015). 

Tendo como foco a OTAN e o Brasil, o desenvolvimento deste trabalho seguiu 

os passos propostos por Demo (2006; 2010) com a realização de uma pesquisa do 

tipo exploratória, de natureza aplicada, com adoção de abordagem qualitativa. Os 

procedimentos técnicos empregados no trabalho foram a pesquisa bibliográfica, 

baseada em material publicado principalmente em artigos de periódicos, livros e 

sites de órgãos governamentais disponibilizados na Internet; a pesquisa documental, 

por meio da consulta de relatórios elaborados após a execução de operações 

interagências; e a pesquisa experimental, por meio da análise de variáveis que 

influenciam o objeto de estudo (SILVA, 2005). 
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Com a finalidade de apoiar os procedimentos metodológicos seguintes, foram 

identificados os mecanismos de engajamento empregados para definição de 

operações interagências no contexto das novas ameaças, os quais são 

apresentados na área hachurada da Tabela 1. Operações ou exercícios com 

mecanismos de engajamento contidos na área em branco da tabela não foram 

considerados por apresentarem contextos de atuação normalmente designados para 

o setor de Defesa e por não contarem com a participação de outras agências. 

 

Tabela 1 - Identificação de capacidades na abordagem qualitativa 

 Mecanismo de Engajamento 

 Conflito  Cooperação 

Ameaças 
Uso da Força Militar Policiamento - 

Monitoramento 
Apoio em atividade 
civis 

Estado Nação    

Atores Sub-Nacionais    

Organização    

Indivíduos ou redes    

Desafios sistêmicos    

Fonte: o autor 
 

Inicialmente, adotou-se a análise do C2 na OTAN, destacando as 

características e informações apresentadas durante atividades da OTAN, os 

discriminando por aspectos que compõem os fatores geradores de capacidade. 

Durante o processo de análise, buscou-se evidenciar as variáveis contidas na 

Tabela 2, com a finalidade de identificar a presença de indícios de agilidade de C2 

(Alberts, 2006) e da atuação dos componentes de C2 (BRASIL, 2015) dentro dos 

planejamentos, exercícios e operações da OTAN. 

 

Tabela 2 - Definição operacional das variáveis. 

Variável   Proxy Indicadores Forma de medição 

Agilidade de C2 
Grau de agilidade do 
C2 

grau de alocação dos 
direitos de decisão 

- 

grau de interação entre 
as entidades 

- 

grau de distribuição 
das informações 

- 
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Variável   Proxy Indicadores Forma de medição 

Componentes da 
atividade de C2 

Nível de identificação 
dos componentes de 
C2 

autoridade Nível de identificação 

processo decisório Nível de identificação 

estrutura Nível de identificação 

Fonte: o autor 
 

Na sequência do trabalho, o C2 no Brasil foi analisado tomando por base 

aspectos que compõem os fatores geradores de capacidade, priorizando as 

atividades realizadas durante o Jogos Olímpicos e Paraolímpicos Rio 2016. Buscou-

se, como anteriormente descrito, identificar a presença de indícios de agilidade de 

C2 e de atuação dos componentes de C2 tratados na tabela acima. 

Para atingir os objetivos propostos nessa abordagem, foram empregados os 

procedimentos de pesquisa bibliográfica preconizados por Alves-Mazzotti e 

Gewandsznajder (2001). Essa pesquisa bibliográfica foi calcada na produção 

científica catalogada nas bases de dados constantes do Anexo B, no resultado da 

revisão de literatura (constante do Anexo A), em publicações de autores de 

reconhecida relevância no meio acadêmico, em documentos produzidos pela OTAN 

e pelo Ministério da Defesa, em relatórios dos Grandes Eventos e em sites da 

internet. 

O delineamento da pesquisa contemplou as fases de levantamento e seleção 

da bibliografia; coleta dos dados, crítica dos dados, leitura analítica e fichamento 

eletrônico das fontes com utilização do software Mendeley, argumentação e 

discussão dos resultados. 

Com a finalidade de atender os objetivos elencados para o trabalho de 

pesquisa, esta dissertação foi desencadeada por capítulos, obedecendo a sequência 

abaixo: 

- Capítulo 1: DEFINIÇÃO, CONCEITOS E DISCUSSÃO TEÓRICA; 

- Capítulo 2: SITUAÇÃO NA OTAN, apresentando as capacidades de 

Comando e Controle em operações executadas pela OTAN; 

- Capítulo 3: SITUAÇÃO BRASILEIRA, apresentando as capacidades de 

Comando e Controle observadas em operações interagências, diante de um cenário 

de novas ameaças; 

- CONSIDERAÇÕES FINAIS 
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Capítulo 1 - DEFINIÇÃO, CONCEITOS E DISCUSSÃO TEÓRICA 

 

 

Este capítulo apresenta as principais definições, conceitos e discussões 

teóricas sobre o Comando e Controle, Operações Interagências, Novas Ameaças e 

Capacidades, destacando os pontos comuns dos temas que possuem relação com o 

objetivo deste trabalho. 

 

1.1 COMANDO E CONTROLE 

 

O Comando e Controle (C2) é empregado em várias áreas do conhecimento, 

sendo que a pesquisa bibliográfica identificou referências em artigos de 

Administração, Arquitetura e Urbanismo, Ciência da Computação, Ciências Políticas 

e Relações Internacionais, Ciências Ambientais e Engenharia. Todavia, o setor com 

maior emprego dos conceitos de C2 foi o setor de Defesa, fato que justifica a ampla 

predominância desse conceito em manuais militares e fontes oficiais. 

A literatura apresenta diversas definições para o termo Comando e Controle. A 

OTAN o define como a atividade que permite "o exercício da autoridade e da direção 

por um indivíduo devidamente designado sobre recursos atribuídos na realização de 

um objetivo comum" (OTAN, 1988). Por sua vez, o Centro de Excelência em 

Comando e Controle (C2COE)5 amplia esse conceito quando define C2 como:  

 
Exercício de autoridade e direção por um comandante devidamente 
designado sobre as forças atribuídas e anexadas, realizadas através de um 
arranjo de pessoal, equipamento, comunicações, instalações e 
procedimentos para a realização da missão (C2COE, 2016, tradução 
nossa). 
 

Nessas definições, infere-se que o Comando está associado a termos como 

autoridade, processo de decisão e liderança enquanto o Controle está relacionado 

aos termos informação, comunicação e estrutura. 

_____________ 
5 O Centro de Excelência em Comando e Controle (C2COE) foi formalmente criado em 14 de junho 
de 2007 e reconhecido pela OTAN em 04 de abril de 2007. É um órgão que possui a missão de 
apoiar a OTAN, países e organizações/instituições em assuntos relacionados ao C2, particularmente 
no nível operacional, com foco em Processos e Estruturas, Gestão da Informação e do Conhecimento 
e Fatores Humanos (Liderança) 
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Nesse sentido, o Ministério da Defesa brasileiro não adota uma definição 

restrita sobre C2, descrevendo-o, simultaneamente, como ciência e arte, que trata 

do "funcionamento de uma cadeia de comando e envolve três componentes 

imprescindíveis e interdependentes: autoridade, processo decisório e estrutura" 

(BRASIL, 2015, p. 15). 

Sob a ótica do Ministério da Defesa, a autoridade refere-se ao componente 

legitimamente investido, da qual emanam as decisões que materializam o exercício 

do comando e para a qual fluem as informações necessárias ao exercício do 

controle; o processo decisório atribui-se ao componente baseado no arcabouço 

doutrinário, que permite a formulação de ordens e estabelece o fluxo de informações 

necessário ao seu cumprimento; e a estrutura relaciona-se ao componente que inclui 

pessoal, instalações, equipamentos e tecnologias necessários ao exercício da 

atividade de Comando e Controle (BRASIL, 2015, p. 15). 

Com a adoção desses três componentes do Comando e Controle, torna-se 

possível atingir o necessário fluxo de informações entre o comandante e os 

elementos subordinados, garantindo que as ordens sejam recebidas, analisadas, 

compreendidas, planejadas de acordo com o cenário apresentado, e, finalmente, 

executadas, sendo o resultado da execução informado ao comandante. Este 

procedimento sistemático permite o surgimento e visualização de um cenário comum 

entre os comandantes, seus estados-maiores e seus elementos subordinados, o 

qual é denominado consciência situacional. Este fenômeno é descrito na Doutrina de 

C2 como a "percepção precisa e atualizada do ambiente operacional no qual se 

atuará e no reconhecimento da importância de cada elemento percebido em relação 

à missão atribuída" (BRASIL, 2015, p. 16). A consciência situacional garante o 

entendimento dos "fatores e condições que afetam a execução da tarefa durante um 

período determinado de tempo" (BRASIL, 2015, p. 2-4), representando um perfeito 

sincronismo entre o que se percebe e o que realmente ocorre. Cebrowski e Gartska 

(1998) consideram que quanto maior o grau de percepção do cenário da missão, 

melhor a consciência situacional. 

As atividades que garantem o alcance da consciência situacional são 

simplificadamente elencadas no Ciclo de Comando e Controle6 apresentado na 

_____________ 
6 Baseado e também descrito como Ciclo PDCA, Ciclo de Boyd ou Ciclo OODA 
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Figura 1, no qual o processo decisório é analisado sob quatro fases: observar, 

orientar-se, decidir, agir. 

Estas fases ocorrem continuamente e são detalhadas na publicação Comando 

e Controle (BRASIL, 2015b, p. 2-7), de acordo com a transcrição abaixo: 

 

A fase observar caracteriza-se por perceber o cenário no qual se deseja 
atuar e se está inserido. Nessa fase, capta-se o maior número possível de 
estímulos que influenciam o ambiente operacional, provenientes, por 
exemplo, de sensores dos escalões superiores, dos subordinados, do 
escalão considerado, ou ainda, oriundos de sensores civis [...]. 
Na fase orientar-se, as percepções coletadas na fase anterior são 
consolidadas, interpretadas e analisadas em um contexto global, a fim de 
delinear um cenário atualizado da situação, com base no qual serão 
identificadas ameaças prováveis ou reais, os riscos e suas consequências. 
[...]. 
Na fase decidir, o comandante toma decisões, baseado no cenário formado 
na fase anterior e nas possíveis linhas de ação, emitindo as ordens aos 
escalões subordinados. 
Durante a fase agir, os comandantes de escalões subordinados 
transformam as ordens superiores em ações específicas, alterando a 
situação do ambiente operacional e exigindo atualização de informações e, 
consequentemente, iniciando um novo ciclo de C². 

 

Figura 1 - O Ciclo de Comando e Controle 

 
Fonte: BRASIL, 2015b, p. 2-7 

 

Observa-se que o grau de consciência situacional é diretamente proporcional à 

velocidade do Ciclo de Comando e Controle. Quanto mais alta a velocidade do ciclo 

ou quanto menos vezes ele for interrompido, consequentemente maior será o 

entendimento do cenário apresentado (FORD, 2010). Em função das evoluções 
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tecnológicas nos meios de comunicações e computacionais, além da possibilidade 

de operação em redes de computadores, o Ciclo de C2 passou a ser cada vez mais 

rápido, permitindo aumento na capacidade de obtenção e coleta de dados do 

ambiente, no tratamento destas informações, na análise e na disseminação de 

novas ordens (BRASIL, 2016; SALES, 2016). 

Apesar da aplicação do Comando e Controle predominantemente no campo 

militar, o C2 passou a influenciar e/ou ser influenciado por atividades e estudos de 

outras áreas de aplicação. As evoluções tecnológicas e o surgimento da chamada 

Era da Informação também trouxeram reflexos nos procedimentos da economia e do 

comércio americanos no final do século XX. Em busca de maior eficiência, 

procedimentos foram sistematizados, buscando melhor aproveitamento das 

informações disponíveis, maior velocidade de processamento de dados, redução de 

custos, diminuição do tempo de resposta e maior satisfação do usuário final 

(CEBROWSKI; GARSTKA, 1998). A Figura 2 apresenta um exemplo da 

sistematização do fluxo de informações dentro de uma rede Logística. 

 

Figura 2 - Fluxo de informações em uma rede Logística 

 
Fonte: ALBERTS, 1999, p. 30 

 

Segundo o exemplo apresentado na figura acima, existe uma clara relação 

entre o número de nós (operações, marketing e vendas e usuários) e o número de 

possíveis interações criadas entre cada um desses nós. O sucesso em um 

empreendimento logístico, desta forma, residiria na habilidade de explorar o grau de 

consciência situacional resultante das informações geradas pelas interações entre 
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os nós. Essas relações entre os nós integrantes dos sistemas econômicos e 

comerciais foram observadas e analisadas por Cebrowski e Garstka (1998), 

possibilitando o lançamento dos fundamentos da Guerra Centrada em Redes (GCR) 

ou Network Centric Warfare (NCW).  

Alberts (2006, p. 32, grifo nosso) descreve que: 

 
Sob o risco de simplificação excessiva, a Guerra Centrada em Redes é um 
processo composto por dois passos: em primeiro lugar, alcançar a 
consciência compartilhada e, segundo, alavancar a consciência 
compartilhada para alcançar um maior grau de auto-sincronização, levando 
a aumentos dramáticos na agilidade e eficácia. 
 

O modelo proposto pela GCR revolucionou as operações militares na medida 

que estimulou a atuação sincronizada de sensores, controladores e atuadores, 

garantindo elevada eficiência na atuação integrada de forças militares e sistemas de 

armas. Todavia, o ambiente das operações militares foi alterado com o surgimento 

de novas ameaças no cenário mundial; com a necessária atuação de forças militares 

em ambientes de coalizão ou em ambiente de operações interagências; e com a 

atuação em ambientes geograficamente dispersos (ALME, 2010). 

Em função do cenário de novas ameaças presente no século XXI, as atividades 

de Comando e Controle passaram a exigir elevado grau de interoperabilidade e de 

agilidade. As antigas definições de C2 passariam a ser incompletas e 

potencialmente sem valor a menos que fosse fornecido uma forma de medir a sua 

existência (presença) ou sua qualidade" (ALBERTS, 2006, p. 32). Diante da busca 

pela qualidade do Comando e Controle no ambiente da GCR, Alberts propôs como 

métrica para avaliação da agilidade a interação entre os seguintes vetores: grau de 

alocação dos direitos de decisão; grau de interação entre as entidades; e grau de 

distribuição das informações. 

Esta métrica é graficamente apresentada na Figura 3, servindo como base para 

formação e entendimento dos conceitos da abordagem "Power to the Edge" ou 

"Poder para as bordas". Este conceito envolve o "empoderamento" de indivíduos na 

borda de uma organização (onde a organização interage com seu ambiente 

operacional para ter um impacto ou efeito nesse ambiente) ou, no caso de sistemas, 

dispositivos de borda. 

De acordo com tal abordagem, operações com alto grau de centralização das 

decisões, elevada restrição na distribuição de informações e rígidos procedimentos 
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de interação seriam classificadas como atividades clássicas de C2, tendo como 

espaço temporal de aplicação o período da Guerra Fria. Em contrapartida, o 

crescimento da alocação dos direitos de decisão, do grau de interação entre as 

entidades e do grau de distribuição das informações tornaria o Comando e Controle 

mais próximo de alcançar a abordagem Edge. Desta forma, o "empoderamento" 

envolveria a expansão do acesso à informação e a eliminação de restrições 

desnecessárias, ao mesmo tempo em que exigiria ampla disseminação da intenção 

dos comandantes a todos os elementos envolvidos em uma operação (MITCHELL, 

2009). 

Ainda, nota-se que sob a égide da abordagem Edge, os comandantes tornam-

se responsáveis pela criação de condições iniciais para o sucesso e pelo exercício 

do controle, atuando na criação de uma intenção de comando alinhada ao 

empreendimento, na alocação de recursos dinamicamente e no estabelecimento de 

regras de engajamento e outros mecanismos de controle por parte das forças 

combatentes. 

 

Figura 3 - Interação entre os vetores de agilidade e as abordagens de C2 

 
Fonte: o autor, baseado em ALBERTS, 1999, p. 75 e p. 77 

 

Da análise da Figura 4, nota-se que a variação dos mecanismos de 

engajamento (do conflito até a cooperação) e dos atores envolvidos em uma 

operação exige a adoção de distintas abordagens e capacidades de Comando e 

Controle. Observa-se, também, que os maiores desafios para a atividade encontram-

se no estabelecimento do Comando e Controle no nível de cooperação das 

operações interagências no contexto das novas ameaças. 

 

Abordagem Edge 
Operações do Sec XXI 

Abordagem Clássica de C2 
Período da Guerra Fria 
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Figura 4 - Abordagens de C2 e a matriz de ameaças à segurança  
 

 

 
 

Fonte: Alberts, 2005, p. 133  
 

 

1.2 OPERAÇÕES INTERAGÊNCIAS 

 

O aumento do grau de complexidade das operações militares modernas trouxe 

demandas de emprego das forças militares juntamente com órgãos e agências não 

pertencentes ao ramo militar. Como previamente definido, as operações 

interagências referem-se a: 

 
Interação das Forças Armadas com outras agências com a finalidade de 
conciliar interesses e coordenar esforços para a consecução de objetivos ou 
propósitos convergentes que atendam ao bem comum. Assim, evita-se a 
duplicidade de ações, a dispersão de recursos e a divergência de soluções, 
ao mesmo tempo que se aumenta a eficiência, eficácia e efetividade das 
operações (BRASIL, 2013, p. 1-2). 
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Figura 5 - O ambiente organizacional interagências  

 
Fonte: BRASIL, 2013, p. 3-6  

 

Para fins deste trabalho e adotando a convenção utilizada pelo Exército 

Brasileiro, a definição de agências inclui as organizações, instituições e entidades, 

governamentais ou não, civis ou militares, públicas ou privadas, nacionais ou 

estrangeiras, fundamentadas em instrumentos legais e/ou normativos que têm 

competências específicas e que exerçam alguma interferência, possuam interesse 

ou possam ser instrumentos, atores ou partes na prevenção de ameaças, no 

gerenciamento de crises e/ou na solução de conflitos (BRASIL, 2013). Adota-se, 

ainda, como convenção que Operações Interagências e Operações em Ambiente 

Interagências possuem o mesmo significado. 

A atuação em operações interagências subentendem o relacionamento das 

Forças Armadas com entes de diversas culturas institucionais e, consequentemente, 

diferentes procedimentos de Comando e Controle. A cultura organizacional militar é 

caracterizada por uma forte hierarquia, com quase absoluta adesão às ordens 

recebidas. Na cultura interagências, ocorre algo oposto, pois não há uma cadeia de 

comando única e distinta. É um aglomerado de órgãos independentes usando o 

mesmo caminho, ao mesmo tempo, mas todos indo para destinos diferentes (DAVIS, 

2011, p. 34). No ambiente interagências, a maneira de cumprir a missão está 
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calcada no emprego dos!�seis!Cs�!- compreender, coordenar, cooperar, concessões 

(fazer), consenso (buscar o) e comunicar-se. 

Colaboração também é um termo utilizado para referir-se às operações 

interagências. O Escritório de Contabilidade Norte-americano ilustra esta assertiva 

com a seguinte definição: 

 
Usamos o termo "colaboração" amplamente para incluir atividades 
interagências que outros definiram de diversas formas como "cooperação", 
"coordenação", "integração" ou "rede". Também fizemos isso por que não 
há definições consensuais desses termos e não somos capazes de fazer 
distinções definitivas entre esses diferentes tipos de atividades 
interagências (EUA, 2005, p.1, tradução nossa). 
 

Ainda sobre colaboração e operações interagências, tem-se a seguir a 

definição proposta por Townsend e Shelley, versando sobre as responsabilidades e 

vantagens dessa integração: 

 
A colaboração é um relacionamento mutuamente benéfico e bem definido, 
estabelecido por duas ou mais organizações para alcançar objetivos 
comuns. Esta relação inclui um compromisso com as relações e metas 
mútuas, uma estrutura conjuntamente desenvolvida e responsabilidade 
compartilhada; autoria mútua e responsabilidade pelo sucesso; e partilha de 
recursos e recompensas (TOWNSEND; SHELLEY, 2008, p.4, tradução 
nossa) 
 

No artigo "Crossing Boundaries: Interagency Cooperation and the Military", 

Kelleher (2002), apresenta os desafios para estabelecimento de ligações 

consistentes entre agências, particularmente em operações associadas à assistência 

humanitária, operações de combate e "nationbuilding", indicando que a única 

solução é a cooperação autêntica entre todos os elementos envolvidos no evento. 

Segundo a autora: 

 
Muitos podem argumentar que uma relação sinérgica não é desejável nem 
possível. Mas em um mundo multipolar, as ameaças assimétricas e a 
frequência de intercessão militar em operações além da guerra exigem 
superar a rivalidade interagencial para alcançar o domínio total do espectro. 
Como as Forças Armadas aprenderam na Operação Desert One, a 
rivalidade entre serviços leva ao fracasso (KELLEHER, 2002, p. 7, tradução 
nossa). 
 

No Brasil, a Conferência das Nações Unidas sobre o Meio Ambiente e o 

Desenvolvimento - ECO 92 (1992) marcou o início das operações interagências com 

a participação das Forças Armadas. Os resultados obtidos naquela operação 

estimularam o crescente emprego das Forças Armadas na coordenação de 

atividades com emprego de agências e órgãos governamentais. Desde aquele 
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evento, a Defesa Nacional passou por diversas modificações, culminando com a 

criação do Ministério da Defesa e uma maior aproximação dos procedimentos de 

operações interagências dentre as Forças Armadas (BOTINNO, 2013). 

As operações de maior vulto ocorridas no Brasil desde a ECO 92 foram: Jogos 

Pan-americanos do Rio de Janeiro (2007), Operação ARCANJO (2010) e Operação 

SERRANA (2011). Destacaram-se, ainda, pela frequência de ocorrência, as 

Operações SENTINELA, Operações ÁGATA, Operações PORTEIRA FECHADA, 

Operações ATALAIA, Operações CADEADO, Operações CURARE, Operações 

FRONTEIRA SUL, além dos Exercícios de vazamento de material radioativo das 

usinas nucleares - Angra dos Reis e as Operações subsidiárias (Operação PIPA) 

(LUZ, 2013). 

Nessas operações, as Forças Armadas foram empregadas majoritariamente 

em território nacional, em regiões de fronteira ou em áreas urbanas, para apoio a 

órgãos de segurança, na atuação em grandes eventos nacionais, na integração de 

órgãos e agências, além do apoio à Defesa Civil em calamidades. A atuação da 

Defesa Nacional, por meio das Forças Armadas, ocorreu de forma singular (uma das 

Forças Armadas) ou conjunta (emprego de todas as Forças), sendo que esta última 

modalidade ocorreu particularmente durante os Grandes Eventos. 

Convencionou-se chamar Grandes Eventos as operações interagências 

ocorridas a partir de 2011 destinadas a atuação dos setores governamentais e não 

governamentais em eventos de alta visibilidade e interesse internacional. São 

exemplos deste tipo de eventos, no contexto de operações interagências, os Jogos 

Mundiais Militares (2011), Conferência das Nações Unidas sobre Desenvolvimento 

Sustentável � Rio+20 (2012), Copa das Confederações (2013), Jornada Mundial da 

Juventude � JMJ (2013), Copa do Mundo FIFA 2014 e Jogos Olímpicos e 

Paralímpicos (2016) (BOTINNO, 2013).  

Nas primeiras operações, as atividades de Comando e Controle eram aplicadas 

de forma diversificada, variando entre o espectro da ausência de interoperabilidade 

e a interoperabilidade mínima necessária ao cumprimento das atividades. 

Inicialmente, a integração de informações ocorria somente por meio de contato 

pessoal nos Centros de Comando e Controle, mediante ligação entre elementos de 

cada uma das agências envolvidas. O cenário foi totalmente modificado com o 

surgimento de sistemas de Comando e Controle voltados para operações 
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interagências. Durante a operação Copa do Mundo, o Sistema Pacificador permitiu 

que agências incluíssem informações de suas atividades diretamente naquele 

sistema, recebendo em troca informações integradas das atividades de todos os 

participantes, garantindo maior consciência situacional (BRASIL, 2016). 

Também nesse ambiente interagências, observou-se, pela primeira vez, o 

interesse no compartilhamento das estruturas de Comando e Controle, sendo que 

diversos órgãos apresentaram interesse na aquisição centralizada de equipamentos 

de comunicações, por meio de licitação internacional preparada pelo Exército 

Brasileiro, visando o emprego centralizado de sistemas nos Grandes Eventos. Os 

elementos de ligação interagências em Centros de C2 também foram amplamente 

empregados (BRASIL, 2016; SALES, 2016). 

Caso excepcional de operação interagência internacional ocorreu durante o 

apoio às vítimas do terremoto no Haiti (LUZ, 2013), quando a Defesa Nacional 

executou ajuda humanitária no contexto de operações interagências. Na operação 

pós-terremoto em 2010, além das ações desenvolvidas pelas tropas brasileiras da 

MINUSTAH, destacou-se a capacidade de apoio logístico das Forças Armadas 

Brasileiras, com transporte de ajuda humanitária (alimentos, remédios, itens de 

primeira necessidade) por meio de aeronaves militares. Os navios militares também 

realizaram transporte de material militar (viaturas, geradores, alimentos, etc.) e 

material para ajuda humanitária (colchões, material de higiene, gêneros alimentícios, 

etc.) (DIAS, 2011).7 

Quanto a assistência à desastres no Brasil, a atuação das Forças Armadas na 

Operação Serrana, em 2011, constitui um exemplo de parceria entre governo, 

agências humanitárias e militares que traduzem uma interação harmônica e 

cooperativa para ajuda em desastres (ROSA, 2014). As Forças Armadas apoiaram a 

Defesa Civil e demais órgãos envolvidos na assistência ao desastre ocorrido na 

Região Serrana do Rio de Janeiro, contribuindo com pessoal, transporte aéreo e 

terrestre, apoio de saúde (proporcionado por Hospital de Campanha e pessoal de 

saúde) e apoio de comunicações. 

Ressalta-se que as experiências adquiridas durante os Grandes Eventos no 

Brasil trouxeram valiosos ensinamentos para o emprego de operações interagência 

_____________ 
7 Entre janeiro e maio de 2010, foram efetuados mais de 50.000 procedimentos de enfermagem, 
cerca de 20.000 atendimentos pelo Hospital de Campanha da FAB, além de ultrassonografias, 
exames de RX, laboratoriais e atendimentos odontológicos (DIAS, 2011). 
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no cenário nacional, servindo de base de planejamento para as operações dos 

Jogos Olímpicos e Paraolímpicos Rio 2016. Os relatórios dos eventos apresentaram 

observações positivas quanto a importância do emprego constante e integrado das 

agências, utilização de sistemas de comunicações de forma compartilhada e uso de 

sistemas de Comando e Controle interoperáveis. Nessa oportunidade, o Sistema 

Pacificador passou a integrar o Comando e Controle durante a operação Jogos 

Olímpicos e Paraolímpicos, permitindo a manutenção da consciência situacional e o 

suporte à tomada de decisões. O Sistema Nacional de Comunicações Críticas 

(sistema integrado de comunicação por meio de sistema troncalizado) passou a 

servir de base para a ligação entre os participantes de operações interagências, 

garantindo a flexibilidade, agilidade e interoperabilidade necessárias para a 

envergadura da operação em tela (SALES, 2016). Concretizou-se, também, a 

aquisição centralizada de equipamentos de comunicações para agências por meio 

de licitação centralizada do Exército Brasileiro, reduzindo os custos de aquisição e 

aumentando a interoperabilidade entre as agências participantes destes eventos. 

 

1.3 NOVAS AMEAÇAS 

 

As ameaças tradicionais aos estados estiveram inicialmente ligadas à 

ocorrência ou possibilidade de confronto com outros estados. Este cenário foi 

alterado pelo surgimento de atores não estatais com capacidade de colocar em risco 

a segurança das estruturas convencionais dos estados, sem empregar única e/ou 

diretamente meios militares contra as unidades políticas legalmente estabelecidas. O 

fim da Ordem Bipolar permitiu que novas dimensões de ameaças fossem incluídas e 

estudadas no debate de segurança internacional (BUZAN, 1991)8. 

Em 2004, o relatório do Painel de Alto Nível das Nações Unidas sobre 

Ameaças, Desafios e Mudanças, descreveu ameaça como qualquer acontecimento 

ou processo que cause mortes em grande escala ou uma redução maciça das 

expectativas de vida e que possa enfraquecer o papel do Estado como unidade 

básica do sistema internacional. No mesmo documento, foram descritas as principais 

ameaças a que a humanidade poderia ser vítima nas décadas seguintes: ameaças 

_____________ 
8 Buzan apresenta no livro People, States and Fear:An Agenda for International Security Studies in 
Post Cold War Era as ameaças classificadas sob cinco tipos: militares, políticas, societais, 
econômicas e ecológicas. 
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de caráter econômico e social, pobreza, doenças infecciosas e degradação 

ambiental; conflitos entre Estados; conflitos internos, guerra civil, genocídio e outras 

atrocidades de larga escala; armas de destruição em massa; terrorismo; e crime 

organizado transnacional (UNRIC, 2004). 

Por sua vez, em 2008, a União Europeia divulgou o Relatório sobre a Execução 

da Estratégia Europeia de Segurança, mostrando que as ameaças com maior 

impacto para os integrantes da União são: Proliferação de Armas de Destruição em 

Massa; Terrorismo e Criminalidade Organizada; Segurança cibernética; Segurança 

energética; e Alterações climáticas (UE, 2008). 

Adicionalmente, a Política Nacional de Inteligência brasileira de 2016 

estabelece como principais ameaças aquelas que apresentam capacidade de pôr 

em perigo a integridade da sociedade e do Estado e a segurança nacional do Brasil, 

dentre as quais destacam-se: Espionagem; Sabotagem; Interferência Externa; Ações 

contrárias à Soberania Nacional; Ataques cibernéticos; Terrorismo; Atividades ilegais 

envolvendo bens de uso dual e tecnologias sensíveis; Armas de Destruição em 

Massa; Criminalidade Organizada; Corrupção; e Ações Contrárias ao Estado 

Democrático de Direito (BRASIL, 2016). Ainda, o Cenário de Megatendências 

mundiais 2030 ressalta que as �novas! ameaças�! estarão presentes nas agendas 

políticas de diversos países. Além do terrorismo, ameaças como pirataria, 

narcotráfico e crime organizado podem levar as forças armadas, particularmente dos 

países menos desenvolvidos, ao seu combate (DYNKIN, 2011). 

A seguir, encontram-se definições, discussões, indicadores e reflexos dessas 

novas ameaças, discriminadas dentro do terrorismo internacional, narcotráfico, crime 

organizado transnacional, ataques cibernéticos, armas de destruição em massa e 

proliferação nuclear.  

O termo terrorismo não possui uma definição mundialmente aceita. Segundo a 

CIA, a Comunidade de Inteligência utiliza o termo para definir ações premeditadas e 

de violência com motivos políticos perpetradas contra alvos não combatentes por 

grupos subnacionais ou agentes clandestinos. A CIA acrescenta, ainda, que o termo 

terrorismo internacional remete aos atos envolvendo o território ou cidadãos de mais 

de um país (EUA, 1994). O Instituto para Análise e Resolução de Conflitos da 

Universidade George Mason descreve terrorismo como ato violento ou ameaça de 

violência contra civis ou não combatentes a fim de promover uma causa política por 
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meio de efeitos psicológicos do terror criados pelo ato (CUNNINGHAM, 2003). Por 

sua vez, a Organização das Nações Unidas não apresenta uma definição para 

terrorismo, todavia, declara que atos criminosos pretendidos ou calculados para 

provocar um estado de terror no público em geral, num grupo de pessoas ou em 

indivíduos para fins políticos são injustificáveis em qualquer circunstância, 

independentemente das considerações de ordem política, filosófica, ideológica, 

racial, étnica, religiosa ou de qualquer outra natureza que possam ser invocadas 

para justificá-los (ONU, 1994). 

A ausência de consenso estimulou os pesquisadores Alex Schmid e Albert 

Jongman analisarem centenas de definições de terrorismo com a função de 

encontrar alguns elementos comuns entre elas. Como resultado, foram encontrados 

cinco termos presentes nas definições de terrorismo: violência e força (83.5%); 

política (65%); medo e terror (51%); ameaça (47%); e efeitos psicológicos e 

premeditação (41.5%) (SCHMID; ALBERT, 1988). 

Hoffman propõe que é possível entender o terrorismo como um vírus: 

 
Ele cresce e se espalha, predando as vítimas, e transforma seus métodos e 
táticas para esquivar os esforços de extermínio. À medida que a tecnologia 
moderna evoluiu, foi possível encontrar soluções para os impactos deste 
problema, mas em muitos casos, aqueles que trabalharam para combatê-lo 
caíram vítimas de seu poder devastador. Em muitos casos, esforços 
terroristas têm facilitado com sucesso a mudança política desejada 
(HOFFMAN, 2006, tradução nossa). 
 

Segundo dados do Índice Global de Terrorismo, atualmente, o terrorismo 

encontra-se correlacionado ao elevado nível de violência política do governo, ao 

baixo sentimento de proteção e segurança do país, falta de respeito aos direitos 

humanos e das organizações internacionais; e envolvimento em algum tipo de 

conflito nacional ou internacional (Figura 6) (ONU, 2015). 

A Constituição Brasileira de 1988 apresentou menção sobre o repúdio ao 

terrorismo, considerando-o como uma ameaça tradicional aos estados e sem 

considerar a inexistência de regulamentação para este crime. Com a Política 

Nacional de Defesa (PND) de 2012, o terrorismo internacional passou a ser 

oficialmente considerado uma nova ameaça por constituir risco à paz e à segurança 

mundiais. A referida Política salientou que o Brasil condena enfaticamente ações 

terroristas e implementa as resoluções pertinentes da Organização das Nações 

Unidas (ONU), reconhecendo a necessidade de que as nações trabalhem em 
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conjunto no sentido de prevenir e combater as ameaças terroristas. O documento 

estabelece ainda que é imprescindível que o País disponha de sistemas de 

Comando e Controle e de Inteligência de Defesa com estrutura ágil, capaz de 

prevenir ações terroristas e de conduzir operações de contraterrorismo (BRASIL, 

2012b). 

 
Figura 6 - Mapa de impacto do terrorismo no mundo 

 
Fonte: Índice Global de Terrorismo, 2014 

 

Da mesma forma, a Estratégia Nacional de Defesa (END) determina que todas 

as instâncias do Estado deverão contribuir para o incremento do nível de Segurança 

Nacional, com particular ênfase sobre a prevenção de atos terroristas e de atentados 

massivos aos Direitos Humanos, bem como a condução de operações 

contraterrorismo, a cargo dos ministérios da Defesa e da Justiça e do Gabinete de 

Segurança Institucional da Presidência da República (GSIPR). 

Os Grandes Eventos ocorridos no Brasil (particularmente, a Copa do Mundo 

FIFA 2014 e as Olimpíadas 2016), transformaram o país em palco favorável à 

ocorrência de eventos terroristas. Ainda assim, somente às vésperas dos Jogos 

Olímpicos e Paraolímpicos Rio 2016, o Brasil passou a contar com legislação que 

regulamentasse o crime de terrorismo. Este fato ocorreu pela Lei Nº 13.260, de 16 

de março de 2016, que definiu terrorismo como a prática de atos por razões de 

xenofobia, discriminação ou preconceito de raça, cor, etnia e religião, quando 

cometidos com a finalidade de provocar terror social ou generalizado, expondo a 

perigo pessoa, patrimônio, a paz pública ou a incolumidade pública (BRASIL, 2016). 
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Ainda sobre o terrorismo, Paul Wilkinson ressalta que uma estratégia eficaz 

contra os terroristas deve envolver os serviços de informações, a polícia, o judiciário, 

os serviços de imigração e alfândegas, o setor privado e o sucesso na obtenção do 

apoio dos meios de comunicação e do público, que podem ser valiosas fontes de 

informações para coleta de dados por parte da polícia e serviços de inteligência. As 

Forças Armadas podem desempenhar muitas tarefas valiosas no quadro desta 

estratégia multifacetada, mas a dependência excessiva da força militar pode tornar-

se contraproducente (WILKINSON, 2012). Nesta visão, reforça-se a ideia de 

emprego das Forças Armadas não como ator armado, mas sim como indutora de 

capacidades de Comando e Controle e elo de ligação entre os participantes do 

ambiente interagências. 

Dentre as novas ameaças destaca-se, também, o narcotráfico ou tráfico de 

drogas. Esta atividade é definida como o comércio de substâncias consideradas 

ilícitas em quantidades superiores às destinadas ao consumo pessoal. A ONU 

estima que o comércio anual de drogas ilegais renda em torno de 400 bilhões de 

dólares, fato que demonstra o poder econômico e dificulta as ações para eliminação 

de tal ameaça (ONU, 2015). Em função dos valores que movimenta e de sua 

intrincada associação com outros crimes, o narcotráfico traz consigo a capacidade 

de criar instabilidade nas áreas onde é praticado, trazendo ameaças para a 

segurança dos estados. 

 

Figura 7 - Mapa do fluxo de tráfico de drogas 

 
Fonte: Relatório Mundial sobre Drogas 2015 
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O estudo de caso da Colômbia permite entender a razão do narcotráfico ser 

considerado uma nova ameaça aos estados, ao criar um poder paralelo ao poder 

político: 

 
Durante a década de 1980, a Colômbia tornou-se a sede principal da 
crescente indústria da cocaína - ultrapassando tanto o Peru como a Bolívia, 
embora na época cultivassem a grande maioria da coca cultivada nos 
Andes. A Colômbia tinha duas vantagens comparativas: a população 
colombiana relativamente grande nos Estados Unidos e a fraqueza de um 
Estado que, em grande parte por causa das divisões políticas entre a 
esquerda e a direita, arquivou consistentemente as tentativas de 
estabelecer um quociente de legitimidade eficiente (THOUMI, 2003, p. 182). 
 

Anualmente, o UNODC publica o Relatório Mundial sobre Drogas, que reúne os 

principais dados e análises de tendências sobre a produção, o tráfico e o consumo 

de drogas ilegais em todo o mundo. Os dados são compilados pelo UNODC a partir 

de questionários enviados aos países-membros e compõem um documento de 

referência para nortear as políticas globais sobre drogas (UNODC, 2015). O 

Relatório da ONU de 2015 indica que os principais produtos do mercado ilegal de 

substâncias ilícitas são as anfetaminas, a cannabis, a cocaína, o ecstasy e os 

sedativos e tranquilizantes. Os maiores produtores mundiais de opiáceos são 

Afeganistão, Colômbia, México, Miamar e Laos, representando os pontos de partida 

para a distribuição destas drogas para o mundo. 

O mesmo documento aponta que Holanda, Marrocos e Espanha 

apresentavam-se como pontos de partida ou de trânsito de cannabis, todavia essa 

rota tem sido alterada para Argentina e Albânia, mostrando o caráter dinâmico das 

rotas de tráfico. O tráfico de cocaína encontra na Bolívia, Colômbia e Peru os 

principais pontos de partida para a distribuição mundial, utilizando a Argentina e o 

Brasil como principais rotas de distribuição para Europa e África. Os países da 

América Central contribuem para a distribuição para a América do Norte e Europa. 

O acompanhamento das apreensões de anfetaminas tem demonstrado que 

estas drogas são produzidas principalmente na Europa, África Ocidental e Ásia 

Ocidental, sendo o Brasil considerado destino e rota de trânsito dessas substâncias 

para a América do Norte. O fluxo do tráfico de drogas é apresentado na Figura 7. 

A PND não trata especificamente do problema do narcotráfico, mas descreve 

que a segurança de um país é afetada pelo grau de estabilidade da região onde o 

país está inserido. Assim, é desejável que ocorram o consenso, a harmonia política 

e a convergência de ações entre os países vizinhos para reduzir os delitos 
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transnacionais e alcançar melhores condições de desenvolvimento econômico e 

social, que tornam a região mais coesa e mais forte. O documento declara, ainda, 

que a existência de zonas de instabilidade e de ilícitos transnacionais pode provocar 

o transbordamento de conflitos para outros países da América do Sul. A persistência 

desses focos de incertezas é, também, elemento que justifica a prioridade à defesa 

do Estado, de modo a preservar os interesses nacionais, a soberania e a 

independência (BRASIL, 2012b). 

Da mesma forma que a PND, a END não apresenta considerações específicas 

sobre o tráfico de drogas e narcotráfico. Todavia, são observados fatos que exigem 

a integração da Defesa Nacional com a Segurança Pública em assuntos referentes a 

Lei dos Tóxicos, o problema da militarização do combate às drogas, uso da Força 

Nacional de Segurança Pública na luta contra o crime organizado e o cunho 

estratégico da luta contra o narcotráfico. Assim, o problema da segurança do espaço 

aéreo (Lei do Abate), as operações de patrulhamento e vigilância da fronteira e a 

construção de Unidades de Polícia Pacificadora (UPP) fazem parte do arsenal 

estabelecido pelas autoridades brasileiras para tentar enfraquecer os grupos 

criminosos que desenvolvem suas atividades nas capitais do país (SANTOS, 2015). 

Phil Williams (2012) descreve que o tráfico de drogas representa significativo e 

lucrativo comércio dentre todas as atividades criminosas, fornecendo a maior fonte 

para a concentração da riqueza e do poder ilícitos em muitas sociedades, 

permanecendo intimamente associada à violência e à corrupção. 

Outra categoria que se destaca dentro do rol das novas ameaças é o crime 

organizado transnacional. Crime organizado ou organização criminosa são termos 

que caracterizam grupos transnacionais, nacionais ou locais altamente centralizados 

e geridos por indivíduos, que pretendem se envolver em atividades ilegais, 

geralmente com o objetivo de lucro monetário (MACIONIS, 2010). Cabe ressaltar 

que o crime organizado normalmente está associado à outros crimes que permitem 

a ampliação dos lucros obtidos na atividade criminosa, associando-se, como 

exemplo, ao tráfico de drogas e de armas ilegais. Na Convenção da ONU sobre 

crime transnacional, o termo grupo criminoso organizado é definido como grupos 

estruturados de três ou mais pessoas, por um período de tempo com objetivo de 

cometer crimes ou delitos com a finalidade de obter, direta ou indiretamente, um 

benefício financeiro ou material. A mesma convenção estabelece que esses crimes 
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graves devem receber penas superiores a quatro anos de restrição da liberdade 

(ONU, 2010). 

No entanto, a Convenção da ONU não contém uma definição precisa para 

crime organizado transnacional, assim como também não contém uma lista dos tipos 

de crimes que a constituem. Tal fato ocorreu de forma intencional, com a finalidade 

de permitir a ampla aplicabilidade da Convenção sobre Crime Organizado para 

novos tipos de crime que surgem constantemente devido à mudanças de caráter 

global, regional e local. De forma abrangente, as ações do crime organizado 

descritas na convenção da ONU referem-se ao crime organizado transnacional e 

estão ligadas à atividades como lavagem de dinheiro, tráfico de seres humanos, 

contrabando de imigrantes e tráfico internacional de armas (UNODC, 2016). 

No Brasil, o crime organizado é regulado pela lei Nº 12.850, de 2 de agosto de 

2013, que conceitua organização criminosa como a associação de quatro ou mais 

pessoas que atuam de forma ordenada e estruturada, mesmo com divisão informal 

tarefas, com objetivo de obter, direta ou indiretamente, vantagem de qualquer 

natureza, mediante a prática de infrações penais cujas penas máximas sejam 

superiores a quatro anos, ou que sejam de caráter transnacional (BRASIL, 2013). 

Alberto Silva Franco descreve que: 

 
O crime organizado possui uma textura diversa: tem caráter 

transnacional na medida em que não respeita as fronteiras de cada país e 
apresenta características assemelhadas em várias nações; detém um 
imenso poder com base numa estratégia global e numa estrutura 
organizativa que lhe permite aproveitar as fraquezas estruturais do sistema 
penal; provoca danosidade social de alto vulto; tem grande força de 
expansão, compreendendo uma gama de condutas infracionais sem vítimas 
ou com vítimas difusas; dispõe de meios instrumentais de moderna 
tecnologia; apresenta um intrincado esquema de conexões com outros 
grupos delinqüenciais e uma rede subterrânea de ligações com os quadros 
oficiais da vida social, econômica e política da comunidade; origina atos de 
extrema violência; exibe um poder de corrupção de difícil visibilidade; urde 
mil disfarces e simulações e, em resumo, é capaz de inerciar ou flagilizar os 
Poderes do próprio Estado (FRANCO, 2010, p. 5). 
 

Apesar das atividades do crime organizado concentrarem-se principalmente 

nos grandes centros urbanos, as fontes de recursos para desenvolvimento do crime 

organizado transnacional encontram-se dispersas pelas fronteiras do Brasil. Por 

essa razão, a PND e a END buscam a integração das atividades de inteligência de 

todos os órgãos do Sistema Brasileiro de Inteligência (SISBIN) paralelamente à 

consolidação do Sistema de Comando e Controle para a Defesa Nacional.  
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Assim, observa-se que existe clara ligação entre o crime organizado e o 

narcotráfico, com impacto nos níveis de segurança dos estados. Ademais, os 

Estados frequentemente não são eficientes nos seus esforços para combater as 

redes criminosas transnacionais, apresentam dificuldade em controlar os mercados 

criminosos e não apreciaram plenamente em que medida outros intervenientes não 

estatais apropriaram-se das metodologias do crime organizado como mecanismo de 

financiamento, desafiando a segurança global e individual (WILLIAMS, 2012). 

Destacam-se, também, no contexto das novas ameaças, os riscos provenientes 

das armas de destruição em massa e proliferação nuclear. Tradicionalmente, esses 

artefatos mostravam-se como ameaças aos estados no contexto da dissuasão ou na 

ocorrência de um eventual conflito. Todavia, com o fim da Guerra Fria, os arsenais 

nucleares e as armas de grande porte de países alinhados à antiga ordem poderiam 

tornar-se potencialmente acessíveis à grupos interessados no emprego ou na 

distribuição desses meios. 

Segundo Ibrahim!A.!Hak!Neto,!a!expressão!�armas!de!destruição!em!massa�!

(ADM) apareceu, pela primeira vez, no jornal The Times, de Londres, em 28 de 

dezembro de 1937, em matéria sobre os efeitos dos bombardeios sobre Guernica, 

durante a Guerra Civil espanhola: "Quem pode pensar sem horror o que outra guerra 

generalizada significaria se essa fosse travada com todas as novas armas de 

destruição em massa" (HAK NETO, 2011, p. 11, tradução nossa). O autor ressalta 

também que embora se referisse a armas convencionais, o espírito por trás da nova 

expressão era a indignação com a comprovada capacidade do inexorável processo 

de inovação tecnológica, quando aplicado aos armamentos, gerar poder de 

destruição indiscriminada e em proporções sem antecedentes históricos. 

Várias armas químicas com efeitos devastadores já haviam sido utilizadas na 

Primeira Guerra Mundial, mas nenhuma com poder destrutivo comparável à arma 

nuclear empregada sobre o Japão em 1945. Atualmente, as armas nucleares, as 

armas químicas e as armas biológicas são as principais representantes das 

categorias de armas de destruição em massa. O uso de tais armas é considerado 

crime de guerra, seja pela crueldade e sofrimento resultante, pela grande quantidade 

inevitável de mortes civis ou pela limitação da capacidade do inimigo de se defender 

ou contra-atacar. 
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Como definição, o Artigo 50 do Código de Inteligência dos EUA, apresenta as 

armas de destruição em massa como: 

 
qualquer arma ou artefato destinado a, ou com capacidade de, causar morte 
ou danos corporais a um número significativo de pessoas por meio da 
liberação, disseminação ou impacto de produtos químicos venenosos ou 
tóxicos, organismos causadores de doenças, radiação ou radioatividade 
(EUA, 2016). 
 

A Política Nacional de Inteligência define armas de destruição em massa como:  

 
Agentes químicos, biológicos e nucleares que podem tornar-se por si 
mesmos, uma fonte potencial de proliferação, além de representar risco à 
paz mundial e aos países que abdicaram da opção por essas armas para 
sua defesa (BRASIL, 2016). 
 

A longa caminhada pela busca da redução das armas de destruição em massa 

passou pelos seguintes marcos: Tratado de Não-Proliferação de Armas Nucleares 

(TNP), em 1970; Convenção sobre Armas Químicas, em 1997; Convenção sobre 

Armas Biológicas, em 1975; Tratado Abrangente de Proibição de Testes Nucleares, 

em 1996; e pela Convenção sobre Proibição de Minas que entrou em vigor em 1999. 

As Resoluções Nº 1540, de 28 de abril de 2004, e Nº 1977, 20 de abril de 2011, 

adotadas pelo Conselho de Segurança das Nações Unidas dispõem sobre o 

combate à proliferação de armas de destruição em massa. Segundo as resoluções e 

agindo de acordo com o Capítulo VII da Carta das Nações Unidas, todos os Estados 

devem negar o acesso, criar leis e tomar todas as medidas necessárias para garantir 

que atores não estatais tenham acesso à armas nucleares químicas e biológicas 

(ONU, 2004; 2011). No Brasil, as referidas resoluções passaram a vigorar a partir do 

Decreto Nº 7.722, de 20 de abril de 2012 (BRASIL, 2012). 

Segundo a PND, o Brasil defende uma ordem internacional baseada na 

democracia, no multilateralismo, na cooperação, na proscrição das armas químicas, 

biológicas e nucleares, e na busca da paz entre as nações. Nesse sentido, defende 

a reforma das instâncias decisórias internacionais, de modo a torná-las mais 

legítimas, representativas e eficazes, fortalecendo o multilateralismo, o respeito ao 

Direito Internacional e os instrumentos para a solução pacífica de controvérsias. O 

documento reforça a posição brasileira de signatário do Tratado sobre a Não-

Proliferação de Armas, ressalvando o direito de todos os países ao uso da 

tecnologia nuclear para fins pacíficos e ao fortalecimento dos setores espacial, 

cibernético e nuclear, que são estratégicos para a Defesa do País (BRASIL, 2012b). 
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Na mesma direção, a END reforça a atuação dos órgãos governamentais na 

proteção da população e instalações nacionais em caso de emprego de armas 

dessa natureza; estimula o domínio das tecnologias dos setores espacial, cibernético 

e nuclear para defesa e desenvolvimento nacional; e ressalta o firme propósito de 

desenvolvimento do projeto do submarino de propulsão nuclear (BRASIL, 2012a). 

James J. Wirtz apresenta sua desconfiança sobre a atuação isolada de 

instituições internacionais, forças militares nacionais, agências de inteligência e 

organismos responsáveis pela aplicação da lei, pois esses entes não teriam 

condições de solucionar o problema das armas de destruição em massa em todos 

os níveis. As leis nacionais em todo o mundo precisam reforçar as normas 

internacionais, aumentando assim a transparência, ao mesmo tempo que as 

iniciativas internacionais devem impedir o tráfego de mercadorias proibidas, 

tecnologias e armas (WIRTZ, 2012). 

Os ataques virtuais e a guerra cibernética surgiram como uma ameaça aos 

estados a partir da crescente utilização de redes de computadores e da ampla 

dependência de sistemas informatizados no controle de serviços básicos. Campen, 

Dearth e Godden (1996) definem guerra cibernética como o uso ofensivo e 

defensivo de informações e sistemas de informação para negar, explorar, corromper 

ou destruir valores do adversário baseados em informações, sistemas de informação 

e redes computadorizadas. 

Segundo Cavelty (2012), os autores (nacionais ou transnacionais) 

perpetradores de ataques cibernéticos podem variar desde jovens à criminosos, 

assim como de terroristas à nações ou estados. A autora descreve ainda que uma 

forma de tratar esses ataques, quanto ao risco à segurança nacional, remete a 

classificação dos autores como ameaças não estruturadas e ameaças estruturadas. 

Segundo a Palo Alto Networks9, a segurança cibernética envolve a proteção de 

informações e sistemas contra grandes ameaças cibernéticas, como o terrorismo 

cibernético, a guerra cibernética e a espionagem cibernética. Em suas formas mais 

destrutivas, as ameaças cibernéticas visam ativos secretos, políticos, militares ou 

infraestruturais de uma nação ou seu povo (PALO ALTO NETWORKS, 2016). Nesse 

sentido, a Política Nacional de Inteligência Brasileira conceitua ataques cibernéticos 

como ações deliberadas com o emprego de recursos da tecnologia da informação e 

_____________ 
9  Empresa do setor de segurança de redes, produtora de firewalls de alta performance. 
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comunicações que visem a interromper, penetrar, adulterar ou destruir redes 

utilizadas por setores públicos e privados essenciais à sociedade e ao Estado, a 

exemplo daqueles pertencentes à infraestrutura crítica nacional (BRASIL, 2016). 

O Boletim de Segurança da Kaspersky de 2016 apresenta dados sobre os 

ataques cibernéticos, relacionando-os com sua distribuição geográfica e o 

percentual de usuários atacados (Figura 8). Ainda, segundo o mesmo boletim 

(Tabela 3), observa-se que o Brasil ocupa a 6ª posição mundial no ranking de 

ataques cibernéticos provocados por malware contra o sistema bancário. 

 
Figura 8 - Localização geográfica dos ataques de malware bancário em 2015 

 
Fonte: Kaspersky Security Bulletin 2015 
 

Tabela 3 - Percentual dos ataques de malware bancário em 2015 
 País % usuários atacados 

1 Singapura 11.6 
2 Áustria 10.6 
3 Suíça 10.6 
4 Austrália 10.1 
5 Nova Zelândia 10.0 
6 Brasil 9.8 
7 Namíbia 9.3 
8 Hong Kong 9.0 
9 África do Sul 8.2 
10 Líbano 6.6 
Fonte: Kaspersky Security Bulletin 2015 

Os riscos associados às ameaças cibernéticas estimulam o surgimento de 

regulamentações para evitar o emprego de computadores como armas. São 
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exemplos dessas regulamentações o Manual de Prevenção e Controle de Crimes 

Informáticos das Nações Unidas, o relatório Cyberwarfare and International Law da 

United Nations Institute for Disarmament Research (UNIDIR) e o Tratado do 

Conselho Europeu sobre Crime Cibernético. 

No Brasil, a Política Nacional de Defesa declara que para se opor a possíveis 

ataques cibernéticos, é essencial aperfeiçoar os dispositivos de segurança e adotar 

procedimentos que minimizem a vulnerabilidade dos sistemas que possuam suporte 

de tecnologia da informação e comunicação ou permitam seu pronto 

restabelecimento. Segundo esse documento, para que o desenvolvimento e a 

autonomia nacionais sejam alcançados é essencial o domínio crescentemente 

autônomo de tecnologias sensíveis, principalmente nos estratégicos setores 

espacial, cibernético e nuclear (BRASIL, 2012b). 

Myriam Cavelty declara inaceitável a execução de guerra cibernética com fins 

militares em detrimento de governos, economias e sociedades em sistemas de 

informação em rede, não sendo possível a adoção de um regime internacional 

conclusivo para a proteção do ciberespaço sem garantias de que esse tipo de guerra 

ocorra. A autora declara também que devem ser reforçados os acordos e as 

capacidades internacionais de aplicação da lei, mas também que se deve considerar 

seriamente a proibição do uso de armas cibernéticas por parte dos Estados-nação, 

apesar de todas as dificuldades prováveis que tal regime possa encontrar. O 

ciberespaço é um ativo muito valioso para o mundo inteiro colocá-lo em risco em 

nome da segurança nacional (CAVELTY, 2012). 

Em resumo, as novas ameaças tornaram o ambiente volátil, incerto, complexo 

e ambíguo, apresentando-se de forma integrada e/ou complementar. Este novo 

cenário exige novas capacidades para preparação de pessoal especializado, ações 

de inteligência, planejamento integrado, emprego de metodologia e equipamentos 

específicos e emprego de sistema de comunicação de alta performance com 

imunidade à ataques cibernéticos, todos atuando em ambiente interagências com 

atuadores civis e militares (BRASIL, 2016). 
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1.4 CAPACIDADES 

 

A organização em torno de capacidades foi inicialmente introduzida pelo 

Departamento de Defesa dos Estados Unidos da América, por meio do conceito do 

Joint Capabilities Integration and Development System (JCIDS) ou Sistema de 

Integração e Desenvolvimento de Capacidades Conjuntas, buscando identificar 

possíveis falhas nos processos de aquisição de material ainda na fase de licitação 

(EUA, 2009). Adicionalmente, o sistema mostrou-se como ferramenta eficaz para a 

identificação de capacidades necessárias à Defesa, sendo adotado também pela 

OTAN. 

Seguindo a tendência mundial de integração e desenvolvimento dos meios de 

Defesa, a Política Nacional de Defesa estabeleceu que a estruturação das Forças 

Armadas deve ocorrer em torno de capacidades, contando com coerente dotação de 

pessoal e material para execução dos planejamentos estratégicos e operacionais 

(BRASIL, 2012b). Em consonância com esse preceito, a Estratégia Nacional de 

Defesa apontou para a necessidades de estruturar o potencial estratégico em torno 

de capacidades. Segundo o documento, "convém organizar as Forças Armadas em 

torno de capacidades, não em torno de inimigos específicos" (BRASIL, 2012a, p. 

58). Sob esta ótica, a Defesa buscou preparar-se para ameaças concretas e 

potenciais por meio da análise do ambiente e da simultânea seleção de capacidades 

que se adequem ao cenário apresentado. 

Nesse sentido, a Doutrina Militar Terrestre descreve capacidade como a 

aptidão requerida a uma força ou organização militar, para que possa cumprir 

determinada missão ou tarefa. É obtida a partir de um conjunto de sete fatores 

determinantes, inter-relacionados e indissociáveis: Doutrina, Organização (e/ou 

processos), Adestramento, Material, Educação, Pessoal e Infraestrutura � que 

formam o acrônimo DOAMEPI. Para que as unidades atinjam o nível máximo de 

prontidão operativa, é necessário que possuam as capacidades que lhes são 

requeridas na sua plenitude (BRASIL, 2014). 

Os sete fatores determinantes para a obtenção de capacidades são 

reconhecidamente relevantes nas operações militares, constando das obras de 

importantes autores de estratégia militar como Sun Tzu, Jomini e Clausewitz. A 
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seguir, são apresentadas discussões sobre os fatores, assim como apresentadas 

suas definições do ponto de vista contemporâneo. 

Segundo Sun Tzu (2006), a doutrina engendra a unidade de pensamento; 

inspira uma mesma maneira de viver e de morrer, tornando os guerreiros intrépidos 

e inquebrantáveis diante dos infortúnios e da morte. O mesmo autor ressalta, ainda, 

que o general que domina a arte da guerra é o árbitro do destino do povo e dos 

rumos da vitória. Jomini (1875) relata que existe um pequeno número de princípios 

fundamentais de guerra dos quais não se pode desviar sem perigo, e cuja aplicação, 

ao contrário, tem sido em quase todos os tempos coroada de sucesso. Por sua vez, 

Clausewitz (1984) defende que a apresentação detalhada de um acontecimento 

histórico, e a associação de diversos acontecimentos, tornam possível deduzir uma 

doutrina: a prova está na própria evidência. Alinhado com estes autores, a Doutrina 

Militar Terrestre estabelece que o fator doutrina é considerado basilar para o 

conhecimento das missões, das atividades e das tarefas que uma tropa irá cumprir 

em operações (BRASIL, 2014). 

 Sobre a organização, Sun Tzu (2006) cita que comandar muitos é o mesmo 

que comandar poucos pois tudo é uma questão de organização. Na obra de 

Clausewitz (1984), o autor menciona que a complexa estrutura de um exército e os 

inúmeros fatores que determinam o seu emprego tornam a atividade combatente 

também sujeita a uma complexa organização, divisão de funções e combinações. O 

mesmo autor reforça, ainda, que, num certo sentido, a formação de batalha consiste 

num componente aritmético e num geométrico: organização e disposição. Em 

consonância com a atual concepção das Forças Armadas brasileiras, a organização 

é expressa por intermédio da Estrutura Organizacional dos elementos de emprego 

de uma Força. Algumas capacidades são obtidas por processos, com vistas a evitar 

competências redundantes, quando essas já tenham sido contempladas em outras 

estruturas (BRASIL, 2014). 

Quanto ao adestramento, Sun Tzu (2006, p. 7) relata: 

 

Nada disse em meus escritos que já não tivesse praticado nos exércitos, 
mas o que ainda não disse é que estou em condições de fazer qualquer um 
colocar em prática minhas ideias, bem como posso treinar qualquer 
indivíduo para os exercícios militares, se for autorizado a tanto. 
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Ainda sobre o adestramento e de acordo com Clausewitz, as qualidades 

militares de um exército baseiam-se: 

 

No indivíduo que está impregnado do espírito e da essência da sua 
atividade, que se adestra nas aptidões que ela exige, desperta-as e torna-as 
suas, que aplica a sua inteligência a todos os detalhes, que obtém 
desenvoltura e confiança através do adestramento e que mergulha 
completamente a sua personalidade na tarefa que lhe é atribuída 
(CLAUSEWITZ,1984, p. 73). 

 

Nesse mesmo sentido, sob uma ótica atual, o adestramento compreende as 

atividades de preparo, obedecendo a programas e ciclos específicos, incluindo a 

utilização de simulação em todas as suas modalidades (BRASIL, 2014). 

Sobre o material, Sun Tzu (2006) reafirma a importância do constante controle 

da quantidade e do estado das munições e dos víveres dos exércitos, ressaltando, 

ainda: "suponha que comece tua campanha com um exército de cem mil homens, 

que dispõe de dois mil carros, mil destinados à marcha, e os outros reservados para 

o transporte de suprimentos" (TZU, 2006, p. 16). Por fim, o autor reflete: 

 

Zela para que suas armas estejam sempre em bom estado. Faz com que os 
víveres sejam saudáveis e abundantes. Se as tropas estiverem mal 
armadas, se os víveres escassearem, e se não tiveres previamente todos os 
suprimentos necessários, dificilmente vencerás (TZU, 2006, p. 38). 

 

Clausewitz, tratando do material, relatou que 

 

a coragem e o moral de um exército sempre aumentaram a sua força física, 
e sempre aumentarão. Mas existem períodos na história em que foi obtida 
uma grande vantagem psicológica através de uma melhor organização e de 
equipamentos superiores (CLAUSEWITZ,1984, p. 85). 

 

Dentro do conceito do DOAMEPI, o material compreende todos os 

equipamentos e sistemas para uso no Exército Brasileiro, acompanhando a evolução 

de tecnologias de emprego militar e com base na prospecção tecnológica. É 

expresso pelo quadro de distribuição de material dos elementos de emprego e inclui 

as necessidades decorrentes da permanência e sustentação das funcionalidades 

desses materiais e sistemas, durante todo seu ciclo de vida (BRASIL, 2014).  

Sobre a educação, Sun Tzu (2006, p. 45) ressalta a importância da educação 

militar!para!o!sucesso!das!operações!ao!escrever!que!�Os!generais!que!brilhavam!

entre os antigos eram homens sábios, previdentes, intrépidos e afeitos ao trabalho. 

(...)!Entre!eles,!a!leitura!e!o!estudo!precediam!a!guerra!e!os!preparavam!para!ela�.!
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De maneira semelhante, Jomini (1875) afirma que de todas as teorias sobre a arte 

da guerra, a única razoável é aquela que, fundamentada no estudo da história 

militar, admite um certo número de princípios reguladores, mas deixa ao gênio 

natural a maior parte da conduta de uma guerra, sem tolhê-la com regras exclusivas. 

Para Clausewitz (1984), a influência das verdades teóricas sobre a vida prática é 

sempre exercida mais através da análise crítica do que da doutrina. 

Na aplicação do DOAMEPI, a educação compreende todas as atividades 

continuadas de capacitação e habilitação, formais e não formais, destinadas ao 

desenvolvimento do integrante de uma Força Militar quanto à sua competência 

individual requerida. Essa competência deve ser entendida como a capacidade de 

mobilizar, ao mesmo tempo e de maneira inter-relacionada, conhecimentos, 

habilidades, atitudes, valores e experiências, para decidir e atuar em situações 

diversas. Dentre essas competências, ressalta-se o desenvolvimento da Liderança 

Militar, fator fundamental na geração das capacidades (BRASIL, 2014).  

Sob o aspecto pessoal, Sun Tzu (2006) aconselha a lembrar os nomes de 

todos os oficiais e subalternos, inscrevendo-os num catálogo e anotando seus 

talentos e suas capacidade individuais, a fim de aproveitar o potencial de cada um, 

quando tiver oportunidade. Clausewitz (1984) reforça que as qualidades militares de 

um exército baseiam-se no indivíduo que está impregnado do espírito e da essência 

da sua atividade, que se adestra nas aptidões que ela exige, desperta-as e torna-as 

suas, que aplica a sua inteligência a todos os detalhes, que obtém desenvoltura e 

confiança através do adestramento e que mergulha completamente sua 

personalidade na tarefa que lhe é atribuída. 

O fator pessoal abrange todas as atividades relacionadas aos integrantes da 

força, compondo uma abordagem sistêmica voltada para a geração de capacidades, 

que considera todas as ações relacionadas com o planejamento, a organização, a 

direção, o controle e a coordenação das competências necessárias à dimensão 

humana da Força (BRASIL, 2014). 

Enfim, sobre a infraestrutura, a obra a Arte da Guerra apresenta a ideia de que 

"se uma cidade, por menor que seja, está bem fortificada e tem munições e víveres 

em abundância, evita sitiá-la�.! (TZU,! 2006, p. 33). Por sua vez, Clausewitz (1984) 

aproxima-se do conceito de infraestrutura de Comando e Controle, orientando que 

quando um exército inicia uma operação, seja ela atacar o inimigo e invadir seu 
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teatro de guerra ou assumir posições ao longo das suas próprias fronteiras, ele 

continua necessariamente dependente de suas fontes de suprimento e de 

reabastecimento e deve manter comunicações com elas. Nesse mesmo sentido, o 

fator infraestrutura engloba todos os elementos estruturais (instalações físicas, 

equipamentos e serviços necessários) que dão suporte à utilização e ao preparo dos 

elementos de emprego, de acordo com a especificidade de cada um e o 

atendimento a requisitos de exercício funcional (BRASIL, 2014). 

Apresentados os fatores preponderantes do DOAMEPI, observa-se que estes 

orientam, também, para a aquisição de capacidades de Comando e Controle que 

permitam sua atuação no ambiente de caráter difuso das ameaças. Segundo a 

Estratégia Nacional de Defesa: 

 
cada combatente deve ser treinado para abordar o combate de modo a 
atenuar as formas rígidas e tradicionais de Comando e Controle, em prol 
da flexibilidade, da adaptabilidade, da audácia e da surpresa no campo de 
batalha (BRASIL, 2012a, p. 56, grifo nosso). 
 

Nesse sentido, visualiza-se que as missões de C2 sejam executadas através 

da análise das tarefas e das capacidades requeridas para seu cumprimento, 

empregando-se os fatores DOAMEPI para a aquisição daquelas aptidões 

necessárias, conforme ilustração da Figura 9. 

 

Figura 9 - Estrutura baseada nas Capacidades Requeridas para a Missão 

 
Fonte: o Autor, baseado em Brasil (2016, p.5-8) 

 

 

  



50 

 

 

Capítulo 2 - SITUAÇÃO NA OTAN 

 

 

2.1 INTRODUÇÃO 

 

Este capítulo apresenta as principais definições, conceitos e discussões sobre 

o Comando e Controle, Operações Interagências, Novas Ameaças e Capacidades 

presentes no contexto de atuação da OTAN, destacando os pontos comuns dos 

temas relacionados com o objetivo deste trabalho. 

Para atender essa premissa, o comando e controle da OTAN em operações 

interagências frente às novas ameaças é estudado sob a ótica dos fatores 

determinantes para a criação de capacidades, tomando por base os documentos e a 

doutrina daquela organização. Ainda, são referenciados manuais; artigos; relatórios 

de operações, de grupos de estudo e de órgãos e agências considerados pela 

OTAN como centros de excelência sobre o tema deste trabalho. 

Inicialmente, são apresentados aspectos da revisão de literatura que 

identificaram a OTAN como um caso de estudo, assim como é apresentada uma 

ambientação sobre a abordagem empregada pela OTAN para atuação no contexto 

das novas ameaças. A seguir, as atividades de C2 intrínsecas da OTAN são 

analisadas dentro dos fatores doutrina, organização, adestramento, material, 

educação, pessoal e infraestrutura, identificando aspectos de destaque quanto à 

atuação interagências. 

Cabe ressaltar que durante a fase de revisão da literatura deste trabalho 

(constante do Anexo A) foram identificados os principais termos de convergência 

relacionados aos temas Comando e Controle, Operações Interagências e Novas 

Ameaças. A Figura 10 apresenta o resultado obtido e destaca dois termos que 

apresentaram relevância por sua relação com os temas de estudo: Capacidades e 

OTAN. 
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Figura 10 - Temas de convergência obtidos na revisão de literatura 

 
Fonte: o autor 

 

A Organização do Tratado do Atlântico Norte (OTAN) constitui-se de uma 

aliança política e militar intergovernamental que teve origem no Tratado do Atlântico 

Norte, assinado em 4 de abril de 1949. O objetivo da OTAN é garantir a liberdade e 

a segurança de seus membros através de meios políticos e militares. No campo 

político, a OTAN promove valores democráticos e permite aos membros a consulta e 

a cooperação em assuntos relacionados à segurança e defesa para solucionar 

problemas, para criar confiança e, a longo prazo, para prevenir conflitos. No campo 

militar, a organização é responsável pela pacífica resolução de disputas. No caso de 

falha dos esforços diplomáticos, a OTAN detém o poder militar para executar 

operações de gerenciamento de crises (NATO, 2017d). 

A organização conta atualmente com 29 estados membros10 que concordam 

com a cláusula de defesa mútua em resposta a um eventual ataque por qualquer 

entidade externa à organização, em um sistema de defesa coletiva. 

Adicionalmente, a organização conta com a participação de 40 países não 

membros que contribuem em assuntos relacionados à política e segurança. A OTAN 

também mantém estreito relacionamento com uma ampla gama de organizações 

governamentais internacionais e organizações não governamentais, que atuam 
_____________ 
10 Por ordem de adesão ao tratado, a seguir são citados os países membros: Bélgica (1949), Canadá 
(1949), Dinamarca (1949), França (1949), Islândia (1949), Itália (1949); Luxemburgo (1949), Holanda 
(1949), Noruega, Portugal (1949), Reino Unido, Estados Unidos da América, Grécia (1952), Turquia 
(1952); Alemanha (1955), Espanha (1982), República Tcheca (1999), Hungria (1999), Polônia (1999), 
Bulgária (2004), Estônia (2004), Letônia (2004), Lituânia (2004), Romênia (2004), Eslováquia (2004), 
Eslovênia (2004), Albânia (2009), Croácia (2009) e Montenegro (2017) (NATO, 2017e). 
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principalmente nas áreas de planejamento e condução de operações; lições 

aprendidas, treinamento, educação e exercícios; cooperação com atores externos; e 

comunicação estratégica. 

O ambiente de atuação da OTAN caracteriza-se pela presença de ameaças 

híbridas, compostas pela conjugação de ameaças convencionais (ameaças 

interestatais) e ameaças não convencionais (internacionais e nacionais que afetam a 

segurança interna)11. Nesse ambiente, observa-se a amplitude das ameaças 

híbridas e sua similaridade com aquelas consideradas novas ameaças neste 

trabalho. Considerando a impossibilidade de congregar todas as capacidades e 

competências que permitam a atuação nas diversas dimensões deste cenário, a 

OTAN considera fundamental a atuação consistente e sustentável de atores 

externos à organização, por meio da reunião de capacidades e da divisão de tarefas 

(EUROPEAN COUNCIL, 2003). Nesse sentido, a senadora Hillary Clinton, em seu 

discurso de posse no Comitê de Relações Internacionais do Senado dos EUA 

declarou: 

 
Devemos usar o chamado "smart power", toda a gama de ferramentas à 
nossa disposição - diplomática, econômica, militar, política, jurídica e 
cultural - escolhendo a ferramenta certa ou combinação de ferramentas para 
cada situação (CLINTON, 2009, tradução nossa). 

 

A interação da OTAN com organizações externas à sua estrutura pode ocorrer 

sobre a forma de Operações Interagências (OI), por meio da colaboração e 

cooperação entre militares, organizações governamentais, organizações 

internacionais, organizações não governamentais ou, até mesmo, países. 

Adicionalmente, a interação também pode ocorrer pelo emprego da Whole-of-

Government Approach (WGA), quando ocorrem ações integradas, essencialmente 

ao nível político, desenvolvidas internamente em um país, destinadas a harmonizar 

os esforços nacionais para um uso mais racional dos recursos mobilizados por 

_____________ 
11 Como exemplo de eventos que caracterizam as ameaças que afetam a OTAN são citados: crime 
organizado, desastres naturais, problemas interestatais (Ucrânia), problemas intraestatais (ISIS), 
instabilidades de fronteiras (marítimas), refugiados buscando alcançar a Europa pelo mar, 
crescimento em pedidos de fontes de recursos (crescimento em pedidos de aumento das Zonas 
Econômicas Exclusivas), e ataques reivindicados por grupos terroristas (França: Charlie Hebdo, 
Supermercado Kosher, Casa de shows Bataclan e bares em Saint Denis, Nice; Grã-Bretanha: Ponte 
de Westminster, Show no estádio de Manchester, London Bridge; Suécia: Estocolmo; Alemanha: 
mercado de Natal de Berlim; Bélgica: Aeroporto e Metrô de Bruxelas; Dinamarca: Centro Cultural de 
Copenhague) (Bekkering, 2015; Bartolucci, 2017; Kroenig, 2015; Pindják, 2014). 
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várias entidades governamentais para alcançar objetivos nacionais (STEPPUTAT, 

2009; FRIIS et al., 2010). 

Por fim, essa interação pode ocorrer com o emprego da Comprehensive 

Approach (CA), onde as diversas organizações atuam conjuntamente por meio do 

entendimento e apreciação comuns na busca de seus objetivos, sem a ocorrência 

do estabelecimento de obrigações ou de ligações formais (USA, 2003). Por sua vez, 

Lindley-French et al (2010) baseiam-se no conceito proposto pela OTAN para definir 

Comprehensive Approach como a geração e aplicação transgovernamental de 

serviços, perícias, estruturas e recursos de segurança, governança e 

desenvolvimento, ao longo do tempo e da distância, em parceria com host nations, 

governos aliados e parceiros e instituições parceiras, tanto governamentais como 

não governamentais. 

O CIMIC Handbook aponta para existência de conceitos distintos de 

Comprehensive Approach. Segundo o documento, existe um conceito estrito de CA, 

que se concentra no aprimoramento da capacidade de interagir e promover a 

interação, e um conceito mais amplo de CA que se expande para atividades 

voltadas a equipar e treinar militares especificamente para operações de ajuda 

humanitária e reconstrução e operações de desenvolvimento (CIMIC COE, 2012). 

Diante da quantidade e diversidade de atores necessários à atuação no cenário 

que se apresenta, a OTAN adota a Comprehensive Approach como sua principal 

diretriz para planejamento e execução de operações com agentes externos e 

relacionadas ao combate às novas ameaças e ameaças hibridas (NATO, 2010b). 

Nesse sentido, é apontado que: 

 
Os desafios enfrentados pela OTAN e seus membros no século 21 
requerem a criação de uma coalizão; esse ambiente coletivo é composto de 
entidades contribuintes, militares e não militares dos vários países da 
OTAN. Essa coalizão provavelmente incluirá contribuições de países não-
membros da OTAN e de organizações internacionais (ALBERTS et al. 2010, 
p. 7). 
 

Este fato traz consequências relacionadas ao aumento das demandas de 

Comando e Controle, assim como crescimento das exigências referentes às 

capacidades de C2 da organização, com consequentes reflexos nos fatores 

doutrina, organização (e/ou processos), adestramento, material, educação, pessoal 

e infraestrutura, os quais são estudados a seguir. 
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2.2 ANÁLISE DAS CAPACIDADE DE C2 DA OTAN 

 

2.2.1 Doutrina 

 

A doutrina é considerada o alicerce para as missões a serem cumpridas, 

descrevendo as atividades e as tarefas necessárias ao alcance dos objetivos 

propostos. Nesse sentido, o arcabouço doutrinário da OTAN é resultado do 

desenvolvimento e aperfeiçoamento de publicações da própria organização, 

tomando por base os estudos provenientes de grupos de trabalho, das lições 

aprendidas em operações e das experiências de especialistas dos países membros 

(C2COE, 2010). 

O Comando e Controle, as Operações interagências e as Novas Ameaças, 

temas relacionados aos objetivos deste trabalho, são assuntos facilmente 

identificáveis nas principais publicações doutrinárias da OTAN12. A publicação de 

mais alto nível dentro da estrutura doutrinária da OTAN (AJP-01(D) - Allied Joint 

Doctrine) descreve que: 

 
O exitoso planejamento, execução e apoio de operações militares requer 
um claro entendimento e implementação da doutrina, e isso é 
especialmente importante quando operações são conduzidas por forças 
multinacionais. O objetivo principal desse documento é apresentar uma 
firme base doutrinária para planejamento, execução e apoio às operações 
aliadas. Ainda que este documento seja para uso das forças da OTAN, a 
doutrina é instrutiva e fornece um enquadramento utilizável na condução de 
operações por uma coalizão da Organização do Tratado do Atlântico Norte 
(OTAN), parceiros, países não membros da OTAN e outras organizações 
(NATO, 2010a, p. xi, tradução nossa). 
 

Como parte da doutrina da organização, o documento assinala, ainda, que a 

Comprehensive Approach deve servir como um elemento catalisador para integrar 

os instrumentos políticos e militares dos componentes da OTAN com todos os outros 

instrumentos que conduzam a solução de um quadro de crise. Esses instrumentos 

_____________ 
12 AAP-6: NATO Glossary of Terms and Definitions, AJP-1 (D): Allied Joint Publication Allied Joint 
Doctrine, AJP-3 (B): Allied Joint Publication for the Conduct of Operations, AJP-3.1: Allied Joint 
Maritime Operations, AJP-3.13: Allied Joint Publications for the Deployment of Forces, AJP-3.2: Allied 
Joint Publication for Land Operations, AJP-3.3: Allied Joint Publications for Joint Air and Space 
Operations, AJP-3.4.1: Allied Joint Publications for Peace Support Operations, AJP-3.4.9: Allied Joint 
Publications for Civil Military Cooperation, AJP-3.4: Allied Joint Publications for Non-Article 5 Crisis 
Response Operations, AJP-3.5: Allied Joint Publication for Special Operations, AJP-5: Allied Joint 
Publication for Operational-Level Planning, AJP-6: Allied Joint Publication for Communication and 
Information Systems, Allied Force Standards, ATP-3.2.2: Command and Control of Allied Land 
Forces, BI-SC Conceptual Framework For Alliance Operations, e COPD V2.0: Allied Command 
Operations Comprehensive Operations Planning (NATO, 2017e) 
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devem, ainda, atuar de forma complementar nos três níveis de decisão: político-

estratégico (relacionamento entre governos e atores internacionais), operacional 

(relacionamento entre entidades no nível civil-militar) e tático (atuação de 

comandantes militares com estímulo à interação de atores locais e internacionais) 

(NATO, 2010a). 

Reforçando os aspectos relacionados ao Comando e Controle, a publicação 

Allied Joint Publication for the Conduct of Operations ressalta que o C2 Conjunto 

deve estar capacitado a integrar todas as forças militares e, ainda, levar em 

consideração as organizações internacionais e as organizações não governamentais 

localmente presentes. Segundo a publicação: 

 
As operações normalmente são caracterizadas por planejamento e direção 
centralizados para alcançar a unidade de esforço, enquanto a autoridade 
para execução deve ser descentralizada, ou seja, delegada ao nível mais 
baixo apropriado para o mais efetivo uso das forças (NATO, 2013a, p. 1-12, 
tradução nossa) 
 

Segundo o mesmo documento doutrinário, as operações da OTAN exigem C2 

capacitado a alcançar os atores de todos os níveis envolvidos, garantindo que estes 

tenham o entendimento dos objetivos propostos de forma clara, rápida e segura. As 

diferentes características, doutrinas, procedimentos e equipamentos de cada um dos 

componentes da operação devem ser levados em consideração, sendo adotadas 

medidas para alcançar a maior eficiência do Comando e Controle. 

 
Para ser um ator efetivo de segurança no futuro, a OTAN terá que sair de 
seus limites institucionais, através de trabalho em rede e de integração com 
uma gama diversificada de atores com interesses alinhados, se não 
correspondentes (MORGAN, 2014, p 10, tradução nossa). 
 

Um fator de relevância para as atividades de C2, em função da diversidade de 

atores, foi o estabelecimento de uma doutrina baseada em termos e definições 

comuns a todos os envolvidos em suas atividades. O NATO Glossary of Terms and 

Definitions é o documento que sintetiza o grau de entendimento entre esses atores e 

tem a finalidade de padronizar a terminologia geral com um significado militar 

específico; a terminologia especializada que precisa ser amplamente compreendida 

em toda a OTAN; e os termos que não estão adequadamente definidos nos 

dicionários de referência do Programa de Terminologia da OTAN (NTP). Com a 

elaboração do glossário, a OTAN busca promover a compreensão mútua, agregar 
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novos colaboradores, difundir sua doutrina, eliminar interpretações errôneas e 

fortalecer as capacidades de defesa da Aliança (NATO, 2014a). 

Entretanto, existem críticas quando ao modelo de doutrina de C2 adotado pela 

OTAN, apontando para a predominância de aspectos doutrinários ligados aos países 

com maior influência na organização. Nesse sentido, o Seminário de Comando e 

Controle "C2 on the move" discutiu o modelo de doutrina adotado pela organização. 

O relatório final do evento, apresenta críticas como a abaixo transcrita: 

 
O que fizemos para nos tornarmos um Comando Conjunto também 
começou com a Doutrina da OTAN. A OTAN é muito boa em adotar a 
doutrina dos EUA como doutrina de toda a organização. Tentar colocar os 
EUA no contexto da OTAN e fazê-lo entender como a OTAN funciona é um 
grande desafio (COPINGER-SYMES, 2015, p. 43, tradução nossa). 
 

O mesmo autor apresenta uma reflexão sobre o desafio a ser vencido pela 

doutrina de C2 no contexto da Comprehensive Approach: " As tentativas na doutrina 

e nas definições de C2 tem menosprezado a complexidade de C2 no ambiente de 

guerra moderno. A agilidade é a chave" (COPINGER-SYMES, 2015, p. 43, tradução 

nossa). 

 
Apesar da ampla produção doutrinária e sua constante revisão à luz da 

Comprehensive Approach, os relatórios produzidos pela própria organização e 

destinados à avaliação do grau da interação dos atores internos com atores externos 

à OTAN apontam para obstáculos doutrinários a serem superados. Quanto a 

doutrina de C2 em operações interagências no ambiente das novas ameaças, 

observam-se discussões quanto à diferença de prioridade nas comunicações 

destinada aos agentes externos; à definição de responsabilidades e relações dos 

atores externos nos diversos níveis decisórios; ao alinhamento de objetivos e de 

visões do ambiente dos atores internos e externos à OTAN; e à validação de 

conceitos doutrinários relacionados à integração de atores externos com atores da 

defesa, segurança e inteligência (NATO, 2010c). 

 

2.2.2 Organização 

 

O desenvolvimento de capacidades de C2 da OTAN também é obtido pela 

sistemática organização de atividades em processos, evitando competências ou 
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responsabilidades redundantes dentro de sua própria estrutura organizacional 

(C2COE, 2010). 

Apesar de ser descrita, de forma ampla, como uma aliança em âmbito político e 

militar, os processos de comando e controle da OTAN seguem os procedimentos 

estabelecidos dentro das seguintes divisões: nível político, voltado à estruturação do 

C2 institucional dentro da OTAN e países externos; estratégico, relacionados ao 

estabelecimento do C2 necessário ao alcance de objetivos de segurança nacionais 

ou multinacionais determinados por uma nação ou grupo de nações e recursos 

nacionais (incluindo militares) implantados para alcançá-los; nível operacional, 

relacionado ao C2 nas campanhas e grandes operações planejadas, conduzidas e 

realizadas para atingir objetivos estratégicos nos teatros ou áreas de operações; e 

nível tático, referente ao C2 em atividades, campanhas e compromissos planejados 

e/ou executados com a finalidade de alcançar objetivos militares atribuídos a 

formações táticas e unidades (NATO, 2010a; 2010d; 2017h). 

Entretanto, independentemente do nível de decisão, a OTAN considera que o 

C2 deve incluir todas as forças que contribuem para a operação e levar em 

consideração a coordenação e cooperação com as OI e ONGs. Nesse sentido, cada 

vez mais, as operações militares necessitam de coordenação e sincronização com 

as operações de outras agências e autoridades regionais. A organização considera 

que uma abordagem inclusiva desde o início das operações mostra-se como um 

poderoso catalisador para assegurar o estabelecimento de uma coordenação 

efetiva. Em todos os níveis devem ser acrescidos requisitos para desenvolvimento 

de procedimentos interagências integrados, ainda que seja necessário reconhecer a 

resistência de muitas agências em qualquer invasão de sua própria liberdade de 

ação (NATO, 2013a). Nesse sentido, a estrutura da OTAN conta com funções chave 

no processo, desempenhadas por assessores políticos (POLAD), por assessores 

jurídicos (LEGAD) e por pessoal de CIMIC (NATO 2013a, 2017d). 

Particularmente, dentro do ramo militar, a OTAN adota uma estrutura 

hierarquizada de comando, com dispersão territorial voltada ao enfrentamento às 

ameaças existentes e à execução de uma consequente pronta resposta. A estrutura 

e a localização dos comandos do ramo militar são apresentadas na Figura 11. 
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Figura 11 - Estrutura de Comando da OTAN 

 
Fonte: Allied Joint Doctrine for the Conduct of Operations (NATO, 2013a) 

 

Na figura anterior, observa-se a diversidade de comandos especificamente no 

nível tático, fato que exige elevada capacidade de controle sobre as ações 

realizadas pelos elementos subordinados. Adicionalmente, nota-se a necessidade 

de integração dentre os diferentes comandos terrestres, marítimos e aéreos, adiante 

fracionadas em outras unidades de diversificadas funções e capacidades. Nesse 

cenário, todas as operações requerem coordenação e ligação significativas, 

particularmente quando operando no contexto das novas ameaças. A solução 

visualizada pela OTAN para obter maior agilidade de C2 passa pela troca de 

elementos de ligação entre o comando de força conjunta, comando superior, 

unidades adjacentes, nações apoiadas, nações contribuintes da OTAN, nações não 

membros da OTAN, envolvidos na operação e forças de apoio atribuídas ao 

comando da força conjunta. Este procedimento busca criar uma verdadeira rede de 

ligações através do intercâmbio de elementos de ligação entre os componentes 

funcionais, contribuindo para a coordenação das ações a serem desenvolvidas 

(NATO, 2013a, 2017h). 

A utilização de elementos de ligação mostra-se ainda mais importante quando 

os destinos dessas ligações são entidades ou organizações que não compõem a 

estrutura da OTAN, utilizando diferentes procedimentos e doutrinas operacionais. 
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Assim, esse procedimento traz como consequência o aumento da interoperabilidade, 

a expansão da doutrina da organização e exponencial crescimento das 

possibilidades de sucesso nas missões executadas. O estabelecimento de 

elementos de ligação é observado, também, nos enlaces do setor de Inteligência, 

que busca agilidade na provisão de informações para manutenção de elevado grau 

de consciência situacional. Além do estabelecimento de um centro comum de 

informações, a adoção de elementos de ligação da OTAN em órgãos de inteligência 

permite maior alcance de informações complementares provenientes de outras 

fontes (NATO, 2010a; 2013a). 

As principais críticas ao modelo organizacional de C2 adotado pela OTAN 

estão relacionadas ao grau de compartimentação e de centralização dos níveis de 

planejamento e de execução de operações. Essa afirmativa é ainda mais 

contundente quando levadas em consideração as operações com agências externas 

à organização durante emergências civis concomitantes à crises militares. Ainda, 

observa-se críticas quanto à dificuldade de interação das atividades de C2 com 

organizações que adotam processos e cultura organizacionais diversos aos 

preconizados pela OTAN, particularmente pelo caráter temporário, episódico e 

assistemático de trabalho dos elementos de ligação (NATO, 2010c). 

 

2.2.3 Adestramento 

 

O adestramento inclui as ações destinadas ao preparo de todos os atores 

envolvidos em operações, através do emprego de metodologias e técnicas 

reconhecidamente eficientes para obtenção dos objetivos de treinamento 

necessários à obtenção de capacidades. Quanto ao C2, de forma particular, a OTAN 

exige constante adestramento dos atores relacionados ao comando, controle e 

comunicações em operações, fato resultante da dinâmica, complexidade e constante 

evolução dos meios de empregados nessa atividade (C2COE, 2010). 

Conforme KORSKI (2009, p. 18, tradução nossa), "a integração civil-militar é 

alcançada pela mudança da forma que pensamos, da forma que nós nos 

organizamos, da forma que planejamos e da forma que treinamos". Nesse sentido, 

nos níveis operacional e tático, a OTAN prevê equipes dedicadas à coordenação e 

gerenciamento do treinamento dos envolvidos em operações, antes mesmo do início 
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de seus trabalhos. Ainda, a organização realiza o treinamento de integrantes das 

forças nas operações em andamento, visando a manutenção ou incremento de suas 

capacidades. Essas equipes de treinamento também tem a responsabilidade de 

assegurar uma suave transição entre os elementos que substituem forças ou 

unidades em operações, além de garantir que sejam colhidas lições aprendidas que 

serão repassadas aos elementos eventualmente substituídos (NATO, 2013a; 2013b; 

2017c). 

As atividades de adestramento em operações são facilitadas quando 

empregados militares ou civis profissionais, que mantenham um padrão de 

procedimentos previamente conhecidos e/ou devidamente mapeados, coerentes 

com as organizações que representam. Todavia, no contexto da abordagem 

compreensiva adotado pela OTAN, as atividades interagências exigem o emprego 

de organizações externas com procedimentos nem sempre integralmente 

conhecidos ou mapeados, ou, ainda, com objetivos não convergentes aos objetivos 

propostos para a operação à qual poderão integrar. Nessa situação, a OTAN avalia 

o risco de oferta de treinamento para elementos ou organizações que poderão, no 

futuro, empregar os procedimentos padronizados contra a própria organização 

(CIMIC COE, 2012). 

Ainda nesse cenário, inicialmente, a OTAN estuda as possibilidades e riscos da 

integração com essas organizações externas, identificando as melhores práticas 

para compatibilização de procedimentos da organização como os procedimentos 

preconizados pelas OTAN. Como trata-se de um processo sistemático e de longo 

prazo, essa integração pode tornar-se prejudicada pela ausência de resultados 

imediatos ou pela impossibilidade de integração, como resultado dos riscos que 

poderão ser apresentados. 

 
Operacionalmente e taticamente, o treinamento multinacional dentre os 
membros da Aliança permanece um ponto forte e deve ser incentivado e 
aumentado em frequência. Desde o treinamento de pequenas unidades até 
os exercícios em grande escala, a exemplo da Operação Trident Juncture 
2015, as forças da OTAN podem alavancar sua relativa proximidade com as 
outras para construir e reforçar a confiança nos múltiplos escalões 
MARANIAN, 2015, p. 7). 
 

A constante preocupação com o adestramento é demonstrada pela quantidade 

de exercícios multinacionais realizados pela OTAN, visando testar e avaliar a 

interoperabilidade, sustentabilidade, responsividade à contingências, conectividade 
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dos sistemas de comunicações e capacidades de comando e controle. No período 

de 2014 à 2017 foram realizados aos menos 16 exercícios13 relacionados aos 

objetivos previamente descritos (COPINGER-SYMES , 2015; NATO, 2017c). Assim, 

ressalta-se que: 

 
As nações da OTAN vêm treinando juntas em exercícios formais desde 
1951. Mantendo exercícios frequentes que testam diversas capacidades, 
ajudam as forças a operar conjuntamente de forma mais efetiva e eficiente 
em situações de crise (MARANIAN, 2015, p. 7, tradução nossa) 
 

Especificamente voltada para as atividades de Comando e Controle, a 

Operação Trident Javelin 2017 marcou um novo ciclo de certificação das unidades 

da OTAN, mediante um exercício de posto de Comando assistido por sistemas 

computadorizados e sem a presença de tropas no terreno, visando avaliar as lições 

apreendidas e testar, refinar e desenvolver novas capacidades para a estrutura de 

C2 da OTAN (NATO, 2017b; 2017c). 

Nessa direção, o United States' Joint Multinational Training Command (JMTC) 

na Alemanha destaca-se como um centro sofisticado e integrado para treinamento 

multinacional. Antes e durante a preparação para as operações da Aliança no 

Afeganistão (ISAF), esse centro de treinamento organizou exercícios complexos e 

multilaterais para preparação e certificação de tropas dos EUA e da OTAN que se 

deslocam para aquele ambiente de operações. Após o término da operação no 

Afeganistão passou a ser um centro de treinamento de excelência no adestramento 

em sistemas de sincronização e na avaliação de STANAGs da OTAN (MARANIAN, 

2015). 

A busca por melhores práticas de integração entre estruturas de C2 tem 

conduzido o adestramento para a simulação por meio de sistemas 

computadorizados. A assertiva é especialmente válida quando observam-se os 

princípios propostos pela Comprehensive Approach e os riscos resultantes das 

novas ameaças dentre os integrantes da Aliança. Nesse sentido, destacam-se as 

_____________ 
13 Exercise Steadfast Cobalt 2017 (Kaunas, Lituânia), Exercise Sabre Junction 2017 (noroeste da 
Bavária, Alemanha), Exercise Iron Sword 2016 (Vilnius, Lituânia), Exercise Cyber Coalition 2016 
(Tartu, Estônia), Exercise Steadfast Cobalt 2016 (Bucarest, Romênia), Exercise Sabre Junction 2016 
(Hohenfels, Alemanha), Exercise Trident Juncture 2015 (Itália, Portugal, Espanha, Oceano Atlântico, 
Mar Mediterrâneo, Canadá, Noruega, Alemanha, Bélgica e Holanda), Exercise Cyber Coalition 2015 
(Tallinn, Estônia), Exercise Puma 2015 (campo de treinamento Drawsko Pomorskie, Polônia), 
Exercise Sabre Junction 2015 (várias regiões da Europa simultaneamente), Exercise Trident Lance 
2014 (Espanha, Portugal, Noruega e Holanda), Exercise Cyber Coalition 2014 (Tartu, Estônia), 
Exercise Rapid Trident 2014 (Yavoriv, Ucrânia) e Exercise Sabre Junction 2014 (várias regiões da 
Europa simultaneamente) (COPINGER-SYMES , 2015; NATO, 2017c). 
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ações proporcionadas por países integrantes da OTAN, que oferecem sistemas 

abertos para simulação da integração entre elementos responsáveis pelo C2. Tais 

sistemas permitem a avaliação do grau de integração entre órgãos, agências ou 

elementos, por meio de cenários e arranjos organizacionais configuráveis, 

oferecendo, como resultado, análises qualitativas e quantitativas do grau de 

integração alcançado em cada configuração previamente prevista14 (NATO, 2014b). 

Ainda no campo do adestramento de C2 interagências frente às novas 

ameaças, deve-se destacar a atuação do C2COE e do CIMIC-CoE. O C2COE é a 

estrutura que tem por finalidade apoiar a OTAN, nações, instituições, organizações 

internacionais e agências com conhecimentos especializados em Comando e 

Controle. O C2COE atua particularmente no nível operacional, oferecendo 

conhecimentos por meios de cursos voltados à Processos de C2, Estruturas de C2, 

Gestão de Informações e Conhecimento e Fatores Humanos (incluindo Liderança) 

(C2COE, 2017).  

Por sua vez, o CIMIC-CoE é a instituição responsável pelo estabelecimento de 

contatos entre todos os representantes da população civil com forças militares, 

sendo o catalisador para a conexão entre pessoas, compartilhamento de 

conhecimentos e criação de convergência de objetivos no campo da interação Civil-

Militar. Esse centro oferece as condições para desenvolvimento e difusão de 

conceitos; para realização de adestramento e treinamento; e para divulgação de 

lições aprendidas e desenvolvidas no campo da interação civil-militar (CIMIC COE, 

2017). 

Adicionalmente, a OTAN conta com diversos centros de treinamento15, que, 

conjuntamente, contribuem para a preparação de elementos e tropas nas atividades 

relacionadas ao adestramento de C2 frente às novas ameaças (NATO, 2013b). 

_____________ 
14 São exemplos deste sistemas o ELICIT-IDA (Estados Unidos da América), ELICIT-TRUST (Estados 
Unidos da América), abELICIT (Portugal), IMAGE (Canadá), WISE (Reino Unido), PANOPEA (Itália) 
(NATO, 2014b). 
15 Dentre esses, destacam-se: Austrian Armed Forces International Training Centre (AUTINT / AUT), 
Peace Support Operations Training Centre (PSOTC / BIH), Bulgarian National Military 
University/Department of Foreign Languages (BGR), Cairo Regional Centre for Training on Conflict 
Resolution and Peacekeeping in Africa (CCCPA / EGY), Finnish Defence Forces International Centre 
(FINCENT / FIN), German Armed Forces United Nations Training Centre (DEU), Sachkhere Mountain-
Training School (GEO), Multinational Peace Support Operations Training Centre (MPSOTC / GRC), 
International Institute of Humanitarian Law (ITA), Armed Forces Language Institute Jordan (JOR), 
Peace Operations Training Centre (POTC / JOR), The Kazakh Training Centre of the Defence Institute 
of the Ministry of Defence (KAZCENT / KAZ), Regional Department of Defence Resources 
Management Studies (DRESMARA / ROU), Crisis Management and Multinational Operations 
Department (CMMOD / ROU), Armed Forces Academy (SVK), PfP Language Training Centre (SVN), 
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Apesar das iniciativas adotadas pela OTAN em termos de adestramento de C2, 

o Civil-Military Interaction Gap Analysis Report aponta que existem falhas na 

inclusão de órgãos e agências externos nesse processo. As principais críticas 

apontadas pelo documento referem-se às políticas de segurança e políticas de 

classificação de informações aplicadas à órgãos e agências externos, que acabam 

por limitar o conhecimento do cenário compartilhado dentre os integrantes da OTAN 

e resultam na falta de entendimento de todas as variáveis envolvidas no ambiente. 

Ainda, quanto ao adestramento de C2, o relatório aponta para a limitada oferta de 

vagas para treinamento em exercícios que envolvam organizações ou agências 

externas à organização, falta de valorização dos resultados apresentados por 

organizações ou agências externas e baixo aproveitamento das melhores práticas e 

lições aprendidas em eventos onde é exigida a integração (NATO, 2010c; 

ALEXANDER, 2015). 

 

2.2.4 Material 

 

O fator material inclui todos os itens necessários para equipar, operar, manter e 

apoiar atividades militares aplicáveis para fins administrativos ou de combate, sendo 

expresso pelo quadro de distribuição de material dos elementos de emprego e inclui 

as necessidades decorrentes da permanência e sustentação das funcionalidades de 

materiais e sistemas (C2COE, 2010). 

A necessidade de interoperabilidade entre as forças multinacionais da OTAN 

resultou no estabelecimento de padrões entre os membros daquela organização. 

Com a evolução do processo, acordos de padronização (Stardard Agreement - 

STANAG) passaram a definir processos, procedimentos, termos e condições para 

interoperabilidade de equipamentos militares ou técnicos comuns entre os países 

membros da aliança, que são ratificados por cada membro e o implementados 

dentro de sua estrutura militar (MARANIAN, 2015). 

 

                                                                                                                                                         
Swedish Armed Forces International Centre (SWEDINT / SWE), Geneva Centre for Security Policy 
(GCSP / CHE), Armed Forces International Command Training Centre (SWISSINT / CHE), PfP 
Training Centre Turkey (TUR), International Peace and Security Centre (UKR), United Kingdom 
Defence Academy (GBR), Naval Postgraduate School (NPS / USA), Moldovan Continuous Training 
Centre (MDA), Regional Predeployment Training Centre (GEO) e Latvian National Defence Academy 
(LNDA) - Latvian NLR to ACT 



64 

 

Os STANAGs tem por objetivo fornecer procedimentos operacionais e 
administrativos similares, além de logística que permita que militares de um 
país possam empregar suprimento e/ou apoio militar de outros países 
membros. Os STANAGs também constituem a base para a 
interoperabilidade técnica entre uma ampla variedade de sistemas de 
comunicação e informação (CIS) essenciais para a OTAN e as operações 
aliadas (ROCKWELL COLLINS, 2017, tradução nossa). 
 

Quanto ao material empregado para as atividades de C2, as STANAGS 

preveem características técnicas, capacidades, nomenclatura, condições de 

suprimento, condicionantes e limitações do emprego do equipamento16. O grau de 

padronização dos equipamentos e suprimentos proporcionado pelos STANAGs 

resultou na criação de um elemento que acabou tornando-se o padrão internacional 

para logística de material de emprego militar: o NATO Stock Number (NSN). O NSN 

é um código numérico de 13 dígitos que identifica todos os itens de material padrão, 

fato que permite seu reconhecimento dentro do bloco ou mesmo por países não 

membros que adotam o referido código para suas atividades logísticas (NATO, 

2017a). 

Além do aumento da interoperabilidade, o processo de catalogação utilizando o 

NSN permite simplificação nos processos licitatórios para aquisição de bens e 

suprimento de defesa; maior rastreabilidade e eliminação de duplicidades dentro do 

sistema logístico de defesa; redução de inventários; incremento na disponibilidade 

dos itens de suprimento; redução dos gastos na aquisição de material em função da 

eliminação de discrepâncias de preços entre produtos iguais que possuam descrição 

distinta; e, ainda, facilidade de identificação de fornecedores que apresentem maior 

proximidade com os locais de efetiva necessidade dos produtos (NATO, 2017a).  

Todavia, o estabelecimento de padrões para materiais dentre os membros da 

OTAN e o emprego do NSN não garante a agilidade necessária ao C2 quanto a 

atuação no cenário de novas ameaças. A necessidade de atuação com atores 

externos ao bloco e, em última instância, dentro do conceito da Comprehensive 

Aproach tem sido assunto de constante interesse na OTAN. Esse fato é comprovado 

pelo estabelecimento de diversos grupos de estudo, análises e simulação (studies, 

_____________ 
16 Para essa finalidade, seguem exemplos de documentos que amarram padrões de 
interoperabilidade estabelecidos pela OTAN: STANAG 2097 - Nomenclature and Classification of 
Equipment, STANAG 2525 - Allied Joint Doctrine for Communications and Information Systems, 
STANAG 2961 - Classes of Supply of NATO Land Forces, STANAG 3150 - Uniform System of Supply 
Classification, STANAG 3151 - Uniform System of Item of Supply Identification, STANAG 4628 - 
Controller Area Network Protocols For Military Applications, STANAG 5524 - NATO Interoperability 
Standards and Profiles, e STANAG 5602 - Standard Interface for Military Platform Link Evaluation 
(SIMPLE), a Tactical Data Link (TDL) protocol (NATO, 2017f). 
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analysis and simulation - SAS) tais como o SAS-026, SAS-065 e SAS-085, que 

sinteticamente apontam que a agilidade deve estar baseada no NATO Network 

Enabled Capability - NNEC, que é descrito como: 

 
Capacidade cognitiva e técnica da Aliança para congregar os vários 
componentes do ambiente operacional, desde o nível estratégico (incluindo 
a sede da OTAN) até os níveis táticos, através de uma infraestrutura de 
rede e informação (NII) (NATO, 2014b, p. 40, tradução nossa). 
 

Nesse sentido, grande parte das aquisições centralizadas de material de C2 por 

parte da Aliança tem sido voltadas para a montagem da infraestrutura que deu 

suporte a NNEC e sua evolução (Federated Mission Networking - FMN), garantindo 

maior interoperabilidade entre seus integrantes. Em função dos padrões previstos 

nos STANAGs, cada país membro pode realizar aquisições descentralizadas com 

fornecedores que tragam maior vantagens para o país, desde de que sejam 

atendidas as padronizações necessárias à manutenção da interoperabilidade do 

bloco. Cabe ressaltar que o mesmo procedimento pode ocorrer com países, órgãos 

ou agências não membros no caso de interesse de operar com o bloco (NATO, 

2017). Nesse diapasão, Anders Fogh Rasmussen, então Secretário Geral da OTAN 

ressaltou que: 

Eu sei que em uma época de austeridade, não podemos gastar mais. Mas 
também não devemos gastar menos. Então, a resposta é gastar melhor e 
obter melhor valor para o dinheiro com a finalidade de ajudar as nações a 
preservar as capacidades e a outras entregar novas. Isso significa que 
devemos priorizar, devemos nos especializar e devemos buscar soluções 
multinacionais. Tomadas em conjunto, essas são as ações que chamo de 
Defesa Inteligente (ALEXANDER, 2015, p. 8, tradução nossa). 

 

Todavia, quanto ao material, o Civil-Military Interaction Gap Analysis Report 

aponta que os maiores problemas para o estabelecimento do Comando e Controle 

entre integrantes da OTAN e elementos externos reside exatamente na dificuldade 

de conexão física entre equipamentos, como resultado das rígidas políticas de 

segurança e da ausência de planejamento que considere as carências materiais 

destes elementos (NATO, 2010c). Em função dos preços diferenciados entre 

materiais que atendam STANAGs e outros não padronizados, normalmente os 

elementos externos adotam estes últimos, impossibilitando a interoperabilidade 

automática com a OTAN (ALBERTS, 2010; NATO, 2010c; 2014b; 2017h). 
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2.2.5 Educação 

 

A educação é um dos fatores determinantes para a criação de capacidades por 

permitir o desenvolvimento de competências individuais requeridas pelos integrantes 

das forças da OTAN para o cumprimento de missões ou tarefas, tomando por base 

as atividades sistemáticas e continuadas de capacitação (C2COE, 2010). 

O sistema de educação da OTAN é baseado em um ciclo anual de atividades, 

as quais são realizadas por diversas modalidades dentro de cada centro. O processo 

de ensino prevê, ainda, que a educação inicie-se de forma individual com conteúdos 

de menor grau de complexidade, passando gradualmente para atividades coletivas 

com conteúdos integrados e de maior complexidade. A Figura 12 apresenta a 

relação entre o ciclo de ensino e o nível de conhecimento exigido para a passagem 

das atividades individuais para as atividades coletivas. 

 

Figura 12 - Relação entre o ciclo de ensino e nível de conhecimento exigido 

 
Fonte: BI-SC Directive 75-2 - Education and Training Directive (NATO, 2013b) 
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Para alcançar as competências requeridas aos integrantes de suas forças, a 

OTAN possui um sistema integrado de ensino regulado anualmente por uma diretiva 

de educação, treinamento, exercícios e avaliação (SAGE), que amarra as atividades 

educacionais voltadas ao incremento da interoperabilidade e à manutenção de 

forças preparadas para atuação no cenário volátil, incerto, complexo e ambíguo 

apresentado ao bloco. Segundo esta diretiva, as principais formas de difusão do 

conhecimento pelo sistema de ensino são o ensino virtual (e-Learning), o ensino à 

distância, a preparação de lideranças (Key Leader Training - KLT), treinamentos e 

exercícios (NATO, 2013b). 

Apesar de possuir uma estrutura centralizada, o sistema educacional da OTAN 

é composto por órgãos de ensino dispersos, composto por instalações educacionais 

e de treinamento, centros de excelência, centros de educação parceiros e 

instalações nacionais de países membros do bloco17. O sistema educacional da 

OTAN, como um todo, valoriza a integração dentre os centros para capacitação de 

C2, de operações interagências e atuação contra as novas ameaças. No entanto, 

em função de suas especificidades, alguns órgãos do sistema educacional possuem 

atuação destacada nessas atividades. Como exemplo, a NATO School 

Oberammergau oferece aproximadamente 100 diferentes cursos relacionados à 

políticas, estratégias, missões e operações, com disciplinas voltadas às atividades 

de inteligência; segurança integrada; planejamento e operações conjuntas; 

interoperabilidade para integração conjunta de alvos; padronização, avaliação e 

treinamento; proteção; e efeitos e influências da guerra híbrida. (NATO, 2017g). 

_____________ 
17 Os principais órgãos que compõem o sistema educacional, seguidos de sua localização, são: 
NATO School Oberammergau (NSO), Alemanha; NATO Defence College (NDC), Itália; NATO CIS 
School (NCISS), Itália; NATO Maritime Interdiction Operational Training Centre (NMIOTC), Grécia; 
Command and Control Centre of Excellence (C2 COE), Holanda; Centre for Analysis & Simulation for 
the Preparation of Air Operations COE (CASPOA), França; Cooperative Cyber Defence COE (CCD 
COE), Estônia; Civil Military Cooperation COE (CCOE), Holanda; Combined Joint Operations from the 
Sea COE (CJOS COE), Estados Unidos da América; Confined and Shallow Waters COE (COE CSW), 
Alemanha; Cold Weather Operations COE (COE-CWO), Noruega; Counter Improvised Explosive 
Devices COE (COE C-IED), Espanha; Defence Against Terrorism COE (COE-DAT), Turquia; Energy 
Security COE (ENSEC COE), Lituânia; Explosive Ordinance Disposal COE (EOD COE), Eslováquia; 
Human Intelligence COE (HUMINT COE), Romênia; Joint Air Power Competence Centre COE 
(JAPCC), Alemanha; Joint Chemical Biological Radiation & Nuclear Defence COE (JCBRN Defence 
COE), República Tcheca; Military Engineering COE (MILENG COE), Alemanha; Military Medicine 
COE (MILMED COE), Hungria; Modelling and Simulation COE (M&S COE), Itália; Naval Mine Warfare 
COE (NMW COE), Bélgica; Joint Warfare Centre (JWC), Noruega; Joint Force Training Centre 
(JFTC), Polônia; e Joint Analysis & Lessons Learned Centre (JALLC), Portugal (NATO, 2013b; 
2017d). 
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Por sua vez, o Command and Control Centre of Excellence (C2 COE) é o 

centro de referência que contribui com conhecimento, experiência e soluções em 

processos e estruturas de C2, em gerenciamento da informação e do conhecimento 

e em fatores humanos. O C2 COE oferece cursos customizados para cada país 

membro, assim como contribui com instrutores na NATO School in Oberammergau 

para aplicação do NATO Consultation, Command and Control (C3) Course e do 

Common Operations Planning Course (C2COE, 2017). 

Ainda, o Civil-Military Cooperation Center of Excelence (CCOE) é o centro de 

ensino de referência para preparação de civis e militares que buscam conhecimento 

ou aprimoramento para condução de atividades relacionadas à cooperação civil-

militar18. Ainda, no bloco, observa-se a preocupação uníssona dos países membros 

quanto à preparação de capacidades ligadas ao combate às novas ameaças, fato 

comprovado pela criação de cursos específicos nos centros de ensino da OTAN, 

com atuação voltada ao combate às ameaças cibernéticas, químicas, biológicas, 

nucleares e terroristas (CIMIC COE, 2017). 

A OTAN apresenta uma estrutura que privilegia a integração de conhecimentos 

e de esforços para atuação do C2 no complexo ambiente das novas ameaças. 

Todavia, sob a ótica de entidades externas que atuaram junto ao bloco, ainda 

existem barreiras à serem vencidas no campo da educação para integração das 

atividades de C2 interagências. A principal crítica das entidades externas refere-se à 

ausência de compromissos efetivos (políticas, orientações, direcionamentos) da 

OTAN que permitam o planejamento e preparação da estrutura e dos processos 

dessas entidades para atuação integrada (NATO, 2010c). São apresentadas críticas, 

ainda, quanto à falta de conhecimento sobre a forma de atuação, sobre as 

capacidades e sobre a cultura organizacional destas entidades, fato que resulta na 

interpretação errônea de seus reais interesses. Ainda, um do fatores que dificultam a 

integração é a falta de conhecimento dos cursos ofertados pela OTAN, os quais são 

voltados para entidades externas interessadas na adesão aos padrões 

estabelecidos pela organização (NATO, 2010c; 2017h). 

 

_____________ 
18 No CCOE, são oferecidos os seguintes cursos: NATO CIMIC Field Worker Course, NATO CIMIC 
Staff Worker Course, NATO CIMIC Integrated Functional Specialist Course, NATO CIMIC Liaison 
Course, NATO CIMIC Functional Specialist Course, NATO CMI/CIMIC/Higher Command Course, e 
United Nations Civil-Military Coordination eCourse (Facilitator-led) (CIMIC COE, 2017) 
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2.2.6 Pessoal 

 

O quesito pessoal é um dos fatores determinantes para a criação de 

capacidades e refere-se ao capital humano de uma força empregado para atingir um 

objetivo comum. Devido às demandas provenientes da atuação no cenário das 

novas ameaças e às exigências provenientes da Comprehensive Aproach, a 

preparação de pessoal tornou-se um fator primordial para o êxito das ações da 

OTAN (C2COE, 2010). 

Adicionalmente, com o crescimento das capacidades de C2 dos autores de 

ameaças, exigiu-se da OTAN um avanço exponencial na agilidade de seu C2, fato 

que resultou em demanda de pessoal altamente especializado para o cumprimento 

dessa atividade. Nesse sentido, quanto ao pessoal, um dos fatores considerados 

primordiais para a atividade de C2 é o cumprimento da premissa de que todas as 

pessoas estão habilitadas à trabalhar em rede, conhecem suas responsabilidades e 

estão capacitadas, por meio de treinamento, para o desempenho de suas funções 

(NATO, 2014b).  

Sendo uma coligação multinacional composta por 29 países que utilizam ao 

menos 15 idiomas distintos, torna-se necessário o desenvolvimento de capacidades 

comunicativas do pessoal, evitando que as barreiras do idioma possam ser gargalos 

no sistema de C2 durante operações. Nesse sentido, a OTAN incentiva o 

estabelecimento de comunicação interpessoal particularmente entre membros de 

seu staff, evitando-se unicamente a comunicação profissional por meios 

informatizados. Com esse procedimento, busca-se desenvolvimento de lideranças 

dentro do bloco que incrementem o grau de confiança entre os membros e, assim, 

acelerem as ações incluídas no ciclo decisório (NATO, 2017d; C2COE,2010). 

Quanto às operações interagências, a OTAN visualiza a relação de seu pessoal 

com elementos externos da seguinte forma: 

 
As pessoas que trabalham com essa atividade não são necessariamente 
especialistas dotados de habilidades aplicáveis em um ambiente civil. No 
entanto, elas devem ter ampla experiência militar, entender os princípios e 
procedimentos com os quais operam, entender o ambiente em que operam 
e entender o funcionamento das ONGs e OI. Eles devem ser capazes de 
explicar requisitos militares para organizações civis e vice-versa. 
Finalmente, eles devem ser capazes de realizar avaliações precisas e 
fornecer conselhos táticos ao comandante (NATO, 2013a, p. 2a-7, tradução 
nossa). 
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Nesse cenário, o gerenciamento de recursos humanos dedicados ao C2 

assumem importante papel, através da identificação de especializações, de 

habilidades, de características de personalidade e de capacidades linguísticas. Com 

a identificação de aptidões relacionadas à esses fatores, torna-se possível aumentar 

a integração entre os diversos elementos e utilizam-se aptidões individuais em prol 

da agilidade coletiva (C2COE, 2010). 

Apesar da adoção de premissas e procedimentos que buscam a integração do 

C2 interagências, ainda são observadas falhas que impedem o pleno 

aproveitamento das capacidades das agências em prol da OTAN. A própria 

organização destaca que a falta de sincronização entre órgãos, falta de 

conhecimento da organização e da composição dos elementos externos, carência 

de elementos de ligação, falta de aceitação da cultura organizacional alheia e 

dificuldades na comunicação entre os entes são fatores que devem ser superados 

para atingir a agilidade e a integração necessárias à superação das ameaças 

apresentadas no cenário contemporâneo (NATO, 2010c; 2017h). 

 

2.2.7 Infraestrutura 

 

A infraestrutura é o fator determinante de capacidades que inclui os elementos 

materiais básicos que apoiam o emprego e preparo de forças, compreendendo as 

instalações, meios, equipamentos e serviços que atendam à especificidade ou os 

requisitos estabelecido para determinada finalidade. Especificamente para o C2, 

inclui as estruturas de comando, comunicações e informática necessários ao 

estabelecimento de enlaces que permitam a emissão das ordens e missões, assim 

como o acompanhamento das atividades desempenhadas (NATO, 2014b). 

Nesse sentido, a OTAN considera que a infraestrutura conjunta de C2 deve ser 

plenamente compreendida em todos os níveis de forma a facilitar a passagem de 

ordens, pedidos, relatórios e informações de forma clara, rápida e segura. A 

organização considera, ainda, que estrutura conjunta de C2 deve possuir 

redundância, robustez, flexíbilidade, adaptabilidade, resiliência e segurança 

compatíveis com as demandas provenientes das novas ameaças (NATO, 2013a). 

As conclusões provenientes dos relatórios SAS-26, SAS-065 e SAS-85, 

apontaram para necessidade de incremento na agilidade como ferramenta do C2 
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para atuação no ambiente das novas ameaças. Nesse sentido, a OTAN passou a 

exigir a compatibilidade de seus sistemas de comunicações de informação com o 

princípios da NATO Network Enabled Capability (NNEC) (NATO, 2014b). Sob essa 

abordagem, buscou-se aumentar a integração e melhorar o uso dos serviços da 

OTAN e dos serviços nacionais, ao invés de substituir os sistemas já em uso, por 

meio da criação de uma infraestrutura de rede e informação (Networking and 

Information Infrastructure - NII) (NATO, 2014b). A evolução seguinte foi a adoção do 

conceito de Federated Mission Networking - FMN, que consiste em uma capacidade 

em prol do comando, controle e processo decisório em operações. Através da 

adoção das melhores práticas de compartilhamento de informações e do incremento 

da agilidade, flexibilidade e escalabilidade, a FMN tem o objetivo de dotar a OTAN 

de capacidades adequados para atuar contra as ameaças que poderão desafiar a 

organização (NATO, 2017b). Nesse sentido, o NATO Allied Command 

Transformation (ACT) estabelece que FMN "baseia-se em princípios que incluem 

custo-eficácia e reutilização máxima de padrões e recursos existentes. Ela é 

composta por três elementos: Governança, Framework e Rede de Missões" (NATO, 

2017b). 

A estrutura da Rede de Missões da Federated Mission Network (FMN) é 

apresentada na Figura 13, disposta a seguir. 

 
Figura 13 - Estrutura da Rede de Missões da Federated Mission Network 

 
Fonte: NATO Federated Mission Networking (NATO, 2017b) 

 
 

As redes de missão citadas pelo ACT passam a ser estabelecidas de forma 

flexível e adaptável sob um conjunto não material (políticas, processos, 

procedimentos e normas) e sob um conjunto material (redes estáticas, redes 
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implantadas, serviços e intraestrutura de apoio), fornecidos pela OTAN, países 

membros, países não membros e outras entidades (NATO, 2017b).  

Atuando nessa vertente, A OTAN tem atualizado sua estrutura de Tecnologia 

da Informação por meio de um programa que prevê procedimentos para maior 

integração da infraestrutura, atualização de 44 sites, criação de nós de 

comunicação, investimentos em dispositivos digitais e inclusão de capacidades 

voltadas para a computação em nuvem, com gastos previstos para na casa de 185 

milhões de euros (ou USD207 milhões) (JANES, 2017). 

Com relação à infraestrutura, as principais discordâncias existentes entre o 

descrito no Código de boas práticas de C2 e as atividade de C2 em operações 

interagências são citados no Civil-Military Interaction Gap Analysis Report. O 

documento aponta que a falta de sincronização interna da OTAN e a consequente 

falta de sincronização com as agências externas dificultam o planejamento para 

construção de uma infraestrutura de C2 permanente, dotada de condições de atuar 

coordenadamente em prol do objetivo proposto nas operações. Adicionalmente, o 

relatório aponta para uma restrição na infraestrutura de C2 que dificulta o 

compartilhamento de informações, divulgando dados seletivamente e gerando falta 

de confiança entre atores externos (NATO, 2010c; 2014b; 2017h).  
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Capítulo 3 - SITUAÇÃO BRASILEIRA 

 

 

3.1 INTRODUÇÃO 

 

Este capítulo apresenta as principais definições, conceitos e discussões 

teóricas sobre o Comando e Controle, Operações Interagências, Novas Ameaças e 

Capacidades observados no Brasil, destacando particularmente o emprego das 

capacidades nacionais de Comando e Controle durante os Grandes Eventos. 

Ainda, busca-se responder ao problema de pesquisa caracterizado por estudar 

as capacidades de Comando e Controle em operações interagências no Brasil nas 

ações voltadas ao combate às novas ameaças. 

Como já observado, a Conferência das Nações Unidas sobre o Meio Ambiente 

e o Desenvolvimento - ECO 92 (1992) foi um marco para as operações 

interagências, congregando elementos de inteligência, da segurança pública e das 

Forças Armadas em prol de um objetivo comum (NUNES et al., 2012). Desde então, 

a quantidade e a configuração das operações interagências sofreram grandes 

alterações. Ressalta-se também, que um ponto marcante deste processo foi a 

criação do Ministério da Defesa e uma maior aproximação das Forças Armadas com 

os demais órgãos da administração Federal. Tal situação contribui para que, na 

atualidade, diversos órgãos federais beneficiem-se dos resultados positivos 

provenientes das operações interagências (BRASIL, 1999; FUCILLE, 2006). 

São exemplos de operações interagências que demonstram o sucesso desta 

atividade as que se seguem: Jogos Pan-americanos do Rio de Janeiro (2007), a 

Operação ARCANJO (2010) e a Operação SERRANA (2011). O mesmo sucesso é 

apresentado, de forma recorrente as Operações SENTINELA, Operações ÁGATA, 

Operações PORTEIRA FECHADA, Operações ATALAIA, Operações CADEADO, 

Operações CURARE, Operações FRONTEIRA SUL, Exercícios de vazamento de 

material radioativo das usinas nucleares - Angra dos Reis e Operação PIPA, 

caracterizada por uma operação subsidiária de caráter intermitente (BOTTINO, 

2013). 
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No apoio à calamidade e desastres, no contexto da Operação SERRANA, as 

Forças Armadas apoiaram a Defesa Civil e demais órgãos envolvidos na assistência 

ao desastre ocorrido na Região Serrana do Rio de Janeiro, contribuindo com 

pessoal, transporte aéreo e terrestre, apoio de saúde e apoio de comunicações 

(BRASIL, 2011). A mesma atuação foi observada nas enchentes ocorridas no Sul do 

Estado do Paraná, norte do Estado de Santa Catarina, no Estado do Rio de Grande 

do Sul e na Região Norte do Brasil. Sob o enfoque de atuação das Forças Armadas 

em prol de um objetivo comum, considera-se que ajuda humanitária prestada à 

população do Haiti, na operação pós-terremoto em 2010, foi um exemplo de 

operação interagência Internacional de sucesso, contribuindo com o apoio logístico e 

de comunicações para as tropas brasileiras, agências internacionais e órgãos 

governamentais haitianos (ROSA, 2014). 

Os grandes eventos ocorridos no Brasil, a partir de 2011, confirmaram a 

importância das operações interagências e serviram de base de modelagem para os 

eventos vindouros de crescente envergadura. Os grandes eventos foram 

caracterizados pelos Jogos Mundiais Militares (2011), Conferência das Nações 

Unidas sobre Desenvolvimento Sustentável � Rio+20 (2012), Copa das 

Confederações (2013), Jornada Mundial da Juventude � JMJ (2013), Copa do 

Mundo 2014 (ROSA, 2014; ROSA, 2016; VIEIRA, 2016). 

O modelo de planejamento adotado para os Jogos Olímpicos e Jogos 

Paraolímpicos Rio 2016 exigiu intensa coordenação entre agências, órgãos 

governamentais e Forças Armadas. Adicionalmente, as ameaças de ataques 

terroristas, de ataques cibernéticos, de atuação da criminalidade organizada, de 

sabotagem e do emprego de tecnologias sensíveis para atividades ilegais durante o 

período de planejamento e execução jogos exigiram intensa integração para 

formulação das missões dos elementos de inteligência, das forças de segurança 

pública e das Forças Armadas (IGARAPÉ, 2015). Para a operação Rio 2016 foi 

estabelecido que: 

 
As ações nessa área se dividem em três eixos de atuação: Segurança 
Pública, Defesa Nacional e Inteligência. As funções e responsabilidades de 
cada um desses eixos estão estabelecidas no Plano Estratégico de 
Segurança Integrada (PESI), que estabelece um modelo de operação 
integrada interagências (BRASIL, 2016d, p. 4). 
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 No ano de 2015, o Plano Estratégico de Segurança Integrada (PESI) surgiu 

como um ponto de inflexão na regulamentação das operações interagências no 

âmbito Federal. Aprovado por meio de uma portaria interministerial, o PESI 

apresenta a estrutura organizacional dos vetores de segurança, de defesa e de 

inteligência. Ainda, o documento estabelece a complementaridade, a cooperação, a 

descrição, a eficiência, a excelência técnica, a integração, a interoperabilidade, a 

liderança situacional e o respeito à diversidade como princípios a serem observados 

relacionamento entre os órgãos e agências dos vetores envolvidos (BRASIL, 2015b). 

Ao mesmo tempo do estabelecimento do PESI, surgem também 

questionamentos com relação ao grau de segurança a ser adotado, discussões 

sobre excessiva securitização ou violação de direitos do cidadão, além 

preocupações acerca da eficiência do modelo de segurança adotado para o evento 

(IGARAPÉ, 2015b). Ressalta-se que todas essas questões repercutiram diretamente 

sobre a estrutura de comando e controle empregada no evento, criando uma série 

de variáveis que poderiam determinar o sucesso ou fracasso dos planejamentos até 

então realizados. 

Diante desse cenário de incertezas e de preocupação com as novas ameaças, 

a atuação da segurança nos Grandes Eventos e particularmente no Jogos Olímpicos 

e Jogos Paralímpicos 2016 surge como excelente caso de estudo para 

determinação das capacidades de comando e controle nacionais em operações 

interagências (VIEIRA, 2016). Para a solução do problema de pesquisa, o comando 

e controle brasileiro é analisado a seguir dentro fatores determinantes para geração 

de capacidades: Doutrina, Organização e Processos, Adestramento, Material, 

Educação, Pessoal e Infraestrutura. 

 

3.2 ANÁLISE DAS CAPACIDADE DE C2 BRASILEIRAS 

 

3.2.1 Doutrina 

 

A doutrina engloba os princípios fundamentais que conduzem a uma unidade 

de pensamento, incluindo os requisitos básicos das atividades que serão executadas 

por todos os elementos durante as operações. Nesse sentido, em operações 

interagências, espera-se que todos os participantes possuam um conjunto mínimo 
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de procedimentos comuns de comando e controle, de forma a garantir a 

interoperabilidade e o alcance de objetivos comuns (BRASIL, 2014). 

Ao atuar contra as novas ameaças, as atividades de C2 e as operações 

interagências devem receber garantias de que todos os elementos atuam com um 

mínimo de princípios comuns e voltados para objetivos convergentes (ALBERTS, 

2010). 

Em termos doutrinários, o Ministério da Defesa estabelece que o Comando e 

Controle envolve três componentes imprescindíveis e interdependentes: autoridade, 

processo decisório e estrutura (BRASIL, 2015). Para os elementos militares da 

Segurança Pública, em amplo sentido, esses pressupostos doutrinários também são 

totalmente válidos. Todavia, o mesmo conceito doutrinário torna-se de difícil 

entendimento e aplicação para as elementos civis da Segurança Pública e para 

parte dos agentes do Sistema de Inteligência, em função de Agências civis tenderem 

a operar por! meio! de! estruturas! de! �coordenação! e! comunicação�,! em! vez! de!

estruturas!de!�Comando!e!Controle�!(C2)!tipicamente!militares!(BRASIL,!2014).!Esse!

fato decorre principalmente pela diferente cultura institucional sobre o termo C2 e, 

ainda, pela inexistência de um dicionário de termos interagências em âmbito 

nacional (CIMIC COE, 2012). 

Mesmo com a prévia realização dos Grandes Eventos e de atividades 

preparatórias, observou-se dificuldade de entendimento dos conceitos de comando e 

controle a serem empregados na preparação dos Jogos Olímpicos e Jogos 

Paraolímpicos Rio 2016. Segundo Relatório da Assessoria Especial para os Jogos 

Olímpicos e Paralímpicos Rio 2016 (AJO 2016) tem que: 

 
Houve muitos questionamentos relativos às atribuições de cada eixo 
(segurança pública/defesa/inteligência), havendo consideráveis 
divergências nas áreas de comando e controle e contraterrorismo, bem 
como na elaboração do Caderno de Atividades e Atribuições (AJO, 2016, p. 
54). 
 

Inicialmente, ainda durante a fase preparatória, foram observados indícios de 

ausência de interoperabilidade entre os diversos eixos de atuação, fato que 

dificultaria o prosseguimento dos planejamentos e uma condução harmônica dos 

eventos constantes do Rio 2016 (AJO, 2016; BRASIL, 2015;a 2016a). 

A solução adotada para tal problema passou pelo estabelecimento de 

protocolos que, a exemplo da doutrina, amarraram procedimentos básicos a serem 
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adotados por cada um dos eixos de atuação, estabelecendo responsabilidades 

mutuamente conhecidas e respeitadas. Nesse sentido, o PESI estabeleceu a 

estratégia de elaborar e implementar um plano integrado das ações de segurança 

pública, defesa nacional, inteligência e segurança privada, assim como de 

estabelecer protocolos de atuação integrada para os diversos eixos de atuação. 

(BRASIL, 2015b). 

Quanto à doutrina de C2, é importante destacar que: 

 
Quando a força de trabalho contém elementos com doutrinas e abordagens 
seriamente diferentes das missões recebidas e o quando o espaço de 
batalha provavelmente será dinâmico, as abordagens orientadas a objetivos 
podem ser mais relevantes. Nesses casos, onde exige-se o controle de 
efetivos muito diferentes, pode ser necessário a partição física do espaço de 
batalha, a criação de um comando militar central que é composto por 
representantes de todas as forças envolvidas, troca de elementos de 
ligação e a elaboração de planos detalhados que sincronizam ações. Isto é 
particularmente verdadeiro se as operações forem sinérgicas (ALBERTS, 
2005, p.33, tradução nossa) 
 

Por outro lado, buscar a colaboração com as partes interessadas é uma 

solução mais adequada do que a centrada em um sistema de Comando e Controle 

(C2) tipicamente militar. "Ainda assim, algumas das técnicas, processos, e sistemas 

de!C2!militares!podem!facilitar!a!�ação!unificada� (ALBERTS, 2005). 

Como resultado desta interação, quanto ao fator doutrina, o PESI estabeleceu 

como estratégia o aprimoramento das estruturas de capacitação, da doutrina e da 

qualificação técnica dos profissionais envolvidos com a segurança, dentro de 

padrões de excelência, com a consequente melhoria no cumprimento sistemático de 

suas competências legais e de seus serviços (BRASIL, 2015b). 

O PESI apresentou caráter de atuação temporal e os protocolos estabelecidos 

expiraram após a operação Rio 2016. Ainda assim, a evolução da doutrina integrada 

de Comando e Controle foi considerada um dos maiores legados dos Jogos 

Olímpicos e Paraolímpicos, contribuindo para uma maior conhecimento mútuo entre 

os entes participantes do evento e para o aumento do grau de interação entre essas 

entidades. Mesmo após o encerramento dos Jogos, mantiveram-se profissionais 

capacitados e multiplicadores dos padrões em cada uma das instituições 

participantes (BRASIL, 2016d, CARDOSO, 2013; ROSA, 2014; WEIS, 2017).  
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3.2.2 Organização 

 

O fator organização refere-se ao componente da geração de capacidades 

relacionado à adoção de uma estrutura organizacional funcional que evite o 

emprego de competências ou processos redundantes. Para lidar com a 

complexidade dos desafios impostos pelas operações desencadeadas no atual 

ambiente operacional, é necessário um esforço concertado de todos os 

instrumentos, buscando a máxima integração entre o vetor militar e as estruturas 

civis (BRASIL, 2014). 

Conforme previamente descrito, a estrutura de segurança e, em consequência, 

de Comando e Controle, dos Jogos Olímpicos e Paralímpicos Rio 2016 foi montada 

sobre três eixos de atuação: segurança pública, defesa nacional e inteligência . 

O eixo de atuação Defesa Nacional, coordenado pelo Ministério da Defesa, 

incluiu ações marítimas e fluviais; aeroespaciais e aeroportuárias; de transporte 

aéreo logístico; defesa química, biológica, radiológica e nuclear; proteção de 

estruturas estratégicas; segurança e defesa cibernética; fiscalização de explosivos, 

enfrentamento ao terrorismo e emprego de forças de contingências. Quanto ao 

Comando e Controle, o Ministério da Defesa utilizou o Centro de Operações 

Conjuntas (COC) como estrutura para coordenação e monitoramento das ações das 

três Forças Armadas. Os Centros de Coordenação de Defesa de Área (CCDA) 

atuaram em nível regional com a missão de coordenar as atividades de competência 

constitucional das Forças Armadas (Figura 14). Ainda, visando a maximizar as 

medidas de enfrentamento ao terrorismo e de defesa química, biológica, radiológica 

e nuclear, em integração com o Ministério da Justiça e a ABIN, o Ministério da 

Defesa criou o Comando Conjunto de Prevenção e Combate ao Terrorismo 

(CCPCT), que reúne toda a expertise das Forças Armadas para Enfrentamento ao 

Terrorismo (AJO, 2016; ESTADÃO, 2013; BRASIL, 2015b; 2016d). 
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Figura 14 - Estrutura de Defesa para os Jogos Olímpicos e Paralímpicos Rio 2016 

 
Fonte: Relatório de Ações do Governo Federal (BRASIL, 2016d) 

 

O eixo de atuação Segurança Pública, coordenado pela Secretaria 

Extraordinária de Segurança para Grandes Eventos do Ministério da Justiça 

(SESGE/MJ) recebeu a responsabilidade de planejamento, coordenação, controle e 

avaliação das operações de segurança e defesa civil. Sob sua responsabilidade 

estiveram incluídas as ações da Força Nacional de Segurança (FNS), da Polícia 

Federal (PF) e da Polícia Rodoviária Federal (PRF). Quanto ao Comando e Controle, 

por intermédio da SESGE/MJ, foi instituído o Sistema Integrado de Comando e 

Controle de Segurança Pública para Grandes Eventos (Figura 15) e foram 

estruturados Centros Integrados de Comando e Controle (CICC) em âmbito nacional 

e regional para dar suporte às ações de segurança pública nos grandes eventos 

(BRASIL, 2015b; 2016d; PORTAL BRASIL 2016, 2016). 
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Figura 15 - Estrutura do Sistema Integrado de Comando e Controle - Rio 2016 

 
Fonte: Relatório de Ações do Governo Federal (BRASIL, 2016) 

 

O eixo de atuação Inteligência, coordenado pela Agência Brasileira de 

Inteligência (ABIN), abrangeu ações coordenadas com órgãos das áreas de Defesa 

e de Segurança Pública e com outras instituições do Sistema Brasileiro de 

Inteligência (SISBIN). As principais atribuições sinérgicas estabelecidas para o 

referido eixo foram: produção de conhecimentos, cooperação internacional, 

avaliações de risco, pesquisa para credenciamento, segurança da Tecnologia da 

Informação e Comunicações (TIC), capacitação de órgãos e instituições, emprego 

de observadores de inteligência, análise de mídia e a análise de inteligência para 

prevenção de ameaças terroristas. Sob o ponto de vista do C2, o eixo de atuação 

Inteligência, coordenou a elaboração de análises de risco, a produção do 

conhecimento e a difusão das informações a partir da implantação do Centro de 

Inteligência Nacional (CIN) e dos Centros de Inteligência Regionais (CIR), instalados 

respectivamente na sede da ABIN, em Brasília, e nas cidades-sede (BRASIL, 2015b; 

2016d). 
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Face à divisão da estrutura de segurança em três eixos de atuação, observam-

se inicialmente, duas características marcantes: a ausência de uma unidade de 

comando e alto grau de complexidade de relações. Adicionalmente, a estrutura 

apresentada acima refletiu a organização de segurança e dos centros de C2 apenas 

no nível estratégico, sendo que, nos níveis posteriores, a possibilidade de arranjos e 

relacionamentos foram ainda maiores (VARSANO, 2016). 

Nesse sentido, Alberts descreve que: 

 
Embora esses resultados sejam abertos à interpretação, parece claro que a 
hierarquia tradicional se mostrou mais adequada para situações estáveis (e 
simples), uma vez que a culturas institucionais não estejam envolvidas no 
problema. A organização matricial ou em círculos apresentou melhores 
resultados para uma situação mais complexa (dinâmica) onde a 
aprendizagem está envolvida. O que é interessante notar é que, dada essas 
duas formas de rede, é preciso escolher entre desempenho e durabilidade 
(longevidade) e entre velocidade e adaptabilidade. (ALBERTS, 2005, p.184, 
tradução nossa) 
 

Ainda que mantenham-se divergências entre defensores de estruturas 

hierárquicas e de estruturas matriciais (IGARAPÉ, 2016b), ressalta-se que a 

organização adotada no Brasil para os eventos dos Jogos Rio 2016 buscou adequar 

o cenário de volatilidade, incerteza, complexidade e ambiguidade provocada pelas 

novas ameaças (particularmente terrorismo), ao mesmo tempo que respeitou a 

cultura institucional dos órgãos, agências e instituições envolvidas na atividade 

(BRASIL, 2015b). Este fato pode ser confirmado pelo procedimento adotado pelas 

das Forças Armadas de manutenção de sua tradicional estrutura hierárquica, 

constitucionalmente prevista, durante todos os eventos (BRASIL, 1988). Todavia, 

esse procedimento requereu o necessário aprendizado dos processos de trabalho 

associados ao compartilhamento de informações, exploração do conhecimento 

coletivo e realização de colaboração eficiente e sistemática, "passando a exigir o 

estabelecimento de novos conjuntos mentais (educação e treinamento), bem como a 

criação de novas ferramentas" (ALBERTS, 2005). 

 Uma das estratégias previstas pelo PESI no sentido de contribuir para o 

comando e controle foi realizar constante avaliação do planejamento, promovendo 

eventuais adequações que se mostrassem necessárias em razão das lições 

aprendidas durante os eventos testes. O supracitado documento estabeleceu, ainda, 

a possibilidade de apoio entre instituições, de forma complementar e cooperativa, 
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buscando conjugar esforços e interesses para a consecução de objetivo, tarefa, 

propósito ou missão comum (PESI, 2015b). 

 O apoio entre instituições foi um dos fatores que contribuíram para os 

resultados obtidos na operação Rio 2016 e, de forma especial, para correta 

execução das atividades de C2. A utilização de elementos de ligação das 

instituições junto aos Centros de Comando e Controle das demais instituições 

participantes foi considerado para o alcance de uma consciência situacional 

compartilhada. Tal fato, permitiu também a superação das dificuldades inicialmente 

encontradas na complexidade da estrutura planejada e a redução de diferenças 

entre culturas organizacionais (APO, 2017; VIEIRA, 2016; ROSA, 2016). 

O procedimento de intercâmbio de elementos de ligação entre os Centro de C2 

contribuiu para o aumento da agilidade da estrutura de comando e controle, 

aumentando significativamente a alocação dos direitos de decisão entre as 

instituições, a interação entre os elementos participantes e o compartilhamento de 

informações (BRASIL, 2016a; 2016b; 2016d). 

Ainda, o caráter interagência do Comando Conjunto de Prevenção e Combate 

ao Terrorismo (CCPCT), que visando atuou no enfrentamento ao terrorismo e de 

defesa química, biológica, radiológica e nuclear, demonstrou ser um exemplo da 

capacidade de integração de estruturas no combate às novas ameaças. (BRASIL, 

2016d; VIEIRA, 2016) 

 

3.2.3 Adestramento 

 

O fator adestramento refere-se ao componente da geração de capacidades que 

compreende as atividades de preparo dos elementos por meio de atividades 

previamente estabelecidas. O adestramento contribui para o desenvolvimento da 

interoperabilidade necessária às operações interagência na medida que busca 

aperfeiçoar o emprego dos recursos humanos e materiais, assim como aprimorar a 

doutrina. O caráter dinâmico das novas ameaças também exige que os atuadores 

estejam constantemente preparados, por meio de instrução e treinamento, para 

fazer frente aos riscos apresentados (BRASIL, 2014). 

Quanto ao adestramento, o principal problema observado, ainda na fase de 

planejamentos do evento Rio 2016, foi a falta de conhecimento mútuo entre os 
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integrantes dos diversos eixos de atuação. Tal fato foi observado particularmente 

entre elementos designados para atividades comuns entre todos os eixos de 

atuação, a exemplo de atividades de Comando e Controle, defesa cibernética, ações 

de prevenção ao terrorismo e produção de conhecimentos de inteligência (AJO, 

2016). 

Buscando solucionar as lacunas de adestramento existentes e identificar o nível 

de conhecimentos dos integrantes dos diversos eixos de atuação, o PESI visualizou 

a necessidade de promoção de atividades de treinamento e capacitação necessárias 

à realização das ações de segurança em nível de excelência e com elevado grau de 

integração nas ações de planejamento e execução (BRASIL, 2015b). Sobre o 

adestramento de C2, destaca-se que:  

 
Educação e treinamento determinam quais conhecimentos e habilidades as 
pessoas nas entidades têm. A abordagem de comando e controle determina 
a autoridade de comando das entidades e a abordagem que é tomada para 
controlar (ALBERTS, 2005, p. 171, tradução nossa). 
 

Nesse sentido, os ensinamentos de C2 colhidos durante os Grandes Eventos 

foram aprimorados para incrementar a das ações, do relacionamento entre as 

agências, das ferramentas de C2 e da estrutura de dados empregada. Dentro das 

oficinas temáticas de cada eixo foram desenvolvidos treinamentos com a 

participação de elementos dos demais eixos, sendo que a verificação da eficiência 

destes treinamentos ocorreu durante os eventos testes realizados anteriormente ao 

Jogos Olímpicos e Jogos Paralímpicos Rio 2016 (AJO, 2016). 

De forma especial para o Comando e Controle, os eventos testes e os 

treinamentos integrados contribuíram para maior interação das instituições no 

terreno humano, fato que estimulou o relacionamento entre as entidades e os níveis 

de agilidade necessários à atuação contra as novas ameaças (CARDOSO, 2013; 

ROSA, 2014). O grau de interação obtido no evento, incluindo agentes estrangeiros, 

pode ser avaliado pelas palavras do Secretário Extraordinário de Segurança para 

Grandes Eventos do Ministério da Justiça (SESGE/MJ): 

 
Nós trazemos o conceito do Centro Integrado Antiterrorismo, que haverá 
pela primeira vez na história dos Jogos, recebendo policiais estrangeiros 
com experiência na área de enfrentamento ao terrorismo. Estamos 
alicerçados na Cooperação Internacional pelo Sistema Interpol, do qual o 
Brasil faz parte com 190 países, com cooperações bilaterais, com o 
Programa de Observadores, com investimento, com capacitação (PORTAL 
BRASIL 2016, 2016). 
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3.2.4 Material 

 

O fator material refere-se ao componente da geração de capacidades que 

compreende os meios e sistemas empregados nas operações, os quais exigem 

evolução tecnológica compatível com às missões nas quais serão empregados. As 

operações interagências exigem como premissa básica o atendimento dos seguintes 

requisitos básicos: interoperabilidade dos meios e equipamentos empregados nas 

atividades de comando e controle e controle; confiabilidade do sistema, assegurada 

por meios alternativos que permitam a continuidade do fluxo de informações; uso de 

uma linguagem comum na exploração das comunicações; sustentabilidade logística 

e jurídica da operação; e utilização do princípio da oportunidade (BRASIL, 2014). 

Essas premissas tornam-se ainda mais importantes no ambiente dinâmico 

proporcionado pelas novas ameaças, as quais exigem a atuação oportuna de 

diferentes entidades com objetivos convergentes diante de prazos exíguos (NATO, 

2014b). 

Para os Jogos Olímpicos e Jogos Paralímpicos Rio 2016, o PESI estabeleceu, 

ainda no ano de 2015, que deveria ser fomentada a atuação integrada das 

instituições desde a fase de planejamento até o final da execução das ações de 

segurança dos Jogos, respeitando-se as atribuições legais e promovendo a 

racionalização de meios (BRASIL, 2015b). 

Quanto ao requisito de interoperabilidade dos meios e equipamentos 

empregados nas atividades de comando e controle da operação Rio 2016, cabe 

ressaltar que os órgãos integrantes dos diversos eixos de atuação realizaram 

elevados investimentos em meios de equipamentos de comunicações, mantendo, 

contudo, as especificações de material normalmente utilizadas nos diversos órgãos 

em situação de normalidade, tornando as aquisições não interoperáveis entre si 

(VIEIRA, 2016). Tal fato exigiu adaptações nos planejamentos e a construção de 

sistemas integradores de redes de comunicações de dados e de voz (especialmente 

rádio), fato que poderia ser evitado se todos os equipamentos adotassem um padrão 

compatível previamente acordado ou que seguisse a normatização 

internacional(APO, 2017; BRASIL, 2016d). Quanto à esse obstáculo, Alberts afirma 

que: 
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Na grande parte dos casos, os esforços para alcançar a interoperabilidade 
foram frustrados devido a uma combinação de obstáculos conjunturais 
formidáveis. O resultado é um legado de entidades em grande parte não 
interoperáveis e o uso de tradutores adaptados caso a caso (ALBERTS, 
2005, p. 117, tradução nossa). 
 

Complementarmente, destaca-se que o nível de interoperabilidade alcançado e 

as características dos processos de C2 determinam a extensão em que a 

informação é compartilhada, bem como a natureza e a qualidade das interações que 

ocorrem entre e entre as entidades (ALBERTS, 2010). Tal fato exige que em eventos 

complexos como a operação Rio 2016, o princípio da interoperabilidade do material 

seja observado desde o princípio da fase de planejamento (ROSA, 2016). 

Por sua vez, do ponto de vista do requisito de da sustentabilidade logística e 

jurídica da operação Rio 2016, cada órgão tornou-se responsável por suas 

aquisições, exigindo a manutenção de estoques descentralizados e a compra de 

grande quantidade de material para reposição em caso de emergências. Nesse 

sentido comprovou-se que aquisições centralizadas de material poderiam aumentar 

a sustentabilidade logística, reduzindo os custos de aquisição de material (NATO, 

2017a). 

Sob a ótica da utilização do princípio da oportunidade, todos os materiais 

deveriam estar disponíveis nos locais e momentos onde seriam empregados para a 

operação Rio 2016. Em face de restrições orçamentárias, de restrições legais ou de 

falta de previsibilidade, diversos equipamentos inicialmente planejados para 

emprego por agências não estiveram disponíveis para os Jogos Olímpicos e Jogos 

Paralímpicos, exigindo que soluções adotadas pelas Forças Armadas fossem 

utilizadas como meio de contingência (APO, 2017; ROSA, 2016; BRASIL, 2016a; 

VIEIRA, 2016). Nesse sentido, Zeimpekis afirma que: 

 
Agências civis solicitam apoio militar em operações interagências por 
diversas razões, particularmente pelas capacidades logísticas. Dentre as 
capacidades mais procuradas estão transporte (terra, ar e mar), 
comunicações, remédios, ferramentas e equipamentos, e segurança 
(ZEIMPEKIS, 2013, p. 79, tradução nossa). 
 

A afirmação de Zeimpekis tornou-se efetiva na medida que diversos órgãos 

participantes da operação Rio 2016 apresentaram demandas às Forças Armadas 

(particularmente o Exército Brasileiro) quanto ao compartilhamento das estruturas e 

dos sistemas de Comando e Controle (AJO, 2016). Tais estruturas e sistemas, por 

sua vez, privilegiaram os princípios da interoperabilidade, flexibilidade e integração 
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desde a fase de planejamento. Nesse sentido, os meios disponibilizados pelos 

sistemas SRDT, SISCOMIS e Pacificador foram considerados pontos de destaque 

por membros de todos os eixos de atuação, por apresentarem soluções de fácil 

operação, elevada interoperabilidade e capacidade de agregação de outros meios 

não pertencentes ao sistema, além de oferecer grande amplitude e sustentabilidade 

logística proporcionada pelas Forças Armadas (PORTAL BRASIL, 2016; ROSA, 

2016; VIEIRA, 2016). 

Ainda quanto ao princípio da oportunidade, observou-se o emprego, em caráter 

temporário, de equipamentos já existentes em redes de comunicação privadas, 

federais, estaduais e municipais. Esse fato, associado ao uso de equipamentos das 

Forças Armadas, garantiu maior interação entre os elementos dos diversos eixos de 

atuação, realizando a distribuição das informações necessárias com oportunidade e 

com grau de agilidade compatível às demandas apresentadas (BRASIL, 2016B; 

GIAQUINTO, 2015; VIEIRA, 2016). 

 

3.2.5 Educação 

 

O fator educação refere-se ao componente da geração de capacidades que 

tem como foco a capacitação e habilitação do pessoal para execução de 

competências individuais. No ambiente interagências, a educação tem o propósito 

de difundir o conhecimento a todos os membros da instituição ou ao público 

específico ao qual a habilitação se destina. Dessa forma, é obtido entendimento 

amplo e comum, unidade de pensamento e coerência das informações, ao passo 

que respeita-se a cultura organizacional de cada agência participante de operações 

(BRASIL, 2014).  

Como o processo de prevenção de ameaças, gerenciamento de crises e 

solução de conflitos raramente se restringe ao emprego exclusivo das capacidades 

das FA ou de uma única agência, devem ser estabelecidos programas educacionais 

para reconhecer e aproveitar as competências de outras organizações. Ainda que 

cada vetor envolvido numa operação a ser desencadeada no ambiente 

Interagências traga sua "própria cultura organizacional, filosofia, linguagem, 

missões, práticas, conhecimentos e habilidades", torna-se necessário realizar uma 
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padronização mínima de procedimentos de forma à garantir a interoperabilidade 

(BRASIL, 2014, p 2.4) 

As ações interagências no contexto das novas ameaças são desencadeadas 

em condições complexas por se tratarem de relações entre grupos heterogêneos. 

Esse fato implica na relação de trabalho desde o planejamento, passando pelo 

preparo dos vetores, até a execução e avaliação das ações. A interoperabilidade 

exige os elementos atuadores recebam amplo conhecimento das culturas 

organizacionais envolvidas na solução de problemas complexos através de 

programas educacionais constantes dos currículos das escolas de formação (CIMIC 

COE, 2012). Sobre o papel do componente educação no C2 em ambientes 

complexos, tem-se que: 

 
A educação por si só não será suficiente. As estruturas de recompensa e 
valor precisam mudar para estabelecer novas normas culturais e 
institucionais que (pelo menos) permitem a exploração de poder aos 
princípios de ponta (por exemplo, atitudes e comportamentos desejáveis 
sobre o compartilhamento de informações, colaboração, lealdade e 
relacionamentos dentro de uma organização e entre organizações). Deve 
haver incentivos adequados associados a esses comportamentos 
desejáveis (ALBERTS, 2005, p. 235, tradução nossa). 
 

Na execução da operação Rio 2016, o fator educação de C2 foi fortemente 

sobrepujado pelo fator adestramento de C2, uma vez que as escolas de Formação 

das instituições componentes do diversos eixos não puderam adaptar seus 

currículos e disseminar o conhecimento no prazo de apenas um ano, compreendido 

entre a divulgação do PESI em 2015 e a realização do Jogos em 2016 (AJO, 2016). 

O PESI estabeleceu como estratégia o fortalecimento das estruturas de capacitação 

das instituições dos eixos de atuação, todavia, o resultado somente foi atingido, no 

campo de C2, para atividades ligadas à comunicações, guerra eletrônica, guerra 

cibernética, guerra QBRN e contraterrorismo (BRASIL, 2015b; AJO, 2016; BRASIL, 

2016b). Todas essas atividades foram ministradas por escolas componentes do 

sistema de ensino militar da Defesa Nacional, uma vez que já disponibilizavam 

vagas em cursos de capacitação para integrantes dos demais eixos de atuação. As 

lacunas de formação de C2 do fator educação foram preenchidas com seleção de 

pessoal especializado e com difusão de conhecimentos nos eventos preliminares 

(ROSA, 2016; VIEIRA, 2016). 

Nesse sentido, evidenciou-se a necessidade de integração entre os currículos 

escolares de C2, assim como a necessidade de proporcionar maior disponibilidade 
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de vagas e possibilidade de intercâmbio de alunos nos cursos em estabelecimentos 

de ensino congêneres dos eixos de Segurança Pública, Defesa e Inteligência. 

Dentre esses eixos, somente o setor de Defesa Nacional prevê essa visão em sua 

mais alta Política Nacional (BRASIL, 2012; 2016c; 2017; VIEIRA, 2016). 

Ainda que não tenha sido um fator predominante dentro do processo de 

aquisição de capacidades de C2, as medidas previamente empregadas no fator 

educação, dentro dos centros de ensino de cada eixo, contribuíram para elevar a 

interação entre as entidades (por meio dos participantes de cursos previamente 

realizados em unidades congêneres) e para aumentar a confiança nas ações 

desempenhadas por cada indivíduo com conhecimento padronizado pelo 

treinamento, o que resultou em uma maior distribuição das informações (CARDOSO, 

2013; ROSA, 2014, ROSA 2016; VIEIRA, 2016). 

 

3.2.6 Pessoal 

 

O fator pessoal refere-se ao componente da geração de capacidades 

relacionado com o planejamento, a organização, a direção, o controle e a 

coordenação das competências necessárias para o desempenho funcional do 

indivíduo em prol da instituição.  

O ambiente interagências exige o estabelecimento de canais de ligações entre 

todos os participantes da operação, sendo que o intercâmbio de pessoal é uma das 

formas de operacionalizar essa ligação. Tal medida proporciona um dos principais 

benefícios às operações desencadeadas no ambiente Interagências, "pois permite a 

construção de relações de trabalho baseadas na confiança e na comunicação aberta 

entre todos os envolvidos". (BRASIL, 2014, p. 3.12) 

Todavia, para que esses benefícios sejam maximizados, torna-se necessário o 

estabelecimento de contratos formais e o efetivo cumprimento dos termos nele 

incluídos (ALBERTS, 2005). A obtenção do comprometimento dos diversos vetores 

fica facilitada quando todos compreendem o objetivo da ação coordenada e 

alcançam um acordo sobre os meios (pessoal e material) que cada um pode 

fornecer, para cada tarefa requerida (CIMIC COE, 2012). Esses recursos devem ser 

discutidos com as agências e definidas as responsabilidades, com máxima clareza e 

precisão (BRASIL, 2015b). 
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O PESI reconheceu que um dos grandes desafios para a operação Rio 2016 

encontrava-se atrelado à coordenação de meios (pessoal e material) das atividades 

de Comando e Controle, ao declarar que: 

 
O desafio para a organização dos Jogos está concentrado principalmente 
em articular esforços, promover a integração, a coordenação e a 
interoperabilidade de sistemas, pessoas e instituições para a segurança, 
direcionando a aplicação de recursos públicos de modo racional e eficiente. 
(BRASIL, 2015b, p. 1) 
 

O mesmo documento apresentou, também, a preocupação com a qualificação 

técnica do pessoal envolvido nos Jogos Olímpicos e Jogos Paralímpicos Rio 2016, 

uma vez que deveriam ser dotados de elevada capacidade de multiplicação dos 

padrões adquiridos para os demais membros de suas instituições (BRASIL, 2015b, 

BRASIL, 2016d). 

Considerando que o Comando e Controle em operações interagências exige o 

intercâmbio de elementos de ligação com capacidade de decisão, uma das 

dificuldades apresentadas na operação foi a constante mudança desses elementos 

e a descontinuidade do ciclo de informações (ROSA, 2016). Dentro dos Centro de 

Comando e Controle encontravam-se reunidos elementos de ligação que possuíam 

diferentes ciclos de trabalho: para os militares das Forças Armadas era exigido 

dedicação diuturna às suas funções; para os militares da Forças de Segurança 

Pública eram utilizados os sistemas de turno/folga; e para alguns elementos civis 

eram cumpridos horários de expediente ou turnos (AJO, 2016; ROSA, 2014; ROSA 

2016; VIEIRA, 2016). Adicionalmente, a construção de uma estrutura de pessoal 

resiliente exigia questões de seleção e treinamento de pessoal, as quais não eram 

uniformes dentre os participantes do Centros de C2 (ROSA, 2016).  

Considerando todos os eixos de atuação e cidades com eventos dos Jogos 

Olímpicos e Paralímpicos Rio 2016, o evento empregou um contingente estimado 

em mais de 90 mil profissionais � sendo 47 mil de segurança pública, defesa civil e 

ordenamento urbano, e 43 mil das Forças Armadas (BRASIL, 2016d). Considerando 

apenas o eixo de atuação Defesa, os Centros de Comando e Controle militares 

coordenaram efetivos e ações, como abaixo descrito: 

   
A Defesa Nacional contou com um efetivo de mais de 43 mil militares, que 
realizou mais de 12 mil patrulhas, realizou mais de 600 escoltas, 35 
decolagens para interceptação ou alerta em voo e cerca de 500 
procedimentos de varreduras ou monitoramento de instalações ligadas ao 
evento (APO, 2016, p. 1). 
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Ainda sobre efetivos, tratando somente sobre as ações na cidade do Rio de 

Janeiro, o Ministro da Defesa Raul Jungmann declarou: 

 
Esse é o maior dispositivo já empregado em grandes eventos. O número 
maior alcançado anteriormente, me parece, foi algo em torno de 15 mil 
[militares], durante a Eco 92. E nós estamos desdobrados em mais 7 mil, 
quase 50% a mais do que foi utilizado. [...] Será a primeira vez que haverá 
uma Olimpíada em que há uma cooperação internacional de inteligência 
com 100 países (G1, 2016b, p. 1). 
 

Para lidar com efetivos de tal ordem de grandeza, exigiu-se o estabelecimento 

de funções de liderança, capazes de promover a integração, o desenvolvimento de 

espírito de pertencimento ao grupo e a valorização das especializações pessoais e 

institucionais (ALBERTS, 2015). Nesse sentido, foi de grande valia a iniciativa de 

criação de Comitês relacionados as atividades de Coordenação, Comando e 

Controle de atividades, voltados à integração das estruturas de Segurança Pública, 

Defesa Nacional e Inteligência para os Jogos Rio 2016, onde o consenso foi a 

principal ferramenta utilizada para tomada de decisões (BRASIL, 2015b). 

 Nesse sentido foram criados os seguintes comitês: Comitê Executivo de 

Segurança Integrada (CESI), em âmbito nacional, composto pelos representantes da 

Casa Civil da Presidência da República, do Ministério da Justiça, do Ministério da 

Defesa, do Gabinete de Segurança Institucional por meio da Agência Brasileira de 

Inteligência, dos Estados e Municípios que sediaram os Jogos Rio 2016; e Comitês 

Executivos de Segurança Integrada Regionais (CESIR), em âmbito regional, 

compostos pelos representantes das secretarias estaduais de segurança pública 

para coordenação dos trabalhos das secretarias de defesa civil, do município, do 

Ministério da Justiça, da Coordenação de Defesa de Área e pelo Superintendente 

Estadual da ABIN (BRASIL, 2016d). 

Quanto ao fator gerador de capacidades pessoal, as soluções adotadas 

durante a operação Rio 2016 contribuíram para a interação entre os participantes da 

atividade, particularmente quanto aqueles investidos da função de elementos de 

ligação nos centros de C2 interagências (APO, 2016; VIEIRA 2016). Todavia, os 

direitos de decisão associados aos elementos de ligação eram normalmente 

limitados, havendo necessidade de comunicação com autoridades de suas 

instituições de origem antes do encerramento do ciclo decisório. Tal fato originou 

redução na agilidade do C2, causando elevação no tempo de tomada de decisão e 
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constantes interrupções no processo de distribuição das informações (BRASIL, 

2016b; ROSA, 2016). 

 

3.2.7 Infraestrutura 

 

O fator infraestrutura contribui para geração de capacidades ao atuar sobre as 

instalações físicas, equipamentos e serviços necessários ao preparo e ao emprego 

dos elementos de uma estrutura organizacional. Nas operações interagências no 

contexto das novas ameaças, as infraestruturas de Comando e Controle devem 

possuir condições de atuar em favor de um amplo espectro de atividades, dentre as 

quais destacam-se a defesa da soberania e da integridade do patrimônio nacional, 

atendimento a emergências e catástrofes, pelo apoio no restabelecimento de 

infraestruturas básicas e de governança e a atuação contra delitos transnacionais e 

ambientais (BRASIL, 2014). 

Para atender essas demandas, torna-se necessário contar com elevado 

número de instituições, que desde o período de normalidade, empregam seus 

próprios sistemas de Comando e Controle para o planejamento e execução de suas 

atividades legalmente estabelecidas (ALBERTS, 2005, BRASIL, 2014). A grande 

dificuldade observada durante a operação dos Jogos Olímpicos e Paralímpicos Rio 

2016 foi garantir a integração e permitir a interoperabilidade dos sistemas de C2 já 

estabelecidos por cada instituição (APO, 2016). 

Segundo o PESI, a estratégia adotada para atingir o necessário grau de 

integração e de interoperabilidade estaria calcada sobre o fomento à atuação 

integrada das instituições desde a fase de planejamento até o final da execução das 

ações de segurança dos Jogos, "respeitando-se as atribuições legais e promovendo 

a racionalização de meios" (BRASIL, 2015b). O mesmo documento previa, ainda, o 

desenvolvimento e "utilização de ferramentas tecnológicas para integração das 

agências envolvidas com as ações de segurança" (BRASIL, 2015b; APO, 2016). 
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O Relatório da Operação de Segurança Jogos Olímpicos Rio 2016 aponta para 

alguns dos sistema de C2 que foram utilizados em um Comando de Defesa Setorial 

por integrantes de todos os eixos de atuação19. 

Em função da divisão das ações de segurança em três grandes eixos de 

atuação, observa-se que, consequentemente, foram montadas três infraestruturas 

de rede de C2 distintas, redundantes e de baixa interoperabilidade. Isso resultou 

que, para cada evento ocorrido, houvesse o lançamento de informações 

semelhantes nos diversos sistemas de cada eixo de atuação, gerando multiplicidade 

de ações para todos os eixos enquanto a situação exigiria atuação de apenas um 

vetor da segurança (ROSA, 2016). 

Ainda que a redundância de canais de comunicações seja um princípio previsto 

para a integridade do Sistema de C2 (BRASIL, 2015), a redundância de dados é 

altamente prejudicial à agilidade do Comando e Controle, pois reduz a confiabilidade 

do processo de distribuição de informações, exigindo que cada informação recebida 

seja individualmente analisada, confirmada, integrada e enfim, distribuída 

(CASTELLS, 1996; ALBERTS, 2005). 

Quanto ao fator gerador de capacidades infraestrutura, a operação 

interagências dos Jogos Olímpicos e Jogos Paraolímpicos Rio 2016 ressaltou a 

necessidade de atuação sobre a integração e interoperabilidade de sistemas de 

diversos eixos de atuação. Nesse sentido, os relatórios apontam para a necessidade 

da utilização de padrões de dados e de sistemas amplamente discutidos e 

difundidos entre todas instituições participantes (AJO, 2016; BRASIL, 2016b; 2016d; 

ROSA, 2016). 

 

_____________ 
19 Seguem alguns dos seguintes sistemas de C2 utilizados nos eventos: Sistema de Rádio Digital 
Troncalizado (SRDT), Sistema de Comando e Controle Pacificador, Sistema ZIMBRA (e-mail); 
Câmeras de vigilância fornecidas pelo estado do Rio de Janeiro e Município, por meio do CICCR e 
CORio; Sistema de Comando e Controle Operacional (SCCOP); Sistema de câmeras das Viaturas de 
Comando e Controle; Sistema de telefonia fixa com acesso ao RITEX e Sistema Nacional de 
Telecomunicações; Rede de Dados com Infraestrutura de TI fornecida pelo Exército Brasileiro; 
Telefonia!via!VOIP;!Sistema!SARP!(FAB);!Sistema!�Olho!da!Águia�!(CAVEx);!Sistema!de!imagens por 
drones (BEsCom); Programa DigiFort para envio de imagens via Aparelho Telefônico Móvel; EBChat; 
Programa de Mensagem Instantânea Interna à rede do CCOp; Sistema Horus; Matriz de 
Sincronização da SESGE, Sistema OSCAR (PRF), Sistema de Câmeras internas das Vênues do 
cluster Deodoro; SGEB (georreferenciamento de viaturas de escolta da PRF); sistema SEGMINAS 
(georreferenciamento de viaturas da PRF); sistema Painel ABIN (acesso por VPN); e sistema 
ATHENA (ABIN). Envolvendo toda essa infraestrutura, foram utilizados os sistemas de proteção de 
ativos proporcionados pelo sistema de defesa cibernética (AJO, 2016; BRASIL, 2015a; 2016a; 2016b; 
2016e; PORTAL BRASIL 2016, 2016). 
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3.3 RESULTADOS 

 

Mediante observação das operações interagências conduzidas no Brasil 

durante os Grandes Eventos e os Jogos Olímpicos e Paralímpicos Rio 2016, tornou-

se possível realizar um diagnóstico do C2 como fator integrador das agências 

envolvidas no ambiente de incertezas das novas ameaças. Ainda que os eventos 

tenham transcorrido em ambiente de normalidade, os elevados riscos associados a 

essas ameaças exigiram proporcional grau de preparação de todas as estruturas 

interagências, em particular quanto à integração do Comando e Controle. 

Pela análise individual de cada fator gerador de capacidades observou-se que 

as diversas agências e eixos de atuação apresentaram doutrinas de C2 próprias, 

mas fracamente interoperáveis no contexto interagências. Dentro de cada eixo de 

atuação adotou-se uma estrutura de Comando e Controle compatível com as 

demandas do próprio eixo, fato que privilegiou o emprego centralizado de agências 

mas exigiu a alocação de grande número de elementos de ligação providos de 

limitado poder de decisão nos demais Centros de C2. O PESI incentivou 

temporariamente o adestramento e capacitação de Comando e Controle 

interagências por meio de treinamentos conjuntos, reduzindo a falta de 

conhecimento operacional mútuo entre os integrantes dos eixos de atuação e 

estimulou a padronização de procedimentos por meio dos protocolos. As autoridades 

dos eixos de atuação inicialmente preocuparam-se com o reaparelhamento material 

dos sistemas de C2 de suas agências, e, posteriormente, com investimentos em 

equipamentos integradores, fato que reduziu as possibilidades de aquisição de 

equipamentos de C2 com interoperabilidade nativa. As operações interagências 

demonstraram a necessidade de centros educacionais dedicados ao estudo, 

planejamento e disseminação das melhores práticas de Comando e Controle, 

atuando de forma integrada, permanente e conjunta com as demais agências dos 

eixos de atuação nacionais. As atividades de Comando e Controle exigiram a 

seleção de pessoal capacitado a operar em complexas redes de relacionamento 

interagências, com familiaridade aos ambientes deteriorados pela atuação das 

novas ameaças. A montagem da infraestrutura de C2 exigiu elevado esforço para 

obtenção da padrões básicos de integração, fato que poderia ser evitado com o 
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prévio estabelecimento de requisitos de interoperabilidade de C2 entre as agências 

e eixos de atuação.  

Por sua vez, através da análise conjunta dos fatores geradores de 

capacidades, observou-se que determinadas circunstâncias políticas, temporais e 

financeiras interferiram nas prioridades de aplicação desses fatores quanto ao C2. 

Cabe ressaltar que, por definição, as capacidades são obtidas pelo emprego de 

fatores determinantes, inter-relacionados e indissociáveis, onde a preterição de um 

fator dificulta a aplicação dos demais e reduz a eficiência da capacidade de 

Comando e Controle frente à dinâmica das novas ameaças. Ainda que tenham sido 

observados indícios de aplicação de todos os fatores geradores de capacidades de 

C2 interagências durante os Grandes Eventos e os Jogos Olímpicos e Paralímpicos 

Rio 2016, alguns fatores foram privilegiados por apresentarem resultados mais 

imediatos, enquanto outros foram preteridos pela existência de limitações temporais 

que impediam o alcance de seus efeitos mais duradouros. Nos supracitados 

eventos, buscou-se compensar deficiências de C2 dos fatores doutrina, organização, 

material e educação, com maior aplicação dos fatores adestramento, pessoal e 

infraestrutura. 

Ainda, pela análise da agilidade de C2 nos eventos, observou-se que o grau de 

alocação dos direitos de decisão foi diretamente influenciado pelo estabelecimento 

de protocolos de atuação que demarcavam os limites ou determinavam a 

participação de atores de cada agência. O grau de interação entre as entidades 

mostrou-se elevado em função do posicionamento de elementos de ligação nos 

Centros de C2, com destaque para a interação ocorrida no nível tático. Ficou 

igualmente evidenciado que o grau de distribuição das informações foi restringido 

pela existência de uma diversidade de sistemas de C2 não interoperáveis ou pelo 

distanciamento dos ramos das estruturas redundantes de C2 estabelecidas por cada 

eixo de atuação e suas respectivas agências. 

Adicionalmente, pela análise do nível de identificação dos componentes de C2, 

ressalta-se que cada eixo de atuação apresentou autoridades bem definidas, que no 

entanto não se reportavam a um elemento comum, excluindo o princípio da unidade 

de comando em favor do controverso processo de consenso. Tal fato resultou do 

estabelecimento de três eixos de atuação claramente definidos, com processos e 

estruturas peculiares, que respeitavam ao máximo os procedimentos já empregados 
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nas agências e suas respectivas culturas institucionais. Em função da agilidade 

necessária à atuação contra os efeitos das novas ameaças, é exigida unidade de 

objetivos institucionais, os quais, nesse caso, não são garantidos pelo processo de 

consenso. 

Por fim, de uma forma geral, a análise das capacidades de C2 em operações 

interagências no contexto das novas ameaças apontou para a necessidade de 

preenchimento de lacunas legais e institucionais voltadas para aquisição da 

agilidade necessária à atuação nesse cenário. Tais lacunas foram preenchidas, de 

forma temporária, pelo PESI e pelos protocolos de atuação estabelecidos para 

aqueles eventos. Todavia, para o sucesso nesse cenário, a temporalidade deve ser 

eliminada e substituída por ações permanentes que empreguem os fatores 

geradores de capacidades uniformemente, incrementem a agilidade de C2 e 

estimulem o emprego dos componentes de C2. Busca-se, dessa forma, não apenas 

o fortalecimento das capacidades de C2 dos eixos de atuação Segurança Pública, 

Defesa Nacional e Inteligência, mas sim de todos os campos do poder nacional. 
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CONSIDERAÇÕES FINAIS 

 

 

 O dinamismo das ações proporcionadas pelas novas ameaças tem exigido 

arranjos inovadores das estruturas de Comando e Controle para permitir a 

congregação dos agentes capazes de prevenir seus riscos e de combater seus 

efeitos. As operações contra o terrorismo internacional, o narcotráfico, o crime 

organizado transnacional, os ataques cibernéticos, as armas de destruição em 

massa e a proliferação nuclear exigem o entendimento das responsabilidades 

associadas à cada agência envolvida, a disseminação de uma consciência 

situacional compartilhada e atuação coordenada por objetivos precisos, buscando 

obter uma posição de vantagem dentro do ciclo decisório. Assim, as capacidades de 

Comando e Controle na operações interagências no contexto das novas ameaças 

devem contribuir para a agilidade, assegurando, dentre os participantes, a alocação 

dos direitos de decisão, a interação entre as entidades e a distribuição das 

informações. Ainda, o C2 deve apresentar claros aspectos de autoridade, processo 

decisório e estrutura. 

O estudo das capacidades de Comando e Controle no ambiente da OTAN 

demonstrou que a expertise adquirida por aquela organização no combate às novas 

ameaças foi resultante de sua participação em eventos reais que colocaram e, ainda 

hoje, colocam em risco a integridade das populações e nações que compõem o 

bloco. O emprego das defesas do bloco contra essas ameaças foi facilitado pelo 

alinhamento de forças e ações nos níveis político, estratégico, operacional e tático, 

criando estruturas de Comando e Controle permanentes, integradas e 

interoperáveis. Observou-se, ainda, a valorização equivalente e interdependente de 

cada um dos fatores geradores de capacidade, assim como o emprego da 

Comprehensive Approach como fator agregador de ferramentas diplomáticas, 

econômicas, militares, políticas, jurídicas e culturais necessárias à atuação contra as 

novas ameaças. Tal abordagem exigiu a participação de elevado número de atores, 

determinou o crescimento das demandas de C2 da organização, elevou o nível de 

padronização de procedimentos entre os participantes das operações e resultou na 
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adoção de uma estrutura hierárquica claramente definida no processo de tomada de 

decisão. 

No Brasil, a investigação das capacidades de Comando e Controle nacionais 

apontou para o crescimento quantitativo e qualitativo das operações interagências, 

sendo que, de forma crescente, os Grandes Eventos e os Jogos Olímpicos e 

Paralímpicos Rio 2016 foram mundialmente reconhecidos como operações de 

grande vulto. A visibilidade internacional proporcionada por esses eventos 

aproximaram do Brasil a possibilidade de ocorrência de ataques terroristas, de 

ataques cibernéticos, da atuação do crime organizado com ramificações 

internacionais e do emprego de bombas sujas, exigindo a congregação de esforços 

de diversas agências brasileiras e internacionais em um ambiente interagências. 

Nesse sentido, o Plano Estratégico de Segurança Integrada (PESI) apresentou-se 

como o maior esforço nacional, no nível político, para a integração das capacidades 

de Comando e Controle Nacionais, propondo uma solução apoiada sobre as ações 

conjuntas, coordenadas e integradas de elementos dos eixos de atuação da 

segurança pública, defesa nacional e inteligência, operando sobre um mecanismo 

de consenso. 

Da análise das capacidades de C2 nesses eventos, observou-se que foi 

adotada uma estrutura ternária mista, na qual cada eixo de atuação manteve sua 

estrutura de Comando e Controle original, com estabelecimento de elementos de 

ligações nos centros de C2 de cada nível de emprego, com a maior integração entre 

elementos ocorrendo nos níveis táticos. A adoção de uma estrutura organizacional 

apoiada sobre três eixos distintos favoreceu a criação de caminhos alternativos para 

o trânsito de informações, mas, ao mesmo tempo, trouxe como efeito negativo o 

surgimento de dados redundantes nos sistemas de C2. Especificamente sobre o 

Comando e Controle, os fatores geradores de capacidades foram valorizados de 

forma diferenciada, privilegiando os fatores de impacto imediato (adestramento, 

pessoal e infraestrutura) em detrimento daqueles de efeito duradouro (doutrina, 

organização, material e educação). Em função da ausência de uma doutrina 

unificada dentre os eixos de atuação, foram estabelecidos protocolos que 

padronizaram a atuação das diversas agências durante o período de vigência do 

PESI. 
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Apontando para o objetivo geral estabelecido neste trabalho, observa-se que a 

adoção do Plano Estratégico de Segurança Integrada catalisou o processo de 

integração das estruturas e sistemas de Comando e Controle interagências, 

contribuindo para a agilidade no processo decisório da Defesa Nacional brasileira. 

Todavia, devido à estrutura ternária adotada, ao privilégio de fatores de impacto 

imediato e ao caráter temporal do Plano, os efeitos da agilidade de C2 foram 

amplificados somente durante o período de ocorrência dos Jogos Olímpicos e 

Paralímpicos Rio 2016, caindo em desuso logo após o evento. 

Nesse sentido, a agilidade no processo decisório nacional no contexto das 

novas ameaças exige ações nos níveis políticos, estratégicos, operacionais e táticos. 

No nível político, as capacidades de C2 nacionais dependem do estabelecimento de 

objetivos perfeitamente definidos, passando pelo constante alinhamento da Política 

Nacional de Defesa com a Política Nacional de Inteligência, além do 

estabelecimento de uma Política Nacional de Segurança Pública com objetivos 

comuns aos demais eixos de atuação e setores governamentais. Nos demais níveis, 

as capacidades de C2 nacionais dependem da adoção de uma estrutura simplificada 

de segurança integrada, do crescimento dos níveis de interoperabilidade 

interagências e da valorização equivalente, em todos os segmentos, dos fatores 

doutrina, organização, adestramento, material, ensino, pessoal e infraestrutura. Por 

esses procedimentos, são obtidas capacidades de C2 para obtenção de uma 

consciência situacional integrada e compartilhada, para a criação de condições de 

trabalho genuinamente interagências, para a posse dos meios adequados à uma 

pronta-resposta e para a integração oportuna desses meios. 
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ANEXOS 

 

 

ANEXO A - REVISÃO DA LITERATURA 

 

 Esta subseção tem por finalidade apresentar a metodologia empregada para a 

revisão literária sobre Comando e Controle, Operações Interagências e novas 

ameaças, apontando as principais tendências, áreas de convergência e novas áreas 

de estudo sobre esses temas. Busca-se, ainda, a obtenção de novas informações, o 

conhecimento de publicações existentes, os aspectos relevantes publicados, e a 

verificação de opiniões similares ou distintas sobre o tema de pesquisa. Segundo 

Fink (2014), uma revisão de literatura sistematiza e adota procedimentos para 

seleção de assuntos de pesquisa, da base bibliográfica, dos termos de pesquisa, 

dos critérios de relevância das referências bibliográficas, dos critérios para avaliação 

de qualidade das referências bibliográficas, dos métodos para seleção e dos critérios 

de síntese dos resultados. Busca-se, desta forma, obter fontes de consulta, 

contribuir para o entendimento de conceitos, análise e interpretação de resultados, 

além de qualificar e quantificar a produção de pesquisadores, estudantes e 

especialistas sobre determinado tema (LEIRAS, 2014; SEURING et al., 2005). A 

seguir, são apresentados os procedimentos adotados para seleção de artigos 

relevantes para este trabalho. 

 

A.1 Procedimentos 

 

Nesta revisão de literatura, foram selecionados como temas de pesquisa o 

Comando e Controle, as Operações Interagências e as novas ameaças. Esses 

temas foram escolhidos com o objetivo de orientar a fase seguinte da pesquisa 

comparativa, qualitativa e quantitativa da dissertação. 

Para a execução do trabalho de revisão foram empregadas as bases de dados 

disponíveis na Fundação Getúlio Vargas (FGV) e no Portal de Periódicos da 

Coordenação de Aperfeiçoamento de Pessoal de Nível Superior (CAPES), 

contabilizando um total de 497 bases de dados de pesquisa distintas em âmbito 

nacional e internacional. A lista completa das bases de dados consultadas neste 
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trabalho encontra-se no Anexo B. Também foi empregado o mecanismo de busca do 

Google com a finalidade única e exclusiva de avaliação quantitativa da 

representatividade dos termos de busca na internet.20 

Os termos de pesquisa selecionados para o tema Comando e Controle foram 

"comando e controle" e "command and control"; para o tema Operações 

Interagências, os termos empregados foram "operações interagências", "cooperação 

interagências", "interagency operations" e "interagency cooperation"; e para o tema 

novas ameaças, empregaram-se os termos "novas ameaças", "new threats" e 

"emerging threats". Adicionalmente, os termos foram combinados de acordo com a 

Tabela 4, utilizando os operadores booleanos "AND" e "OR", com a finalidade de 

garantir a máxima abrangência de artigos contendo os temas de busca, assim como 

avaliar a interação dos temas de pesquisa. 

 
Tabela 4 - Combinação de termos pesquisa para busca 

Tema Comando e Controle Tema Operações 
Interagências 

Tema Novas Ameaças 

X   

 X  

  X 

X X  

X  X 

 X X 

X X X 
Fonte: o autor 

 

Com o emprego dos termos acima citados, foi obtida uma lista com no máximo 

100 artigos revisados por pares de maior relevância para cada tema de pesquisa. 

Artigos não revisados, relatórios, reportagens, imagens e audiovisuais não foram 

incluídos nas referências bibliográficas, sendo empregados apenas para avaliar a 

representatividade dos temas de pesquisa na internet. Para execução deste 

trabalho, utilizou-se o processo automatizado de classificação por relevância de 

artigos dos portais de pesquisa da FGV e da CAPES. 

Para avaliação da qualidade das referências bibliográficas, a lista de artigos de 

cada tema foi submetida, de forma combinada, à avaliação dos índices de 

classificação de periódicos WEBQUALIS e do indicador SCImago Journal Rank (SJR 

indicator). 

_____________ 
20 Pesquisa realizada em 15 de janeiro de 2017 
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A prioridade de seleção dentro da lista de artigos ocorreu inicialmente pela 

pertinência do artigo em análise ao tema da dissertação, empregando-se como fator 

de aderência ao tema a relação com temas de segurança ou defesa. Dentre os 

artigos considerados pertinentes, foram priorizados aqueles publicados em 

periódicos de maior índice WEBQUALIS (prioritariamente A1 ou A2) ou maior 

indicador SJR. Na ocorrência de menos de 10 artigos selecionados para cada tema, 

artigos de classificação imediatamente inferior na escala WEBQUALIS também 

foram selecionados. 

Para a síntese dos resultados, foram utilizados os seguintes critérios: 

quantificação de artigos por tema, razões de exclusão, classificação da qualidade de 

artigos por tema, levantamento da distribuição temporal de publicação por tema, 

identificação das áreas de estudo, identificação dos países de publicação, busca de 

áreas de convergência, lacunas existentes, e levantamento das principais 

referências bibliográficas para cada tema. 

 

A.2 Resultados 

 

A Tabela 5 apresenta um quadro resumo contendo a quantidade de artigos 

resultantes da pesquisa por tema, discriminando os seguintes números: total de 

artigos, artigos revisados por pares, artigos selecionados por aderência ao tema e 

resultados na busca na internet. 
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 X  0 0 2870 46 2 29300 

  X 32 4 179000 811 6 60000 

X X  0 0 2040 2 2 11500 

X  X 1 1 4290 1 1 124000 

 X X 0 0 342 3 3 1580 

X X X 0 0 163 0 0 1180 

Fonte: o autor 
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A principal razão de exclusão dos artigos foi a não aderência ao tema, seguida 

da publicação em periódicos com menor classificação ou não classificados pelo 

índice WEBQUALIS ou indicador SJR. A classificação da qualidade de artigos 

selecionados é apresentada na Tabela 6. Neste quadro, observa-se ampla 

predominância de artigos A1 e A2 publicados em idioma inglês, ao mesmo tempo 

que apresenta a quase ausência de artigos A1 e A2 quando os temas Comando e 

Controle, Operações Interagências e Novas Ameaças são combinados entre si. A 

relação dos artigos selecionados nesta fase encontra-se no Anexo C. 

 
 
Tabela 6 - Classificação dos artigos selecionados 
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 X        1     1 
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X X           1 1  
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 X X       1    2  

X X X             

Fonte: o autor 
 

 

Com base nos dados da tabela acima, as figuras abaixo (Figura 16 e Figura 17) 

apresentam um comparativo entre a produção em português e inglês. Nota-se 

nestes gráficos que não foram encontrados artigos versando sobre todos os temas 

conjuntamente em nenhum dos idiomas, fato que indica o interesse e ou 

especialização dos autores em áreas individuais de cada tema. 
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Figura 16 - Qualificação de artigos em português Figura 17 - Qualificação de artigos em inglês 

  
Fonte: o autor Fonte: o autor 
 

A distribuição temporal de publicação, constante da Figura 18, aponta 

concentração de dados à direita do gráfico, o que permite inferir a existência de 

fontes bibliográficas recentes e o interesse acadêmico sobre os temas na atualidade. 

 
Figura 18 - Artigos selecionados por tema e ano de publicação 

 
Fonte: o autor 

 

A Figura 19 apresenta a distribuição dos artigos selecionados por temas e 

países de publicação. Os Estados Unidos da América e o Reino Unido destacam-se 

pela quantidade de artigos sobre os temas, sendo que os EUA também detém a 

marca de único país com publicações sobre todos os temas deste trabalho. 
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Figura 19 - Artigos selecionados por tema e país de publicação 

 
Fonte: o autor 
 

Quanto à distribuição dos artigos por tema e área de conhecimento e de acordo 

com a Figura 20, observa-se superioridade numérica na área de Ciências Políticas e 

Relações Internacionais, que, juntamente com a área de Administração, apresenta 

representatividade de artigos de todos os temas de estudo (C2, OI e NA). 

 
Figura 20 - Artigos selecionados por tema e área do conhecimento 

 
Fonte: o autor 
 

Por meio do emprego do método de análise de conteúdo, resultante de técnica 

sistemática e replicável de agregação de palavras, realizou-se a contagem 

automatizada do número de ocorrências de palavras chaves de cada artigo e o 

levantamento das áreas de convergência21. A diferença na distribuição de 

frequências dá a noção de similaridades e diferenças no conteúdo dos textos e da 

_____________ 
21 Procedimento adotado por meio do site Word Clouds, disponível em http://www.wordclouds.com
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correlação entre os conceitos. Nesse sentido, a Figura 21 apresenta os termos de 

maior convergência constante dos artigos selecionados. A representatividade dos 

termos é proporcional ao tamanho da fonte empregada. 
 

Figura 21 - Temas de convergência dos temas dos artigos selecionados 

 
Fonte: o autor 
 

A análise das referências bibliográficas dos artigos selecionados identificou 

convergência para outros artigos e livros sobre o tema, os quais foram identificados 

individualmente e encontram-se listados no Anexo C.4, sendo adotados como 

referencias para os capítulos do trabalho. 
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ANEXO B - BASES DE DADOS DE PESQUISA 

 

 

- 19th Century : British Politics and Society (Gale) 
- 19th Century : European Literature, 1790-1840: the Corvey 
Collection (Gale) 
- 19th Century: Asia and the West: Diplomacy and Cultural 
Exchange (Gale) 
- 19th Century: British Theatre, Music and Literature (Gale) 
- 19th Century: Europe and Africa: Commerce, Christianity, 
Civilization and Conquest (Gale) 
- 19th Century: Photography: The World Through the Lens (Gale) 
- 19th Century: Science, Technology and Medicine, 1780-1925 
(Gale) 
- 19th Century: Women: Transnational Networks (Gale) 
- Academic Search Premier - ASP (EBSCO) 
- Accessus 
- Acervo Digital do Inmetro 
- ACM Computing Reviews 
- ACM Digital Library  
- ADI - Africa development indicators 
- AGRICOLA : NAL Catalog 
- AGRIS : International Information System for the Agricultural 
Sciences and Technology (FAO) 
- AIP Scitation - American Institute of Physics 
- Alianza de Servicios de Información Agropecuaria - SIDALC 
- American Academy of Psychiatry and the Law Online 
- American Mineralogist Crystal Structure Database - ANCSD 
(BDEC) 
- American Society for Microbiology Journals (ASM) 
- AMPERE Scenario Database (IIASA) 
- Annual Reviews 
- ANPAD 
- Applied Social Sciences Index and Abstracts - ASSIA (ProQuest) 
- Archives Unbound: Conditions & Politics in Occupied Western 
Europe 1940-1945 (Gale) 
- Archives Unbound: East Germany from Stalinization to the New 
Economic Policy 1950-1963 (Gale) 
- Archives Unbound: Foreign Relations between Latin America and 
the Caribbean States 1930-1944(Gale) 
- Archives Unbound: Post-War Europe: Refugees, Exile and 
Resettlement, 1945-1950 (Gale) 
- Archives Unbound: Records of the National Council for United 
States-China Trade 1973-1983 (Gale) 
- Archives Unbound: Testaments to the Holocaust (Gale) 
- Archives Unbound: The Middle East Online: Arab-Israeli Relations 
1917-1970 (Gale) 
- Archives Unbound: The Middle East Online: Iraq 1914-1974 
(Gale) 
- Archives Unbound: Women, War and Society 1914-1918 (Gale) 
- Artemis Primary Sources (Gale) 
- ArXiv.org 
- ASTM International 
- Banco de Teses da CAPES 
- Banco Nacional de Desenvolvimento Econômico e Social 
(BNDES). Estudos e Publicações 
- Bankscope 
- Base Bibliográfica da Agricultura Brasileira : AGROBASE 
- Base de Patentes Brasileiras - INPI 
- Bases de Dados da Pesquisa Agropecuária EMBRAPA : BDPA 
- BDE Online (Enciclopédia de Administração Universitária) 
- Begell House Digital Library - eBook 
- Bentham Science 
- BeWhere - Techno-economic model for renewable energy 
systems optimization (IIASA) 
- Bibliografia Brasileira de Odontologia : BBO 
- Biblioteca Digital da Câmara dos Deputados - BD 
- Biblioteca Digital de Peças Teatrais (BDTeatro) 
- Biblioteca Digital de Teses e Dissertações : BDTD 
- Biblioteca Digital de Teses e Dissertações da Universidade do 
Estado de Santa Catarina (UDESC) 
- Biblioteca Digital do Instituto Brasiliense de Direito Público (IDP) 

- Biblioteca Digital Mundial (BDM) 
- Biblioteca Digital Mundial (World Digital Library) 
- Biblioteca Nacional (Brasil) 
- Biblioteca Nacional (Brasil). Acervo Digital 
- Biblioteca Nacional Digital de Portugal (BND) 
- Biblioteca Virtual em Saúde : BVS (BIREME) 
- Biblioteca Virtual FAPESP 
- Bioline International 
- BioMed Central Journals 
- BioMed Central 
- Bloomberg 
- Booklist - ASP (EBSCO) 
- Botanicus Digital Library 
- Brasil Teses 
- Brasil. Ministério da Saúde - Livros 
- Brasil. Ministério da Saúde - Periódicos 
- Britannica Academic Edition 
- Business Source Complete (EBSCO) 
- CAB Abstracts 1990-presente (Ovid) 
- CALI - The Center for Computer-Assisted Legal Instruction 
- Cambridge Journals Online: CJO 
- Cambridge Scientific Abstracts - CSA (ProQuest) 
- Catálogo Coletivo Nacional de Publicações Seriadas (CCN) 
- Catálogo Coletivo Nacional de Publicações Seriadas : CCN 
- CATSIM - Catastrophe Simulation Model (IIASA) 
- CBPF Index 
- Centro de Ciências do Sistema Terrestre (CCST/INPE). Carbono 
e vida 
- Centro de Ciências do Sistema Terrestre (CCST/INPE). 
Mudanças ambientais globais 
- Centro de Ciências do Sistema Terrestre (CCST/INPE). 
Mudanças climáticas 
- Centro de Ciências do Sistema Terrestre (CCST/INPE). Satélites 
e seus subsistemas 
- Centro de Previsão de Tempo e Estudos Climáticos 
(CPTEC/INPE). Vídeos educacionais 
- Chatham House Online Archive 
- Chemistry Central: open access to chemistry 
- Chemoreception Abstracts (ProQuest) 
- CINAHL with Full Text (EBSCO) 
- Citas Latinoamericanas en Ciencias Sociales y Humanidades : 
CLASE 
- CiteSeer 
- Classical Review (Cambridge)  
- Classical Scores Library (Alexander Street Press) 
- Cochrane Database of Systematic Reviews (CDSR) 
- Cognitive Sciences Eprint Archive : CogPrints 
- Comisión Económica para América Latina (CEPAL) 
- Comisión Económica para América Latina y el Caribe (CEPAL). 
Publicaciones 
- Comisión Económica para América Latina y el Caribe (CEPAL). 
Repositorio Digital 
- Compendex (Engineering Village) 
- Computer and Information Systems Abstracts (ProQuest) 
- Computers and Applied Sciences Complete (EBSCO) 
- Copernicus: Open Access Journals 
- Copper Technical Reference Library (ProQuest) 
- Crop Protection Compendium (CABI Publishing) 
- CrossRef Search 
- Crystallography Open Database - COD (BDEC) 
- Cybertesis : Tesis Electrónicas en Línea 
- DEALWATCH 
- Derwent Innovations Index 
- Deutsche digitale Zeitschriftenarchiv : DigiZeitschriften Open 
Access 
- Dicionário Histórico-Biográfico Brasileiro - DHBB 
- Dicionário Houaiss da Língua Portuguesa 
- Directory of Open Access Journals - DOAJ 
- Directory of Open Access Journals (DOAJ) 
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- Directory of Open Access Repositories : OpenDOAR 
- Dissonline.de : Digitalen Dissertationen im Internet 
- DOAB: Directory of Open Access Books 
- Dot.Lib Editora Zahar 
- Duke University Press 
- Ebrary 
- ECCO - Eighteenth Century Online (Gale) 
- EconLit (Ovid) 
- Economatica 
- Education Resources Information Center - ERIC (ProQuest) 
- Educational Resources Information Center - ERIC  
- Eigenfactor.org - ranking and mapping scientific knowledge 
- Eikon (Thomson Reuters) 
- Elektronische Zeitschriftenbibliothek (EZB) = Electronic Journals 
Library 
- Emerald Fulltext (Emerald)  
- EMIS - Emerging Markets Information Service 
- ENACT - Energy Access Interactive Tool (IIASA) 
- Encyclopedia of Popular Music (Oxford Music Online) 
- Energy and Carbon Emissions Inventories Database (IIASA) 
- Energy Citations Database (OSTI) 
- Energy Files : Energy Science and Technology Virtual Library 
- Energy 
- Environmental Engineering Abstracts (ProQuest) 
- EPIC - Environmental Policy Integrated Model (IIASA) 
- E-Print Network : Research Communications for Scientists and 
Engineers 
- E-Scholarship 
- esp@cenet (European Patent Office) 
- ETDE World Energy Base. The Energy Technology Data 
Exchange 
- EULER - Your Portal to Mathematics Publications 
- Euromonitor International 
- European Library 
- European Mathematical Society 
- Europeana: The cultural collections of Europe 
- Faculdade de Medicina de São José do Rio Preto (FAMERP). 
Bib. Digital de Teses e Dissertações 
- Faculdades EST. Biblioteca Digital de Teses e Dissertações 
- FGVDados 
- Flora Brasiliensis 
- Free Medical Journals 
- FreeBooks4Doctors 
- Fundação de Amparo à Pesquisa do Estado de São Paulo 
(FAPESP). Cent. de Doc. e Inf. Bib Vir tual 
- Fundação Getúlio Vargas (FGV). Escola de Pós-Grad. em 
Economia (EPGE). Teses e Dissertações 
- Fundação Getulio Vargas (FGV). Escola de Pós-Graduação em 
Economia (EPGE). Teses e Dissertações 
- Fundação Oswaldo Cruz (FIOCRUZ). Portal de Periódicos 
- Fundação Oswaldo Cruz (FIOCRUZ). Repositório Institucional : 
Arca 
- Fundação Oswaldo Cruz (FIOCRUZ). Teses 
- Fundação Universidade Regional de Blumenau (FURB). 
Biblioteca Digital da FURB 
- G4M - Global Forest Model (IIASA) 
- GAEZ - Global Agro-ecological Zones (IIASA) 
- GAINS - Greenhouse Gas - Air Pollution Interactions and 
Synergies (IIASA) 
- Gale - Academic OneFile 
- Gale NewsVault 
- Gale Virtual Reference Library 
- Gartner Core Research For Higher Education 
- GDF - Global Development Finance 
- GEM - Global Economic Monitor 
- Geo-Wiki (IIASA) 
- German Medical Science : GMS 
- Global Development Finance - GDF 
- Global Economic Monitor - GEM 
- Global Energy Assessment Scenario Database (IIASA) 
- GLOBIOM - Global Biosphere Management Model (IIASA) 
- Google Patents 
- Google Scholar 
- Google Trends 

- GUAIACA - Repositório Institucional da Universidade Federal de 
Pelotas (UFPel) 
- Handbook of Latin American Studies : HLAS Online 
- HeinOnline 
- HighWire Press 
- HighWire: Free Online Full Text Articles 
- Hispanic American Periodicals Index (HAPI) 
- História Oral / CPDOC 
- Historical Math Monographs - Cornell University Library 
- History : Review of New Books - ASP (Ebsco) 
- HOMEOINDEX : Bibliografia Brasileira de Homeopatia 
- HWSD - Harmonized World Soil Database (IIASA) 
- Hyper Article en Ligne : HAL 
- IDEAS - RePEc 
- IIASA PURE  
- Images from the History of Medicine 
- IMF eLibrary 
- IMF eLibrary - Direction of Trade Statistics 
- IMF eLibrary - Government Finance Statistics 
- IMF eLibrary - International Financial Statistics 
- Index Psi Periódicos : IndexPsi 
- Informação Tecnológica em Agricultura : Infoteca-e 
- Information Science & Technology Abstracts - ISTA (EBSCO) 
- Informs 
- INSPEC (Ovid) 
- Instituto Brasileiro de Geografia e Estatística (IBGE) 
- Instituto Brasileiro de Informação em Ciência e Tecnologia 
(IBICT). Repositório Institucional Di 
- Instituto de Pesca, São Paulo. Dissertações Defendidas 
- Instituto de Pesquisas e Estudos Florestais (IPEF). Teses, 
Dissertações, Monografias Florestais 
- Instituto de Zootecnia (São Paulo). Dissertações defendidas 
- Instituto Tecnológico da Aeronáutica (ITA). Biblioteca Digital 
- International Encyclopedia of the Social and Behavioral Sciences 
- IESBS (Elsevier) 
- International Labour Organization (ILO) 
- International Monetary Fund (IMF) 
- International Network for the Availability of Scientific Publications : 
INASP 
- International Nuclear Information System : INIS 
- Internet Public Library : IPL 
- IOB Online 
- IPCC AR5 Scenarios Database (IIASA) 
- IpeaData : Dados Macroeconômicos e Regionais 
- Japan Science and Technology Information Aggregator 
Electronic : J-STAGE 
- JCR � Journal Citation Reports (Thomson Reuters / InCites) 
- Journals@Ovid Full Text (Ovid) 
- JSTOR Arts & Sciences I Collection (Humanities) XML Gateway 
- JSTOR Arts & Sciences II Archive Collection 
- JSTOR Arts & Sciences III Collection (Social Sciences) 
- JSTOR Arts & Sciences IV Archive Collection 
- JSTOR Arts & Sciences IX Archive Collection 
- JSTOR Arts & Sciences VII Archive Collection 
- JSTOR Business I Archive Collection 
- JSTOR Business II Archive Collection 
- JSTOR Business III Archive Collection 
- JSTOR Mathematics & Statistics Collection XML Gateway 
- Kluwer Arbitration 
- Land Resources of Russia (IIASA) 
- Latin American Open Archives Portal : LAOAP 
- Latin American Periodicals Tables of Contents : LAPTOC 
- Latindex : Sistema Regional de Información en Línea para 
Revistas Científicas de América Latina 
- Latindex: Portal de Portales 
- LATIPAT 
- LexisNexis Academic 
- LexML Brasil 
- Liberty Magazine Historical Archive, 1924-1950 (Gale) 
- Library and Information Science Abstracts - LISA (ProQuest) 
- Library of Congress (United States Library of Congress (LOC)) 
- Library of Congress Online Catalog (United States) - LOC 
- Library, Information Science & Technology Abstracts with Full 
Text (EBSCO) 
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- LILACS - Literatura Latino-americana e do Caribe em Ciências da 
Saúde 
- LIMITS Scenario Database (IIASA) 
- LivRe: Portal para periódicos de livre acesso na Internet 
- LSM2 - Logic Substitution Model (IIASA) 
- Materials Business File (ProQuest) 
- Mathematical Physics Preprint Archive 
- MathSci (AMS) 
- Max Planck Encyclopedia of Public International Law 
- MCA - Energy Multi-Criteria Analysis Tool (IIASA) 
- MEDLINE/PubMed (via National Library of Medicine) 
- Memória Estatística do Brasil 
- MESSAGE (IIASA) 
- MetaPress 
- Mineralogy Database (BDEC) 
- Model Tax Convention on Income and on Capital 
- Molecular Diversity Preservation International : MDPI  
- MPress MathNet.preprints : The Mathematics Preprint Search 
System 
- National Criminal Justice Reference Service Abstracts (ProQuest) 
- National Geographic (Gale) 
- National Science Digital Library : NSDL 
- NCBI Bookshelf 
- Networked Digital Library of Theses and Dissertations : NDLTD 
- New England Journal of Medicine Full Text 
- Nucleic Acid Database - NDB 
- Núcleo Brasileiro de Teses e Dissertações em Educação, 
Educação Física, Educação Especial  
- OAIster 
- OECD : Main Science and Technology Indicators 
- OECD Databases. Agriculture Statistics 
- OECD Databases. Banking Statistics  
- OECD Databases. Economic Outlook : Statistics and Projections  
- OECD Databases. Education Statistics 
- OECD Databases. Employment and Labour Market Statistics 
- OECD Databases. Insurance Statistics 
- OECD Databases. International Development Statistics 
- OECD Databases. International Direct Investment Statistics 
- OECD Databases. International Migration Statistics 
- OECD Databases. International Trade by Commodity Statistics 
- OECD Databases. Main Economic Indicators 
- OECD Databases. Monthly Statistics of International Trade 
- OECD Databases. National Accounts Statistics  
- OECD Databases. OECD Factbook Statistics 
- OECD Databases. OECD Health Statistics 
- OECD Databases. Science, Technology and R&D Statistics  
- OECD Databases. Social Expenditure Statistics  
- OECD Databases. STAN : OECD Structural Analysis Statistics  
- OECD Databases. Statistics on International Trade in Services 
- OECD Databases. Statistics on Measuring Globalization 
- OECD Databases. Structural and Demographics Business 
Statistics  
- OECD Databases. Tax Statistics  
- OECD Databases. Telecommunications and Internet Statistics  
- OECD iLibrary 
- OECD.Stat 
- Online Books Page 
- Open Access and Scholarly Information System : OASIS.BR  
- Open Library 
- Open Science Directory 
- OpenAIRE (Open Access Infraestructure for Research in Europe) 
- Orbis 
- Oxford Bibliographies 
- Oxford English Dictionary 
- Oxford Handbooks Economics & Finance 
- Oxford Handbooks in Business & Management 
- Oxford Handbooks in Political Science 
- Oxford Handbooks Law 
- Oxford Journals (Oxford University Press) 
- Oxford Reports on International Law 
- Páginas 
- Patent Full-text and Image Database (USPTO) 
- Patentes Online  
- PATENTSCOPE (WIPO)  
- Pedidos Patentes Brasileiras - INPI  

- PEDro - Physiotherapy Evidence Database 
- Pepsic - Periódicos Eletrônicos em Psicologia 
- Persée � Portail de revues scientifiques en sciences humaines et 
sociales 
- Philosopher's Index (Ovid) 
- Philosophical Books - ASP (EBSCO) 
- PNAS - Proceedings of the National Academy of Sciences  
- Polymer Contents (ScienceDirect)  
- Pontifícia Universidade Católica de Minas Gerais (PUC Minas). 
Biblioteca Digital  
- Pontifícia Universidade Católica de São Paulo (PUC-SP). Bib. 
Digital de Teses e Dissertações  
- Pontifícia Universidade Católica do Paraná (PUCPR)  
- Pontifícia Universidade Católica do Rio de Janeiro (PUC Rio). 
Teses e Dissertações  
- Pontifícia Universidade Católica do Rio Grande do Sul (PUCRS). 
Catálogo de Teses e Dissertações  
- Portal de Revistas da Universidade de São Paulo - SIBI 
- Portal Domínio Público 
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ANEXO D - C2, OP INTERAGÊNCIAS, NOVAS AMEAÇAS E TEORIAS DAS RI 

 

 

Na medida que os temas Comando e Controle, Operações Interagências e 

Novas Ameaças envolvem relacionamento, integração ou interação entre entidades, 

seu estudo pode, então, alicerçar-se sobre os conhecimentos provenientes das 

outras ciências. No presente anexo, esses temas são estudados sobre a ótica das 

Relações Internacionais (RI). 

Por definição, o Comando e Controle é descrito como o conjunto de atividades, 

tarefas e sistemas inter-relacionados que permitem aos comandantes o exercício da 

autoridade e a direção das ações, sendo as demais funções de combate por ele 

integradas. (BRASIL, 2015, p. 3-21). Admite-se que, no atual cenário, o Comando e 

Controle passa a ser uma responsabilidade distribuída, expandindo sua atuação nos 

domínios físico, informacional, social e cognitivo (ALBERTS, 2005, p. 14). 

 Sob o enfoque realista, Carr (2001) atenta para o estudo das dinâmicas do 

poder, relacionando as estruturas de comunicações referentes ao Comando e 

Controle de sua época com a política, além de mostrar que seu emprego 

administrativo ou político está associado aos interesses dos elementos envolvidos:  

 
Uma vez que esse conflito tenha sido resolvido, a questão deixa de ser 
"política" e se torna matéria da rotina administrativa. Da mesma forma, nem 
todas as relações entre estados são "políticas". Quando os estados 
cooperam entre si para manterem serviços postais, ou de transportes, ou 
para prevenirem o alastramento de epidemias, ou, ainda, para suprimirem o 
tráfico de entorpecentes, essas atividades se denominam "não políticas" ou 
"técnicas". Mas logo que surge uma questão que envolve, ou parece 
envolver, o poder de um estado com relação a outro, o assunto se torna 
imediatamente "político" (CARR, 2001, p.135, grifo nosso). 
 

Na visão de Morgenthau (2003), imaginava-se o estadista �racional�! como!

sempre lutando para acumular mais e mais poder, tendo o autor declarado que 

buscava uma �teoria! que! tentava entender a política internacional como ela 

realmente!é�, e "visualizando o poder como um fim em si mesmo". Embora tenha 

reconhecido que as nações, às vezes, agem em função de considerações outras 

que não o poder, Morgenthau insistiu que, quando o faziam, suas ações não 

possuíam!�uma!natureza!política� (MAGNOLI, 2004). 

Carr e Morgenthau compartilhavam da ideia de que o poder (Comando e 

Controle) deveria ser empregado de forma centralizada, garantindo a convergência 



131 

 

de esforços para execução dos objetivos almejados. Ambos refletem, ainda, sobre a 

necessidade de adoção de medidas para negar, dificultar ou identificar o acesso não 

autorizado às informações que prejudiquem a manutenção do poder. 

Sob o enfoque neorealista, Waltz defende de forma cientificamente objetiva 

alguns dos conceitos básicos do realismo tradicional (anarquia do sistema 

internacional, centralidade do estado, noções de poder), inserindo a análise destes 

conceitos sob a ótica de três aspectos: a natureza humana, a organização interna 

dos Estados e o sistema (estrutura). Em sua teoria, Waltz (1979) ressalta a 

importância do estudo das origens das guerras como forma de prever futuros abalos 

sísmicos para gerar uma beligerância, apontando para maior estabilidade dos 

sistemas bipolares em função das características do ambiente de balança de poder 

que estes acarretam. Segundo o autor, os caminhos de cooperação possíveis com 

países de menor estatura cratólogica em um sistema bipolar são mais factíveis para 

regulação das partes em um cenário anárquico e irregularmente distributivo. Waltz 

declara também que: 

 
Uma teoria geral da política internacional baseia-se necessariamente nas 
grandes potências. A teoria, uma vez escrita, também se aplica a estados 
menores que interagem na medida em que suas interações são isoladas da 
intervenção das grandes potências de um sistema, seja pela relativa 
indiferença destes últimos, seja pelas dificuldades de comunicação e 
transporte (WALTZ, 1979, p.105, grifo nosso). 
 

Em outra direção, as ideias propostas por Kant (2004) defendem que o 

encontro dos povos geraria, como eixo importante à paz universal, a necessidade de 

atendimento do princípio da hospitalidade e da tolerância, sendo que os Estados 

observariam as vantagens da paz e a irracionalidade da guerra. Em última instância, 

o pacto federativo firmado pelas repúblicas traria consigo a possibilidade da paz 

permanente. Segundo o autor: 

 
A razão condena absolutamente a guerra como procedimento de direito e 
torna, ao contrário, o estado de paz um dever imediato, que, porém não 
pode ser instituído ou assegurado sem um contrato dos povos entre si 
(KANT, 2004, p.64). 
 

Sob a ótica do liberalismo, o emprego do Comando e Controle serviria de 

ferramenta para aproximação entre as entidades na busca da paz, ressaltando os 

princípios da integração e estimulando o compartilhamento de informações com 

elementos de mesmo nível. 
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Reforçando os princípios idealistas, e diante da eclosão da Primeira Guerra 

Mundial, Angell sustenta que �a! guerra! não! é! impossível,! mas! é! inútil� (ANGELL, 

2002). Segundo o autor, a lógica militar somente traria gastos e nenhuma 

estabilidade real, sendo a paz entre os Estados resultante do processo de 

cooperação. Ainda, quanto à guerra, Angell (2002) afirma que os Estados tinham a 

obrigação de primar por sua segurança, adotando dois procedimentos distintos: um, 

dependendo exclusivamente de suas forças e acentuando a anarquia do sistema 

internacional; outro, adotando um sistema de defesa mútuo, cooperativo ou coletivo; 

de forma a reduzir as tensões do sistema internacional. Em A Grande Ilusão, Angell 

destaca, também, a importância e os reflexos das infraestruturas de comunicações, 

como espinha dorsal dos sistemas de Comando e Controle: 

 
Essa cooperação intelectual através das fronteiras nacionais é uma 
consequência da cooperação econômica que se pratica, analogamente, 
através de todas as fronteiras, produto da divisão do trabalho permitida 
pelos meios de comunicação (ANGELL, 2002, p. 155, grifo nosso). 
 

Na visão idealista, as infraestruturas de comunicações apresentavam-se como 

fator de modificação do ambiente, tornando o Comando e Controle responsável pela 

difusão de informações de forma ampla, integrada, e abrangente. 

Sob o enfoque institucionalista, Keohane e Nye (2012) apresentam os 

conceitos de interdependência complexa e transnacionalização, defendendo que as 

estruturas multilaterais construídas para organizar as relações entre os Estados nos 

mais diversos campos, incrementou as possibilidades de cooperação entre as 

nações, reduzindo a incerteza e aumentando a transparência nas relações 

interestatais. A associação do institucionalismo com o Comando e Controle ocorre 

particularmente na preocupação compartilhada pelos autores quanto às redes no 

ambiente global, descrita na citação a seguir: 

 
Então o que é realmente novo no globalismo contemporâneo? A existência 
de interligações de rede intensas ou amplas que possuem efeitos 
sistêmicos, muitas vezes imprevistos (KEOHANE, NYE JR, 2012, p. 21, 
grifo nosso). 
 

Keohane e Nye incluem em suas discussões temas como redes, atores não 

estatais e internet, conduzindo o Comando e Controle a um papel central dentro da 

visão institucionalista. 

O ambiente volátil, incerto, complexo e ambíguo, proporcionado pelas novas 

ameaças, exige que o Comando e Controle adote combinação de atividades, as 
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quais variam das abordagens clássicas de C2 até Edge (ALBERTS, 2006). Nessas 

abordagens, os componentes de C2 (autoridade, processo decisórios e 

infraestrutura) apresentam diferentes níveis de interação entre atores (desde 

Estados até indivíduos) e níveis de comando (desde a centralização até a 

cooperação), suscitando discussões que se associam às visões das principais 

correntes das teorias das relações internacionais. 

A autoridade é o componente do Comando e Controle relacionado à tomada de 

decisões que materializam o exercício do comando e que, por analogia, associa-se 

ao ente detentor do poder (BRASIL, 2015). Nas operações no contexto das novas 

ameaças, o poder decisório pode variar de completa concentração no Estado, com 

emprego das Forças Armadas, até sua diluição, por mecanismo de consenso dentre 

os participantes do ambiente de cooperação interagências. De maneira análoga à 

concentração do poder, uma abordagem realista decidiria pela centralização da 

autoridade ao reforçar que os estados soberanos contam apenas consigo para 

defesa de seus interesses. Como eles encontram-se em estado de natureza 

hobbesiano ou, ainda, compondo a situação de anarquia do sistema internacional, a 

principal ferramenta de análise do sistema internacional seria a balança de poder. 

Para Morgenthau (2003), o estado deve lutar para acumular cada vez mais poder, 

deixando de considerar demandas morais e idealistas neste processo. Na mesma 

direção, o neorealista Waltz (1979) defende a substituição da ferramenta de análise 

balança de poder pela balança de ameaças. 

Ainda quanto a autoridade, mas na direção da diluição do poder, a corrente 

liberalista propõe transformar o sistema de estados em uma ordem mais cooperativa 

e harmoniosa, mantendo as liberdades individuais como pontos centrais do debate 

teórico. Kant (2004, p. 32) defende que o "encontro dos povos geraria, como eixo 

importante à paz universal, a necessidade do princípio da hospitalidade e da 

tolerância". Por sua vez, Angell (2002) propõe que a paz entre os estados derivaria 

da cooperação, trazendo vantagens para o estado e a sociedade. Keohane e Nye 

(2012) ampliam as discussões sobre poder ao tratar do fenômeno da 

interdependência entre atores estatais e não-estatais, fato que resultaria na redução 

da influência do poder do estado. 

O processo decisório refere-se ao componente do Comando e Controle que se 

ocupa do processo de formulação de ordens e de estabelecimento do fluxo de 
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informações entre os atores das operações (BRASIL, 2015). Adotando um enfoque 

realista, o processo decisório estaria atrelado à regras rígidas que permeariam a 

atuação dos estados e atores não estatais. Esta assertiva coaduna com o 

pensamento de Morgenthau (2003), quando observa que a política, assim como a 

sociedade, é governada por leis objetivas que refletem a natureza. Este ponto de 

vista é também reforçado por Aron (2002) quando defende que o sistema 

internacional carece de centralidade em relação a valores e leis. Em contrapartida, 

sob um enfoque liberal, o processo decisório estaria afastado das esferas de poder 

do estado, com a finalidade de garantir o respeito às garantias contratuais 

individuais, além dos procedimentos de auto-regulação e de cooperação. Essas 

ideias são compartilhadas por Kant (2004), que defende os processos de 

cooperação para geração de uma consciência universal, e por Angell (2002), que 

propõe a adoção de um sistema de defesa mútuo, cooperativo ou coletivo. Keohane 

e Nye (2012) aproximam-se do conceito de processo decisório ao estabelecer os 

procedimentos de agenda múltipla e de interdependência complexa, que fortalecem 

agências e os mecanismos de negociações multilaterais. 

A estrutura é o componente que trata dos assuntos relacionados ao pessoal, 

instalações, equipamentos e tecnologias empregados nas atividades de Comando e 

Controles (BRASIL, 2015). Neste sentido, a estrutura engloba os meios de 

comunicação que permitem a interação entre os atores de uma operação. Ainda que 

realistas e liberais apresentem pontos de vista discordantes sobre os componentes 

de C2 relacionados à autoridade e ao processo decisório, ambas correntes 

reconhecem a influência da evolução tecnológica dos meios de comunicações para 

a interação entre as entidades internacionais. Carr (2001) sustenta que a evolução 

das estruturas de comunicações foi um fator preponderante para as alianças entre 

os oponentes da Primeira Guerra Mundial. Da mesma forma, sob o ponto de vista 

liberal, Angell (2002) ressalta que a cooperação intelectual entre fronteiras nacionais 

passou a ocorrer em função da evolução dos meios de comunições, trazendo 

reflexos para a cooperação econômica. Keohane e Nye (2012) refletem sobre os 

efeitos do globalismo ao reconhecer que a tecnologia permite o estabelecimento de 

múltiplos canais de comunicações e de negociação que resultam, até mesmo, em 

contatos informais entre órgãos governamentais e agências. 
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Ainda sobre a estrutura de Comando e Controle, Castells (1996) alerta sobre os 

efeitos das novas tecnologias de comunicações, que resultariam em redes de 

comunicação globalizadas e universalmente eficientes, que poderiam ser 

empregadas, inclusive, contra o estado por atores não-estatais, de forma a exigir da 

Defesa Nacional a adoção de posicionamento compatível com as ameaças da Era 

da Informação. Neste novo cenário, somente abordagens de Comando e Controle 

ágeis, eficientes e integradas permitem resultados definitivos. 

Embora cada abordagem de Comando e Controle encontre aproximação com 

pontos focais das correntes realista e idealista, não se busca concluir, sobre o ponto 

de vista teórico das relações internacionais, qual corrente melhor explicaria o C2 no 

contexto das novas ameaças. Na realidade, busca-se apenas compreender a ampla 

gama de possibilidades de capacidades de Comando e Controle aplicáveis à cada 

cenário apresentado. 

As Operações Interagências pressupõem a interação das Forças Armadas com 

outras agências com a finalidade de conciliar interesses e coordenar esforços para a 

consecução de objetivos ou propósitos convergentes que atendam ao bem comum 

(BRASIL, 2013, p. 1-2). 

Sob o ponto de vista realista, Carr (2001) defende que existem limites para os 

interesses pacíficos entre nações. Normalmente a paz e a cooperação entre nações, 

ou classes, ou indivíduos, é um fim comum e universal, independentemente de 

interesses e políticas conflitantes. Entretanto, quando esses princípios são aplicados 

na política concreta, existem interesses egoístas que se tornam predominantes e 

limitam a atuação no ambiente interagências. Morgenthau (2003) confirma tal 

convicção quando declara que: 

 
O poder pode abarcar tudo que estabeleça e mantenha o controle do 
homem sobre o homem. Assim, o poder engloba todos os relacionamentos 
sociais que se prestam a tal fim, desde a violência física até os mais sutis 
laços psicológicos mediante os quais a mente de um ser controla uma outra 
(MORGENTHAU, 2003, grifo nosso). 
 

Ainda, sobre o enfoque neorealista, Waltz (1979) adota posição de cautela 

quanto ao ambiente interagências. Conforme entendimento do autor: 

 
Diante da tentação de cooperar para o benefício mútuo, cada estado tornou-
se cauteloso e estava inclinado a recuar. Quando, ocasionalmente, algumas 
das grandes potências avançaram para a cooperação, elas o fizeram para 
se opor mais fortemente a outras potências (WALTZ, 1979, p. 106, tradução 
nossa). 
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Por sua vez, dentro de um enfoque idealista, Kant (2004) estimula a ideia de 

Operações Interagências, reforçando a colaboração, o apoio mútuo sistematizado 

entre os atores envolvidos; a integração, o esforço coordenado e integrado; e a 

unidade de esforços. O mesmo ponto de vista é compartilhado por Angell (2002) que 

apresenta os aspectos positivos da cooperação como ferramenta para o estímulo à 

paz, propondo mecanismo de defesa mútuos como forma de reduzir as tensões do 

sistema internacional. Para Keohane e Nye (2012), as Operações Interagências 

mostram-se como solução para as crescentes demandas de integração dos órgãos 

nacionais para fazer frente às ameaças causadas por atores não estatais. 

Conforme abordado previamente, o Comando e Controle e as Operações 

Interagências apresentam enlaces com fundamentos das Teorias da Relações 

Internacionais. Todavia, a relação das RI com as novas ameaças é nebulosa, uma 

vez que, por exemplo, um ataque cibernético provocado por um jovem hacker ou um 

ato terrorista de um lobo solitário podem colocar em risco a segurança de um 

estado, mesmo sendo executados por indivíduo(s) sem ligação com um outro estado 

oponente. Tal situação não pode ser contemplada pelos fundamentos apresentados 

pelas correntes realistas e idealistas das RI, cabendo Estudos de Segurança 

Internacional uma melhor aproximação com o tema. 


