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O EMPREGO DE DISPOSITIVOS DE RF EM FOTONICA E SUAS VANTAGENS
PARA O EXITO DA FUNCAO DE COMBATE COMANDO E CONTROLE

Bruno Elias Ribeiro*
Raphael Alves da Silva?

RESUMO

Os dispositivos foténicos, em emprego conjunto a dispositivos eletrdnicos ou em substituicdo
a eles, trazem vantagens significativas para os sistemas que empregam radiofrequéncia. Neste
sentido, este trabalho aborda o estado da arte da tecnologia de RF em Fotbnica, abrangendo os
dispositivos que se valem de radiofrequéncia, de relevancia para a guerra eletrdnica de néo
comunicacdes, que se beneficiam do uso desta tecnologia. Neste artigo, o uso da fibra dptica é
destacado como vantagem, o que ndo exclui os demais beneficios ndo detalhados neste trabalho:
reducao de peso, reducdo da insercao de ruido por dispositivos eletrdnicos adicionais, maior largura
de banda, possibilidade de aumento da faixa dindmica e Iimunidade a interferéncias
eletromagnéticas. Em complemento, esta pesquisa apresenta de que forma o emprego da RF em
Fotdnica pode afetar a dimenséo técnica da funcdo de Combate Comando e Controle, bem como
suas conseqiiéncias para a arte do Comando e a ciéncia do Controle na conducédo das operacdes
terrestres. Trata-se de assunto de relevancia para as Comunicacdes e a Guerra Eletrdnica no
Exército Brasileiro, pois € uma tecnologia de interesse para a defesa, em estudo por outras nacdes
e gque se traduzird em vantagem para a aquisi¢cao da consciéncia situacional em combate.

Palavras-chave: Guerra eletrénica. RF em fotonica. Comando e Controle.
ABSTRACT

Photonic devices, deployed along electronic devices or replacing them, bring significative
advantages to radiofrequency systems. This way, this work presents state-of-art in Microwave
Photonics technologies, including the radiofrequency systems that are relevant to electronic warfare
in electronic intelligence activities, which benefit from these technologies. In this article, the use of
optical fiber is named as an advantage, which does not exclude the other benefits not detailed in this
work: weight loss, reduction of noise insertion due to additional electronic devices, higher bandwidth,
possibilities in increasing the spurious free dynamic range and immunity to electromagnetic
interference. Besides, this research presents how microwave photonics’ deployment impacts
technical dimension in Command and Control, as well as the consequences to the art of Command
and science of Control in terrestrial operations. That's a relevant matter to Communications and
Electronical Warfare in Brazilian Army, as relevant technology for defence, under research in other
nations and profitable for situational awareness in combat.

Keywords: Electronic Warfare. Microwave Photonics. Command and Control.
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INTRODUCAO

O cenério de combate moderno é cada vez mais incerto. Contudo, é inegavel
gue o uso de novas tecnologias busca a reducédo de tais incertezas, ampliando a
consciéncia situacional e permitindo o exercicio do comando e controle no amplo

espectro dos conflitos.
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Figura 1 — Desafios no uso do espectro eletromagnético para a Consciéncia
Situacional no Cenario de Combate Moderno. Fonte: BOGONI, A. Phodir project:
Photonic Based Fully Digital Radar System. CNIT, TECIP, disponivel em
http://www.phodir.eu/phodir/file/presentation.pdf. Acessado em 03 Jun 18.

Na Figura 1 acima, verifica-se o0 emprego de sensores que atuam na
obtencdo da consciéncia situacional utilizando dispositivos distintos (com feixes
representados nas cores vermelha e verde), de forma a detectar e contrapor-se as
ameacas apresentadas no cendrio considerado, oferecendo protecdo a uma dada
plataforma de combate. Sdo aplicacbes que podem utilizar faixas diferentes do
espectro eletromagnético e que demandam alta largura de banda instantanea para
a protecéo eficaz e oportuna daquela plataforma. Aproveitando o exemplo do radar,
pode ser o caso de um dispositivo multifuncional como o da figura, capaz de

detectar um alvo a grandes distancias e, na medida em gque se aproxima da
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plataforma de combate, este alvo € acompanhado pelo mesmo radar,
desempenhando agora a funcao de radar diretor de tiro de um sistema de armas.

Neste contexto, considerando a necessidade de maiores larguras de banda
para obtencdo da consciéncia situacional, a area de RF em Fotbnica € promissora,
assegurando aos sistemas de interesse para a guerra eletronica (GE) a eficiéncia
necessaria ao cumprimento das novas demandas desses cenarios de combate
(RIDGWAY, 2014). Cenérios como o apresentado na Figura 1 sdo cada vez mais
comuns, dada a diversidade de sensores empregada em prol da consciéncia
situacional.

Os conhecimentos sobre os adversarios e oponentes, 0 sincronismo na
execucao das acdes téticas e as novas tecnologias empregadas pelos sistemas de
armas sao decisivos para o éxito no emprego de forcas militares no espaco de
batalha (BRASIL, 2009, p. 1-1). As emissbes de energia eletromagnética, de
interesse para a GE, estdo associadas aos sistemas que apoiam o emprego destas
forcas.

Estes sistemas compdem o C*ISTAR — da sigla em inglés para comando,
controle, comunica¢fes, computador, inteligéncia, vigilancia, aquisicdo de alvos e
reconhecimento —, base e ponto de partida para a tomada de decisdo em combate
e integrantes da dimensao técnica da funcdo de combate Comando e Controle
(VISACRO, 2015, p. 73).

Para retomar as origens destes sistemas, vale lembrar que as tecnologias que
empregam radiofrequéncia (RF) datam do século XIX (BRASIL, 2009, p. 1-2), tendo
sido empregadas inicialmente para a troca de informagbes, como o caso do
telégrafo, inventado em 1837 por Samuel Morse (KEISER, 2014, p. 2). Os estudos
na area de RF evoluiram, chegando a outras faixas do espectro eletromagnético,
com frequéncias a partir da faixa de micro-ondas. Surgiram aplicacbes como o
MASER, que significa, na sigla em inglés, amplificacdo de micro-ondas por
emissdo estimulada de radiacdo (LASER, 2010). Tudo culminou na invencao do
LASER, sigla em inglés para amplificacdo da luz por emissdo estimulada de
radiacdo. Esta tecnologia foi apresentada no comeco da década de 1960, e
abrange os espectros de frequéncias do infravermelho, do visivel e do ultravioleta
(KEISER, 2014, p. 4).

Ao longo do tempo, em funcdo das evolugdes tecnoldgicas nas aplicagfes
supracitadas, observa-se um aumento gradativo na frequéncia de operacao dos

sistemas de comunicacfes. Isto ocorre devido ao consequente aumento da
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capacidade de transporte de informacdes, e estd associado ao aumento da largura
de banda com o aumento da frequéncia. Estas evolu¢des tecnoldgicas levaram, por
exemplo, a criagcdo do radio, da TV, do radar e dos enlaces de micro-ondas
(KEISER, 2014, p. 3).

Esta tendéncia de aumento da frequéncia de operacao € vista especialmente
nos dias atuais, em muitas aplicacbes de guerra eletronica (GE). Os receptores
devem interceptar e identificar rapidamente sinais eletrénicos de baixa poténcia em
toda a faixa de RF, tarefa cada vez mais dificil para receptores convencionais —
agueles que se valem apenas de dispositivos eletronicos (MARQUES et al, 2017,
p. 32).

Seguindo esta tendéncia, a partir da década de 90, o setor civil e o setor
militar passaram a empregar tecnologias para conversédo do sinal de RF em sinal
optico. Conhecida como Microwave Photonics, ou RF em Fotonica, esta area se
dedica ao emprego de dispositivos fotbnicos para gerar e processar sinais na faixa
espectral de RF, obtendo vantagens quando comparado ao emprego de
dispositivos de eletrénica convencional (IEZEKIEL, 2009). Para os fins deste artigo,
sao tratados como dispositivos convencionais aqueles que fazem uso apenas de
dispositivos eletrbnicos para a geracdo, processamento e deteccdo de sinais de
RF.

Constituem exemplos de vantagens dos dispositivos fotdnicos sobre os
dispositivos convencionais o0 aumento da largura de banda para a transmissao de
sinais, a reducéo das dimensfes e da dissipacdo de poténcia destes sistemas de
micro-ondas e o emprego de circuitos mais leves, simples e imunes a interferéncias
eletromagnéticas (GONCALVES et al, 2015, p. 50).

Estas vantagens também s&o proporcionadas a aplicacBes militares de
interesse para a GE. Um grupo de pesquisadores italianos apresentou o prototipo
de um radar inteiramente fotdnico, desde a geracao estavel da forma de onda até a
deteccdo e o pés-processamento do sinal de RF (GHELFI et al, 2014). Outra
aplicacao possivel € a conexdo de um sitio de antenas de radares a estacdo de
controle destes sensores por meio de fibra Optica, garantindo a operacédo remota
das antenas e sem comprometer o0 processamento dos sinais de interesse
(COUTINHO, 2011). Uma publicacdo da Defense Advanced Research Projects
Agency (DARPA), do Exército dos Estados Unidos da América (EUA), prevé o
emprego de tecnologias de RF em Fotbnica em receptores multifuncionais de

guerra eletrénica, contemplando assim as necessidades de altas frequéncias de
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operacao, elevadas larguras de banda e elevada faixa dinamica (RIDGWAY et al,
2014).

Por tudo isso, as tecnologias fotbnicas tendem a ser empregadas em conjunto
com dispositivos eletrénicos convencionais ou, eventualmente, em um futuro bem
proximo, em substituicdo a eles, tendo em vista a aplicacdo tecnoldgica de
interesse. No caso deste trabalho, o emprego pode ocorrer tanto em alvos da
guerra eletrbnica como nos proprios sistemas de guerra eletrbnica, tendo em vista

a obtencao da consciéncia situacional em combate.

1.1 PROBLEMA

Os sistemas de interesse para a GE, com alvos enquadrados tanto no campo
das comunicacbes como no campo das nao comunicacfes, apresentam
historicamente a tendéncia de operar em frequéncias mais elevadas. Isto decorre
da necessidade de maiores larguras de banda para a aquisicdo da consciéncia
situacional em combate. Uma consequéncia desta demanda € a busca por maiores
valores de faixa dinamica para a operacao destes sistemas.

Um exemplo deste tipo de sistema de interesse para a GE, no campo das nao
comunicacdes, ja submetido a testes de campo, € o radar fotdnico. Este dispositivo,
idealizado por um grupo de pesquisadores italianos, utiliza fotbnica desde a
geracdo da frequéncia no espectro de RF até a deteccdo da forma de onda,
passando pelo processamento do sinal, implicando em melhoria dos parametros de
operacao do radar e de suas figuras de meérito (GHELFI et al, 2014).

Considerando um cenario de combate convencional com espectro
eletromagnético denso, quais vantagens poderdo ser obtidas com o emprego de
dispositivos fotbnicos, em conjunto ou até mesmo em substituicdo aos dispositivos
gque empregam eletrbnica convencional, tendo em vista ampliar a consciéncia
situacional e, consequentemente, ser eficaz no exercicio do comando e do controle

nas operacdes?

1.2 OBJETIVOS

A fim de apresentar as vantagens obtidas com o emprego de dispositivos
fotbnicos em conjunto ou em substituichio aos dispositivos eletrbnicos
convencionais em sistemas de RF de interesse para a Guerra Eletrénica, o
presente estudo pretende analisar as solu¢des tecnoldgicas disponiveis ou em fase

de pesquisa que podem favorecer a ampliacdo da consciéncia situacional no
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cenario de combate moderno, no escopo da Funcdo de Combate Comando e
Controle, em especial dos radares, dispositivos de interesse e alvos para a guerra
eletrbnica de ndo comunicacdes.
Para viabilizar a consecucéo do objetivo geral de estudo, foram formulados os

objetivos especificos, abaixo relacionados:

a. Apresentar exemplos de aplicabilidade das tecnologias de RF em Fotbnica
em sistemas de interesse para a guerra eletrénica de ndo comunicacoes;

b. Apresentar as pesquisas em fotbnica para sistemas de RF como potencial
fator de ganho para as operacfes executadas pelo Exército Brasileiro; e

c. Apresentar as vantagens deste tipo de tecnologia para o éxito das atividades
afetas a funcdo de combate Comando e Controle, em especial da guerra eletrénica

de ndo comunicacoes.

1.3 JUSTIFICATIVAS E CONTRIBUICOES

Sabe-se que os sistemas de interesse para a Guerra Eletrbnica tendem a
adquirir capacidades multifuncionais e, para atender a estas capacidades, faz-se
necessario operar em frequéncias de operacdo mais elevadas que as habituais
(RIDGWAY et al, 2014).

Isto ocorre por conta das demandas por maiores larguras de banda para a
operacdo destes mesmos sistemas, tendéncia que também € encontrada em
sistemas de interesse para o0 meio civil.

Além do aumento da frequéncia de operacéo e da largura de banda, faz-se
necessario o aumento do valor de algumas figuras de mérito destes sistemas,
como € o caso da faixa dindmica livre de espurios.

As tecnologias de RF em Fotdnica, quando empregadas em sistemas de
interesse para a Guerra Eletronica, possibilitam a geracdo, a deteccdo e o
processamento dos sinais em uma faixa espectral mais elevada que a faixa
espectral de RF. Por tudo isso, as vantagens angariadas com a operacao nesta
faixa espectral mais elevada permitem o aumento na eficiéncia dos sistemas de

interesse para a Guerra Eletronica.

2 METODOLOGIA

A presente pesquisa se caracteriza por consultas as fontes bibliograficas
técnicas cientificas e institucionais, sendo a pesquisa executada pelo método

exploratorio.
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Trata-se de uma pesquisa qualitativa, onde se buscam conhecimentos sobre
0 estado da arte nos sistemas que podem empregar dispositivos de RF em
Fotbnica. Neste sentido, busca-se destacar as vantagens angariadas com estes
dispositivos em funcdo do meio de transmissdo comumente utilizado para seu
emprego — a fibra optica.

Em complemento, busca-se discutir a importancia das tecnologias de RF em
Fotbnica para a Funcdo de Combate Comando e Controle, bem como do impacto
para sua dimensdo técnica decorrente do emprego dos mesmos dispositivos

supracitados em seus sistemas.

3 RESULTADOS E DISCUSSAO

Apresenta-se neste capitulo de que forma o emprego de dispositivos de RF
em Fotdnica pode impactar a Funcdo de Combate Comando e Controle na
obtencéo da consciéncia situacional em combate, especificamente nos sistemas de
interesse para a guerra eletrénica de ndo comunicacoes.

Para tanto, como resultados da pesquisa bibliografica executada, serdo
abordados a seguir, de forma mais detalhada, a evolucéo da tecnologia de RF em
Fotbnica, o estado da arte do principal meio de transmissao utilizado e seréo
citadas outras vantagens relacionadas ao emprego desta tecnologia no ambito das
Forcas Armadas. Na sequéncia, aborda-se a Funcdo de Combate Comando e
Controle associada aos melhoramentos impostos pela adocdo de dispositivos
fotbnicos em sensores de interesse para a guerra eletrénica de ndo comunicacoes,
abordando  possiveis impactos para a consciéncia  situacional e,
consequentemente, para o Comando e Controle (C?) no Exército Brasileiro.
Finalmente, a secdo destinada a discussdo aborda perspectivas futuras para a

tecnologia de RF em Fotobnica.

3.1 RF EM FOTONICA

A é&rea conhecida na literatura cientifica como Microwave Photonics, traduzida
como RF em Fotdnica para este estudo e em outros trabalhos cientificos redigidos
no Brasil (DIAS, 2017) e (SILVA, 2017), teve inicio a partir da juncdo das
tecnologias usadas para o espectro de frequéncias Opticas e para o espectro de
frequéncias de microondas (IEZEKIEL, 2009).
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Uma das aplicacdes de interesse desta tecnologia de RF em Fotbnica no
meio civil e que obteve grande proveito comercial a partir do uso de dispositivos
fotdnicos foi a utilizacdo de Enlaces Analdgicos a Fibra Optica (EAFO) para a
distribuicdo de sinais de TV a Cabo. Outra aplicacdo dos EAFO, de interesse
militar, € o uso de antenas remotas, afastadas da unidade de recepcdo e
processamento de sinais de radar, de forma a prover seguranca a estas
instalacbes de recepcédo e processamento de sinais (COX lll, 2004). Tanto na
aplicacao civil como na aplicacdo militar supramencionadas, o meio de transmissao
utilizado é a fibra éptica, cujas vantagens serdo abordadas a seguir.

Em um EAFO, um sinal de RF modula uma portadora éptica, caracterizando a
conversdo deste sinal do espectro de frequéncia de RF para o espectro de
frequéncia oOptica (COX Ill, 2004). Este sinal modulado pode ser transmitido
utilizando como meio a atmosfera (FSO — Free Space Optics — Optica no espaco
livre) ou a fibra éptica. A transmissdo ocorre até um fotodetector, onde é feita a
transducado do espectro de frequéncia Optica para o espectro de frequéncia de RF,
recuperando assim o sinal de RF que previamente modulara a portadora éptica
(MARQUES et al, 2017).

SINAL MODULANTE

MODULADOR

/ / \N

FIBRA OPTICA

LASER Y FOTODETECTOR
Sinal Elétrico \”?/J
—— Sinal Optico TENSAO DE CONTROLE
(BIAS)

Figura 2 — Exemplo de EAFO. Esta € uma das possibilidades de enlace com
dispositivos fotbnicos para a transmisséo de sinais de RF em Fibra Optica. Fonte:
O Autor.

A Figura 2 acima traz um exemplo de EAFO em sua configuragdo mais
comumente empregada, utilizando modulacéo externa, transmissao por fibra optica
e deteccdo direta. E possivel, com outras arquiteturas para o enlace, empregar

modulacéo direta, que é feita sem o auxilio de um modulador externo adicional ao
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enlace, ou deteccdo balanceada, empregando mais de um fotodetector, por
exemplo (COX Ill, 2004).

Os dispositivos fotdnicos do EAFO da Figura 2, unidos pelo caminho
percorrido pelo sinal optico na cor vermelha, sédo: o laser, que gera a frequéncia de
onda portadora em uma faixa de frequéncia de centenas de THz; o modulador, que
possibilita ao sinal de RF em uma faixa de dezenas de GHz modular a portadora
laser; a fibra dptica, meio de transmissao do sinal modulado; e o fotodetector, que
recebe em seu sensor 6ptico o sinal modulado e o converte em sinal de RF. Caso a
modulacdo externa seja uma modulacdo de intensidade, obtida, por exemplo, a
partir de um modulador eletro6ptico de intensidade do tipo Mach-Zehnder (MZM —
Mach-Zehnder Modulator), como o modulador representado no exemplo da Figura
2, o sinal de RF detectado sera proporcional a intensidade optica modulada
incidente no fotodetector, possibilitando assim a recuperacédo do sinal de RF que
modulara a portadora laser (COX 1, 2004).

Os dispositivos eletronicos do EAFO da Figura 2 compreendem o dispositivo
de micro-ondas que gera o sinal modulante e o dispositivo que gera a tensao de
controle do MZM. O sinal modulante provém de um gerador de sinais em corrente
alternada (AC); este sinal elétrico AC tem seu caminho percorrido representado na
cor verde. Também é representado na cor verde o caminho percorrido pelo sinal
elétrico DC (Bias) utilizado para controlar o ponto 6timo de operacdo do modulador
eletrodptico utilizado no enlace.

No contexto da Figura 2, o sinal de RF (sinal modulante AC) pode ser
substituido, em uma aplicagdo operacional, por um sinal de micro-ondas
proveniente da central de controle de um radar de busca, operando a uma
frequéncia de dezenas de GHz. Este sinal modula uma portadora laser e é
transmitido por fibra Optica para uma antena a dezenas de quildbmetros de
distancia, situada na saida do fotodetector utilizado no EAFO. O sinal de RF segue
até o alvo e a informacéo do alvo retorna a outro fotodetector. Apéds a fotodeteccéo,
o tratamento e o0 poés-processamento do sinal de RF, de volta a estagéo
controladora remota, permitem a adequada interpretacdo da informacéo referente
ao alvo do radar. Neste exemplo, o EAFO se mostra vantajoso por permitir a
operacdo protegida de um radar, cuja antena estd em um sitio a dezenas de
quildbmetros de distancia da central de controle, proporcionando um minimo de
atenuacao ao enlace por conta do meio de transmissdo empregado — a fibra optica
(COUTINHO, 2011).
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Cabe ressaltar que o proprio sinal AC ndo precisa, necessariamente, ser
gerado por dispositivos convencionais, como ocorre com 0s radares
comercializados hoje em dia. Algumas técnicas em estudo ja permitem, por
exemplo, a geracdo de sinais de RF estaveis, na faixa de micro-ondas, a partir do
batimento de duas frequéncias fixas no espectro de frequéncias do infravermelho,

ou seja, empregando dois lasers de frequéncias fixas ou sintonizaveis (BOGONI).
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Figura 3 — Comparacdo entre atenuacbes na Fibra Optica e em outros meios de
transmissao. Fonte: Adaptado de COX Ill, C. H. Analog Optical Links: Theory
and Practice. Nova York: Cambridge University Press, 2004. 288 p.

A Figura 3 compara diversos meios de transmissdo e mostra porque a fibra
Optica como meio de transmissdo é mais vantajosa que um cabo coaxial a longas
distancias. No eixo das ordenadas do grafico da Figura 3 estdo expressos 0s
valores em dB/km das atenuacdes de cada meio de transmissao. Verifica-se que,
com o aumento da frequéncia de operacao, expresso no eixo das abscissas de 1
MHz a 100 GHz, o aumento da atenuacdo em um cabo coaxial (linha verde)
acompanha o aumento da frequéncia de RF a ser transmitida, ao passo que a
atenuacao imposta pelas fibras opticas (linhas azul, vermelha e preta) se mantém
em um patamar muito inferior, praticamente constante para a faixa de frequéncia
de RF observada. Para o comprimento de onda de 1550 nm, por exemplo, sera

necessario empregar um repetidor para recompor o sinal original apés este sinal
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percorrer 75 km de distancia; € necessario repetir o sinal de RF a cada 1,6 km no
emprego do cabo coaxial e a cada 16 km no emprego do cabo metélico oceanico.

= 80

3/8" (Cabo Coaxial)

)]
o
|

2. = 1550 nm (Fibra Optica)

N
o

N
o

o

Perdas no enlace a 10 GHz (d

0,01 0,1 1 10 100
Distancia (Km)

Figura 4 — Comparacio entre atenuacdes na Fibra Optica e no Cabo Coaxial na
transmissdo de um sinal de 10 GHz. Fonte: Adaptado de COX lll, C. H. Analog
Optical Links: Theory and Practice. Nova York: Cambridge University Press,
2004. 288 p.

A Figura 4 também mostra o comportamento da atenuacéo na transmissao de
sinais de RF, desta vez conforme a distancia a ser percorrida pelo sinal de RF.
Observa-se que o cabo coaxial tem bom desempenho em distancias inferiores a 1
km. Contudo, na medida em que a distancia para transmitir o sinal de RF aumenta,
a partir de 10 km de distancia do emissor, a opcao pela transmissdo por fibra
Optica, em especial no comprimento de onda de 1550 nm, garante uma atenuacao
menos impactante para a frequéncia de 10 GHz. Para contextualizar, este valor de
10 GHz est& préximo ao valor de frequéncias empregadas por radares diretores de
tiro e radares de vigilancia terrestre.

Uma alternativa a fibra Optica para a transmissdo da portadora laser
modulada € por meio de enlaces FSO, mas que sdao comumente empregados a
curtas distancias, para transmissdo de dados em redes metropolitanas locais e
demandando alinhamento e visada direta entre o transmissor e o receptor. E outra
técnica que tira proveito da elevada largura de banda proporcionada pela operagéo

na faixa de frequéncia de centenas de THz. Contudo, para o escopo deste trabalho,



15

0 emprego da fibra Optica é mais adequado a transmissédo dos sinais de radar, ja
gue o comprimento de onda diminuto do laser, em sua propagacao pela atmosfera,
€ suscetivel a atenuacdes provenientes de particulas de poeira e goticulas de agua
gue se interponham entre a fonte e o detector (SANTOS, 2008).

Além das vantagens atinentes ao canal de transmissdo utilizado para a
transmissao dos sinais de RF, o emprego da portadora no espectro de frequéncias
de laser traz como beneficio o aumento da largura de banda. Neste caso, o
emprego de dispositivos fotbnicos possibilita 0 uso do canal para a transmisséo de
outros sinais de RF, aplicacdo de interesse para 0s receptores multifuncionais
(RIDGWAY et al, 2014). Um exemplo de aplicacéo pratica deste tipo de receptor é
o sistema de uso dual proposto e testado pelo Instituto Nacional de
Telecomunicacfes (INATEL) em parceria com os pesquisadores do radar foténico
italiano (MELO, 2016). Neste sistema que utiliza dispositivos fotbnicos, propde-se
uma arquitetura que comporte simultaneamente um radar e um dispositivo de
comunicagdes utilizando um Uunico elemento irradiador de RF sem, contudo,
prejudicar o seu desempenho global. Este sistema traz ainda outra vantagem: o
uso de uma antena e de um transceptor para as duas aplicacOes, radar e
comunicacgoes.

Aplicacbes como esta possibilitam a reducdo de custo, tamanho, peso e
consumo de poténcia do sistema (MELO, 2016), caracteristicas extremamente
desejaveis para que este tipo de sensor, dotado de dispositivos fotbnicos, possa
ser embarcado, por exemplo, em um sistema de aeronave remotamente pilotada
(SARP).

Outras iniciativas nacionais também abarcam o contexto de interesse da
guerra eletrbnica de ndo comunicacdes, na area de RF em Foténica. Como
exemplos de pesquisa nesta area, aplicada a defesa nacional, pode-se citar a
pesquisa sobre o ruido de fase na geracao fotbnica de sinais de RF (DIAS, 2017);
pesquisa sobre filtros e linhas de retardo fotbnicos para emprego em antenas de
arranjo de fase (PAA — Phased Array Antennas) (SILVA, 2017); e a pesquisa sobre
otimizacdo da faixa dinamica livre de espurios em EAFO (RIBEIRO, 2016). Nestes
trabalhos, conduzidos pelo Instituto Tecnolégico de Aeronautica (ITA), busca-se a
aplicacdo operacional das pesquisas de RF em Fotonica no Departamento de
Ciéncia e Tecnologia Aeroespacial, uma vez que sao assuntos de interesse para o
desenvolvimento da ciéncia e da tecnologia no ambito das Forcas Armadas

Brasileiras.
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Algumas aplicacdes militares ja sdo vislumbradas a partir das vantagens
proporcionadas pela RF em Fotbnica, empregando dispositivos fotdnicos em
conjunto ou em substituicdo a dispositivos eletrénicos. Um dos exemplos ja citados
neste trabalho corresponde ao radar foténico, denominado projeto PHODIR —
Photonic Based Fully Digital Radar System (BOGONI). Seguindo esta mesma
tendéncia, foi noticiado que a Russia dispde de aparato semelhante, com o projeto
ROFAR - Active Phased Array Radio Photonics (THAI, 2016), que prioriza 0 uso
destes dispositivos na geracdo de diagramas de radiacdo em PAA. A China
também se empenha nas pesquisas na area de RF em Fotdnica, tendo em vista 0os
recentes resultados divulgados no renomado periodico cientifico “Nature: Scientific
reports” (ZHANG, 2017).

|
PHODIR: PHOtonic,basEd :
fully Digital Radar

Processamento
de sinais

Figura 5 — Radar fotbnico italiano (PHODIR) a esquerda e radar fotbnico russo
(ROFAR) a direita. Fontes: adaptado de BOGONI, A. Phodir project: Photonic
Based Fully Digital Radar System. CNIT, TECIP, disponivel em
http://www.phodir.eu/phodir/file/presentation.pdf. Acessado em 03 Jun 18. Adaptado
de THAI Military and Asian Region - Zhuk-AE/FGA-35 modified radar with AESA
(ROFAR). Disponivel em <https://thaimilitaryandasianregion.wordpress.com/
2016/03/14/kret-creates-a-laboratory-forresearch-in-photonics/> Acesso em: 31
julho 2018.

Especificamente em sistemas de guerra eletrbnica, dois pesquisadores
iranianos propuseram um receptor de alerta radar (Radar Warning Receiver -
RWR) que emprega tecnologia IFM (Instantaneous Frequency Measurement),
aplicacdo que é comumente empregada com dispositivos convencionais. Neste
artigo, o RWR do tipo IFM utiliza dispositivos fotbnicos para a autoprotecdo de
plataformas de combate (EMAMI, 2014), conceito associado a guerra eletronica de
nao comunicacgoes.

Verifica-se, assim, que os dispositivos fotonicos, dentre as tecnologias de RF

em Fotdnica, permeiam o0s sistemas que sdo de interesse para a defesa, em
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especial aqueles de interesse para a guerra eletrnica de ndo comunicacoes.
Verifica-se, ainda, o emprego destes dispositivos fotGnicos em conjunto ou em
substituicdo a dispositivos convencionais de forma a melhorar o desempenho dos

sistemas em que estao inseridos.

3.2. FUNCAO DE COMBATE COMANDO E CONTROLE

Vistas as informacgdes sobre as tecnologias de RF em Fotbnica, qual sera seu
provavel impacto na funcdo de combate comando e controle para o suporte aos
cenarios de combate da era da informag&o?

Conforme o manual de campanha de Comando e Controle, “o C? envolve trés
componentes imprescindiveis e interdependentes: a autoridade, o0 processo
decisério e a estrutura” (BRASIL, 2015). No contexto deste trabalho, verifica-se que
a adocao de dispositivos fotdnicos em conjunto ou em substituicdo a dispositivos
convencionais atua diretamente no terceiro componente, a estrutura, por
proporcionar um aprimoramento das tecnologias essenciais ao exercicio do C2.

Estas tecnologias estdo presentes nos sensores destinados a prover
consciéncia situacional — no caso deste artigo, radares e receptores de guerra
eletrdbnica de n&do comunicagBes. Logo, o processo decisorio também serd
impactado — ja que pode afetar a percepgéo a partir de mudancas na consciéncia
situacional — bem como o exercicio da autoridade por parte do decisor (BRASIL,
2015), interferindo no C2 de um determinado Teatro de Operacdes (TO).

Ainda no contexto da Funcdo de Combate Comando e Controle, o impacto no
processo decisorio também se relaciona a execucdo do Ciclo OODA, sigla que
denota as acdes de Observar, Orientar, Decidir e Agir (BRASIL, 2015). Como o
ciclo é executado tanto pelas Forcas Amigas como pelas Forcas Oponentes
presentes no TO, a iniciativa das acdes e, portanto, a ofensiva, sempre priorizada e
buscada pela doutrina de emprego do Exército Brasileiro, beneficiara aquele que
efetivamente completar o ciclo OODA primeiro.

Para que isto ocorra, contudo, a consciéncia situacional efetiva sobre o
cenario de combate deve ser atingida antecipadamente, o que permitird ao decisor
exercer sua autoridade com oportunidade, obrigando o decisor oponente a
interromper e reiniciar a execugcdo de seu ciclo OODA para tentar retomar a
iniciativa das acfes (BRASIL, 2015).
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No mesmo sentido, a adogcao de dispositivos fotbnicos em conjunto ou em
substituicdo a dispositivos eletronicos, ao melhorar o desempenho dos sensores
vocacionados a obtencdo da consciéncia situacional, também permite o
refinamento da observacdo e da orientacdo dentro do ciclo OODA. Resta ao
comandante do TO, tendo por base os produtos originados nas primeiras duas
fases do ciclo, decidir e agir com oportunidade de forma a obter a iniciativa das
acOes e, consequentemente, a ofensiva (BRASIL, 2015).

Aproveitando o exemplo do transceptor de uso dual — radar e comunicacfes —
citado na secao anterior, em um cenario de Guerra Centrada em Redes (GCR), as
informacdes produzidas por este tipo de sensor tém condi¢des de orientar o decisor
com maior oportunidade. O sistema de radar aliado ao sistema de comunicacoes,
além de apresentar os dados de interesse para o planejamento das acdes de forma
oportuna, permite sua integracdo a outros tipos de sensores, inclusive outros
radares, de forma a refinar o resultado apresentado. Em um cenario complexo
como o apresentado na Figura 1 deste artigo, esta integracdo amplia a consciéncia
situacional, “de modo a contribuir para a obtencado da superioridade de informacéao
e da iniciativa” (BRASIL, 2015), aumentando assim as probabilidades de éxito no
processo decisorio por parte do comandante, impactando sobremaneira o éxito da

Funcéo de Combate Comando e Controle.

3.3 DISCUSSOES

Verifica-se que a adogéo de dispositivos alinhados com as tecnologias de RF
em FotOnica, seja ela em conjunto ou em susbstituicdo a tecnologias de eletrdnica,
pode ser benéfica ao processo decisorio de C2. E valido, portanto, discutir sobre o
emprego desta tecnologia no ambito do Exército Brasileiro, uma vez que ja existem
outros atores no cendrio Nacional conduzindo esta pesquisa aplicada a Defesa.

Cumpre aqui ressaltar que os beneficios do emprego de dispositivos fotonicos
nao estdo restritos aos meios de transmissdo, como o exemplo da fibra Optica,
explorada com maior riqueza de detalhes e escolhida, no escopo deste artigo, para
denotar as melhorias dos sistemas em comparacdo aos dispositivos eletrénicos
convencionais. Sabe-se que “sistemas futuros tenderdo a ser projetados
originalmente no dominio da fotdnica, que ndo servira simplesmente de substituto
(...) como cabos coaxiais” (MARQUES et al, 2017).

Os dispositivos convencionais, na faixa de frequéncia pretendida para o
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emprego de receptores multifuncionais (a partir de 40 GHz, até 100 GHz) contam
ainda com a restricdo do ruido de fase, dificultando a detec¢do acurada para as
aplicacdes em faixas de frequéncias mais elevadas (GHELFI et al, 2014). Isso se
deve ao pré-processamento e ao pos-processamento de sinais, evidenciados na
necessidade de estagios de elevacao de frequéncia e misturadores, essenciais ao
refinamento dos sinais de interesse para os sistemas em estudo, uma vez que eles
demandam a adicdo de novos dispositivos eletrbnicos ao circuito. Além de
aumentar a probabilidade de interferéncia eletromagnética entre os componentes
eletrbnicos empregados, estes componentes adicionados ao circuito eletrénico
convencional degradam a relagéo sinal-ruido, reduzindo a eficacia destes sistemas
(DIAS, 2017).

Para solucionar este problema do ruido de fase, a adocdo de dispositivos
fotbnicos garante a imunidade a interferéncias eletromagnéticas e permite o
tratamento do sinal de interesse no espectro de frequéncias do laser, diminuindo a
relevancia deste ruido para o aumento da frequéncia de operacdo de RF
(BOGONI).

A deteccdo acurada do sinal de RF de interesse é fundamental em uma
aplicacado operacional de ndo comunicacdes, ja que 0s sinais espurios trazem
como consequéncias aos radares e aos receptores de GE desde a apresentacao
de alvos falsos, em niveis de poténcia inferiores, até a saturagdo do receptor em
niveis de poténcia mais elevados, onde ndo sera possivel distinguir qualquer tipo
de alvo para aquele sensor. Esta € a importancia da faixa dinamica livre de
espurios neste contexto, tendo em vista que ela € delimitada em niveis de poténcia
inferiores pela sensibilidade do receptor e em niveis de poténcia superiores pela
faixa de saturacdo do receptor (RIBEIRO, 2016). Esta figura de mérito ainda &
estudada na literatura cientifica e esta relacionada ao desempenho dos dispositivos
fotdnicos em EAFO, tendo em vista melhorias no processamento do sinal de RF.

Outra vantagem € a possibilidade de integracao destes dispositivos foténicos
em mddulos multifuncionais, tendo como perspectiva futura aplicagdes similares as
da fotbnica em silicio (BOGONI). Sera possivel, nesse sentido, reduzir ainda mais o
peso e as dimensdes destes sistemas, favorecendo seu emprego em Sistemas de
Aeronaves Remotamente Pilotadas (SARP) e até mesmo em vetores espaciais.

Exemplos como o do transceptor dual proposto pelo INATEL (MELO, 2016)

mostram que existem institutos nacionais de Ciéncia e Tecnologia de referéncia a
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par da relevancia dos dispositivos que empregam RF em Fotdnica para melhorar a
capacidade dos sistemas eletrénicos convencionais.

Trata-se, por fim de pesquisa atual e relevante, que traz impacto para a
doutrina de C2 e que vem sendo acompanhada pelo Exército Brasileiro, uma vez
gue seu Departamento de Ciéncia e Tecnologia disponibilizou oficiais de seus
guadros para fazer parte desta linha de pesquisa que ja € contemplada pela Forca
Aérea Brasileira, no escopo de defesa nacional, e por outros institutos como o
INATEL.Como pesquisa aplicada a defesa nacional, uma solucédo possivel é a
busca pela cooperacdo entre estes institutos e algumas empresas nesta area de
RF em Fotonica ou dispositivos fotbnicos para o desenvolvimento da Base
Industrial de Defesa, bem como o acompanhamento das novas evolugbes
tecnoldgicas afetas a esta linha de pesquisa. Conforme visto anteriormente, a
pesquisa nesta area também é conduzida por outros paises com industrias de
defesa tradicionais, como a ltalia e a RuUssia, e emergentes, como é o0 caso da
China — apenas para ilustrar a importancia atribuida a esta tecnologia.

Todo o exposto comprova que as tecnologias de RF em Fotdnica tendem, em
um futuro proximo, a substituir os sistemas convencionais, dadas as vantagens
obtidas com a adocdo dos dispositivos fotbnicos. Esta tecnologia, ao ser
disponibilizada comercialmente em sistemas militares de interesse da guerra
eletrbnica, como o radar fotbnico, por exemplo, permitirhA ao contendor que a
dominar vantagem consideravel na aquisicdo da consciéncia situacional em
combate, assegurando o éxito da dimens&do técnica da Funcdo de Combate

Comando e Controle.

4 CONCLUSAO

Verifica-se que, no contexto da adog¢éo de dispositivos fotbnicos, em conjunto
com dispositivos eletrénicos e, em um futuro bem préximo, em substituicdo a eles,
muitas sdo as vantagens obtidas para os sensores de comunicacdes e guerra
eletrénica. Conforme apresentado nas secdes anteriores, os radares, sensores de
ndo comunicacbes e alvos para a guerra eletrbnica de ndo comunicagdes, ja
protagonizam esta evolugdo na Italia, na Russia e na China. Os EUA tém feito suas
pesquisas no sentido de desenvolver receptores multifuncionais empregando RF

em Fotdnica, pesquisa esta que também é conduzida pelo INATEL, no Brasil.
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Estas vantagens sdo apresentadas a partir da operacdo em frequéncias mais
elevadas que as usuais, assegurando maior definicAo dos alvos a serem
detectados e garantindo maiores valores de largura de banda. Isto se deve, em
especial, a transmissdo do sinal e ao seu processamento em frequéncias do
espectro do infravermelho (laser). Frequéncias que sG seriam possiveis com a
adicado de dispositivos eletronicos convencionais, aumentando 0 peso, 0 custo e a
complexidade dos sistemas e, da mesma forma, a inser¢cdo do ruido de fase, sédo
viaveis, de forma estavel e com menor degradacédo da relacdo sinal ruido, com o
emprego de dispositivos fotbnicos. Além das vantagens angariadas com a fibra
Optica como meio de transmissdo, assegura-se aos sistemas reducao de peso,
imunidade a interferéncas eletromagnéticas, bem como redugcdo no consumo de
poténcia.

As iniciativas para a pesquisa na area de RF em Fotbnica aplicada a Defesa
Nacional ja séo, desta forma, conduzidas por institutos nacionais de renome, como
€ 0 caso do INATEL e do ITA. Esta area j4 € considerada relevante para o Exército
Brasileiro, tendo em vista a recente disponibilizacdo de oficiais da Arma de
Comunicacdes para a execucao de pesquisas de pds-graduacado stricto sensu em
assuntos correlatos.

Alinhada a evolugcdo e ao crescimento da dimenséo técnica da Fungéo de
Combate Comando e Controle, a tecnologia de RF em Fotonica busca atender as
necessidades de maiores larguras de banda dos sistemas onde € empregada,
tendo em vista a tdo almejada consciéncia situacional nos cenarios de combate
modernos.

Sabe-se que a consciéncia situacional nestes cenarios é essencial ao éxito da
dimenséao técnica da Funcdo de Combate Comando e Controle. Nesse sentido, é
possivel assegurar ao comandante a iniciativa das acdes e, consequentemente, a
ofensiva, tendo em vista que a execuc¢ao do ciclo OODA com maior agilidade que
por parte de seu oponente garante maior vantagem a sua execucao.

Por fim, cabe ressaltar que os esforcos nesta area de pesquisa ndo serao
infrutiferos. As tecnologias de RF em Fotbnica se mostram como decisivas para o
futuro da Funcdo de Combate Comando e Controle e para o éxito das operacoes,
garantindo as Forgas Armadas e ao Exército Brasileiro consciéncia situacional e
capacidade de exercer a ciéncia do controle e a arte do comando quando

necessario para garantia da Defesa Nacional e dos interesses constitucionais.
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