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RESUMO

O novo Conceito Operacional do Exército Brasileiro (COEB) — Operagbes de
Convergéncia 2040 — busca atualizar a forma com que a Forga Terrestre pensa o
combate moderno, alinhando-se ao que preveem as doutrinas dos paises do arco do
conhecimento. Neles, a convergéncia de efeitos que explorem todos os dominios e
dimensdes é crucial para que se atinja o Estado Final Desejado. Esse trabalho aborda
as principais caracteristicas do novo COEB e apresenta algumas particularidades de
conceitos operacionais de paises mais avancados em Operagdes em Multidominio;
caracteriza a Fungao de Combate Inteligéncia do Exército Brasileiro e como ela se
insere nesse novo conceito. O objetivo principal do estudo € identificar, por meio de
uma analise diagndstica, as adequagdes necessarias na F Cmb Intlg, para que ela
possa apoiar efetivamente as Operagdes de Convergéncia. Para isso, sdo abordados
aspectos como a composigao e articulagdo dos Batalhdes de Inteligéncia Militar; a
relacdo das Fungdes de Combate Inteligéncia e Comando e Controle, ressaltando as
necessidades de atualizagdes nas capacidades relativas ao Comando, Controle,
Comunicagbes, Computadores, Inteligéncia, Reconhecimento, Vigilancia e Aquisicao
de Alvos (C4IRVA), para garantir a interoperabilidade e a superioridade nas operagoes
em multidominio. Também sao levantadas possiveis necessidades de atualizacbes
nas atividades e tarefas da Inteligéncia, como a discussdo se o atual modelo do
Processo de Integracdo Terreno, Condi¢cées Meteoroldgicas e Consideragdes Civis
(PITCIC) abarca os dominios e dimensdes necessarios; além de promover uma
reflexdo sobre nosso modelo de Ciclo da Inteligéncia, em comparagdo com modelos
de outros paises. O principal objetivo do estudo ndo é oferecer solugdes definitivas,
mas sim identificar lacunas e sugerir caminhos para futuras investigagdes e melhorias
na doutrina de inteligéncia do EB. Os resultados apresentados reforgam a importancia
da adaptagao e modernizagédo continua das capacidades da Inteligéncia Militar para
enfrentar os desafios contemporaneos e futuros no campo de batalha; sugerem a
reflexdo sobre a necessidade de existéncia de um Comando de Inteligéncia Militar no
ambito da Forga Terrestre, bem como de uma Central de Inteligéncia Conjunta, capaz

de coordenar o esforco de busca em diferentes dominios.

Palavras-chave: Exército Brasileiro; Inteligéncia Militar; Operagdes de Convergéncia;

Multidominio.



ABSTRACT

The new Brazilian Army Operational Concept (COEB) — Convergence Operations
2040 — seeks to update how the Army thinks about modern combat, aligning itself with
the doctrines of countries at the forefront of knowledge. In these doctrines, the
convergence of effects that exploit all domains and dimensions is crucial to achieving
the Desired End State. This work addresses the main characteristics of the new COEB
and presents some particularities of operational concepts from the most advanced
countries in terms of Multi-Domain Operations; it characterizes the Intelligence
Warfight Function of the Brazilian Army and how it fits into this new concept. The main
objective of the study is to identify, through a diagnostic analysis, the necessary
adjustments to the Intelligence Warfight Function so that it can effectively support
Convergence Operations. To this end, aspects such as the composition and
articulation of Military Intelligence Battalions are addressed; the relationship between
the Intelligence and Command and Control Warfight Functions is highlighted,
emphasizing the need for updates in capabilities related to Command, Control,
Communications, Computers, Intelligence, Surveillance, Target Acquisition and
Reconnaissance (C4ISTAR), to ensure interoperability and superiority in Multi-Domain
Operations. Possible needs for updates in intelligence activities and tasks are also
raised, such as the discussion of whether the current PITCIC model encompasses the
necessary domains and dimensions; in addition, it promotes a reflection on our
Intelligence Cycle model, in comparison with other countries models. The main
objective of the study is not to offer definitive solutions, but rather to identify gaps and
suggest paths for future investigations and improvements in the Army's intelligence
doctrine. The presented results reinforce the importance of continuous adaptation and
modernization of Military Intelligence capabilities to face contemporary and future
challenges on the battlefield; they suggest reflecting on the need for a Military
Intelligence Command within the Army, as well as a Joint Intelligence Center, capable
of coordinating the search effort in different domains.

Keywords: Brazilian Army; Military Intelligence; Convergence Operations; Multi-

Domain.
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RAFAEL GROSSI LEOPOLDINOQO'!

1 INTRODUGAO

O Estado-Maior do Exército estabeleceu, em 10 de fevereiro de 2023, o novo
Conceito Operacional do Exército Brasileiro (COEB), por meio da aprovagéao do novo
Manual de Fundamentos Operagdes de Convergéncia 2040, de forma a subsidiar a
evolucdo da Concepcéao de Transformacado do Exército Brasileiro. Assim, o Exército
Brasileiro (EB) devera reconfigurar sua Forgca Terrestre, devendo estabelecer as
capacidades, a natureza, a dimensao e a articulagdo das tropas integrantes da
FORCA 40, de modo que possa emprega-las de acordo com o novo COEB (Brasil,
2023e).

Esse novo COEB, que sera apresentado no préximo capitulo, aborda aspectos
estruturais e conjunturais importantes do contexto em que as forgas militares atuaréao
no futuro: os eventos futuros, suas implicagcbes e desafios, traduzidos em
oportunidades e ameacas para o Estado brasileiro (Brasil, 2023e).

Por sua vez, a Concepcgao Estratégica do Exército (CEEXx), em consonéancia

com o que estabelece o COEB, estabelece que

a realidade de um mundo em permanente estado de mudanga enseja a
necessidade de que uma F Ter da era do conhecimento seja integrada por
recursos humanos altamente treinados e motivados, dotada de
armamentos e equipamentos com tecnologia agregada e sustentada por
uma doutrina em constante evolugéao (Brasil, 2023d, p. 2-1, grifo nosso).

Assim, percebe-se que a Forga Terrestre (F Ter) precisara adaptar-se a esse
novo contexto operacional que se visualiza no horizonte. Uma vez que a Inteligéncia
€ uma Capacidade Operativa de que o EB dispbée para “proporcionar os
conhecimentos necessarios para apoiar 0s processos decisorios e para a protegao
dos ativos da Forga” (Brasil, 2015a, p. 18), é licito afirmar que esta capacidade
também precisara adequar-se a nova realidade.

Entretanto, ndo ha uma definicdo clara da participagdo da Inteligéncia Militar

(IM) nas Operagdes de Convergéncia, e esse sera o problema geral que norteara o

1 Oficial de Artilharia do Exército Brasileiro - Academia Militar das Agulhas Negras. Especialista em
Ciéncias Militares - Escola de Comando e Estado-Maior do Exército. grossi.rafael@eb.mil.br.



presente trabalho. Com o intuito de tentar resolver tal problema, partiremos da
seguinte pergunta de investigacao: “como a Fungdo de Combate Inteligéncia (F Cmb
Intlg) pode apoiar com efetividade as Operagdes de Convergéncia?”. A hipdtese a ser
testada é de que a Funcdo de Combate Inteligéncia apoiara com efetividade as
Operagdes de Convergéncia empregando os Batalhdes de Inteligéncia Militar.

Buscando, entao, responder a pergunta de investigac¢ao, o presente estudo tera
como objetivo geral identificar, por meio de uma analise diagnostica, as adequagdes
necessarias na F Cmb Intlg, para que ela possa apoiar efetivamente as Operagdes de
Convergéncia, buscando lacunas que meregam investigagdo sobre como serem
preenchidas.

Para isso, o trabalho tera trés objetivos especificos: a) apresentar o novo
COEB; b) apresentar a F Cmb Intlg atual no EB, destacando diferengas com outros
paises; e c) sugerir adequacgdes para que a (F Cmb Intlg) apoie efetivamente as
Operagdes de Convergéncia.

E nitido que o assunto a ser estudado é de grande relevancia, pois buscara
identificar as lacunas de conhecimento referentes ao apoio da IM para satisfazer as
necessidades da F Ter, dentro do novo COEB. Ainda, pretende-se identificar
possibilidades de melhoria ou atualizagcdo das capacidades da IM, aproveitando a
experiéncia de outros exércitos do mundo. Ressalta-se que boa parte da doutrina
vigente no EB, relativa a Inteligéncia, é antiga e necessitara de atualizaggo.

No que se refere a metodologia, a pesquisa a ser realizada sera classificada
como aplicada, pois tera como objetivo a produgdo de conhecimentos que sejam
aplicados na pratica e que oferecam uma contribuicdo ao desenvolvimento da doutrina
de Inteligéncia. A abordagem sera qualitativa, pois visa contribuir com conhecimentos
que dificilmente podem ser medidos e sera realizada por meio de estudo bibliografico,
realizando a leitura exploratdria e seletiva de fontes abertas sobre o tema (Domingues;
Neves, 2017).

Quanto a estrutura, o trabalho sera dividido em trés capitulos, de modo que
cada um deles busque atingir um dos objetivos especificos. O primeiro, apresentara o
novo COEB, com énfase nos seus principais conceitos e caracteristicas, relacionando-
as com conceitos operacionais de outros exércitos, com énfase nos Estados Unidos
da América (EUA). O segundo capitulo apresentara a F Cmb Intlg no EB, como parte
integrante do Sistema de Inteligéncia do Exeército (SIEx), suas principais atividades,

tarefas e capacidades. Ainda, serdo abordados o Ciclo de Inteligéncia, o Exame de



Situacgéao de Inteligéncia e os Batalhdes de Inteligéncia Militar, como estdo atualmente
concebidos no EB, buscando também um paralelo com o que esta preconizado em
outros exercitos.

O ultimo capitulo abordara o emprego da F Cmb Intlg nas Operagdes de
Convergéncia, fazendo uma correlacdo de como ela esta estruturada atualmente
(segundo capitulo) com os conceitos do COEB (primeiro capitulo), concluindo sobre o
as lacunas identificadas e discutindo possiveis caminhos para sana-las.

Ao término, pretende-se apresentar uma conclusdo, utilizando como
modelagem os fatores determinantes para o desenvolvimento e adequagédo das
capacidades, conforme estabelece o novo COEB, a saber: “Doutrina, Organizagéo,
Pessoal, Educacdo, Material, Adestramento e Infraestrutura — DOPEMAI” (Brasil,
2023e, p. 5-21).
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2 AS OPERAGOES DE CONVERGENCIA 2040

O manual Operagdes de Convergéncia 2040 (Brasil, 2023e), antes de abordar
o COEB, faz uma sintese do contexto operacional futuro, elencando algumas
tendéncias futuras e possiveis ameacas: o incremento da competicao entre
poténcias (que pode acarretar um incremento da presenga militar de poténcias no
entorno estratégico brasileiro); o aumento da dependéncia tecnolégica em todos os
segmentos; o agravamento das questdes climaticas; o aumento da polarizagao do
ambiente politico em diversas partes do mundo (podendo gerar um quadro de
politizacdo das Forgcas Armadas); o incremento de tecnologias disruptivas
aplicadas ao campo militar; a intensificacdo do uso do espago por grandes e médias
poténcias; o agravamento da criminalidade transnacional organizada; a
universalizagado do acesso a informagao (com potencial de ocorrer manipulagao os
militares por meio de redes sociais e aplicativos); o agravamento da desigualdade
entre paises ricos e pobres; e a alteragao do perfil demografico.

Nesse contexto, ameacas hibridas sdo desafios latentes, podendo desafiar
governos, seja pelo uso de tecnologias para atuarem na dimenséao informacional, seja
pelo uso de armas cinéticas ou pela combinag¢ao delas. Com isso, a paz estavel cede
lugar a paz relativa no Espectro dos Conflitos que caracteriza os desafios a Defesa
(Brasil, 2023e).

2.1 O AMBIENTE OPERACIONAL NA GUERRA FUTURA

O novo COEB traz a seguinte definicdo de Ambiente Operacional (Ambi Op):

conjunto de condic¢des e circunstancias que afetam os Dominios terrestre,
maritimo, aéreo, espacial, cibernético e eletromagnético, onde uma Forga
emprega suas capacidades, a fim de cumprir determinada missédo. Os
Dominios sao compostos pelas dimensodes fisica, humana e informacional
(Brasil, 2023e, p.4-1, grifo nosso).

O entendimento das dimensdes fisica, humana e informacional, como
componentes do Ambi Op, ja esta consolidado no EB, sendo parte da Doutrina Militar
Terrestre (DMT) (Brasil, 2019b) ha alguns anos. Ja o conceito de dominio, vem

substituir o que a DMT definia como “espaco de batalha”, distribuindo as forgas amigas
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e inimigas, condigdes climaticas e meteorolégicas e a populagao entre os dominios

supracitados, definindo-os como:

os dmbitos de atuacdo da F Ter, transversais as dimensoes fisica, humana e
informacional. Para essas dimensdes estarao direcionadas as agdes da F Ter
visando a conquista de objetivos militares em cada um dos Dominios (Brasil,
2023e, p. 5-1).

Para o exército americano, “os dominios terrestre, maritimo, aéreo e espacial
sdo definidos pelas suas caracteristicas fisicas” (USA, 2022b, p. 1-16, traducéo
nossa), enquanto o dominio cibernético transita pelos demais, conectando-os em uma
rede de redes. A principal diferenga € que os EUA nado consideram o espectro
eletromagnético como um dominio, mas sim uma caracteristica que perpassa por

todos os dominios.

O espectro eletromagnético € uma das caracteristicas do material que
atravessa todos os dominios. Isto consiste em uma faixa de frequéncias de
radiagdo eletromagnética de zero ao infinito dividida em 26 bandas
designadas alfabeticamente. O espectro eletromagnético é relevante nos
dominios terrestre, maritimo e aéreo porque as capacidades nesses dominios
dependem de comunicacgdes e sistemas de armas habilitados no espectro
eletromagnético (USA, 2022b, p.1-21, tradugéo nossa).

Esse Ambiente Operacional tridimensional mostra-se complexo, incluindo
outros atores que nao estavam presentes nos conflitos classicos, entre eles:
movimentos de luta armada, organizagdes terroristas, companhias militares privadas
e organizagdes nao governamentais (Brasil, 2023e).

As agdes militares, de agora em diante deverao levar em consideragéo novos
aspectos que caracterizam o Ambi Op futuro: hiperconectividade; urbanizacgao;
relevancia da dimensdo informacional; judicializagdo do combate; automacgao
ampliada; aceleragdo do combate; maior letalidade seletiva e monitoramento das
acdes; e extrapolagao (Brasil, 2023e). Esse Ambi Op futuro exigira, certamente,

adequacdes das capacidades das forgas militares.
2.2 AFORCA TERRESTRE NAS OPERACOES DE CONVERGENCIA
A convergéncia de efeitos € a ideia central em que se baseia o novo COEB,

e esta relacionado com o emassamento de diferentes efeitos (letais e nao-letais), por

meio de agdes cinéticas e nao cinéticas, a partir de mais de um dominio, possibilitando



12

o atingimento do um efeito estratégico (que pode ser de degradagdo, negacao,
garantia ou projecao) que criara as melhores condigdes (moldara) para a consecugao
de um objetivo tatico (Brasil, 2023e).

Deve-se ter em mente que existe uma interdependéncia entre os dominios.
Desse modo, o Exército, ao mesmo tempo que devera empregar capacidades em
apoio as agdes conjuntas em outros dominios (defendendo portos e aeroportos,
destruindo estag¢des espaciais e cibernéticas inimigas etc.), também recebera o apoio
de capacidades de outras forgas singulares, de outros dominios, a fim de reforgar as
suas proéprias, entre elas: fogos aéreos e navais, georreferenciamento satelital e
estabelecimento de redes entre sensores e atuadores cinéticos (Brasil, 2023e).

Até o surgimento do novo COEB, a F Ter baseava-se tdo somente no conceito
de Operacdes no Amplo Espectro, que estava fundamentado na combinagdo de
atitudes, com pelo menos duas operagcbes basicas sendo executadas
simultaneamente pela mesma forga. Entretando, esse conceito estava focado apenas
no dominio terrestre, e as Operagdes de Convergéncia (absorvendo o conceito antigo)
ampliaram o horizonte para os demais dominios, trazendo a ideia da extrapolagéo,
que seria a aptidao da F Ter “para sobrepujar varios oponentes, seja dentro do mesmo
espaco geografico ou fora dele (Extrapolagao), ao mesmo tempo e, nos diversos
Dominios e Dimensdes” (Brasil, 2023e, p. 5-6).

Devido a extrapolagado do espago geografico em que atuara, a F Ter estara

sempre sujeita a trés caracteristicas das Operagdes de Convergéncia:
a) Sobreposicao: “em cada um dos Dominios, considerados como esferas de atuagao
tangiveis e intangiveis, se sobrepdem as trés dimensdes do combate (fisica, humana
e informacional) para onde ser&o direcionadas as ac¢des da F Ter” (Brasil, 2023e, p.
5-6).
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Figura 1 — Sobreposigao
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Fonte: (Brasil, 2023e).

b) Simultaneidade: “agbes cinéticas e n&o cinéticas, a fim de obter efeitos letais e ndo
letais; realizadas ao mesmo tempo em mais de um Dominio e direcionadas para as

trés dimensdes do combate” (Brasil, 2023e, p. 5-7).

Figura 2 — Simultaneidade
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Fonte: (Brasil, 2023¢).

c¢) Sincronizagao:

sincronizagao de agbes visando a convergéncia de efeitos (massa de efeitos)
durante as agdes simultaneas, possibilitada por eficaz sistema de comando e
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controle, comunicagdes, computacéao, inteligéncia, vigilancia, aquisicdo de
alvos e reconhecimento (C4ISTAR?) (Brasil, 2023e, p. 5-7).

Figura 3 — Sincronizagao
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Fonte: (Brasil, 2023e).

Os EUA unificam a sincronizacido e simultaneidade no principio das “armas
combinadas”, caracterizado pela “aplicagdo de armas para atingir um efeito maior do
que se cada elemento fosse usado separadamente ou sequencialmente” (USA,
2019b, p. 3-9, traducgao, grifo nossos).

Dentro da concepgédo de emprego das Operacdes de Convergéncia, a F Ter
empregara suas capacidades a fim de moldar o ambiente operacional, de modo a
obter “Efeitos Estratégicos Militares” em todas as dimensdes e dominios, permitindo
o atingimento do Estado Final Desejado (EFD). Os Efeitos Estratégicos Militares s&o
a degradagao (reducédo do poder de combate ou moral do inimigo), a negagao
(dificultar ou impedir o controle ou acesso do inimigo aos dominios), a garantia
(protecao dos ativos, nas trés dimensdes, contra ameagas) e a projegao (de poder, a
partir do dominio terrestre sobre os demais dominios) (Brasil, 2023e, p. 5-4).

A obtencido desses efeitos, em todas as dimensdes e dominios, sO sera
possivel com o compartilhamento de conhecimentos de maneira fluida e segura, com
destaque para a integragao das estruturas de inteligéncia as de comando e controle,

permitindo que o ciclo decisorio funcione de maneira mais dinamica (Brasil, 2023e).

2 Acrénimo em inglés para os termos Command, Control, Communications, Computers, Intelligence,
Surveillance, Targeting Acquisition and Reconnaissance. No presente trabalho usaremos o termo
C4IRVA: Comando, Controle, Comunicagdes, Computagao, Inteligéncia, Reconhecimento, Vigilancia e
Aquisi¢édo de Alvos (Brasil, 2023e, p. 3-5).
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2.3 0 COMANDO E CONTROLE NAS OPERACOES DE CONVERGENCIA

A doutrina brasileira da Fungédo de Combate Comando e Controle (F Cmb C2)
adota o modelo do Ciclo OODA, ou Ciclo da Decisao. Ele consiste num acrénimo das
fases de observacéao, orientacdo, decisao e acao, devendo-se buscar a realizagao do

ciclo sempre mais rapidamente que o oponente (Brasil, 2023b).

Figura 4 — O Ciclo OODA

Fonte: (Brasil, 2023b, p. 2-13)

O sucesso das operacoes realizadas em um Ambi Op multidominio tera como
condicao imprescindivel “a obtengao da superioridade de informacgao e da iniciativa”.
A atuacao nesses conflitos se dara por meio da “guerra centrada em rede (GCR)”, na
qual os Comandantes, em todos o0s niveis, necessitardo cada vez mais estarem
inseridos em um ambiente de compartilhamento da consciéncia situacional. Dentre os
beneficios da GCR, que “enfoca o espago de batalha como uma rede integrada e

escalonada em outras redes”, estdo:

a obtencgao e o compartilhamento da consciéncia situacional; o incremento do
poder relativo de combate em relagdo ao oponente; o aumento da rapidez
nas decisdes e a consequente aceleragido do ciclo de C? e do ritmo das
operagdes; a maior precisdo das armas e a maior letalidade dos ataques; a
agilidade na identificagdao de alvos; a maior protecdo a Forga; e a
sincronizagao das agdes (Brasil, 2023b, p. 2-27, grifo nosso).
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O Departamento de Defesa dos Estados Unidos da América, visualizando a
demanda de expandir as capacidades que garantam o pleno comando e controle, no
combate em multidominio, desenvolveu sua estratégia Joint All-Domain Command
and Control (JADC2). A referida estratégia vai requerer a aplicacdo de solugdes
tecnolégicas no desenvolvimento das capacidades de “sentir, fazer sentido e agir
em todos os niveis da guerra, através de todos os dominios, com parceiros, para
fornecer vantagem de informagao em tempo e relevancia” (USA, 2022a, p. 3, tradugao,
grifo nossos).

No escopo da JADC2, sentir esta relacionado com a implantacdo de métodos
de sensoriamento e redes de compartiihamento que permitam integrar a informagéao
entre os dominios e o espectro eletromagnético, conferindo vantagem de informacgdes
ao Comandante da Forga Conjunta. Fazer sentido se refere a entender o Ambi Op,
por meio do processamento de dados e analise de informacgdes, utilizando Inteligéncia
Artificial (IA) e Machine Learning (ML) para acelerar o ciclo de decisdo. Por fim, agir
inclui a tomada de decisio e sua disseminacao, “combinando os elementos humanos
da tomada de decisdo com os meios técnicos para perceber, entender e prever as
acgdes e intengdes dos oponentes e agir’ (USA, 2022a, p. 5, tradugao nossa).

Por outro lado, Johnson (2022) defende o papel dos humanos na tomada de
decisdes diante de toda a tecnologia atual. Em um Ambi Op nao-linear, complexo e
incerto, que permeia questbes éticas, juridicas, politicas, entre outras, a IA é
insuficiente. Elas podem ser uteis para fornecer velocidade, precisao e consciéncia
situacional no nivel tatico, mas nao substituem a lideranca, a flexibilidade, a
criatividade, a adaptabilidade e o “génio” humano em situagdes fora do convencional,
que tenham implicagdes estratégicas.

Assim, pode-se depreender que, para que tenha condi¢cdes de ser empregada
da forma que prevé o COEB, adaptada ao Ambi Op futuro, como descrito nesse
estudo, a F Ter precisara adequar suas capacidades e desenvolver novas
competéncias em seus recursos humanos. No que se refere a adequagao de
capacidades, tém mais relevancia para o presente estudo aquelas relativas a F Cmb
C2 (“guerra centrada em rede; celeridade do ciclo OODA,; e priorizagéo na consciéncia
situacional”) e a F Cmb Intlg (“celeridade nos processos de obtengao, processamento

e difus&o; e busca e aquisi¢ao de alvos”) (Brasil, 2023e, p. 5-20).
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2.4 OS CONCEITOS OPERACIONAIS DE OUTROS PAISES

A conjuntura internacional é caracterizada por uma crescente instabilidade.
Estima-se que, até 2040, havera um incremento nas disputas interestatais, com a
China aparecendo como a principal rival dos EUA no campo econdmico, apresentando
também um aumento de poder no campo militar. A Russia, por sua vez, ainda carrega
os ressentimentos da dissolugdo da Unido Soviética, buscando aproximar-se da
China, com objetivo de “minar a lideranga global dos EUA e tentar abalar a Europa”
(Brasil, 2023e, p. 3-2).

Outras poténcias, como Alemanha, Franga, Reino Unido e Japéo, e paises
de porte intermediario, como Turquia e india, buscam se reposicionar nos
tabuleiros regionais a que pertencem. A (re)orientagdo de suas estratégias
nacionais, destacadamente no que tange ao poder econémico e ao poder
militar, indicam alteragdes na leitura do grande jogo de poder mundial...
(Brasil, 2023e, p. 3-2).

A seguir, realizaremos uma breve abordagem de como estaria ocorrendo essa
reorientacdo de estratégias nacionais, particularmente no que se refere ao poder
militar.

Os EUA, 1° lugar no ranking de forgas militares da Organizagdo do Tratado do
Atlantico Norte (OTAN), de acordo com o Global Firepower (2024), séo o pais que
desenvolveu o Conceito Operacional das Multidomain Operations (MDO), ou

Operagdes Multidominio em portugués, que sédo definidas como:

0 emprego de armas combinadas de capacidades conjuntas e do Exército
para criar e explorar vantagens relativas que alcancem objetivos, derrotem
forgas inimigas e consolidem ganhos em proveito dos comandantes das
forgas conjuntas. O emprego de capacidades conjuntas e do Exército faz uso
de todo poder de combate disponivel em cada dominio para cumprir
missées com o menor custo. As operagdes multidominio sdo a contribuicdo
do Exército para campanhas conjuntas... (USA, 2022b, p. 1-2, grifo, traducéo
NOss0Ss).

Apés quase uma década de operagdes de contra insurgéncia, no inicio dos
anos 2000, os EUA se deram conta de que o potencial das capacidades de seus
oponentes de superar suas proprias capacidades, terrestres e conjuntas, estavam
crescendo. A invasao russa da Crimeia, em 2014, deixou clara essa percep¢ao,
permitindo uma avaliagdo clara das capacidades de antiacesso e negagao de area

russas, colocando em risco a capacidade do exército norte americano de “"aproximar-
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se do inimigo™ — buscar o contato aproximado, destruir o inimigo, defender o terreno e
consolidar o controle” (Phillips, 2023, p. 1-2).

A ideia central das MDO, no exército americano esta relacionada com

o0 emprego de capacidades conjuntas e do Exército, integradas através dos
escalées e sincronizadas em uma abordagem de armas combinadas é
essencial para derrotar ameacas capazes de contestar a forga conjunta em
todos os dominios. As forgas do Exército integram capacidades terrestres,
maritimas, aéreas, espaciais e cibernéticas que facilitam a manobra para criar
vantagens fisicas, informacionais e humanas que os comandantes das
forgas conjuntas exploram em toda a continuidade da disputa. Comandantes
e Estados-Maiores requerem o conhecimento, as habilidades e os atributos
para integrar capacidades rapidamente e na escala necessaria adequada a
cada escaldo (USA, 2022b, p. 1-2, grifo, tradugdo nossos).

Andrade e Tinoco (2023) contribuem para o entendimento de como o Exército
Francés adaptou a tradugdo da nomenclatura da doutrina americana, chamando-as
de Operagdes Multimeios — Multicampos, cujo emprego € definido em torno do

principio-chave da integragao.

A integragao dos multicampos refere-se a simultaneidade e a convergéncia
de efeitos nos cinco ambientes para contribuir na obtengédo de um efeito final
desejado (EFD), por todo o espectro material e imaterial, e ndo simplesmente
a sincronizagao de atividades conjuntas (Andrade; Tinoco, 2023, p. 22).

A doutrina francesa define a integragdo como

um processo dindmico que consiste, a partir da compreensao mais ampla
possivel das situagdes e da associagao ativa de todos os atores, colocar em
sinergia com vistas a um unico objetivo toda a gama de efeitos, permitindo
atingi-lo, e de realizar de forma concentrada ou distribuida no espacgo e no
tempo, em todo o espectro material e imaterial (Ministére des Armées, 2022
apud Andrade; Tinoco, 2023, p. 22).

O exército francés estuda, atualmente, a criacdo de uma “unidade
multidominio”, que atue em prol de uma Divisdo de Exército e o “estreitamento da
cadeia de comando no componente terrestre”; e tem investido em capacidades de
comando e controle, visando a integracdo das capacidades. O governo francés
pretende inovar em busca de tecnologias disruptivas, englobando a superioridade
informacional, na qual a Inteligéncia de insere. O que se pretende & melhorar as
capacidades de tratar e avaliar um grande volume de dados, encurtar o ciclo de
inteligéncia e cruzar as informagdes dos diversos dominios (Andrade e Tinoco, 2023,
p. 23).
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A atual doutrina britanica, por sua vez, apresenta o conceito de Multi Domain
Integration (MDI), ou Integragdo no Multidominio, abrangendo nédo sé a Defesa, mas
também os aliados e a prépria industria, a fim de atingir o Estado Final desejado
(EFD).

O maior beneficio estara em ser capaz sentir, compreender, planejar e entao
orquestrar combinagdes de atitudes em todos os dominios operacionais em
conjunto com os outros instrumentos de poder, a OTAN e outros aliados e
parceiros que pensam da mesma forma. (...) Ao integrar os cinco dominios
operacionais, o MDI busca nos levar além do conjunto e fornece os recursos
para aproveitar e explorar o maximo de capacidades possiveis, incluindo as
nao militares, para criar multiplos dilemas que possam comprometer a
compreensdo, a tomada de decisbes e a execugcdo de um rival (UNITED
KINGDOM, 2022 p.17, tradugéo nossa).

Entretanto, a Defesa briténica ja divulgou que, embora ndo va abandonar o
conceito de MDI, esta adotando o termo MDO para operar ao lado dos seus aliados
da OTAN, como forma de sinalizar seu apoio para que a alianga esteja habilitada para
a condugéao de Operagdes Multidominio, até 2030. (UNITED KINGDOM, 2024).

A Alemanha e a Holanda, por meio da transformacgdo de seu 1° Corpo de
Exército (binacional), estdo buscando atingir as melhores condigbes para o seu
emprego no Multidominio, por meio de pesquisas, jogos de guerra e exercicios de
adestramento. Em consonéancia com a doutrina da OTAN, o Corpo de Exército é o
menor escaldo capaz de convergir todos os dominios, pois € nele que estao todas as
capacidades necessarias, entre elas: o Batalhdo de Guerra Informacional; um
Batalhdo de Defesa Quimica, Bioldgica, Radioldgica e Nuclear (QBRN); um Batalhdo
de Assuntos Civis; e um Batalhdo Espacial, entre outras, que buscam anular as
capacidades inimigas a fim de prover liberdade de agédo para as divisdes terrestres
(Blythe Jr.; Marlow, 2022).

Os paises menores da OTAN ainda encaram as MDO como um desafio a ser
vencido. Na visao de Palavenis (2022), Chefe Especialista do Warfare Institute, no
Comando de Treinamento e Doutrina das Forgas Armadas da Lituénia, primeiramente
ha a necessidade de otimizar certas capacidades, como, por exemplo, a defesa
cibernética. Também se mostra necessario intensificar a cooperacao entre as Forcas
Armadas (interoperabilidade) e delas com outros atores que possam colaborar com a
defesa nacional. Além disso, o0s paises precisam buscar solugbes para o
compartilhamento de dados, integrando inclusive, as armas, sensores, Sistemas de

Aeronaves Remotamente Pilotadas (SARP) e satélites; além de atualizar suas
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doutrinas e preparar o pessoal. Diante de tudo isso, percebemos que, para os paises
de menor expressao, as MDO ainda sdo uma realidade distante.

A Conferéncia Anual de Operagbes Multidominio da OTAN, realizada em
outubro de 2023, teve como tema “O papel das nag¢des na constru¢ao de uma alianga
habilitada para operagdes em Multidominio”. “As reunides destacaram a importancia
de se buscar uma mudancga na cultura da alianga para que seja possivel explorar uma
abordagem interconectada” (OTAN, 2023). Além disso, também foram foco de
atencdo a necessidade de padronizagcao e interoperabilidade, caracterizadas como
componentes criticos da alianga militar. Cabe destacar a fala do Comandante Aliado

Supremo de Transformagao, General Philippe Lavigne:

Estamos transitando de uma visao conjunta para uma de multidominio, com
uma visdo ousada capturada em um conceito inovador. O Comando Aliado
para a Transformagdo da OTAN esta liderando a equipe, garantindo que
nossa luta futura depende deste trabalho vital (OTAN, 2023).

O enfoque da conferéncia, corroborado pela fala do General, nos permite inferir
que a OTAN ainda nado tem plenas condicbes de conduzir Operacbes em
Multidominio, em comparacdo com os EUA.

Podemos concluir que, a exceg¢ao dos EUA, os paises da OTAN tém um grande
desafio de conduzir operagdes “em um contexto multidominio sem possuir uma forca
multidominio propria e autbnoma, mas sim integrando uma coalizdo multinacional”
(Andrade; Tinoco, 2023, p. 29). Além disso, € facil perceber que o conceito de
Operagdes em Multidominio é original dos EUA, sendo adaptado pelos demais paises.

Por tais razdes, e para reduzir a abrangéncia do trabalho, estudaremos o COEB
tendo a doutrina norte americana como parametro de comparacao, usando-a como
referéncia para encontrar necessidades de adequacgao das capacidades da F Cmb
Intlg, a qual passaremos a estudar a partir do proximo capitulo.



21

3 A FUNGAO DE COMBATE INTELIGENCIA

O Exército Brasileiro (EB) executa atividades e tarefas de Inteligéncia (ou que
por ela estdo normatizadas e reguladas) por meio de 6rgaos e pessoas que formam o

Sistema de Inteligéncia do Exército (SIEX).

O Sistema produz, continuamente, os conhecimentos necessarios para que
o EB permanega preparado e em condicbes de ser empregado contra
quaisquer ameagas a soberania ou a integridade do pais, atuando em
Operagdes no Amplo Espectro em atendimento as situagbes de emprego
previstas na Constituicdo e na Estratégia Militar de Defesa (Brasil, 2015c, p.7-

1).

O ¢6rgéao central do SIEx € o Centro de Inteligéncia do Exército (CIE),
responsavel pelo suporte do fluxo de conhecimento e pelo gerenciamento do sistema.
Liga-se com o Comando de Operagdes Terrestres (COTER) e com os Comandos
Militares de Area (C Mil A), tendo “como foco a producdo e a salvaguarda de
conhecimentos requeridos para a formulacdo de avaliagbes estratégicas que
consubstanciarao as politicas e os planos militares no mais alto nivel, orientados para
os Objetivos Nacionais” (Brasil, 2015c, p.4-3).

Além disso, o CIE, sob coordenagdo da 22 Subchefia do Estado-Maior do
Exército, representa o SIEx como integrante do Sistema de Inteligéncia de Defesa
(SINDE). Compdem o SINDE, ainda: a Assessoria de Inteligéncia de Defesa do
Ministério da Defesa (MD); A Subchefia de Estratégia do Estado-Maior da Armada e
o Centro de Inteligéncia da Marinha (CIM); e a 22 Subchefia do Estado-Maior da
Aeronautica e o Centro de Inteligéncia da Aeronautica (Brasil, 2020a; Brasil, 2023a).

A Fungao de Combate Inteligéncia (F Cmb Intlg) € parte integrante do SIEx. Ela
pode ser definida como:

o conjunto de atividades, tarefas e sistemas inter-relacionados empregados
para assegurar compreensao sobre o ambiente operacional, as ameacgas
(atuais e potenciais), os oponentes, o terreno e as consideragdes civis,

constituindo-se na base para o processo decisorio, incluindo as “tarefas relacionadas

com a Atividade de Inteligéncia Militar Terrestre propriamente dita, assim como com

as de vigilancia, reconhecimento e aquisi¢cao de alvos” (Brasil, 2015b, p.2-1).
Importante considerar, também, que a F Cmb Intlg:



22

nao inclui apenas o pessoal e os meios que a integram de forma especifica.
Dela também fazem parte todos aqueles que realizam, em determinado
momento, de uma forma ou de outra, atividades proprias a ela. Todo militar
€, assim, um meio de obtenc&o de dados em potencial (ESS — conceito do
inglés “Every Soldier is a Sensor”) (Brasil, 2015b, p.2-2).

Dessa forma, enquanto o SIEx abrange todo o EB, a F Cmb Intlg esta
relacionada aos elementos que compdem a Forga Terrestre e que de alguma forma

realizam atividades a ela relacionadas.

3.1 AFUNGAO DE COMBATE INTELIGENCIA NAS OPERACOES

O contexto operacional descrito no capitulo anterior € um dificultador para a F
Cmb Intlg nas operagdes. Até mesmo o exército mais poderoso do mundo reconhece
que:

fornecer inteligéncia efetiva esta se tornando cada vez mais desafiador a
medida que as operagbes se tornam mais complexas. O ambiente
operacional (Ambi Op) atual é dinamico, complexo e moldado pela intersegéo
de tendéncias mundiais impulsionadas pela globalizagdo, tecnologia,
mudangas climaticas, geopolitica em mudanca e estagios variados de conflito
e resolugdo. [...] A inteligéncia precisa abranger a totalidade do AO. Os
profissionais de inteligéncia devem compreender os dominios terrestre,
maritimo, aéreo, espacial e cibernético, bem como as dimensodes
humana, informacional e fisica para serem eficazes. Esse nivel de
compreensao é critico para permitir a visualizagao e a tomada de decisao de
um comandante... (USA, 2019a, p. xi, tradugéo, grifo nossos).

A doutrina norte americana desenvolveu a expressao “luta pela inteligéncia”
para descrever tal desafio, gerado ndo so pelo Ambi Op complexo, mas também por
outros fatores como: as agdes da ameacga para negar as informagdes; a necessidade
do emprego de multiplas capacidades na coleta, a névoa da guerra e o atrito das
operacoes; e as ‘“restricdes de tempo e outras complicacbes na realizagdo de
processos importantes de planejamento da equipe e de inteligéncia” (USA, 2019a).

A inteligéncia voltada para as Operag¢des Conjuntas, contexto no qual se
inserem as Operagcbes de Convergéncia, perpassa por todos os niveis de
planejamento. No nivel estratégico, acompanha as areas de interesse e as
capacidades da ameaca, fornecendo subsidios para a confeccdo do PEECFA; no
nivel operacional, contribui na elaboragao dos planos e na condugao das operagoes;

e no tatico, atende as necessidades imediatas do comandante tatico. (Brasil, 2020a).
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Como visto no inicio deste capitulo, a F Cmb Intlg apoia as operagdes por meio
da execucgao de atividades e tarefas. Nossa doutrina atual associa o conceito de
atividade as missdes a serem desencadeadas pela Inteligéncia, enquanto as tarefas
seriam as agdes a serem executadas para o cumprimento das referidas missoes.
Entretanto, como a prépria doutrina afirma, as “tarefas sdo interativas e,
frequentemente, ocorrem simultaneamente (Brasil, 2015b, p. 2-3).

A fonte doutrinaria do EB em vigor mais recente, que aborda as atividades e
tarefas da F Cmb Intlg é o Manual de Campanha Inteligéncia nas Operacdes, anterior
ao novo COEB. Neste documento, sao elencadas as seguintes atividades que devem

ser realizadas pela F Cmb Intlg:

prover prontiddo de inteligéncia; estabelecer a arquitetura de inteligéncia;
obter dados e informacgdes que alimentem o PITCIC; gerar conhecimentos de
inteligéncia; realizar agées de contrainteligéncia; coordenar as atividades do
processo IRVA; conduzir reconhecimentos especializados de inteligéncia;
conduzir vigilancia especializada de Intlg; coordenar a aquisicédo de alvos;
prover apoio de inteligéncia as tarefas de informagdes e proporcionar apoio
de Inteligéncia a busca continuada de ameacas. (Brasil, 2021, p. 3-3 e 3-4).

Cada uma dessas atividades elenca determinadas tarefas, que nao serdo
detalhadas no presente estudo, mas sdo mostradas em um mapa conceitual,
constante do Apéndice.

Dentre as atividades listadas, “obter dados e informacdes que alimentem o
PITCIC® esta relacionada diretamente a conducdo do Exame de Situagdo de
Inteligéncia (Exm Sit Intlg), que tem por objetivo analisar a situagdo, visualizando
possiveis Linhas de Agédo (L Ag¢) da ameaga e suas vulnerabilidades. A referéncia
doutrinaria da IM, para a execucdo do PITCIC, € um Manual de Campanha
recentemente aprovado (Brasil, 2023c).

Em que pese o novo manual de PITCIC ser bastante completo, nota-se que
quando se refere as caracteristicas significativas do Ambi Op a serem analisadas, ha
um foco quase exclusivo naquelas referentes ao dominio terrestre, com excegao para

o dominio cibernético, que é contemplado com um anexo especifico.

8 O processo de integragédo terreno, condigdes meteoroldgicas, inimigo e consideracdes civis (PITCIC)
€ um processo ciclico de carater grafico que permite, mediante analise integrada, a visualizagcdo de
como o terreno, as condi¢des meteorolégicas e as consideragdes civis condicionam as préprias
operagdes e as do inimigo, fornecendo dados reais e efetivos para auxiliar a tomada de decisbes
adequadas (Brasil, 2023c, p. 1-1).
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Destaca-se, como ponto positivo da referida publicagcdo, a abordagem da
dimensao humana, quando do estudo das consideracdes civis. Elas s&do relacionadas
com cada um dos fatores operacionais (politicos, militares, econémicos, sociais,
informacionais, infraestrutura, ambiente fisico e tempo), permitindo uma analise mais
pormenorizada das dimensdes humana e informacional, indo além da fisica (Brasil,
2023c).

A doutrina do Exército dos EUA, de modo geral, abarca as mesmas atividades,
com a peculiaridade de nao distinguir atividades de tarefas. O Manual FM 2-0 —
Intelligence lista simplesmente quatro tarefas da F Cmb Intlg: 2.1 — prover apoio de
Inteligéncia a geracdo de poder de combate; 2.2 — prover apoio a consciéncia
situacional; 2.3 — conduzir a obtencdo da informagdo e 2.4 — prover apoio de
inteligéncia a aquisicao de alvos. Entretanto, essas 4 tarefas se ramificam em outras
subtarefas, missdes ou operagdes relacionadas (USA, 2023a).

Merece destaque a subtarefa “2.2.1 — Conduzir a analise pré-missdao do
ambiente operacional”’, que tem como uma das ac¢des a analise dos aspectos
significativos dos dominios e dimensdes. Tais trabalhos visam o entendimento das
forcas e dependéncias entre as capacidades do Exército e do Comando Conjunto em
cada dominio; e as consideracdes informacionais presentes nas trés dimensdes, que
ajudam na elaboracao dos efeitos desejaveis das operacgbes futuras (USA, p. B-6),
demonstrando o enfoque da IM em apoiar operagdes em multidominio e
multidimensionais, como € o caso das Operagdes de Convergéncia.

As atividades e tarefas da F Cmb Intlg s&o realizadas dentro de uma sequéncia
ordenada “segundo a qual dados sdo obtidos e conhecimentos sao produzidos e
colocados a disposi¢cado dos usuarios de forma racional”, em um processo ciclico que
abrange as fases de orientagdo, obtengdo, producédo e difusdo. Essa sequéncia

ordenada é conhecida como Ciclo da Inteligéncia (Brasil, 2015c, p. 6-1).
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Figura 5 — O Ciclo de Inteligéncia Militar
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Fonte: (Brasil, 2015c, p. 6-1)

Para que os comandantes, em todos os niveis, possam completar seu ciclo
decisorio (ja explicado no capitulo anterior) de maneira mais rapida, sobrepondo o
ciclo da ameaca, a fim de influenciar com éxito o resultado da operagao, ele deve ser
sincronizado com o Ciclo da Inteligéncia, de modo que a velocidade deste é
condicionante da velocidade daquele. “Neste sentido, a maior velocidade dada no
Ciclo de Inteligéncia possibilitara menor tempo de resposta no Ciclo OODA” (Brasil,
2020a, p.97).

Figura 6 — O Ciclo de Inteligéncia e o Ciclo OODA
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No entanto, Spoor e De Werd (2023) defendem que o mais importante ndo seria
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Fonte: (Brasil, 2020a, p.97)

a velocidade do Ciclo OODA, e sim a sua adaptabilidade. Embora seja verdade, em
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parte, que a GCR va permitir a aceleracao do ciclo, principalmente no nivel tatico, para
eles ha um equivoco de que ela va reduzir o Ciclo OODA a uma ferramenta cibernética
que simplesmente encaminhara a informacgao. No entanto, os autores defendem que
a informagéo deve moldar o ciclo.

Nesse sentido, percebe-se a importancia de o Ciclo da Inteligéncia funcionar
paralelamente, realimentando constantemente o Ciclo OODA, o que deixa nitida a
estreita ligacéo entre as Fungdes de Combate Inteligéncia e Comando e Controle. As
informagdes levantadas pela primeira sdo a base dos conhecimentos e decisbes
referentes a segunda, ao mesmo tempo que os meios inerentes a segunda cumprem
a funcédo de suporte as tarefas de coleta, analise e integracéo da primeira (Brasil,
2023b).

A doutrina do Reino Unido, assim como da OTAN, apresenta um Ciclo de
Inteligéncia parecido com o nosso, adicionando uma contribuicdo importante. Os
britdnicos ndo entendem o ciclo como fases, mas como funcdes que se sobrepdem e
coincidem. O ciclo explicita a necessidade de continua comunicagéo e revisao entre
os participantes das diferentes fungbes e o dialogo e a retroalimentagcdo de cada

funcdo com as demais.

Figura 7 — O Ciclo da Inteligéncia no Reino Unido e na OTAN
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Fonte: (UK, 2023, p. 38).

O Exército dos EUA tem uma visdo mais abrangente do Ciclo de Inteligéncia,
dividindo-o nas mesmas fases que conhecemos, porém adicionando o que considera
como atividades continuas, que sao realizadas em todas as fases. Ainda, relaciona as
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etapas do Ciclo da Inteligéncia com o Ciclo das Operagdes, uma vez que a F Cmb
Intlg apoia as atividades de planejamento, preparagdo, execugao e avaliacado das
operagodes (USA, 2023a).

Figura 8 — O Ciclo da Inteligéncia nos EUA

Fonte: (USA, 2023a, p. 1-8)

A fase de Orientagao (Plan and Direct) e a atividade continua de sincronizagao
(Syncronize) estdo mais ligadas ao planejamento das operagdes; as fases de
Obtencédo (Collect and Process), Produgao (Produce) e Difusdo (Disseminate and
Integrate) ocorrem durante a execugao das operagdes, a0 mesmo tempo que as
atividades continuas de condugao das operagdes de inteligéncia (conduct intelligence
operations), processamento, exploracéo e difusdo (perform PED) e analise (analyze).
Por fim, a avaliagao (assess) é a atividade continua comum a ambos os ciclos (USA,
2023a).

A Inteligéncia de Defesa de Israel, desde o inicio dos anos 2000, ja estuda
outros paradigmas do Ciclo de Inteligéncia, por entender que as atividades néao
ocorrem de forma sequenciada. Shapira e Siman-Tov (2022) relatam que a IDI
implementou um novo conceito de “inteligéncia multidisciplinar’, que se baseia na
interacao entre o pessoal de coleta e analise. Ainda, adaptou suas estruturas criando
“células vermelhas” para o acompanhamento das ameacas”; células vermelhas-azuis”

que integram pessoal de coleta com analistas, para a produgdo de conhecimento
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tatico e aquisicao de alvos; e uma célula azul, com foco nas decisdes operacionais,
interagindo diretamente com o decisor.

Para que a F Cmb Intlg possa realizar as atividades e tarefas que fazem parte
do Ciclo da Inteligéncia, precisa empregar diversas capacidades. Atualmente, o
Batalhdo de Inteligéncia Militar € a Unidade de IM vocacionada para deter as
capacidades que podem apoiar as Operacdes de Convergéncia nos mais altos

escaldes da F Ter, conforme veremos a seguir.

3.2 O BATALHAO DE INTELIGENCIA MILITAR

O Batalhdo de Inteligéncia Militar (BIM) € uma Organizagdo de Inteligéncia
Militar (OMIM) com:

estrutura e pessoal especializado em Inteligéncia Militar de forma a prover ao
Corpo de Exército, ou a uma Forga Terrestre Componente (FTC) de nivel
Divisdo de Exército (DE) ou Brigada (Bda), meios de obtengéo e de analise
de Conhecimentos de Inteligéncia (Conhc Intlg), contribuindo para a
consciéncia situacional do escaldo considerado. Possui, também, estruturas
que possibilitam a difusdo e orientagao dos trabalhos da Fungdo de Combate
Inteligéncia (F Cmb Intlg) (Brasil, 2024, p. 1-1).

A doutrina dos EUA prevé, para o escaldo Exército de Campanha, uma Bda de
IM; um Centro Conjunto de Interrogatério e Debriefing; um Batalhdo de Exploragao
Aérea (ou Forga-Tarefa de Inteligéncia, Reconhecimento e Vigilancia), além de um ou
mais Batalhdes de Inteligéncia de Sinais. No escaldao Corpo de Exército, ha 3 Bda de
IM Expedicionarias, dotadas Batalhdes de Inteligéncia e Guerra eletrénica (/IEW Bn);
as DE nao possuem IEW Bn organicos, podendo ser reforcadas com IEW Bn dos
Corpos de Exército; e as Brigadas possuem Companhias de IM organicas, com
capacidades SARP* e equipes de obtengdo de fontes humanas e de sinais (USA,
2023a).

Os IEW Bn, nos EUA, sao uma reformulagao dos BIM daquele pais. O 103rd
IEW Bn (Edwrads, 2022) e o 302nd IEW Bn (Miller, 2023), ambos transformados em
setembro de 2022, sdo exemplos da tentativa daquele pais adaptar as suas
estruturas, de modo a prover capacidades de inteligéncia em multidominio.

O BIM, pela nossa doutrina, tem como missao:

4 Sistemas de Aeronaves Remotamente Pilotadas (BRASIL, 2024, Termos e Defini¢des).
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produzir conhecimentos em apoio ao planejamento do escaldo enquadrante;
executar agdes de Inteligéncia, Reconhecimento, Vigilancia e Aquisicao de
Alvos (IRVA); apoiar a obtencéo da superioridade de informagdes; e apoiar a
busca de ameacas (Brasil, 2024, p. 2-1).

Atualmente, o Brasil possui trés Batalhdes de Inteligéncia Militar, localizados
em Porto Alegre, Campo Grande e Manaus, proporcionando o apoio de inteligéncia,
em melhores condicdes, aos Comandos Militares de Area (C Mil A) com faixa de
fronteira terrestre, além de Companhias de Inteligéncia Militar em outros C Mil A,
conforme apresentado pelo Comandante do 6° BIM ao Curso Avancado de
Inteligéncia de Oficiais, em abril de 2024, na EsIMEX.

O 6° BIM (Campo Grande/MS) se destaca por ser uma Forca Especializada de
Emprego Estratégico, com capacidades de IM “de nivel estratégico que permitem
atuar em todo o espectro dos conflitos, na “zona cinza” e nas operagdes de
convergéncia, desde a paz relativa até a situacéo de guerra (Brasil, 2023d, p. 2-5,
grifo nosso).

A estrutura organizacional do BIM contempla, além do Comando, Estado-Maior
e as Companhias de: Analise de Inteligéncia; Sensores de Fontes Humanas;
Sensores de Fontes Tecnoldgicas; Reconhecimento e Vigilancia de Inteligéncia; e de
Comando e Apoio (Brasil, 2024).

Figura 9 — Estrutura Organizacional do BIM
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Fonte: (Brasil, 2024, p. 2-1)

Os IEW Bn norte-americanos, por sua vez, sao compostos por: Destacamento
de Analise, Producao e Difusao; Destacamento de IM Multidominio; Companhia de

Guerra Eletrénica (Cia GE); e, somente no caso dos orgéanicos de Corpo de Exército,
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uma Cia de Contrainteligéncia e Inteligéncia de Fontes Humanas. Essas unidades
provém Inteligéncia multidisciplinar para apoiar o Estado-Maior do escalédo
considerado; apoio a aquisigdo de alvos; capacidade de conduzir interrogatorios
(limitada, no escalao DE); e capacidades de contra reconhecimento (USA, 2023a).

A Companhia de Analise de Inteligéncia (Cia Anl Intlg) do BIM contribui para o
cumprimento da missao do BIM de apoiar o planejamento do escaldao enquadrante
compondo a sua Célula de Inteligéncia (Cel Intlg), além de desdobrar, quando em
operagdes, a Central de Inteligéncia (Cent Intlg). As companhias de Sensores de
Fontes Humanas, Sensores de Fontes Tecnolégicas e de Reconhecimento e
Vigilancia de Inteligéncia obtém dados de forma a atender as NI; e a Companhia de
Comando e Apoio “destina-se a prestar o apoio logistico, de comunicagdes, de
seguranga e manutengdo ao Comando (Cmdo) do BIM e as suas subunidades
organicas e/ou elementos recebidos em refor¢go” (Brasil, 2024, p. 2-2).

Sao possibilidades do BIM os processos de obtencéao, analise, difusdo e busca
e aquisicao de alvos; protecéo dos seus ativos e sustentacdo logistica propria, até 72
horas; atuacdo em todos os espectros dos conflitos; realizar operagdes de inteligéncia;
operar sensores e sistemas de comunicagao de alta tecnologia e gerir o conhecimento
produzido, fornecendo melhor consciéncia situacional ao escaldo apoiado. Essas
possibilidades podem ser ampliadas, caso a OMIM receba outros meios e/ou fragdes
(Brasil, 2024).

Tais possibilidades se convertem em capacidades operativas pela execugao de
atividades e tarefas peculiares, traduzidas em missdes para as fragcdes do BIM,
executadas para que se cumpra o Plano de Obten¢ao do Conhecimento (POC) (Brasil,
2024).

O POC é um produto do Exm Sit Intlg, confeccionado pela Célula de Inteligéncia
(Cel Intlg) “que registra as NI° e seus desdobramentos nao atendidos pelo seu préprio
banco de dados e que, por consequéncia, devem ser solicitados as Organizagdes
Militares (OM) disponiveis” (Brasil, 2016, p. 2-16).

Nesse sentido, o BIM é uma dentre outras OM disponiveis para o cumprimento
do POC. A diferenca esta no fato de essa OMIM possuir meios de obtencao

especializados, “utilizados para responder as NI onde ha maior dificuldade de

5 Necessidades de Inteligéncia (Brasil, 2024, p. 2-2).
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obtencdo, em especial nas Areas de Interesse (A Intrs), estejam elas no ambiente
fisico, humano ou informacional (Brasil, 2024, p.2-3).

No proximo capitulo, pretende-se verificar em que medida a F Cmb Intlg e seus
BIM, ora apresentados, estdo em condi¢cdes de apoiar, com efetividade, as Operacgdes
de Convergéncia.
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4 EMPREGO DA FUNCAO DE COMBATE INTELIGENCIA NAS OPERACOES DE
CONVERGENCIA

O Contexto Operacional Futuro, mencionado no primeiro capitulo desse estudo,
traz varias oportunidades e ameacas, com reflexos para a atividade de inteligéncia.

Dentre as oportunidades, o aumento da dependéncia tecnoldgica em todos os
segmentos pode representar uma oportunidade para a Intlg Mil expandir a utilizag&o
dos sistemas C4IRVA e otimizar os processos de C2, a despeito de aumentar a
dependéncia de importagcdo de equipamentos militares (Brasil, 2023e). O
agravamento da criminalidade transnacional organizada pode ser uma oportunidade
de melhorar a integragéo dos entes do SISBIN, e por consequéncia, do SINDE.

Como ameacas, podemos elencar o incremento da competicdo entre poténcias,
podendo atrair a presenga militar para o entorno estratégico brasileiro, demandando
cada vez mais acompanhamento da conjuntura internacional, por parte do SIEx. Além
disso, 0 aumento da polarizagédo do ambiente politico pode levar a uma politizagao
das Forgas Armadas, exigindo o monitoramento constante da Intlg, a fim de garantir o
cumprimento das missdes constitucionais. Soma-se a isso a universalizacdo do
acesso a informacgao, que tem potencial para a manipulagdo de militares, o que exigira
do pessoal de Inteligéncia a vigilancia constante da Segurangca Organica dos
Recursos Humanos (Brasil, 2023e).

Tais aspectos, considerando o emprego conjunto de forgas civis e militares,

como pedem as Operagdes de Convergéncia, nos levam a concluir sobre a
necessidade de compartilhamento e colaboracao entre os diversos entes do Estado

Brasileiro. A doutrina estadunidense corrobora tal necessidade, ao afirmar que

a colaboragéo € o principio central na condugao da analise. Embora o sistema
de inteligéncia tenha muitos aspectos, o elemento mais importante séo as
pessoas que o fazem funcionar. As unidades do Exército fornecem
inteligéncia precisa e detalhada sobre as ameacas e aspectos relevantes do
ambiente operacional (especialmente aqueles relacionados as atividades do
Exército), enquanto outras partes do esfor¢o de inteligéncia do Departamento
de Defesa (DoD) fornecem conhecimento e acesso que ndo estao
prontamente disponiveis para o Exército. Além disso, as agéncias do DoD
fornecem governanga sobre determinados métodos e atividades de
inteligéncia. A cooperagéo beneficia a todos (USA, 2023a, p. 7-2, tradugao
nossa).
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A recém-publicada Estratégia de Inteligéncia de Defesa estabelece que
“‘promover o aperfeicoamento dos integrantes do SINDE e a interoperabilidade com

orgaos e agéncias nacionais de Inteligéncia” é uma acéo estratégica a ser realizada:

O SINDE deve promover maior integragao e participagao dos érgaos e
agéncias do SISBIN na discussao dos temas ligados a Inteligéncia de Defesa,
por meio de, entre outros, cursos e estagios nas Forgas, bem como na Escola
Superior de Guerra (ESG) e na Escola Superior de Defesa (ESD), assim
como a participacao efetiva dos integrantes do SINDE em cursos e estagios
disponibilizados por aquelas instituicdes. Da mesma forma, estimula-se
participar de debates, reunides e operag¢des interagéncias, compondo
Centros/Centrais de Inteligéncia durante os eventos nacionais relevantes,
que possam trazer incertezas e reflexos negativos para o Pais, promovendo
ganhos nas relacdes interpessoais e institucionais (Brasil, 2023a, p.20).

O estudo, no primeiro capitulo, do conceito britanico de Multi-Domain
Integration, nos mostrou que tal integracdo também é vista, pelos britanicos, como
essencial para prover conhecimentos inerentes a todos os campos do poder. Portanto,
€ licito concluir que é preciso, desde a paz relativa, a adogao de estruturas de
Inteligéncia conjuntas, como Centrais de Inteligéncia que possam reunir pessoal (civil
e militar) com expertise e capacidades em todos os campos do poder e em todos os

dominios.

4.1 ENTENDENDO E PRODUZINDO CONHECIMENTO SOBRE O AMBIENTE
OPERACIONAL

A F Cmb Intlg deve buscar o mais completo entendimento possivel a respeito
das ameacas e de outros aspectos significantes do Ambi Op. Para isso, deve-se valer
da coleta em todos os dominios e através de todos os escaldes, desde o nivel
conjunto, até o nivel tatico mais elementar (USA, 2023a).

Uma vez que as Operagdes de Convergéncia sado multidominio e
multidimensionais, a F Cmb Intlg deve conduzir o esforgo de coleta, a anélise e a
producgao; e realizar todas as atividades e tarefas considerando todos os dominios e
dimensdes que compdem o Ambi Op (USA, 2023a).

A figura a seguir, retirada do Manual de Inteligéncia FM 2-0 do Exército dos
EUA, ilustra como a F Cmb Intlg deve apoiar as Operagées em Multidominio no
entendimento do Ambi Op: identificar as capacidades da prépria Forca, seus métodos

de emprego, forgas, fraquezas e potenciais vulnerabilidades; compreendendo os



34

atores e relacdes nas trés dimensdes e seus Centros de Gravidade; todos eles
analisados e descritos por meio dos fatores operacionais (PMESII); coerente com os
fatores da decisao relacionados a sua missao (Missao, Inimigo, Terreno e Condi¢des
Meteorolégicas, Meios, Tempo, Consideracbes Civis e Consideragbes
Informacionais); proporcionando uma refinada consciéncia situacional aos

Comandantes e Estados-Maiores.

Figura 10 — Entendendo o Ambiente Operacional

[ cperarons
Fonte: (USA, 2023a, p. 2-18).

Nao se pode deixar de mencionar a relevancia da dimensao informacional
nesse contexto. A IM deve apoiar a superioridade informacional, proporcionando a
consciéncia situacional adequada e a compreensao das capacidades de guerra
informacional da ameaga e suas atividades em curso para que as forgas amigas
possam antecipar-se na narrativa. A Inteligéncia de Fontes Abertas tem um papel
relevante nesse sentido, combatendo as tentativas de desinformagao por parte da
ameaca (USA, 2023a).

Em um contexto de Operagbes de Convergéncia, caracterizada pela
digitalizagdo do campo de batalha, pela Guerra Centrada em Redes e o aumento da
dependéncia tecnoldgica em todos os segmentos, como ja abordado nesse estudo, a

celeridade na produgao do conhecimento € crucial.
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Como vimos nos capitulos anteriores, a celeridade do Ciclo de Inteligéncia é
um assunto em tela em diversos paises. A conclusdo que se pode obter, a partir do
que estudamos sobre as concepgdes de Ciclo de Inteligéncia nos EUA, Reino Unido
e Israel é que um ciclo adaptavel é melhor que um ciclo acelerado. Isso pode ser
obtido por meio da interagao continua entre os participantes das etapas (ou fungdes)
inerentes a IM, com constantes avaliagdes e retroalimentacdes.

Diante disso, pode-se concluir que o Ciclo da IM, como esta proposto na nossa
doutrina, é suficiente para que a F Cmb Intlg atenda em boas condi¢des as Operagdes
de Convergéncia. Para isso, é fundamental a efetiva comunicagao entre os entes do
sistema, proporcionando sua continua avaliacao e retroalimentacdo, sem dispensar
as ferramentas tecnoldgicas caracteristicas do Ambi Op atual, que permitirdo que o
Ciclo da IM “gire na mesma velocidade” que o Ciclo da Deciséo.

4.2 ADEQUACAO DAS ATIVIDADES E TAREFAS

O apoio da F Cmb Intlg as Operagbes de Convergéncia precisa ter o foco
voltado para o atingimento da ideia central do COEB, a convergéncia de efeitos. Na
doutrina norte americana, a convergéncia € um dos Principios das Operagdes, ao

lado da agilidade, resisténcia e profundidade, sendo definida como:

um resultado criado pelo emprego concertado de capacidades de multiplos
dominios e escaldes contra combinagdes de pontos decisivos em qualquer
dominio para criar efeitos contra um sistema, formacéo, tomador de deciséo
ou em uma area geografica especifica (USA, 2022b, p. 3-3 traducgéo, grifo
NOssOSs).

Dessa maneira, algumas atividades e tarefas da F Cmb Intlg precisam ser
adequadas, ja que parte de nossa producéao doutrinaria € anterior ao COEB. Mais uma
vez, podemos recorrer ao exemplo da doutrina de IM norte-americana, que promoveu
alteracdes relacionadas ao apoio a superioridade informacional, inserindo subtarefas
a tarefa “2.2.5 — Prover apoio de Inteligéncia a missdes especificas”, que prevé o apoio
da F Cmb Intlg para o que conhecemos como “mddulos especializados”. Encontram-
se nesse escopo missdes de apoio ao antiterrorismo, assuntos civis, guerra eletrénica,

entre outras, além das Operagdes de Informagao, nas quais a F Cmb Intlg apoia:
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a analise de publicos-alvo estrangeiros e seu ambiente, incluindo os Fatores
Operacionais. Inteligéncia continua e oportuna é necessaria para avaliar as
tendéncias de comportamento do publico-alvo. A informagéo e a inteligéncia
se concentram na motivagdo e comportamento do publico-alvo, indicadores
de progresso (ou falta de progresso) para alcangar medidas de eficacia e
medidas de desempenho, e a reagao do publico-alvo as acbes das forgas
amigas, hostis e neutras (USA, 2023a, p. B-13).

As consideragdes civis ganharam relevancia e os produtos da IM precisam
detalhar melhor os aspectos que possam permitir convergir efeitos a partir de
diferentes dominios. Nesse sentido, os calcos de situacdo devem mostrar ndo so6 a
localizagdo da ameaga, mas pontos importantes da sua logistica e comunicagdes,
para que possam constar da lista de alvos, permitindo atacar requerimentos e
vulnerabilidades criticas da ameaga. Além disso, a F Cmb Intlg deve ir além do
levantamento dos Alvos de Alto Valor (AAV), apoiando a aquisi¢ao de alvos durante
as operagdes, mantendo o banco de dados atualizado, integrando os diversos
atuadores, de forma a atingir a convergéncia de efeitos (USA, 2023a).

Portanto, € necessario avaliar as lacunas nas nossas atuais atividades e
tarefas, para que a F Cmb Intlg possa colaborar para o atingimento da sincronizagao
e simultaneidade, caracteristicas das Operagbes de Convergéncia, anteriormente
abordadas nesse estudo.

Uma das tarefas mais classicas da F Cmb Intlg, nesse sentido, € o
desenvolvimento do PITCIC. Ele tem inicio com a Definicdo do Ambiente Operacional,

que nas Operagdes de Convergéncia, essa definigdo deve:

abranger areas fisicas e fatores dos dominios aéreo, terrestre, maritimo e
espacial; o espectro eletromagnético; e aspectos da dimenséo da informagéo
e do ciberespago. Incluidos nessas areas estdao os atores adversarios,
amigos e neutros relevantes para uma operacao especifica. Compreender
um Ambi Op ajuda os comandantes a melhor identificar problemas, antecipar
resultados potenciais e entender os desdobramentos de diversas agdes
amigas, adversarias e neutras, e como essas ag¢oes afetam a obtencdo do
estado final desejado (USA, 2022c, p. 4-8, tradugdo nossa).

Assim, para melhor apoiar as Operagdes de Convergéncia, o PITCIC precisa
ser alimentado com dados e informacdes dos outros dominios além do terrestre,
incorporando suas caracteristicas ao processo ja consagrado. Como ja vimos, 0 novo
Manual de PITCIC trouxe, como inovagao, um anexo dedicado a consideracdes sobre

0 espaco cibernético.
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Séao aspectos relevantes do Dominio Aéreo suas implicagdes para o0 emprego
de aeronaves, drones e para as coordenacgdes do espaco aéreo. Além disso, nele se
manifestam as condigdes meteoroldégicas mais relevantes para o espectro
eletromagnético, emprego da artilharia e de aeronaves de asas rotativas que atuam
em prol das operacgdes terrestres (USA, 2023a).

O Dominio Maritimo reveste-se de importancia, pela sua amplitude e
proximidade do dominio terrestre, para a projecdo de poder, suporte logistico,
assisténcia humanitaria e evacuacado de ndo combatentes. Sdo aspectos relevantes
desse dominio, que devem ser acompanhados pela IM: os pontos de desembarque;
bases navais; defesas do litoral (como minas aquaticas); ocorréncia de ilicitos
(pirataria, narcotrafico, contrabando); infraestruturas; condigbes maritimas; rotas
comerciais e outros (USA, 2023a).

O Dominio Espacial é essencial para a maioria dos recursos ligados ao
monitoramento e posicionamento em tempo real disponiveis atualmente, baseados
em sistemas de satélites que “proporcionam liberdade de agédo, alcance global e
capacidade de resposta”. O PITCIC, voltado ao Dominio Espacial, deve levantar
aspectos (relativos aos nossos recursos e da ameaga) como: mecanica das orbitas
dos satélites; propagacao das ondas de radio via satélite; quantidade de satélites e
detritos espaciais presentes nas orbitas de interesse (nossos e da ameaca); atividades
solares e geomagnéticas capazes de interferir na propagacéao do sinal; e como as
condigbes espaciais afetam as transmissdes no espectro eletromagnético (USA,
2023a).

No que se refere ao Dominio Eletromagnético, a SIGINT® exerce um papel
importante na obtencdo de dados e informagdes para o PITCIC. Os conhecimentos
obtidos devem integrar os calcos de eventos, de situagcdo e da ameaga e,
posteriormente, constardo do calco de apoio a decisdo, produto do Exame de
Situacdo. Assim, capacidades importantes da ameaca, tipicas do Dominio
Eletromagnético (como C2, GE e busca de alvos) poder&o ser classificados como

alvos de alta prioridade, cuja neutralizagdo proporcionara vantagens as forgas amigas.

6 SIGINT - Abreviatura em inglés para Inteligéncia dos Sinais, disciplina da IM, voltada para obtengéo
de conhecimentos no espectro eletromagnético (Brasil, 2015c¢).
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4.3 ADEQUACAO DAS CAPACIDADES

O novo COEB, ao analisar os aspectos condicionantes das a¢gdes militares no
Ambi Op futuro, conclui que:

a conjuntura internacional, caracterizada pela volatilidade, incerteza,
complexidade e ambiguidade, cada vez mais afetara a capacidade dos
Estados em identificar riscos a Seguranca e Defesa. Nesse sentido, a F Ter
devera atribuir vital importancia ao aprimoramento da Inteligéncia Militar nos
trés niveis de planejamento (estratégico, operacional e tatico) como
ferramenta de atuagao continua na identificagdo e avaliagdo de ameacas, a
fim de dar robustez a consciéncia situacional, contribuindo para a consecugao
e para o suporte da dissuasao, bem como com o processo decisoério para o
emprego da Forca. Ressalta-se, que o citado aprimoramento sera
acompanhado da obtencdao ou desenvolvimento de ferramentas
tecnologicas correlatas (Brasil, 2023e, p. 4-8, grifo nosso).

Os termos grifados na citagdo acima dizem respeito a dois aspectos que
precisam ser abordados, quando analisamos as capacidades relacionadas com a F
Cmb Intlg, no contexto das Operagbes de Convergéncia.

A postura estratégica da dissuasdao sO podera ser alcangada com a
contraposicao as capacidades de atuagado em multidominio das possiveis ameacas.
As estratégias de paises com poder militar mais proeminente adotam o conceito de
antiacesso e negacgdo de area (A2/AD’) como principal forma de dissuasdo. Tal
conceito refere-se ao impedimento da ameaga chegar a uma determinada area; ou
restringir sua liberdade de acdo dentro de determinada area, respectivamente. O
A2/AD demanda a “obteng¢do de capacidades militares atualizadas, com destaque
para a Inteligéncia, a missilistica, a defesa antiaérea de média e grande altura,
C4ISTAR, dentre outras” (Brasil, 2023e, p. 3-5, grifo nosso).

A obtencao ou desenvolvimento de ferramentas tecnolégicas correlatas
permitira a integragdo das F Cmb Intlg e C2, conforme mencionado nesse estudo.
Esta integracao ocorrera por meio da digitalizagdo do espago de batalha, que é a
‘representacao digital obtida pela integragdo entre sensores, armas e postos de
comando, e entre esses e sistemas similares, em todos os niveis de comando,
apoiada em uma infraestrutura de informag&o e comunicagdes” (Brasil, 2023b, p. 2-
30).

7 Acronimo em inglés para Anti-Access and Area Denial (USA, 2022b, p. 6-6).
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Figura 11 — Exemplo de arquitetura para uma plataforma de C4IRVA
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Fonte: (Brasil, 2023b, p. 2-31)

As plataformas de C4IRVA sao fundamentais para o desenvolvimento das
capacidades de aquisi¢ao de alvos em todos os dominios. O apoio da F Cmb Intlg na
aquisicdo de alvos depende de tais plataformas para que possa produzir
conhecimentos oportunos, precisos e relevantes que possibilitem o emprego dos
fogos cinéticos e nao-cinéticos, direcionados aos sistemas e redes da ameaga,
provocando sua destruigao, deslocamento, isolamento e desintegracao. Dessa forma,
a aquisicao de alvos cria vantagens que proporcionam liberdade de ac&o para a
manobra (USA, 2022b).

O apoio de inteligéncia a aquisicdo de alvos é uma das quatro tarefas
principais da Inteligéncia e fornece ao comandante as informagdes e o
suporte de inteligéncia necessarios para o levantamento de alvos para
engajamento letal e n&o letal. Isso inclui apoio ao planejamento (listas de
alvos), identificagdo (deteccdo do alvo) e avaliacdo do efeito dessas
operagdes (avaliacdo). A F Cmb Intlg fornece suporte durante todas as
fungdes do D3A8 (USA, 2023b, p. B-1, tradugdo nossa).

Portanto, entende-se que, para apoiar com efetividade as Operagbes de
Convergéncia, a F Cmb Intlg precisa de ferramentas que permitam difundir os

8 Metodologia de aquisigdo de alvos, composta pelas etapas de Decidir, Detectar, Disparar e Avaliar
(USA, 2023, p. 3-20).
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conhecimentos produzidos “de forma oportuna, precisa, relevante e segura, apoiando
o planejamento, a condugédo das operagdes, a busca de alvos e a integracdo de
efeitos” (Brasil, 2023b, p. 2-31), o que permitira atingir a convergéncia deles, por meio
da simultaneidade e sincronizagéo.

O Advanced Field Artillery Tactical Data System (AFATDS)? é um exemplo de
sistema que contribui para a execugao de tarefa de aquisicdo de alvos (tarefa da F
Cmb Intlg) e que ndo & operado por pessoal especializado na IM. Ele possibilita o
“‘planejamento, coordenagédo, controle e execugcdo de fogos e efeitos”, ndo s6 de
armas da artilharia, mas também de plataformas aéreas e navais. O AFATDS funciona
como um servidor que fornece dados de alvos, posicdo das diversas unidades e
medidas de coordenacédo, integrando diferentes componentes de uma operagao
conjunta (USA, 2022d).

O Distributed Common Ground System-Army (DCGS-A)9 é um sistema voltado
ao pessoal de IM presente nos Postos de Comando de todas as Forgas Componentes.
E um grupo de sistemas formado por equipamentos fixos e méveis, incluindo laptops,
que integra diversos sensores das tropas do Comando Conjunto, compartilhando
informacdes do Ambi Op. O DCGS-A automatiza a sincronizacdo das informacdes,
prové a integracao e avaliagao das atividades de reconhecimento e vigilancia, apoia
a consciéncia situacional, a aquisi¢ao de alvos e avaliagao de efeitos (USA, 2022d).

A empresa norte-americana Lockheed Martin, tradicional fabricante de
aeronaves de combate, possui em seu portfélio uma solugdo chamada DIAMOND
Shield. Ela consiste em um sistema de gerenciamento do espaco de batalha
multidominio, capaz de sintetizar informagdes e recomendar os melhores meios para

responder as ameacgas iminentes.

Conectando sistemas e plataformas aéreas, terrestres, maritimas e espaciais,
automatiza e facilita a capacidade de tragar estratégias, direcionar, planejar,
atribuir tarefas e avaliar operagdes conjuntas, ao mesmo tempo que integra
dados de inteligéncia, vigilancia e reconhecimento (Lockheed Martin, 2027,
traducado nossa).

O DIAMOND Shield utiliza 1A para aumentar a velocidade na tomada de

decisao, permitindo aos operadores executarem o:

9 Sistema Avangado de Dados Téaticos da Artilharia de Campanha (USA, 2022d).
10 Sistema Distribuido de Terreno Comum (USA, 2022d).
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plano de contingéncia, avaliar as inten¢gdes do inimigo, agilizar decisées
taticas e recursos de tarefas no teatro de operagdes - com prazos muito mais
curtos. Por exemplo, no planeamento de operagcbdes aéreas, a inteligéncia
artificial do sistema otimiza e elimina conflitos com espacos aéreos utilizados
pelo trafego aéreo civil e para defesa antimisseis (Lockheed Martin, 2027,
traducado nossa).

Do exposto, conclui-se que os esfor¢gos de aquisicdo ou desenvolvimento de
tecnologias de C4IRVA devem contemplar todas as capacidades militares,
concorrendo para o seu emprego conjunto. Dessa forma, € necessaria a coordenagao
do Ministério da Defesa, por meio de sua Assessoria de Inteligéncia de Defesa, a fim
de abarcar todo o SINDE, no sentido de definir plataformas que permitam a
interoperabilidade do C2 entre as Forgcas Componentes.

No ambito da FTC, os BIM podem ser a vanguarda dessas transformacoes,
uma vez que contribuem para a sua consciéncia situacional, estabelecendo ligagbes
em nivel conjunto, além de reunir o pessoal vocacionado para as agdes de IRVA™.

Encerrando as observagdes acerca da F Cmb Intlg em apoio as Operagdes de
Convergéncia, merece especial atengdo a atual articulagdo dos nossos BIM,
apresentada no capitulo anterior. A localizacdo dos BIM nos C Mil A, onde ha
fronteiras terrestres, reflete a preocupagao com a soberania e integridade do territério
nacional, além de considerar o apoio de inteligéncia as operagdes de fiscalizagao
nessas regides, a fim de combater os ilicitos transfronteirigos.

Entretanto, se a F Cmb Intlg pretende apoiar com efetividade as Operagdes de
Convergéncia em todos os espectros, incluindo a paz relativa, é importante estar

atento a todo o espacgo de batalha.

A Amazobnia Azul é a regiao que compreende a superficie do mar, aguas
sobrejacentes ao leito do mar, solo e subsolo marinhos contidos na extensao
atlantica que se projeta a partir do litoral até o limite exterior da Plataforma
Continental brasileira (Marinha do Brasil, 202?).

Nela esta a quase totalidade de nosso comércio exterior € nossos recursos
petroliferos, sem falar na inestimavel biodiversidade e poder militar que pode
projetado por meio de nosso vasto litoral (Marinha do Brasil, 2027?).

Embora o Dominio Maritimo seja vocacéao da Marinha do Brasil, a protegéo do
litoral brasileiro vai necessitar, no contexto operacional futuro, da convergéncia de

efeitos conjuntos. Batalhdes de Inteligéncia Militar, dotados de ferramentas de alta

1 Inteligéncia, Reconhecimento, Vigilancia e Aquisi¢cdo de Alvos (Brasil, 2024, Glossario).
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tecnologia, poderdo ser de grande valia para um possivel Comando Operacional
Conjunto se contrapor a ameagas a nossa Amazénia Azul, ainda que apenas no
combate a ilicitos ligados ao campo econémico.

Dessa forma, conclui-se que a F Cmb Intlg apoiara com efetividade as
Operagdes de Convergéncia por meio de seus BIM, que empregardo capacidades
peculiares na execugao de suas atividades e tarefas. Entretanto, tais aspectos
precisam de atualizacdo, de forma que se adequem a todos os dominios e dimensdes.
Ressalta-se, ainda, que ndo s6 os BIM realizam Inteligéncia. Essa Funcédo de
Combate esta presente em cada tropa capaz de levantar dados e informagdes que
assegurem “a compreensao sobre o ambiente operacional, as ameacgas (atuais e
potenciais), os oponentes, o terreno e as consideragdes civis” (Brasil, 2015c, p. 4-5).

A seguir, serdo abordadas as conclusdes acerca do presente estudo.
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5. CONCLUSAO

O estudo em tela teve por objetivo analisar o emprego da Fungdo de Combate
Inteligéncia no contexto das Operagdes de Convergéncia, que sintetizam o COEB
para 2040.

Um breve resumo dos conceitos operacionais de Forgcas Armadas de paises de
referéncia nos mostra que os EUA lideram as capacidades de conduc¢ao de operagdes
em multidominio. De modo geral, os paises da OTAN ainda estdo se adequando a
esse conceito, transitando do paradigma das Operagdes Conjuntas para as
Operacodes Multidominio. O nivel de avanco nesse sentido é diretamente proporcional
aos investimentos militares de cada pais da alianga.

Os principais paises da referida alianga militar identificaram a necessidade de
investimento em C2, permitindo o trafego de informacdes entre os escaldes e de uma
Forgca Singular para outra. Entretanto, é facil compreender que essa realidade € o
proximo passo de Forgas que ja operam de forma conjunta no estado da arte. A
deducdo disso € que ainda precisamos investir em interoperabilidade de meios
C4IRVA.

Para tanto, a acdo do MD e dos integrantes do SINDE €& fundamental, no
sentido de definir as estratégias para a aquisicdo desses meios e sua padronizagao
entre as Forgas Singulares. Uma Central de Inteligéncia Conjunta, que receba dados
de sensores das diferentes Forgas e agéncias — atuando em distintos dominios — e
que possa fornecer conhecimentos para o Comando Conjunto demandar os atuadores
cinéticos e nao-cinéticos mais eficazes € um cenario a ser buscado, para que, enfim,
possamos estar aptos a conduzir Operagbes de Convergéncia (operar em
multidominio).

As acodes subsidiarias de monitoramento das faixas de fronteira e combate aos
crimes transnacionais podem ser boas oportunidades nesse sentido. A organizagao
de Centrais de Inteligéncia Conjuntas, reunindo ndo sé militares, mas integrantes de
outras agéncias de inteligéncia pode ser um primeiro passo, aproveitando o espectro
da paz relativa para gerar capacidades de Inteligéncia que possam ser utilizadas em
momentos de crise ou até mesmo conflito armado.

No que se refere ao fluxo de informagdes, este estudo evidenciou a estreita
relacéo entre as F Cmb Intlg e C2. Sobre isso, foram expostas consideragdes sobre o

Ciclo de Intlg e o Ciclo de Decisao (Ciclo OODA), concluindo-se que, mesmo em um
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contexto de digitalizagdo do campo de batalha e de Guerra Centrada em Rede, mais
importante que acelerar o Ciclo de Intlg € a aproximacédo e comunicagao entre os
executantes de cada fase.

O modelo britanico, que divide o ciclo em fungbes — e n&do em fases — é
interessante. Mais que uma questao semantica, ele altera a percepg¢ao de como deve
funcionar o ciclo. Ao invés de fases sucessivas e estanques, ele “gira” com
participantes de diferentes fungdes trabalhando ao mesmo tempo, comunicando-se e
retroalimentando-se mutuamente. Ressalta-se que o modelo de Ciclo de Intlg previsto
em nosso manual “Planejamento e Emprego da Inteligéncia Militar” (Brasil, 2016)
prevé exatamente isso, cabendo a discussao se, na pratica, nossa F Cmb Intlg tem o
executado dentro dessa perspectiva ou em fases estanques e distantes.

Quanto as atividades e tarefas da F Cmb Intlg, foi apresentada a necessidade
de ampliagdo do enfoque para o emprego em outras dimensdes e dominios.
Particularmente quanto ao PITCIC, vimos que, apesar de ja existir no novo manual
desse processo um anexo dedicado a consideragdes sobre o espago (dominio)
cibernético, ele ainda esta vocacionado para o dominio terrestre. Por outro lado,
evidenciou-se, nesse estudo, um avanco doutrinario no referido manual, no sentido
de valorizar a dimenséo informacional por ocasiao da analise das consideracoes civis.

A abordagem sobre os BIM langou luz sobre a quantidade e localizagdo dessas
OMIM. E certo que as necessidades s&o maiores que os meios disponiveis, e a opcao
por articular os BIM da maneira que estdo se mostra coerente, mas ficou o alerta
quanto a importancia de outros TO também serem contemplados com essas OMIM.
Atualmente, o 6° BIM cumpre a fungcéo de Forga Especial de Emprego Estratégico,
podendo ser adjudicado a qualquer Comando Operacional que se faga necessario.

Entretanto, considerando a possibilidade de emprego de uma FTC com mais
de uma DE, um Comando de Inteligéncia Militar — analogo a Brigada de Inteligéncia
Militar da doutrina norte-americana — poderia ser mais adequado. Tal estrutura
proporcionaria unidade de comando a IM da F Ter, exercendo o papel de 6rgao central
da F Cmb Intlg, assim como o CIE o é para a Inteligéncia institucional do EB.

Do que foi exposto, podemos sintetizar os seguintes aspectos relevantes para
os fatores determinantes para o desenvolvimento e adequacido das capacidades
(DOPEMAI), no sentido de contribuir para a evolugéo da F Cmb Intlg, no contexto das
Operagdes de Convergéncia:
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a) Doutrina: expandir as atividades e tarefas, constantes do Manual de Inteligéncia
nas Operagdes (EB70-MC-10.252), e ampliar o escopo do PITCIC, de modo a abarcar
novos os dominios e dimensoes;
b) Organizagao: necessidade de desenvolver no BIM, e em coordenagdo com o
SINDE, a capacidade de adotar uma estrutura de Central de Inteligéncia modular, que
permita a formagédo de uma Central Conjunta e Interagéncias;
c) Pessoal: reformulagcdo de cargos (adicdo ou supresséo) para atender as novas
necessidades decorrentes da digitalizagdo do campo de batalha e GCR; redirecionar
cargos para comportar mais pessoal especialista em GE e Guerra Ciber e para
aumentar as capacidades de Inteligéncias de Sinal e Cibernética;
d) Educagao: desenvolvimento de novas competéncias para lidar com meios de C2
cada vez mais sofisticados; uma vez que a F Cmb Intlg é inerente a todas as unidades
da F Ter, ela precisa ser mais trabalhada nas escolas de formacao, difundindo a ideia
de que todo soldado é um sensor; ainda no que se refere a educacdo, faz-se
necessario que elementos especializados em sensores de fontes tecnoldgicas
possam fazer cursos fora da forca, em entidades especializadas, por exemplo, no
estudo sobre o espaco (propagacgao de ondas; oOrbitas satelitais etc.).
e) Material: a aquisicao de plataformas C4ISTAR para os BIM, inicialmente, com
interoperabilidade com as outras Forcas Componentes, é identificada no estudo em
tela como a coluna vertebral do processo de obtencédo das capacidades da F Cmb
Intlg no multidominio;
f) Adestramento: sugere-se a ampliacao dos Problemas Militares Simulados (PMS)
relacionados a F Cmb Intlg, como levantamento de NI, nos exercicios de adestramento
basico e avancado das tropas da F Ter, envolvendo outros dominios que nao o
terrestre; e
g) Infraestrutura: aquisicdo ou desenvolvimento de simuladores voltados as
capacidades de IRVA, tanto de elementos especializados, como da tropa em geral.
Concluindo o presente estudo, que se pautou na pergunta de investigacao:
“Como a fungédo de combate Inteligéncia pode apoiar com efetividade as Operagdes
de Convergéncia?”; que teve como hipotese que “a F Cmb Intlg apoiard com
efetividade as Operagdes de Convergéncia empregando os BIM”; e pode-se
considerar que a hipotese foi confirmada parcialmente.
De fato, os BIM apoiardo, com sua estrutura e pessoal especializado, o mais

alto escaldo presente, na obtengao da consciéncia situacional; entretanto, cabem 2
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consideragdes a respeito. A primeira € que isso ocorrera porque o BIM é a OM de
maior valor existente na F Ter atualmente, quando o melhor cenario seria que
houvesse um Comando ou Brigada de Inteligéncia Militar que atuasse em prolda FTC,
com os BIM compondo os meios das DE. O desejavel seria que os BIM fossem
organicos das DE, mas nao se pode considerar tal quadro viavel, por motivos de
restricdes de meios, uma vez que nem mesmo os EUA tém disponibilidade de um BIM
para cada DE, como exposto no presente trabalho.

A segunda consideragcdo é que a F Cmb Intlg apoiara com efetividade as
Operagdes de Convergéncia empregando os BIM... mas ndo s6 eles. Como vimos,
todas as OM, mesmo as que ndo possuem pessoal especializado em |IM, participam
do esforgo de busca, inclusive recebendo NI a serem levantadas, constantes do POC.

Ha que se ressaltar que os BIM estdo vocacionados para o apoio de IM no nivel
tatico. Dessa forma, eles ndo terdo capacidade de atuar plenamente em todos os
dominios e dimensdes, mas poderao contribuir com o esfor¢o de busca, alimentando
a FTC com dados que poderao ser aproveitados pelo Comando Conjunto.

Por fim, € certo que ainda nao ocorrera, no curto prazo, a aquisicao de
ferramentas C4IRVA para o emprego conjunto, no ambito das Forgas Armadas —
condig¢ao fundamental para o conceito das Operagdes de Convergéncia. Entretanto, é
licito inferir que, caso a F Ter adote tal iniciativa, equipando ao menos um BIM, pode
tornar-se um indutor dessa transformacgao da Inteligéncia Militar no Brasil.

Ressalta-se que, mais importante que a aquisicao de tais meios, € a existéncia
de uma Central de Inteligéncia Conjunta que integre os dados dos sensores das
diversas Forcas Componentes e modulos especializados. Sem isso, as Forcas
Armadas brasileiras jamais terdo a capacidade de convergir os efeitos das agdes em

todos os dominios e dimensoes.
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APENDICE - ATIVIDADES E TAREFAS DA FUNGAO DE COMBATE INTELIGENCIA

(a) realizar triagem em prisioneiro de guerra (PG), refugiados e deslocados;

b) obter dados, a partir de entrevistas com refugiados, deslocados, imigrantes,
populagao local, integrantes de agéncias civis, forgas amigas, elementos
extraviados etc;

T T

[c) obter dados, a partir de documentagao e midia apreendida;

(d) obter dados, a partir de material apveendldo.)—

e) detectar, registrar e informar atividades de forga adversa, em local e periodo
de tempo especifico, de modo a proporcionar dados oportunos para as Op e
para o escaldo enquadrante, por intermédio de meios especializados;

(f) prover o alerta antecipado de ameagas e forgas oponentes; e]ﬂ

g) obter dados a partir da exploragao do espago cibernético e do espectro
eletromagnético.

Proporcionar a obtengao da consciéncia situacional, mediante analise e julgamento dos
conhecimentos e informagdes relevantes, com vistas a determinar as relagdes entre os fatores S,
operativos e de decisao.

[a) realizar a aquisigao de alvos especificos de interesse do escalao enquadrante;

b) analisar o contexto da operagao, identificando elementos imprescindiveis da
manobra da forga oponente.

a) vigiar areas, instalagdes, materiais, equipamentos ou pessoal na area de
operagdes (A Op), empregando meios especializados;

b) monitorar regides de interesse para a inteligéncia (RIPI), ficando em condigdes
de atuar nas areas com objetivos de interesse sob sua responsabilidade;

€) monitorar, por meio de vigilancia de inteligéncia eletronica, determinada regiao
da area de operagdes ou uma tropa inimiga desdobrada no terreno;

(d) avaliar danos fisicos de uma operagao;

(e) obter dados de interesse, a partir da monitoragao de redes fisicas e logicas.

a) realizar reconhecimento especializado de inteligéncia em areas ou pontos especificos
de forma continua;

b) realizar reconhecimento especializado, com a finalidade de apresentar o briefing de
inteligéncia para a preparacao de outras tropas do escaldo enquadrante;

(c) realizar o reconhecimento de sinais eletromagnéticos.

Proporcionar apoio de
Inteligéncia a busca
continuada de ameacas

Prover apoio de inteligéncia
as tarefas de informagoes

Coordenar a aquisicao de
alvos

Conduzir vigilancia
especializada de intlg

Conduzir reconhecimentos
especializados de
inteligéncia

Prover prontidao de
inteligéncia

Estabelecer a arquitetura de
inteligéncia

Obter dados e informagoes
que alimentem o PITCIC

ATIVIDADES E TAREFAS DA
INTELIGENCIA

Gerar conhecimentos de
inteligéncia

Realizar agoes de
contrainteligéncia

Coordenar as atividades do
processo IRVA

Planejar e Preparar o Emprego da Imlg)

Manter os bancos de dados atualizados)

a) estabelecer e manter a ligagao necessaria com os diversos meios e escaldes da
Forga Terrestre;

b) realizar agdes coordenadas com estruturas de inteligéncia de forgas armadas
de outras nagdes;

c) realizar agdes coordenadas com estruturas de inteligéncia das forgas singulares; }

d) obter dados, a partir de ligagao com outros 6rgaos civis de inteligéncia. J

a) levantar dados sobre o dispositivo de tropas oponentes estacionadas,
desdobradas ou em deslocamento;

f{b] levantar dados sobre o terreno, a fim de atualizar as cartas efou substitui-las; ]

c) realizar o levantamento dos dados meteorologicos, a fim de difundi-los para os
diversos escaldes;

d) realizar o levantamento e a analise de dados sobre as consideragdes
civis para subsidiar o planejamento das Op Ter;

e) confeccionar mapas tematicos especificos, de acordo com a necessidade do
escalao superior;

f) fornecer informagdes que possibilitem a definigao do ambiente operacional,
fruto do trabalho do PITCIC.

a) obter, confirmar ou refutar dados sobre as atividades, instalagdes, tropas ou os
meios de forgas oponentes, as caracteristicas fisiograficas de uma area definida,
as estruturas relevantes para as operagoes, a populagao, as consideragdes civis e
outras, a critério do escaldo enquadrante;

—{b] produzir conhecimento, de acordo com as NI estabelecidas; J

*{c) difundir os conhecimentos produzidos de maneira oportuna. )

a) analisar os sistemas de informagao disponiveis na rede, com objetivo de
descrever a estrutura e os softwares utilizados e levantar vulnerabilidades;

—{b] propor medidas de prote¢ao em sistemas de informagao proprios; )

g{c) planejar e monitorar agdes de seguranga organica e anva.]

a) sincronizar o esforgo de obtengao dos meios organicos; )

b) integrar os dados/informagdes oriundos desses meios com o0s provenientes
daqueles ndo organicos.




