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RESUMO

Este artigo se concentra em investigar o impacto do uso de aeronaves remotamente
pilotadas (ARP) nas operacdes de inteligéncia, vigilancia e reconhecimento (IVR) do
Servigco Nacional Aeronaval do Panama, no contexto da Seguranca Publica e Defesa
Nacional.

O principal objetivo do estudo é analisar, por meio da coleta e analise de diversas
informacgdes, qual seria o impacto do uso do ARP nas operacdes de IVR do Servico
Aeronaval Nacional, contribuindo assim para a melhoria de suas capacidades
operacionais e resultados no campo da seguranca e defesa nacional 15.

O trabalho esta estruturado em varias seccdes que incluem a introducao, a formulacéo
do problema, a hipétese, a justificacdo, a revisdo da literatura, a metodologia, o objeto
formal de estudo, o desenho da investiga¢cédo, a amostra, 0s instrumentos utilizados, a
andlise dos dados, os resultados e a discuss&o desses resultados. E empregada uma
abordagem metodoldgica que combina revisdo da literatura, pesquisas e entrevistas
com militares para obter uma compreensao profunda do uso do ARP em operacoes
de IVR.

O estudo também busca articular conceitos relacionados a seguranca publica e a
defesa nacional, e se baseia em antecedentes tedricos e normativos, bem como em
dados empiricos obtidos por meio de questionarios e entrevistas com funcionarios do
Servico Nacional Aeronaval.

Em concluséo, o trabalho visa fornecer um arcabouco tedrico e pratico que apoie a
implementacéo de tecnologias avancadas em operacdes de seguranca, contribuindo
para a eficacia e eficiéncia do Servico Aeronaval Nacional no Panama

Palavras-chave: Aeronaves Remotamente Pilotadas (ARP), Operacdes de
Inteligéncia, Reconhecimento de Vigilancia (IVR), Impacto, Seguranca e Defesa
Nacional



ABSTRACT

This article focuses on investigating the impact of the use of remotely piloted aircraft
(RPA) on intelligence, surveillance and reconnaissance (IVR) operations of the
Panamanian National Naval Air Service, in the context of Public Security and National
Defense.

The main objective of the study is to analyze, through the collection and analysis of
various information, what would be the impact of the use of RPA on the National Naval
Air Service's IVR operations, thus contributing to the improvement of its operational
capabilities and results in the field of national security and defense 15.

The article is structured in several sections that include the introduction, problem
formulation, hypothesis, justification, literature review, methodology, formal object of
study, research design, sample, instruments used, data analysis, results and
discussion of these results. A methodological approach is used that combines literature
review, surveys and interviews with military personnel to obtain an in-depth
understanding of the use of RPA in IVR operations.

The study also seeks to articulate concepts related to public security and national
defense, and is based on theoretical and regulatory frameworks, as well as empirical
data obtained through questionnaires and interviews with National Naval Air Service
personnel.

In conclusion, the work aims to provide a theoretical and practical framework that
supports the implementation of advanced technologies in security operations,
contributing to the effectiveness and efficiency of the National Naval Air Service in
Panama.

Keywords: Remotely Piloted Aircraft (RPA), Intelligence, Surveillance and
Reconnaissance (ISR), Impact, National Security and Defense.
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1. INTRODUCAO

Aeronaves remotamente pilotadas (ARP), comumente conhecidas como
drones, sao veiculos aéreos que operam sem um piloto humano a bordo. Essas
aeronaves sao controladas remotamente e equipadas com tecnologia avancada
que lhes permite desempenhar varias fungdes, como vigilancia, reconhecimento
e coleta de dados em tempo real. Seu uso se expandiu em varios setores,
incluindo seguranga publica e defesa, devido a sua capacidade de operar em
ambientes hostis e fornecer informagdes valiosas sem colocar em risco a vida
dos operadores.

No contexto do Panama, a defesa e a seguranga nacional sdo questdes
de grande relevancia, especialmente devido a sua localizacdo geografica
estratégica e a diversidade de ameacas que enfrenta. O pais esta em uma regiao
onde o trafico de drogas e o crime organizado sao desafios constantes,
priorizando a protecado de suas fronteiras e recursos. A evolugao das ameacas
levou as instituicbes de seguranga a buscar solugdes inovadoras que lhes
permitam ficar a frente na luta contra o crime.

O Servico Nacional Aeronaval do Panama (SENAN) desempenha um
papel crucial na defesa e seguranga nacional. Esta instituicao é responsavel pela
protecado dos espacgos maritimo e aéreo do pais, bem como pela luta contra o
trafico de drogas e outras atividades ilicitas. Por meio da implementagao de
tecnologias avangadas, como ARP, o SENAN busca melhorar suas capacidades
operacionais e responder de forma mais eficaz as ameacas que enfrenta. Neste
trabalho, sera analisado o impacto do uso de aeronaves remotamente pilotadas
nas operagdes de inteligéncia, vigilancia e reconhecimento do SENAN, com o
objetivo de contribuir para a melhoria da seguranca e defesa nacional no

Panama.

1.1 PROBLEMA

O Servigo Nacional Aeronaval (SENAN) é uma instituicdo vinculada ao
Ministério da Seguranca Publica, criada em 2008, que resultou da fuséo entre o
Servigo Maritimo Nacional e o Servico Aeronautico Nacional, cuja missao &
"Proteger a vida, a honra, o patriménio e outros direitos e liberdades daqueles
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que estdo sob a jurisdicdo do Estado, para preservar a ordem publica, prevenir
crimes e contravencgdes, bem como proteger 0 espaco aéreo e maritimo, as
aguas navegaveis, a plataforma continental submarina e as aguas fluviais e
lacustres da Republica do Panama”. (Lei 93, que reorganiza o Servigco Aeronaval
Nacional, 2013).

No campo operacional, o SENAN propde, em seu Plano Estratégico
Institucional (PEI), o desenvolvimento de Objetivos Estratégicos (OE) como o
OE-6 para aumentar a Capacidade Operacional da Instituicdo e o OE-14 para
Fortalecer as Capacidades de Seguranca Nacional e Defesa do espaco aéreo,
terrestre e maritimo, que tém entre seus objetivos a aquisicdo dos meios
tecnoldgicos necessarios.

Atualmente, a falta de tecnologia para a realizacdo de operacdes de
reconhecimento, vigilancia e inteligéncia realizadas pelo Servico Aeronaval
Nacional é muito afetada pela alta demanda operacional das aeronaves da
instituicdo, devido ao fato de que, em muitas ocasifes, ha necessidades que
surgem simultaneamente, o que a torna vulneravel para Seguranca e Defesa.
afetando também a cadeia de comando na tomada de decisdes, exigindo 0 uso
de recursos humanos e outros meios disponibilizados por forgas estrangeiras
para atender a essas necessidades.

Também é digno de nota que a cada dia se torna mais dificil lutar contra
as diversas ameacas, especialmente contra o narcotrafico e o crime organizado
transnacional, para a protecdo de nossas areas costeiras, fluviais e maritimas,
uma vez que o "modus operandi” dessas organizacdes evolui e se moderniza
aos trancos e barrancos devido ao seu alto poder aquisitivo. portanto, representa
um desafio para as instituicées de seguranca permanecer na vanguarda dessas
mudancgas e, assim, cumprir um dos artigos estabelecidos na Constituicdo da
Republica do Panama:

Em caso de ameacas de agressao externa, servicos policiais especiais
podem ser organizados temporariamente por lei para a protecdo das
fronteiras e areas jurisdicionais da Republica. (Constituicdo Politica da
Republica do Panama, artigo 310, 1972).

E aqui que surge o objeto problematico desta pesquisa, uma vez que
garantir a Seguranca e Defesa do espaco terrestre, aéreo e maritimo para o bem-

estar e a convivéncia pacifica de nacionais e estrangeiros, representa um desafio
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operacional e logistico, devido a complexidade dessas areas e as caracteristicas
de sua natureza geogréfica, considerando a multiplicidade de ameacas que

poderiam utilizar essa area para suas acoes ilicitas.

1.1.1 Formulagéo do problema

Diante desse cenario, surge a seguinte pergunta: Qual seria o impacto do
uso de tecnologias como Aeronaves Remotamente Pilotadas nas Operacgfes de
Inteligéncia, Vigilancia e Reconhecimento realizadas pelo Servico Nacional
Aeronaval de Seguranca Publica e Defesa Nacional da Republica do Panaméa?

1.2 OBJETIVOS

1.2.1 Objetivo geral

Investigar, através da analise de diferentes informacdes, para saber qual
seria 0 impacto do uso de Aeronaves Remotamente Pilotadas nas Operacdes de
Inteligéncia, Vigilancia e Reconhecimento do Servico Nacional Aeronaval de

Seguranca Publica e Defesa Nacional da Republica do Panama.

1.2.2 Objetivos especificos

a) Mencione os conceitos de Seguranca e Defesa Nacional.

b) Compreender os conceitos de Operacfes de Inteligéncia, Vigilancia e
Reconhecimento (IVR).

c) Classificar e caracterizar os diferentes tipos de ARP

d) Mencionar antecedentes do uso do ARP em Operacdes Militares e sua
importancia

e) Analisar os antecedentes do uso de ARP em diferentes paises e seu
impacto na Seguranca e Defesa Nacional

f) Realizar uma pesquisa, para conhecer a percepcdo das unidades do
SENAN, sobre o uso de Drones em Operacdes IVR e seu impacto.
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g) Realizar uma analise SWOT (For¢cas, Fraquezas, Ameacas e
Oportunidades)

1.3 QUESTOES DE ESTUDO

a) Quais séo os conceitos-chave de seguranca e defesa nacional?

b) O que se entende por operagdes de inteligéncia, vigilancia e reconhecimento
(IVR) e qual é a sua importancia no contexto da seguranca e defesa nacional?

c) Quais sao os diferentes tipos de aeronaves remotamente pilotadas (ARP) e
como elas sdo caracterizadas de acordo com seu uso em operacdes de
vigilancia e reconhecimento?

d) Qual é o histérico do uso do ARP em operacdes militares e qual é sua
relevancia?

e) Que exemplos de uso de ARP em operacdes de seguranca e defesa nacional
sdo apresentados em outros paises e que licbes podem ser aprendidas?

f) Qual foi a percepc¢éao dos entrevistados do SENAN sobre o uso de drones nas
operacoes de IVR e quais fatores influenciaram suas opinides?

g) Quais sao os pontos fracos, ameacas, pontos fortes e oportunidades (SWOT)

identificados no uso do ARP em operacdes de IVR?

1.4 JUSTIFICATIVA

Com base na Lei 93, que reorganiza o Servico Nacional Aeronaval em
2013 e no que esta indicado em seu Plano Estratégico Institucional, o
desenvolvimento de objetivos estratégicos como 6 que é Aumentar a
Capacidade Operacional da Instituicdo e 14 que é Fortalecer a Seguranca
Nacional e a Capacidade de Defesa do espaco aéreo, terrestre e maritimo, que
visam adquirir os meios tecnoldgicos necessarios e desenvolver as tarefas que
permitam ao SENAN cumprir suas fungdes.

Esta é uma das principais razdes pelas quais surge o interesse que
motivou o trabalho de investigagao e justifica-se ainda pela falta de estudos
relativos a implementacéo e utilizacdo dos ARP no SENAN e ao apoio que

podem dar diretamente a tomada de decisdo, seguranga, seguranca, por meio
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de operacdes de reconhecimento, vigilancia e inteligéncia, para o cumprimento
das diferentes missbes e funcdes desempenhadas pelo Servico Aeronaval
Nacional.

Este estudo é relevante para a instituicdo, pois permite compreender e
analisar estudos e informac¢cfes que motivam o uso da tecnologia para obter
vantagem sobre um inimigo que evolui dia a dia e sobre qual pode ser seu
impacto nas Operac¢fes de seguranca e defesa de um pais.

Estima-se que o uso de aeronaves remotamente pilotadas aumente a
capacidade de obter informacdes em tempo real, além de poder se integrar a
centros de comando e controle como o CROAN (Centro Regional de Operacdes
Aeronavais) ou o CICOMA (Centro de Informag¢Bes Comisséario Oliver Martiz),
melhorando as operacdes por meio de comando e controle. o que melhoraria a
capacidade de tomar decisdes corretas.

O valor desta pesquisa também é ser capaz de articular conceitos e
fornecer conhecimento sobre o beneficio e impacto que o uso de tecnologia
desse tipo pode ter nas operacdes, bem como projetar o SENAN no sentido de
aumentar suas capacidades e resultados no campo.

Para o exposto, este trabalho de pesquisa foi dividido nas seguintes
secdes: introducdo; problema; Hipotese; justificacdo; revisdo da literatura;
metodologia; objeto formal de estudo; desenho de pesquisa; Amostra,;
procedimentos para revisdo de literatura; Instrumentos; analise de dados;

Resultados; discussao dos resultados e da conclusao.

2. REVISAO DA LITERATURA

2.1 SEGURANCA PUBLICA

Juan Mesa (2015) menciona que o conceito de seguranca publica esta
relacionado a seguranca nacional, seguranca interna e ordem publica,
compartilhando a mesma ideia de que as interven¢des contra o crime e a
violéncia tém como objetivo a seguranca do Estado, seguranca que € alcancada
pela protecdo de determinada ordem publica, juridica, econémica e social.

Afirmando que, no contexto da seguranca publica, os debates sobre questbes
14



Juan Roldan 2022, escreve em sua dissertacdo sobre a andlise do
conceito de seguranca publica pelo Poder Executivo do México, que a lei geral
do sistema nacional de seguranca publica, define que a seguranca publica tem
como finalidade, salvaguardar a integridade e os direitos das pessoas, bem como
preservar as liberdades, a ordem e a paz publica e inclui a prevencéo especial e
geral de crimes, a investigacdo para torna-la efetiva e o julgamento de crimes e
a reintegracao social de individuos.

Segundo o autor Carlos Jiménez. (2015), o conceito de seguranca publica
pode ser estudado a partir de duas perspectivas, por um lado encontramos a
perspectiva cidada, na qual a segurancga publica se traduz em uma percepcéao,
um sentimento, a presenca ou auséncia de medo, no que diz respeito ao
fenbmeno da criminalidade no sentido amplo, ou seja, o conjunto de
comportamentos antissociais que afetam a paz e a tranquilidade publicas, que
inclui crimes e infragdes administrativas. Do ponto de vista do Estado, a
seguranca publica inclui a funcdo e o servico vinculados a manutencdo do
Estado de Direito e a salvaguarda da integridade dos bens juridicos, da paz e
tranquilidade no meio ambiente.

Por fim, Quilmes e Avellana (2015) estabelecem que o conceito de
seguranca publica se limita a seguranca da comunidade, ou seja, garantir o gozo
dos direitos e liberdades das pessoas em um determinado espaco; onde o
Estado deve promover uma situagcado de seguranca publica, onde os direitos das
pessoas sao garantidos.

Em resumo, podemos afirmar que a seguranca publica € um componente
essencial dentro do quadro mais amplo da seguranca nacional. O seu objetivo
fundamental é salvaguardar a ordem publica, juridica, econémica e social. Essa
funcdo é realizada por meio de uma combinagdo de medidas preventivas e

intervencdes diretas para enfrentar e reduzir a incidéncia de crimes.

2.2 DEFESA NACIONAL

A Defesa Nacional pode ser entendida como um meio que gera seguranca,
que se refere ao fato de que a Seguranca Nacional seria o fim e a Defesa

Nacional seria um meio para isso; em outras palavras, um fim que seria uma
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situacao em que se pode viver sem medo e um meio que deve ser concretizado
em ac¢Oes (Hurtado, 2010).

Olarte, Plazas (1963), na Revista de as Fuerza Armadas, menciona que a
Defesa Nacional se baseia no poder material e no potencial humano da nacéo e
em sua capacidade militar. O poder material € essencialmente econémico; o
potencial humano é a rigueza dos homens, seu valor fisico, intelectual,
profissional e moral; A capacidade militar € um atributo do poder nacional.

Reyes, José (2018), em seu artigo sobre Seguranca e Defesa Nacional no
México, conclui que a Defesa Nacional constitui o conjunto de medidas (ato) que
o Estado adota para alcancar a Seguranca Nacional; ou seja, por meio da Defesa
Nacional pretende-se atingir o grau de seguranca (condicdo) em todas as suas
dimensoes.

Ao analisar os diversos conceitos relacionados a seguranca e defesa, é
possivel afirmar que, segundo Reyes (2018), a Defesa Nacional é definida como
um conjunto abrangente de a¢des que o Estado realiza de forma proativa com o
objetivo de resguardar a Seguranca Nacional de um pais. Essa definicdo destaca
a importancia da Defesa Nacional ndo apenas como uma série de medidas
reativas diante das ameacas, mas também como uma estratégia antecipatéria e

planejada para proteger os interesses e valores fundamentais da nagao.

2.3 VISAO HISTORICA DOS DRONES

2.3.1. Desenvolvimento inicial de ARP

A ideia de veiculos aéreos nao tripulados ndo é nova; suas origens
remontam a Primeira Guerra Mundial. Os primeiros usos de drones foram
bastante rudimentares. De acordo com DeVore e Roach (2015), em 1916, o
inventor Elmer Sperry e o inventor Peter Hewitt desenvolveram o "aerociclo”,
uma forma inicial de drone projetada para testes de armas. No entanto, esses
primeiros dispositivos eram limitados em sua capacidade e ndo eram usados

extensivamente em combate.
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2.3.2 Avancgos na Segunda Guerra Mundial

Durante a Segunda Guerra Mundial, os drones comecaram a assumir um
uso mais pratico. Os Estados Unidos, por exemplo, desenvolveram o
"Radioplane”, desenhado pela atriz e inventora norte-americana, conhecido
como o primeiro drone de combate (Johnson, 2018). Este dispositivo era um alvo

aéreo controlado remotamente, usado para treinar artilheiros.

< ——— e T s e e

Figura 1: Norma Jeéne Baker, me_éénica de radioplano
Fonte: https://scifanchimp.blogspot.com

2.3.3 Erada Guerra Fria e desenvolvimento militar

A Guerra Fria viu uma aceleracdo no desenvolvimento e uso de drones,
principalmente para fins de inteligéncia e vigilancia. Na década de 1960, o
sistema "Firebee" foi introduzido como um drone de vigilancia e ataque. De
acordo com Gertler (2012), os drones dessa época eram usados principalmente

para coletar informacdes e realizar missdes de reconhecimento.
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Figura 2: Drones AQM/BQM/MQM-34 Firebee
Fonte: https://www.pinterest.com/

2.3.4 Inovacdes e Expansédo Tecnoldgica

Com o avanco da tecnologia digital e a miniaturizagdo de componentes,
os drones comecaram a incorporar recursos mais sofisticados no final do século
20 e inicio do século 21. A entrada na era dos drones modernos foi marcada com
a introducédo de sistemas avancados de navegacao, cameras de alta resolucéo
e sistemas de comunicacgéao robustos. De acordo com Boucher (2018), o uso de
drones em operacdes militares evoluiu para incluir missdes de ataque, vigilancia
e apoio a tropas no solo

Lauro Lima dos Santos (2017) em sua pesquisa, explora o papel crucial
dos drones na guerra moderna, colocando-os no contexto do 11 de setembro de
2001. Apds o ataque as Torres GEmeas, o presidente dos EUA, George W. Bush,
lancou uma campanha global contra o terrorismo, levando ao uso pesado de
drones em operacdes militares. Esses drones se tornaram ferramentas
fundamentais, destacando-se por sua capacidade de realizar vigilancia e
ataques com alta eficiéncia e discricao.

Em 2013, os EUA haviam implantado aproximadamente 7.500 drones, um
aumento significativo impulsionado em parte pelo sucesso em localizar e matar
Osama bin Laden e pelo impacto na queda de Muammar Gaddafi. Os drones,
devido a sua leveza, design furtivo e capacidades tecnolégicas avancadas,
tornaram-se essenciais na guerra moderna e nas operacdes civis. Sua

capacidade de realizar missdes sem a presenca fisica de um piloto, sua
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eficiéncia na vigilancia e sua versatilidade em aplica¢gdes transformaram a forma

como as operagdes militares e as intervengdes civis arriscadas sdo conduzidas.

2.4 OPERACOES (IVR)

De acordo com Alvarez e Andrade (2019, p.11), em sua tese sobre meios
de inteligéncia, vigilancia e reconhecimento, eles definem as operagdes de IVR
como um mecanismo de obtencao de dados que ajuda a incluir consideragdes
sobre o terreno, o tempo e a civilizagdo, que sdo extremamente importantes para
gue atomada de decisdo do comandante seja oportuna e precisa. uma vez que,
por meio do uso de recursos de IVR, melhora o planejamento e as informacdes
fornecidas ao Comandante e ao Estado-Maior.

Linares Florian e Richard Esteban (2021) afirmam que as operacdes de
inteligéncia, vigilancia e reconhecimento tornaram-se imperativas porque
permitem uma melhor analise e compreensdo da situacdo e ajudam o
comandante a tomar melhores decisfes, destacando que tais operagdes séo
realizadas com sistemas avancados de Ultima geracdo, como veiculos aéreos
nao tripulados (UAV), radares, Sensores de curto e longo alcance sob um
sistema integrado de comando e controle.

De acordo com Alvarez (2019), as operagdes IVR (Inteligéncia, Vigilancia
e Reconhecimento) sdo apresentadas como um mecanismo crucial para a
obtencéo de dados e informacdes detalhadas sobre varios aspectos do terreno,
condicBes climéticas e a situacao dos civis em uma area de operacao. Este tipo
de operacdo desempenha um papel fundamental para fornecer aos
comandantes informacdes precisas e atualizadas, facilitando assim a tomada de
decisfes corretas e atempadas em situacdes de alto risco ou complexidade.

Nesse contexto, Linarea Florian (2021) reforca a importancia das
Operacdes de IVR ao apontar que elas permitem que os comandantes analisem
e compreendam o cenario operacional de forma mais completa. As informacdes
coletadas por meio das operacgoes de IVR fornecem uma visdo abrangente do
ambiente, essencial para o planejamento e execucdo eficazes da estratégia.
Com dados sobre o terreno, clima e situagdo civil, os comandantes podem
antecipar desafios, minimizar riscos e adaptar suas decisbes de forma a
maximizar a eficacia das operagoes.
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Desde 2008, as Operagbes IVR tém assumido grande relevancia no
SENAN, pois isso se reflete nas prisdes e apreensdes que sao feitas ano apés
ano, desferindo um duro golpe nas intencdes do crime organizado de utilizar
nossas rotas maritimas como rota para o trafico e transferéncia de substancias

ilicitas, isso pode ser destacado através das estatisticas:

Cocaina Marihuana  Pasta Base /

000 p - o

68004140007 [26736/ 3208 69168 ‘—4/";—7‘/ r

PERIODOS
m | m

Municiones  Embarcaciones Droga Sintética  Armas de Fuego

)9 9@

01639 Extasis

W5 [ TITY 09094008 813

Aprehendidos  Aprehendidos e
Narcotrafico por otros delitos

9900
i 82030 512 012

Figura 3: Resumo das estatisticas de apreensdes 2022/2023
Fonte: Aeronaval.gob.pa (2023)
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2.5 AERONAVES REMOTAMENTE PILOTADAS

Leonardo Zarza (2013), em seu artigo publicado em, Unmanned Aircraft
Systems, afirma que, no campo militar, a Agéncia de Padronizacdo da OTAN,
em seus requisitos de voo para Veiculos Aéreos Nao Tripulados, nimero 4671

de 2009, define-os como uma aeronave capaz de:

a) Voe sem piloto a bordo e sem transporte de pessoal.

b) Voo sustentado por forgcas aerodinamicas.

c) Ser pilotado remotamente ou manter um voo autdnomo seguindo
um perfil de voo pré-projetado e programado.

d) Seja reutilizavel.
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e) Na&o ser classificado como arma ou muni¢ao guiada.

De acordo com Barrientos (2007), ele afirma que os veiculos aéreos néo
tripulados sdo aqueles que possuem capacidade para realizar missbes néo
tripuladas dentro dele, indicando que essa condi¢cdo n&do impede a existéncia de
um piloto, ou controlador de missao ou outros operadores, que possam realizar
o trabalho a partir de algum ponto do solo.

Por outro lado, Cristina Cuerno (2016), em artigo sobre a evolucéo
histérica das aeronaves ndo tripuladas até o momento, afirma que o Ministério
da Defesa do Reino Unido define uma aeronave ndo tripulada como uma
aeronave que nao transporta nenhum operador humano e é operada por controle
remoto por meio de diferentes niveis de operacdo automatica. que é
normalmente recuperavel e que pode transportar armas letais e cargas Uteis ndo
letais.

Com base no estudo de Leonardo Zara, podemos definir aeronaves
remotamente pilotadas como aquelas que sdo mantidas no ar gracas a forcas
aerodinamicas e que, por ndo terem tripulagdo a bordo, s&o pilotadas
remotamente. Essas aeronaves tém a capacidade de manter o voo de forma

autbnoma, de acordo com suas especificacdes e horarios.

2.5.1 Classificacédo e categorias de aeronaves remotamente pilotadas.

De acordo com o Manual de Vetores do Exército Brasileiro, as aeronaves
remotamente pilotadas podem ser classificadas em 7 categorias, estas sao
divididas levando em consideracdo a etapa que a aeronave ira utilizar, massa
(peso), autonomia e outros fatores. Abaixo podemos ver uma tabela

apresentada:
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Atributos
. Nomenclatura i
categoria | NOPINCIANT | Altitudede | Modo | Ralo de agdo |Autonomia| g NVEIde
operacgdo |de Operacido (km) (h) Emprego
Alta altitude,
g  [grandeautonomia, ~80.000ft |, nq/p g 5.550 > 40
furtive, para (19.800m)
atague MDI/EMCFA>
Alta altitude, ate ~ 60.000 ft
6 grande autonomia| (19.800m) LOS/BLOS 5.560 > 40
Média altitude, |até ~ 30.000ft
) grande autonomia (9.000m) LOS/BLOS 270a 1.110 25-40 COop
Baixa altitude, ate 18.000 ft
3 grande autonomia (5.500m) LasS ~270 20-26 Fop
Baixa altitude, até 10.000 ft GU/BiaBal
= grande autonomia (3.300m) —= = L= Rgt2
até 5.000 ft
1 Paqueno (1.500m) LOS 27 ~2 U/Rgt?
. ate 3.000 ft o
0 Micro (900m) LOS 2 1 Até SU
1. Organicos de Grande Umnidade
2. Atsando em proveito da F Op ou na vanguarda de GUJ
3. Mo contexto da Estrutura Militar de Defesa

Figura 4: Tabela de classificacao e categorias dos SARP
Fonte: EB20-MC-10.214: VECTORES AEREOS DA FORCA TERRESTRE,1.
Edicéo, 2014.

A tabela a seguir apresenta as categorias adotadas pelo F Ter e as
respectivas escalas previstas para seu emprego. A coluna GRUPO mostra a
correlagdo com o padréo definido pela Organizacdo do Tratado do Atlantico
Norte (NATO):

- Elemento de .
Grupo | Categoria (Cat) Emprego Nivel de Emprego
5 MD/EMCFA Estratégico
11
4 CCj Operacional
I 3 CEX/DE
2 DE/Bda
Tatico
| 1 Bda/U
0 até SuU

Figura 5: Tabela de categorias de ARP de acordo com a OTAN
Fonte: EB70-MC-10.214: VETORES AEREOS DA FORCATERRESTRE, 2
Edicao, 2020
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Francisco Correa, 2019, em seu workshop sobre a incorporacdo de

veiculos nao tripulados no nivel operacional para defesa, menciona uma tabela

de classificacdo da OTAN, conforme segue:

Aldtitud Fadio -
Comandante
_— . . ] de normal A Plataforma
Clase Categoria | Uso normal .. principal al )
operacion de ) ejemplo
S que apoya
normal nision
Combate Estrategia Mas de ,S“.j . Teatro de .
/ Ataque MNacional G000 fit limite Operaciones Reaper
fakEd - BLOS :
. . =i .
Clase 111 I Estrategia Mas de S Teatro de Gilobal
HALE . i limite .
(= 600 kg) MNacional G5000 fi RLOS | ©peraciones Hawk
Mias de Sin Fuerza de
MALE® Operacional | 45000 ft | limite tareas Heron
MEL BLOS conjunta
Clase 11 Mas de 200 Hermes
(150 kg Tactico Tactico 1 8000 fi km Brigada ‘:l"’{l
GO0 ka) AGL LOS B
Pequefio - r,:iaﬁ de 50 km Batallon, Scan
= 15 ka) Tactico 000 f LS Regimiento Eagle
{ g AGL g g
. Mas ) .
Mini (< Mas de de E:.i Compaiiia,
Clase [ (< - Tictico 3000 fi = Peloton, Skylark
150kg) | !° ke AGL e Seccion '
= LS
. . Mas
. &
Micro o Misde | 4 5 Pelotén, Black
(= 66 Tactico 2000 fi i - = i
Julios) AGL km Seccidn Widow
LOs
Mivel medio sobre el nivel del mar (M5L)
Sobre ] mivel de suelo local ( AGL)
Mas alla de la linca de vista (BLOS)
Linea de wvista (LDS)
* Menor que 66 Julkos de energia maxima involucrada no necesita clasificacion.
(1} HALE [ High-Altituae Long Endurarce): Gran altitud v larga duracion.
(2} MALE ([ Medivm-Alnnede Long Erndurance : Altrud media y larga duraceon.

Figura 6: Tabela de categorias de ARP de acordo com a OTAN
Fonte: https://cefadigital.edu.ar

As Aeronaves Remotas Pilotadas, também conhecidas como drones,

podem ser classificadas de varias formas de acordo com seu uso, modo de

operacéo, raio de acao, autonomia, regulamentos e outros, o que permite que

seu uso seja adaptado a uma ampla gama de aplicagbes e necessidades

especificas.
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2.5.2 Classificagcao dos ARP de acordo com sua estrutura

De acordo com Garcia, M. (2023), os UAV podem ser classificados em

duas grandes categorias de acordo com sua estrutura ou design:

a)

b)

UAV de asa fixa: Esses drones se assemelham a aeronaves em design,
com um corpo alongado e asas estendidas da fuselagem principal para
gerar sustentacdo. Eles usam principios aerodindmicos para voar em
altitudes mais elevadas. A principal vantagem dos UAV de asa fixa € sua
maior eficiéncia e alcance em comparagdo com os drones rotativos,
tornando-os ideais para voos de longo e longo alcance. Eles s&o usados
principalmente para aplicacbes como vigilancia, fotogrametria e
agricultura de preciséo, pois podem cobrir grandes areas em um anico
VOO e sdo equipados com cameras e sensores especializados para coletar
dados e produzir modelos e mapas 3D de alta resolucéo.

UAV de asa rotativa: Entre estes, os drones multirotores sdo 0s mais
comuns no mercado hoje devido a sua versatilidade. Esses UAV usam
hélices motorizadas localizadas em ambos os brag¢os para permanecer no
ar e pairar sobre um ponto especifico. Eles podem decolar e pousar
verticalmente, permitindo que operem em espacgos apertados se 0
equipamento certo estiver no lugar. Eles sdo muito estaveis e sdo usados
para uma variedade de funcdes, incluindo vigilancia, seguranca,
emergéncias e fotografia aérea para cinema e televisdo. Além disso,
existem muitas versdes recreativas desses drones, e eles sao divididos

em categorias de acordo com o numero de hélices ou bragos que

possuem.

Figura 7: Drone de asa fixa, Atob4, fabricado no Brasil
Fonte: https://www.airway.com.br/empresa-do-rio-de-janeiro-lanca-o- primeiro-

drone- militar-fabricado-no-brasil/
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2.6. SISTEMA DE AERONAVE REMOTAMENTE PILOTADAS (SARP).

O Manual de Vetores Aéreos da Forca Terrestre EB70-MC-10.214 do
Exército Brasileiro define o Sistema de Aeronaves Remotamente Pilotadas
(SARP) como:

Un conjunto de meios necessarios ao cumprimento de
determinada tarefa com emprego de ARP, encompaning, além
da plataforma aérea, a carga paga (payload), a estacdo de
controle de solo, o terminal de transmisséo de dados, o terminal
de enlace de dados, a infraestrutura de apoio e 0s recursos
humanos. Em funcdo do desenvolvimento tecnolégico, alguns
desses componentes podem ser agrupados, (BRASIL, 2020, p.
1-3).

Glinski, Paulo (2018), menciona que o sistema de aeronave remotamente
pilotada € um conjunto formado pela aeronave, denominado ARP e por uma
estacdo de pilotagem remota, o equipamento utilizado pelo piloto para controlar

a aeronave remotamente, denominado SARP

Figura 8: Exemplo de Operacao SARP Categoria 1
Fonte: EB70-MF-10.214: VETORES AEREOS DA FORCA TERRESTRE, 2.
ed.Brasilia, DF, 2020.

De um modo geral, um Sistema de aeronave remotamente pilotada SARP)
€ composto por trés elementos fundamentais: o0 médulo de voo, o médulo de
controle de solo e o modulo de comando e controle. Além disso, inclui a

infraestrutura de apoio e 0s recursos humanos necessarios para sua operagao
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(BRASIL, 2014). O médulo de voo é composto pelo vetor aéreo (a propria
aeronave), que pode ser composto por varios ARP (Remotely Piloted Aircraft)
para garantir a continuidade das operacdes e cobrir uma ampla area no campo
de batalha; e pela carga util, que inclui os equipamentos a bordo destinados a
missao, como optrénicos, radios, armas, entre outros (BRASIL, 2014). O modulo
de controle de solo é representado pela Estacdo de Controle de Solo (ECS),
componente que pode ser fixo ou moével, que inclui os subsistemas necessarios
para a preparacdo e execucdo da missdo, controle de aeronaves e
gerenciamento de carga util (BRASIL, 2014). De acordo com o BRASIL (2014),
0 modulo de comando e controle compreende todos o0s equipamentos
necessarios para estabelecer comunicacbes para comandos de Voo,
transmissao de dados de carga util e coordenacdo com o6rgaos de Controle de

Trafego Aéreo (ATC) no espaco aéreo onde o SARP opera.

2.7 VANTAGENS E LIMITACOES DOS ARP.

Prada, Hernan (2022), em seu estudo sobre como aumentar a eficacia das
Operacdes de Interdicdo Maritima, para reduzir a resiliéncia da rede logistica do
narcotrafico, menciona alguns dos aspectos e capacidades mais destacados da

incorporacao de SARP na OIM:

a) Algumas das capacidades mais importantes do ARP nas operacdes
maritimas s&o ter sensores diurnos e noturnos para deteccdo e
identificacdo, juntamente com sua alta velocidade, autonomia e longa
cobertura, permitindo-lhes realizar operagfes persistentes, o que € um
requisito essencial no exercicio do controle do mar.

b) Os pilotos os direcionam remotamente a partir da estagdo de controle a
bordo da unidade a tona ou em terra, de onde se tornam uma extensao
dos sensores da embarcacdo, ampliando o alcance da cobertura e
trazendo vantagens de comando e controle no teatro de operacdes

maritimas

Carrillo Pefia (2018), em seu trabalho Sobrevoando a segurancga cidada

com a nova tecnologia de drones em Bogota , menciona algumas das vantagens,
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oportunidades e limitagdes ao implementar o uso de aeronaves remotamente

pilotadas na capital da Colémbia, Bogota, e menciona o seguinte:

a) Vantagens:

Ele destaca a importancia de ter treinamento e preparo de qualidade
na hora de obter e manusear equipamentos para essa tecnologia.

Ele menciona que os drones sdo uma vantagem pela possibilidade
de uso em areas de alto risco ou de dificil acesso, e que ndo exigem

a acao de pilotos na zona de combate

b) Oportunidades:

Contribui para a revitalizacdo das medidas de controle para
alcancar a seguranca.

A ajuda no objetivo de recuperar espacos publicos, pracas e
parques pode ser alcancada dissuadindo os traficantes de drogas
de se mudarem para outro lugar.

Ele menciona que, do ponto de vista do governo, a lei favorece o
uso de drones ao recorrer a Seguranca como mecanismo legal para

Seu uso

c) Limitacdes:

O uso de drones hoje apresenta problemas no nivel regulatério e
legal

Coloca um conflito entre liberdade e seguranca, especialmente no
que diz respeito a privacidade dos cidadaos, uma vez que os limites
legais também ndo sdo assim definidos para este caso, pois o
sobrevoo com esses navios envolve a captura de imagens de

pessoas e lugares que podem estar fora da jurisdicdo publica.

2.7.1 LimitacOGes na duracao e alcance do voo

Os autores Wilson Emily e Hughes Benjamin K. (2020), mencionam que

as aeronaves remotamente pilotadas (ARP), apesar de apresentarem muitas

vantagens, apresentam uma desvantagem técnica que esta relacionada a

duracdo e alcance do voo, as limitacbes tém a ver principalmente com a

capacidade das baterias e a tecnologia de seus sistemas de propulsdo, o que,

em muitos casos, diminui o periodo de tempo em que os ARP podem estar
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operando e a distdncia maxima que podem percorrer antes de precisar de uma
recarga para o retorno.

Wilson, Emily e Hughes Benjamin K (2020), destacam que a duracéo do
voo dos ARP esta diretamente ligada a capacidade de suas baterias. Aeronaves
remotamente pilotadas mais avancadas, que executam funcdes estendidas de
IVR, normalmente tém restricbes em seu alcance, que pode variar de menos de
uma hora a varias horas, dependendo do modelo e da carga util. particularmente
em operacdes de vigilancia que precisam de monitoramento continuo por longos
periodos. Portanto, a duracéo limitada do voo pode ser um desafio significativo
no campo da vigilancia aérea prolongada.

Além da duracao do voo, o alcance dos ARP ¢é limitado pela capacidade
de comunicacéo e controle entre a aeronave e a estacéo de controle. O alcance
operacional pode ser afetado por fatores como interferéncia de sinal, terreno e
limitagcOes de tecnologia de transmisséo. Isso pode restringir a capacidade dos
ARP de realizar patrulhas em areas amplas ou de dificil acesso, forcando

retornos frequentes para recarregar ou trocar baterias.

2.7.2 Desempenho em condi¢gdes ambientais adversas

Segundo os autores HARRIS, David L.; SMITH, Angela M. (2019),
aeronaves remotamente pilotadas (ARP) podem enfrentar sérias dificuldades
operacionais quando usadas em condicGes climaticas adversas, como
tempestades, ventos fortes ou chuvas fortes. Essas condi¢cdes podem afetar
negativamente a estabilidade e o controle dos ARP, limitando sua capacidade
de realizar missdes de vigilancia e reconhecimento de forma eficaz. A
capacidade dos ARP de operar em tais condi¢cdes podem ser reduzida devido a
sensibilidade de seus sistemas de navegacdo e controle, bem como a
degradacédo de seus sensores. Esses desafios operacionais podem
comprometer a eficacia da missao e aumentar o risco de falhas operacionais dos
VANT, tornando necessario que as instituicdes de seguranca e defesa adaptem

suas estratégias e procedimentos para mitigar esses riscos.
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2.7.3 Vulnerabilidade a interferéncias eletromagnéticas e ataques

cibernéticos

Anderson Richard e Martinez Laura (2021), mencionam que as aeronaves
remotamente pilotadas (ARP) estdo sujeitas a riscos significativos relacionados
a interferéncia eletromagnética e ataques cibernéticos.

Esses desafios podem comprometer a seguranca e a eficacia das
operacOes de inteligéncia, vigilancia e reconhecimento (IVR). A interferéncia
eletromagnética pode afetar as comunicacdes entre 0 ARP e a estacdo de
controle, alterando sua capacidade de operar com precisao e confiabilidade.
Além disso, os ataques cibernéticos representam uma ameaca critica, pois
podem permitir que os invasores assumam o controle do ARP ou acessem dados
confidenciais, colocando em risco a integridade das missdes e a seguranga geral
das operacoes.

2.8 ANTECEDENTES DE USO DO ARP

Carrillo Pefia (2018), em seu trabalho, concluiu que as aeronaves
remotamente pilotadas fornecem uma solucdo para as necessidades do
ambiente e que podem ser ativadas contra crimes desde que sejam
supervisionadas da maneira correta, onde seus resultados podem ser avaliados
em vantagens e desvantagens, sendo este um suporte de seguranca, vigilancia
e inteligéncia para os setores e areas que 0 veem como uma ferramenta com
capacidade logistica e estratégica para as areas das cidades. Além disso, ele
também menciona que o sobrevoo de drones na cidade de Bogota e em geral
na Colébmbia, traz muitas vantagens para 0S responsaveis por garantir a
Seguranca Cidada, como a Policia Nacional, em termos de rapidez e eficacia na
identificacdo de casos e crimes devido ao registro de acao imediata.

Rojas Samuel (2020), em sua obra Patrulha Aérea para Seguranca Cidada
e Tecnologia contra o Crime, publicada na Revista de las Fuerzas Armadas 251,
realiza uma analise onde menciona que em 2016 a Policia Nacional da Colémbia
criou o Programa denominado Halcon, prestando servicos de apoio aéreo de

diferentes missGes, como transporte de pessoal, evacuacdes aeromédicas,
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inteligéncia, interdigdo, entre outras, a fim de serem integradas ao Modelo
Nacional de Vigilancia Comunitaria por quadrantes com patrulhas aéreas que
incluiam drones, tudo de acordo com as tendéncias de inovacdo e
desenvolvimento tecnoldgico para o impacto da seguranca e convivéncia no
territorio. Desde a criacao do programa "Halcon", ele tem apresentado resultados
de alto impacto na reducdo de mdultiplos crimes, como homicidios, furtos,
extorsdes e sequestros e conspiragdo para cometer crimes.

Por outro lado, Prada (2022), em seu estudo sobre como aumentar a
eficacia das Operagdes de Interdicdo Maritima, para reduzir a resiliéncia da rede
logistica do narcotrafico, diz que dentro das sete linhas da Politica de Defesa e
Seguranca do Ministério da Defesa do Governo Colombiano, esta substituir a
economia ilicita pela licita e que dentro dessa politica, uma iniciativa estratégica
esta sendo realizada para eliminar os corredores de economias ilicitas e
fortalecer a interdicdo, que busca aumentar as capacidades de interdicao
maritima para evitar a saida de substancias ilegais do pais, empregando, entre
outras, o0 uso de tecnologia como o ARP.

Pinto Merchan e Wilson Leonardo (2018), em seu trabalho, mencionam
que as aeronaves remotamente pilotadas também sédo utilizadas na Forca
Publica e que se tornaram uma das ferramentas mais eficazes para evitar
ataques terroristas e prevenir desastres naturais. De acordo com a lideranca
militar, juntamente com as operacfes das outras Forcas, eles foram um dos
responsaveis pela frustracdo de 95% das acdes do ELN no ultimo ataque
armado.

Montoya Pablo e René Vasquez (2019), referem em seu trabalho
"Emprego de VANT, em operacfes de seguranca e vigilancia em areas
estratégicas no Equador.”, que no inicio de 2007, a Direcdo Nacional de Espacos
Aquaticos, apresentou um Projeto de Vigilancia e Controle para reduzir o uso
indevido e o desvio ilicito de combustiveis na area maritima; a partir dessa
premissa, foi estabelecida a necessidade de formar um sistema integrado de
vigilancia maritima; em que um de seus componentes era o sistema de veiculos
aéreos nao tripulados; o mesmo que seria essencial nas operacdes de
exploragdo aeromaritima em areas proximas a costa continental e desta forma,
a partir de 2009, quatro aeronaves UAV do tipo Searcher e duas aeronaves UAV

do tipo Heron entraram ao servico da Forca Naval.
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Figura 9: Pesquisador de tipo de imagem ARP
Fonte:https://www.webinfomil.com/2022/04/armada-de-ecuador-perdio-un-
avion-no.html.

Montoya Pablo e René Vasquez (2019), referem em seu trabalho "Uso de
UAV, em operacBes de seguranca e vigilancia em éareas estratégicas no
Equador”. O Grupo Conjunto de Monitoramento e Reconhecimento Eletronico
possibilitou a obtencéo de informacgdes de inteligéncia para controlar e prevenir
o trafico de drogas, trafico de armas, municdes e explosivos, mineracao ilegal,
contrabando de combustiveis etc., prestando apoio aos Comandos Operacionais
para o planejamento e execucdo de operagbes de vigilancia e controle no
territério nacional.

Em sua pesquisa, Jorge Herrera (2021) aponta que varias forcas
internacionais utilizam Veiculos Aéreos Nao Tripulados (VANTS) para coletar
informacdes sobre seus adversarios. Em Israel, os comandantes das Forgas
Militares de Manutencdo da Paz planejaram ajustes estratégicos para enfrentar
o crime. Eles comecaram com a coleta de informacfes em colaboragdo com as
Policias Militar, Civil e Federal, criando um mapa de possiveis localizacbes de
traficantes, armas e drogas. A tecnologia desempenhou um papel crucial na

missdo de pacificagdo, com aumento do investimento em equipamentos

31


https://www.webinfomil.com/2022/04/armada-de-ecuador-perdio-un-%20%20%20%20avion-no.html.
https://www.webinfomil.com/2022/04/armada-de-ecuador-perdio-un-%20%20%20%20avion-no.html.

tecnoldgicos, como 6culos de visao noturna, helicopteros e drones transmitindo
imagens em tempo real para o Centro de Comando e Controle de Operacdes.

No Brasil, em 2016, a Policia Militar usou o drone Phantom IV para obter
informacdes de inteligéncia nas favelas da Maré e do Alemdo. Este drone
permitiu uma visdo aérea detalhada da operacéo, identificando pontos criticos,
rotas de trafico e esconderijos de armas ilegais.

O andlisis dos estudos de Carrillo Pefia (2018), Rojas Samuel (2020),
Prada (2022), Pinto Merchan e Wilson Leonardo (2018) e Montoya Pablo e René
Véasquez (2019) confirma que o uso de aeronaves remotamente pilotadas (ARP)
e veiculos aéreos néo tripulados (VANTSs) tem sido fundamental na melhoria da
seguranca e vigilancia em diversos contextos. Carrillo Pefia destaca a eficacia
desses dispositivos em areas urbanas, Rojas Samuel evidencia o impacto
positivo na seguranca publica por meio do programa Halcén na Colémbia e
Prada ressalta sua importancia na interdicdo maritima contra o narcotrafico.
Pinto Merchan e Wilson Leonardo sublinham o sucesso do ARP nas operacfes
militares para prevenir ataques, enquanto Montoya Pablo e René Vasquez
ilustram sua contribuicdo para a vigilancia maritima no Equador. Em conjunto,
esses essemos demonstram que ARP e UAV séo ferramentas essenciais para
a seguranca, reducdo de crimes e fortalecimento da vigilancia em diferentes

cenarios.

2.8.1 Estudos com as ARP

Trejo, V. (2022), em seu estudo intitulado: A incorporacéo de aeronaves
nao tripuladas nas forcas de seguranca; Universidade Miguel Hernandez,
Espanha; cujo objetivo foi identificar e conhecer as vantagens do uso da
tecnologia UAV pelas forcas e 6rgaos de seguranca para o desempenho de suas
fungbes, apds analise dos resultados obtidos, foi possivel verificar que ha uma
aceitacdo geral pela sociedade na utilidade dos dispositivos UAV como
ferramenta para as forcas de seguranca publica e resgate, tornando-se uma
referéncia importante para este estudo.

Moran (2016), em sua obra intitulada: O Drone do Instituto Geogréfico

Militar, uso especifico e sua atuagcdo em &reas estratégicas requeridas por
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diferentes organizacbes. Sede da Universidade Politécnica Salesiana, Quito,
Equador; O objetivo principal deste estudo foi conhecer o uso de drones em
operacbes militares estratégicas realizadas e solicitadas pelo Instituto
Geografico Militar do Equador.

A andlise dos dados permitiu concluir que o uso de veiculos aéreos nao
tripulados em missdes de apoio militar é viavel, uma vez que possuem
capacidades que se mostraram Uteis no reconhecimento e captura de areas
estratégicas e cartograficas para apoiar as tropas no terreno e o Comando na
tomada de decisdes. Em relacdo a esta pesquisa, este trabalho é relevante
porque se baseia em um estudo sobre o uso de drones e sua importancia nas
tarefas missionarias de reconhecimento de terreno e apoio as tropas, 0 que
estabelece uma referéncia de grande valor e positiva para os servigcos de
Seguranca e Defesa Nacional.

Baquero e Vasquez (2019), em seu artigo publicado no Journal of Security
and Defense Sciences, examinam o0 uso de veiculos aéreos néo tripulados
(VANT), conhecidos como drones, em operacdes de seguranca e vigilancia no
Equador. O objetivo do estudo foi avaliar a viabilidade desses sistemas de
controle e vigilancia no campo da seguranga nacional.

A pesquisa se concentrou em como os UAV sdo aplicados em varias
atividades operacionais. Dado o avanco continuo da tecnologia UAV nos ultimos
anos, tanto no ambito militar quanto civil, esses dispositivos estdo passando por
um desenvolvimento significativo.

Os resultados do estudo mostram que o uso de UAV tem sido fundamental
em areas como pesquisa, mapeamento, operacdes de inteligéncia técnica e
fotogrametria, resposta a desastres naturais e exploracéo ar-mar. Isso indica que
os UAV evoluiram de simples ferramentas de trabalho para se tornarem suportes
valiosos para operacdes militares.

O estudo conclui que os UAV e drones se tornaram cruciais para
operacdes de inteligéncia, reconhecimento e rastreamento em varios ambientes,
seja em terra, agua ou ar. Esses sistemas permitem informacdes mais precisas
e melhor controle para prevenir atividades criminosas que possam ameacar a
seguranca e a ordem publica, apoiando significativamente os comandos de
operacdes no planejamento e execucdo de estratégias de controle e vigilancia

no pais.
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2.9 QUADRO JURIDICO

O artigo 8.° da Convencao sobre a Aviagao Civil Internacional, assinada
em Chicago em 7 de Dezembro de 1944 e alterada pela Assembleia da OACI,
estipula que nenhuma aeronave capaz de voar sem piloto pode voar sem piloto
sobre o territorio de um Estado contratante, a menos que seja obtida uma
autorizacdo especial desse Estado.

A Norma Aeronautica AAC/DSA/DG/01-16 (Areonautica Civil, 2016) que
estabelece os requisitos para o uso de aeronaves remotamente pilotadas como
base legal Lei n°® 21 e 22 de janeiro de 2003 no livro 1 do Regulamento da
Aviacdo Civil do Panamé e Lei n° 52 de 1959 dada na Convenc¢éo da Aviacao

Civil Internacional.

Nenhum ARP pode voar no espago aéreo a menos que tenha
obtido uma licenca ou autorizagcdo previamente concedida pela AAC
(Autoridade de Aviacdo Civil). A base deste regulamento é
regulamentar as aeronaves tripuladas a distancia. O piloto ARP precisa
ter uma licenca oficial emitida pelo ACC apés concluir com sucesso o
exame piloto ARP. A licenca é concedida pela Autoridade de
Aeronautica Civil e para o efeito deve ser realizado um curso tedérico-
pratico, um exame escrito e um exame préatico para a aquisicdo do
certificado de aptidado para operar tais aeronaves.

3. METODOLOGIA

Esta secdo explica os métodos, técnicas e procedimentos que serdo
aplicados no desenvolvimento dos objetivos estabelecidos, bem como sua
utilizacao para a analise do problema colocado.

Do ponto de vista metodologico, este estudo corresponde a uma pesquisa
descritiva." De acordo com TAMAYO (2022), a pesquisa descritiva é definida
como um tipo de estudo que busca apenas descrever situacdes ou eventos.
Eventos; basicamente, vocé ndo esta interessado em testar explicagfes, testar
hipéteses ou fazer previsoes.

As descri¢cbes sao frequentemente feitas usando pesquisas (estudos de
pesquisa, embora também possam ser usadas para pesquisas), embora também
possam ser usadas para testar hipoteses especificas e testar explicacoes.

hipoteses e explicacdes de evidéncias.
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Para tanto, este trabalho analisara estudos, normas, trabalhos anteriores,
manuais, informagdes e dados divulgados por meios impressos, audiovisuais ou

eletrbnicos, bem como levantamentos, a fim de verificar as hipoteses levantadas.

3.1 OBJETO FORMAL DE ESTUDO

O objeto formal de estudo desta pesquisa centra-se no impacto do uso de
Aeronaves Remotamente Pilotadas (ARP) nas operacdes de Inteligéncia,
Vigilancia e Reconhecimento (IVR) do Servico Nacional Aeronaval (SENAN) do
Panama, no contexto da seguranca e defesa nacional. As questdes-chave que

norteardo a analise e discusséo deste artigo sdo abordadas a seguir:

a. Quais sdo os conceitos-chave de seguranca e defesa nacional?

e Intencdo: Esta questdo busca estabelecer um arcabouco tedrico que
defina os conceitos fundamentais de seguranca e defesa nacional.
Compreender esses conceitos € essencial para contextualizar a
importancia dos ARP nas operagcbes do SENAN e como essas
tecnologias podem contribuir para a protecéo do pais e de seus cidadaos.

b. O que se entende por operacdes de inteligéncia, vigilancia e reconhecimento
(IVR) e qual é a sua importancia no contexto da seguranca e defesa nacional?

e Intencdo: Pretende-se esclarecer o significado e a funcéo das operagcdes
de IVR, bem como sua relevancia para a estratégia de seguranca
nacional. Esse entendimento permitira avaliar como os ARP podem
melhorar a eficacia dessas operacfes e, portanto, a capacidade do
SENAN.

c. Quais sédo os diferentes tipos de aeronaves remotamente pilotadas (ARP) e
como elas sdo caracterizadas por seu uso em operacdes de vigilancia e
reconhecimento?

e Intencao: Esta questdo busca classificar os diferentes tipos de ARP e suas
caracteristicas operacionais. Ao identificar as especificacbes e
capacidades de cada tipo de ARP, ser& possivel determinar qual € o mais
adequado para as necessidades especificas do SENAN em suas

operacoes de IVR.
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d. Qual é o historico do uso do ARP em opera¢gBes militares e qual é sua
relevancia?

e Intencdo: O objetivo é investigar a histéria e a evolucédo do uso do ARP
em contextos militares, analisando casos anteriores que podem oferecer
licbes valiosas. Essa revisdo nos permitird entender como essas
tecnologias foram implementadas em outras forcas armadas e quais
resultados foram obtidos, o que pode informar a estratégia do SENAN.

e. Que exemplos do uso do ARP em operacdes de seguranca e defesa nacional
sdo apresentados em outros paises e que licbes podem ser aprendidas?

o Intencdo: Esta questdo visa explorar exemplos internacionais de
implementacdo de ARP em operacfes de seguranca e defesa. Ao
analisar esses casos, sera possivel identificar as melhores praticas e
estratégias que o SENAN poderia adotar para otimizar o uso do ARP no
Panama.

f. Qual foi a percepcao dos entrevistados do SENAN sobre o uso de drones nas
operacdes de IVR e quais fatores influenciaram suas opinides?

« Intencdo: O objetivo é compreender a perspectiva do pessoal do SENAN
em relacdo ao uso de drones, bem como os fatores que influenciam suas
opinides. Essas informagOes séo cruciais para avaliar a aceitagéo e a
disposicéo da equipe de integrar essa tecnologia em suas operagdes, 0
gue pode afetar a implementacdo bem-sucedida dos ARP.

g. Quais sao os pontos fracos, ameacas, pontos fortes e oportunidades (SWOT)
identificados no uso do ARP em operacgdes de IVR?

e Intencdo: Esta questdo tem como objetivo realizar uma analise SWOT
para identificar os aspectos criticos relacionados ao uso do ARP nas
operacdes do SENAN. Ao entender os pontos fracos e ameacas, bem
como os pontos fortes e as oportunidades, pode ser desenvolvida uma
abordagem estratégica que maximize os beneficios dos ARP e minimize
0S riscos associados.

Juntas, essas questdes orientardo a pesquisa para uma compreensao
abrangente do impacto dos ARP nas operacgfes de IVR do SENAN, fornecendo
uma estrutura tedrica e préatica que apodia a implementagéo dessa tecnologia no

contexto da seguranca e defesa nacional do Panama.
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3.2 DELINEAMENTO DA PESQUISA

A metodologia de pesquisa seguida foi descritiva e qualitativa, pois
envolveu a consulta a regulamentos, leis, revistas, manuais, artigos militares,
bem como a analise dos resultados das pesquisas de pessoas que atuam
diretamente nas Operacdes e desta forma compreendem detalhadamente as

informacdes obtidas que permitem embasar o objeto de estudo.

3.3 AMOSTRA

O procedimento de amostragem serd realizado de forma néo
probabilistica, uma vez que sera por conveniéncia do pesquisador, por meio de
amostras de oportunidade, ou seja, a amostra sera de pessoas diretamente
envolvidas no assunto e que possam fornecer informacg6es adequadas, uma vez
gue realizam tarefas nas quais os dados das informacdes obtidas s&o utilizados
para o cumprimento das missoes.

De acordo com Sampieri, em sua obra, "Metodologia de pesquisa, as
rotas, quantitativas, qualitativas e mistas": amostras ndo probabilisticas, também
chamadas de amostras dirigidas, supbéem um procedimento de selecdo
orientado pelas caracteristicas e contexto da pesquisa, € ndo por um critério
estatistico de generalizacdo. (Sampieri, Metodologia de Pesquisa. As rotas
guantitativas, qualitativas e mistas, 2018, pagina 215)

Além disso, para a abordagem qualitativa, como a possibilidade de
generalizacé@o dos resultados néo é tao importante, amostras ndo probabilisticas
ou direcionadas sdo de grande beneficio, uma vez que sdo capazes de obter os
casos (pessoas, objetos, contextos, situacdes) que interessam ao pesquisador
e que oferecem grande riqueza para coleta e andalise de dados. (Sampieri,
Metodologia de Pesquisa. As rotas quantitativas, qualitativas e mistas, 2018,
pagina 215).

Assim, a amostra deste estudo consiste na realizacdo de inquéritos
(questionario) a Oficiais e unidades do Servico Aeronaval Nacional, das Direcbes
de: Infantaria, Inteligéncia, Aeronautica, Marinha, Operactes, Comandos

Aeronavais e regioes.
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Além disso, serdo realizadas entrevistas, que serdo destinadas a uma
amostra de pessoas que serdo escolhidas pelo pesquisador, que poderdo
fornecer informacBes significativas, para determinar a importancia do
desenvolvimento de capacidades com aeronaves remotamente pilotadas, nas
operacOes de reconhecimento, vigilancia e inteligéncia realizadas pelo Servi¢o

Nacional Aeronaval do Panama e seu impacto.

3.4 PROCEDIMENTOS PARA REVISAO DA LITERATURA

A revisdo da literatura foi realizada de forma descritiva, utilizando uma
variedade de fontes para garantir uma compreensao completa do tema. Esse
processo incluiu o uso de bibliotecas digitais e a consulta de regulamentos e leis
pertinentes, bem como a reviséo de revistas especializadas e manuais militares
do Exército Brasileiro e Argentino.

Além disso, foram considerados os fundamentos ted6ricos sobre o tema em
guestao, bem como os resultados de outras pesquisas anteriores. Essas fontes
foram cuidadosamente selecionadas e obtidas por meio de ferramentas
disponiveis na Internet que fornecem informacdes de fontes confiaveis. Essa
abordagem integradora permitiu uma coleta de dados extensa e bem
fundamentada, abrangendo tanto a regulamentacdo atual quanto os
desenvolvimentos e estudos anteriores relevantes para a area de pesquisa.

O uso de bibliotecas digitais facilitou 0 acesso a documentos e publicacées
especializadas, enquanto a consulta a manuais militares e legislacdes
especificas proporcionou uma perspectiva técnica e regulatoria. A incorporacao
de pesquisas anteriores e estudos tedéricos enriqueceu a revisdo, fornecendo
uma solida estrutura tedrica e evidéncias empiricas que sustentam a analise e

as conclusdes do estudo.
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3.5 INSTRUMENTOS

Neste trabalho de pesquisa, foram utilizados instrumentos bibliograficos,
manuais, periodicos e artigos publicados para obter o méximo de informacdes
possiveis que possam dar solidez académica a pesquisa.

E para dar maior amplitude, foram realizados questionarios para analisar
as respostas sobre o impacto que o uso de veiculos aéreos nao tripulados
(VANT) teria nas Operacdes de Inteligéncia, Vigilancia e Reconhecimento (IVR)
do Servico Nacional Aeronaval em Seguranca e Defesa Nacional da Republica
do Panama.

O questionario foi elaborado com perguntas simples e abertas, destinadas
a uma ampla gama de militares, incluindo tropas, suboficiais, oficiais subalternos
e acima. O principal objetivo deste questionario foi obter uma compreenséao
aprofundada de suas perspectivas e percepc¢des sobre o tema sob investigacao,
o que forneceu uma orientacao significativa para o estudo.

O questionario foi realizado com uma introducdo clara que incluia uma
mensagem explicativa sobre sua finalidade e objetivo principal. Esta mensagem
proporcionou aos participantes uma compreensao completa do propésito do
guestionario, facilitando a participacdo informada e consciente. Além disso, foi
especificado o nhome da pessoa ou equipe responsavel pela elaboracdo do
questionario, agregando transparéncia ao processo e estabelecendo
credibilidade na coleta de dados.

Juntamente com a explicacdo do objetivo e a identificacdo do designer,
foram incluidas instrucdes detalhadas para o correto preenchimento do
questionario. Essas instrucbes orientaram o0s participantes sobre como
responder de forma eficaz e precisa, garantindo que as informacdes coletadas
fossem relevantes e (teis para a analise.

Além disso, foi realizada uma entrevista com um oficial do posto de
Tenente-Coronel, com experiéncia direta no planejamento e execucdo de
operacoes dentro do Servigco Nacional Aeronaval do Panama. Este oficial, com
um histérico significativo no campo, forneceu uma perspectiva valiosa e pratica
sobre as operacdes do servico. A experiéncia do oficial permitiu que ele
explorasse aspectos especificos do planejamento operacional, da

implementacgé&o de taticas e do gerenciamento de recursos em um contexto real.
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3.6 ANALISE DE DADOS

As informacdes e dados obtidos serdo analisados de forma descritiva e
qualitativa, analisando os dados coletados por meio da literatura e
levantamentos apresentados no Trabalho de Pesquisa por meio de graficos, a
fim de organizar todas as informacdes significativas, compara-las, observar

perspectivas e validar as hipoteses

4 RESULTADOS

Os resultados gerados pela pesquisa aplicada foram desenvolvidos de
forma descritiva, levando em consideracao o tipo de pesquisa e a técnica de
coleta de dados. Para tal, foram analisadas as diversas opinides da amostra nas
10 questdes do questionario, a 61 Unidades Aéreas Navais, e de seguida foi feita
uma interpretacéo dos resultados obtidos, de acordo com o tema estudado.

4.1 INQUERITOS

32,8%

-

\ a.De 1 a5 anos...
b. Dos 6 aos 10 anos

c. Dos 11 aos 15 anos

T d. De 16 a 20 anos

| e. A partir dos 20 anos.

9,8%
18%

Figura 10: H& quantos anos vocé trabalha ou participa diretamente das
Operacdes realizadas pelo SENAN?
Fonte: do autor

Descricao Figura 10: A pesquisa contou com a participagéo de 32,8% de
unidades de 16 a 20 anos de trabalho em Grupo Operacional, 27,9% de 11 a 15
anos, 18% de 6 a 10 anos, 9,8% de 1 a 5 anos e 11,5% com mais de 20 anos de

atuacao em Grupo Operacional.
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Guarda, Segundo Cabo e Primeiro
Cabo.
Segundo Sargento e Primeiro Sargento

Segundo Tenente, Tenente e Capitdo

Major, Vice-Comissario e Comissario

el

Figura 11: Indique o nivel da sua classificagdo?
Fonte: do autor

Descrigéo Figura 11: Dos 61 entrevistados, 53,3%.8% sao Oficiais com a
patente de Capitdo, Tenente e Segundo Tenente, 28,3% Suboficiais com o Grau
de Primeiro e Segundo Sargento, 13,3% de Primeiro Cabo da Guarda e 5% de
Oficiais Superiores com a patente de Tenente-Coronel e Major, todos

pertencentes a Grupos que realizam Missdes contra o trafico de drogas.

Concordo totalmente

Concordo

Indiferente

Discordar

Discordo

Figura 12: Com base em sua experiéncia, vocé consideraria o uso de
AERONAVES REMOTAMENTE PILOTADAS (ARP/DRONES) benéfico para as
Operacdes das quais participou.

Fonte: Do autor

Descricao Figura 8: 73,8% concordam totalmente e 26. 2% concordam,
com o uso de Aeronaves Remotamente Pilotadas em Operagdes.

Interpretacédo: A maioria dos entrevistados, que participaram diretamente
de missbes contra o trafico de drogas ou que atuam nesse campo, valoriza

positivamente a ideia de incorporar drones nas operacdes em que estiveram
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envolvidos. De acordo com suas opinides, o uso de drones seria altamente

benéfico para missées em andamento.

Concordo totalmente

‘ Concordo
| | Indiferente
| Discordar
J Discordo

Figura 13: Vocé considera que as AERONAVES REMOTAMENTE PILOTADAS
(ARP/DRONES) podem apoiar positivamente o Comando e Controle (C2), feito
de decisbes, em Operacdes realizadas pelo SENAN?

Fonte: do autor

Andlise: 67,2% concordam fortemente e 32,8% concordam que aeronaves
remotamente pilotadas poderiam apoiar positivamente o Comando e Controle
(C2) no desenvolvimento das operacfes realizadas no Servico Aeronaval
Nacional.

Interpretagéo: A maioria dos entrevistados acredita que as capacidades
atuais das Aeronaves Remotamente Pilotadas (ARP) séo cruciais para fortalecer
o comando e o controle nas operac¢des militares e de seguranca. De acordo com
suas perspectivas, essas tecnologias avancadas desempenham um papel
fundamental na melhoria da capacidade de tomada de deciséo, facilitando

decisGes mais precisas e oportunas.

Concordo totalmente

Concordo
Indiferente

Discordar

Discordo

Figura 14: Vocé considera que o uso de AERONAVES REMOTAMENTE
PILOTADAS (ARP/DRONES) em Operacbes de Inteligéncia, Vigilancia e
Reconhecimento (IVR) tem um impacto positivo has operacdes de combate do
SENAN contra o crime transnacional e qualquer outra ameaca, para a Seguranca
Nacional?

Fonte: Do autor
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Andlise: A maioria dos entrevistados, representada por 78,7%, considera
gue o uso de meios remotamente pilotados em operacdes de IVR tripuladas ,
teria um impacto positivo nas missdes realizadas pelo SENAN para combater o
trafico de drogas e qualquer outra ameaca a Seguranca Nacional.

Interpretacéo: A maioria dos entrevistados considera os ARP (Aeronaves
Remotamente Pilotadas) com recursos de Inteligéncia, Vigilancia e
Reconhecimento (IVR) a op¢cdo mais eficiente para apoiar a luta contra varios
crimes e ameacas atuais. Essa percepcdo € baseada na versatilidade dos
drones e em sua capacidade de se adaptar a uma ampla gama de necessidades

operacionais.

Concordo totalmente

Concordo
Indiferente

Discordar

Discordo

65,6%

Figura 15: Considere que o uso de AERONAVES REMOTAMENTE PILOTADAS
(ARP/ DRONES) em operagdes IVR ajudaria a fazer esforgos e a usar melhores
recursos humanos e melhor disponibilidade

Fonte: do autor

Andlise: Mais de 60% dos entrevistados concordam fortemente que 0s
ARP ajudariam a economizar esfor¢cos e a usar melhor os recursos humanos e
0s meios disponiveis.

Interpretacdo: A maioria dos entrevistados considera o uso do ARP
adequado nas tarefas de seguranca atualmente desempenhadas pelo SENAN,
vendo-o de forma positiva para o desempenho das missdes de forma mais
eficiente, o que ajuda a ter informacgBes mais precisas e em tempo habil, o que
dispde ao uso de recursos humanos e meios terrestres ou navais. Somente se
necessario, evita desgastes desnecessarios e também contribui diretamente

para a seguranca nas operacges.
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Concordo totalmente

Concordo
Indiferente

Discordar

Discordo

Figura 16: Vocé concorda que o SENAN acquira meios tecnologicos de ultima
geracdo para aumentar a capacidade operacional do SENAN, para cumprir as
funcdes estabelecidas nas leis.

Fonte: do autor

Analise: 85,2% dos entrevistados concordam totalmente e consideram
muito importante para a Republica do Panama que o SENAN tenha recursos de
ponta, enquanto uma minoria igual a 14,8% concorda e 0% s&o indiferentes ou
discordam totalmente.

Interpretacdo: A aquisicdo de equipamentos de Ultima geracgdo é valorizada
pela maioria dos entrevistados, uma vez que estes sdo aliados fundamentais
para melhorar e otimizar as diferentes tarefas, bem como para garantir maior
seguranca e controle nas missoes e situacdes que sao operadas no dia a dia,
dando ao SENAN uma projecao para o futuro como uma instituicdo na vanguarda

com suas Capacidades.

44,3%

Concordo totalmente

Concordo

Indiferente

Discordar

Discordo

Figura 17: Vocé considera que uma ameaca em relagdo a AERONAVES
REMOTAMENTE PILOTADAS (ARP/DRONES) é o uso pelo crime organizado e
delinquéncia de equipamentos similares para vigilancia, inteligéncia e
reconhecimento contra unidades aéreas navais

Fonte: Elaboracao prépria

Analise: 47,5% concordam totalmente. 44,3% concordam, e consideram

que uma ameaca aos ARP é o0 uso de equipamentos similares pelo crime
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organizado e um pequeno grupo considera que ndo € uma ameaca, sendo 3,3%
indiferentes, 3,3% discordantes e 1,6% totalmente

Interpretacéo: Mais de 80% dos entrevistados consideram que os drones,
por serem um equipamento que pode ser adquirido comercialmente e sua facil
forma de uso a distancia, também se tornam um meio de obtencdo de

informacdes para o crime organizado, que € uma ameaca que pode violar as

Concordo totalmente
Concordo

Indiferente

Discordar

Discordo

operacdes do SENAN.

Figura 18: Vocé comprova que existe uma fragilidade em AERONAVES
REMOTAMENTE PILOTADAS (ARP/DRONES) que poderiam ser hackeadas
por elementos do crime organizado e da delinquéncia?

Fonte: do autor

Andlise: 18,3% concordam totalmente, 41,7% concordam, o0 que
representa 60% de 100%, consideram os ARP (DRONES) vulneraveis a serem
hackeados pelo inimigo.

Interpretacdo: a maioria dos entrevistados percebe que os drones sdo um
computador que pode ser hackeado pelo inimigo, pois precisa de um sistema
para seu funcionamento, o que o torna vulneravel, seja por conexdes sem fio
inseguras, softwares desatualizados, senhas fracas ou acesso fisico a ele por

um intruso.
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Barcos (barcos e lanchas)

Patrulhas terrestres a pé

Aeronaves Pilotadas (helicépteros e
avides)

Aeronaves remotamente pilotadas
remotamente (ARP / drones)

Figura 19: Para as Operacdes de Inteligéncia, Vigilancia e Reconhecimento
realizadas pelo SENAN, que meio vocé considera mais eficiente para realizar
essas operagdes?

Fonte: do autor

Andlise: A maioria dos entrevistados, representada por 66,7%, considera
gue 0s meios aéreos remotamente pilotados séo a op¢do mais eficiente e eficaz
para as Operacgdes IVR que séo realizadas para combater os diferentes crimes
gue ocorrem diariamente, enquanto 13,3% dos entrevistados acreditam que séo
tropas a pé, 11,7% consideram que Aeronaves Pilotadas e 8,3% que navios e
langamentos.

Interpretacéo: para o pessoal pesquisado os ARP sdo a opcédo mais
eficiente hoje, para a realizacdo de Operacdes de IVR, devido as suas vantagens
para monitorar areas inacessiveis em tempo real, devido a sua versatilidade,

flexibilidade e rapidez para a execucao de suas ac¢oes.

4.2 ENTREVISTA

Foi entrevistado o Tenente-Coronel Jairo Hernandez, que atuou como
Comandante da 22 Regido Aérea, que € uma area caracterizada por seu grande
namero de quadrilhas criminosas dedicadas ao narcotrafico e a todos os tipos
de atos criminosos. .

Quando questionado sobre que tipo de operacOes estdo previstas na
diretoria sob sua responsabilidade, a resposta foi que em sua lideranga estéo
previstas tanto as Operacgdes de Interdicdo Maritima, as operacdes terrestres e
também as acdes policiais, devido as dimensdes de seus setores de

responsabilidade e também devido a forma, uma vez que possuem muitas vias
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de acesso tanto por terra, terra e por terra. e maritimo, que estdo em constante
uso pelo inimigo.

A proxima pergunta ao Coronel foi: A diretoria que estava a seu cargo
possui algum meio tecnolégico que permita obter informacgdes, vigilancia e
reconhecimento, por meio de imagens ou videos, em tempo real?, ao que ele
mesmo indicou que ndo possui nenhum tipo de tecnologia para esse tipo de
missdo, porém, por meio do Grupo Aéreo e da Diretoria de Inteligéncia do
SENAN, sao solicitadas patrulhas aéreas com helicopteros que na grande
maioria dos casos s&o Agusta Westland AW-139, dependendo em grande parte
da disponibilidade para esse fim.

Quando questionado se ja pensou na aquisicdo de aeronaves
remotamente pilotadas, para as operacdes realizadas pelo SENAN na area ou
jurisdicao que é de sua responsabilidade, ele respondeu que tinha a intencéo, ja
que participou de Operagbes com a contraparte norte-americana, onde foram
utilizados drones como o PUMA e o0 SKYRIDER. que ele achou muito util, mas
nunca apresentou o projeto, ele também considera que se tivesse a oportunidade
0 apresentaria levando em consideracdo drones com maior alcance também.

Ele foi questionado sobre como vocé acha que o uso de veiculos
remotamente pilotados teria algum impacto nas operacdes de prevencao de
crimes, combate ao trafico de drogas e crime organizado transnacional,
realizadas pelo SENAN? ao que ele respondeu que sim, ja que por meio de
Drones com sistema de cameras, ele considera que seria muito eficaz realizar
Operacdes IVR. considerando que teriam maior impacto nas missbes de
patrulhamento maritimo e terrestre que sao planejadas diariamente, por meio de
patrulhas aéreas constantes e surpresa, uma vez que teriam maior
disponibilidade para ac¢des, maior area de cobertura e melhor comando e
controle para a tomada de decisdes, sendo de vital beneficio para o cumprimento
dos objetivos do Ministério da Seguranca Publica, em questdes de Seguranca

Cidada e Seguranca Nacional.

4.3ANALISE SWOT

A anélise SWOT a seguir, Resumo de uma parte teorica do trabalho de

pesquisa, que distribui as informagdes em Forcas, Fraquezas, Oportunidades e
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Ameacas com a intencao de subsidiar a anélise de informacfes académicas com

dados relevantes que possuam veracidade biliografica.

a) Pontos fortes

- Acesso Eficiente em Operagbes Militares: De acordo com Eduardo
Rodriguez (2020), os drones permitem 0 acesso a espagos sob controle
inimigo com pouco tempo de preparacdo e baixa probabilidade de
deteccdo, minimizando a perda de recursos materiais e humanos.

- Rapidez na Identificacdo de Crimes: Carrillo Pefia (2018) destaca a
capacidade dos drones de proporcionar rapidez e eficacia na identificacéo
de casos e crimes, gracas ao registro de acao imediata.

- Fundamentos na Exploracdo Aeromaritima: Montoya Pablo e René
Véasquez (2019) destacam que os drones sao cruciais nas operacoes de
exploracdo aeromaritima, oferecendo uma vantagem significativa na

vigilancia e controle de grandes areas.

b) Oportunidades

- Reducédo de crimes no policiamento comunitario: Rojas Samuel (2020)
indica que o uso de drones no policiamento comunitario tem alto impacto
na reducdo de crimes como homicidios, furtos, extorsées e sequestros,
melhorando a seguranca publica.

- Prevencédo do Terrorismo e Desastres Naturais: Pinto Merchan e Wilson
Leonardo (2018) destacam que as aeronaves pilotadas remotamente
tornaram-se ferramentas eficazes para prevenir ataques terroristas e
desastres naturais, aumentando sua utilidade na seguranca e protecao.

- Recuperacéo de Espacos Publicos: Carrillo Pefia (2018) menciona que 0s
drones podem contribuir para a recuperacado de espacgos publicos, como
pracas e parques, dissuadindo os traficantes de drogas de usar esses

locais para atividades ilicitas.

c) Fraquezas

- Problemas regulatérios e legais: Carrillo Pefia (2018) aponta que 0 uso
atual de drones enfrenta desafios regulatérios e legais, que podem limitar

sua implementacéo e eficacia em determinados contextos.
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Conflito entre Liberdade e Seguranca: O uso de drones coloca um conflito
entre liberdade e seguranca, especialmente em relacéo a privacidade dos

cidadaos, gerando debates sobre o equilibrio entre esses aspectos.
d) Ameacgas

- Dependéncia do Orcamento do Governo Central: A implementacédo e
manutencao de drones dependem significativamente do orgamento do
Governo Central, o que representa uma ameaga potencial se houver
restricbes orcamentarias que possam afetar a operacionalidade e

expanséo desses recursos.

- Questdes de regulamentacéo e privacidade

5 DISCUSSAO

78,7% dos entrevistados consideram que os drones com recursos de IVR
tém um impacto positivo nas operacdes contra o trafico de drogas e outras
ameacas, a maioria também vé os ARP como uma ferramenta eficiente para
otimizar o uso de recursos humanos e outros. O Ten Cel Hernandez também
enfatiza que os drones podem melhorar o alcance e a eficiéncia das operacdes
de patrulha. Prada (2022) destaca que os ARP, com seus sensores avancados
e capacidades de operac¢ao persistente, sdo essenciais para o controle maritimo
e a interdicdo de narcéticos. Essa percepcao de que os drones podem melhorar
a eficiéncia operacional esta de acordo com a visao expressa pelos entrevistados
e pelo tenente-coronel. Carrillo Pefia (2018) também menciona que os drones
oferecem vantagens significativas em areas de dificil acesso, o que é consistente
com a apreciacao dos entrevistados sobre a eficiéncia dos drones na IVR.

Nos resultados desta pesquisa, observou-se que a maioria das unidades
pesquisadas, que fazem parte de um Grupo Operacional, concordam
plenamente que o uso de Aeronaves Remotamente Pilotadas (ARP) poderia
fortalecer significativamente o Comando e Controle (C2). Essas unidades
consideram os ARP uma ferramenta crucial que facilita os comandantes na
tomada de decisdes mais precisas e oportunas, esse resultado coincide com a

pesquisa de Moran (2016), que argumenta que o uso de veiculos aéreos nao
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tripulados em missdes de apoio militar é altamente vidvel. Moran destaca que 0s
ARP possuem capacidades valiosas de reconhecimento e vigilancia,
melhorando a comunicacédo e apoiando efetivamente as tropas no terreno e o
comando na tomada de decisdes. A concordancia entre os resultados desta
pesquisa e as descobertas de Moran ressalta a utilidade e relevancia dos ARP
na otimizagdo das operagdes militares e no fortalecimento do sistema de
Comando e Controle.

Durante a entrevista, o Tenente-Coronel Jairo Hernandez ressaltou que o
uso de drones equipados com sistemas de cameras pode oferecer beneficios
significativos para apoiar tarefas maritimas e terrestres. Segundo Hernandez, a
incorporacao de drones nas patrulhas aéreas proporciona maior disponibilidade
para realizar patrulhas constantes e surpresa, 0 que aumenta a cobertura e a
eficAcia das operacdes. Essa abordagem permitiia um monitoramento mais
exaustivo e oportuno, facilitando o cumprimento da misséo institucional no
combate ao narcotrafico. Além disso, Hernandez ressaltou que o uso de drones
contribuiria efetivamente para alcancar os objetivos estratégicos em termos de
seguranca cidada e seguranca nacional do Ministério da Seguranca. Esses
pontos de vista estdo em consonancia com o0 que aponta Moran (2016), que
defende que o uso de drones em operacBes militares estratégicas,
especialmente em tarefas de reconhecimento e apoio as tropas, traz grande
valor positivo para os Servicos de Seguranca e Defesa Nacional. Juntos, o
Tenente-Coronel Herndndez e Moran destacam a importancia e o impacto
positivo dos drones na melhoria da seguranca e da eficiéncia operacional,
destacando seu papel crucial na vigilancia e no cumprimento de objetivos
estratégicos no campo da seguranca nacional.

Os resultados da pesquisa aplicada a 61 unidades aéreas navais
revelaram que uma alta porcentagem de entrevistados considera que o uso do
ARP aumenta a eficacia das operacdes de vigilancia e reconhecimento. Isso se
alinha com o objetivo geral da pesquisa, que era investigar o impacto do uso do
ARP nas operagbes do Servico Aeronaval Nacional. Além disso, objetivos
especificos, como a classificacdo dos tipos de ARP e a andlise de seu uso em
outros paises, proporcionaram um contexto comparativo que enriqueceu a
discusséo.

A formulacéo do problema levantou a necessidade de entender se 0 uso

do ARP teria um impacto significativo nas operacgdes de inteligéncia e vigilancia.
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Os resultados obtidos ndo apenas confirmam essa hipotese, mas também
sugerem que a implementacéo de drones pode ser um fator decisivo na melhoria
da capacidade operacional do SENAN. As percepcbes positivas dos
entrevistados sobre o uso de drones indicam que ha um reconhecimento de seu

potencial para transformar as operacoes de seguranca.

6 CONCLUSAO

Por meio da pesquisa realizada, foi demonstrado que a implementacao do
ARP tem um impacto positivo e significativo nas operagdes do SENAN. Os
resultados obtidos a partir do inquérito aplicado as unidades aéreas navais
indicam que a maioria dos inquiridos percebe que a utilizacdo de drones melhora
a eficacia das operacbes de vigilancia e reconhecimento, o que responde
afirmativamente a formulacao do problema.

A pesquisa revela que o uso de Aeronaves Remotamente Pilotadas (ARP),
ou drones, pode ter um impacto significativo no fortalecimento do Comando e
Controle (C2) em operagdes militares. Os dados obtidos das unidades
pesquisadas e as entrevistas realizadas indicam um claro consenso sobre 0s
beneficios dos drones na tomada de decisdes mais precisas e

Evidéncias de estudos anteriores, como os de Carrillo Pefia (2018), Rojas
Samuel (2020), Prada (2022), Pinto Merchan e Wilson Leonardo (2018) e
Montoya Pablo e René Vasquez (2019), reforcam a ideia de que os drones sao
ferramentas valiosas para a vigilancia, o reconhecimento e o0 combate a varios
crimes. Em particular, esses estudos destacam como os drones contribuiram
para a reducéo do crime e a melhoria das capacidades de interdicéo e vigilancia
em paises como Colémbia e Equador. bem como na melhoria da seguranca e
eficiéncia operacional.

A andlise mostra que os drones nao apenas oferecem vantagens
operacionais, melhorando a cobertura e a capacidade de patrulhamento, mas
também agregam valor no planejamento estratégico e na execucao das
operacdes. No entanto, a implementacdo efetiva dessa tecnologia requer um
apoio abrangente que inclua uma base legal sélida, uma estrutura doutrinaria

adequada e treinamento continuo de pessoal.
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A pesquisa também destacou a necessidade de enfrentar certos desafios
para garantir uma implementacdo bem-sucedida. A falta de um quadro juridico
sélido, a necessidade de formacédo continua do pessoal e o desenvolvimento de
procedimentos operacionais adequados sdo aspetos criticos que devem ser
considerados. Para maximizar os beneficios dos ARP, é fundamental que o
SENAN adote uma abordagem abrangente que contemple n&do apenas a
aquisicao de tecnologia, mas também o desenvolvimento do capital humano e a
criacao de politicas que facilitem seu uso.

Em resumo, a discussao dos resultados mostrou que o uso de aeronaves
remotamente pilotadas pode ter um impacto positivo nas operagbes de
inteligéncia, vigilancia e reconhecimento do Servico Nacional Aeronaval do
Panama, para a Seguranca e Defesa Nacional. Os antecedentes e as teorias
revisadas sustentam essa afirmacdo, e o0s resultados obtidos respondem
efetivamente a formulacdo do problema colocado. No entanto, para que a
implementacédo do ARP seja bem-sucedida, é fundamental enfrentar os desafios
associados e garantir que a equipe seja adequadamente treinada e preparada

para usar essas tecnologias de forma eficaz.
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8 ABREVIATURAS

e SENAN: Servico Nacional Aeronaval -

e MINSEG: Ministério da Seguranca Publica

e PEI: Plano Estratégico Institucional

e CICOMA: Centro de Informacédo Comissario Oliver Martiz

e CROAN: Centro Regional de Operacdes Aéreas Navais

e Boné: Capitédo

e Diretor: Comandante Aéreo Naval

¢ DINOA: Direcdo Nacional de Operacdes Aeronavales (Direcdo Nacional
de Operacdes Aero-Navais)

e ARP: Aeronave Remotamente Pilotada

e IVR: Operagdes de Inteligéncia, Reconhecimento de Vigilancia
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