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RESUMO

O espaco cibernético tornou-se tao relevante para a sociedade contemporanea
gue a Organizagcdo do Tratado do Atlantico Norte (OTAN), em 2017,
considerou-o mais um dominio, junto ao terrestre, maritimo, aéreo e espacial.
Reino Unido, Canada e Japao estdo entre 0s paises mais dependentes de
redes de dados e da Internet, tanto que consideraram a protecdo desse
ambiente virtual essencial para a seguranca de suas nacfes e atribuiram
tarefas para a Defesa. No Brasil, ndo foi diferente. Diante de tal relevancia e do
fato de que a maioria dos servicos modernos utilizam esse espaco, a
governanca torna-se essencial para organizar sua exploracdo e seguranca.
Mas, como os modelos se relacionam quando comparados? Sao similares,
podemos dizer que um é mais adequado que outro? O objetivo desse trabalho
€ encontrar respostas verificando se a estrutura da governanca cibernética do
Brasil estd adequada para garantir sua liberdade de acdo. O assunto de
governanca tem sido amplamente estudado, assim como a cibernética, sendo o
estudo da governanca aplicada ao setor cibernética é algo mais recente. O
espacgo cibernético cresceu a medida que a Internet expandiu-se pelo globo
tornando-o conectado, mas as questdes de seguranca e as estratégias de
seguranca do setor foram, em sua maioria, apresentadas a partir do inicio da
década de 2010. Como exemplo, a mudanca de Estratégia de Seguranca
Cibernética para Estratégia Nacional de Cibernética no Reino Unido ocorreu
em 2021, assim como a Politica Nacional de Ciberseguranca do Brasil foi
publicada em 2023. Logo, o problema apresentado foi como a organizacao da
governanca cibernética do Brasil apresenta-se, quando comparada aos
modelos do Canada, Reino Unido e Japdo? Para chegar a uma resposta, foi
realizada uma pesquisa bibliografica para levantar os dados sobre governanca
cibernética e como esta estruturada nos paises selecionados. A comparacao
dos dados compilados foi realizada por andlise de conteudo. A investigacao
oferece dados centralizados sobre as legislacdes acerca da cibernética e da
organizacdo das estruturas que atuam no setor na esfera nacional e na Defesa.
Tais dados permitem a visualizacdo da posicéo do Brasil em relacdo a paises
considerados do arco do conhecimento. Os resultados podem contribuir para a
evolucdo organizacional do espaco cibernético do Brasil, apresentando
possibilidades de arranjos.

Palavras-chave: governanca cibernética, Reino Unido, Canada, Japéo, Brasil.



ABSTRACT

The cyberspace has become so relevant to contemporary society that the North
Atlantic Treaty Organization (NATO) considered it an additional domain in 2017,
alongside land, maritime, aerial, and space domains. The United Kingdom,
Canada, and Japan are among the countries most dependent on data networks
and the Internet, to the extent that they consider the protection of this virtual
environment essential for the security of their nations and have assigned tasks
to their Defense sectors. In Brazil, it is no different. In light of such relevance
and the fact that most modern services utilize this space, governance becomes
essential for organizing its exploration and security. But how do the models
relate when compared? Are they similar, or can we say that one is more suitable
than the other? The objective of this work is to find answers by verifying
whether the structure of Brazil's cyber governance is adequate to ensure its
freedom of action. The topic of governance has been extensively studied, as
has cybernetics, with the study of governance applied to the cyber sector being
a more recent development. Cyberspace has grown as the Internet has
expanded globally, connecting it, but security issues and strategies for the
sector were mostly presented from the early 2010s. For example, the transition
from Cyber Security Strategy to National Cyber Strategy in the United Kingdom
occurred in 2021, just as Brazil's National Cybersecurity Policy was published in
2023. Therefore, the presented problem is how Brazil's cyber governance
organization compares to those of Canada, the United Kingdom, and Japan. To
reach an answer, a bibliographic research was conducted to gather data on
cyber governance and how it is structured in the selected countries. The
comparison of the compiled data was conducted through content analysis. The
investigation provides centralized data on the legislation regarding cybernetics
and the organization of structures operating in the sector at the national level
and in Defense. Such data allows for visualization of Brazil's position in relation
to countries considered part of the knowledge arc. The results may contribute to
the organizational evolution of Brazil's cyberspace, presenting possibilities for
arrangements.

Keywords: cyberspace governance, United Kingdom, Canada, Japan, Brazil.
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1. INTRODUGCAO

O setor cibernético tornou-se essencial para a maioria das sociedades.
Setores essenciais (como o elétrico, de saneamento, transporte, seguranga
publica e de saude), as infraestruturas criticas (como usinas de geracao de
energia, plantas nucleares ou estacdes de tratamento de agua), além dos
sistemas financeiros, bancérios e de investimento estdo conectados a redes de
dados e a Rede Mundial de Computadores (Internet) e dependem destas para
suas operacdes. Podemos observar o aumento de pessoas conectadas a

Internet na Figura 1:

Figura 1. Evolucao do nimero de usuarios na Internet.
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mundial, estavam conectadas a Internet em 2023, um aumento de 45% desde
2018. Quanto maior o numero de usuarios, maior a necessidade de manter o
ciberespaco em seguranca.

Além disso, tal dependéncia aumenta a medida que o0s paises se
desenvolvem e a infraestrutura da Internet expande-se pelo espaco geografico

e em numero de usuarios. O controle remoto dos servicos, mesmo 0s criticos,
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e 0 acesso on-line a eles faz parte da vida moderna e facilita nossas atividades
diarias. Ainda, a pandemia de Covid-19 popularizou, por imposicao da
necessidade, ainda mais o0s acessos remotos, como trabalho, consultas
médicas a distancia e o Internet Banking. Como afirmou Doreen Bogdan-
Martin, atual secretéria-geral da Unido Internacional de Telecomunicac¢des, com
traducéo do autor, a necessidade de um cibererpago seguro e protegido torna-
se mais importante a medida que nos tornamos cada vez mais dependentes de
“recursos digitais essenciais”.

Essa condicdo atrai o espaco cibernético para a area de interesse da

Defesa:

O fato de nossos sistemas vitais serem tdo vulneraveis a guerra
cibernética também aumenta a instabilidade de crise. Enquanto
nossos sistemas econbmicos e militares forem tdo obviamente
vulneraveis a guerra cibernética, nossos oponentes se sentirdo
instigados a nos atacar em periodos de tensédo. Os oponentes podem
pensar que tém uma oportunidade de fazer uma reforma no balanco
politico, econdmico e militar, demonstrando ao mundo o que eles
podem fazer com os EUA. Eles podem acreditar que a ameaca de um
dano ainda maior dard maior credibilidade e prevenird uma resposta
dos Estados Unidos. No entanto, depois que uma ataque cibernético
for langado, a lideranga norte-americana podera se sentir obrigada a
responder. E essa resposta pode ndo estar limitada ao ciberespaco,
fazendo o conflito escalar rapidamente e ficar fora de controle
(CLARK e KNAKE, 2015, p. 128).

O funcionamento da maioria dos Estados e seus governos depende
diretamente de redes de dados e do acesso a Internet. Além disso, € por meio
da rede mundial que os cidaddos tém acesso a informacbes e servigos
disponibilizados por instituicbes e organizacfes estatais. Tal condicdo gera
vulnerabilidades que ameacam os Estados e seus povos, como descrito na

seguinte analise sobre os EUA:

Na verdade, devido a sua maior dependéncia a sistemas controlados
de forma cibernética e a sua incapacidade, até o momento, de criar
defesas cibernéticas nacionais, os Estados Unidos estdo atualmente
muito mais vulneraveis a guerra cibernética do que a RUssia ou a
China e possuem um maior risco de guerra cibernética do que
estados menores, como a Coreia do Norte. Podem até mesmo, em
algum momento, estar em risco diante de nac¢des ou personagens
ndo estatais que, apesar de ndo possuirem capacidade de guerra
cibernética, podem contratar equipes de hackers altamente
capacitados (CLARK e KNAKE, 2015, p. 127).

Quando busca-se demonstrar a importancia do ambiente cibernético

para um pais, os exemplos mais comuns estéo relacionados a possibilidade de
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interrupcdo de servigos basicos em caso de um ataque. As chamadas
infraestruturas criticas, como sistemas de geracéo e distribuicdo de energia, de
transportes, saude, bancario e financeiro funcionam por meio de redes de
dados e estdo conectadas a Internet, logo estdo vulneraveis a ataques com
origem no ambiente cibernético.

Podemos exemplificar tal possibilidade por meio de uma operacdo dos
Estados Unidos da América no ambiente cibernético a uma instalacdo nuclear
iraniana. Na primeira década do século XXI, agéncias americanas criaram um
artefato cibernético (um worm) chamado Stuxnet. Essa arma foi desenhada
para atacar o0s sistemas de controle de centrifugas iranianas para
enriqguecimentos de Uranio-235 em Natanz, o que ocorreu em 2009. Como
resultado do sucesso do ataque, centenas de centrifugas quebraram
totalmente, atrasando o programa nuclear iraniano. Ou seja, como afirmou
Clarke (2012), o Stuxnet representou um ataque cibernético de um pais a
outro, causando danos a uma infraestrutura critica.

Isso demonstra a necessidade de uma governanca de Estado para o
ambiente cibernético, a fim de garantir a seguranga do pais. A governanga
cibernética cria uma estrutura nos niveis politico e estratégico, que envolve
legislacdo, regulamentacdo e fiscalizacdo, capaz de atuar ativamente no
espaco virtual.

A analise e comparacdo dos sistemas de governanca cibernética de

diferentes paises pode ajudar-nos a avaliar a organizacédo em vigor no Brasil.

1.1 PROBLEMA E OBJETIVOS

O presente estudo pretende relacionar modelos de governanca
cibernética e buscara responder o seguinte problema: como a organizacao da
governanca cibernética do Brasil apresenta-se, quando comparada a
paises do arco do conhecimento, especificamente, Canada, Reino Unido e
Japao?

Com vistas a resolucao de tal problematica, com fundamentacgéo tedrica
e adequada profundidade de investigacao, foi definido o seguinte objetivo geral:
comparar os modelos de governanca cibernética adotados no Canada,

Reino Unido e Japao com o aplicado no Brasil.
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Para viabilizar a consecucdo do objetivo geral de estudo, foram
propostos os seguintes objetivos especificos, que permitirdo o encadeamento
I6gico do raciocinio investigativo:

a. Refinar o conceito de governanca cibernética;

b. explicar a selecdo dos paises para comparacgao;

c. descrever os modelos de governanca dos paises selecionados;

d. descrever o modelo de governanca do Brasil;
e

. comparar os modelos analisados.

1.2 DELIMITACAO E QUESTOES DE ESTUDO

Para verificar as condicbes da governanca cibernética no Brasil, &
necessario compara-las as de outros paises. Para definir quais seriam
escolhidos para tal comparagdo, foram definidos alguns parametros. O primeiro
guesito € que fosse paises considerados desenvolvidos, por estes serem mais
dependentes do espaco cibernético. O segundo € que estivessem localizados
em diferentes continentes, a fim de garantir a maior diversidade de influéncias
possivel.

As caracteristicas a serem analisadas devem estar em vigor no ano de
2024. Ou seja, as regulamentacdes, organizacoes, instituicdes e o6rgaos dos
Estados devem estar em vigor ou ativos no presente ano.

Em relacdo ao nivel analisado, estaremos limitados aos niveis politico e
estratégicos dos Estados. Isso deve-se ao fato de a governanca estar

localizada em tais niveis, principalmente no politico.

QUADRO 1 - Questdes de Estudo

Questdes de Estudo Objetivos

1) O que é governanca cibernética? a.

2) Como a governanca cibernética esta organizada d.
no Brasil?

3) Como a governanca cibernética esta organizada C.
em paises desenvolvidos do arco do conhecimento?

4) Como tais paises serdo selecionados para a b.
pesquisa?

5) Como a organizacdo da governanga cibernética e.

do Brasil esta quando comparada a outros paises?

Fonte: elaborado pelo autor
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1.3 RELEVANCIA DO ESTUDO

O setor cibernético foi considerado estratégico e essencial para a Defesa
na Estratégia Nacional de Defesa de 2008 (END 2008). A Diretriz Ministerial n®
14 do Ministério da Defesa (MD), de 09 de novembro de 2009, definiu
providéncias para o cumprimento da END 2008 nos setores estratégicos da
defesa, definindo ao Exército a responsabilidade pela coordenacdo e pela
integracdo do Setor Cibernético (BRASIL, 2014).

Entretanto, o dominio cibernético transpassa todos os setores da
sociedade e adquiriu carater essencial para elas. Considerando que a
seguranca cibernética envolve atores estatais e nado-estatais sem relacéo
hierarquica, a governancga torna-se ainda mais relevante, pois o povo, principal
usuario dessa tecnologia, demandara gestdo em todos os niveis a fim de
garantir seu pleno funcionamento.

Uma forma de verificar o nivel de organizacdo da governanca do setor
cibernético no Brasil é compara-lo com o sistema adotado em outros paises,
observando as diferencas entre os Estados. Dessa forma poderemos verificar
como o Estado brasileiro e outros organizaram sua governanca cibernética.

Estudos sobre o assunto ja foram realizados, mas a composicdo com
diferentes paises pode enriquecer o conhecimento e levantar novas

possibilidades de organizacao desse setor estratégico.
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2. REFERENCIAL TEORICO-CONCEITUAL

O conceito de governanca cibernética ainda estd em desenvolvimento. A
expansado do acesso a Internet e do uso de redes de dados em geral aconteceu
em ritmo acelerado, e a preocupacdo com a seguranca do ambiente cibernético
foi um fendmeno recente. Isso levou a uma falta de padronizacéo de requisitos
e procedimentos.

A necessidade de uma organizacao da utilizacdo do espaco cibernético,
desde o nivel politico até o nivel do individuo usuério, surgiu apés o aumento
de ameacas virtuais que desafiavam o Estado, empresas e infraestruturas
criticas. O combate a tais ameacas apontou para a necessidade de

coordenacao das acoes.

2.1 DELIMITACAO DO CONCEITO DE GOVERNANCA CIBERNETICA

O termo governanca possui diferentes empregos e definicbes, por ser
utilizado em diferentes niveis organizacionais e areas tematicas. Logo, faz-se
necessario a delimitacdo da forma como o termo sera utilizado e empregado.

Inicialmente, serdo apresentadas as defini¢cdes utilizadas por diferentes

instituicdes, a nivel nacional e mundial, conforme Tabela 1.

TABELA 1. Definicdes de governanca

Instituicao Definicao

Pode ser definida como a habilidade e a capacidade
governamental para formular e implementar, de
forma efetiva, politicas publicas mediante o
estabelecimento de relacbes e  parcerias

Tribunal de Contas
da Unido (BRASIL,

2014) L .
coordenadas entre organizacbes publicas e/ou
privadas.

Organizagao para Refere-se aos arranjos formais e informais que

Cooperacao e determinam a tomada de decisdes publicas e a

Desenvolvimento conducgdo de ag¢Bes publicas, mantendo os valores

Econdmico (2005, comerciais de um pais no enfrentamento a

traducéo do autor) ambientes e problemas em constante mudanca.
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E um sistema formado por principios, regras,
estruturas e processos pelo qual as organizacdes
sdo dirigidas e monitoradas, com vistas a geracao
de valor sustentavel para a organizagcdo, para seus
sécios e para a sociedade em geral. Esse sistema
baliza a atuagcdo dos agentes de governangca e

Instituto Brasileiro de
Gestao Corporativa

(2023) demais individuos de uma organizacdo na busca
pelo equilibrio entre os interesses de todas as
partes, contribuindo positivamente para a sociedade
e para o meio ambiente.

E o sistema de valores, politicas e instituicbes pelas

Programa das guais uma sociedade coordena seus assuntos

Nagdes Unidas para econdbmicos, politicos e sociais, atraves de

o Desenvolvimento interacOes internas e entre os Estados, sociedade

(PNUD, traducéo do civil e setor privado. E 0 modo como a sociedade se

autor) organiza para tomar e implementar decisbes -
alcancando compreensdo mutua, acordos e agoes.

Banco Mundial E o modo como o poder ¢é exercido no

(World Bank, 1992, gerenciamento dos recursos econdmicos e sociais

traducéo do autor) em busca do desenvolvimento.

Fonte: elaborado pelo autor, baseado em Teixeira e Gomes (2019)
Diante de diferentes formas de emprego do termo, governanca sera

utilizada no presente trabalho como definida por Rocha (2010): é a
coordenacao da acao e tomada de decisdo entre sociedade, atores estatais e
atores nao estatais sobre determinado assunto. Tal definicdo sintetiza as ideias
gue se repetiram nos conceitos levantados.

Cibernética corresponde ao ambiente virtual no qual as pessoas se
conectam para envio e recebimento de dados. Segundo o manual de Guerra
Cibernética,

E um dominio global dentro da dimens&o informacional do ambiente
operacional que consiste em uma rede interdependente de
infraestruturas de Tecnologia da Informacdo e Comunicagdes (TIC) e
de dados, incluindo a internet, redes de telecomunicacdes, sistemas
de computador, processadores embarcados e controladores (BRASIL,
2017).

Essa caracteristica global impede que sejam estabelecidos limites
especificos geogréaficos e de responsabilidade, o que faz a governanca
essencial para coordenacdo das acdes de seguranca e de usos das redes de

dados, principalmente a Internet, pelos diversos atores de uma sociedade.
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Ao utilizarmos os dois termos acima analisados, podemos elaborar um
conceito para o emprego do termos Governanca Cibernética: € a coordenacéo
das decisOes e acgles entre sociedade, atores estatais e atores n&o estatais

sobre o0 uso do ambiente cibernético.

2.2 SELECAO DOS PAISES

Os paises foram selecionados segundo trés critérios:

a. Os paises devem ser de diferentes continentes.

b. Devem estar acima do Brasil no indice Global de Ciberseguranca
(IGC), em inglés Global Cybersecurity Index (GCI), da Uniao Internacional de
Telecomunicacbes (UIT), em inglés International Telecommunication Union
(ITU).

c. Estados Unidos da América (EUA) e China foram excluidos por terem
um poder econdmico muito superior ao do Brasil. Sdo as duas maiores
economias do mundo, com Produto Interno Bruto (PIB) de, respectivamente,
cerca de US$ 25 trilhdes e US$ 18 trilhdes (somados, representam 42% do PIB
global aproximadamente), enquanto o PIB brasileiro foi de US$ 2,17 trilhbes em
2023.

A UIT é uma agéncia especializada da Organizacdo das Nac¢bes Unidas
(ONU) voltada para tecnologia digital (ITU, 2024, traducdo do autor). Desde
2015, a UIT realiza estudos sobre o compromisso de paises com a
ciberseguranca, em parceria com 0s proprios paises participantes e
especialistas, e elabora um relatério. Ja foram elaboradas 04 edicfes nos anos
de 2015, 2017, 2018 e 2020.

O site de divulgacao do IGC traz a seguinte defini¢cdo do indice:

O indice Global de Ciberseguranca ¢ uma referéncia confiavel que
mede o compromisso de paises com seguranc¢a cibernética em um
nivel global — para elevar a consciéncia da importancia e diferentes
dimensbes do assunto. Como seguranca cibernética tem um amplo
campo de aplicacéo, abrangendo muitas industrias e varios setores, 0
nivel de desenvolvimento ou engajamento de cada pais é avaliado de
acordo com cinco pilares: medidas legais, medidas organizacionais,
capacidade de desenvolvimento e cooperacdo — que depois s&o
agregados em uma pontuacgéo geral (ITU, traducdo do autor).

A seguir, serdo definidos os cinco pilares avaliados para elaboragéo do
IGC:
a. medidas legais: analisa as leis e regulamentacdes de crimes e

seguranca cibernéticos;



16

b. medidas técnicas: analisa a implementacéo de capacidades técnicas
nas agéncias do Estado e de setores especificos;

c. medidas organizacionais: analisa as estratégias nacionais e
organizagdes que implementam ciberseguranca,

d. medidas de desenvolvimento: mede campanhas de conscientizacao,
treinamento, educacao e incentivos para o desenvolvimento de capacidades
em seguranca cibernética; e

e. cooperacao: analisa parcerias entre agéncias, empresas e paises.

Aplicados os fatores de selecdo dos paises para analise e comparacao,
chegamos a selecdo de trés paises, 0s quais seguem com as respectivas
posi¢cdes no IGC: Reino Unido (2°), Japao (7°) e Canada (8°). O Brasil ocupou

a 182 posi¢do. Seguem as pontuacdes obtidas por tais paises no IGC 2020:

TABELA 2. Pontuacdes IGC dos paises selecionados

Pais Pontuacdo Medidas Medidas Medidas Capacidades Cooperacao

geral legais técnicas organizacionais
Reino 99.54 20.00 19.54 20.00 20.00 20.00
Unido
Japéao 97.82 20.00 19.08 18.74 20.00 20.00
Canadad 97.67 20.00 18,27 20.00 20.00 19.41
Brasil 96.60 20.00 18.73 18.98 19.48 19.41

Fonte: GLOBAL CYBERSECURITY INDEX, 2020.
As notas de cada pilar ttm uma escala de 0 a 20 pontos, que podem

totalizar a pontuacéo geral de 0 a 100 pontos por soma.

2.3 ESTABELECIMENTO DOS CRITERIOS PARA COMPARACAO

Apo6s a analise dos dados sobre a governanca cibernética dos paises
selecionados, a comparacdo sera realizada com os fatores levantados na
pesquisa bibliografica. Conforme a pesquisa se desenvolver, novos pontos
poderédo ser adicionados. Inicialmente, os fatores serao:

a. Quais legislacfes regulamentam as a¢cdes o0 espaco cibernético?

b. Quais estruturas participam da governanca cibernética?

c. As legislacdes e estruturas de governo estdo em sintonia?

d. As agéncias que atuam no setor cibernético da Defesa estdo sob uma
estrutura de governanca propria?
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3. METODOLOGIA

Neste capitulo, serd apresentada a metodologia utilizada para atingir os
objetivos propostos. Serdo descritos o desenho e a estratégia da pesquisa,
bem como detalhados o tratamento dos dados e o cronograma a ser seguido
para cumprimento dos prazos estipulados.

Inicialmente, seréo apresentados os métodos, procedimentos e técnicas
gue serdo utilizados na pesquisa. Na sequéncia, abordaremos a estratégia
para a coleta e o tratamento dos dados. Tudo isso para que sejam cumpridos

0s objetivos da pesquisa, formais e de contetdo.

3.1 DESENHO DA PESQUISA

O desenho da pesquisa faz parte do rigor que separa a ciéncia do senso
comum. Ele contém a descri¢cdo do que sera realizado para alcancar o objetivo
proposto, além dos aspectos formais e exigéncias técnicas que o trabalho deve
apresentar. Como afirmaram Lakatos e Marconi, “ndo h& ciéncia sem o
emprego de métodos cientificos” (2016, p. 65).

Quanto ao método de abordagem, a presente pesquisa aplicara o
indutivo. Segundo Lakatos e Marconi, “0 objetivo dos argumentos indutivos é
levar a conclusdes cujo conteido € muito mais amplo do que o das premissas
nas quais se basearam” (2016, p. 68). Ao comparar a governancga cibernética
de diferentes paises, a partir da analise de documentos, as conclusdes serao
mais amplas que as premissas, pois ndo estavam antes nelas, como afirmaram
0S mesmos autores sobre este método: “a conclusdo encerra informacao que
nao estava, nem implicitamente, nas premissas” (2016, p. 74).

Para atingir os objetivos da pesquisa, sera utilizado o método de analise

de conteudo. Segundo Moraes:

A andlise de conteldo constitui uma metodologia de pesquisa usada
para descrever e interpretar o contelGdo de toda classe de
documentos e textos. Essa analise, conduzindo a descri¢cdes
sistematicas, qualitativas ou quantitativas, ajuda a reinterpretar as
mensagens e a atingir uma compreensdo de seus significados num
nivel que vai além de uma leitura comum (1999, p. 2).

Em relacdo aos procedimentos, a presente pesquisa caracteriza-se
como uma pesquisa documental. Uma vez que a fonte de informagdes sobre a
assunto serdo, majoritariamente, documentos produzidos por Estados e seus
governos. Segundo Godoy ( 1995, p. 21-22), “os documentos normalmente sédo

considerados importantes fontes de dados para outros tipos de estudos
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gualitativos, merecendo portanto atencdo especial’, sendo que documento
“deve ser entendido de uma forma ampla, incluindo os materiais escritos
(como, por exemplo, jornais, revistas, diarios, obras literarias, cientificas e
técnicas, cartas, memorandos, relatérios)” (Godoy, 1995, p. 21-22).

Do ponto de vista da natureza, o presente trabalho sera uma pesquisa
basica, pois busca apresentar novos conhecimentos a partir da analise dos
dados coletados. Segundo Freitas e Prodanov, a pesquisa basica “objetiva
gerar conhecimentos novos Uteis para 0 avanco da ciéncia sem aplicacao
pratica prevista” (2013, p. 51).

No que se refere aos seus objetivos, a pesquisa sera exploratoria, haja
vista que busca levantar informacdes sobre a governanga cibernética e
estabelecera uma base para aprofundamento em pesquisas futuras. Ainda,
segundo 0os mesmos autores citados acima, “quando a pesquisa se encontra
na fase preliminar, tem como finalidade proporcionar mais informacgdes sobre 0
assunto que vamos investigar, possibilitando sua definicdo e seu delineamento,
isto &, facilitar a delimitacdo do tema da pesquisa” (2013, p. 51-52).

Dessa forma, a partir do desenho descrito e para atingir o objetivo geral

da pesquisa, seguiremos o seguinte plano:
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3.2 ESTRATEGIA DE PESQUISA
O tdpico anterior explicou a metodologia a ser utilizada para que o
objetivo proposto seja alcancado, segundo 0 que nos apresentou Freitas e

Prodanov:

“A Metodologia, em um nivel aplicado, examina, descreve e avalia
métodos e técnicas de pesquisa que possibilitam a coleta e o
processamento de informagdes, visando ao encaminhamento e a
resolucdo de problemas e/ou questdes de investigacdo” (2013, p. 14).

A investigacdo se concentra nos objetivos especificos e a analise de
conteudo sera adotada como procedimento metodoldgico de reviséo.

3.2.1 Coleta de dados

A coleta de dados pode ser entendida como a forma como uma amostra
foi montada e como informagBes foram extraidas do material analisado.
Segundo Freitas e Prodanov, a coleta de dados deve ser apresentada a fim de
informar como foi selecionada e como foram extraidos elementos da amostra, a
fim de garantir clareza em tal etapa (2013, p. 129).

O critério para selecdo dos documentos a serem analisados foi a
producédo oficial dos Estados dos paises selecionados, de todos os poderes,
referentes a regulamentacdo do espaco cibernético. Ja os dados a serem
coletados foram os que tratavam da governanca desse ambiente, ou seja,
medidas legais, técnicas, organizacionais e de regulamentacao.

Uma limitacdo encontrada foi a restricdo de acesso a alguns dados, o
gue € compreensivel pela sensibilidade do assunto Cibernética na atualidade.
Alguns documentos possuiam informa¢des que ndo eram claras ou citavam

outros documentos que nao estavam disponiveis em fontes abertas.

3.2.2 Tratamento de dados

Na presente pesquisa, serd realizada uma codificacdo qualitativa
baseada em ideias-chave selecionadas ao longo do trabalho. Como descreve
Godoy (1995. p. 58) a pesquisa qualitativa “ndo procura enumerar e/ ou medir
0s eventos estudados, nem emprega instrumental estatistico na analise dos
dados”. O objetivo serd analisar documentacbes que 0s paises produziram
sobre governanca do espaco cibernético e extrair informacdes sobre sua
organizacdo, para “compreender os fendbmenos segundo a perspectiva dos

sujeitos, ou seja, dos participantes da situacdo em estudo” (Godoy, 1995, p.58).
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O tratamento dos dados deu-se, inicialmente, por meio da compreensao
da organizacdo da documentacdo dos Estados sobre o espaco cibernético. As
informagdes foram selecionadas quando havia relato das organizagdes e
instituicbes que tém responsabilidade sobre o setor. Outros dados extraidos
foram as leis e regulamentacbes do uso desse ambiente. Os dados foram
entdo compilados para verificar os padrdes e se poderiam ser comparados
entre os paises.

A limitacdo dessa fase foi similar & da coleta de dados. Os detalhes de
algumas estruturas e documentagdes nao eram facilmente encontradas ou néo
estavam disponiveis em fontes abertas. Alguns dados coletados foram

descartados pela falta de confirmacéo ou mais detalhes para sua exploracéo.
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5. ANALISE E DISCUSSAO DOS RESULTADOS
5.1 A GOVERNANCA CIBERNETICA NO REINO UNIDO

No presente capitulo, analisaremos aspectos da governanca cibernética
do Reino Unido. Ela estd organizada em diversos documentos, como
estratégias e regulamentacdes, sendo que, como veremos, 0 setor publico
ocupa uma posicdo central nesse sistema. Isso leva a uma presenca

majoritaria de publicacdes do governo britanico.

5.1.1 A visao de Governanca Cibernética no Reino Unido

Como vimos na Introducdo deste trabalho, o conceito de governanca
pode ter diferentes defini¢cdes, pois pode ser aplicado em diferentes ambientes
e diferentes niveis de lideranca. Ao analisarmos diferentes paises, tais
diferencas sdo acentuadas, uma vez que o fator cultural apresenta-se como
fator relevante.

O Coadigo de Préticas de Governanca Cibernética (Cyber Governance
Code of Practice), de 2024, do Departamento de Ciéncia, Inovagédo e
Tecnologia (Department for Science, Innovation and Technology - DSIT) do
governo britanico, nos traz uma definicdo de governanca aplicada ao ambiente

cibernético:

Governanca Cibernética foca em uma abordagem top-down para gerir
e mitigar os riscos associados & seguranca no uso de tecnologias
digitais por uma organizacdo. Uma melhor governanca do risco de
seguranca cibernética é fundamental para melhorar a resiliéncia
cibernética das organizacBes e proteger melhor a economia e a
sociedade do Reino Unido. Nossas evidéncias sugerem que o foco na
melhoria da governanca da seguranga cibernética dentro de uma
organizagdo geralmente leva a melhorias mais rapidas na resiliéncia
cibernética geral (REINO UNIDO, 2024, tradugdo do autor).

Podemos verificar que a abordagem de governanca pelo governo do
Reino Unido é prover um modelo no qual as organizagdes possam basear-se
para fazer frente aos riscos do ambiente cibernético e, assim, toda a sociedade
participa das a¢Bes de seguranca. Isso relaciona-se ao fato de a Estratégia
Cibernética Nacional 2022 (National Cyber Strategy 2022) tratar de poder
cibernético (cyber power), enquanto as anteriores enfatizavam em seguranca
cibernética. A Estratégia caracteriza o poder cibernético como “distinto das
formas mais tradicionais de poder. Envolve combinar perfeitamente

capacidades coercitivas e dispositivos de influéncia mais suaves. E mais
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distribuido e os governos devem trabalhar com parceiros para obté-lo e exercé-
lo” (REINO UNIDO, 2021, traducao do autor).

Dentro de tal contexto, o governo do Reino Unido definiu como um de
seus objetivos, dentro da Estratégia Cibernética Nacional 2022, “agir como
exemplo de melhores praticas em seguranga cibernética” para incrementar a
resiliéncia cibernética do reino. Isto tera de fazer parte de um esforco holistico
de toda a sociedade, para ser plenamente eficaz (REINO UNIDO, 2021,
traducéo do autor).

Ou seja, 0 governo do Reino Unido visualiza a governanca cibernética
como um conjunto de acdes a ser realizada por agentes distribuidos por toda a
sociedade: governo, setores publico e privado, infraestruturas nacionais criticas
e cidadaos. Todos esses atores devem ser capazes de se defenderem das
ameacas cibernéticas, enquanto o governo atua apoiando 0s que S40 menos
capazes de agirem (REINO UNIDO, 2021, traducao do autor).

5.1.2 A estrutura para seguranca cibernética no Reino Unido.

A governanca cibernética distribui responsabilidades entre agentes que
se organizam em uma estrutura distribuida nos setores politico, estratégico e
operacional. Estende-se desde o Chefe de Governo e seu Gabinete até lideres
de organizacdes privadas, passando por Departamentos de Governo
(Ministérios) e autoridades e agéncias publicas.

Baseado em um briefing redigido por Adam Clark para os Membros do
Parlamento da Casa dos Comuns (House of Commons), de 2024, podemos

resumir a estrutura na seguinte tabela de atores e funcdes e responsabilidades:

TABELA 3. Resumo das fun¢des e responsabilidades no setor cibernético

Nivel Ator Funcdes | responsabilidades
Tem a funcao de definir a politica de
Gabinete ciberseguranca. E responsavel por
(Cabinet Office) publicar a  Estratégia Cibernética
Nacional.

Department for Tem a fungcdo de implementar

Departamentos . politicas de seguranca cibernética
Science, L . .
de Governo . domeéstica. E  responsavel pela
Innovation and . ~
Technolo implementacdo dos regulamentos do
(DSIT)gy Network and Information Systems (NIS)

2018 e outros.

Ministério do Responsavel pelas politicas de
Interior (Home  crime cibernético



Office)

Ministério da
Defesa (Ministry
of Defense - MoD)

Ministérios das
Relacobes
Exteriores,
Commonwealth e
Desenvolvimento
(Foreign,
Commonwealth
and Development
Office - FCDO)

Quartel-General
de Comunicacles
do Governo
(Government
Communications
Headquarter -
GCHQ)

National Cyber
Security Centre
(NCSC)

Autoridades
Agéncias Competentes

(Competent

Authorities)

Gabinete do
Comissionario de
Informacéao
(Information
Commissioner’s
Office)

Forca Cibernética
Nacional (National
Cyber Force
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Responsavel por detectar,
interromper e dissuadir acdes de
adversarios no espaco cibernético. Tem
a funcdo de coordenar a Forca
Cibernética Nacional (National Cyber
Force)

Tem responsabilidade pelas politicas
de atividades internacionais de
seguranca cibernética .Também
supervisiona O Centro de Seguranca
Cibernética Nacional (National Cyber
Security Centre — NCSC) e a Forca
Cibernética Nacional junto ao MoD.

E a agéncia de inteligéncia,
seguranca e ciberseguranca do Reino
Unido.

E integrante do GCHQ e
responsavel, como “single point of
contact (SPOC)”, pelas ligagbes com
parceiros nacionais e internacionais.
Tem a funcdo de autoridade técnica,
fornecendo assessoria técnica para
Autoridades Competentes (Competent
Authorities) e outras organizacoes. Atua
como CSIRT (Computer  Security
Incident Response Team) do Reino
Unido

Sao departamentos do governo ou
agéncias reguladoras responsaveis por
orientar/regular a seguranca cibernética
em setores especificos. Trabalham com
aNCSC.

Responsavel pelas regras de
Protecdo de Dados e regula os
Provedores de Servicos Digitais que
estdo sob o regulamento NIS

Conduz operacdes para “combater,
interromper, degradar e contestar”
ameacas cibernéticas de  atores
terroristas, criminosos e estatais. Opera
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sob uma parceria do MoD e do Quartel-
General de Comunicacbes do Governo
(Government Communications
Headquarter - GCHQ)

E uma autoridade legal responsavel

National Crime  por combater o crime organizado. Possui

Agency uma unidade especializada em crimes
cibernéticos, National Cyber Crime Unit.

E responsavel por licenciar o
UK Cyber Security exercicio de profissdo na éarea de

Council seguranca cibernética. E um 6rg&o
independente financiado pelo DSIT.
Tém responsabilidade de

ciberseguranca sob o0s regulamentos
NIS. Podem ser operadores de servi¢os
essenciais (servicos de saude ou
Infraestrutura  geracdo e fornecimento de agua e
Nacional Critica energia elétrica, por exemplo) e
provedores de  servicos  digitais
essenciais (site de buscas, comércio
eletronico ou servicos de nuvem, por

Outras
Organizacgbes

exemplo).
Atores nao sujeitos aos
Demais regulamentos NIS, mas que possuem
organizacdes e obrigacdes legais derivados de regras
empresas de protecdo de dados e governanca
corporativa.

Fonte: elaborado pelo autor, baseado em Clark (2024, p. 25-27)
Como veremos a frente, a Estratégia Nacional Cibernética 2022, em

vigor, traz responsabilidades para o Estado e para os cidaddo em organizacdes
privadas, considerando que a seguranca cibernética deve ser holistica e
envolver toda a sociedade.

A seguir, veremos uma imagem que traz as responsabilidades dos

Ministérios do Reino Unido dentro da NCS:
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Figura 2: As responsabilidades ministeriais na NCS

National Cyber Strategy

Ministerial Responsibilities

Prime Minister

L Chancellor _ All
SDIQIlEﬂ of the Duchy Foreign SDefenf:e Home Secretaries
ecretary of Lancaster* Secretary ecretary Secretary of State

Coordination and leadership of the strategic pillars
n%: Ecosystem

6 Resilience
Risk oversight

Technology and supporting
policy reforms
Global
1

Leadership
% Countering
Threat

Operations and delivery support across the strategy

National Cyber
Security Centre
National Crime
Agency

National Cyber Force

*provides overall leadership across departments to ensure an effective government
response to cyber threats, and fulfilment of our ambitions as a cyber power.

Fonte: REINO UNIDO, 2021, p. 114.

5.1.3 A Estratégia Cibernética Nacional

A definicdo de uma estratégia nacional para o ambiente cibernético no
Reino Unido teve inicio em 2010, quando a Estratégia de Seguranca Nacional
(National Security Strategy) identificou ataques cibernéticos realizados por
atores estatais e crimes cibernéticos em grande escala como uma ameaca a
seguranga nacional na mais alta prioridade (“Nivel 1”) (REINO UNIDO, 2011, p.
15).

Em 2011, o Gabinete publicou a primeira Estratégia de Seguranca
Cibernética (Cyber Security Strategy) do Reino Unido, com previsdo de acdes
entre 2011 e 2016. Em 2016, foi assinada a segunda Estratégia de Seguranca
Cibernética, que esteve em vigor de 2016 a 2021. Em Dezembro de 2021, foi
publicada a nova estratégia, a Estratégia Cibernética Nacional (National Cyber
Strategy - NCS), modificando a abordagem.

Segundo Clark (2024, p. 28), com traducao do autor, “a estratégia de

2022 é mais abrangente que a anterior. A estratégia de 2016 colocava a
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cibernética como uma questao de seguranca, com acoes voltadas para defesa
de ataques cibernéticos.” A nova abordagem da NCS 2022 € mais abrangente
e envolve toda a sociedade.

A NCS trouxe o conceito de “cyber power” (Poder Cibernético) e o
definiu como “a habilidade de proteger e promover 0s interesses nacionais no
espaco cibernético e através dele”. Esse conceito € mais amplo que e engloba
seguranca cibernética (REINO UNIDO, 2021, p. 11). Ainda, destaca a
singularidade poder cibernético, com traducdo do autor: “O poder cibernético
distingue-se das formas tradicionais de poder. E mais distribuido e os governos
devem trabalhar com parceiros em ordem para obter e exercé-lo”.

Em 2021, o governo britanico publicou o documento Reviséo Integrada
das Politicas de Seguranca, Defesa, Desenvolvimento e Exterior 2021 (‘Global
Britain in a Competitive Age, the Integrated Review of Security, Defence,
Development and Foreign Policy’), que descreve a visdo do governo para o
papel do Reino Unido no mundo para a proxima década e as ag¢fes que o
governo executara para 2025 (REINO UNIDO, 2021, p. 128, traducdo do

autor). Trés conclusdes desse documento influenciaram a NCS:

Em primeiro lugar, que na era digital, o poder cibernético do Reino
Unido ser4 uma alavanca cada vez mais importante para atingir os
nossos objetivos nacionais. Em segundo lugar, a sustentacdo do
nosso poder cibernético requer uma estratégia mais abrangente e
integrada, considerando toda a nossa gama de objetivos e
capacidades cibernéticos. E terceiro, que esta deve ser uma
abordagem de toda a sociedade — o0 que acontece na sala de
reunides ou na sala de aula é tdo importante para 0 nosso poder
cibernético nacional como as acdes de especialistas técnicos e
funcionéarios do governo, e trabalhar em parceria sera essencial para
0 nosso sucesso (REINO UNIDO, 2021, p. 11, traducdo do autor)

A Revisdo Integrada 2021 definiu cinco acgbes prioritarias que foram
utilizadas como pilares da estrutura da NCS. ou cinco objetivos estratégicos
(REINO UNIDO, 2021, p. 13 e 33, traducéo do autor):

a. Pilar 1: Fortalecer o ecossistema cibernético do Reino Unido, investindo no
nas pessoas e competéncias, e aprofundando a parceria entre governo,
academia e industria.

b. Pilar 2: Construir um resiliente e préspero Reino Unido digital, reduzindo
riscos cibernéticos para que 0s negoOcios possam maximizar os beneficios
econdmicos da tecnologia digital e os cidadéos estejam conectados de forma

segura e confiantes na protecéo de seus dados.
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c. Pilar 3: Assumir a lideranca nas tecnologias vitais para o poder cibernético,
construindo capacidade industrial e desenvolvendo estruturas para proteger as
tecnologias futuras.

d. Pilar 4: Promover a lideranca e influéncia globais do Reino Unido para uma
ordem internacional mais segura, prospera e aberta, trabalhando com parceiros
governamentais e industriais e partilhando a experiéncia que sustenta o poder
cibernético do Reino Unido.

e. Pilar 5: Detectar, impedir e dissuadir os adversarios do Reino Unido para
melhorar a seguranca no espaco cibernético e através dele, utilizando de
formar integrada, criativa e procedimental todo o espectro de dispositivos do
Reino Unido.

Cada objetivo possui uma série de a¢cBes a serem realizadas para que
sejam alcancados até 2025. Observando os pilares, podemos verificar que a
estratégia é abrangente e envolve diversos atores da sociedade. Isto esta
alinhado ao Poder Cibernético, trazido anteriormente, que envolve todo o Reino
Unido, Governo, setores publico e privado e cidadaos.

Entretanto, a NCS considera que o governo e o setor publico sdo
essenciais para a resiliéncia cibernética do reino. Logo, uma estratégia
especifica foi desenhada para tal setor, a Estratégia de Seguranca Cibernética
do Governo 2022-203 (Government Cyber Security Strategy 2022-2030 -
GCSS), publicada em Janeiro de 2022 (REINO UNIDO, 2021, p. 120, traducao

do autor). A visdo definida para tal estratégia ajuda a compreendé-la:

A visdo desta estratégia €, portanto, garantir que as funcfes centrais
do governo - desde a prestacdo de servicos publicos até ao
funcionamento do aparelho de Seguranca Nacional - sejam resilientes
a ataques cibernéticos, fortalecendo o Reino Unido como uma nacao
soberana e cimentando a sua autoridade como uma poténcia
cibernética democratica e responsavel (REINO UNIDO, 2021, p. 8).

Para viabilizar sua visdo, a GCSS estabelece o seguinte objetivo:

As funcgdes criticas do governo significativamente reforcadas contra
ataques cibernéticos até 2025, com todas as organizacfes
governamentais em todo o sector publico resilientes a
vulnerabilidades conhecidas e métodos de ataque até 2030 (REINO
UNIDO, 2021, p. 19).

Abaixo, podemos verificar um diagrama com a relacdo entre a Revisao
Integrada 2021, a NCS e GCSS:
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Figura 3: Relacdo entre Revisao Integrada, NCS e GCSS

, 9.
1)
Integrated Review... /

brings national resilience to the fore of the UK’s
approach to its future security and prosperity.

N ﬂ“h

National Cyber Strategy...
seeks to firmly establish the UK as a leading
democratic and responsible cyber power.

s

Government Cyber Security Strategy...
seeks to ensure that core government functions are resilient to
cyber attack, strengthening the UK as a sovereign nation and cementing
its authority as a democratic and responsible cyber power.

Fonte: REINO UNIDO, 2022b, p. 13.

Dessa forma, podemos verificar que a governanca cibernética esta
distribuida por toda a sociedade do Reino Unido, seguindo o conceito de Poder
Cibernético. Apesar disso, 0 governo sabe que o setor publico ocupa uma
posicdo central nesse sistema, oferecendo servicos essenciais, definindo
objetivos e provendo modelos que ajudam os demais atores a serem
independentes na execucdo de prépria seguranca cibernética. Isso fortalece a

resiliéncia cibernética, objetivo definido na estratégia nacional.

5.1.4 A cibernética na Defesa do Reino Unido

As atividades cibernéticas na Defesa, no meio militar, e o
desenvolvimento de capacidades s&o liderado pelo Strategic Command
(UKStratCom) (REINO UNIDO, 2022a, p. 61).

O UKStratCom € responsavel pelas operacbes conjuntas (joint
capabilities) e faz parte do Ministério da Defesa Britanico (Ministry of Defence —
MOD) e uma de suas responsabilidades é a lideranca no dominio cibernético
para o MOD (REINO UNIDO, [s.d.]). Sobre a missdo do UkStratCom, temos:

Apoiamos o MOD ao garantir que capacidades conjuntas, como
servicos médicos, treinamento e educacao, inteligéncia e sistemas de
informacdo, sejam desenvolvidas e gerenciadas em todos os 5
dominios: terrestre, maritimo, aéreo, espacial e cibernético. Também
gerenciamos operagdes conjuntas no exterior (REINO UNIDO, [s.d.]).
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Enquanto o UKStratCom lidera as atividades cibernéticas no a&mbito da

Defesa, “a atividade cibernética operacional é conduzida por comandos

subordinados dentro do UKStratCom, parceiros em todo o governo e 0s
Servigos Singulares [Forgas Armadas]” (REINO UNIDO, 2022a, p. 61). A seguir,

serdo apresentados, resumidamente, tais atores e suas fungoes:

TABELA 4. Os atores operacionais do UKStratCom

Ator

Funcdes | responsabilidades

National Cyber Force

Defence Digital

E uma joint venture entre Defesa e a
comunidade de inteligéncia do Reino Unido, retne
pessoal uniformizado e civil. A missdo da NCF é
manter o pais seguro e proteger e promover 0S
interesses do Reino Unido em casa e no exterior. E
responsavel por operar dentro e atravées do
ciberespaco para combater, interromper, degradar e
contestar aqueles que prejudicariam o Reino Unido
ou seus aliados (atividade comumente referida como

operacdes cibernéticas ofensivas).

E responsavel pela seguranca cibernética,
resiliéncia e operacgdes cibernéticas defensivas em
toda a Defesa. A Defence Digital trabalha em
estreita colaboracdo com parceiros da industria de
defesa para proteger os sistemas digitais da Defesa,
tecnologia da informacgé&o corporativa e sistemas de
comunicacdes militares. As operacfes cibernéticas
defensivas sao lideradas pelo Defence Digital
Operations Headquarters e sdo conduzidas pela
Cyber Security Operating Capability (CSOC), uma
federacdo de equipes de defesa cibernética
espalhadas pelos comandos da linha de frente e
forcas da Reserva. A Defesa Digital trabalha com o
NCSC e o Cabinet Office para fornecer suporte em
todo o governo e coopera rotineiramente com

organizacdes cibernéticas aliadas.
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Responsavel por informar e alertar sobre
MOD Computer

Emergency Response
Team (CERT)

vulnerabilidades e incidentes cibernéticos em redes
fixas e de campanha. E uma organizagio

subordinada ao Cyber Security Operating Capability.

A Marinha Real, o Exército Britanico e a For¢a
Aérea Real operam centros de operacdes de
seguranca de informacdes cibernéticas que
_ _ fornecem uma gama de capacidades defensivas
Single Services _ ) N
_ para suas respectivas areas de responsabilidade.
(Forcas Singulares) ] ) ) ) ]
Além disso, os Single Services também operam
suas proprias equipes de protecdo cibernética que
tém a responsabilidade de proteger ativos de missao

critica.

Fonte: (REINO UNIDO, 2022a, p. 61 e 62)
Observamos que o setor de cibernética tem uma grande interagéo entre

os militares e civis e entre o MOD e demais departamentos do governo
britdnico, sendo que muitas acdes sdo conjuntas e alguns departamentos
operam com uma combinacao de diferentes departamentos, como a National

Cyber Force.

5.2 A GOVERNANGA CIBERNETICA NO CANADA

No presente capitulo, serdo analisados os aspectos da governanca do
espaco cibernético no Canada. Este pais figura entre aqueles que possuem a
maior proporgdo de internautas entre os habitantes. Segundo o estudo
Canadian Internet Use Survey 2022 da Statistics Canada (2023):
a. 94% dos canadenses tinham conexao a Internet em seus lares;
b. Dentre os que sabiam sua velocidade de conexdo, 87% possUiam uma
conexdo com velocidade de download de, pelo menos, 50 Mbps;

c. 84% possuiam um plano de dados para seus aparelhos moveis.

Tais dados fazem que uma governanca cibernética adequada seja
essencial para o desenvolvimento da sociedade canadense. A seguir,

analisaremos como ela esta organizada.
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5.2.1 A Seguranca Cibernética do Canada

Em 2010, o Governo do Canada (GC) publicou sua primeira Estratégia
de Ciberseguranca, a Canada’s Cyber Security Strategy: For a stronger and
more prosperous Canada (CCSS 2010). A CCSS 2010 foi estruturada sobre
trés pilares:
a. proteger sistemas governamentais;
b. estabelecer parcerias para proteger sistemas cibernéticos vitais fora do
governo federal; e
C. apoiar a seguranca online dos canadenses

Apoés o estabelecimento da CCSS 2010, o GC publicou o plano para
implementa-la, o Action Plan 2010-2015 for Canada’s Cyber Security Strategy
(Plano de Acédo). Este documento descreve o plano do governo para
implementar a CCSS 2010 e atingir nossa meta final de proteger o ciberespaco
canadense para o beneficio do povo e economia canadenses (CANADA, 2013,
p.1).

No Plano de Acéo, uma das linhas de atuacéo foi o aperfeicoamento da

governanca cibernética. Segundo o documento:

muitos departamentos e agéncias realizaram um trabalho conjunto
para desenvolver a Estratégia. Como o Governo trabalha com
parceiros essenciais para implementar a Estratégia, precisa garantir
que tais departamentos e agéncias trabalhem juntos eficaz e
eficientemente para aprimorar a cibersegurangca no Canada”
(CANADA, 2013, p. 3 e 4).

A seguir, observaremos uma imagem extraida do Plano de A¢do que
apresenta as acOes planejadas e executadas relativas ao aprimoramento da

governanca:
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Figura 4: Acdes para aprimoramento da governanca cibernética

Action

|Timeline | Deliverable | Status | Lead
Improve Governance

Provide leadership and Start: | Introduce Canada's Cyber Security Completed Public Safety Canada
coordination across Government | 2010 | Strategy.
in arder to fodcus cyber security Implement Canada's Cyber Security Ongoing Public Safety Canada
programs and resources. | strateqy.
Develop better governance within | Start: Establish interdepartmental Completed Public Safety Canada
Government on cyber security. 2010 governance mechanisms on Cyber
Security.
Support these interdepartmental Ongoing Public Safety Canada
governance mechanisms.
Start: Establish a Government of Canada Completed Treasury Board Secretariat
201 Security Governance Structure,

consisting of a Lead Security Agency
Steering Committee and a variety of
working groups.

Improve collaboration within
federal legal community on
cyber security.

Provide the Government with
timely and relevant metrics to
measure the effectiveness of the
efforts under Canada’s Cyber
Security Strategy.

Support the Government of Canada Ongoing Treasury Board Secretariat
Security Governance Structure.
Start: Establish and operate a Justice Ongoing Justice Canada
20Mm Practice Group on Cyber Security.
Start: 7 Develop a Horizontal Performance Completed Public Safety Canada
2012 Measurement Strategy.
Evaluate Canada’s Cyber Security On track to begin | Public Safety Canada
Strategy. in 2015

Fonte: Action Plan 2010-2015 (CANADA, 2013, p. 3e 4)

Em 2017, o GC publicou uma revisdo sobre o espaco cibernético (Cyber

Review Consultations Report), realizada a partir de consultas, conduzidas em

2016, a diversos segmentos da sociedade canadense, como setores publico,

privado, académico e de infraestruturas criticas:

“O ambiente de ciberseguranga canadense esta evoluindo. As rapidas
mudancas na tecnologia digital tém abrangentes impactos de
seguranca, econdmicos e sociais. Reconhecendo que a tecnologia
digital possui um papel central na rotina dos canadenses, o Governo
do Canada quis ouvir as opinibes dos canadenses sobre essa
questdo” (CANADA, 2017, p. 1, com traducao do autor).

Dentro da consulta publica, algumas respostas, com recomendacdes de

acOes para o ciberespaco, foram direcionadas a area de governanca. No seu

Apéndice B — Stakeholders Insight, foram compiladas respostas que resumiam

as ideias apresentadas, entre as quais encontramos a ideia de que era

necessario incrementar a governanca com a criagdo de uma agéncia central

gue funcionaria como um hub de inteligéncia (CANADA, 2017, p.33, com

traducéo do autor):

“Dentro do cendrio atual de seguranga cibernética, ha muitas
agéncias do governo federal com objetivos semelhantes. Existe uma
oportunidade de simplificar todos os setores criticos em uma Unica
agéncia governamental.”
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“A criacdo de um centro nacional de inovacdo em seguranca
cibernética permitiia que o governo, a industria e a academia
desenvolvessem em conjunto a educacao, o talento, as politicas e os
veiculos de financiamento necessarios.”

Tal revisao, influenciou a nova estratégia de seguranca cibernética do

Canada a National Cyber Security Strategy: Canada’s Vision for Security and
Prosperity in the Digital Age. (NCSS 2018), publicada em 2018. “Essa nova

Estratégia de Ciberseguranca reflete as perspectivas da revisdo cibernética
(Cyber Review)” (CANADA, 2018, p. 9, com traducao do autor).
Semelhante & primeira estratégia cibernética de 2010, que definiu trés

pilares de acdo, a nova NCSS 2018 definiu trés objetivos A seguir, tais

fundamentos seréo apresentados simultaneamente para fins de comparacéao:

TABELA 5: Comparacao entre os pilares e objetivos das estratégias

cibernéticas canadenses de 2010 e 1018.

Pilar Pilares CCSS 2010 Objetivos da NCSS 2018

1 Protecao

aos sistemas Sistemas canadenses seguros e

governamentais resilientes

2 Estabelecimento de parcerias para Um ecossistema cibernético

proteger

sistemas cibernéticos inovador e adaptavel

vitais fora do governo federal
3 Apoio a seguranca online dos Lideranca e colaboracéo eficazes

canadenses

Fonte: elaborado pelo autor, baseado na CCSS 2010 e NCSS 2018
Da comparacéo acima, podemos observar que a NCSS 2018 mudou sua

abordagem sobre a ciberseguranca, migrando de uma centralizagdo no

governo para uma postura mais inclusiva dos demais atores da sociedade.

Observemos o seguinte trecho extraido da NCSS 2018, no qual tal apreenséao

esta presente:

Uma seguranca cibernética forte é elemento essencial da inovacéo e
prosperidade canadenses. Individuos, governos e empresas querem
confiar nos sistemas cibernéticos que sustentam suas vidas diarias. O
Governo do Canada prevé um futuro no qual todos os canadenses
desempenham um papel ativo na formagdo e sustentacdo da
resiliéncia cibernética de nossa nagdo (NCSS, 2018, p. 2 com
tradugéo do autor).

Para implementar a NCSS 2018, em 2019, o GC estabeleceu o National
Cyber Security Action Plan (NCSAP 2019 - Plano de Acdo Nacional de

Seguranca Cibernética). Segundo tal documento:

Este Plano de Acdo apresenta o projeto para a implementacdo da
Estratégia [NCSS 2018]. A seguranca cibernética € uma
responsabilidade compartilhada, e estamos comprometidos em
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trabalhar em estreita colaboracdo com outros niveis de governo, o
setor privado, parceiros internacionais e cidaddos canadenses para
nos adaptarmos ao cenario cibernético em mudanca (CANADA, 2019,
p.21, com tradugédo do autor).

O NCSAP 2019 esta alinhado com a NCSS 2018 na medida em que
suas acoes estdo orientadas para atingir os trés objetivos desta. “Ele define as
iniciativas e os marcos que dao suporte a cada um dos nossos trés objetivos e
apresenta um roteiro de como alcancaremos e manteremos nossa Visao de
seguranca e prosperidade na era digital” (CANADA, 2019, p. 4, com traduc&o
do autor).

Observemos, na tabela abaixo, duas iniciativas que levam ao objetivo de
“lideranca e colaboracédo eficazes”. As informacdes “Data Final’ e “Status”

estdo conforme o documento e ndo foram atualizadas.

TABELA 6 - Iniciativas do NCSAP 2019

Goal 3 Lideranca e colaboracao eficazes

Capacidade de Politica Estratégica em Seguranca Cibernética e Cibercrime

Departamento AcaolMarco Data final  Status
Recrutar equipe de politica Em
L 2022
estratégica progresso

Public Safety

Canada (PS) Realizar revisdo anual de progresso 22%2214 Planejado
Realizar revisdo de governanca 2021 Planejado
Canadian Centre for Cyber Security
Departamento Acaol/Marco Data final  Status

Lancamento virtual do Canadian

Centre for Cyber Security 2018  Completo

Communicatio

ns Security Alcancar capacidade operacional Em
. L 2022
Establishment bésica progresso
(CSE) Alcancar capacidade operacional 2023 Em
plena progresso

Fonte: elaborado pelo autor, baseado em Canada, 2019, p. 19
Em 2021, a NCSS 2018 passou por uma avaliacao, a Report on the Mid-

term Review. Seus objetivos eram avaliar o desempenho e a relevancia
continua da Estratégia e revisar o progresso feito em direcdo aos resultados

esperados e licdes aprendidas (CANADA, 2021b). Sobre tal avaliacao:

Trabalhando junto com parceiros federais, o Public Safety Canada
iniciou a Revisao em 2021 para avaliar o desempenho da Estratégia e
identificar oportunidades de refinamento. Este relatério descreve as
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conquistas de desempenho, marcos alcancados e desafios e licbes
aprendidas na entrega da Estratégia. Ele pretende atuar como um
primeiro passo em uma conversa nacional maior e continua sobre
seguranca cibernética (National Cyber Security Strategy 2019-2024:
Report on the Mid-term Review, 2021b).

Ainda, associados a NCSS 2018, o GC publicou outros documentos,
como o Federal Cyber Incident Response Plan (Plano Federal de Resposta a
Incidentes Cibernéticos) e esta associado a outras estratégias como a National
Strategy for Critical Infrastructure (Estratégia Nacional para Infraestrutura
Critica).

A seguir, baseado nos documentos apresentados, analisaremos a
organizacdo, com as funcdes e responsabilidades, da governanca do setor

cibernético no Canada.

5.2.2 Organizacao do Setor Cibernético

A publicagdo da CCSS 2010 marca o inicio da iniciativa do GC para
estabelecer responsabilidades sobre a seguranca do espaco cibernético,
conforme esta afirmado nesta: “Com um assunto tdo critico quanto a seguranca
cibernética, ndo ha espaco para ambiguidade em relacdo a quem faz o qué.
Esta Estratégia define a clareza necesséaria” (CANADA, 2010, p.9, com
traducao do autor).

A seguir, serdo apresentadas as responsabilidades e funcbes sobre a

seguranca cibernética definidas na CCSS 2010:

TABELA 7. Resumo das funcdes e responsabilidades no setor cibernético

na Canada

Departamento do
Governol Funcdes | Responsabilidades
Instituicao

Responséavel pela implementacdo da CCSS
2010. Coordenara a avaliacdo de ameacas

Public Safet . .
y complexas emergentes, desenvolverd e promovera

Canada .
abordagens abrangentes e coordenadas para lidar
com riscos dentro do Governo e em todo o Canada.

. Subordinado ao Public Safety Canada,

Canadian

continuara sendo o ponto focal de monitoramento e
aconselhamento sobre mitigacdo de ameacas
cibernéticas, e direcdo da resposta nacional para

Cyber Incident
Response Centre



Communications
Security
Establishment
Canada

Canadian Security
Intelligence Service

Royal Canadian
Mounted Police

Treasury Board
Secretariat

Foreign Affairs and
International Trade
Canada (Global
Affairs Canada)

Department of
National Defence
and the Canadian
Forces
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qualquer incidente de seguranca cibernética.

Incrementar sua capacidade de detectar
ameacas, fornecer servicos de inteligéncia
estrangeira e seguranca cibernética, além de

responder a ameacas e ataques cibernéticos contra
redes governamentais e sistemas de tecnologia da
informac&o.

Analisara e investigara ameacas domésticas e
internacionais a seguranca do Canada.

Investigara suspeitos, domeésticos e
internacionais, de atos criminosos contra redes de
dados e infraestruturas criticas de informacgéo
canadenses.

Dar suporte e fortalecer as capacidades de
gerenciamento de incidentes cibernéticos de todo o
governo, por meio do desenvolvimento de politicas,
padrdes e ferramentas de avaliagdo. Também &
responsavel pela seguranca da tecnologia da
informagao no GC

Aconselhara sobre a dimenséo internacional da
seguranca cibernética e trabalhard para desenvolver
uma politica externa de seguranca cibernética que
ajudara a fortalecer a coeréncia no envolvimento do
Governo no exterior quanto a seguranca cibernética.

Fortalecer suas capacidades de defender suas
proprias redes de dados, trabalhar com outros
departamentos do GC para identificar ameagas e
possiveis respostas e continuar compartilhando com
aliados informacdes sobre melhores préaticas em
cibernéticas. Também, trabalhar com aliados para
desenvolver politicas e dispositivos legais sobre os
aspectos militares de ciberseguranca,
complementando os esforcos do Foreign Affairs and
International Trade Canada

Fonte: elaborado pelo autor, baseado na CCSS 2010 (CANADA, 2010, p. 9-10)
As funcbes e responsabilidades enumeradas na Tabela 5 ndo foram

alteradas pela nova estratégia. Entretanto, o novo Centre for Cyber Security
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(Centro de Seguranca Cibernética) foi criado em 2018 e seu financiamento foi

introduzido na NCSS 2018 como nova medida:

Financiamento para o novo Centro Canadense de Seguranca
Cibernética para apoiar a lideranca e a colaboracdo entre diferentes
niveis de governo e parceiros internacionais, a0 mesmo tempo que
fornece um recurso claro e confiavel para cidaddos e empresas
canadenses (CANADA, 2017, p. lll, com traducéo do autor).

O Centro de Seguranca Cibernética foi criado em 2018 sob a autoridade
do Communications Security Establishment Canada (CSE). Foi uma resposta
as consultas de 2016 do Cyber Review, com o papel de ser o Unico ponto de
contato para orientagcOes, servicos e suporte relacionados a seguranca
cibernética no Canada (CSE, 2022). Além disso, lidera a resposta a incidentes
cibernéticos do CG, atuando como CSIRT (Computer Security Incident
Response Team) nacional, e CIRT (Computer Incident Response Team) do
Governo (CANADIAN CENTRE FOR CYBER SECURITY, 2023). Resumindo, &
o ponto focal no Canadéa para seguranca cibernética.

Essa funcdo e organizacdo podem ser observados no Federal Cyber
Incident Response Plan (Plano de Respostas a Incidentes Cibernéticos

Federal):

Independentemente de como o GC toma conhecimento, os incidentes
de seguranca cibernética devem ser reportados ao Centro Cibernético
do CSE o mais cedo possivel, através dos canais de denuncia
regulares (2023).

Na figura abaixo, € apresentado um fluxograma extraido do Federal
Cyber Incident Response Plan, no qual podemos observar que todos os
incidentes informados ao GC devem ser encaminhados ao Canadian Centre for
Cyber Security (Cyber Centre). Embora as outras entidades ndo sejam alvo do

presente trabalho, podemos observar o papel central do Cyber Centre.
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Figura 5: Processo de notificacado de incidente cibernético

Cyber Incident brought to the attention of the GC

Stakeholder department should immediately notify the Cyber
Centre of a potential incident.

Cyber Centre

The Cyber Centre conducts an initial assessment of the incident to
determine if the activation of the FCIRP is merited.

Cyber Centre

As the FCIRP co-chairs, PS-NCSD and the Cyber Centre will jointly
confirm whether activation of the FCIRP is merited.

If s0, they will jointly determine the appropriate FCIRP response
level and convene the appropriate FCIRP governance bodies.

FCIRP Governance Body Meeting

(See section 3.4)

Fonte: Federal Cyber Incident Response Plan, 2023
O NCSAP 2019 também define esse papel central do Cyber Centre:

E uma equipe Unica e unificada de especialistas técnicos em
seguranca cibernética do governo que serd a fonte definitiva de
aconselhamento técnico exclusivo, orientacéo, servigos, mensagens e
suporte em questdes operacionais de seguranca cibernética para o
governo, proprietarios e operadores de infraestruturas criticas, setor
privado e publico canadense. Os canadenses terdo um lugar claro e
confidvel onde recorrer para todas as questbes de operacbes de
seguranca cibernética.

5.2.3 A Defesa Cibernética no Canada

A primeira estratégia de seguranca cibernética do Canada, a CCSS
2010, identificou que a cibernética estava modificando aspectos da estratégia
militar:

Alguns estados estrangeiros declararam publicamente que os
ataques cibernéticos sdo um elemento central de sua estratégia
militar. Alguns estados foram amplamente acusados de usar ataques
cibernéticos para coincidir com — e ampliar os efeitos de — operacdes
militares tradicionais. Esses programas de ataque cibernético sao
normalmente projetados para sabotar a infraestrutura e as
comunicac¢des de um adversario. Eles também podem apoiar ataques
eletrbnicos ao equipamento militar e as operagdes de um adversario
(CANADA, 2010, p. 5, com traducao do autor).
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Ainda, tal estratégia afirmou que as Forcas Armadas Canadenses
(Canadian Armed Force — CAF) nao ficariam inertes a tais mudancas: “como 0s
militares dos nossos aliados mais préximos, o Department of National Defence
(DND - Departamento de Defesa Nacional) e as Forgas Canadenses estao
examinando como o Canada pode responder melhor a futuros ataques
cibernéticos” (CANADA, 2010, p. 5, com traducédo do autor).

No que se refere as responsabilidades do DND e das CAF para o
espaco cibernético definida pela CCSS 2010, ndo foi definida, de forma
explicita, a possibilidade de execucédo acbes ofensivas no espaco cibernético
(ataque cibernético). Por outro lado, foi definida a obrigacdo de defender suas

redes de dados:

O Departamento de Defesa Nacional e as Forcas Canadenses
fortalecerdo suas capacidades de defenderem suas préprias redes,
trabalhardo com outros departamentos do Governo para identificar
ameagas e possiveis respostas e continuardo a trocar informacdes
sobre as melhores préticas cibernéticas com os militares aliados. O
Departamento de Defesa Nacional e as For¢as Canadenses também
trabalhardo com os aliados para desenvolver a politica e a estrutura
legal para os aspectos militares da seguranca cibernética (CANADA,
2010, p. 10, com traduc¢é&o do autor).

Por sua vez, a Politica de Defesa do Canada de 2017, nomeada Strong,
Secure Engaged (SSE — Forte, Seguro, Comprometido), afirmou a necessidade

de desenvolvimento da capacidade ofensiva cibernética:

Uma postura cibernética puramente defensiva ndo € mais
suficiente. Consequentemente, desenvolveremos a capacidade de
conduzir operages cibernéticas ativas focadas em ameacas externas
ao Canada no contexto de missdes militares autorizadas pelo
governo. O emprego dessa capacidade sera aprovado pelo Governo
missdo a missao, consistente com o emprego de outros ativos
militares, e estara sujeito ao mesmo rigor que outros usos de forca
militar. As operacfes cibernéticas estardo sujeitas a todas as leis
nacionais e internacionais aplicaveis e a verificacdes e limites, como
regras de engajamento, segmentacdo e avaliagbes de danos
colaterais (CANADA, 2017, p. 72, com tradug&o do autor).

A SSE apresentou iniciativas visando preparar as CAF para as
possibilidades de emprego, uma vez que “a qualquer momento, o Governo do
Canada pode convocar as Forcas Armadas Canadenses para realizar missdes
de protecdo do Canada e dos canadenses, além de manutencdo da paz e
estabilidade internacionais” (CANADA, 2017, p. 106, com traduc&o do autor).
Dentre essas, encontramos quatro voltadas para a capacidade cibernética:
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TABELA 8. Iniciativas da SSE para o setor cibernético.

Para melhor alavancar as capacidades cibernéticas em apoio as operacdes
militares, a Defesa ira

Nr Texto original Traducao do autor
Protect critical military networks P(qteger re'Qes € equipamentos
. militares criticos contra ataques
and equipment from cyber attack , "
- cibernéticos estabelecendo um
by establishing a new Cyber .
. novo Cyber Mission Assurance
87 Mission Assurance Program that : .
AR . Program que incorporara
will incorporate cyber security .
. . requisitos de seguranga
requirements into the . Lo
cibernética aos processos de
procurement process. L
aquisicao.
Develop active cyber capabilities Desenvolver capacidades
and employ them against cibernéticas ativas e emprega-las
88 potential adversaries in support of contra potenciais adversarios em

government-authorized
missions.

military

Grow and enhance the cyber force
by creating a new Canadian

apoio a missdes militares
autorizadas pelo governo.

Aumentar e aprimorar a forca
cibernética criando uma nova
funcdo de Operador Cibernético

Armed Forces Cyber Operator das Forcas Arf“adas
. ; Canadenses para atrair 0s

89 occupation to attract Canada’s . )
melhores e mais brilhantes

90

best and brightest talent and
significantly increasing the number
of military personnel dedicated to
cyber functions.

Use Reservists with specialized
skill-sets to fill elements of the
Canadian Armed Forces cyber
force.

talentos do Canada e aumentar
significativamente o numero de
militares dedicados as funcdes
cibernéticas.

Usar reservistas com habilidades
especializadas para preencher
cargos da forca cibernética das
Forcas Armadas Canadenses.

Fonte: elaborado pelo autor, baseado em Canada, 2017, p. 111

Quando a estrutura de cibernética cresceu dentro do DND, foi inserida
sob a autoridade do Assistant Deputy Minister (Information Management)
(ADM(IM)). O ADM (IM) “fornece suporte direto as operacdes militares,
incluindo a protecao e a gestao do ambiente cibernético da Defesa Nacional e
das Forcas Armadas Canadenses” (CANADA, 2018). A Figura 6 apresenta a

organizacdo do DND, onde podemos observar o ADM (IM).



FIGURA 6: Estrutura organizacional do DND
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Fonte: CANADA, 2018.
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A juncéo de todos os elementos que atuam no setor cibernético compde
as Cyber Forces (Forca Cibernética), que “sdo aqueles militares e civis que
geram, empregam e desenvolvem Operacdes Cibernéticas, Operacdes de
Rede e Cyber Mission Assurance” (CANADA, 2021).

As Cyber Forces estdo sob a autoridade do ADM (IM), por meio do
Director General Information Management Operations (DGIMO) e Director
General Cyberspace (DG Cyber) (CANADA, 2021). Como organizaces
militares se reportam ao Chief of Staff (Information Management), DG Cyber
também € o Cyber Force Commander (CFC) e o DGIMO também é o
Commander Cyberspace Division (CCD) e o Joint Forces Cyber Component
Commander (JFCCC) (SIEBRING, 2021).

Além de tal estrutura, o Canadad possui o Canadian Forces Network
Operations Centre (CFNOC), que possui a missao de proteger as redes de
dados do DND e CAF. Porém, este ndo tem a missdo de conduzir operacdes
no espaco cibernético (RUDOLPH, 2021).

A relevancia do setor cibernético fez surgir a necessidade de uma
estrutura distinta para coordenacdo das operagcdes no setor cibernético. Tal
iniciativa foi afirmada na nova politica de defesa publicada em 2021, a Our
North, Strong and Free: A Renewed Vision for Canada’s Defence (ONSF -
Nosso Norte, Forte e Livre: Uma Visdo Renovada para a Defesa Do Canada).
Observemos o seguinte trecho de tal politica:

Para melhorar a capacidade das Forcas Armadas Canadenses de
conduzir operages cibernéticas, estabeleceremos o Canadian Armed
Forces Cyber Command (Comando Cibernético das Forcas Armadas
Canadenses). Também criaremos uma capacidade conjunta de
operacdes cibernéticas canadenses com o Communications Security
Establishment, integrando os pontos fortes exclusivos de cada
organizacdo em uma equipe unificada que conduzira operacdes
cibernéticas ativas em apoio aos interesses canadenses. Isso
permitira que os militares gerem e empreguem forcas cibernéticas e
outras capacidades especializadas em curto prazo e contribuam para
0 avanco dos interesses canadenses e a protecdo dos militares
canadenses, aliados e parceiros domésticos e no exterior. As
operacdes cibernéticas militares das Forgcas Armadas Canadenses
sdo aprovadas pelo Governo missédo a missdo, em linha com o uso de
todos os outros ativos militares.

A forma de operacao conjunta entre um 6rgéo de inteligéncia do governo
(o CSE, no caso canadense) e os militares € um modelo utilizado em outros
paises membros da Organizacdo do Tratado do Atlantico Norte (OTAN), da

qual o Canada é membro. E o modelo também adotado nos Estados Unidos da
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América. Isso deve-se ao fato de as agéncias de inteligéncia, muitas vezes, ja
dominarem a capacidade de operar no espaco cibernético defensiva e

ofensivamente. Segundo Rudolph, 2021:

essa colabora¢do ndo € ruim, em teoria, mas € o modo comum de
desenvolver estruturas de forca cibernética entre os paises da OTAN,
devido ao seu conhecimento de nicho e conjunto de habilidades
necessérias. O exemplo mais conhecido disso € o United States
Cyber Command, que é uma colaboracédo entre a National Security
Agency, a organizacdo de inteligéncia de sinais dos Estados Unidos,
e o Departamento de Defesa dos Estados Unidos.

Dessa forma, podemos analisar que o Canada esta aperfeicoando suas
capacidades de atuacdo no dominio cibernético. A crescente dependéncia de
redes de dados e tecnologias conectadas levou ao crescimento da forca
cibernética que, agora, necessita de uma estrutura com governanca propria, a

semelhanca de outros paises.

5.3 A GOVERNANCA CIBERNETICA NO JAPAO

O Japdo é um pais que destaca-se por sua capacidade de gerar
tecnologia e, consequentemente, de sua dependéncia dela. Isso explica o fato
de o pais ter tomado a¢des para garantir sua seguranca do espaco cibernético
j& no ano 2000, com a publicacdo do documento “Guidelines for the
Formulation of Information Security Policies” e o estabelecimento do “IT
Security Office”. Como veremos, 0 pais continua dando muita importancia para

o setor, face a rapida evolucéo das tecnologias de informacéao.

5.3.1 A estratégia de seguranca cibernética japonesa

Nos paragrafos que se seguirdo, serdo apresentados aspectos basicos
da politica de Defesa do Japdo, com foco nas questfes que relacionam-se ao
espaco cibernético. Em seguida, serdo apresentadas as caracteristicas da
estratégia de seguranca cibernética.

O principio béasico da organizacdo da politica de Defesa do Japéo é a
Constituicdo da nacédo, ja que seu artigo 9° prevé a renuncia a guerra e ao
direito de beligerancia do estado:

Artigo 9. Aspirando, sinceramente, a uma paz internacional baseada
na justica e na ordem, o povo japonés renuncia, para sempre, a
guerra como um direito soberano da nacdo e a ameacga ou uso da
forca como meio de resolver disputas internacionais.

Para atingir o objetivo do paragrafo anterior, forcas terrestres,
maritimas e aéreas, bem como outros potenciais de guerra, nunca
serdo mantidas. O direito de beligerancia do estado ndo sera
reconhecido. (JAPAO, 1947, com traducdo do autor)



46

A interpretacdo de tal dispositivo leva o governo japonés a manter

apenas as forcas de autodefesa e uma politica de emprego de tais meios

apenas para defesa:

Portanto, o Japdo, sob a Constituicdo, mantém as Forcas de
Autodefesa (SDF) como uma organizacdo armada, mantendo sua
politica de emprego voltada exclusivamente para a defesa como sua
estratégia béasica de Defesa, e continua a manté-las equipadas e
prontas para operacdes. (Japao, 2023, p. 212, com traducao do autor)

Os principais documentos que normatizam a politica de Defesa japonesa

sao o National Security Strategy (NSS), a National Defense Strategy (NDS) e o

Defense Buildup Program (DBP). A seguir, seréo apresentadas suas definicdes

e objetivos:

TABELA 9: Principais documentos de Seguranca e Defesa do Japao

Documento

Definigéo e objetivos

NSS

NDS

DBP

Documento supremo de politica de seguranca nacional.
Fornece orientacdo estratégica para as areas de politica de
seguranca nacional do Japédo, além de diplomacia e defesa,
incluindo  seguranga econOmica, tecnologia, cibernética,
inteligéncia etc.

Executado em um periodo de aproximadamente 10 anos.

Define objetivos de defesa e demonstra abordagens e
meios pelos quais o Japao atinge esses objetivos.

Reforgca as capacidades fundamentais de defesa e a
arquitetura de defesa de todo o pais.

Define a politica de cooperacdo com seus aliados, paises
com ideais semelhantes e outros.

Executado em um periodo de aproximadamente 10 anos.

Define o nivel da capacidade de defesa que o Japéo deve
possuir e define um programa de desenvolvimento de médio a
longo prazo para atingi-lo, que inclui o seguinte:

- Organizacéo das Forcas de Autodefesa, em aproximadamente
dez anos a partir da publicacao.

- Despesas totais para os préximos cinco anos e planejamento
para grandes aquisicoes (programas de pesquisa e

desenvolvimento e equipamentos de defesa)

Fonte: elaborado pelo autor baseado em Japéo, 2023, p. 216
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A atual conjuntura geopolitica influenciou a atualizagdo desses

documentos em 2022. A nova versdo da NSS passou a abordar mais areas

além da Defesa e politica externa japonesa:

Diante do ambiente de seguranca mais severo e complexo desde o
fim da Segunda Guerra Mundial, uma nova National Security Strategy
[Estratégia de Seguranca Nacional] foi formulada em dezembro de
2022 para fornecer orientacdo estratégica para politicas em uma
ampla gama de éareas, incluindo néo apenas as areas tradicionais de
Diplomacia e Defesa, mas também seguranca econdmica,
tecnolégica e de inteligéncia (JAPAO, 2023, p. 215 e 216, com
traducéo do autor).

Quanto a area da ciberseguranca, a organizacdo da estratégia teve

inicio com a publicacdo do Basic Act on Cybersecurity. Em seu artigo 1°, lemos

0 objetivo dessa lei:

O objetivo desta Lei € definir uma politica basica para as iniciativas de
seguranca cibernética do Japdo, esclarecer aspectos como as
responsabilidades dos governos nacionais e locais, prever a
formulagdo de uma estratégia de seguranca cibernética, além de
outros aspectos que se tornardo a base das iniciativas de seguranga
cibernética (JAPAO, 2014).

Tal Ato criou duas instituicdes importantes para coordenagao do setor

cibernético japonés e sua seguranca: o Cybersecurity Strategic Headquarters e

o National Center of Incident readiness and Strategy for Cybersecurity (NISC).

TABELA 10: Cybersecurity Strategic Headquarters e NISC

O Cybersecurity Strategic Headquarters foi
estabelecido sob o Gabinete em novembro de
2014 com o proposito de promover de forma eficaz

e abrangente as politicas de seguranca cibernética.

Cybersecurity Strategic  E chefiado pelo Secretario-Chefe do Gabinete, com

Headquarters

National  Center

seu vice - 0 Ministro responsavel pela Seguranca
Cibernética - e composta pelo Presidente da
Comissdo Nacional de Segurangca Publica, os
outros Ministros relevantes e especialistas

experientes dos setores académico e empresarial.

O NISC foi estabelecido em 2015 e era
anteriormente chamado de National Information

of Security Center desde 2005, sob a mesma

Incident readiness and abreviacdo “NISC”. E uma secretaria do

Strategy

for  Cybersecurity Strategy Headquarters, trabalhando
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em conjunto com o0s setores publico e privado em

uma variedade de atividades para criar um

ciberespaco livre, justo e seguros. O NISC

) desempenha seu papel de lideranga como um
Cybersecurity . .
ponto focal na coordenacdo da colaboracéo

intragovernamental e na promocdo de parcerias

entre a industria, a academia e os setores publico e

privado.

Fonte: JAPAO, [s.d.]b, com traduc&o do autor
FIGURA 7. Estrutura criada pelo Basic Act on Cybersecurity
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Fonte: JAPAO, [s.d.]Ja

Outra norma criada pelo Basic Act on Cybersecurity foi o

estabelecimento de uma estratégia para seguranca cibernética, a Cybersecurity
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Strategy (Estratégia de Seguranca Cibernética). Sua primeira versédo foi
publicada em 2015 e cada edicdo tem a vigéncia de 03 (trés) anos, sendo a
segunda lancada em 2018 e a terceira em 2021, que esta em vigor. Tal

previsdo esta prevista no Artigo 12:

O governo nacional deve estabelecer um plano béasico de seguranca
cibernética (doravante denominado “"cybersecurity strategy") com o
objetivo de promover de forma abrangente e eficaz a politica de
seguranca cibernética (JAPAO, [s.d.]a, com tradugéo do autor).

As medidas previstas pela Estratégia de Seguranca Cibernética
seguiram a mesma direcdo em suas trés versdes, para garantir um ciberespaco
livre, justo e seguro (JAPAO, 2022, p. 266, com traduc&o do autor):

1. promover a transformacdo digital e a seguranca cibernética
simultaneamente;

2. garantir a seguranca geral do ciberespaco a medida que se torna publico,
interconectado e inter-relacionado; e

3. melhorar as iniciativas da perspectiva da seguranca nacional.

Outra estrutura estabelecida pelo Basic Act on Cybersecurity,
especificamente por uma emenda a este em 2018, Cybersecurity Council

(Conselho de Ciberseguranca):

Para aprimorar o compartilihamento de informa¢des entre as partes
interessadas relevantes nos setores publico e privado, com a emenda
do Basic Act on Cybersecurity, o Conselho de Seguranga Cibernética
foi recentemente estabelecido em abril de 2019, composto por 6rgaos
governamentais nacionais, operadores de infraestrutura critica,
fornecedores de seguranca e outras organizacdes relacionadas
(JAPAO, [s.d.]a).



50

FIGURA 8. O Cybersecurity Council
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5.3.2 A Defesa Cibernética japonesa

O primeiro ponto que deve ser considerado na andlise das capacidades
de Defesa Cibernética do Japdo € o Artigo 9° da Constituicdo do Japéo,
apresentado no topico anterior. A interpretacdo desse Artigo limita acfes
ofensivas no espaco cibernético, o que estimulou o desenvolvimento de
capacidades defensivas. Segundo Soesanto, as atuais interpretagdes, pelo
governo, do artigo citado “permite a aplicacao da forca para fins de autodefesa.
Ou seja, operacdes cibernéticas ofensivas sO sédo permitidas para “bloquear e
eliminar” uma operacao adversaria em andamento que preencha o0s critérios
legais de um ataque armado” (2021, p. 2, com tradug&o do autor).

A fim de facilitar o entendimento do presente subcapitulo, a seguir, serdo
apresentados os nomes e definicdes dos entes associados a Defesa no Japéo

gue serdo amplamente utilizados:

TABELA 11: Nomes e Siglas de 6rgaos associados a Defesa no Japao

Nome Sigla Traducao
Japan Ministry of Defense JMOD/MOD Ministério da Defesa
Japan Self-Defense Forces JSDF/SDF Forca de Autodefesa do
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Japao
Japan Ground Self-Defense JGSDF/GSDF Forca Terrestre de
Force Autodefesa do Japao
Japan Maritime Self- JMSDEF/MSDF Forca Maritima de
Defense Force Autodefesa do Japao
Japan Air Self-Defense JASDF/ASDF Forca Aérea de Autodefesa
Force do Japao

Fonte: elaborado pelo autor.
Outra importante definicdo é a relacéo entre o MOD e as SDF. Segundo

o MOD:

O MOD e o SDF formam uma Unica organiza¢do. Enquanto o termo
“Ministério da Defesa” se refere aos aspectos administrativos da
organizacdo, que gerencia e opera o GSDF, MSDF e ASDF, o termo
“SDF” se refere aos aspectos operacionais das organizacdes cuja
missé&o é a defesa do Jap&o (JAPAO, 2022, com tradug&o do autor).

Podemos observar na Figura 9, abaixo, uma imagem que apresenta a
estrutura organizacional do JMOD:

Analisando a estrutura organizacional acima, encontramos o SDF Cyber
Defense Command subordinado diretamente ao MOD. O JSDF Cyber Defense
Command é uma unidade conjunta (Joint Unit) que lida com ataques
cibernéticos. Ele também fornece suporte para treinamento de unidades
especializadas em cibernética das Forcas de Autodefesa (GSDF, MSDF e
ASDF), além de manter e operar a Defense Information Infrastructure (Dll), a
infraestrutura de comunicacoes e rede de dados do MOD e SDF.

O JSDF Cyber Defense Command foi criado em 2022 a partir de uma
reestruturacdo das unidades que atuavam na espaco cibernético: o SDF C4
(Command, Control, Communication & Computers) Systems Command e,
subordinado a este, o Cyber Defense Group. Tal Comando Cibernético foi
estabelecido a partir da expansédo das funcdes do Cyber Defense Group e
extingéo do C4 Systems Command (JAPAO, 2024, p. 9)

O Cyber Defense Group foi uma unidade conjunta especializada em
cibernética, criada em 2014, subordinada ao SDF C4 Systems Command. Era
responsavel por monitorar redes de dados e pela resposta a ataques
cibernéticos. (JAPAO, [s.d.]b). Essas funcdes foram absorvidas pelo Cyber

Defense Command.
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FIGURA 9: Estrutura Organizacional do JMOD

BEEEZRYV orcanizational Chart of the MOD/SDF

Cabinet

Prime Minister
|

‘ |[ Minister of Defense }“ | National Security Council
|

Senior Adviser to the Minister of Defense ‘ l State Minister of Defense | Special Advisers to the Minister of Defense (up o three people)

Parliamentary Vice-Ministers of Defense (two)

Administrative Vice-Minister of Defense

Vice-Minister of Defense for International Affairs

Private Secretary of the Minister of Defense

EIEIEIE[E|Ig|E(2|EIE|E EIEIE|E(Z|E|E
= o sla|la Lo == - =
AHEEEEIE I HE HEHEEHE
els|s a8 |lg|8|z|lo|lals 2= Zlalg(z|g
olo|lo|3|o & EXE ——
@ @ s % g’- 3 = | & = ] =
glz|z|d(2]|E|2|E|5|3 AREIEE L EIREIE
2l z|2|8]|lall2|a|2|l8|8|& = g = = ][ 2.
Elg|Bl2|2(l=]3|B =|= 8|3 18| |58 2
SFRRHIEEEEE A AR
HEE B =|lg|= g > =1 | =
£ =122 )12 gl B lE =1 B
= 1@Be g2 ||= E =l b= =l =r
=== |2 2|2 = 21 2
o =1 = B |8 ® =5
] ] al= @ | =3 m
2| = = =1 Er = é
=0 | = e o = B
& 2 3 2| [B|la
w
5|8
w [l
——C—— o ——— 2| g
Units and Organizations Cooperati Cooperative Organization E
—— o
o = =@ = - 5
Es |28z ||2B|EE||2|E(E|E
2o (Fs|=2|25|28 (|2(58(8|s
= =] s '\ o 213 * s of May 2022
s 22| 99 = & = i ; y
o E ; = & 3 o § 2 | 8 %l: = " Excluding temporary or special positions
o g ~
g | = = E = g 2 § ?E o % * Units and Organizations, Cooperative Units,
£ ; 2 = 3!% £ @0 2 g and Cooperative Organizations are
%‘ g g =3 = = 2 categorized under Attached Organizations in
=
£ = i 2 the National Government Organization Act.

Fonte: Japdao, 2022, p. 209

Além do JSDF Cyber Defense Command (Joint Unit), as Forcas de
Autodefesa japonesa possuem unidades de protecdo cibernética proprias:
Cyber Protection Unit (GSDF), Communication Security Group (MSDF), and
Computer Security Evaluation Squadron (ASDF) (JAPAO, 2022, p. 266). Estas
unidades sao responsaveis por monitorar e proteger os sistemas de informacéo
de suas Forcas (JAPAO, [s.d.]b).

A iniciativa japonesa de criacdo de um Comando de Defesa Cibernética,

somam-se outras, como as seguintes medidas abrangentes:

TABELA 12: Os seis pilares de medidas defensivas abrangentes contra

ataques cibernéticos

Pilar Medidas

1) Garantir a seguranga dos a) Introducao de firewall e software de detecgdo
sistemas de informacao de virus.

b)Separacao da rede em sistemas privados e
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2) Respostas de
especializadas a
cibernéticos

3) Manutengao

unidades
ataques

e

desenvolvimento de uma postura
de resposta a ataques cibernéticos

4) Pesquisa em tecnologia de

ponta

5)Desenvolvimento de
humanos

6) Coordenacdo com
organizacoes e agéncias

recursos

outras

publicos de Infraestrutura de Informacdo de
Defesa (DII).

c) Implementacao de auditoria de sistema, etc.

- Monitoramento 24 horas de redes e sistemas de
informacdo, bem como medidas avancadas contra
ataques cibernéticos (analise de malware) pelo
JSDF Cyber Defense Command (Joint Unit), Cyber
Protection Unit (GSDF), Communication Security
Group (MSDF) e Computer Security Evaluation
Squadron (ASDF)

a) Implementacdao de exercicios de defesa
cibernética

b) Respostas aos riscos na cadeia de suprimentos
c) Desenvolvimento de postura de resposta
imediata a ocorréncia de ataque cibernético

- Pesquisa relacionada a utilizacao de Inteligéncia
Artificial (IA).

a)Com o proposito de desenvolvimento de
recursos humanos, implementando programas de
estudo no exterior em organizagoes afiliadas a
Carnegie Mellon University, programas de estudo
em escolas de pos-graduacao no Japao, bem como
educacdo em cursos profissionais nas SDF.

b) Com o proposito de promover a conscientizagao
sobre seguranca, oferecer educacdo nos locais de
trabalho e educacdo profissional na National
Defense Academy.

c¢) Treinamento terceirizado.

d)Educacdo cibernética para a geracao mais
jovem no “Curso especializado em
sistemas/cibernéticos” na Escola Técnica Superior
da JGSDF.

a) Compartilhamento de informagdes com o
National Center of Incident Readiness and
Strategy for Cybersecurity (NISC), as Forgas
Armadas dos EUA e outras nagoes relevantes.

b) Envio de pessoal do MOD ao NATO
Cooperative Cyber Defence Centre of Excellence
(CCDCOE).

c) Envio de oficiais de ligacdo para a instituicao
educacional cibernética do Exército dos EUA.

d) Intercambio de pessoal publico-privado.

Fonte: JAPAO, 2022, p.266, com traduc&o do autor
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Cabe ressaltar que, como parte do pilar de coordenagdo com outras
organizacbes e agéncias, o Japdo tem estabelecido parcerias com outros
paises e suas agéncias centrais de Defesa Cibernética.

Em outubro de 2013, os governos japonés e americano criaram o Cyber
Defense Policy Working Group (CDPWG) como uma estrutura para consultas
politicas entre as autoridades de defesa dos dois paises. As Diretrizes e a
Declaragédo Conjunta do CDPWG foram publicadas em 2015 e envolveram o
compartiihamento de informacdo, protecdo de infraestruturas criticas para
ambos os paises, protecdo de suas proprias redes de dados, intercambio e
exercicios conjuntos (JAPAO, 2023, p. 332, com traduc&o do autor).

O Japéao estabeleceu acordos com o Organizagcdo do Tratado do
Atlantico Norte (OTAN), e, desde 2019, envia pessoal para participar de
atividades do Cooperative Cyber Defence Centre of Excellence (CCDCOE) da
OTAN, além de participar do exercicio de defesa cibernética “Locked Shields
2022” deste centro. (JAPAO, 2023, p. 333, com traduc&o do autor).

Além disso, 0 Jap&o mantém conversas sobre o setor cibernético com
Australia, Reino Unido, Alemanha, Franca e Estonia. Em 2023, o GSDF
realizou o Cyber KONGO 2023, uma competicdo multilateral de protecao
cibernética com varios paises, incluindo Estados Unidos, Australia, Holanda,
Alemanha, Franca, Roménia, Indonésia, Vietna e outros (JAPAO, 2023, p. 333,

com traducao do autor).
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Figura 10: Medidas abrangentes para lidar com ataques cibernéticos

Fig. llI-1-3-3 MOD/SDF Comprehensive Measures to Deal with Cyber Attacks

| 2) Responses by specialized units to cyber attacks |

= 24-hour monitoring of networks and information systems as well as advanced measures against cyber
attacks (malware analysis) by the JSDF Cyber Defense Command (Joint Unit), Cyber Protection Unit
(GSDF), Gommunication Security Group (MSDF), and Computer Security Evaluation Squadron (ASDF)

|1} Ensuring safety of information systems |

« Introduction of firewall and virus detection software

+ Separation of the network into the Defense
Information Infrastructure (DII) open system and
closed system

* Implementation of system audit, etc. —

e L&) 3) Maintenance and development of a response
3 ; posture to cyber attacks

« Implementation of cyber defense exercises

* Responses to supply chain risks

» Development of response posture at the time of
cyber attack occurrence

: Ackgr b, Defense Information

L Infrastructure (DI}
f Tﬂ The Six Pillars of Comprehensive Defensive

6) Coordination with other Measures against Cyber Attacks
organizations and agencies

« Information sharing with the National center of Incident
readiness and Strategy for Cybersecurity, the U.S. Armed
Forces. and other relevant nations

« Dispatch of MOD personnel to the NATO Cooperative
Cyber Defence Centre of Excellence (CCDCOE)

= Dispatch of liaison officers to the U.S. Army’s cyber
educational institution

* Public-private personnel exchange

4) Research of cutting-edge technology |

+ Research related to Al utilization

Defense Information

Infrastructure (D)
o d
g |~ B
]
Outside attacker %

MOD communication network.

5) Development of
human resources

« For the purpose of human resources development,
implementing studying abroad programs at organizations
affiliated with Carnegie Mellon University and studying
programs at graduate schools in Japan, as well as
education at professional courses at the SDF

* For the purpose of fostering security awareness, offering
education at workplaces and professional education at
the National Defense Academy

* Outsourced training

* Cyber education for younger generation in the “System/
Cyber Specialized Course” at the JGSDF High Technical
Schoal

Fonte: JAPAO, 2022, p.266

Todas as medidas elucidadas demonstram como o Japdo vem buscando
preservar sua liberdade de acdo no setor cibernético, investindo na
organizacédo e no preparo de suas capacidades de Defesa Cibernética, a fim de

garantir um emprego eficaz se for necessario.

5.4 A GOVERNANCA CIBERNETICA NO BRASIL

A utilizagdo de redes de dados e a conexdo a Internet tornaram-se
essenciais no dia-a-dia do povo brasileiro. Segundo o Instituto Brasileiro de
Geografia e Estatisticas (IBGE), em 2023, a Internet era utilizada em 92,5%
dos domicilios do pais, nas areas urbanas, o percentual era de 94,1% e nas
areas rurais, de 81,0% (IBGE, 2024). Tais estatisticas demonstram que o
espaco cibernético deve ser protegido a fim de garantr o pleno
desenvolvimento da sociedade brasileira.

Nos tOpicos a seguir, apresentaremos aspectos da governanca desse

espaco virtual em seus aspectos legais e organizacionais.
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5.4.1 A Seguranca Cibernética no Brasil
O entendimento dos termos Seguranca e Defesa Cibernética é essencial
para a compreensdo dos ideias e conceitos que serdo apresentados nos

paragrafos abaixo. Segundo o Glossario das Forcas Armadas:

SEGURANCA CIBERNETICA - Arte de assegurar a existéncia e a
continuidade da sociedade da informacdo de uma nagdo, garantindo
e protegendo, no Espaco Cibernético, seus ativos de informacgéo e
suas infraestruturas criticas (2015).

DEFESA CIBERNETICA - Conjunto de acdes ofensivas, defensivas e
exploratdrias realizadas no Espaco Cibernético, no contexto de um
planejamento nacional de nivel estratégico, coordenado e integrado
pelo Ministério da Defesa, com as finalidades de proteger os sistemas
de informacao de interesse da Defesa Nacional, obter dados para
producdo de conhecimento de Inteligéncia e comprometer os
sistemas de informag&o do oponente (2015).

Das definicdes acima, podemos apreender que, no ambito da Defesa, A
Seguranca Cibernética refere-se a garantia da liberdade de uso do ciberespaco
por toda a nacdo. J& o termo Defesa Cibernética engloba as a¢gfes executadas
no ambito do Ministério da Defesa (MD).

A Doutrina Militar de Defesa Cibernética do MD - MD35-G-01 (2023)

divide o espaco cibernético em niveis de decisao:

a) Nivel Politico: Seguranca Cibernética, coordenado pelo Gabinete
de Seguranca Institucional da Presidéncia da Republica (GSI/PR),
abrangendo a Administracdo Publica Federal (APF) e as
Infraestruturas Criticas (IC);

b) Nivel Estratégico: Defesa Cibernética, a cargo do Ministério da
Defesa (MD), do Estado-Maior Conjunto das Forcas Armadas
(EMCFA) e dos Comandos das Forcas Armadas (FA), interagindo
com o GSI/PR, APF, agéncias e IC de interesse para a Defesa
Nacional; e

¢) Niveis Operacional e Tatico: Guerra Cibernética, a cargo dos
Comandos Operacionais ativados e das Forcas Componentes
(BRASIL, 2023a, p. 15)
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FIGURA 11: Os niveis de decisao do setor cibernético

NIVEL POLITICO - PRESIDENCIA DA REPUBLICA
(Seguranca Cibernética)

NiVEL ESTRATEGICO - MD, EMCFA E FS
(Defesa Clbernética)

NiVEL OPERACIONAL - COMANDO OPERACIONAL
(Guerra Cibernética)

NIVEL TATICO - F Cj G Ciber
(Guerra Cibernética)

Fonte: BRASIL, 2023a, P. 15

No que se refere a regulamentacdo da da seguranca cibernética,
podemos considerar a Politica Nacional de Seguranga da Informagéo (PNSI)
como seu marco inicial. Foi instituida pelo Decreto N° 9.637, de 26 de
Dezembro de 2018 do Presidente da Republica. Segundo seu Artigo 1°
abrange a “administracdo publica federal, com a finalidade de assegurar a
disponibilidade, a integridade, a confidencialidade e a autenticidade da

informacédo em ambito nacional” (BRASIL, 2018).

o Artigo 6° da PNSI previu que “a Estratégia Nacional de Seguranca da
Informacdo conterd as acOes estratégicas e 0s objetivos relacionados a
seguranca da informacédo” (BRASIL, 2018) e que tal estratégia seria divida em
moddulos, dentre os quais um especifico para a cibernética. O Gabinete de
Seguranca Institucional (GSI) da Presidéncia da Republica, elaborou a
Estratégia Nacional de Seguranca Cibernética (E-Ciber) em 2019, com vigéncia
2020-2023:

Em cumprimento ao estabelecido na Politica Nacional de Seguranca
da Informacéo, e considerada a Seguranca Cibernética - Seg Ciber
como a area mais critica e atual a ser abordada, o Gabinete de
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Seguranca Institucional da Presidéncia da Republica elegeu, em
janeiro de 2019, a Estratégia Nacional de Seguranca Cibernética - E-
Ciber como primeiro médulo da Estratégia Nacional de Seguranca da
Informacao, a seu cargo, a ser elaborada (BRASIL, 2020b)

A E-Ciber definiu os seguintes objetivos estratégicos para que o “setor
publico, o setor produtivo e a sociedade possam usufruir de um espaco
cibernético resiliente, confiavel, inclusivo e seguro” (BRASIL, 2020b):

1. tornar o Brasil mais prospero e confiavel no ambiente digital;

2. aumentar a resiliéncia brasileira as ameacas cibernéticas; enética no cenario
internacional.

3. fortalecer a atuacéo brasileira em seguranca ciber

Em 2023, a Presidéncia da Republica publicou o Decreto n° 11.856, de
26 de dezembro de 2023, por meio do qual institui a Politica Nacional de
Ciberseguranca (PNCiber) e o Comité Nacional de Ciberseguranga (CNCiber).
A PNCiber tem a finalidade de orientar a atividade de seguranca cibernética no
Pais, enquanto p CNCiber tem finalidade de acompanhar a implementacéo e a
evolugéo da desta.

A PNCiber passou a definir a Estratégia Nacional de Ciberseguranca,
retirando esse instrumento da PNSI. O Artigo 4° da PNCiber prevé que saos
seus instrumentos: a Estratégia Nacional de Ciberseguranca e o o Plano
Nacional de Ciberseguranca.

O Artigo 6° do da PNCiber define as miss6es do CNCiber.

Art. 6° Ao CNCiber compete:

| - propor atualizacBes para a PNCiber, a Estratégia Nacional de
Ciberseguranca e o Plano Nacional de Ciberseguranca;

Il - avaliar e propor medidas para incremento da seguranca
cibernética no Pais;

Il - formular propostas para o aperfeicoamento da prevencdo, da
deteccdo, da analise e da resposta a incidentes cibernéticos;

IV - propor medidas para o desenvolvimento da educacdo em
seguranca cibernética;

V - promover a interlocu¢do com o0s entes federativos e a sociedade
em matéria de seguranca cibernética;

VI - propor estratégias de colaboracdo para o desenvolvimento da
cooperacao técnica internacional em segurancga cibernética; e

VIl - manifestar-se, por solicitacdo do Presidente da Cémara de
Relagbes Exteriores e Defesa Nacional do Conselho de Governo,
sobre assuntos relacionados a seguranca cibernética (2023).

Além disso, o Artigo 7° da PNCiber, definiu os integrantes do CNCiber. A
diversidade de instituicbes esta relacionada a abrangéncia do espaco

cibernético:
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Art. 7° O CNCiber sera composto por representantes dos seguintes
orgaos e entidades:

| - um do Gabinete de Seguranca Institucional da Presidéncia da
Republica, que o presidira;

Il - um da Casa Civil da Presidéncia da Republica;

Il - um da Controladoria-Geral da Uniéo;

IV - um do Ministério da Ciéncia, Tecnologia e Inovacao;

V - um do Ministério das Comunicacdes;

VI - um do Ministério da Defesa;

VIl - um do Ministério do Desenvolvimento, IndUstria, Comércio e
Servigos;

VIII - um do Ministério da Educacéo;

IX - um do Ministério da Fazenda;

X - um do Ministério da Gestao e da Inovacdo em Servi¢cos Publicos;
X1 - um do Ministério da Justica e Seguranca Publica;

XIl - um do Ministério de Minas e Energia;

X1l - um do Ministério das Relagbes Exteriores;

XIV - um do Banco Central do Brasil;

XV - um da Agéncia Nacional de Telecomunicacdes - Anatel;

XVI - um do Comité Gestor da Internet no Brasil;

XVII - trés de entidades da sociedade civil com atuacao relacionada a
seguranca cibernética ou a garantia de direitos fundamentais no
ambiente digital;

XVIII - trés de instituicdes cientificas, tecnologicas e de inovagéo
relacionadas & area de seguranca cibernética; e

XIX - trés de entidades representativas do setor empresarial
relacionado a area de seguranga cibernética (2023).

Pudemos observar que a legislacdo que busca regular a seguranca do
espaco cibernético brasileiro é recente, sendo a PNCiber de 2023. No Global
Cybersecurity Index 2017, o Brasil ocupou a 702 posicdo no ranking mundial
(ITU, 2017). Em 2020, no entanto, passou a ocupar a 182 posic¢éo (ITU, 2020).

Isso € um sinal que o pais esta evoluindo nas questbes de seguranca

cibernética.

5.4.2 A Defesa Cibernética no Brasil

Como vimos acima, a governanca do setor cibernético foi organizado em
niveis de decisdo. Ainda, conforme apresentado na Figura 9, a Defesa
Cibernética é coordenada pelo Ministério da Defesa e estd no nivel estratégico.
“Embora medidas de seguranca sejam implementadas em todos os niveis, a
defesa implica que, além da protecao, a exploracéo e o ataque sédo executados
neste nivel, em cumprimento as demandas das autoridades competentes”
(BRASIL, 2023a, p.28).

Segundo a Doutrina Militar de Defesa Cibernética, Defesa Cibernética

compreende:
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acOes realizadas no espago cibernético, no contexto de um
planejamento nacional de nivel estratégico, coordenado e integrado
pelo Ministério da Defesa, com as finalidades de proteger os ativos de
informacédo de interesse da defesa nacional, obter dados para a
producdo de conhecimento de inteligéncia e buscar superioridade
sobre os sistemas de informacdo do oponente (BRASIL, 2023a, p.
17).

A Defesa Cibernética faz parte da Defesa Nacional e, logo, faz parte da
missdo das Forcas Armadas. No ambito, as atividades de Defesa Cibernética
sdo orientadas para atender as necessidades da Defesa Nacional. Entretanto,
a liberdade de uso do espaco cibernético é essencial para a dindmica de toda a
sociedade brasileira e da comunidade internacional, sendo, por isso,
envolvimento dos os setores publico, privado, académico, e base industrial de
defesa, além do setor da Defesa (BRASIL, 2023a).

A fim de sistematizar as acdes da Defesa no espaco cibernético, o MD
estabeleceu o Sistema Militar de Defesa Cibernética (SMDC), por meio da
Portaria n°® 3.781/GM-MD, de 17 de novembro de 2020. A definicdo do SMDC
consta no seu Artigo 2°:

Art. 2° O SMDC é um conjunto de instalacfes, equipamentos,
doutrina, procedimentos, tecnologias, servicos e pessoal essenciais
para realizar acdes voltadas para assegurar o uso efetivo do espaco
cibernético pela Defesa Nacional, bem como impedir ou dificultar
acOes hostis contra seus interesses.

J& o Artigo 4° de tal Portaria definiu os érgaos que constituem o SMDC,
0S quais sao:
1. Comando de Defesa Cibernética (ComDCiber), como 6rgéo central;
2. estruturas de Defesa Cibernética das Forgas Singulares;
3. estruturas de Guerra Cibernética dos Comandos Operacionais ativados;
4. outras estruturas inseridas no Sistema, incluindo setores da administracao

central e organizacdes ligadas ao Ministério da Defesa.
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Fonte: BRASIL, 2023a, p.29
O ComDCiber é o 6rgdo central do SMDC. E um Comando Operacional
Conjunto, ou seja, com integrantes das trés Forcas Singulares,

permanentemente ativado e esta sob a estrutura regimental do Exército
Brasileiro. Ainda O ComDCiber representa a Defesa na articulagdo com o
Centro de Prevencado, Tratamento e Resposta a Incidentes Cibernéticos de
Governo, como equipe de coordenacéo setorial. (BRASIL, 2023a, p. 27 a 29)

Além disso,

0 ComDCiber é o 6rgao responsavel por assessorar o Ministro de
Estado da Defesa na implantacdo e na gestdo do SMDC, com a
finalidade de garantir, no &mbito da Defesa Nacional, a capacidade de
atuacdo em rede, a interoperabilidade dos sistemas e a obtencéo dos
niveis de seguranca necessarios (BRASIL, 2023a, p. 28).

As operag0Oes cibernéticas, dentro do ComDCiber, sédo executadas pelo
Centro de Defesa Cibernética (CDCiber). Segundo a Doutrina Militar de Defesa
Cibernética, o CDCiber executa a funcdo de Centro de Ac¢bes Cibernéticas
(CAC) do ComDCiber e “tem como tarefas executar as operacdees de Defesa
e Guerra Cibernéticas, observando as técnicas, taticas e procedimentos
especificos” (BRASIL, 2023a, p. 35).
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As Estruturas de Defesa Cibernética da Marinha, Exército e Aeronautica
executam as atividades de Defesa Cibernética no ambito das Forcas, como

parte do SMDC, e nas suas esferas de responsabilidade:

Cabe também ao SMDC assegurar a protecao cibernética do Sistema
Militar de Comando e Controle (SISMC?), possibilitando a capacidade
de atuar em rede com seguranca, bem como de maneira integrada e
colaborativa na gestdo de riscos que envolvam a protecdo de
infraestruturas criticas, conforme previsto no Plano Nacional de
Seguranga de Infraestruturas Criticas (BRASIL, 2023a, p. 27).

Na Politica para o Sistema Militar de Comando e Controle, temos a
definicdo do SISMC2,

Sistema Militar de Comando e Controle (SISMC?) é o conjunto de
instalacdes, equipamentos, sistemas de informagédo, comunicacdes,
doutrinas, procedimentos e pessoal essenciais ao Comando e
Controle, visando atender ao Preparo e ao Emprego das FA. Abrange
os Sistemas Militares de C2 das FA, bem como outros sob a
responsabilidade do Ministério da Defesa (MD). Permite ao decisor
planejar, dirigir e controlar as acdes da sua organizacdo. Esse
conceito abrange os trés componentes do C2 citados anteriormente
(BRASIL, 2015, p.14).

A atividade de cibernética no ambito das Forcas Componentes é

denominada Guerra Cibernética e esta inserida no nivel de decisao tatico:

Nivel Téatico — nivel denominado de Guerra Cibernética e que fica a
cargo das Forcas Componentes. O nivel tético é caracterizado pela
acdo da Forca Conjunta de Guerra Cibernética (F Cj G Ciber) ou de
um Destacamento Conjunto de Guerra Cibernética (Dst Cj G Ciber),
além das estruturas de Guerra Cibernética das Forgas Componentes.
Neste nivel ocorre a execucdo do planejamento tatico, onde uma
Forca Conjunta de Guerra Cibernética atua no cumprimento ao que
foi planejado no nivel operacional (BRASIL, 2023a, p.28).

Dessa forma, no Brasil, as atividades de Defesa Cibernética ocorrem
nos niveis estratégico, operacional e tatico, sob coordenacdo do MD e das
Forcas Singulares. As atividades foram sistematizadas no SMDC, cujo 6rgéo

central € o ComDCiber.



63

6. CONSIDERACOES FINAIS

Apoés analisarmos os aspectos da governanca do setor cibernético do
Reino Unido, Canada, Japdo e Brasil, podemos concluir que a organizacao
bésica de tal setor € similar nos quatro paises.

O termo governanca tem um uso difuso, conforme analisamos ha
Introducdo. Nenhum dos paises possuiam publicacées especificas para tratar
de governanca cibernética. Foram analisados diversos documentos publicados
pelos paises que tratavam de areas do setor cibernético.

Quanto ao arcabouco juridico, todos o0s paises possuem
regulamentacdes emanadas do nivel politico, as estratégias nacionais de
seguranca cibernética. O Japao e o Brasil possuem, também, uma politica,
além da estratégia. O Japéao publicou o Basic Act on Cybersecurity em 2014 e o
Brasil a PNCiber em 2023.

Todos os paises possuem agéncias que operam como referéncia para a
seguranga cibernética, as quais atuam como ponto de contato para toda a
sociedade sobre questdes de cibernética, incluindo tratamento de incidentes de
rede.

Uma ideia presente nas estratégias de todos os paises € a abordagem
do setor cibernético como interesse de toda a sociedade. Por isso as politicas e
estratégias estimulam o envolvimento dos governos, setores publico, privado e
academia na seguranca cibernética, em uma atuacao coordenada.

Quanto a Defesa Cibernética, todos os paises consideram o espaco
cibernético como um dominio e que seus interesses devem ser preservados.
Nos quatro paises, ha separacdo entre a seguranca cibernética nacional e a
area da Defesa, embora a atuacao seja coordenada e com apoio mutuo entre
Ministérios da Defesa e agéncias do governo em todos eles.

Para melhor coordenagdo do espaco cibernético, Reino Unido, Japéo e
Brasil criaram estruturas centrais para coordenacdo das acbes da Defesa no
setor cibernético. O Canada ainda ndo estabeleceu tal estrutura, mas ja
reportou a necessidade de estabelecimento de um comando especifico para o
setor cibernético em sua ultima politica de defesa. No Canada, como vimos, as
Cyber Forces (unido de todos os operadores do setor cibernético da Defesa)

estdo sob a estrutura administrativa do ADM (IM) atualmente.
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As Forcas de Defesa (ou Autodefesa, no caso do Japdo) também
possuem suas estruturas para operar no setor cibernético e para proteger suas
préprias estruturas de Comando e Controle.

Quanto a organizacdo do setor cibernético dentro da Defesa, Reino
Unido, Japéao e Brasil possuem uma estrutura de governanca propria, com um
Comando proéprio. O Canada, porém, ja anuncio a criacdo de um Comando de
Cibernética (Canadian Armed Forces Cyber Command) na ultima versao de
sua politica de defesa publicada em 2024.

Outro aspecto observado foi a proximidade entre a estrutura de Defesa
Cibernética e as agéncias de inteligéncia dos governos. No Reino Unido, a
National Cyber Force opera em uma parceria entre o MoD e GCHQ. No
Canada, o Comando Cibernético que sera criado aturara conjuntamente com o
Communications Security Establishment. Os documentos analisados sobre
Japao e Brasil ndo deixaram explicito se utilizavam essa forma de operacao
conjunta.

Dessa forma, podemos concluir que, de maneira geral, os modelos de
governanga cibernética adotados no Reino Unido, Canada e Jap&o sao
similares quanto a legislacdo e estrutura organizacional. Abaixo, sera
apresentada uma tabela comparativa que resume o0s dados levantados e

analisados neste trabalho.



TABELA 13: resumo dos aspectos analisados

65

Fator analisado REINO UNIDO CANADA JAPAO BRASIL

Politica Nacional de
Ciberseguranga
Basic Act on (PNCiber)
: ~ . . . Cybersecurity
Leglslac(;)zlii(t)icdoe nivel National Cyber Strategy Natlonals(tlrgli):r Security o e
P ay National Cyber Security Estratéaia Nacional d
Strategy stratégia Nacional de

Seguranca Cibernética
(E-Ciber)

03 (trés) versoes:

02 (duas) versoes:

03 (trés) versoes:

01 (uma) versao:

Edicdes e verses das - 2011 - 2010 - 2015 - E-Ciber, 2019
legislagbes - 2016 2018 - 2018 _
-2021 i -2021 - PNCiber, 2023
Coordenacio da Department for Gabinete de Seguranca
¢ao da Science, Innovation and . Cybersecurity Strategic Institucional /
seguranca cibernética Technol Public Safety Canada Head Presidéncia d
(nivel nacional) echnology eadquarters residéncia da
(DSIT) Republica
Agéncia de referéncia . . National anter of Secretaria de Seguranca
National Cyber Security Centre for Cyber Incident readiness and

para seguranca

da Informacéo e

cibernética Centre (NCSC) Security Strategy fo.r Cibernética / GSI
Cybersecurity
Orgéo Central de Defesa UKStratCom Em criacdo (Canadian SDF Cyber Defense ComDCiber
Cibernética Armed Forces Cyber Command
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Command)

Orgao operacional de
Defesa Cibernética de
referéncia

National Cyber Force

Ainda néo estabelecido.
Atividades séo dispersas
em agéncias atualmente.

Cyber Defense Group

CDCiber

Fonte: elaborado pelo autor, baseado na bibliografia de referéncia.
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