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“A necessidade é a mée da inovagdo”. (Platio)

“A inteligéncia artificial ndo substituira os humanos, mas sim
ampliara nossas capacidades e nos ajudard a resolver
problemas complexos de forma mais eficiente”. (Elon Musk)

“Nada é mais dificil e, portanto, tdo precioso, do que ser capaz
de decidir”. (Napoledo Bonaparte)



SUMARIO EXECUTIVO

Desde o inicio do século XXI, a humanidade tem vivenciado grandes alteragdes
devido a Quarta Revolugéo Industrial, caracterizada pela integragdo de tecnologias
nos ambitos digital, fisico e bioldgico, resultando em progressos consideraveis em
diversos setores. Essas transformacbes beneficiaram processos industriais,
econdmicos, sociais e militares, ampliaram o acesso a informagdes e avangos na
medicina, além de fomentarem a sustentabilidade através do uso de tecnologias mais
sustentaveis. No cerne dessa revolugao, a inteligéncia artificial (IA) tem se destacado,
avancando rapidamente para alterar setores chave de maneira comparavel a
transformacdo que a eletricidade trouxe ha cerca de cem anos. A IA ndo apenas
aprimora servigos personalizados, mas também ajuda na previsao de tendéncias e
comportamentos, mudando radicalmente como as decisées sdo tomadas no ambito
empresarial e governamental. Contudo, a adogdo da IA vem com desafios
importantes, incluindo questbes de privacidade, seguranga cibernética e dilemas
éticos, além da dependéncia de sistemas automatizados que aumentam a
probabilidade de falhas criticas. O ambiente operacional do século XXl se destaca por
sua complexidade e pela mistura de agbes convencionais e de guerras hibridas,
evidenciando a importancia da cibernética e das operag¢des de informacgao, que sao
tdo essenciais quanto os confrontos fisicos. A complexidade é agravada pelo grande
volume de informacgdes, frequentemente saturado por desinformacao e fake news, que
podem alterar a percepcédo publica e obstruir a comunicagdo estratégica e a
inteligéncia. Assim, a tomada de decisdo militar se torna um aspecto fundamental,
demandando respostas rapidas e baseadas em informacgdes verificaveis. A
incorporagao da |A na tomada de decisdes militares facilita a analise veloz de grandes
quantidades de dados, identificando padrées e anomalias que anteriormente nao
seriam percebidos, proporcionando uma vantagem crucial e permitindo respostas
mais rapidas e embasadas a ameagas. Apesar desses progressos, a dependéncia
crescente de tecnologias de IA implica em riscos adicionais, como a manipulagao de
dados e a vulnerabilidade a ataques cibernéticos, necessitando de uma administragao
meticulosa e uma continua avaliacdo dos riscos relacionados, enquanto a tecnologia
continua a ser uma ferramenta essencial para enfrentar os desafios do século XXI.
Nesse cenario, a Exército Brasileiro por meio do seu Plano Estratégico 2024-2027 tem
priorizado o aperfeicoamento do Sistema de Informacéo da Forga Terrestre, no qual
a inteligéncia artificial estar inserida. Assim, o problema proposto foi assim sintetizado:
quais os desafios da inteligéncia artificial no processo de tomada de decisdo do
comandante militar estratégico? Para tanto, foi conduzida uma pesquisa exploratoria,
fundamentalmente, como uma pesquisa bibliografica, empregando fontes primarias e
secundarias. A investigacédo oferece uma visualizagdo de desafios da insergao da IA
no processo decisorio para analise dos comandantes militares, principalmente quanto
aos aspectos de segurancga, processamento de dados e éticos. Os resultados podem
contribuir para uma melhor adequacgao das agdes, processos e diretrizes de emprego
dessa nova tecnologia, possibilitando também, melhoria doutrinaria do processo de
tomada de decisao militar da Forga Terrestre.

Palavras-chave: tecnologia, inteligéncia artificial, tomada de decisdo, desafios.



RESUMEN

Desde principios del siglo XXI, la humanidad ha experimentado grandes cambios
debido a la Cuarta Revolucién Industrial, caracterizada por la integracion de
tecnologias digitales, fisicas y biologicas, lo que ha dado lugar a considerables
avances en diversos sectores. Estas transformaciones han beneficiado a los procesos
industriales, econdmicos, sociales y militares, ampliado el acceso a la informacion y
los avances en medicina, ademas de fomentar la sostenibilidad mediante el uso de
tecnologias mas sostenibles. En el centro de esta revolucion, la inteligencia artificial
(IA) ha pasado a primer plano, avanzando rapidamente para alterar sectores clave de
un modo comparable a la transformacion que supuso la electricidad hace cien afos.
La IA no s6lo mejora los servicios personalizados, sino que también ayuda a predecir
tendencias y comportamientos, cambiando radicalmente la forma en que se toman las
decisiones en las empresas y la administracion publica. Sin embargo, la adopcion de
la IA viene acompafiada de retos importantes, como problemas de privacidad,
ciberseguridad y dilemas éticos, asi como una dependencia de los sistemas
automatizados que aumenta la probabilidad de fallos criticos. El entorno operativo del
siglo XXI se caracteriza por su complejidad y por la mezcla de acciones
convencionales y de guerra hibrida, o que pone de relieve la importancia de las
operaciones cibernéticas y de informacion, tan esenciales como los enfrentamientos
fisicos. La complejidad se ve agravada por el enorme volumen de informacién, a
menudo saturado por la desinformacién y las noticias falsas, que puede alterar la
percepcion publica y obstaculizar la comunicacion estratégica y la inteligencia. Como
consecuencia, la toma de decisiones militares se convierte en un aspecto
fundamental, que requiere respuestas rapidas basadas en informacién verificable. La
incorporacion de la IA a la toma de decisiones militares facilita el analisis rapido de
grandes cantidades de datos, identificando patrones y anomalias que antes habrian
pasado desapercibidos, proporcionando una ventaja crucial y permitiendo respuestas
mas rapidas e informadas a las amenazas. A pesar de estos avances, la creciente
dependencia de las tecnologias de IA conlleva riesgos adicionales, como la
manipulacion de datos y la vulnerabilidad a los ciberataques, lo que requiere una
gestion meticulosa y una evaluacion continua de los riesgos relacionados, si bien la
tecnologia sigue siendo una herramienta esencial para hacer frente a los retos del
siglo XXI. En este escenario, el Ejército Brasilefio, a través de su Plan Estratégico
2024-2027, ha priorizado la mejora del Sistema de Informacion de la Fuerza Terrestre,
que incluye la inteligencia artificial. EI problema propuesto se resumié de la siguiente
manera: ¢,cuales son los desafios de la inteligencia artificial en el proceso de toma de
decisiones del comandante militar estratégico? Para ello, se realizd un estudio
exploratorio, basicamente bibliografico, utilizando fuentes primarias y secundarias. La
investigacion ofrece una visualizacion de los retos de la insercion de la IA en el
proceso de toma de decisiones para que los comandantes militares los analicen,
principalmente en términos de seguridad, procesamiento de datos y aspectos éticos.
Los resultados pueden contribuir a una mejor adaptacion de las acciones, procesos y
directrices para el uso de esta nueva tecnologia, asi como posibilitar la mejora de la
doctrina del proceso de toma de decisiones militares de la Fuerza Terrestre.

Palabras clave: tecnologia, inteligencia artificial, toma de decisiones, desafios.
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1 INTRODUGAO

A evolugdo tecnoldgica impulsionada pela Quarta Revolugédo Industrial tem
marcado profundamente a sociedade humana desde o inicio do século XXI até os
nossos dias. As alteragdes, em termos de tamanho, velocidade e escopo, séo
historicas. Este periodo é caracterizado pela integragcéo de tecnologias digitais, fisicas
e bioldgicas, refletindo em avangos sem precedentes em diversos setores (Schwab,
2016, p. 12 e 16).

Tais mudangas ndo so otimizaram processos industriais e comerciais, mas
também melhoraram significativamente a qualidade de vida das pessoas, facilitando
0 acesso a informacéo e a saude, além de promover a sustentabilidade através de
tecnologias mais limpas e eficientes.

No cerne desta revolugao, a tecnologia da Inteligéncia Artificial (IA) destaca-se
como um dos desenvolvimentos mais rapidos e influentes. Andrew Ng, cofundador e
ex-chefe do Google Brain, declarou que “a IA é a nova eletricidade” (Crespo, 2023).

Sua aplicagao transcendeu os laboratérios de pesquisa, alcangando setores
como saude, educagao, seguranga e finangas. A capacidade de processamento e
analise de grandes volumes de dados em tempo real permite n&o sé a personalizagéo
de servicos, mas também a predicdo de tendéncias e comportamentos,
revolucionando a forma como as decisbes sdo tomadas nas empresas e nos
governos.

Entretanto, a implementacdo de equipamentos e sistemas baseados em |A
também apresenta desafios significativos. Questbes de privacidade, seguranca
cibernética e ética surgem a medida que essa tecnologia se torna mais intrinseca a
vida cotidiana. Além disso, a dependéncia crescente de sistemas automatizados eleva
o risco de falhas que podem levar a consequéncias severas, exigindo robustos
protocolos de seguranga e constantes atualizagbes para mitigar esses riscos.

O ambiente operacional do atual século é altamente complexo e em constante
evolugdo. Os conflitos atuais s&o caracterizados por grande assimetria, isto €, envolve
grandes acbes convencionais com agdes tipicas de guerras hibridas, onde a
cibernética e as operagdes de informagdes desempenham papéis tao cruciais quanto
o combate na dimensao fisica. A permeabilidade das fronteiras e a diversidade de
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atores estatais e ndo-estatais envolvidos, definem uma necessidade constante de
atualizagdes e adaptagdes das estratégias militares.

O Conceito Operacional do Exército Brasileiro (COEB) — Operagbes de
Convergéncia 2040 apresenta como um fator critico da atualidade a existéncia de um
ambiente informacional complexo, difuso, interativo, midiatico, com grande fluxo de
informagdes, sujeito a desinformagao e a guerra de narrativas, capazes de influenciar
a opiniao publica (BRASIL, 2023, p. 1-2).

Neste cenario, a circulagéo agil de informagdes por meio da internet e outras
formas de comunicacdo apresenta aspectos dubios. Enquanto a conectividade
mundial e a pronta disponibilidade de dados tém o potencial de agilizar processos
decisérios e expandir o compartilhamento de conhecimentos, igualmente favorecem
a disseminacao de desinformacdes e fake news. Essas circunstancias podem
distorcer a percepg¢ao acurada da realidade pela sociedade e obstruir as iniciativas de
comunicagao estratégica e inteligéncia no contexto operacional contemporaneo.

A importancia do processo de Tomada de Decisao Militar torna-se ainda mais
evidente neste cenario. Em todos os niveis de comando, as decisdes devem ser
rapidas, precisas e fundamentadas em informag¢des confiaveis. A complexidade do
ambiente operacional determina que os comandantes possuam nao sé uma profunda
consciéncia situacional do teatro de operagdes, mas também a capacidade de prever
e adaptar-se as rapidas alteragdes que ocorrem a cada momento.

Cabe destacar que, as dificuldades para a tomada de decisbes assertivas e
eficazes sdo exacerbadas pela abundancia e pela diversidade das informacdes
acessiveis. O desafio permanente reside em discernir dados auténticos e pertinentes
em meio a uma enorme quantidade de informacdes frequentemente contraditorias.

Ademais, a necessidade de manter a seguranga das comunicagdes adiciona
complexidade a esse processo, demandando a implementagdo de sistemas
sofisticados de criptografia, inteligéncia artificial e outras estratégias de seguranca
cibernética.

A inteligéncia artificial apresenta-se como um recurso precioso neste contexto.
Com a incorporagéo de sistemas de |IA na tomada de decisdes militares, torna-se
factivel a analise acelerada de vastos volumes de dados, destacando padrdes e
irregularidades que escapariam a percepgao humana. Tal habilidade analitica e
prognostica pode conferir aos lideres militares uma vantagem critica, viabilizando uma

resposta mais rapida e embasada diante das ameacas.
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Embora esses avangos sejam significativos, a crescente dependéncia de
tecnologias de inteligéncia artificial acarreta riscos, incluindo a possibilidade de
manipulacido de dados e a susceptibilidade a ataques cibernéticos. Assim, apesar de
a tecnologia proporcionar instrumentos eficazes para superar os desafios do século
XXI, ela exige uma gestdo meticulosa e uma avaliagdo continua dos perigos
relacionados.

Assim, este projeto de pesquisa tem como objetivo apresentar os principais
desafios que os comandantes militares, em todos os niveis, enfrentardo com a adogéo
da tecnologia de inteligéncia artificial no processo de tomada de decisdo.
Proporcionara, também, recomendacgdes para efetivar agdes e diretrizes que facilitem
a incorporacao da IA nos equipamentos, processos e estruturas do Exército Brasileiro,
contribuindo, desta forma, para o aumento da capacidade operacional da Forca
Terrestre.

1.1 PROBLEMA DE ESTUDO

No mundo contemporaneo, a implementagdo da tecnologia de inteligéncia
artificial em diversos setores da sociedade humana tem provocado cada vez mais
expectativas sobre os beneficios para as empresas e instituigdes governamentais. No
ambiente militar, tem causado grande evolugdo em equipamentos e processos
decisorios, contribuindo para a evolugdo da doutrina militar. Assim, o problema de
estudo pode ser sintetizado por meio do seguinte questionamento:

- Quais os principais desafios da inteligéncia artificial para o processo de
tomada de decisao do comandante militar estratégico?

1.2 OBJETIVO
1.2.1 OBJETIVO GERAL

Apresentar os principais desafios para o processo de tomada de decisdo do

comandante militar no nivel estratégico advindos da inteligéncia artificial.

1.2.2 OBJETIVOS ESPECIFICOS

Para tanto foram estabelecidos os seguintes objetivos especificos:
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a. Apresentar a evolugdo tecnolégica da Quarta Revolugdo Industrial e
principais aspectos da IA.

b. Apresentar caracteristicas da IA e o seu emprego no ambiente militar.

c. Apresentar o Processo de Tomada de Decisao Militar do Exército Brasileiro
e a influéncia da Inteligéncia Artificial.

d. Identificar equipamentos e sistemas militares existentes com IA empregados
no Processo de Tomada de Deciséo.

e. Descrever desafios da IA para o Processo de Tomada de Decisao Militar.

1.3 JUSTIFICATIVA DO ESTUDO

O estudo proposto contribuira com o aperfeicoamento das agdes e diretrizes
para a insercdo e emprego da inteligéncia artificial nos equipamentos militares e
processos do Exeército Brasileiro, sobretudo na analise dos fatores contribuintes para
que os comandantes militares, em especial os que ocupam fung¢des estratégicas,
possam conhecer os beneficios, desafios e riscos dessa tecnologia disruptiva.

Ressalta-se o alinhamento do presente estudo com o Plano Estratégico do
Exército 2024-2027, especialmente com o Objetivo Estratégico do Exército 6 -
Aperfeigoar os Sistemas de Informac&o e de Comando e Controle do Exército; com a
Estratégia 6.1 — Aperfeicoamento do Sistema de Informagéo do Exército. Além disso,
visa contribuir com os objetivos transversais da Diretriz Estratégica de Inteligéncia
Artificial para o Exército Brasileiro (BRASIL, 2024, p. 8).

Ademais, o presente estudo apresenta informacdes e dados coletados de
pesquisa bibliograficas e experiéncias profissionais para a difusdo e a conscientizagao
da importancia do tema, bem como na intengcdo de contribuir para a evolugdo do

processo decisorio militar no Exército Brasileiro.
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2 METODOLOGIA

Este capitulo tem por objetivo delinear o procedimento metodologico a ser
adotado a fim de apresentar uma solugdo para o problema de estudo proposto,
especificando as etapas empregadas para alcangar os objetivos (geral e especificos)
almejados.

Adicionalmente, este capitulo também define o tipo de pesquisa conduzida, os
meios utilizados, o alcance e as limitacdes.

Desta forma, pautando-se em uma sequéncia ldgica, sintética e visando
proporcionar maior clareza, o presente capitulo esta estruturado em

2.1) Delimitagdo do estudo;

2.2) Concepgao metodologica; e

2.3) Limitagbes do método.

2.1 DELIMITACAO DO ESTUDO

Este estudo se destina a identificar os principais desafios da tecnologia de
Inteligéncia Artificial para o Processo de Tomada de Decisdo Militar a ser
desempenhado pelos comandantes militares, em especial aqueles em fungdes no
nivel estratégico, contribuindo para a evolugdo do Sistema de Informagdes e Doutrina
Militar da Forga Terrestre do Exército Brasileiro.

2.2 CONCEPCAO METODOLOGICA

Uma pesquisa exploratéria foi conduzida, essencialmente, como uma pesquisa
bibliografica, empregando fontes primarias e secundarias. Serdo usadas as bases
PERIODICOS CAPES, GOOGLE SCHOLAR, bem como paginas de periédicos
disponiveis na internet, a Biblioteca Digital do Exército e a biblioteca da ECEME.

A selecao das fontes de pesquisa se voltara, principalmente, aos documentos
de Estado, aos trabalhos de conclusédo de curso, dissertacbes e teses da ECEME,
além de artigos publicados em periddicos nacionais e internacionais. Os periodicos
cientificos da area de Defesa serao priorizados.

Uma analise sera realizada de forma atingir os objetivos estabelecidos.

As etapas a serem seguidas foram:
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- Levantamento da bibliografia;

- Selecéo da bibliografia;

- Leitura da bibliografia selecionada; e
- Analise.

2.3 LIMITACOES DO METODO

O método adotado apresenta limitagcbes em relacdo ao escopo. Em outras
palavras, o presente trabalho ndo tem o alcance ou mesmo a pretensao de identificar
todos os desafios que a tecnologia de inteligéncia artificial apresentara para o
processo de tomada de decisdo militar do Exército Brasileiro. Almeja-se identificar os
principais desafios, com base em documentos, fontes primarias e secundarias, de
forma a contribuir com as agdes, processos e diretrizes institucionais.

Apesar dessas limitagbes, reconhece-se que a metodologia adotada é
consistente e possibilita alcangar o objetivo geral, assim como os objetivos especificos
delineados, de modo a contribuir com o Exército Brasileiro.
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3 A QUARTA REVOLUGAO INDUSTRIAL E A INTELIGENCIA ARTIFICIAL

Desde os tempos mais remotos até a contemporaneidade, o progresso
tecnolégico tem marcado a trajetéria da humanidade, desempenhando um papel
crucial no desenvolvimento social e na ampliacdo do entendimento sobre a existéncia
humana. Atualmente, a velocidade das inovagdes tecnologicas intensifica-se,
impondo a necessidade de uma atualizag&o continua para assegurar a aquisicao e o
dominio de novos processos e técnicas.

Neste capitulo sdo abordados os seguintes aspectos: o surgimento da Quarta
Revolugao Industrial e principais areas de atuacao; e a evolugao e caracteristicas da
tecnologia de inteligéncia artificial para a sociedade humana.

3.1 AQUARTA REVOLUCAO INDUSTRIAL

A historia mundial esta diretamente interligada com a evolugdo de técnicas
utilizadas pela espécie humana, para o funcionamento e aplicagao dos conhecimentos
adquiridos ao longo dos séculos. O termo tecnologia tem sua origem no grego antigo,
por associagao de duas palavras: “techne”, com o significado de arte ou oficio, e a
palavra “logos”, que significa o estudo de algo (Alves, 2009, p. 18). A tecnologia pode
ser compreendida pelo conjunto de conhecimentos, razdes em torno de um fato e/ou
formas de alterar o mundo de forma pratica, com a finalidade de satisfazer as
necessidades humanas.

Segundo Schwab (2016, p. 14), o termo revolug&o € empregado para descrever
uma transformacéao subita e profunda. Na narrativa historica, as revolugbes emergem
quando inovagdes tecnologicas e novas visdbes de mundo provocam mudancgas
significativas nas estruturas sociais e nos arranjos econémicos. Considerando que a
historia serve de referencial, essas transformag¢des podem requerer anos para se
concretizarem completamente.

A Quarta Revolugdo Industrial, termo cunhado pelo fundador do Férum
Econémico Mundial, Klaus Schwab, marca uma era de significativas transformacoes
tecnoldgicas, definida pela fusdo de tecnologias que desfazem as fronteiras entre os
mundos fisico, digital e biologico. Essa revolugao é impulsionada pela Internet das
Coisas (loT), Inteligéncia Artificial (1A), roboética, biotecnologia, entre outros. A loT, em

particular, representa uma rede expansiva de dispositivos interconectados, que
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coletam e trocam dados, facilitando um novo nivel de integragcéo entre o mundo digital
e o fisico.

Essas inovagdes estdo redefinindo as industrias, influenciando todos os
ambitos da vida humana e alterando a natureza das economias globais. De acordo
com Schwab (2016, p. 16), essa revolugao industrial atual transcende a simples
utilizacdo de equipamentos e sistemas avangados e interconectados. Seu alcance é
consideravelmente mais extenso. O aspecto distintivo dessa revolugcdo em
comparagao as precedentes reside na integragcao dessas tecnologias e na interagéo
entre os ambitos fisico, digital e biologico.

Cabe destacar que para a sociedade em geral, os beneficios desse novo
processo industrial prometem enormes saltos em eficiéncia e acessibilidade de
servigos. A automacao e a digitalizagdo estdo aumentando a produtividade em setores
desde a manufatura até a agricultura e o setor de servigos, permitindo que tarefas
sejam realizadas com maior celeridade e com menos erros.

No setor de saude, por exemplo, a tecnologia emergente tem o potencial de
transformar completamente o atendimento ao paciente. O uso de grandes dados,
robdtica e IA pode ajudar na personalizagdo da medicina, permitindo tratamentos mais
precisos e personalizados.

Na educacgao, a tecnologia da informagao e comunicacgéo esta proporcionando
novas formas de aprendizado e acesso ao conhecimento. Plataformas de aprendizado
online, realidade virtual e realidade aumentada oferecem experiéncias imersivas que
eram inconcebiveis até recentemente. Esses avangos tém o potencial de democratizar
0 acesso a educagdao de qualidade, superando barreiras geograficas e
socioecondmicas.

Para o meio militar, essa 42 Revolugdo também traz transformagdes
significativas. A modernizagédo das for¢cas armadas com tecnologias como veiculos
autbnomos, sistemas de armas inteligentes e ciberdefesa sdo apenas o comeco. A IA
estar permitindo novas formas de estratégia militar, desde a simulagdo de combates
até a gestdo de grandes volumes de dados de inteligéncia para tomada de decisdes
rapida e eficaz.

Além disso, a utilizacdo de drones e robds em missdes de reconhecimento e
combate reduz o risco humano em operagdes perigosas, enquanto a ciberseguranca

se torna uma area de investimento crucial para proteger as infraestruturas criticas
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nacionais. Isso ndo s6 aprimora a eficacia das operagdées como também redefine o

conceito de guerra e estratégia de defesa.

3.2 PRINCIPAIS CARACTERISTICAS DA INTELIGENCIA ARTIFICIAL

A 1A um dos pilares da 42 Revoluc¢do Industrial, envolve o desenvolvimento de
maquinas capazes de realizar tarefas que normalmente requereriam inteligéncia
humana. A evolugéo da IA tem sido uma jornada fascinante de avangos tedricos e
aplicacdes praticas que transformaram a tecnologia em um componente central da
modernidade.

Os primordios da IA remontam a década de 1950, com figuras pioneiras como
Alan Turing, que prop6s a ideia de que as maquinas poderiam simular o pensamento
humano. Turing questionava se as maquinas poderiam pensar, langando as bases
para o que se tornaria 0 campo da inteligéncia artificial.

Em 1956, o termo "inteligéncia artificial" foi cunhado durante a Conferéncia de
Dartmouth, um evento que muitos consideram o nascimento oficial da IA como um
campo académico.

Durante as décadas de 1960 e 1970, a pesquisa em |A foi dominada por uma
abordagem simbdlica, também conhecida como |A classica. Essa fase foi
caracterizada pelo desenvolvimento de sistemas baseados em regras que tentavam
replicar a inteligéncia humana através de processos logicos.

No entanto, as limitagdes da IA simbdlica tornaram-se aparentes, levando a um
periodo conhecido como "inverno da IA" nas décadas de 1970 e 1980. Durante este
tempo, o financiamento e o entusiasmo pela IA diminuiram significativamente devido
as expectativas infladas que nao foram atendidas.

A reviravolta veio nos anos 1980 e 1990 com o surgimento das redes neurais e
o renascimento do interesse em algoritmos de aprendizado de maquina. Estes
meétodos permitiram que os sistemas de |A aprendessem e se adaptassem a partir de
grandes quantidades de dados, superando muitas das limitagdes das abordagens
baseadas em regras.

O avango mais significativo ocorreu no inicio do século 21, com o
desenvolvimento do aprendizado profundo. Esta técnica, que envolve o uso de redes
neurais profundas, tem sido fundamental para os sucessos recentes da IA em areas

como visdo computacional, processamento de linguagem natural e jogos estratégicos.
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O AlphaGo da DeepMind, por exemplo, derrotou campedes humanos no jogo de Go,
um marco histérico que demonstrou a capacidade da |IA de realizar tarefas que
requerem intuicio e criatividade.

A Diretriz Estratégica de Inteligéncia Artificial para o Exército Brasileiro,

apresenta o conceito de |IA, conforme descrito a seguir:

“Sistema de processamento computacional de informagdes e conhecimentos
que pode, para um determinado conjunto de objetivos definidos e de acordo
com os niveis de autonomia determinados pelo Exército Brasileiro, fazer
previsdes, indicar recomendagdes ou tomar decisdes que influenciem
ambientes reais ou virtuais” (Brasil, 2024, p. 5).

Atualmente, a |A esta integrada em muitas areas da vida cotidiana e da
economia global. Da automagédo de fabricas e carros autbnomos a sistemas de
recomendagdo e assistentes virtuais, a inteligéncia artificial esta remodelando
industrias e experiéncias. A |A também esta na vanguarda da pesquisa médica e da
saude, onde € usada para diagnostico, personalizagado de tratamentos e gestao de
sistemas de saude.

A capacidade da IA de analisar grandes conjuntos de dados também esta
sendo aplicada para enfrentar desafios globais, como as mudangas climaticas e a
gestdo de recursos naturais. Esses sistemas oferecem a promessa de otimizagéo e
eficiéncia em escalas antes impossiveis.

Schwab (2016, p.140), descreve alguns dos impactos positivos e negativos das
mudangas advindas da inteligéncia artificial na sociedade mundial, conforme a tabela

abaixo:
Impactos Positivos Impactos Negativos
Decisoes racionais, orientadas por dados; Prestagao de contas (quem é o responsavel,
menos Viés direitos fiduciarios, questdes juridicas)
Eliminacdo da “exuberancia irracional Perdas de trabalho

Reorganizagdo das burocracias ultrapassadas | Hacking/cibercrime

Responsabilidade e responsabilizacao,
governanga

Independéncia energética Tornar-se incompreensivel

Aumento da desigualdade

Infringir o algoritmo

Ameacas existenciais para a humanidade
Tabela 01: Impactos das mudancas da IA na sociedade mundial.

Fonte: Schwab (2016).

Ganhos no trabalho e inovagao

Avancgos na ciéncia médica, a erradicacao de
doencgas

Na atualidade, a IA tem se estabelecido como uma forga transformadora na

sociedade moderna, promovendo inovacgdes que transcendem setores econémicos e
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fronteiras culturais. Seu potencial para otimizar processos, aumentar a eficiéncia e
resolver problemas complexos é inegavel.

Além disso, a IA tem o potencial de contribuir para a sustentabilidade ambiental
através da otimizag&o do uso de recursos e redugao de desperdicios. Contudo, junto
com os beneficios, emergem desafios éticos e regulatérios que requerem atencéo
continua para garantir que seu desenvolvimento seja inclusivo e equitativo.

A medida que exploramos esses aspectos, é igualmente crucial considerar o
papel da inteligéncia artificial no ambiente militar, onde suas aplicagdes prometem
revolucionar estratégias de defesa e taticas operacionais, mas também levantam
questdes profundas sobre a seguranca e a ética no uso de sistemas autbnomos em
contextos de conflito. Este sera o foco do préoximo capitulo, onde apresentaremos

alguns aspectos das implicagdes da IA no ambito militar.
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4 A INTELIGENCIA ARTIFICIAL E O SEU EMPREGO MILITAR.

Nos ultimos anos, a aplicagdo da |IA no ambito militar tem fomentado um
desenvolvimento significativo nas agdes e doutrinas das principais For¢gas Armadas
globais. Inovagbes como a crescente automacgao de veiculos, avango da robdtica e
otimizagdo dos processos decisorios tém empoderado comandantes em todos os
niveis, preparando-os para enfrentar novos desafios impostos por essa tecnologia
disruptiva no contexto das operac¢des militares.

Neste capitulo s&do abordados os seguintes aspectos: a evolugéo histérica da
IA no espectro militar, os principais sistemas operacionais militares que utilizam a A e

os principais beneficios e riscos no ambiente militar.

4.1 EVOLUGCAO HISTORICA DA INTELIGENCIA ARTIFICIAL NO AMBIENTE
MILITAR

A |A tem raizes profundas na histéria militar, com seu desenvolvimento
intimamente ligado as necessidades estratégicas e operacionais dos exércitos. A
partir da 22 Guerra Mundial (GM), a ideia de maquinas que poderiam pensar e calcular
de forma autbnoma comecgou a ganhar forma, especialmente com a criagcdo do
computador digital.

Alan Turing, matematico britdnico e pioneiro da computagéo, teve um papel
fundamental na quebra do cédigo da maquina Enigma alemé durante a 22 GM. No
Bletchley Park, Turing desenvolveu técnicas de decifracdo avangadas, utilizando uma
maquina eletromecéanica chamada "Bombe" que automatizava esse processo. Essa
inovagcdo n&o s ajudou a acelerar o fim da guerra, como também estabeleceu
fundamentos essenciais para o desenvolvimento da moderna IA (Mochetti, 2016).

Durante a Guerra Fria, a fim de possibilitar maior efetividade da defesa aérea
dos EUA foi desenvolvido Semi-Automatic Ground Environment -SAGE (Sistema de
Defesa Aérea Semiautomatico). Aquele sistema foi um marco tecnoldgico e
estratégico, pois proporcionava uma resposta rapida e coordenada a ataques aéreos,
especialmente no contexto de uma possivel ofensiva nuclear soviética. O sistema
combinava tecnologias de radar, computadores e comunicagdes para detectar,

rastrear e interceptar aeronaves inimigas de maneira semiautomatica, integrando
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varias instalagcées de radar e centros de comando em uma rede coesa (Gongalves,
2024)

Nos anos 1970 e 1980, a IA comegou a ser aplicada em sistemas de simulacéo
e treinamento militar. Os simuladores de voo e de combate terrestre, por exemplo,
utilizavam algoritmos de |A para criar cenarios realistas e responder de maneira
adaptativa as ag¢des dos treinandos.

A década de 1990 viu avangos significativos na robdtica militar, com a
introdugéo de veiculos aéreos néo tripulados (VANTS) e outros sistemas autbnomos.
O Predator, um VANT desenvolvido pela General Atomics, tornou-se uma ferramenta
crucial para vigilancia e operagbes de combate no Afeganistdo e no Iraque,
demonstrando a eficacia dos sistemas controlados por IA em teatros de guerra
modernos.

Com o advento do século XXI, a integragao de IA em sistemas de armas tornou-
se uma area de foco crescente. A |A tem sido cada vez mais incorporada em veiculos
autdbnomos militares e sistemas de armamento, como por exemplo, os misseis de
cruzeiro que utilizam a |A para navegagao e execugdes de missdes cada vez mais
precisas. Drones e robds militares foram equipados com algoritmos de aprendizado
de maquina, permitindo-lhes operar em ambientes complexos com reduzida
intervencao humana. Este avango tem sido crucial para operagdes de reconhecimento

e combate em regides de dificil acesso.

4.2 PRINCIPAIS SISTEMAS OPERACIONAIS MILITARES COM APLICACAO DE
INTELIGENCIA ARTIFICIAL

A IA tem impactado significativamente a evolugdo dos sistemas militares
empregados em agdes militares, possibilitando uma gama de inovagbes na atuagéo
das Forcas Armadas de diversos paises.

Aintegracao da |A tem sido fundamental na evolugéo dos sistemas de comando
e controle (C2) militares, ampliando significativamente a capacidade de
processamento e analise de dados. Essa tecnologia facilitou a transicdo de métodos
de comando tradicionais, que se baseavam em processos rigidos e manuais, para
abordagens mais ageis e eficientes.

Com a IA, os sistemas de C2 podem automatizar a coleta e analise de grandes
volumes de dados em tempo real, acelerando o processo decisorio e melhorando a
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capacidade de resposta a ameagas emergentes, 0 que € crucial em cenarios de
conflito onde a rapidez na tomada de decisdo pode determinar 0 sucesso ou o
fracasso de operagdes militares.

O sistema de inteligéncia militar tem sido cada vez mais impulsionado pela IA
na forma como as informagdes sao coletadas, processadas e utilizadas para fins de
defesa e seguranca. A capacidade de automatizar o processamento de vastos
volumes de dados de forma rapida e eficaz, permite que analistas militares recebam
informagdes criticas em tempo real, melhorando significativamente a consciéncia
situacional para a tomada de decis&o estratégica.

Além disso, a |IA aprimora a precisdo dos sistemas de inteligéncia, pois os
algoritmos avangados de aprendizado de maquina sao capazes de aprender com
cada operagao, melhorando continuamente sua eficacia e reduzindo as margens de
erro.

No sistema logistico, a IA tem promovido avangos para o aprimoramento da
eficiéncia e eficacia das operagdes logisticas, contribuindo para execugao de missdes
mais rapidas e precisas. Os algoritmos de |A tém a capacidade de analisar grandes
quantidades de dados em tempo real, permitindo previsbes mais precisas de
necessidades de suprimentos, otimizagao de rotas de transportes e uma gestao de
inventario mais eficiente. Esse avang¢o reduz o tempo de resposta, minimiza
desperdicios e assegura que 0s recursos essenciais estejam disponiveis no local e
momento certos.

Além do exposto acima, € importante ressaltar que a IA tem contribuido para a
manutengao preditiva. Com dados de sensores e aprendizado de maquina, sistemas
de IA antecipam falhas em equipamentos, permitindo manutengdes proativas que
prolongam a vida util dos mesmos e garantem a prontiddo para combate.

O sistema de armas tem sido profundamente impactado com a evolugédo e
integracdo da IA, como por exemplo, a criagdo de armamentos e equipamentos
autbnomos. Estes materiais, que incluem drones e veiculos nao tripulados, sao
capazes de realizar missbes complexas sem intervengao humana direta. Equipados
com sensores avangados e algoritmos de aprendizado de maquina, eles podem
identificar, rastrear e engajar alvos com uma precisdo antes inatingivel. Isso nao
apenas aumenta a eficacia das missdes, mas também reduz o risco para as forgas

humanas em ambientes de combate perigosos.
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Além disso, a IA aprimora a precisao e a eficiéncia dos sistemas de mira e
navegacéao. Algoritmos sofisticados analisam em tempo real uma grande quantidade
de dados sensoriais para otimizar trajetorias e maximizar a probabilidade de acerto
dos projéteis. Essa capacidade € crucial em cenarios onde a rapidez e a precisao sé&o
fundamentais para o sucesso da missao.

Quanto ao ambiente cibernético, a IA tem elevado a capacidade dos sistemas
de seguranga cibernética contra os ataques as suas redes de informagdes. Por meio
de analises continuas do trafego de rede, ela identifica padrées anormais que possam
sugerir intrusées ou ataque. Ao desenvolver-se com experiéncias anteriores, esses
sistemas aprimoram suas habilidades de detecgao e resposta de forma autbnoma,
permitindo reacdes quase imediatas a ameacas.

A resiliéncia é outro beneficio trazido pela IA nos sistemas cibernéticos, com
designs que permitem aos sistemas se adaptarem e se recuperarem rapidamente de
ataques, minimizando danos e interrupc¢oes. Esta adaptabilidade € fundamental em
um cenario de ameacas em constante evolucdo e técnicas de ataque que sao
continuamente refinadas.

Quanto a emprego ofensivo da cibernética, a |IA por meio de algoritmos
avancados sao capazes de desenvolver ataques que se adaptam em tempo real as
defesas do inimigo.

4.3 BENEFICIOS E RISCOS DA IA NO AMBIENTE MILITAR

O advento e implementacao da IA em equipamentos e sistemas militares tem
produzido ao longo do tempo profundas e significativas alteragcbes no combate
moderno, trazendo uma série de beneficios e riscos que devem ser analisados para o
aprimoramento da eficacia e eficiéncia das operagdes militares.

Um dos beneficios mais destacados da |A no contexto militar reside na melhoria
da eficiéncia operacional. Sistemas equipados com essa tecnologia tém a capacidade
de processar e analisar extensos volumes de dados de maneira acelerada,
fornecendo percepgdes importantes que auxiliam na formulagédo de decisdes cruciais
instantaneamente. Tal atributo revela-se especialmente valioso em contextos bélicos,
nos quais a prontidao para adaptar-se rapidamente a alteracdes situacionais pode ser

decisiva para o éxito ou o fracasso de uma operagao.
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Podemos também destacar como beneficio da IA, a automagao de tarefas
repetitivas e perigosas, permitindo que as forgas armadas direcionem seus recursos
humanos para as fungbes mais estratégicas e menos arriscadas. Além disso, a
tecnologia tem sido fundamental no desenvolvimento de sistemas autdnomos, como
drones e veiculos nao tripulados, que podem executar missdes de reconhecimento,
vigilancia e de ataques, sem colocar vidas humanas em risco.

A |A também tem possibilitado grandes beneficios para os treinamentos
militares, por meio de sistemas de simula¢des e ambientes virtuais que proporcional
cada vez mais, experiéncias de aprendizado realistas e adaptaveis. Esses sistemas
possuem no seu escopo uma ampla gama de cenarios de combate, permitindo que
os militares desenvolvam habilidades em ambientes controlados e seguros ante de
enfrentarem situagoes reais.

Apesar dos grandes beneficios elencados anteriormente, a |IA no ambiente
militar apresenta alguns riscos que devem ser permanentemente gerenciados e
mitigados, a fim de que n&o possam causar impactos negativos nos campos
operacionais, estratégicos e morais.

A vulnerabilidade a ataques cibernéticos € um dos principais riscos associados
a utilizagdo da IA no ambiente militar. Sistemas de |A conectados a redes s&o alvos
de hackers que buscam manipular ou desativar fungdes criticas. A complexidade dos
algoritmos e a dependéncia de dados para a tomada de decisdo podem abrir brechas
para que inimigos insiram dados corrompidos, comprometendo a integridade das
acdes militares.

Outro risco da IA estar na possibilidade de erros de software ou interpretacoes
inadequadas de dados podendo levar a acdes e decisbes nao intencionais ou
errbneas. Tais falhas podem causar danos colaterais ndo planejados, especialmente
em situagdes de alta tensdo onde as decisdes precisam ser precisas e justificadas.

A dependéncia tecnologica excessiva pode levar a perda das habilidades
humanas essenciais no ambiente militar. A habilidade de tomada de deciséo critica,
intuicdo e julgamento humano séo dificeis de serem replicados com equipamentos e
maquinas. Essa dependéncia também pode resultar em uma vulnerabilidade
estratégica se a tecnologia falhar ou for desativada, tornando as forgas armadas sem
capacidades operacionais adequadas.

Um dos riscos da |A no ambiente militar mais debatidos na atualidade séo as

questdes éticas e juridicas. A implementagdo da tecnologia no setor militar levanta
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questdes relevantes sobre a delegacgao de decisdes letais a maquinas. A capacidade
de sistemas autbnomos de realizar ataques sem supervisdo humana direta gera
debates sobre a moralidade e a legalidade dessas operagdes militares. Ha uma
discussao crescente sobre como, e se, os sistemas de IA podem aderir a leis
internacionais de conflito, incluindo a distingdo entre combatentes e ndo combatentes
e a proporcionalidade das a¢des militares.

Por fim, a integragdo da IA no ambiente militar transforma profundamente as
operacgoes, elevando a eficiéncia e a capacidade de resposta através de diversos
sistemas de emprego militar. No entanto, a adogédo da IA também apresenta riscos
significativos, incluindo vulnerabilidades cibernéticas e dilemas éticos relacionados a
automacao de decisdes letais. Estes aspectos destacam a importdncia de uma
abordagem cautelosa e regulamentada para a implementagdo da |IA em contextos
militares.

O préximo capitulo expandira essa discussao, explorando aspectos de como a
IA relaciona-se com o processo de tomada de decisdo militar, uma questdo central
para garantir que o poder decisério ampliado pela tecnologia seja usado de maneira
que preserve os fundamentos e leis operacionais e a eficacia estratégica, equilibrando
inovacéao tecnoldgica com responsabilidade humana.
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5 O PROCESSO DE TOMADA DE DECISAO MILITAR E A INTELIGENCIA
ARTIFICIAL

A eficiéncia e seguranga nas operagdes militares em contextos de grande
pressao e incerteza sdo fundamentais, e o Processo de Tomada de Decisdo Militar
desempenha um papel essencial nisso. A incorporagdo de novas tecnologias,
incluindo inteligéncia artificial, analise de grandes volumes de dados e sistemas de
comunicagao de ultima geracao, tem melhorado notavelmente este processo.

Neste capitulo sdo abordados os seguintes assuntos: o0 ambiente operacional
na atualidade, o processo de tomada de decisdo militar do Exército Brasileiro e a

influéncia da |IA no processo decisorio militar.

5.1 O AMBIENTE OPERACIONAL

O ambiente operacional do século XXI é caracterizado por aspectos que
influenciam sobremaneira o processo de tomada de decisdo nas a¢gdes e operagdes
militares. Para tanto, € de suma importancia o pleno conhecimento de todos os
comandantes militares, em especial no nivel estratégico, para sobrepor e vencer as
ameacgas que se apresentam.

Apos o término da Guerra Fria, um dos conceitos que foi adotado para
descrever as novas condi¢cdes de um mundo que havia se tornado consideravelmente
mais incerto e interconectado foi o acronimo VUCA, que significa Volatility
(Volatilidade), Uncertainty (Incerteza), Complexity (Complexidade) e Ambiguity
(Ambiguidade). A compreensao e a aplicagdo do conceito VUCA sao cruciais para o
éxito dos desafios do combate moderno, conforme o apresentado no Quadro Nr 01.

Além disso, devido as mudancas da sociedade contemporanea e as influéncias
de novas tecnologias no cenario mundial, foi apresentado o acrénimo BANI, que
significa Brittle (Fragil), Anxious (Ansioso), Nonlinear (N&o Linear) e Incomprehensible
(Incompreensivel), para a compreensao dos desafios enfrentados pelos ambientes
militares contemporaneos. Este modelo foi uma evolugdo ao acrénimo VUCA,
adequando-se a uma realidade global ainda mais complexa e incerta, conforme
especificado no Quadro Nr 02.



Condi¢goes Mundo VUCA

Volatilidade: é caracterizada pela rapida e
imprevisivel evolugdo das condi¢cdes de
batalha, influenciadas por fatores como
acbes do inimigo, mudangas politicas e
desastres naturais. Essa dindmica exige
que as forgas armadas possuam agilidade

Incerteza: reflete a dificuldade de antecipar
eventos e resultados, muitas vezes causada
pela auséncia de informagdes claras sobre o
adversario ou pelo impacto de tecnologias
emergentes. Essa realidade exige um
investimento continuo em inteligéncia e

excepcional e capacidade de resposta | reconhecimento robustos para minimizar
eficaz a mudancas repentinas. riscos e desenvolver estratégias eficazes.

Complexidade: ¢é apresentada pela | Ambiguidade: surge da dificuldade em
interdependéncia de mudltiplos fatores que | interpretar eventos, frequentemente
influenciam as decisdes. Atualmente, as | exacerbada por informacgdes contraditérias ou
operacgdes militares geralmente envolvem | incompletas. Essa situacdo pode ser
coalizbes internacionais, cada uma com | intensificada por campanhas de

diferentes capacidades e  objetivos,
enfrentando adversarios que empregam
taticas ndo convencionais. Essa dinamica
complexa exige que as liderangas militares
desenvolvam habilidades avangadas de
analise e coordenagdo para gerenciar
eficazmente tais desafios

desinformagdo ou taticas destinadas a
confundir. Diante disso, é essencial que os
comandantes militares aprimorem suas
habilidades para tomar decisdes assertivas,
mesmo em cenarios onde as informagdes sdo
enganosas ou pouco claras

Quadro Nr 01: Condi¢gées Mundo VUCA

Fonte: o Autor.

Condigoes Mundo BANI

Brittle (Fragil) refere-se a fragilidade de
sistemas ou estratégias que, embora
paregam sélidos, podem falhar
abruptamente sob condi¢bes de presséo.

Anxious (Ansioso) esta relacionado ao
estado de alerta continuo devido a
imprevisibilidade das ameacas que se
apresentam no ambiente operacional atual

Nonlinear (Nao Linear) apresenta a ideia
de que pequenas acgbes podem
desencadear grandes consequéncias, um
conceito central da teoria do caos no
combate moderno

Incomprehensible (Incompreensivel) alude
a complexidade muitas vezes esmagadora do
campo de batalha e das operagbes, que
supera a total compreensao

Quadro Nr 02: Condi¢cdes Mundo BANI
Fonte: o Autor.
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5.2 O PROCESSO DE TOMADA DE DECISAO MILITAR

O Processo de Tomada de Decisédo Militar € uma metodologia organizada que
capacita lideres militares a avaliar cenarios complexos e optar por solucdes
estratégicas adequadas. Este método inclui identificar o problema, coletar dados,
realizar uma analise minuciosa das circunstancias atuais, criar e ponderar opg¢des de
acao. A escolha é feita considerando a opgéao que melhor satisfaz os objetivos e reduz
riscos. Apdés a decisdo ser escolhida, ela € posta em pratica através de um
planejamento minucioso e mobilizagao de recursos.

Conforme o Manual de Processo de Planejamento e Condugéo das Operagdes
Terrestres — PPCOT (BRASIL, 2014), atualmente a Forga Terrestre do Exército
Brasileiro emprega a Metodologia de Planejamento Conceitual do Exército (MCOE) e
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Exame de Situagdo do Comandante, ambos para consubstanciar os Comandantes
Militares em todos os niveis, para uma eficiente e eficaz tomada de deciséao.

A Concepcgao Operativa do Exército envolve a analise do ambiente operacional,
a formulacdo de um problema e o desenvolvimento de uma Abordagem Operativa
para resolvé-lo. A MCOE oferece uma compreensdo aprimorada do ambiente
operacional, uma definicdo mais contextualizada do problema, a Inteng&o inicial do
Comandante e uma Abordagem Operativa, que fazem a conexdo entre o
planejamento conceitual e o detalhado.

A partir do entendimento e aprendizado obtidos com a aplicacdo da MCOE, o
comandante formula sua Diretriz de Planejamento que inclui uma Abordagem
Operativa para guiar o planejamento detalhado através do Exame de Situagdo do
Comandante (BRASIL, 2014, p. 4-8).

O Exame de Situagdo do Comandante representa um método sistematico para
o planejamento detalhado do uso dos componentes da Forga Terrestre,
proporcionando uma ordem logica e sequencial aos variados aspectos que
influenciam o processo de tomada de decisdao em Operag¢des de Amplo Espectro. Este
processo ocorre em sequéncia ou simultaneamente a Metodologia da Concepgao
Operativa, ou imediatamente apds a recepcdo da missao pelo escaldo superior
(BRASIL, 2014, p. 5-1).

Este método oferece ao responsavel pela decisdo uma viséo clara da situacao
e da missao, além de auxiliar na formulacdo de solucdes para problemas militares,
criando linhas de agao que orientam a decis&do do comandante e facilitam a elaboragéo
de planos ou ordens.

Cabe destacar no Processo de Tomada de Decisdo Militar, a fundamental
importdncia de uma correta e precisa Consciéncia Situacional do Ambiente
Operacional em que se desenvolvera as operagdes militares. O sucesso das
operagdes militares depende da capacidade de tomar decisbes rapidas e efetivas,
fundamentadas em uma avaliagcdo acurada dos conhecimentos e informacdes
disponiveis (BRASIL, 2014, p. 2-6).

A Consciéncia Situacional € alcangada por meio da analise e avaliagdo dos
conhecimentos e informacgdes importantes, obtidos ao identificar os elementos mais
significativos dos fatores operacionais (politico, militar, econémico, social, informacéo,
infraestrutura, ambiente fisico e tempo) e fatores da decisao (missao, inimigo, terreno

e condi¢gbes meteoroldgicas, meios, tempo e consideragdes civis). Essa analise visa
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estabelecer conexdes entre esses fatores, possibilitando que o comandante e seu
Estado-Maior aprofundem seu entendimento do ambiente operacional e obtenham
uma visao clara do problema enfrentado (BRASIL, 2014, p. 2-8 e 2-9).

5.3 A INTELIGENCIA ARTIFICIAL E O PROCESSO DE TOMADA DE DECISAO
MILITAR

As evolugdes tecnoldgicas contemporaneas tém potencial para revolucionar a
tomada de decis&o militar. Tecnologias de comunicagao avangadas, como satélites e
redes de dados de alta velocidade, permitem uma troca de informagdes rapida e
segura entre unidades dispersas. Isso garante que os comandantes recebam
atualizagdes em tempo real e possam coordenar operacdes de forma mais eficaz.

A |A pode desempenhar um papel transformador na tomada de decis&o
estratégica. Uma das principais contribuicbes da tecnologia é a capacidade de
processar grandes volumes de dados rapidamente e identificar padrées ocultos. Isso
permite uma analise mais profunda e precisa das informagdes, ajudando os
comandantes a compreender melhor o0 ambiente operacional.

Os Algoritmos de aprendizado de maquina podem prever movimentos e agdes
do inimigo com base em dados histéricos e comportamentais. Essas previsdes ajudam
0s comandantes a antecipar ameagas e a planejar respostas adequadas, aumentando
a eficacia das operagdes militares. Além disso, a IA pode otimizar a alocagédo de
recursos, sugerindo a melhor distribuicdo de tropas e equipamentos com base em
simulagdes e analises.

Essa nova tecnologia também pode contribuir para a gestdo de riscos,
identificando potenciais pontos de falha e sugerindo medidas mitigadoras. Isso é
particularmente importante em operacbées complexas e de alto risco, onde a
capacidade de prever e evitar problemas pode fazer a diferenga entre o sucesso e o
fracasso. Assim, ela atua como um multiplicador de for¢a no processo decisorio.

Em operagbes taticas e estratégicas, a IA pode apoiar a tomada de decisao
fornecendo recomendagdes em tempo real, identificando alvos prioritarios, sugerindo
manobras evasivas e coordenando ataques. Isso aumenta a eficacia das unidades no
campo e melhora a coordenacédo estratégica entre diferentes forgas.

Por conseguinte, no atual ambiente operacional complexo, caracterizado por

ameacas em multidominios e multidimensional (fisica, humana e informacional), além
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de uma constante evolugéo, a eficacia do Processo de Tomada de Decisédo Militar tem
sido cada dia mais crucial.

A capacidade de tomar decisdes rapidas, informadas e precisas pode definir o
sucesso ou fracasso de operagdes militares. Neste contexto, a |A surge como um fator
transformador, influenciando profundamente as decisbes militares, permitindo a
analise rapida de grandes volumes de dados, oferecendo insights e previsbes que
seriam extremamente dificultadas para humanos em tempo habil.

No capitulo seguinte sera apresentado exemplos de sistemas e equipamentos
militares da atualidade, que empregam essa tecnologia para a otimizagéo e apoio do
Processo de Tomada de Decisao Militar.
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6 SISTEMAS DE INTELIGENCIA ARTIFICIAL PARA APOIO AO PROCESSO DE
TOMADA DE DECISAO MILITAR

A integracdo da IA em sistemas e equipamentos militares tem revolucionado a
maneira como as decisdes sao tomadas no campo de batalha, oferecendo vantagens
estratégicas significativas através de processos mais rapidos e precisos.

Este capitulo apresentara alguns exemplos de materiais bélicos e sistemas de
emprego militar existente no mundo, no qual a tecnologia de IA tem contribuido para

o aprimoramento das missdes militares e do processo de tomada de decisdo.

6.1 PROJECT MAVEN - EUA

O Project Maven, uma iniciativa pioneira do Departamento de Defesa dos
Estados Unidos, € um exemplo de como a tecnologia de IA esta sendo integrada as
operagdes militares para o aprimoramento da capacidade de analise e decisdo.
Langado em abril de 2017, o projeto visa desenvolver e integrar algoritmos de IA
capazes de analisar automaticamente vastas quantidades de dados visuais, uma
tarefa anteriormente realizada por humanos. Este projeto ndo apenas agiliza o
processamento de informagdes, mas também potencializa a precisdo e a velocidade
das decisdes tomadas no campo de batalha (Choudhury, 2024).

O uso principal do Project Maven esta concentrado na analise de videos e
imagens obtidos por meio de drones. No ambiente operacional , onde cada segundo
€ crucial, a celeridade com que se coleta e processa os dados pode determinar o
sucesso ou o fracasso de uma operagao. Historicamente, a grande quantidade de
dados produzidos por equipamentos de monitoramento ultrapassa a capacidade de
analise humana. Portanto, a IA do Maven é desenvolvida para efetuar uma filtragem
preliminar, identificando e realgando informacdes e padrdes essenciais que
demandam uma intervencéo imediata.

Aintegracao da |A no processo decisorio militar, como visto no Maven, também
contribui para a redugdo do risco humano. Ao delegar tarefas repetitivas e
potencialmente perigosas a sistemas automatizados, reduz-se a exposigao de pessoal

militar a ambientes hostis. Essa automatizacdo permite que os analistas se
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concentrem em aspectos mais estratégicos das operagdes, confiando na IA para a
execucgao de tarefas de baixo nivel, mas de alta importancia.

Em termos de contribuicdo para o processo decisério militar, o Project Maven é
um marco. Ao fornecer aos comandantes uma ferramenta que oferece informagdes
precisas e em tempo real, o projeto melhora significativamente a capacidade de tomar
decisdes informadas em condi¢cdes de pressdo. Isso é crucial em um dominio onde as
decisdes devem ser tomadas rapidamente e com base nas melhores informacdes

disponiveis.

6.2 IRON DOME e DAVID’S SLING - ISRAEL

Os sistemas de defesa aérea de Israel, "Iron Dome" e "David's Sling", sao
exemplares na utilizagdo de inteligéncia artificial para a seguranga nacional daquela
Nacao.

O Iron Dome, focado em interceptar foguetes de curto alcance, emprega |IA para
determinar rapidamente as trajetérias dos projéteis e decidir sobre a necessidade de
interceptacéo, protegendo eficazmente areas civis e infraestruturas vitais.

Por sua vez, o David's Sling é projetado para contrariar misseis balisticos de
meédio a longo alcance, utilizando algoritmos avangados para prever e neutralizar
ameacas, funcionando como um complemento ao Iron Dome em situacdes de ataques
simultaneos, evidenciando a importancia critica da rapidez analitica e deciséria em
ambos os sistemas.

As versdes mais recentes dos sistemas de defesa antimissil de Israel, como o
Iron Dome e o David's Sling, incorporam inteligéncia artificial (IA) de maneiras
fundamentais para melhorar a preciséo, a velocidade de resposta e a eficiéncia geral
das operagdes. A integragdo da IA nesses sistemas € crucial devido a natureza
complexa e a alta velocidade dos cenarios de ameacas que eles s&o projetados para
enfrentar (Eglash, 2024).

A contribuicdo desses sistemas para o processo decisorio militar em Israel é
igualmente significativa. A capacidade de defender o territorio nacional contra ataques
externos permite que os lideres militares e politicos de Israel tomem decisdes
estratégicas com maior confianga.

A |A também ajuda a otimizar o uso de interceptadores. Os sistemas sao
programados para calcular a probabilidade de sucesso de uma intercepgéo e para



33

priorizar o engajamento de ameagas com base na avaliagao de risco, garantindo que
0s recursos de defesa sejam utilizados de maneira mais eficiente (Eglash, 2024).
Aspectos como detecgao e rastreamento automatizado, analise de trajetoria e
decisao de interceptacdo destacam como a IA é essencial para o funcionamento
avancgado do /ron Dome e do David's Sling, permitindo uma resposta rapida, precisa
e econdmica as ameacas de misseis, 0 que é crucial dada a constante necessidade

do ambiente operacional de Israel.

6.3 PROGRAMA MEDIA FORENSICS (MEDIFOR) — EUA

O programa Media Forensics (MediFor) da DARPA (Defense Advanced
Research Projects Agency), que é uma agéncia do Departamento de Defesa dos
Estados Unidos responsavel por desenvolver tecnologias inovadoras para o uso
militar. Esse programa representa um marco crucial na busca por autenticidade e
integridade nas midias digitais (DARPA, 2024)

O MediFor foi langado em 2016 como parte dos esforgcos da DARPA para criar
tecnologias capazes de detectar automaticamente a manipulagcdo de imagens e
videos digitais. O objetivo do programa € enfrentar o desafio crescente de conteudo
visual manipulado que pode ser usado para desinformagcdo e propaganda,
proporcionando ferramentas que ajudem a garantir a autenticidade e a integridade dos
meios de comunicagéo visuais (Sybert, 2021)

O Programa utiliza algoritmos de aprendizado de maquina e visdo
computacional, dois pilares da |IA, o MediFor é capaz de identificar automaticamente
alteracdes em conteudos visuais que podem ser sutis e dificeis de detectar a olho nu,
como incongruéncias na iluminacdo ou distorgbes geométricas causadas por
manipulagdes (Uppal, 2020)

O programa Media Forensics (MediFor) da DARPA esta profundamente
integrado ao processo decisorio militar, servindo como um pilar fundamental na
garantia da autenticidade das informagdes visuais que sao cruciais nas operacoes e
inteligéncia militar.

A capacidade de verificar a autenticidade de imagens e videos € essencial,
especialmente porque esses elementos muitas vezes formam a base do

reconhecimento e da vigilancia, influenciando diretamente a precisao das informagdes
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coletadas. Isso, por sua vez, reduz o risco de decisbes baseadas em dados
falsificados, o que é vital para a segurancga e eficacia operacional.

No contexto das operacdes de informacgao, que visam influenciar a percepc¢ao
do adversario ou gerenciar a narrativa em torno dos conflitos, o MediFor é
indispensavel. Ele protege as forgas armadas contra campanhas de desinformacao
que poderiam afetar a moral ou a estratégia militar, garantindo que informagdes
manipuladas sejam rapidamente identificadas e desacreditadas. Esta capacidade é
também crucial no planejamento de missdes, onde decisbes sobre o emprego de
recursos dependem significativamente da interpretagéo correta de imagens de satélite

e videos de reconhecimento.

6.4 ENTERPRISE IMMUNE SYSTEM (DACKTRACE) — REINO UNIDO

Desenvolvido pela Darktrace, o Enterprise Immune System é uma avangada
solugdo de seguranga cibernética, inspirada pelo funcionamento do sistema
imunolégico humano e impulsionada por inteligéncia artificial. Esta ferramenta possui
a capacidade de monitorar, detectar e responder automaticamente a ameacas
cibernéticas em tempo real, destacando-se pela sua aptiddo para aprender
continuamente a partir dos dados de rede e identificar comportamentos atipicos que
possam representar potenciais riscos.

Fundada em 2013 por uma equipe de especialistas da Universidade de
Cambridge, que inclui matematicos e autoridades em aprendizado de maquina, bem
como profissionais de inteligéncia cibernética dos governos do Reino Unido e dos
Estados Unidos, a Darktrace exemplifica a aplicagao eficiente de |IA avancada na
protecao de redes frente a complexidade crescente dos ataques cibernéticos.

A base do Enterprise Inmune System é o uso de algoritmos de aprendizado de
maquina e |A para analisar o trafego de rede. Diferente dos sistemas tradicionais de
segurancga cibernética, que dependem de assinaturas de ameacas conhecidas para
detectar ataques, o sistema da Darktrace aprende o 'padrdo normal' de
comportamento de uma rede e pode identificar desvios desse padrdao, que muitas
vezes indicam uma ameaga.

As operagdes militares dependem cada vez mais de redes complexas e
dispositivos interconectados, o que amplia a superficie de ataque e o potencial para
exploragbes de segurancga cibernética. A utilizagcdo do Enterprise Immune System
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permite uma defesa proativa, que € essencial para manter a integridade das
operagdes e a seguranga nacional.

No contexto militar, o processo decisério € muitas vezes uma questdo de
rapidez e precisdo. O Enterprise Immune System facilita esse processo ao fornecer
dados em tempo real sobre a saude da rede e possiveis vulnerabilidades. Isso permite
que os comandantes tomem decisbes informadas sobre como e quando agir diante
de uma ameagca iminente, garantindo que as agdes de defesa sejam tanto tempestivas

quanto eficazes.



36

7 DESAFIOS NO EMPREGO DA INTELIGENCIA ARTIFICIAL PARA O PROCESSO
DE TOMADA DE DECISAO MILITAR

A integracao da inteligéncia artificial no processo decisoério militar traz desafios
complexos que demandam atencédo rigorosa. Esses desafios, abrangendo aspectos
técnicos e éticos, afetam a eficacia e a seguranga das operagdes. Superar esses
obstaculos € crucial para otimizar os beneficios da |IA no ambito militar.

Neste capitulo serdo abordados os seguintes desafios: confiabilidade dos
sistemas de IA, questéo ética e responsabilidade, seguranga cibernética e aceitagéo

cultural e organizacional.

7.1 CONFIABILIDADE DOS SISTEMAS DE IA

A confiabilidade dos sistemas de I|A representa um desafio critico para o
processo de tomada de decisdo militar, especialmente para o nivel estratégico.
Sistemas de |A sdo projetados para analisar vastas quantidades de dados, identificar
padroes e fornecer recomendacdes que influenciam decisdes vitais.

Pesquisas conduzidas pela KPMG e pela Universidade de Queensland revelam
que a maioria dos respondentes, tanto no Brasil quanto globalmente, considera a
Inteligéncia Artificial confiavel e manifesta otimismo em relagdo aos beneficios que
esta tecnologia pode proporcionar. Todavia, essa confianga esta profundamente
vinculada a percepgao de segurancga e a certeza de que os sistemas de IA funcionam
de modo ético e imparcial (Souza, 2024).

Robert F. Hurley desenvolveu um modelo denominado “Modelo de Decisdo de
Confiar” (Decision to Trust Model — DTM), que facilita a compreens&o do fenémeno da
confianga e os meios pelos quais ela pode ser estabelecida. As ambiguidades e
contradigbes inerentes ao contexto geral da confianga humana em sistemas de IA
tornam a aplicacdo do modelo significativamente mais complexa em comparacéo a
sua utilizagao para analisar relacionamentos interpessoais (Brown, 2020, p. 40)

Hurley identifica dez elementos essenciais da confianga, na qual pode-se
aplicar ao relacionamento entre humanos e sistemas de |IA. Entre esses elementos
podemos destacar a tolerancia ao risco, poder relativo, capacidade, previsibilidade e

a comunicagao, os quais serdo fundamentais para um comandante estratégico confiar
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em dados difundidos por uma |A para a sua tomada de decisdo em conflitos ou
situagdes diversas (Brown, 2020, p. 40 e 42).

Portanto, em ambientes complexos onde as consequéncias de erros podem ser
avassaladoras, a confianga em equipamentos e sistemas militares que integrem I|A,
bem como na garantia do seu efetivo funcionamento, € de suma importancia para o

processo decisorio militar.

7.2 QUESTAO ETICA E RESPONSABILIDADE

O uso militar de equipamentos e sistemas de |A constitui aspectos
fundamentais no que tange a questdo ética e a atribuicdo de responsabilidade,
exigindo uma analise minuciosa e detalhada. A aplicagdo de |IA em operagdes militares
possui o0 potencial de salvar vidas e incrementar a eficacia das missdes, porém
também suscita questdes morais de grande relevancia.

Apesar da notavel utilidade dos sistemas de IA e potencial superioridade que
podem conferir em ambientes operacionais complexos, a questédo ética em discussao
trata de como assegurar que esses equipamentos e sistemas ndo sejam utilizados de
maneira indiscriminada. Ha uma preocupacao de que seu uso indiscriminado possa
intensificar os conflitos em termos de violéncia, transformando seres humanos em
alvos centrais das ag¢des militares (Pinto e Medeiros, 2022, p. 103).

Ademais, a IA pode ser empregada para monitorar as comunicagdes e
atividades de individuos, suscitando preocupacdes relacionadas a privacidade e aos
direitos humanos. Tal uso pode resultar em situagdes em que os militares conseguem
rastrear e atacar pessoas com base em suas atividades online ou outras informagdes
pessoais (Furtado, 2023, p. 25).

Um problema ético adicional relacionado ao uso da IA em operagdes militares
é a possibilidade de viés e discriminag&o resultante da manipulagao dos algoritmos, o
que afeta o processo decisério de um comandante militar no nivel estratégico. Caso a
IA seja alimentada com dados que apresentem preconceitos ou desigualdades, isso
pode conduzir a decis6es discriminatorias, influenciando negativamente a estratégia
e impactando desproporcionalmente determinados grupos de pessoas (Furtado,
2023, p. 25).

Devido a esses dilemas éticos, é almejada a intermediacdo das autoridades

globais, bem como a aplicagdo do direito internacional nos conflitos armados, para



38

garantir que os sistemas de |A militar, com fungdes autbnomas e letais (encarregados
de decisbes exclusivas de computadores), estejam sob a responsabilidade dos seres
humanos e do Estado (Pinto; Medeiros, 2022, p. 104).

Isso é fundamental para que o processo decisorio de um comandante militar no
nivel estratégico possa ser conduzido de maneira ética e responsavel, assegurando

que decisdes criticas ndo sejam deixadas exclusivamente a cargo das maquinas.

7.3 SEGURANCA CIBERNETICA

Em uma pesquisa realizada em novembro de 2023 pelo Enterprise Strategy
Group (ESG) com especialistas em ciberseguranga da América do Norte, constatou-
se que a inteligéncia artificial generativa esta delineando o futuro da ciberseguranca.
O estudo revelou que 87% dos participantes reconhecem o potencial da |A generativa
para aprimorar a seguranga. Contudo, esses mesmos especialistas também
reconhecem que essas ferramentas podem ser empregadas por criminosos para
realizar ataques mais sofisticados (FAN, 2024).

Sistemas de |A utilizados pelas forcas armadas sido alvos potenciais para
ataques cibernéticos, possibilitando a manipulagcédo de dados ou o comprometimento
da integridade dos algoritmos. Tais vulnerabilidades podem ter consequéncias graves,
afetando diretamente a eficacia e a confiabilidade para das decisdes militares.

A protecdo contra ameagas cibernéticas é fulcral para garantir que as decisdes
baseadas em |IA sejam seguras e confiaveis. A integridade dos dados e algoritmos
devem ser preservadas para assegurar que as analises e recomendacgdes fornecidas
pela IA sejam precisas e baseadas em informagdes auténticas. Sem medidas de
seguranca cibernética robustas, a confiabilidade das decisdes estratégicas pode ser
seriamente comprometida.

Cabe destacar a integragdo entre a IA e o blockchain. O blockchain € uma
tecnologia de registro distribuido que permite a criagdo de um banco de dados digital
seguro e imutavel, onde as informagdes sdo armazenadas em blocos interligados em
uma cadeia. Cada bloco contém um conjunto de transag¢des ou dados, um carimbo de
tempo e um hash criptografico do bloco anterior, 0 que garante a integridade e a ordem
das informacgdes (InfoMoney, 2021).
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A estrutura descentralizada e imutavel da blockchain oferece uma plataforma
segura e confiavel para o armazenamento e a verificagdo de dados, aspectos cruciais
para operag¢des militares, fortalecendo as agdes da seguranga cibernética.

No ambiente operacional militar complexo, onde a seguranga da informacéo é
critica, a capacidade de resistir a alteragcbes maliciosas € indispensavel. Essa
resiliéncia € vital para manter a operagao continua e segura dos sistemas militares.

A sinergia entre blockchain e |1A também pode otimizar a analise de dados em
tempo real, essencial para decisdes militares rapidas e informadas. A capacidade da
IA de processar grandes volumes de dados e identificar padrées, combinada com a
seguranca e a integridade dos dados garantidas pelo blockchain, resulta em um
sistema decisorio mais robusto.

A adocdo do blockchain no processo decisorio militar ndo s6 fortalece a
seguranga cibernética e melhora a integragcdo com a inteligéncia artificial, mas

também promove uma cultura de transparéncia e responsabilidade.

7.4 ACEITACAO CULTURAL E ORGANIZACIONAL

A aceitagdo cultural e organizacional da IA nas forgas armadas constitui um
obstaculo significativo, particularmente no contexto do processo decisorio militar. A
incorporagdo de novas tecnologias normalmente encontra resisténcia entre os
membros que se sentem mais confortaveis com métodos tradicionais. Essa relutancia
pode estabelecer barreiras a adog¢ao eficaz da IA interferindo na capacidade de
resposta e a adaptabilidade das forgcas armadas.

A busca pelo incentivo de uma cultura de inovacao é um fator que contribui para
a integracdo bem-sucedida da IA nos processos de tomada de decisdo militar. Isso
envolve ndo apenas a insergado de novas tecnologias, mas inclui a transformagao dos
valores e atitudes dentro das instituicdes militares. Os lideres militares devem buscar
compreender e valorizar os beneficios potenciais da IA incentivando seus
subordinados a interagirem com essas tecnologias de uma forma mais confiavel e
efetiva.

Cabe também destacar, a importancia de investimentos em treinamentos e
capacitacdes dos efetivos militares nos sistemas militares de IA, a fim de contribuir
com uma célere adaptagédo organizacional e sua efetiva adequagéo estrutural. No

atual ambiente operacional complexo, os comandantes em todos os niveis devem
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estar adequadamente preparados para operar, entender e confiar nas tecnologias de
IA.

O treinamento deve abranger ndo apenas as habilidades técnicas, mas também
o desenvolvimento mais profundo dos principios éticos e operacionais que possam
influenciar no processo de tomada de deciséo.

Portanto, envolver todos os niveis hierarquicos no processo de transigao para
0 emprego de equipamentos e sistemas militares de |A, possibilitara a criagdo de um
ambiente de confianga e colaboracdo, contribuindo para a implementacido dessa

tecnologia no processo decisorio militar.
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8 RECOMENDAGOES E CONCLUSAO

A incorporagao da IA no processo de tomada de decisbes militares marca um
avango significativo nas operag¢des militares, trazendo novas possibilidades para
analises e estratégias. Seu emprego possibilita que comandantes em todos os niveis,
especialmente o estratégico, obtenham informagdes rapidas e precisas a partir de
enormes quantidades de dados, fato esse decisivo em um ambiente operacional cada
vez mais complexo e dinamico.

No entanto, essa evolugdo no meio militar traz consigo uma série de desafios
significativos. Aspectos abordados neste trabalho académico como a confiabilidade
dos sistemas, as questbes éticas e juridicas em situagdes letais, a seguranca
cibernética e o esforgo das Instituigbes na aceitagdo cultural e organizacional s&o
pontos importantes que necessitam ser considerados para que a |A seja aplicada de
maneira eficaz e segura, contribuindo para o processo decisorio e o cumprimento das
missdes operacionais.

Os beneficios da IA no processo decisorio militar sédo evidentes, abrangendo
desde a automacéo de tarefas repetitivas e arriscadas, até o aumento da preciséo nas
operagoes. Além disso, proporciona a capacidade de simular cenarios complexos, o
que contribui e aprimora significativamente o treinamento e o planejamento
estratégico.

Diante disso, a seguir serdao apresentadas algumas recomendagdes que visam
garantir que a implementagdo dessa tecnologia ocorra de forma efetiva e com

seguranga, maximizando seus beneficios e minimizando os riscos envolvidos.

- Desenvolvimento de Protocolos de Confiabilidade: E imprescindivel que
se estabelegam protocolos claros e rigorosos para a avaliagdo da confiabilidade dos
sistemas de inteligéncia artificial, especialmente no contexto do processo de tomada
de decisdo militar, onde a precisdo e a confiabilidade das informagdes s&o cruciais
para o éxito das operagdes e a protecao das tropas. Tais protocolos devem incluir a
criacao de testes continuos que assegurem o funcionamento preciso dos algoritmos,
garantindo que as decisdes geradas sejam confiaveis e baseadas em informagdes
consistentes. Além disso, é essencial que esses protocolos sejam revisados e

atualizados regularmente para acompanhar as constantes evolugdes tecnologicas,
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garantindo que as decisdes estratégicas permanegam eficientes e protegidas em um

ambiente militar em constante mudanca.

- Fortalecimento da Seguranga Cibernética: Diante do elevado risco de
ataques cibernéticos direcionados a sistemas de inteligéncia artificial, torna-se crucial
o investimento em tecnologias de seguranga avangadas, como o blockchain, para
assegurar a integridade das informacgdes e das operagdes militares. A implementacéo
de medidas proativas de defesa cibernética, capazes de detectar e neutralizar
ameacas em tempo real, € de extrema importancia para a protecdo dos sistemas
militares. No processo de tomada de decis&do militar a preservagao da integridade dos
dados e resiliéncia contra ciberataques s&o fundamentais, pois garantem que as
decisbes estratégicas sejam baseadas em informagdes confiaveis, protegendo com
isso a eficacia operacional e a segurancga das forgas militares.

- Criagao de Diretrizes Eticas e Legais: Verifica-se a necessidade da criacdo
de um marco regulatorio que estabelega limites claros para o uso da IA em operagdes
militares letais, garantindo que decisdes de vida e morte permanegam sob supervisao
humana. Esse marco devera assegurar a transparéncia e a auditabilidade dos
sistemas de |IA permitindo revisdes para conformidade com o direito internacional e
prevenindo discriminagdo e preconceito nos algoritmos utilizados. Além disso, é
importante a busca por uma cooperagao internacional para o desenvolvimento de
normas que garantam o uso responsavel dessa nova tecnologia, preservando a

dignidade humana e respeitando as leis internacionais.

- Capacitacao e Treinamento: Diante do incremento de sistemas militares com
IA, visualiza-se a importancia na criagdo de programas de capacitagdo continuos e
abrangentes para militares em todos os niveis, que abarquem aspectos técnicos,
éticos e operacionais dessa tecnologia ao curriculo das diversas instituigdes de ensino
militar. Esses programas, ao serem adaptados as necessidades especificas de cada
unidade, garantirdo que os militares adquiram o conhecimento necessario para operar
e supervisionar sistemas de |IA com competéncia e discernimento. Portanto, tal
capacitagado aprimorara significativamente o processo de tomada de decisdo militar,
ao permitir que os comandantes utilizem a IA de maneira eficaz, informada e ética,

aumentando a preciséo e a velocidade das decis6es em cenarios complexos, além de
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assegurar que o emprego da IA esteja sempre em conformidade com as diretrizes

emanadas dos mais altos escaloes.

- Incentivo a Cultura de Inovagao: o incentivo a pesquisa, ao desenvolvimento
interno e as parcerias com instituigbes académicas e industriais contribuira
sobremaneira para a manutengdo de uma superioridade tecnoldgica no ambiente
operacional da atualidade. A ado¢cdo de uma cultura de inovacao contribuira para o
aprimoramento do processo de tomada de decisao, pois contribui para a criacdo de
novas solugdes que possibilitem o aumento da eficacia e da agilidade das decisbes
em ambientes complexos, permitindo que os comandantes em todos os niveis,
utilizem as tecnologias de |A de forma mais estratégica e alinhada as necessidades e

diretrizes operacionais.

Em sintese, a inteligéncia artificial tem o potencial de transformar
profundamente o processo de tomada de decisdo militar, oferecendo vantagens
estratégicas relevantes. Contudo, para que essa tecnologia seja empregada de
maneira eficiente e protegida, € necessario abordar os desafios técnicos, éticos e
organizacionais que acompanham sua adogao. As recomendagdes aqui delineadas
tém por objetivo orientar a implementacdo da |IA nos sistemas militares da Forca
Terrestre de modo a maximizar os beneficios e minimizar os riscos, assegurando que
o Exército Brasileiro e seus comandantes estratégicos estejam devidamente

preparados para os desafios do século XXI.
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