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RESUMO

Inteligéncia Artificial € uma das areas que mais recebe investimentos e que mais se
desenvolve atualmente no mundo. Ela esta transformando nosso dia a dia e
revolucionando o mundo ao ser empregada em empresas, governos, saude e diversos
outros setores, chegando a impactar o campo militar. O Exército Brasileiro esta em
constante evolugcdo para fazer frente aos desafios do novo milénio, alguns deles
gerados pelo emprego da inteligéncia artificial no mundo civil e militar. O contexto
operacional do futuro e as transformagdées no ambiente operacional requerem uma
constante atualizagdo dos meios empregados nas operagdes militares para que o
Exército Brasileiro esteja apto a fazer frente aos diversos desafios que surgirdao. O
emprego militar de tecnologias criticas no campo de batalha, como a Inteligéncia
Artificial, ja é uma realidade e ira ter um aumento exponencial nos proximos anos.
Nesse cenario, o Exército Brasileiro desenvolve estudos, programas e projetos para
manter-se equipado em torno de novas capacidades e suas respectivas tecnologias
relacionadas. Enquanto a maioria dos estudos e trabalhos se concentram em avaliar
uma forma especifica de emprego da Inteligéncia Artificial, este trabalho se propde a
investigar as diversas aplicagdes dessa tecnologia no mundo militar da atualidade, de
forma a permitir identificar as areas e empregos ainda n&o utilizados pelo Exército
Brasileiro. Dessa forma, o problema proposto foi assim sintetizado: quais as
possibilidades de aplicagdo da Inteligéncia Artificial nas operagbes militares do
Exército Brasileiro? Para tanto, foi conduzida uma pesquisa aplicada exploratoria, por
meio de uma pesquisa bibliografica, com uma analise qualitativa das areas de
emprego da Inteligéncia Artificial no meio civil e militar, deduzindo por meio dessa
analise as possibilidades de emprego no Exército Brasileiro. A investigagao oferece
um levantamento de duas fontes de emprego da Inteligéncia Artificial: (i) mundo civil,
(i) mundo militar com destaque para o norte-americano, chines e nos conflitos atuais.
Os resultados podem contribuir para um melhor direcionamento no desenvolvimento
de tecnologias de interesse do Exército Brasileiro.

Palavras-chave: Inteligéncia Artificial; operagcdes militares; Exército Brasileiro;
tecnologia militar, defesa nacional.



ABSTRACT

Artificial Intelligence is one of the areas that receives the most investment and is
currently developing the most in the world. It is transforming our daily lives and
revolutionizing the world by being used in companies, governments, healthcare and
several other sectors, even impacting the military field. The Brazilian Army is constantly
evolving to face the challenges of the new millennium, some of which are generated
by the use of artificial intelligence in the civilian and military world. The operational
context of the future and the transformations in the operational environment require
constant updating of the means used in military operations so that the Brazilian Army
is prepared to face the various challenges that will arise. The military use of critical
technologies on the battlefield, such as Artificial Intelligence, is already a reality and
will increase exponentially in the coming years. In this scenario, the Brazilian Army
develops studies, programs and projects to keep itself equipped with new capabilities
and their respective related technologies. While most studies and works focus on
evaluating a specific form of use of Artificial Intelligence, this work aims to investigate
the various applications of this technology in the military world today, to identify areas
and uses not yet used by the Brazilian Army. Thus, the proposed problem was
summarized as follows: what are the possibilities for applying Artificial Intelligence in
the military operations of the Brazilian Army? To this end, exploratory applied research
was conducted, through a bibliographical research, with a qualitative analysis of the
areas of use of Artificial Intelligence in the civilian and military environments, deducing
through this analysis the possibilities of use in the Brazilian Army. The investigation
offers a survey of two sources of use of Artificial Intelligence: (i) civilian world, (ii)
military world with emphasis on the North American, Chinese and in current conflicts.
The results can contribute to better direction in the development of technologies of
interest to the Brazilian Army.

Keywords: Artificial Intelligence; military operations; Brazilian Army; military
technology, national defense.
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1 INTRODUCAO

A Inteligéncia Artificial (IA) € uma das tecnologias que tera o maior impacto
nos proximos anos. Seu emprego dual, nas esferas civil e militar, aliado aos
resultados obtidos como ganho de tempo, economia de recursos, precisao, entre
outros, tem contribuido para grandes aportes de investimentos na area e para o
avancgo desta tecnologia. No campo militar seu desenvolvimento é exponencial
e seu emprego nas operagdes militares s&o visiveis nos adestramentos
(principalmente das grandes poténcias) e nos conflitos atuais (como a Guerra da

Ucrénia).

Desde a década de 1960 o mundo pesquisa e desenvolve a IA com fins
militares. Segundo McCormick (2014), a insergao da |IA no contexto militar se
deu em 1963, nos primeiros anos do estudo sobre o assunto, quando o governo
dos Estados Unidos da América (EUA) financiou um projeto no Massachussets
Institute of Tecnology (MIT) que tinha intuito de explorar a cogni¢ao auxiliada por
maquinas. Sobre esse projeto, pode-se afirmar que “essa pesquisa abriu espago
para o desenvolvimento de satélites para geolocalizagado (GPS), que acabaram
por propiciar a conducdo de veiculos nao tripulados e a prépria industria de
drones que dai surgira.” (Pinto e Medeiros, 2022).

No setor de defesa brasileiro a pesquisa e o investimento ainda sao

recentes e incipientes.
“Na contraméo do desenvolvimento tecnoldgico da IA, constata-se que
a matéria é ainda pouco explorada pelas Forgas Armadas brasileiras,
uma realidade que & antagOnica ao observado em grandes empresas
que visam obter lucros cada vez mais expressivos, como também por

outros paises, que investem macigamente nessa area para aumentar

a sua capacidade militar.” (Souza, 2022)

As pesquisas em IA no Brasil se concentram no meio civil com aplicagoes
especificas para este setor. O Relatoério de Prospeccédo Tecnoldgica feito em
2021 pela Agéncia de Gestdo e Inovacédo Tecnolégica do Exército alerta:
‘Embora grupos de pesquisa no Instituto Militar de Engenharia (IME)
representem atualmente parcela significativa dos esfor¢gos do Exército Brasileiro
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em |A, ainda que relevantes, tais esforcos ndo se mostram suficientemente
robustos para promover a indugcdo necessaria ao desenvolvimento de IA

compativel a almejada soberania tecnoldgica.”

1.1 PROBLEMA E OBJETIVOS

Segundo o presidente russo Putim “a inteligéncia artificial & o futuro, n&o
apenas para a Russia, mas para toda a humanidade. Quem quer que se torne o
lider nesta esfera sera o governante do mundo.”(Allen, 2017). O crescimento do
emprego da IA civil e militarmente requer atengdo de todos os Estados que
desejam ocupar papel de relevancia no cenario mundial do futuro préximo.
Dominar essa tecnologia € impositivo ndo s6 para o desenvolvimento do pais,
mas para manutencédo da capacidade de defesa dos objetivos nacionais e da

soberania brasileira

A Estratégia de Defesa Nacional Americana destaca a “Inteligéncia
Artificial entre as tecnologias citadas como garantia da capacidade de lutar e
vencer as guerras do futuro, ao lado de computagdo avangada, analise de big
data, autonomia, robdtica, energia dirigida, hipersonica e biotecnologia.” (USA,
2018, tradugdo do autor). Neste mesmo caminho “a China esta trabalhando
duro para superar os Estados Unidos em |A, especialmente quando se trata de
aplicacdes militares. Se tiver sucesso, Pequim possuira entdo For¢cas Armadas
muito mais poderosas, potencialmente capazes de aumentar a forca
militar.”(Flournoy, 2023)

Como pode se observar, a busca pelo desenvolvimento e emprego da IA
no campo militar € destaque nos paises mais desenvolvidos do mundo. A
situacao identificada € que, para se manter como uma das 10 maiores poténcias
mundiais, o Brasil e seu Exército devem acompanhar o desenvolvimento
tecnolégico dos demais, com destaque para a IA, e tal fato ndo vem sendo
observado. Os investimentos e emprego de tal tecnologia na defesa sdo de vital

importancia para salvaguardar os interesses e a seguranga nacional.
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O motivo deste estudo é fornecer uma pesquisa sobre um assunto atual
e de grande importancia para o EB, ajudando a identificar como a |IA pode ser
aplicada nesta Forga Singular. Assim, esta pesquisa busca solucionar o
problema e preencher uma lacuna na literatura académica ao explorar as
potenciais aplicacbes da IA tanto no ambito civil quanto militar, e como elas
podem ser adaptadas pelo Exército Brasileiro.

Do exposto, o presente estudo pretende analisar o cenario civil e militar
do emprego da IA, e se propde a responder o seguinte problema: quais as
possibilidades de aplicagdao da Inteligéncia Artificial nas operagoes
militares do Exército Brasileiro?

Com vistas a resolucao de tal problematica, com fundamentacgao teorica
e adequada profundidade de investigacéao, foi definido o seguinte objetivo geral:
identificar as possibilidades de aplicagcao da IA nas operagdes militares do
Exército Brasileiro.

Para viabilizar a consecug¢do do objetivo geral de estudo, foram propostos
0s seguintes objetivos especificos, que permitirdo o encadeamento légico do
raciocinio investigativo:

a. identificar o conceito de IA;

b. identificar a relevancia atual da |IA no mundo civil;

c. identificar seu emprego no mundo civil;

d. identificar a relevancia atual da |IA no mundo militar;

e. identificar as areas de emprego da IA no mundo militar, com
destaque para os Exércitos dos EUA, China e nos conflitos atuais;

f.  identificar os possiveis empregos da |IA no Exército Brasileiro (EB);

1.2 DELIMITACAO E QUESTOES DE ESTUDO

Com relacdo ao tempo, a pesquisa do presente trabalho estara
compreendida entre 2010 e os dias atuais, com destaque maior para os dados
mais recentes obtidos. Tal fato ocorre pelo grande desenvolvimento ocorrido a
partir do ano de 2010, com a evolugao de tecnologias e o emprego da IA que
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alteraram o combate atual e aumentaram a relevéncia desta tecnologia no
ambito da defesa dos Estados.

No que se refere ao espaco, a literatura empregada sera restrita aquelas
que abordam a IA no Brasil, Estados Unidos da América (EUA), Republica
Popular da China (China) e empresas multinacionais de vulto internacional, uma
vez que se pretende associar as experiéncias de sucesso do mundo civil e das
poténcias mundiais no uso da tecnologia de IA com as possiveis aplicagbes no
EB.

Nao é objeto de investigacdo da pesquisa os motivos pelos quais o EB
encontra-se no atual estagio de desenvolvimento de emprego da IA. Também
nao sera objetivo descrever como cada emprego especifico de IA no EB
levantado podera ser implementado e empregado na Forga Terrestre. O trabalho
se restringiu a levantar as possibilidades, abrindo caminho para que novas
pesquisas detalhem a melhor forma de implementar cada uma das
possibilidades de aplicagdes apresentadas.

Desta feita, foram levantadas questdes de estudo para viabilizar o
atingimento dos objetivos especificos levantados, conforme Quadro 1.

QUADRO 1 - Questoes de Estudo

Questoes de Estudo Objetivos

1) OqueélA? a

2) Com relagédo ao emprego de IA no mundo civil:
a) Quais os principais setores que empregam essa tecnologia? a
b) Quais os principais empregos?

3) Com relagao ao emprego de IA no mundo militar:
a) Qual documentagéo e/ou setor é responsavel pelo direcionamento do
desenvolvimento e emprego da IA nos exércitos em questao?
b) Quais as principais areas militares empregam IA nas operagoes
militares?

c) Quais as principais aplicagdes da |IA nas operagbes militares?

4) Dentro das areas e empregos identificados no meio civil e militar, quais os

que se mostram mais relevantes para emprego no EB?

Fonte: elaborado pelo autor.

1.3 RELEVANCIA DO ESTUDO
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A presente pesquisa pretende identificar e apresentar os principais
empregos da |A ja existentes no mundo que podem ser utilizados no EB, de
forma a estimular seu uso e o desenvolvimento desta tecnologia disruptiva.
Dessa forma, o presente estudo contribui para (i) identificar as areas e aplicagdes
da IA que podem ser pesquisadas, desenvolvidas e aplicadas no EB, (ii)
identificar opgbes de emprego da IA para que seja atingido o Objetivo Estratégico
do Exército (OEE) 1 — Aprimorar a capacidade de dissuasdo do Plano
Estratégico do Exército (PEEx) 2024 — 2027, e (iii) identificar opgdes de emprego
da IA para que sejam desenvolvidas tecnologias de interesse do Exército
Brasileiro com nivel de maturidade tecnologica baixa e aplicagdo em areas
operacionais selecionadas, de acordo com o previsto no Plano de Projetos de
Sistemas e Material de Emprego Militar.

O produto € apresentado por meio de uma imagem com a sintese dos
resultados obtidos, ferramenta visual e intuitiva, que possibilita a facil
identificacdo das areas, emprego e produtos levantados como possibilidades
para o emprego da IA no EB. Dessa forma, pode-se atingir duas contribui¢gdes
claras: (i) a facil divulgagao dos resultados em artigos e apresentagdes, e (ii) os
decisores e futuros pesquisadores poderéo verificar de forma simples e objetiva
os resultados do presente trabalho.

O presente estudo se justifica, portanto, por promover uma pesquisa a
respeito de um tema atual e que representa uma grande demanda para o EB,
facilitando a identificacdo das possibilidades de aplicacdo da IA na Forca
Terrestre. Desta feita, esta investigagdo preenche uma lacuna na produgéo
académica sobre essa matéria, ao levantar as possiveis aplicagbes da |A

existentes no mundo civil e militar praticaveis ao EB.

2 REFERENCIAL TEORICO-CONCEITUAL

O presente capitulo visa fornecer a base tedrica e conceitual da presente
pesquisa. Nele é realizada a revisao da literatura dos objetivos especificos e,
dentro deles, das palavras-chave do presente trabalho. O trabalho é apresentado
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dentro do contexto académico, para se estabelecer uma base sélida para o
desenvolvimento da pesquisa e para fornecer uma estrutura conceitual.

O presente capitulo realiza desde a ambientagdo do assunto como o
esclarecimento e a padronizacdo dos conceitos utilizados no decorrer do
trabalho. Realiza, ainda, a revisdo teorica dos objetivos especificos e a ligagao
existente entre eles, de forma a facilitar o entendimento da sequéncia utilizada
pela pesquisa, contribuindo para a compreensao do tema estudado.

Para atingir esses objetivos, o referencial tedrico-conceitual foi dividido
com base nos objetivos especificos do trabalho. O item 2.1 aborda a IA e seu
emprego no mundo civil e, para melhor elucidagdo dos conceitos e dados da
pesquisa, esta subdividido em 2.1.1 Inteligéncia Artificial e 2.1.2 Emprego da IA
no mundo civil. O item 2.2 trata sobre a |A e seu emprego no mundo militar, onde
priorizou-se o Exército dos EUA, da China e dos conflitos atuais com destaque
para a Guerra da Ucrénia, devido ao desenvolvimento destacado desses paises

na area e o emprego da |A no referido conflito.

2.1 INTELIGENCIA ARTIFICIAL E SEU EMPREGO NO MUNDO CIVIL

A pesquisa ocorre centralizada no conceito e no emprego da IA. “A
inteligéncia artificial (IA) tem se tornado cada vez mais presente em nossas
vidas, e seu impacto é inegavel” (Novo, 2020). Sobre o tema, existem varias
definicbes, que em sua maioria seguem no mesmo sentido, mas que devem ser
esclarecidas para que se defina o conceito que sera empregado no presente
trabalho. Observa-se a relevancia do tema no seu emprego pela sociedade civil
de forma ampla e que tem se intensificado de forma exponencial na ultima

década.

2.1.1 INTELIGENCIA ARTIFICIAL
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O termo surge na década de 50 do século XX com o matematico John

McCarthy e de seus estudos sobre programagédo computacional baseada nos

trabalhos de Alan Turing.

A Inteligéncia artificial (ou "artificial intelligence" - Al, em inglés) é um
ramo da Ciéncia da Computagdo que se ocupa em desenvolver
mecanismos tecnolégicos que possam simular o raciocinio humano,
buscar transformar em tecnologia humana a forma pela qual a
inteligéncia humana se forma. Seu objetivo central esta baseado na
ideia de fazer com que os computadores possam "pensar" exatamente
como os humanos, criando analises, raciocinando, compreendendo e
obtendo respostas para diferentes situagdes. Com efeito, utiliza-se da
estrutura de "redes neurais artificiais" e do aprendizado de maquina (ou
"machine learning", em inglés). Em sintese, busca-se decifrar o
algoritmo da mente humana. (Leite, 2019)

Pode ser entendida como um ramo da ciéncia da computacéo e da
engenharia que possibilitam aos computadores se comportarem de
forma analoga a inteligéncia humana, com programas que permitam
agOes além das repetitivas para diferentes situagbes. Ou seja,
Inteligéncia Artificial € um termo abrangente para qualquer programa
de computador que faz algo inteligente sem precisar seguir um padréo
nem ser continuo. (Moore, 2020)

Inteligéncia Artificial € um conjunto de tecnologias digitais avangadas
de uso geral que permitem as maquinas realizar tarefas altamente
complexas de forma eficaz e que possuem capacidade de realizar
tarefas que normalmente requerem inteligéncia humana. (BABUTA,
OSWALD, JANJEVA, 2020).

Dos conceitos abordados, podemos observar semelhangas, conforme

apresentado na Tabela 1 a seguir.

TABELA 1. Semelhancas nas definicoes de 1A

AUTORES

Semelhanca

Leite 2019; Moore
2020

Leite 2019; Moore
2020

Leite 2019; Moore
2020; Babuta, 2020

E um ramo da Ciéncia da computacéo

Permite ao computador fazer algo sem ser por um padréo
continuo.
Uso de mecanismos tecnoldgicos para desempenhar tarefas

que normalmente requerem inteligéncia humana.

Fonte: elaborado pelo autor

Sendo assim, podemos classificar a IA como um ramo da ciéncia da

computacédo que engloba diversas tecnologias digitais avangadas. Como forma
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de sintetizar o referido conceito, este trabalho ira abordar a 1A na forma descrita
pelo “Summary of the 2018 National Defense Strategy of the United States of

America” que a define da seguinte forma:

A A refere-se a capacidade das maquinas para executar tarefas que
normalmente requerem inteligéncia humana - por exemplo,
reconhecer padrbes, aprender com a experiéncia, tirar conclusoes,
fazer previsdes ou agir — seja digitalmente ou como software inteligente
por tras de sistemas fisicos autdbnomos. (USA, 2018, tradugdo do
autor).

O emprego das tarefas executadas por maquinas possibilitado pela IA no
meio civil e militar é o fruto da presente pesquisa, no intuito de reunir dados para

analise das possiveis aplicacbes em operagdes militares pelo EB.

2.1.2 EMPREGO DA IA NO MUNDO CIVIL

O termo IA foi utilizado pela primeira vez na conferéncia de Dartmouth em
1956, por John McCarthy, que o usou ao tratar sobre a criagdo de maquinas
capazes de realizar tarefas que exigiam inteligéncia humana. Nos anos seguinte,
os primeiros programas de |IA foram desenvolvidos, mas s6 no século XXI, com
0 avango tecnologico e de computagao se ampliou e intensificou a evolugao da
IA na sociedade civil.

Ainda na década de 1950 foi desenvolvido uma IA para jogos de xadrez,
que teve o apice no seu desenvolvimento em 1997, quando o programa de
xadrez desenvolvido pela IBM, chamado Deep Blue, derrotou o campeao
mundial Garry Kasparov, demonstrando o potencial da IA.

O Parlamento Europeu publicou artigo referente a IA e ao seu uso em
2020 no qual indica o potencial uso diario da IA, conforme figura 1, e afirma que:

A inteligéncia artificial € considerada fundamental para a transformagao
digital da sociedade e tornou-se uma prioridade da UE. Espera-se que
as aplicagbes futuras tragam enormes mudangas, mas a IA ja esta
presente na nossa vida quotidiana. (Parlamento, 2020)
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Figura 1. POTENCIAL USO DIARIO DA 1A

ARTIFICIAL INTELLIGENCE

Everyday and potential use

A few examples of how we already use Al and the possibilities it offers

Web search

Smartphone or PC 1 Machine
digital personal _ translations
assistants

Cybersecurity
Fighting
disinformation

Optimising products
and sales paths

Smart air

conditioner | a - ) 3 10

Autonomous cars Online shopping A

and advertising
Internet of things: Smart farming: |  Robots used
web-connected vacuum cleaners, irrigation, feeding animals, in factories
refrigerators, watches... weed removing robots

europarl.eu

Fonte: Parlamento, 2020

Os Estados Unidos da América (EUA) também estdo engajados no
desenvolvimento da IA. Além dos resultados obtidos com o emprego desta
tecnologia, os norte-americanos veem a IA como base para manter-se na
vanguarda cientifica e tecnoldgica mundial, fator para manutenc&o do seu status
quo de maior poténcia mundial. Tal fato € observado na fala de Antony J. Blinken,
Secretario de Estado dos EUA:

Uma revolugdo tecnoldgica global esta em andamento. As principais
poténcias do mundo estdo correndo para desenvolver e implantar
novas tecnologias como inteligéncia artificial e computagéo quantica
que podem moldar tudo em nossas vidas - de onde obtemos energia,
como fazemos nosso trabalho e como as guerras sdo travadas.
Queremos que a América mantenha nossa vantagem cientifica e
tecnoldgica, porque ¢é fundamental para nds prosperarmos na
economia do século XXI. (Blinken, 2020)

O Conselho de Estado da China emitiu em 2017 o “Plano de
Desenvolvimento de Inteligéncia Artificial de Nova Geragdo” com metas globais
a serem alcangadas até 2020, 2025 e 2030. Por meio do plano a China foi um

dos primeiros Estados a entrar nas “fileiras dos paises inovadores” e ha rumores
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de que atinja o “nivel de lideranga mundial” até 2030 e se torne o principal centro
de inovagcao em IA no mundo.

Como podemos observar, o emprego da |IA no mundo civil é relevante
para os principais atores do Sistema Internacional (EUA, China e Uni&o
Europeia), assim como para diversos outros Estados e Organismos nao estatais
n&o citados neste capitulo. E consenso entre as poténcias citadas que a IA, como
tecnologia disruptiva, tem o potencial de, se desenvolvido, manter ou elevar

paises, organismos e empresas a posigao de destaque no cenario internacional.

2.2 EMPREGO DA IA NO MUNDO MILITAR

Os conflitos atuais sdo marcados pelo emprego de MEM com alta
tecnologia embutida. Paises do mundo inteiro, em particular as poténcias
mundiais, identificam o emprego da IA como determinante para a conquista ou
manutengcdo dos objetivos do Estado. Iniciativas e esfor¢os nacionais,
centralizados pelos mais altos escales politicos e militares, tém sido realizados
na busca do desenvolvimento e emprego da |IA nas suas operagdes militares.

A partir de 2017 os EUA intensificaram sua atencdo para o
desenvolvimento da IA. “A administracdo Trump langou a primeira estratégia
nacional de |A dos Estados Unidos. Em seguida, o presidente Joe Biden tomou
posse e investiu cerca de 6 bilhdes de dolares em projetos de investigagcéo
relacionados a IA.”( Klubnikin, 2021, tradug&o do autor)

Os norte-americanos instituiram no segundo ano do governo Trump a
“Estratégia de Inteligéncia Artificial do Departamento de Defesa” para acelerar a
adocgao da IA nas Forcas Armadas dos EUA e a criacdo de uma for¢ca adequada
ao combate do futuro. Além disso, este documento confirma a importéncia da IA
para a maior poténcia mundial e aponta que a IA

Esta também preparada para mudar o carater do futuro campo de
batalha e o ritmo das ameacas que teremos de enfrentar.
Aproveitaremos o potencial da IA para transformar positivamente todas
as fungdes do Departamento, apoiando e protegendo assim os
militares dos EUA, salvaguardando os cidaddos dos EUA, defendendo
aliados e parceiros e melhorando a acessibilidade, a eficacia e a
velocidade das nossas operagdes. (USA, 2018, tradugao do autor).
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Ainda segundo a Estratégia de |A do Departamento de Defesa, “existem
inumeras aplicagdes de |A que poderiam melhorar as operagdes diarias ou gerar
vantagens estratégicas”.(USA, 2018, traducdo do autor). A partir de tais
iniciativas, a IA passou a ser um objetivo estratégico norte-americano, levando
ao incremento dos investimentos, no trabalho integrado da sociedade civil e
militar e no desenvolvimento e emprego de diversas tecnologias e MEM com |A.

De forma similar, em 2017, Xi Jinping instou o Exército de Libertagéo
Popular da China a acelerar o desenvolvimento da IA militar, colocando este
conceito para o futuro da modernizagdo militar chinesa” (Kania, 2021). A partir
desta data a China passou a valorizar ainda mais a IA como tecnologia que pode
permitir o pais superar a concorréncia estratégica com os EUA, no campo civil e

militar.

Os chineses acreditam que a inteligéncia artificial (IA), big data,
inteligéncia hibrida homem-maquina, inteligéncia de enxame e tomada
de decisdo automatizada, juntamente com sistemas autbnomos néao
tripulados habilitados para Al e robdtica inteligente, serdo os principais
caracteristica das revolugbes técnicas econbmicas e militares
emergentes” (Work & Grant, 2019, tradugao do autor).

Os lideres militares chineses acreditam que |A provavelmente sera a
chave para superar os militares dos EUA como a forga armada mais capaz do
mundo. Consequentemente, a China apresentou um programa ambicioso para
liderar o mundo em IA até 2030. Em julho de 2017, Pequim langou o seu “Plano
de Desenvolvimento de Inteligéncia Artificial de Nova Geragéo”. Este plano tem
trés objetivos estratégicos principais: primeiro, elevar o setor de Al da China ao
nivel do estado da arte global; segundo, alcancar grandes avangos em termos
da teoria basica da Al até 2025; e terceiro, até 2030, tornar a China o lider global
em teoria, tecnologia e aplicagdo de Al, bem como o principal centro de inovagéo
de Al do mundo.

O emprego dual da IA faz com que sua presenga ocorra no mundo civil e
militar, gerando vantagens exponenciais as nagdes que se encontram na frente
do desenvolvimento. O Brasil e sua posi¢ao no cenario mundial exigem com que
a sociedade civil, as Forgcas Armadas e o EB, Forgca Singular de estudo desta
pesquisa, identifiquem as possibilidades de emprego da IA e desenvolvam meios

para sua aplicagao.
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3 METODOLOGIA

Este capitulo tem por finalidade apresentar a metodologia que sera
utilizada para desenvolver o trabalho. Nele sera descrito como a pesquisa foi
planejada e executada, permitindo ao leitor conhecer os métodos e técnicas
empregados para na coleta de dados a fim de responder os objetivos especificos
e gerais do trabalho, reforgando a rigorosidade e validade do trabalho.

A fim de atingir esses propdsitos, inicialmente sera apresentado o
desenho da pesquisa, onde sera descrito o tipo de pesquisa realizada e o plano
investigativo do estudo para se atingir o objetivo geral. Na sequéncia, seréo
explorados dentro da estratégia da pesquisa o universo e amostra, a coleta de
dados, o tratamento de dados e as limitagbes do método.

3.1 DESENHO DA PESQUISA

A sistematizacdo do processo de pesquisa refere-se a métodos
organizados utilizados para coletar e analisar dados, com o intuito de responder
a perguntas ou explorar um problema de pesquisa. Estes métodos sao cruciais
para a geragao de conhecimento cientifico e académico, permitindo que os
pesquisadores obtenham informacdes precisas e confiaveis. Para tanto, a
classificagao pode contribuir para garantir que os resultados apresentados sejam
confidveis e uteis tanto para a comunidade cientifica quanto para a sociedade
em geral.

Nesse sentido, essa investigagdo adota uma abordagem dedutiva,
seguindo o modelo proposto por Marconi e Lakatos (2010). A abordagem
dedutiva foi empregada para partir de conceitos amplos sobre a IA e seu
emprego no mundo civil e militar, a fim de identificar as suas possiveis aplicagdes
nas operagdes militares especificas do Exército Brasileiro. Essa abordagem
permite estabelecer uma base tedrica sdlida e segue um raciocinio légico que
vai do geral para o particular, contribuindo para a analise e identificagdo das
areas de emprego da IA no contexto militar brasileiro.
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Quanto ao meétodo procedimental, esta pesquisa se classifica como
procedimental estatistica para analise dos dados coletados. Seguindo a
abordagem proposta por Flick (2009), a pesquisa estatistica € importante na
coleta e analise de dados para embasar teoricamente a investigacao. A utilizagdo
do método estatistico permite identificar tendéncias, padrées e informagdes
relevantes relacionadas ao emprego da Inteligéncia Artificial no contexto civil e
militar no mundo. A analise estatistica dos dados coletados contribui para uma
compreensao mais aprofundada das possiveis aplicagdes da IA no Exército
Brasileiro e para embasar as conclusdes apresentadas no trabalho.

A natureza da pesquisa do artigo € de cunho aplicado. Segundo
Mendonga (2023), a pesquisa aplicada busca gerar conhecimento para resolver
problemas especificos da pratica, contribuindo para a aplicagao direta dos
resultados na realidade. Neste estudo, a pesquisa aplicada € essencial para
identificar as possiveis aplicagbes da IA no contexto militar brasileiro e para
fornecer subsidios praticos ao Exército Brasileiro.

Ao se avaliar os objetivos, este trabalho pode ser configurado como
exploratorio. De acordo com Mendonga (2023), a pesquisa exploratoria tem
como objetivo estudar um tema pouco conhecido, proporcionando uma maior
compreensao e familiaridade com o assunto. Neste estudo, a abordagem
exploratoria permite investigar e identificar as diversas areas de aplicagao da IA
no contexto civil e militar, fornecendo uma visdo ampla e detalhada das
possibilidades de emprego desta tecnologia para o EB.

Por fim, quanto ao desenho, esta pesquisa se aproxima de uma teoria
fundamentada. De acordo com Mendonga (2023), a pesquisa com base na teoria
fundamentada busca desenvolver teorias a partir dos dados coletados,
permitindo uma compreensdo mais profunda e abrangente do fenémeno
estudado. Neste estudo, a abordagem de teoria fundamentada foi adotada para
analisar e interpretar os dados sobre as aplicacbes da IA no contexto civil e
militar, visando a construgdo de novos conhecimentos para aplicacédo no EB a
partir das informacdes obtidas.

Dessa forma, para atingir o objetivo geral de identificar as possibilidades
de aplicacdo da IA nas operacgdes militares do Exército Brasileiro, este estudo
teve como base um plano investigativo que pode ser visualizado na Quadro 01.



QUADRO 01 - Desenho da Pesquisa
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PROBLEMA | OBJETIVO GERAL

OBJETIVO ESPECIFICO

PROCEDIMENTO

INSUMO

PRODUTO

ilitares do Exército Brasileiro?

operagdes mi

militares do Exército Brasileiro.

Quais as possibilidades de aplicagao da Inteligéncia Artificial nas
Identificar as possibilidades de aplicagdo da IA nas operagodes

a. identificar o conceito de IA;
b. identificar a relevancia

atual da IA no mundo civil;

Pesquisa bibliografica

- Artigos cientificos
- Relatorios

Aplicagbes da IA no

identifi e documental - Artigos de jornais, mundo civil
c. identificar seu emprego no revistas e internet

mundo civil.

d. identificar a relevancia

atual da IA no mundo militar;
e. identificar as areas de
emprego da IA no mundo militar,
com destaque para os Exércitos
dos EUA, China e nos conflitos

atuais.

Pesquisa bibliografica
e documental

- Artigos cientificos
- Relatérios

- Artigos de jornais,
revistas e internet

Aplicagbes da IA no
mundo militar

f. Identificar as possiveis
aplicagdes da IA no EB

Pesquisa bibliografica
e documental,
formulario

- Aplicagdes da IA no
mundo civil

- Aplicagdes da IA no
mundo militar

Possiveis Aplicacbes
da IA no Exército
Brasileiro

Fonte: elaborado pelo autor.
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3.2 ESTRATEGIA DE PESQUISA

O referencial tedrico-conceitual foi capaz de esclarecer o conceito de IA e
sua relevéancia atual no mundo civil e militar. Assim, o core da investigagdo se
concentra nos objetivos especificos de identificar seu emprego no mundo civil e
militar e sera adotado o procedimento metodoldgico de analise de conteudo das

fontes bibliograficas pesquisadas.

3.2.1 Coleta de Dados

A ferramenta para obtengdo de dados foi a pesquisa bibliografica. A
pesquisa bibliografica € uma ferramenta importante na coleta de dados para
pesquisa, pois envolve a revisdo da literatura existente sobre o tema e € possivel
identificar e analisar os estudos anteriores relacionados ao problema da
pesquisa, bem como embasar teoricamente a investigagdo. Segundo Lakatos e
Marconi (2010) a pesquisa bibliografica é uma etapa fundamental do processo
de pesquisa. As autoras destacam a necessidade de revisar a literatura existente
para embasar teoricamente o estudo e identificar lacunas no conhecimento. Ja
Flick (2009) defende a importancia da pesquisa bibliografica como uma maneira
eficaz de fundamentar teoricamente uma investigagao e fornecer subsidios para
a analise e discuss&o dos resultados.

A pesquisa bibliografica foi utilizada por meio das plataformas Google
Académico, SCOPUS e Biblioteca Digital do Exército (BDEXx) para se ter acesso
a artigos, livros e outras fontes relevantes para a pesquisa. Foram realizadas
diversas buscas com delimitagdo de tempo e conteudo, sempre verificando a
qualidade e a credibilidade das fontes encontradas e buscando por artigos e
trabalhos de autores reconhecidos na area.

Cabe assinalar que pesquisa sobre a aplicacdo militar da IA enfrenta
diversas limitacdes e restricbes, impactando a profundidade e precisao das
informagdes disponiveis. A natureza confidencial da pesquisa militar e, em
particular, dos dados especificos sobre os Exércitos dos EUA, China e do conflito
na Ucrania, dificulta o acesso a informacdes detalhadas. Uma parte das
aplicacdes de IA permanece obscura, com informacdes limitadas e por vezes
imprecisas. Essa falta de dados especificos e aprofundados, embora
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compreensivel devido a sensibilidade do assunto, reflete que nem todas as
aplicacdes existentes podem ter sido identificadas por este estudo.

3.2.2 Tratamento de Dados

O processo utilizado para o tratamento de dados foi a analise de palavra-
chave. As palavras-chave foram escolhidas com base em sua relevancia para o
tema de estudo, que sdo amplamente reconhecidas na literatura e que reflitam
com precisdo o conteudo do material analisado. Segundo Volpato (2010) a
confiabilidade da analise de palavras-chave estd da escolha criteriosa e
consistente das palavras. O referido autor afirma que com palavras-chave
selecionadas com base em critérios bem definidos, como relevancia e frequéncia
na literatura, se garante precisao e confiabilidade a pesquisa.

Para se realizar a andlise de dados do estudo deste trabalho, uma
pesquisa foi realizada no Google Académico, buscando por “Pesquisa de IA” e
identificando as principais areas de pesquisa da |A na sociedade civil, nos
idiomas portugués e inglés, conforme grafico 1 e 2 a seguir.

Grafico 1. NUMERO DE ARTIGOS PUBLICADOS POR AREAS DE
PESQUISA DE IA (pesquisa no idioma portugués)
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Fonte: elaborado pelo autor
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Grafico 2. NUMERO DE ARTIGOS PUBLICADOS POR AREAS DE
PESQUISA DE IA (pesquisa no idioma inglés)
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Fonte: elaborado pelo autor

No prosseguimento da pesquisa, foi verificada a evolugdo da produgao
cientifica anual, também no intuito de se levantar o emprego da IA no mundo
civil, tomando por base artigos da plataforma SCOPUS, Google Académico e
BDEx. Utilizando a expressao de busca “Inteligéncia Artificial” OU “Artificial
Inteligence” obteve-se 564.964 artigos como resultado. Foram empregados os

seguintes filtros: “entre 2010 e 2023”; “busca das palavras-chave somente no
titulo do arquivo”; “trabalhos em inglés e portugués”; e “somente arquivos de
acesso livre”, obtendo-se 12.521 resultados para a analise quantitativa. Para a
selecdo de artigos para analise qualitativa, foram utilizados artigos de 2020 a
2023, utilizando o filtro “emprego da Inteligéncia Artificial nos setores da
sociedade”.

Na area militar, para pesquisa de dados e analise qualitativa e
quantitativa, as pesquisas realizadas sobre o emprego da IA no meio militar
utilizou-se por base artigos da plataforma SCOPUS, Google Académico e BDEXx
a partir do ano de 2010. Utilizando a expresséo de busca “Inteligéncia Artificial”
OU “Artificial Inteligence” E “military” OU “militar”, obteve-se 42.536 artigos como
resultado. Foram empregados os seguintes filtros: “entre 2010 e 20237
“trabalhos em inglés e portugués”; e “somente arquivos de acesso livre”,

obtendo-se 314 resultados para a analise quantitativa. Para a sele¢ao de artigos
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para analise qualitativa, utilizou-se o filtro “emprego militar da Inteligéncia
Artificial”.

Ao término da aplicagao dos filtros indicados, foram selecionados por este
autor, com base nos critérios de atualidade, objetividade, ligagdo com o tema e
qualidade do trabalho para serem analisados de forma qualitativa, cerca de 20
artigos em cada uma das areas abaixo:

a) Aplicagdes da IA no mundo civil;

b) Aplicagcdes da IA no Exército dos EUA,;

c) Aplicagbes da IA no Exército da China; e

d) Aplicagdes da IA na Guerra da Ucrania.

Para responder o objetivo especifico de “identificar as areas de emprego
da IA no mundo militar, com destaque para os Exércitos dos EUA, China e nos
conflitos atuais” foram selecionados 10 artigos para o Exército norte-americano,
10 para o Exército Chines e 10 para o conflito da Ucrania, resultando na analise
qualitativa e quantitativa das aplicagcdes da IA no mundo militar.

A limitagdo encontrada durante o processo foi a percep¢cao de que o uso
mais atual da IA por parte dos EUA, China e na Guerra da Ucrania ainda s&o
abordadas com limitagdes nos artigos encontrados, devido a seu grau de
sensibilidade e sigilo e pela rapida evolugdo que esta tecnologia apresenta nas
suas mais diversas formas de aplica¢do, tanto no mundo civil como no militar.
Ressalta-se que, mesmo feita essa ressalva, os dados colhidos permitem um
amplo estudo sobre o tema e uma analise confiavel para atingir os objetivos

tragados para o presente trabalho.

4 ANALISE E DISCUGAO DOS RESULTADOS

Este capitulo tem por finalidade apresentar dados e uma sintese da
resposta aos seguintes objetivos especificos:
a. identificar o emprego da IA no mundo civil; e
b. identificar as areas de emprego da |IA no mundo militar, com
destaque para os Exércitos dos EUA, China e no conflito da

Ucrania iniciado em 2022;

4.1 APLICACOES CIVIS DA INTELIGENCIA ARTIFICIAL
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A |IA tem sido amplamente empregada em diversos setores e tem
impactado significativamente a maneira como as organizagbes operam e
oferecem servigos. Um exemplo pratico do uso da IA € encontrado na area da
saude, onde esta € utilizada para analisar grandes volumes de dados médicos e
diagnosticar doengas com precisdo e rapidez. Outro exemplo sdo sistemas
baseados em |A capazes de detectar sinais precoces de condicbes médicas
complexas, como o céncer, permitindo um diagnostico precoce e mais eficiente
e um tratamento eficaz.

Além disso, no setor financeiro, a |A é aplicada para prever tendéncias de
mercado, identificar potenciais fraudes e melhorar a gestao de riscos. Por meio
da IA, bancos e instituicdes financeiras podem analisar padrdes de transagdes e
comportamentos de clientes para identificar atividades suspeitas e evitar
fraudes.

A IA vem sendo empregada também na industria automotiva,
especialmente no desenvolvimento de veiculos autbnomos. Empresas como a
Tesla, Google e Uber estéo utilizando essa tecnologia para aprimorar sistemas
de diregcdo autbnoma, permitindo que os carros sejam capazes de tomar
decisdes em tempo real com base em informacdes coletadas de sensores e
cameras. Essa aplicacdo promete revolucionar a forma como nos deslocamos,
tornando o transporte mais seguro e eficiente.

Esses exemplos ilustram o poder transformador da Inteligéncia Artificial
em diversas areas, demonstrando seu potencial para impulsionar a inovagao,
aumentar a eficiéncia e melhorar a experiéncia em varios setores da sociedade.

Da analise de diversos artigos e informagdes disponiveis, chegamos a
tabela resumo abaixo com as principais aplicagcées da IA no mundo civil:
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TABELA 2. Principais aplicagées da IA no mundo civil

SETOR Principais empregos

Bancos Prevencéo de fraudes;
Segmentacéo de clientes.

Transporte Reducédo do tempo de viagem por meio da analise do
trafego;
Aplicativos de transporte de passageiros - determinando a
rota e previséo de precgos;

Veiculos autbnomos.

Educacéao Verificadores de plagio;
Avaliagdo automatizada;
Interfaces de aprendizagem digital personalizadas;
Professores virtuais ou palestras;
Sites de base de conhecimento com emprego de IA para
pesquisa, retirada de duvidas e estudos.

Comunicagao Tradugdo em tempo real;
Eliminando noticias falsas;
Analise de dados;
Analise de conteudo para organizacéo;
Analise de emocé&o.

Saude Robés cirargicos autbnomos;
Identificacdo e diagndstico automatico de doencgas;
Tratamento personalizado;
Descoberta de medicamentos;

Médicos virtuais.

Politica Campanha direcionada;
Monitoramento da opinido publica;
Antecipar falhas de infraestrutura e manutencgéo.

4.2 APLICACOES MILITARES DA INTELIGENCIA ARTIFICIAL
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A Producéo Cientifica relacionada a IA com aplicagdo no mundo militar
teve exponencial crescimento:
Grafico 3. PRODUGAO CIENTIFICA RELACIONADA A IA COM

APLICACAO NO MUNDO MILITAR
Artigos

400
300

200

100

0

Ano 2011 2013 2015 2017 2019 2021 2023

Fonte: elaborado pelo autor

Pode-se também aferir a distribuicdo dos dez paises que tiveram maior
producdo de artigos sobre o tema “Emprego da IA na area militar” em 2023, em
pesquisa realizada na plataforma Scopus, conforme pode-se observar no grafico
abaixo:

Grafico 4. PRODUGCAO DE ARTIGOS COM O TEMA “EMPREGO DA
IA NA AREA MILITAR”
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Fonte: elaborado pelo autor
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EUA e China se destacam na produ¢do académica e no emprego da IA
em operagdes militares de seus Exércitos. Ha um gama de aplicagdes ja em uso
e diversas em desenvolvimento.

Segundo Glonek (2024) os norte americanos empregam ativamente a IA
em Analise de Dados, com o processamento de grandes volumes de dados
rapidamente, ajudando na analise de informagdes de inteligéncia e na tomada
de decisdes.

Segundo Aru (2022), 1/3 dos contratos de equipamentos de IA do Exército
Popular da China é para desenvolvimento e aquisicdo de veiculos autbnomos. A
prioridade tem sido para Forca Aérea, com o uso de drones com modulos de
interferéncia cibernética e sistemas de IRVA.

Segundo Economist (2024) durante a corrente guerra contra a Russia, a
Ucrania vem analisando por meio de IA imagens e texto para encontrar dados
potenciais sobre a localizagdo de sistemas de armas ou formacdes de tropas,
permitindo a identificacdo de alvos valiosos.

Ademais, sistemas de combate e armas autbnomas tem sido empregados
largamente no combate na Ucrania e nos Exércitos norte-americano e chinés.
Esta aplicagdo se concretiza pelo uso de drones e veiculos autbnomos, pelos
sistemas de armas inteligentes (a exemplo de sistemas de Defesa Antiaérea) e
sistemas de defesa cibernética para o Comando e Controle das tropas em
combate.

Para responder o objetivo especifico de “identificar as areas de emprego
da IA no mundo militar, com destaque para os Exércitos dos EUA, China e nos
conflitos atuais” foram selecionados, dentro dos cerca de 60 arquivos analisados
qualitativamente, 10 artigos para o Exército norte-americano, 10 para o Exército
Chines e 10 para o conflito da Ucréania, resultando na analise qualitativa e
quantitativa das aplicagdes da |IA no mundo militar, conforme quadros resumo

abaixo:



QUADRO 02 — APLICAGOES DA IA NAS OPERAGOES MILITARES NO EXERCITO DOS EUA
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FONTE / Tomadade | Segurancade | P23 | ppslisede |TTEPAMACA0 |\ oiiutos | SISteMAde | cligencia |RECONNECimento)
= . . . manutencao e avaliacao - armas Pt e aquisicaode |Cibernética
APLICACAO decisao |equipamentos - Dados autonomos n Militar
preditiva datropa Autonomas alvos
KLARE (2019) X X X X X
FLOURNOY(2023) X X X X
PANWER (2017) X X X X X
LAYTON (2021) X X X
GLONEK (2024) X
KLARE (2019) X X X
Department of
Defense USA X X X X X X X X X X
(2018)
ARIF (2022) X X X X X
DE SOUZA (2022) X X
SARAIVA (2019) X X X X
TOTAL DE
FONTES 9 1 3 7 1 9 7 5 7 6

Fonte: elaborado pelo autor
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FONTE/ Tomadade | Segurancade Apoio a . | Andlise de Preparag?o Veiculos Sistema de Inteligéncia Reconr.]e.ctmento . -
= . . manutencao e avaliacao A armas . e aquisicao de | Cibernetica
APLICACAO decisao equipamentos . Dados autdonomos R Militar
preditiva datropa Autébnomas alvos
SARAIVA (2019) X X X X
FLOURNOY(2023) X X
LI (2022) X X X X X X
KANIA (2019) X X X X X X X
THOMAS (2020) X X X X X
LAYTON (2021) X X X X X
ARUL (2022) X X X X X
BITZINGER, RASKA X X X X
(2019)
JOHNSON (2021) X X X X X
HOROWITZ (2018) X X X X
TOTAL DE FONTES 6 1 4 8 3 9 6 5 9 5

Fonte: elaborado pelo autor
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QUADRO 04 — APLICAGOES DA IA NAS OPERAGOES MILITARES NA GUERRA DA UCRANIA

UCRANIA
. Tomada de | Seguranga de Apoio a . | Andlise de Prepa.ra(;?o Veiculos Sistema de Inteligéncia Reconhe.ciwento : "
FONTE / APLICACAO decisao | equipamentos manutgpgao Dados e avaliacao AULONOMOS aArmas Militar e aquisicao de | Cibernética
preditiva datropa Autonomas alvos
GUEDES (2023) X X
COTOVIO (2024) X X
GUIMARAES (2024)
O GLOBO (2024) X X X
THE ECONOMIST (2024) X X
TOKARIUK (2023) X
BERGENGRUEN (2024) X
BENDETT (2023) X X X
ASHBY (2024) X X X X
VOLPICELLI (2024) X X X
TOTAL DE FONTES 5 0 1 5 0 7 2 4 5 3

Fonte: elaborado pelo autor
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Com base nos dados da pesquisa realizada, as principais aplicacdes
da IA nas operagdes militares podem ser resumidas de acordo com a tabela

abaixo:

TABELA 3. Principais aplicacoes da IA nas Operacdoes Militares

atualmente

OBJETO DE

ANALISE

Principais aplicagoes

Exército dos EUA

Tomada de decisdo (Melhora na consciéncia situacional);
Aumento da seguranga dos equipamentos operacionais, com
destaque para veiculos de transporte;

Apoio a manutengéo preditiva;

Analise de dados;

Cibernética;

Como ferramenta na preparacao e avaliagdo de tropas;

Veiculos autébnomos (terrestres e principalmente os Veiculos
Aéreos Néo Tripulados);

Sistemas de Armas Auténomas Letais (LAWS, em inglés);
Inteligéncia Militar e Vigiléncia;

Reconhecimento e Aquisigdo de alvos.

Exército da China

Apoio a manutengéo preditiva;

Analise de dados;

Inteligéncia militar;

Tomada de deciséo (analise de dados);

Como ferramenta na preparacdo e avaliacdo de tropas;
Sistemas de Armas Autbnomas Letais;

Reconhecimento e aquisi¢do de alvos;

Cibernética (com destaque para Ataque cibernético);

Veiculos autbnomos (veiculos aéreos com destaque para enxame

de drones, veiculos terrestres, navios de superficie);

Guerra da Ucrania

Reconhecimento e aquisi¢do de alvos;
Armas autébnomos;

Analise de dados;

Inteligéncia Militar;

Sistemas de defesa Aérea;

Logistica e cadeia de Suprimentos;
Cibersegurancga.

Veiculos autbnomos (veiculos aéreos-drones)

Fonte: elaborado pelo autor
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A tabela abaixo apresenta a soma dos valores apresentados nos quadros
02, 03 e 04, onde o valor maximo de fontes que citam uma determinada
aplicacao da IA em operagdes militares é de 30:

Grafico 5. APLICAGAO DA IA NAS OPERAGOES MILITARES
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Fonte: elaborado pelo autor

Analisando os resultados em comum dos Exércitos do EUA e da China e
da Guerra da Ucrania, destacam-se como principais aplicagbes da IA nas
operagdes militares:

1. Cibernética.

Armas Autbnomas.

Analise de dados.

Veiculos aéreos nao tripulados (drones).
Reconhecimento e aquisi¢cao de alvos.

o 0k w N

Apoio a decisdo aos comandantes.
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5 CONSIDERAGOES FINAIS

Este capitulo tem por finalidade apresentar o resultado da analise dos
dados obtidos buscando responder o problema central deste trabalho: quais as
possibilidades de aplicagao da Inteligéncia Artificial nas operagdes militares do
Exército Brasileiro?

O emprego dual da IA faz com que sua presenga ocorra no mundo civil e
militar, gerando vantagens exponenciais as nagdes que se encontram na frente
do desenvolvimento. A analise dos exemplos de uso militar da IA nos EUA, na
China e na Guerra da Ucrania demonstra que esta tecnologia esta sendo
aplicada em areas estratégicas e operacionais, impactando significativamente
nas forcas armadas e no conflito.

O Brasil e sua posigao no cenario mundial exigem com que a sociedade
civil, as Forgcas Armadas e o EB, Forga Singular de estudo deste artigo,
identifiquem as possibilidades de emprego da IA e desenvolvam meios para sua
aplicacdo. A |A no EB tem o potencial de revolucionar as operagdes militares,
tanto no ambito estratégico como no operacional.

Considerando os exemplos internacionais, as caracteristicas e
necessidades do Exército Brasileiro, as principais possibilidades de aplicacbes
da IA nas operacgdes militares identificadas sao:

1. Cibernética: A IA desempenha um papel crucial na cibernética em
operacgdes militares, onde é utilizada para detectar, prevenir e responder a
ameagas cibernéticas de forma eficiente e em tempo real. A IA analisa grandes
volumes de dados de rede para identificar padrbes atipicos que possam indicar
tentativas de invasdo, malware ou ataques cibernéticos. Além disso, ela
automatiza a resposta a essas ameacas, implementando medidas defensivas
instantaneas para proteger sistemas criticos e comunicagdes militares. A 1A
também pode ser empregada no ataque cibernético, onde pode ser usada para
identificar vulnerabilidades em redes adversarias e langar ataques que
desestabilizem suas capacidades operacionais. Essas aplicagbes da I|A
fortalecem a seguranca cibernética, garantindo que as operag¢des militares sejam
protegidas contra uma crescente gama de ameacas digitais.
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2. Armas autonomas letais: A IA é fundamental no uso de armas
autdbnomas em operacgdes militares, permitindo que esses sistemas identifiquem,
rastreiem e engajem alvos de forma independente, sem a necessidade de
intervencao humana direta. A IA processa dados de sensores em tempo real
para analisar o ambiente, reconhecer alvos com alta precisdo e tomar decisées
rapidas sobre quando e como atacar. Esse nivel de automagado aumenta a
eficiéncia e a letalidade das operacgdes, reduzindo o tempo de resposta e
minimizando o risco para os soldados.

3. Analise de dados: A |A é empregada na analise de dados em
operacgdes militares para processar grandes volumes de informagdes de maneira
rapida e eficiente, superando as capacidades humanas. Ela pode integrar dados
de diversas fontes, como satélites, drones, sensores terrestres e comunicagdes,
para identificar padrdes, prever comportamentos e detectar ameacas em tempo
real. Isso permite que comandantes militares recebam com maior agilidade uma
quantidade superior de informagdes e tomem decisdes com maior rapidez,
aprimorando a eficacia das operagcdes e aumentando a precisdo em contextos
de combate.

4. Veiculos aéreos nao tripulados: A |A aprimora a capacidade de
realizar missées de reconhecimento, vigilancia e ataque com alta precisao no
uso de Veiculos Aéreos Nao Tripulados (VANTSs) e drones. A IA permite que
esses drones analisem dados em tempo real, identificando e rastreando alvos
automaticamente, além de ajustar rotas de voo para evitar ameacgas e otimizar
missdes. Equipados com sensores avangados, esses veiculos controlados por
IA podem operar de forma autbnoma em ambientes complexos, realizar ataques
cirurgicos e fornecer inteligéncia critica para comandantes no campo de batalha.
Essa automagao reduz a carga de trabalho humano e permite a execugao de
operacdes com maior seguranga e eficacia, mesmo em cenarios de alto risco ou
de dificil acesso.

5. Reconhecimento e aquisicao de alvos: para identificar ameacas e
monitorar atividades suspeitas em tempo real. A IA pode analisar grandes
volumes de dados de sensores, imagens e comunicagbes para identificar
padrées e comportamentos que possam representar ameacgas. Esses sistemas
permitem uma resposta rapida e eficaz a potenciais perigos, contribuindo para a
seguranca e protecéo da tropa, de fronteiras e instalagdes criticas, podendo ser
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empregado, por exemplo, no Sistema Integrado de Monitoramento de Fronteiras
(SisFron).

6. Apoio a tomada de decisao: A |IA desempenha um papel estratégico
no apoio a tomada de decisdo em operagdes militares, fornecendo analises
rapidas e precisas de grandes volumes de dados em tempo real. Com base
nessas analises, a |A gera recomendagbdes para comandantes militares em
assuntos especificos, ajudando a otimizar estratégias, alocar recursos e
responder de maneira eficaz as mudangas no campo de batalha. Esse suporte
a decisédo permite uma maior agilidade e precisao nas operagdes, reduzindo o
tempo de resposta e melhorando a eficacia das acdes militares em situacoes
criticas e aprimorando o planejamento e acompanhamento das operagdes
militares.

Dessa forma, conclui-se que IA representa um avango tecnolégico com
capacidades que devem ser desenvolvidas pela Forga Terrestre. Por meio do
levantamento das possibilidades de aplicacdo da IA nas operagdes militares no
EB, o presente trabalho abre caminho para que novas pesquisas detalhem a
melhor forma de implementar cada uma delas, permitindo ao EB, tornar-se mais
eficiente, adaptado aos desafios contemporaneos e capaz de garantir a

seguranga nacional.
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