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RESUMO

Na Era da Informacéo, a Inteligéncia de Fontes Abertas (Open-Source Intelligence —
OSINT, em inglés) vem ganhando importancia no ambito da comunidade de
inteligéncia mundial. O volume exponencial de dados encontrados em informacdes
publicamente disponiveis ou gerados pelos usuarios da Web nas redes sociais ou em
plataformas digitais vem fomentando o desenvolvimento dos servigos de obtencéo,
andlise e difusdo de conhecimentos de inteligéncia, no contexto de uma Metodologia
de Producédo do Conhecimento. Além disso, a coleta de dados e informagcdes em
fontes abertas tem sido a base inicial dos trabalhos das disciplinas de inteligéncia que
buscam dados protegidos. Dessa forma, 0os avangos necessarios a adequada
estruturagédo dos fatores determinantes da capacidade da Disciplina de Inteligéncia
OSINT (doutrina, organizacdo, pessoal, educacdo, material, adestramento e
infraestrutura — DOPEMAI), no ambito do Sistema de Inteligéncia do Exército
Brasileiro (SIEXx), estéo relacionados, particularmente, a implementacdo de equipes
de analistas especializados em OSINT, ampliando a capacidade das instituicées para
coletar e analisar informacdes oriundas de grandes quantidades de dados. Nesse
sentido, o presente trabalho tem como objetivo contribuir com o processo de
atualizacao da doutrina de Inteligéncia Militar do Exército Brasileiro, no contexto da
integracdo da OSINT com as demais disciplinas de inteligéncia, aprimorando a
producéo e difusdo de conhecimentos oportunos ao processo decisorio do cliente.

Palavras-chave: Inteligéncia de fontes abertas. OSINT. Estruturacdo. DOPEMAIL.



ABSTRACT

In the Information Age, Open-Source Intelligence (OSINT) has been gaining
importance within the global intelligence community. The exponential volume of data
accessible in publicly available information or generated by web users on social
networks or digital platforms has been encouraging the development of services for
collection, analyzing and disseminating intelligence knowledge, in the context of an
Analysis Process. Furthermore, the collection of data and information from open
sources has been the initial basis for the work of intelligence disciplines that seek
protected data. In this way, the advances necessary for the adequate structuring of the
factors determining the capacity of the OSINT as Intelligence Discipline (doctrine,
organization, personnel, education, material, training and infrastructure — DOPEMAI),
within the scope of the Brazilian Army Intelligence System (SIEX), are particularly
related to the implementation of teams of analysts specialized in OSINT, expanding
the capacity of institutions to collect and analyze information from large amounts of
data. In this sense, the present work aims to contribute to the process of updating the
Brazilian Army's Military Intelligence doctrine, in the context of integrating OSINT with
other intelligence disciplines, improving the production and dissemination of timely

intelligence for the client's decision-making process.

Keywords: Open-source Intelligence. OSINT. Structuring. DOPEMAIL.
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CELSO AUGUSTO CARVALHO SAMPAIO?

1 INTRODUCAO

A Doutrina de Inteligéncia Militar Terrestre brasileira define a Inteligéncia de
Fontes Abertas (Open-Source Intelligence — OSINT) como a Inteligéncia baseada em
informacdes coletadas de fontes de carater publico. Dadas as suas peculiaridades de
coleta de informacdes em fontes publicamente disponiveis, a sua importancia se
revela em reduzir ou complementar as demandas das demais disciplinas de
Inteligéncia, sendo, portanto, considerada a fonte basica de Inteligéncia (Brasil, 2015,
p. 3-3).

Com o surgimento da internet, em 1993, a OSINT expandiu sua relevancia e
oportunidade no &mbito da atividade de Inteligéncia. A OSINT é a fonte de Inteligéncia
dominante para a maioria dos analistas. Clark destaca que, nos Estados Unidos, a
guantidade de inteligéncia derivada de OSINT foi estimada em cerca de 80% (Clark,
2022, p. 367, traducao nossa).

Nesse escopo, é valido salientar que as disciplinas de Inteligéncia proporcionam
capacidades variadas, eficazes e complexas, que requerem formacao e experiéncia
para compreendé-las plenamente, em todos os escaldes. Cada disciplina de
Inteligéncia possui especificidades em termos de autoridades, doutrina, requisitos de
formacao, pontos fortes e vulnerabilidades de coleta, técnicas de emprego, estrutura
de forca, terminologia, canais técnicos, meios de gestdo de misséo e capacidades de
apoio ao processo de exploracédo e disseminacdo (Estados Unidos, 2023, p. 1-16,
traducao nossa).

Clark (2014, traducao nossa) afirma que a chave para compreender a coleta de
informacdes é vé-la como um sistema complexo e aplicar metodologia de sistemas ao
examina-la, caracterizando sua funcado, processo e estrutura. A funcéo determina o
gue um sistema produz e para quem. Na coleta, isso significa determinar quem séo
os clientes, o que é produzido para eles, os propositos que o produto serve e quao
valioso ele é para eles. O processo refere-se a como as informac¢des passam pela
fase de coleta até chegar aos clientes. A estrutura refere-se a como um sistema é

organizado e por qué.

1 Oficial de Infantaria do Exército Brasileiro — Academia Militar das Agulhas Negras. Pos-
Graduado em Ciéncias Militares — Escola de Comando e Estado-Maior do Exército.
sampa297@gmail.com
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Atualmente, o Sistema de Inteligéncia do Exército Brasileiro (SIEx) carece de
uma adequada estruturacdo dos fatores determinantes da capacidade da Disciplina
de Inteligéncia OSINT (doutrina, organizacdo, pessoal, educacdo, material,
adestramento e infraestrutura — DOPEMAI), aspecto este que delimita o problema
visualizado no presente trabalho.

Segundo Geiger (2022, p.12, traducéo nossa) a relevancia da OSINT, nos dias
atuais, emana muito além da simples informacdo. A OSINT requer um conjunto de
competéncias especializadas para uma coleta segura e adequada de informagoes,
implicando em técnicas, taticas e procedimentos (TTP), processos, tecnologias,
ferramentas e formas de disseminacdo personalizadas. Desta forma, destaca-se a
importéncia do presente estudo, uma vez que seus resultados contribuirdo para a
atualizacao da estrutura organizacional da OSINT, no ambito do SIEXx.

Nesse escopo, este trabalho tem por objetivo estudar um modelo de
estruturacdo da Inteligéncia de Fontes Abertas, no ambito do SIEx, como forma de
impulsionar a OSINT ao mesmo patamar de relevancia das demais disciplinas de
Inteligéncia. Para tanto, a investigacéo tem como objetivos especificos o levantamento
das peculiaridades relacionadas a efetividade da OSINT na comunidade de
Inteligéncia, bem como a atual situacdo do seu emprego no SIEx, chegando a uma
proposta de organizacao estrutural para a disciplina.

A realizagéo do presente estudo foi precedida de uma revisao da literatura que
norteia a Inteligéncia de Fontes Abertas (OSINT), com destaque para 0 seu emprego
na Inteligéncia Militar. Em seguida, o presente trabalho baseou-se em uma pesquisa
qualitativa, quanto a forma de abordagem, e exploratéria, quanto ao objetivo geral. Os
resultados do trabalho foram apoiados, ainda, pelo instrumento de coleta de dados do
tipo questionario, direcionado ao universo de especialistas em Inteligéncia Militar.

Como forma de ambientar o leitor, o trabalho foi dividido nas seguintes secoes:
introducéo; a OSINT; a situacdo atual da OSINT no SIEX; discussao e, por fim, a

conclusao.
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2 A OSINT

Open-source Intelligence — OSINT é a Inteligéncia produzida a partir de
informacdes publicamente disponiveis e coletada, explorada e divulgada em tempo
hébil para um puablico apropriado, com o objetivo de atender a um requisito especifico
de Inteligéncia. A OSINT € empregada por coletores treinados e certificados, que
usam ferramentas, processos e analises para gerar Inteligéncia operacionalmente
relevante a partir da vasta quantidade e variedade de informagfes publicamente
disponiveis (Estados Unidos, 2023, p. 1-19, traducao nossa).

A Inteligéncia de fontes abertas abrange as fontes tradicionais publicadas e
transmitidas que estdo normalmente disponiveis para qualquer pessoa: meios de
comunicacdo como jornais, revistas, radio, televisdo; material profissional e
académico de conferéncias, simposios, associacbes profissionais e trabalhos
académicos; relatérios governamentais e dados oficiais. Atualmente, também inclui o
conteudo da Web gerado pelo usuéario, como sites de redes sociais, sites de
compartilhamento de videos, wikis e blogs (Clark; Mitchell, 2019, tradu¢éo nossa).

Alinhado a esse conceito, Gack (2022, p. 19, tradugdo nossa) destaca que “as
redes sociais agora compreendem informacdes publicamente disponiveis em quase
dois bilh6es de websites ativos, cinco bilhdes de perfis de redes sociais e bilhdes de
usuarios diérios, oferecendo um tesouro de dados de fonte aberta”.

Na doutrina conjunta do Reino Unido, a OSINT possui um conceito estendido,

dadas as peculiaridades do avanco informacional da atualidade, sendo definida como:

Inteligéncia derivada de informacdes publicamente disponiveis, bem como
outras informacdes nédo classificadas que tém distribuicdo ou acesso publico
limitado. Isto abrange os processos de coleta e andlise de informagéo
publicamente disponivel para apoiar funcdes de Inteligéncia, bem como a
producdo de produtos de OSINT dedicados. Informacdo publicamente
disponivel é descrita como qualquer informacgéo onde haja uma base razoavel
para acreditar que foi legalmente disponibilizada ao publico em geral. Isto
inclui: todas as informagcBes disponiveis online, incluindo aquelas
frequentemente referidas como informacdes de fonte aberta; qualquer
material publicado ou transmitido para consumo do publico em geral;
informacdes disponiveis mediante solicitagdo a um membro do publico em
geral; informacfes legalmente vistas ou ouvidas por qualquer observador
casual ou disponibilizadas em uma reunido aberta ao publico em geral; e
informacgdes cujo acesso é limitado, como aquelas disponibilizadas mediante
um acesso pago, de foruns exclusivos para membros ou por serem
consideradas “informagdes de propriedade coletadas por uma empresa
comercial” (Reino Unido, 2023, p. 81, tradug&o nossa).

Neste quesito, cabe destacar que Gack (2022, p. 18, traducdo nossa) incluiu

no conceito de OSINT:
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informagcBes oriundas de volumes em massa e dados de conteddo em
plataformas publicas; indicadores de localizagdo, incluindo pistas textuais e
recursos de fundo; informactes de redes sociais, com base no contetddo do
usudrio e na interagao online; exploracdo de metadados incorporados em
arquivos digitais, incluindo imagens e videos; exploragdo de dados de
transagOes, incluindo transferéncias de blockchain de moeda estrangeira;
deteccdo de bots, utilizando volume de transmissdo e padrBes de
transmissédo online; e exploracdo de conteddos da dark web, incluindo a
utilizacdo de ferramentas comerciais de indexacdo (Gack, 2022, p. 18,
traducdo nossa).

Além do processo de encontrar, selecionar e adquirir informacdes de fontes
publicamente disponiveis, Clark (2014, p. 53, traducdo nossa) ressaltou que a
sistematica de traducao e a analise de material em lingua estrangeira, também é uma
acao de OSINT.

2.1 A IMPORTANCIA DA OSINT

A globalizacdo e a necessidade crescente de governos, ONGs e empresas
comerciais adquirirem informagfes em todo o mundo alimentaram uma inddstria que
fomentou a evolugcédo da OSINT, dos anos 1990 aos dias atuais. Atualmente, muitas
empresas fornecem informacdes de fonte aberta em todo o mundo, formando o que
tem sido chamado de “comunidade de inteligéncia do setor privado”. Quatro dessas
empresas sdo as empresas norte-americanas Stratfor e Intellibridge e as empresas
britdnicas Jane’s Information Group e Oxford Analytica (Clark, 2014, p. 82, traducdo
nossa).

Nessa conjuntura, Clark (2022, p. 386, traducéo nossa) ressalta que, nas acdes
de coleta ou de busca de todas as fontes de Inteligéncia, o erro mais comum tem sido
o de desvalorizar a importancia da OSINT, uma vez que € a fonte de maior
disponibilidade e facilidade de coleta, sendo, por isso, considerada a menos valiosa.
Corroborando a assertiva acima, Gack (2022, p. 20, traducdo nossa) defende a ideia
de que a OSINT, “representa a maior, mais barata e mais acessivel fonte de
Inteligéncia do mundo, revelando-se inestimavel para as operagfes de Seguranca
Nacional dos Estados Unidos”.

Ainda nessa linha de raciocinio, Clark (2014, p. 54, traducéo nossa) estabelece
gue a fonte aberta tem duas funcdes na Inteligéncia: servir como fonte de um produto
de Inteligéncia acabado; e acionar ou validar a coleta por outra fonte de Inteligéncia,
como a Inteligéncia de Comunica¢bes (COMINT) ou a Inteligéncia de Fontes

Humanas (HUMINT). Na concepcéo do autor, os analistas de todas as fontes devem
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comecar pela OSINT, porque € muito barato e facil de usar, e ndo devem recorrer a
recursos de coleta mais caros até esgotarem o potencial do OSINT.

No contexto da vasta quantidade de informacbes em fontes abertas, Geiger
(2022, p. 10, traducao nossa) exemplifica que, em margo de 2020, eram gerados,
diariamente, aproximadamente 2,5 exabytes? de dados na internet, representando
volumes de dados valiosos em tempo real. O autor reforca que um profissional
experiente e com habilidades especificas pode navegar por esse terreno superlotado
para rastrear informacdes personalizadas para um conjunto de problemas especificos,
preencher lacunas de Inteligéncia e direcionar os esforcos de coleta e de busca de
outras disciplinas de Inteligéncia.

Geiger (2022, p. 11, traducdo nossa) ressalta que a evolu¢do do dominio do
ciberespaco e das capacidades de Inteligéncia Artificial (IA) colocardo a OSINT na
vanguarda das capacidades de um comandante, na obtencdo de consciéncia
situacional, além de fortalecer as relacfes e a partilha de informacdes com parceiros
e aliados estrangeiros, ao mesmo tempo que fornece atualizacdes de informacdes
guase em tempo real aos combatentes.

Coerente com as assertivas acima, que convergem para a importancia da
OSINT, na atualidade, serdo explorados aspectos relacionados as peculiaridades que
conferem um carater de complexidade relacionada ao emprego da Inteligéncia de

Fontes Abertas.
2.2 PECULIARIDADES DA OSINT

2.2.1 OSINT: fonte e disciplina de Inteligéncia

A OSINT se comporta ora como Fonte de Inteligéncia, ora como Disciplina de
Inteligéncia. Para melhor entender os conceitos de fonte e disciplina de Inteligéncia, a
Joint Doctrine Publication 2-00 (Reino Unido, 2023, p. 51, traducéo nossa) estabelece
que fonte € uma linha de comunicagcdo, como um agente humano ou um canal de
comunicacao interceptado, e que a disciplina representa um método ou técnica de
coleta (HUMINT ou SIGINT, por exemplo). Pode-se ter multiplas fontes em uma Unica
disciplina.

2 Exabyte (EB) € um mudltiplo de byte, que é a unidade de tamanho de arquivo para armazenar
informacdes digitais. Um exabyte equivale a cerca de um milhdo de terabytes (TB) (disponivel em
https://pt.wikipedia.org/wiki/Exabyte).
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De acordo com o Field Manual 2-0 (Estados Unidos, 2023, p. 1-15, traducdo
nossa), uma disciplina de Inteligéncia € uma area bem definida de planejamento,
coleta, exploracdo, analise e relatérios de Inteligéncia, usando uma categoria

especifica de recursos técnicos ou humanos.

2.2.2 Vulnerabilidades da OSINT

Na Era da Informacéo3, muitas sdo as vulnerabilidades a que os analistas de
OSINT estéo expostos ao coletarem e analisarem informagdes oriundas de fontes
abertas. Na Dimensédo Informacional, onde o conteddo esta repleto de acdes de
negacdo, engano e dissimulacéo, Clark (2022, p. 470, traducédo nossa) relata que a
“‘OSINT desfruta de pouca ou nhenhuma protecéo, porque o material de origem néo é
classificado”.

Clark (2014, traducao nossa) enfatiza que a fonte aberta € uma excelente forma
de um servico hostil realizar acbes de engano ou enviar um sinal ao oponente, dada
a certeza do seu recebimento pelo servico adverséario. Com isso, Clark cita que
algumas das verificacbes padrao feitas na validacdo dos dados de OSINT séo:
precisdo; credibilidade e autenticidade; oportunidade; e viés (Clark, 2014, traducao
nossa).

Outra vulnerabilidade é apontada por Le Deuff (2021, traducdo nossa), que
destaca que o acesso aos dados de OSINT também depende da capacidade do
investigador de OSINT para localizar informacdes, interpreta-las e, as vezes, inferi-
las. Para Le Deuff (2021, p. 2, traducéo nossa), “a OSINT constitui um novo regime
de verdade que se baseia no estudo de vestigios para estabelecer evidéncias que
sustentem uma logica demonstrativa e explicativa, em particular, para responder a
desinformacéo”.

No contexto dos riscos a que a coleta de OSINT expde os analistas norte-
americanos, Potter e Bembenek (2022, p. 7, tradugéo nossa) evidenciam o risco de
gue, uma vez que os adversarios dos EUA identifiquem os sites onde os analistas
estdo conduzindo pesquisas, eles comecem a adicionar informacdes falsas a esses
sites ou a criar um redirecionamento para sites falsos. Outro risco potencial apontado

pelos autores é que os proprietarios de sites e governos estrangeiros podem identificar

3 A era da informacgéo (também conhecida como era computacional, era digital, era do silicio
ou era da nova midia) € um periodo histérico de rapida mudanca das industrias tradicionais para uma
economia centrada na Tecnologia da Informacao (disponivel em
https://pt.wikipedia.org/wiki/Era_da_informacao).
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gue um militar ou unidade especifica dos EUA acessou suas informacgdes, causando
incidentes diplomaticos.

No intuito de mitigar as vulnerabilidades do emprego da OSINT, o Exército dos
Estados Unidos da América (US Army) esta constantemente buscando e revendo
novas ferramentas e tecnologias para auxiliar na coleta e priorizacdo, concentrando-
se na construcao de um exército totalmente integrado com a comunidade de OSINT
para expandir o compartiihamento de dados, agilizar a tomada de decisdes e
aprimorar o uso de recursos de nuvem para incluir IA em evolucao, andlise semantica

e servicos e ferramentas de aprendizado de maquina (Geiger, 2022, traducédo nossa).

2.2.3 O especialista de OSINT

Os profissionais OSINT devem ser capazes de realizar a triagem e validar
grandes quantidades de dados. Eles devem eliminar desinformacg&o, propaganda,
influéncia maligna estrangeira, vieses e relatorios circulares em niveis inimaginaveis,
sem qualquer interacdo pessoal, enquanto tentam determinar a qualidade da
informacgéo (Geiger, 2022, traducdo nossa). Geiger (2022, traducéo nossa) ressalta,
ainda, que “os profissionais OSINT devem possuir habilidades para navegar através
da Deep Web e da Dark Web, para coletar as informacdes mais aplicaveis as suas
Necessidades de Inteligéncia”.

Os profissionais de OSINT devem utilizar tecnologia, como IA e aprendizagem
automatica, para criar e utilizar algoritmos que possam deslocar montanhas de dados
para responder a requisitos especificos de Inteligéncia. Os profissionais da OSINT
também devem manter uma vasta familiaridade tanto com o dominio do ciberespaco
como com o ambiente de informacéo, ter uma compreenséo da governacao de dados
e do funcionamento interno da Internet integral, e ser dotados de capacidades
concebidas para filtrar rapidamente exabytes de dados (Geiger, 2022, traducéo
nossa).

Na seara da necessidade de especializacdo do profissional de OSINT, o US
Army Intelligence Center of Excellence — USAICOE desenvolveu seis modulos de
treinamento para todos os analistas de Inteligéncia sobre metodologias de pesquisa
de fontes abertas e fundamentos da internet com foco nos rastros que os analistas
deixam quando conduzem pesquisas on-line (Potter; Bembeneck, 2022, p.6, tradugéo

nossa).
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O Exército Australiano desenvolveu um treinamento continuo de OSINT por meio
da participacdo em uma série de cursos de OSINT com aliados militares e treinamento
de fornecedores comerciais, permitindo a formagdo de analistas generalistas de
OSINT (Hopper, 2022, tradug&o nossa).

Considerando a conjuntura de emprego da OSINT nas Forcas de Defesa do
Canada, os especialistas em OSINT séo tao cruciais para o conceito de integracéo de
todas as fontes quanto os de HUMINT, de SIGINT ou de IMINT. Dessa forma, difunde-
se a ideia de que a realizagcédo de pesquisas na internet sem o uso de ferramentas
especializadas e técnicas avancadas pode revelar informacdes sobre a institui¢ao,
razao pela qual existem politicas para proibir o uso negligente da internet para a coleta

de informagdes (Holtz; Maxwell, 2022, tradug&o nossa).

2.2.4 A célula de OSINT
Diante da possibilidade da composicdo de células de OSINT nas estruturas
organizacionais das Forcas Armadas, consta do Manual Técnico ATP 2-22.9 do

Departamento de Defesa (DoA) dos EUA:

‘O Comandante ou a Secao de Inteligéncia poderd organizar recursos
OSINT, conforme necessario, para atender aos requisitos da missdo. A
equipe de inteligéncia deve equilibrar as necessidades adicionais de OSINT
com as necessidades de outras disciplinas de inteligéncia e capacidades de
inteligéncia complementares. Qualquer formacdo de uma célula OSINT
desvia 0 pessoal de outras tarefas e requisitos de inteligéncia.

As opcdes disponiveis para organizar um recurso OSINT incluem a formacéo
de uma céluladedicada de analistas OSINT e treinar analistas selecionados
em todas as disciplinas de inteligéncia para aproveitar a OSINT e satisfazer
as necessidades de inteligéncia (Estados Unidos, 2017, p. 2-1, traducdo
nossa, grifo nosso).”

Segundo a doutrina acima, a estruturacao da célula de OSINT varia de acordo
com o escaldao. O Manual Técnico ATP 2-22.9 aponta exemplos de composicdo de
células de OSINT no nivel Brigada e inferiores?, conforme a Figura 1 (Estados Unidos,

2017, tradugao nossa).

4 Brigade Combat Team (BCT) e Marine Air-Ground Task Force (MAGTF), fragdes basicas de
emprego do Exército dos EUA (US Army) e dos Marines (US Marines Corps) — (Estados Unidos, 2017,
traducao nossa).
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Figura 1 — Exemplo de organizacdo da Célula de OSINT no nivel Brigada e inferiores
NAO CLASSIFICADO
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Fonte: Estados Unidos (2017, p.2-2 e 2-3, tradug&o nossa).

2.2.5 Integragdo da OSINT com outras fontes e disciplinas

Acerca da capacidade de integracdo da OSINT com as demais fontes de
Inteligéncia, visando ao refinamento do produto a ser difundido ao cliente, a Joint
Doctrine Publication 2-00 ratifica o conceito da Inteligéncia multidisciplinar como a
fuséo de informacdes extraidas de mais de uma fonte ou de duas ou mais disciplinas
de coleta. De acordo com a doutrina inglesa, a integracao de duas ou mais disciplinas
de Inteligéncia distintas, visa a melhoria da qualidade do produto de Inteligéncia
(Reino Unido, 2023, traducdo nossa).

No mesmo sentido, a doutrina norte-americana define que a coleta das diversas
disciplinas de Inteligéncia € integrada durante o gerenciamento da coleta para garantir
uma abordagem multidisciplinar, que apoia a analise eficaz da Inteligéncia e, em
dltima andlise, a Inteligéncia de todas as fontes. Por sua vez, a Inteligéncia de todas
as fontes facilita a compreensao situacional precisa, a tomada de decisdes e 0 apoio
a segmentacédo (Estados Unidos, 2023, traducdo nossa).

A integragcao da OSINT ocorre mais facilmente nas estruturas centralizadas de
Inteligéncia, uma vez que comporta células de varias disciplinas de Inteligéncia. Nesse
engquadramento, Clark frisa que uma organizacao centralizada € mais adequada para
grandes Agéncias de Inteligéncia (CIA, por exemplo), onde a coleta deve lidar com
uma diversidade de fontes. Considerando que esses grandes centros de Inteligéncia

coletam informacdes de diferentes fontes, grande parte deste material s6 faz sentido
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quando integrado para produzir um produto acabado® de Inteligéncia (Clark, 2014,
traducdo nossa).

Coerente com a doutrina do DoA/EUA, Geiger (2022, p.12, tradugcdo nossa)
defende que a OSINT nunca substituird outras disciplinas de Inteligéncia, mas
melhorara, ampliara e orientara seus esforcos. Na concepcéo de Geiger (2022, p.12,

F1]

traducdo nossa), a OSINT é “o canto e a borda do quebra-cabeca que ajuda a indicar
quais pecas sdo necessarias para preencher o centro e completar o quadro — é a fonte

de primeiro recurso”.

2.2.6 Processamento da OSINT

No intuito de descrever o faseamento do processo de producéo da Inteligéncia
de fontes abertas, Clark (2014, p. 63, traducdo nossa) estabeleceu que, numa ordem
linear, os principais passos sdo: planejamento e identificacdo das fontes; coleta e
validacéo; processamento/traducao; analise; e disseminacdo. O autor destaca que
embora tal processamento seja descrito como uma sequéncia linear, os analistas de
OSINT possuem a flexibilidade de voltar as etapas anteriores ou avancar etapas
adiante (Clark, 2014, traducdo nossa).

No caso dos produtos diarios de OSINT do Comando de Inteligéncia das Forcas
Canadenses, o0 processamento é precedido pela conversao e refino das informacdes
coletadas, seguindo-se das etapas de processamento, exploracdo e disseminacéo
(processing, exploitation and dissemination — PED), aproximando-se da doutrina
defendida por Clark (2014) (Holtz; Maxwell, 2022, tradu¢do nossa).

Na doutrina da OSINT no Exército dos Estados Unidos da América, o ciclo de
processamento da OSINT se da em quatro fases: planejamento e direcéo; coleta e
processamento; analise e producédo; e disseminacdo (Gack, 2022, p. 22, traducao

nossa).

5 Conhecimento produzido com a participacdo de todas as disciplinas de Inteligéncia na
metodologia de producdo do conhecimento, tornando-se, assim, mais completo possivel sobre uma
situacao (Clark, 2022, traducao nossa).
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Figura 2 — Ciclo de processamento da OSINT — US Army
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Fonte: Gack (2022, p. 22).

Repositories

2.2.7 O produto de OSINT deve ser difundido oportunamente

A doutrina do Exército dos Estados Unidos estabelece que o0s
coletores/especialistas de OSINT produzem os seguintes produtos independentes de
OSINT: o Relatério de OSINT (também conhecidos como OSIR — Open-source
Intelligence Report), que podem ser incorporados em Estimativas de Inteligéncia,
Resumos de Inteligéncia (INTSUMs), Estimativas de Execucdo de Inteligéncia e
outros; e o Relat6rio Tatico de OSINT (Estados Unidos, 2023, tradugéo nossa, grifo
N0Ss0).

De acordo com a doutrina acima, os produtos de OSINT também podem ser
categorizados por uso e finalidade pretendidos. As categorias podem se sobrepor e
as informacdes de OSINT podem ser usadas em mais de um produto. Dessa forma,
0os Relatérios de OSINT do Exército dos EUA n&o possuem um formato
estabelecido, mas devem incluir, no minimo, relatérios traduzidos aplicaveis as
Necessidades de Inteligéncia (NI) e uma avaliacdo da fonte da informacéo (Estados
Unidos, 2017, traducéo nossa, grifo nosso).

No que tange ao atendimento do principio da oportunidade®, a doutrina norte-
americana determina que os comandantes devem receber informacdes de combate e

produtos de Inteligéncia em tempo habil e em formato apropriado para facilitar a

6 O conhecimento de Inteligéncia deve ser produzido em prazo que assegure sua utilizagao
completa e adequada, contribuindo diretamente para potencializar a capacidade do comandante de
observar, orientar-se, decidir e agir (Brasil, 2015) .
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consciéncia situacional e apoiar a tomada de decisfes. A disseminacao oportuna de
informacdes é critica para o sucesso das operacdes. A divulgacao eficaz € deliberada
e garante que os consumidores recebam a informagdo de que necessitam para
conduzir as operacdes (Estados Unidos, 2017, tradugédo nossa, grifo nosso).

No Exército dos EUA, a doutrina de OSINT estabelece que ha varios métodos
e técnicas para disseminar o conhecimento produzido, dependendo da situacéo
particular da misséo e dos procedimentos operacionais padrdao de cada Unidade,
observadas as diretrizes da forca conjunta. Esses métodos e técnicas de divulgacao
incluem a divulgacédo eletrénica direta (um programa/aplicativo de mensagens);
mensagem instantanea; publicacdo na Web (com procedimentos de notificacdo para
usuarios); gravacao de informacgfes em midia removivel e envia-las por meio de um
servico de correio seguro; gravacao de informagcdes em midia removivel e envio por
meio eletrdnico; e envio de documentos impressos por correio ou fax (Estados Unidos,
2017, traducéo nossa).

No Comando de Inteligéncia das Forcas Canadenses, prioriza-se a
disseminacdo dos Resumos Diarios de OSINT (OSINT Daily Summaries’) em meios
nao classificados, possibilitando amplo compartiihamento por e-mail ou qualquer
sistema nédo classificado. Defende-se que este método de difusdo garante aos
usuarios o acesso oportuno ao produto de OSINT em um dispositivo mével, em
qualquer lugar do mundo e a qualquer hora (Holtz; Maxwell, 2022, traducéo nossa,
grifo nosso).

7 Produto diario de OSINT, sem classificagdo, amplamente compartilhado por e-mail ou
qualquer sistema néo classificado, a cargo da Equipe de Apoio Operacional de OSINT do Comando
das Forcas Canadenses — CFINTCOM OSINT Operational Support Team (Holtz; Maxwell, 2022,
traducao nossa).
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3 SITUACAO ATUAL DA OSINT NO SISTEMA DE INTELIGENCIA DO EXERCITO

A decomposicdo da atual situacdo da OSINT no SIEx sera realizada por
intermédio da metodologia de fatores determinantes da capacidade,
consubstanciadas pelo acrébnimo DOPEMAI (doutrina, organizagdo, pessoal,
educacao, material, adestramento e infraestrutura), conforme preconiza o Manual de
Fundamentos Conceito Operacional do Exército Brasileiro — Operacdes de
Convergéncia 2040 — EB20-MF-07.101 (Brasil, 2023b).

3.1 SITUAGAO ATUAL DO “DOPEMAI” DA OSINT NO SIEx

3.1.1 Doutrina

Atualmente, ha uma lacuna de conhecimento sobre a Disciplina de Inteligéncia
OSINT, no ambito do SIEx. Os Unicos aspectos doutrindrios sobre a OSINT sao
abordados no Manual de Fundamentos Inteligéncia Militar Terrestre — EB20-MF-

10.107 (Brasil, 2015), conforme se |€é:

3.6.1 A Inteligéncia de Fontes Abertas (Open Source Intelligence - OSINT) é
a Inteligéncia baseada em informacdes coletadas de fontes de carater
publico, tais como os meios de comunicacdo (radio, televisdo e jornais),
propaganda de estado, periddicos técnicos, internet, manuais técnicos e
livros.

3.6.2 Os produtos OSINT reduzem as demandas as outras disciplinas de
Inteligéncia, de maneira que essas se dediquem somente a obter dados que
ndo possam ser adquiridos pelas fontes abertas.

3.6.3 Os Orgdos de Inteligéncia devem conhecer a fundo as fontes
abertas disponiveis: quais sdo elas, sua confiabilidade e validade, como
acessa-las etc.

3.6.4 A comunidade de Inteligéncia sempre usou fontes abertas na producéo
de conhecimento. A legislacéo sobre o acesso a informagao produzida por
orgaos publicos, ao redor do mundo, possibilita a obtencdo de dados e
informacgBes sensiveis de Estados, organizac¢des e instituicdes, o que é
facilitado pela internet. A OSINT é a fonte basica de Inteligéncia. (Brasil,
2015, grifo nosso).

Em que pese a doutrina vigente abranger aspectos atuais sobre a OSINT,
verifica-se que o0 conceito constante do manual € genérico, particularmente, ao se
referir as “informacgdes coletadas de carater publico da internet’, em comparagao as
doutrinas atualizadas dos Estados Unidos e do Reino Unido, por exemplo.

Considerando outros aspectos sobre a OSINT abordados no SIEX, resta clara
a diferenciacéo entre a fonte aberta disponivel e a fonte protegida. O Manual de
Campanha EB70-MC-10.307 — Planejamento e Emprego da Inteligéncia Militar —
estabelece que as fontes protegidas sdo aquelas cujos dados néo estao disponiveis

a qualquer pessoa, normalmente necessitando de técnicas apropriadas para que se
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tenha acesso a eles, e que o fato de um dado nédo estar protegido ndo significa que
ele esteja disponivel. Com isso, a obtencéo desses dados é realizada por operacdes
de Inteligéncia, por intermédio de a¢bes de busca (Brasil, 2016, grifo n0sso).

Conforme o Manual de Campanha EB70-MC-10.232 — Guerra Cibernética — os
dados protegidos, no espaco cibernético®, sdo obtidos pelo especialista em Guerra
Cibernética (G Ciber), por meio de acdes de coleta e de busca (Brasil, 2017, grifo
nosso). Nesse alinhamento, a doutrina do Manual de Fundamentos Inteligéncia Militar
Terrestre — EB20-MF-10.107 estabelece que Inteligéncia Cibernética (Cyber
Intelligence - CYBINT) é a Inteligéncia elaborada a partir de dados, protegidos ou
nédo, obtidos no espaco cibernético (Brasil, 2015, grifo nosso).

Quanto a difusao de “produtos de OSINT” no SIEXx, Oliveira (2023) ressaltou
gue algumas Agéncias de Inteligéncia do Brasil realizam a difusdo de produtos nao
classificados, em forma de Resenha Critica (RC) e Tema Critico (TC), de acordo com
o grau de relevancia da tematica, difundindo-os em canais personalizados de
transmissdo, com foco nos principios da oportunidade e da necessidade de conhecer.

De acordo com o Plano de Desenvolvimento da Doutrina Militar Terrestre —
PDDMT 2024 (Brasil, 2023a) — consta na Tabela 4 do Anexo B a previsdo de difusédo
do Manual Técnico Inteligéncia de Fontes Abertas (EB70-MT-10.XXX), ainda em
2024.

No Brasil, a Lei Geral de Protecdo de Dados (LGPD?) limita as acdes de coleta
de dados pessoais, quando tratados em desacordo com o que prescreve a lei (Brasil,
2018b).

3.1.2 Organizacao

Até o0 momento, ndo ha uma organizacéo prevista para a OSINT no SIEx. No
nivel tatico, o Batalhdo de Inteligéncia Militar (BIM) possui, em sua estrutura
organizacional, uma Companhia de Sensores de Fontes Tecnoldgicas (Cia Sns F

Tecnl). No entanto, tal Subunidade ndo possui uma fracdo de OSINT (Brasil, 2018a).

8 Espaco virtual composto por dispositivos computacionais conectados em rede, onde
informacdes digitais trafegam, sao processadas ou armazenadas (Brasil, 2015).
9 Lei N° 13.709, de 14 AGO 18 — Lei Geral de Protecdo de Dados Pessoais (LGPD).



Figura 3 — Organograma do BIM e da Cia Sns F Tecnl do BIM
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Fonte: Brasil (2018a), adaptado pelo autor.

No que concerne ao Fluxo de Inteligéncia nas operacdes, verifica-se que tanto
na Célula de Andlise da Central de Inteligéncia (Ambiente de Analise) como na Célula
de Inteligéncia do Centro de Coordenacao de Operacdes (CCOp) do escalao apoiado
(Ambiente de Comando e Controle) — fracdes desdobradas pelo BIM — a obtencao de
dados de OSINT € uma responsabilidade comum a “todas as turmas integrantes da
Célula de Andlise (Cel Anl)”,
estruturas (Brasil, 2018a).

inexistindo elementos especializados em OSINT nessas

Com relagéo ao Fluxo de Informacdes na Central de Inteligéncia (Cent Intlg), o
Manual do BIM (Brasil, 2018a) estabelece que a Cent Intlg, em sua estrutura, deve
contar com a participacdo de especialistas de todas as fontes de dados utilizadas na
operacdo. No entanto, consta do mesmo manual, no item 3.4.8.5 que “a Turma de
Andlise de Fontes Tecnoldgicas (Tu Anl F Tecnl), da Cel Anl Intlg (da Central de
Inteligéncia), € responsavel por analisar dados técnicos provenientes das Fontes de
Imagem, de Sinais e Cibernéticas recebidas”, verificando-se, assim, auséncia de
ligagdo com elementos especializados em OSINT nessa estrutura organizacional,
conforme pode-se observar na Figura 4 (Brasil, 2018a).

Figura 4 — Organograma da Central de Inteligéncia
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3.1.3 Pessoal

No ambito do SIEX, ndo ha pessoal especializado, exclusivamente, em OSINT.
Por esta razdo, ndo ha cargo especifico nas Al para militares especialistas em
Inteligéncia de Fontes Abertas.

3.1.4 Educacéo

Todos o0s cursos e estagios da Escola de Inteligéncia Militar do Exército
(EsIMEX) contemplam carga horéria de OSINT, de forma introdutéria, apresentando a
disciplina aos diversos instruendos. No entanto, ndo existe curso/estagio/capacitacédo

especifica de OSINT, na grade de especializacdo da Escola.

3.1.5 Material

Atualmente, as Agéncias de Inteligéncia (Al) do SIEx empregam seus meios
organicos para a realizacdo de acdes de coleta em fontes abertas. E possivel, porém,
gue algumas Al demandem por meios de tecnologia da informacdo e comunicacdes

(MTIC), para suportar a estruturacdo de uma eventual fracdo de OSINT na Al.

3.1.6 Adestramento

Até o momento, ndo ha Planos de Adestramento que contemplem a OSINT, no
ambito do SIEx. Contudo, sabe-se que militares do EB tém participado de seminarios,
oficinas e ciclos de palestras sobre OSINT, que séo oferecidas com frequéncia por

orgaos publicos e privados.

3.1.7 Infraestrutura

Nas condigdes atuais das Al do SIEXx, o fator infraestrutura ndo se configura um
problema substancial para a implementacao da Disciplina de Inteligéncia de Fontes
Abertas. Eventualmente, pode ser que algumas Al demandem por melhorias de
infraestrutura de Tecnologia da Informacgédo, com destaque para redes e servi¢cos de

internet.
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4 DISCUSSAO

Nos capitulos anteriores, foram abordados os aspectos sobre a importancia e
as peculiaridades da OSINT, bem como a atual situagdo do emprego dessa Disciplina
de Inteligéncia, no ambito do SIEx. Com isso, buscou-se estudar os parametros
adequados para sustentar uma proposta de estruturacdo da OSINT para o SIEX,
objetivo geral do presente trabalho.

O estudo da histoéria recente da OSINT, por intermédio da Técnica de Analise
Estruturada (TAE) — Linha do Tempo, remete ao surgimento da internet, em 1993. Nos
Estados Unidos, a OSINT se consolidou como fonte crucial de dados em prol da
Seguranca Nacional, apos os ataques de 11 de setembro de 2001, expandindo sua
influéncia com o avanco das redes sociais, nos anos seguintes. Em 2006, o Exército
dos Estados Unidos langou a versao inicial do Manual de OSINT — ATP 2-22.9,
revisando-o constantemente com o apoio de experimentacdo em operacoes reais e
de obras académicas, com destaque para os livros do Dr. Robert M. Clark.

No Brasil, a OSINT ainda esta em desenvolvimento, com estruturacao
incipiente nos 06rgdos governamentais, em comparacdo aos EUA. No SIEx, a
estruturacdo da OSINT foi iniciada em 2015, com a publicacdo do Manual de
Fundamentos Inteligéncia Militar Terrestre (EB20-MF-10.107). Desde entdo, o
Exército Brasileiro vem estudando a implementacao da Disciplina de Inteligéncia, no

contexto da modernizacao da Doutrina Militar Terrestre brasileira.

Figura5 —Linha do tempo da evolugdo da OSINT nos EUA e no BRASIL
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Fonte: o autor.
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Baseado no estudo até entdo apresentado, foi difundido um questionario
(APENDICE A) para um universo de Analistas e Auxiliares de Analista de Inteligéncia,
no periodo de 11 a 19 de maio de 2024, com 10 (dez) perguntas de mdultipla escolha,
a fim de colher suas opinides quanto a estruturacdo da OSINT no SIEx, com foco nos
aspectos do “DOPEMALI".

4.1 OPINIAO DOS ESPECIALISTAS

O questionario foi respondido por 43 militares que, atualmente, desempenham
as funcdes de Analista de Inteligéncia/Auxiliar de Analista do SIEx, Chefes de Agéncia
de Inteligéncia ou Comandantes de Batalhdo de Inteligéncia Militar do Exército
Brasileiro. Dentre as respostas recebidas, verificou-se que 65,1% sdo de militares que
possuem o Curso Avancado de Inteligéncia, da EsSIMEX, fato que aumenta a
relevancia as respostas obtidas no questionario (grifo nosso).

Nos itens que se seguem, serdo exploradas as respostas aos demais itens do
guestionario, de acordo com os fatores determinantes da capacidade (DOPEMAI) da
OSINT.

4.1.1 Doutrina
A primeira questdo versou sobre a relacdo custo/beneficio no esforco de
obtencdo, no Ciclo de Inteligéncia. Das respostas, 97,7% acreditam que o esforco de

coleta/busca (NI) deve ser iniciado pela fonte mais barata e de facil acesso, e que

apenas as NI cujos dados sdo protegidos ou ndo obtidos em fontes abertas serdo

direcionados as fontes caras, que buscardo os dados protegidos (grifo nosso).

O proximo item buscou levantar a opinido dos especialistas acerca das
capacidades de atuacdo do analista de OSINT. Como resultado, 95,3% acreditam

que é desejavel que a OSINT seja realizada por um militar especialmente adestrado

em OSINT, apto a empregar ferramentas, TTP de coleta, perito na identificacdo de

vieses e taticas de engano (desinformacdo, dissimulacdo, fake news, etc.), com

habilidade para navegar de forma anonimizada na Surface web, Deep Web e na Dark

Web, tudo isso no contexto da chamada “Era da Informac&o” (Big data) (grifo nosso).

O item abaixo abordou a situagao da implementacgao de “produtos de OSINT”
no SIEx, seguindo o padrdo de outros Exércitos, como o dos Estados Unidos, do
Canada e o da Austrdlia. O resultado foi que 48,8% dos especialistas acreditam que
esse processo deve funcionar com a implementacdo de Relatérios

Tematicos/Resenhas Criticas de OSINT nao classificados, com difusdo por intermédio




27

de e-mail ou aplicativos de mensageria institucionais/institucionalizados, no &mbito do

SIEX, cabendo compartilhamento no ambito do SISBIN, com texto de redacao livre,

permitidas variacoes em sua forma e conteudo, de acordo com as necessidades do

cliente (grifo nosso).

As demais respostas do questao sobre os produtos de OSINT ficaram divididas
em dois grupos: 30,2% acreditam que o0 processo deve ser por intermédio de
documentos de Inteligéncia (Infe, Info, REIl, Aprec ou SUMINT) com restricdo de
acesso e com difusdo pelo sistema institucional de transmissdo de documentos
classificados do SIEx; 20,9% acreditam que deve ocorrer por meio de Relatérios nédo
classificados de OSINT, mas com difusédo pelo sistema institucional de transmissao
de documentos classificados do SIEx (grifo nosso).

A luz da doutrina estudada até o momento, os dois Ultimos grupos de respostas
mostraram-se incompativeis com as caracteristicas do conhecimento de OSINT, com
destaque para o atendimento ao principio da oportunidade, facilidade de transmissao,
facilidade de acesso pelo decisor e a possibilidade de amplo compartilhamento no

seio da Comunidade de Inteligéncia (grifo nosso).

Figura 6 — Respostas sobre o “produto de OSINT”
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Fonte: o autor.

4.1.2 Organizagao

O quesito abaixo versou sobre a organizagcdo da OSINT em situacao de
paz/normalidade institucional, com destaque para a organizagao de “células de
OSINT” nas Al. Nesse caso, a opiniao majoritaria dos especialistas (46,5%) apontou

que a OSINT deve ser organizada com uma ou Varias células/secdes na estrutura

organizacional da Agéncia Central do SIEx e nas agéncias Classe A e Especial

(exceto Aditdncias). Nas Al Classe B, a célula de OSINT pode ser organizada, ndo

sendo o caso a organizacdo de célula de OSINT nas Al Classe C (grifo nosso).
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Figura 7 — Respostas sobre a “organizagdo da OSINT” em situagao de paz

@ deve ser organizada com uma ou varias
células/se¢bes na estrutura organizaci...

@ deve ser organizada com uma ou varias
células/segoes na estrutura organizaci...

18,6% . .
deve ser organizada com uma ou varias

células na estrutura organizacional de...

@ pode ser organizada com uma ou vérias
células na estrutura organizacional de...

@ pode ser organizada com uma ou Véri...
@ deve ser organizada com uma ou vari...

Fonte: o autor.

De forma anéloga, a proxima pergunta versou sobre a organizacédo da OSINT
em situacao de emprego (guerra ou ndo guerra). A grande maioria das respostas

(60,5%) indicou que a OSINT deve ser organizada com, no minimo, 1 (uma) células

de OSINT, a partir do Escaldo Brigada. Nesse caso, a revisdo de literatura permite

inferir que pode ser organizada uma célula de OSINT no escaldo Unidade,

dependendo sobremaneira dos fatores da deciséo (grifo nosso).

Figura 8 — Respostas sobre a “organizagdo da OSINT” em situagdo de Emprego

@ a partir do escaldo Unidade.
@ a partir do escaldo Brigada.
a partir do escalao Divisao.
@ a partir do escal@o Corpo de Exército.

60,5%

Fonte: o autor.

Prosseguindo no questionario, formulou-se uma pergunta sobre as lacunas de
organizacdo da OSINT na estrutura organizacional do BIM, particularmente,
quanto a auséncia de fracdes de OSINT na Cia Sns F Tecnl. Como resposta, mais da

metade dos especialistas (53,5%) acreditam que a estrutura organizacional do BIM

deve ser reestruturada, alterando-se a organizacdo do Pel Intlg Ciber da Cia Sns F

Tecnl, com a inclusdo de fracbes de OSINT nesse Pelotao.

Figura 9 — Respostas sobre a atual organiza¢cao do BIM

@ deve ser reestruturada, com a inclusao

de um Pelotdo de OSINT na Cia Sns F
Tecnl.

@ deve ser reestruturada, alterando-se a
estrutura do Pel Intlg Ciber da Cia Sns F
Tecnl, com a incluséo de fragées de O...

néo deve ser reestruturada sob a otica

da da OSINT no SIEx, uma vez que a...
@ n3o deve ser reestruturada sob a ética

da da OSINT no SIEx, uma vez que a...

Fonte: o autor.
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4.1.3 Pessoal

A questdo relacionada ao pessoal buscou levantar as opinides dos
especialistas sobre quais militares devem ser especializados em OSINT. De forma
majoritaria, 67,4% das respostas indicam que todos os militares que desempenham o

cargo de Analista de Inteligéncia e Auxiliar de Analista de Inteligéncia, de qualquer

Disciplina de Inteligéncia, devem possuir uma especializacdo basica em OSINT, e que

0s militares de uma eventual Secao/Grupo/Célula de OSINT devem possuir uma

especializacdo avancada em OSINT (grifo nosso).

Figura 10 — Respostas sobre Pessoal de OSINT

@ Acredito que todos os militares que
desempenham os cargos de Analista de
Inteligéncia e Auxiliar de Analista de
Inteligéncia, de qualquer Disciplina de...

@ Acredito que apenas os militares de
uma eventual Se¢ao/Grupo/Célula de
OSINT devem possuir uma
especializagao avangada em OSINT.
Acredito que todos os militares que
desempenham o cargo de Analista de
Inteligéncia e Auxiliar de Analista de |...

Fonte: o autor.

4.1.4 Educacéo

O item a seguir, relacionado a educacédo, apresentou respostas equilibradas
dentre os especialistas sobre como o analista de OSINT deve ser especializado.
Embora a maioria (34,9%) tenha optado pelo estagio setorial na ESIMEx para

integrantes das Al Classe A e Especial, e estaqgios de area para as demais Al, a falta

de unanimidade nas respostas deste quesito indicam que as demais opc¢des (Curso
na EsIMEx e PCI da EsSIMEX) ndo podem ser totalmente descartadas no processo de
implementag&o da OSINT no SIEx. Quanto a modalidade a distancia, € provavel que
0 EAD nao surte os mesmos efeitos da especializagao presencial. Ressalta-se, ainda,
que outras op¢des podem ser levantadas, a exemplo da inclusdo da carga horaria de
OSINT (uma ou duas Semanas de Instrugdo) no Curso Avancado de Inteligéncia (grifo

N0Ss0).

Figura 11 — Respostas sobre Educacéo

@ Curso na EsIMEx.

@ Estagio Setorial na ESIMEx para
integrantes das Al Classe A e Especial.
A partir dai, os C Mil A realizam Estagios
de Area para as Al/OI subordinados, por
intermédio de equipes de instrugdo
compostas por militares especializado...
PCI de Capacitagdo da EsIMEx nos C
Mil A.

@ EAD a cargo da EsIMEx

Fonte: o autor.
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4.1.5 Perguntas relacionadas ao Material e a Infraestrutura

O dltimo item do questionario versou sobre a necessidade de investimento em
material e/ou infraestrutura, nas Al, de forma a melhor recepcionarem a estruturagao
da OSINT. O resultado foi equilibrado: 55,8% dos analistas responderam que néo é

necessario investimento nem em material nem em novas instalacées, uma vez gue

atualmente, o material e a infraestrutura do SIEx possuem boas condicdes para

recepcionar a estruturacao da OSINT, serdo necessarios apenas ajustes internos nas

agéncias ; e 44,2% responderam o contrario, que € necessario amplo investimento

em material e amplo investimento em novas instalacées (grifo nosso).

Diante desse equilibrio, avalia-se que é oportuno a flexibilizacdo da situacéo
em pauta, considerando que, eventualmente, algumas Al podem necessitar de
investimentos pontuais, com destaque para a renovacao do parque de computadores

e de redes de Tl em determinadas instalagdes.

Figura 12 — Respostas sobre Material e Infraestrutura

@ ¢ necessario amplo investimento em
material, sobretudo MTIC, e amplo
investimento em novas instalagoes com
tecnologia para suportar o trabalho das
fragtes de OSINT, uma vez que
atualmente, o material e a infraestrutu...

@ n3o é necessario investimento nem em
material nem em novas instalagoes,
uma vez que atualmente, o material e a
infraestrutura do SIEx possuem boas
condigdes para recepcionar a estrutur.

Fonte: o autor.

4.2 UMA PROPOSTA DE ESTRUTURAQAO DA OSINT PARA O SIEx
4.2.1 Doutrina

4.2.1.1 Atualizacao do conceito

Inteligéncia de Fontes Abertas (OSINT) é a Inteligéncia produzida com base na
coleta de informacdes oriundas de fontes abertas disponiveis, explorada e difundida
em tempo habil, com o objetivo de atender a uma ou varias necessidades de
Inteligéncia.

As fontes abertas disponiveis sdo aquelas cujos dados sao obtidos por meio
acOes de coleta, e incluem: todo o conteudo online (Surface Web, Deep Web e Dark
Web) disponivel, normalmente, para qualquer pessoa; a midia tradicional (jornais,
revistas, radio, televisédo); publicacdes governamentais e ndo governamentais; redes

sociais e outras plataformas de comunicacdo online; conteddo gerado por usuarios
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em redes sociais (fotos, videos, comentarios, wikis e blogs); informacoes
disponibilizadas ao publico em geral mediante solicitacdo e/ou pagamento;
informagdes legalmente vistas ou ouvidas por qualquer observador casual ou
disponibilizadas em uma reunido aberta ao publico em geral, bancos de dados
comerciais e académicos; material em idioma estrangeiro disponivel para o publico
em geral; material associacfes profissionais e académico de conferéncias e
simpoésios; e outras informacdes ndo classificadas, como dados geoespaciais e
imagens de satélite, informacdes financeiras e econdmicas, registros publicos e
documentos legais, metadados de arquivos digitais e transacdes financeiras.

As fontes protegidas sao aquelas cujos dados nao estao disponiveis a qualquer
pessoa, necessitando de técnicas apropriadas para que se tenha acesso aos dados
protegidos. O fato de um dado n&o estar protegido ndo significa que ele esteja
disponivel. No ambiente cibernético, a obtencdo de dados protegidos é realizada por

intermédio de acBes de busca, a cargo da Inteligéncia Cibernética (CYBINT).

Figura 13 — A¢des de Inteligéncia no ambiente cibernético

Ambiente cibernético

Dados publicamente .
k disponiveis j\ Dados protegidos /

Fonte: o autor.

4.2.1.2 Tipos de coleta

a) Coleta passiva: é a coleta de informacdes que envolve métodos passivos, como
leitura, observacao ou monitoramento, sem necessidade de interagcédo do coletor com
a fonte.

b) Coleta ativa: € a coleta de informacdes que envolve métodos ativos, como
solicitacao de informacgdes, acesso (login), assinaturas, interagcdo em redes sociais ou

féruns exclusivos, ou seja, métodos que exigem a interagédo do coletor com a fonte.
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4.2.1.3 Finalidades da OSINT

a) Servir como fonte para a confeccao de produtos de OSINT (fonte Unica) ou
de “produtos acabados” de Inteligéncia (abordagem multidisciplinar).

b) Acionar, validar, ampliar e melhorar a coleta/busca realizada por outra

Disciplina de Inteligéncia.

Figura 14 — A contribuicdo da OSINT na confeccéo de produtos acabados
@ Y
OSINT || HUMINT | [ CYBINT || SIGINT | [OUTRAS
2ol || S28 || S8 || B2 || S2a

ANALISTA
INTEGRADOR
i
PRODUTO N
ACABADO
!

o
CLIENTE -

Fonte: o autor.

4.2.1.4 Caracteristicas da OSINT

a) A OSINT é a fonte basica de Inteligéncia.

b) E a fonte de maior disponibilidade e facilidade de coleta.

c) Necessita do emprego de taticas, técnicas e procedimentos (TTP) e
ferramentas especificas para as acdes de coleta de informacdes.

d) Os dados oriundos de fontes abertas disponiveis sdo, via de regra,
acessiveis a qualquer pessoa.

e) As fontes abertas disponiveis possuem elevada volatilidade, exigindo um
monitoramento continuo e andlise &gil para garantir a relevancia e a oportunidade das
informacgdes coletadas.

f) Os produtos de OSINT, normalmente, ndo possuem restricdo de acesso, e
podem ser difundidos por intermédio de e-mail ou aplicativos de mensageria

institucionais.
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4.2.1.5 Capacidades da OSINT

a) Possibilitar a coleta de informacGes sobre uma vasta gama de assuntos,
proporcionando uma visdo abrangente de consciéncia situacional.

b) Funcionar como um sistema de processamentos de dados oriundos de
fontes abertas, possibilitando a difusdo de produtos de forma rapida e eficiente, em
formato e meio de transmisséo apropriados, permitindo respostas ageis a eventos e
ameagas emergentes.

¢) Reduzir as demandas das outras disciplinas de Inteligéncia, de maneira que
essas se dediguem somente a obter dados que ndo possam ser adquiridos pelas
fontes abertas disponiveis.

d) Ampliar a capacidade de obteng&o de consciéncia situacional, em todos os
niveis, e fornecer atualizacdes de informacdes quase que em tempo real aos
combatentes.

e) Integrar-se com outras disciplinas de Inteligéncia para garantir uma
abordagem multidisciplinar.

f) Fortalecer as relacdes e o compartilhamento de informacdes com parceiros

e aliados estrangeiros.

4.2.1.6 Vulnerabilidades da OSINT

a) Exposicao a acdes de negacdo, engano, desinformacédo, noticias falsas,
dissimulacao, ac6es psicoldgicas e fraude.

b) A coleta e andlise de informagbes em fontes abertas podem expor os
interesses e as intencbes de uma organizacdo, tornando-a vulneravel a
contramedidas e ataques direcionados. E fundamental adotar medidas de seguranca
e privacidade para proteger as operacdes de OSINT.

c) Os dados coletados carecem da avaliacdo da fonte e do conteudo,
particularmente, quanto a precisdo, credibilidade, autenticidade, sensibilidade,
oportunidade e viés.

d) Os dados coletados em idioma estrangeiro podem conter regionalismos ou
girias.

e) A OSINT depende de ferramentas e tecnologias especificas, além de

profissionais especialmente adestrados em OSINT.
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4.2.1.7 Limitacdes da OSINT

a) O volume exponencial de informacdes publicamente disponiveis extrapola
as capacidades humanas de localizar, coletar e processar informacdes relevantes,
inclusive em idioma estrangeiro, sem o emprego de Meios de Tecnologia da
Informacao e Comunicacgdes (MTIC) ou IA.

b) Algumas informacdes relevantes para a Inteligéncia Militar podem estar
protegidas por medidas de seguranca ou disponiveis apenas em fontes fechadas,
limitando o escopo da OSINT.

c) A coleta e analise de informacdes na OSINT sdo realizadas dentro dos limites
da lei, sem recorrer a métodos clandestinos ou ilegais, garantindo a legitimidade e a

ética das operacoes.

4.2.1.8 Ciclo de processamento da OSINT

O ciclo de processamento da OSINT obedece as seguintes fases:

a) Planejamento — estudo do Plano de Obtencao do Conhecimento; confeccao
do Plano de Coleta, considerando os dados disponiveis em banco de dados e de
informacdes em fontes abertas disponiveis.

b) Exploracdo — acbes de coleta, integracdo com outras fontes, avaliacdo da
fonte e do conteudo, gerenciamento de risco, analise e producdo de conhecimentos.

c) Difusdo — transmissdo de produtos de OSINT, compartiihamento de

Inteligéncia acionavel e monitoramento do alvo e do feedback do decisor.

Figura 15 — Ciclo de processamento da OSINT
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EY Integragio
Gerenciamento do risco
i < © Avaliagéo
™ @ Anlise
@ Produgio

Fonte: o autor.
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4.2.1.9 Produtos de OSINT

Os produtos de OSINT sdo documentos de Inteligéncia que ndo possuem
restricdo de acesso. O texto é de redacdo livre, sendo permitidas variacdes em sua
forma e conteudo, de acordo com as necessidades do cliente. Normalmente,
formalizam-se em Relatérios Tematicos, Temas Criticos, Resenhas Ciriticas,
Resumos, Sumarios ou Alertas.

- APENDICE B — Modelo de Relatério Tematico.

- APENDICE C — Modelo de Resenha Critica.

4.2.2 Organizacao

4.2.2.1 Estruturacéo organizacional da OSINT

a) Em situagédo de paz/normalidade institucional

1) Células de OSINT na estrutura organizacional da Agéncia Central do SIEx e
nas agéncias Classe A e Especiais (exceto Aditancias). Nas Al classes B e C, a
limitacdo de meios pode ser um fator que inviabilize a constituicdo da célula de OSINT,
fator que pode ser mitigado com a capacitacdo dos integrantes da agéncia,
fomentando o compartilhamento de informacdes na cadeia de comando.

2) A organizacao da OSINT em células de Inteligéncia nas Al deve ser flexivel,
variando de acordo com a conjuntura, eixos tematicos!® de acompanhamento e/ou

requisitos do cliente.
Figura 16 — Célula de OSINT
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________________________

Fonte: o autor.

3) Os integrantes da célula de OSINT realizam, normalmente, as tarefas
descritas no quadro 1.

10 Eixos tematicos de acompanhamento podem ser representados pelas variaveis operacionais
(politicas, militares, econdmicas, sociais, de informacdo, infra-estruturas — PMESII — e pelas
consideracfes civis (areas, estruturas, capacidades, organizacdes, pessoas e eventos — AECOPE
(Gack, 2023, traducao nossa).
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Quadro 1 — Proposta de missdes para os especialistas em OSINT
Funcao Missdes

Coordenar o trabalho de obtencdo da equipe; priorizar e supervisionar a
execucao do Plano de Coleta de OSINT; ligar-se com outras agéncias da
Comunidade de Inteligéncia de OSINT (compartiihamento); aprovar os
produtos internos de OSINT; monitorar o0 apoio continuo de Inteligéncia a Al
enquadrante; providenciar o recebimento e a difusédo de produtos OSINT.

Chefe da célula de
OSINT

Integrar, traduzir, analisar e produzir conhecimentos de OSINT; supervisionar
as atividades de contrainteligéncia; gerenciar o risco envolvido na producédo
de OSINT; assessorar o Ch Cel OSINT na confeccédo e supervisdo do Plano
de Coleta de OSINT.

Analista de OSINT

Monitorar o ambiente cibernético em busca de informacdes publicamente
disponiveis e relevantes para a consciéncia situacional; gerenciar o banco de
dados da célula; realizar a coleta de dados em fontes abertas; e realizar a
avaliacdo da fonte e do contelido dos dados coletados.

Coletor OSINT

Fonte: o autor.

b) Em situacdo de emprego, guerra ou ndo guerra:

1) No Ambiente de Comando e Controle: 1 (uma) ou varias turmas tematicas
de OSINT, de composicao flexivel, de acordo com os fatores da decisdo!!, na Célula
de Inteligéncia do Centro de Coordenacdo das Operacdes (CCOp) do escalao
apoiado.

2) No Ambiente de Obtencdo: 2 (dois) Grupos de OSINT no Pelotdo de
Inteligéncia Cibernética da Companhia de Sensores de Fontes Tecnoldgicas (Cia Sns
F Tecnl) do BIM.

Figura 17 — Proposta de organograma da Cia Sns F Tecnl do BIM
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Fig 6-1 Organograma da Cia Sns F Tecnl
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Fonte: Brasil (2018a), adaptado pelo autor.

3) No Ambiente de Andlise: a Central de Inteligéncia, em sua estrutura, deve
contar com a participacéo de especialistas de todas as fontes de dados utilizadas na

operacdo; a Turma de Analise de Fontes Tecnolégicas, da Célula de Analise de

11 Elementos que orientardo o processo decisorio. Os principais fatores da deciséo sédo: misséo,
inimigo, terreno e condi¢cdes meteorolégicas, meios, tempo e consideracdes civis (Manual de
Campanha EB70-MC-10.223 Operacdes, 52 Edicdo, 2017).
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Inteligéncia da Central de Inteligéncia € responsavel por analisar dados técnicos

provenientes de fontes abertas, de imagem, de sinais e cibernéticas recebidas.

4.2.3 Pessoal

Com relacdo aos levantamentos de aspectos relacionados ao Pessoal do SIEX,
sob a otica da estruturacdo da OSINT, o presente estudo nao visualiza incrementos
em termos de criacao de claros nos Quadros de Claros de Pessoal das Al. Trata-se,
na verdade, de amplas medidas de capacitacéo do pessoal organico que desempenha
as funcbes de Analistas de Inteligéncia ou Auxiliares de Analista de Inteligéncia,
qualificando-os ao desempenho das funcdes de analista/coletor das fracGes de

OSINT, quando ativadas.

4.2.4 Educacgéo

Com relacdo a educacédo, propde-se que a especializacdo de militares em
OSINT seja realizada por todos os militares que desempenham a funcdo de Analistas
de Inteligéncia ou Auxiliares de Analista de Inteligéncia, de qualquer Fonte de
Inteligéncia.

Dito isto, visualiza-se que a formacdo do recurso humano especializado em
OSINT deva ocorrer das seguintes formas, ndo excludentes entre si:

a) Estagio Setorial na ESIMEX para integrantes das Al Classes A e Especial;

b) Estagios de Area para as Al Classes B e C, por intermédio de equipes de
instrucdo compostas por militares especializados na ESIMEX;

c) Pedido de Cooperacéao de Instrucéo (PCI) de Capacitacdo da ESIMEX junto
aos C Mil A, para os integrantes das Al daquele comando; e

d) Inclusdo da carga horaria de 2 (duas) semanas de instrucdo na grade
curricular dos cursos Avancado de Inteligéncia, e de 1 (uma) semana de instru¢cao nos

demais cursos regulares da ESIMEX.

4.2.5 Material

A estruturagdo da OSINT, no ambito do SIEX, ndo acarreta na aquisicdo de
material complementar, uma vez que as Al jA empregam seus meios organicos para
a realizacdo da OSINT. No entanto, aventa-se a possibilidade de que algumas
agéncias demandem por adequagfes de MTIC, particularmente, na renovagdo do

parque de computadores ou aquisicdo de softwares especializados, por exemplo.
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4.2.6 Adestramento

O adestramento dos integrantes das fracbes de OSINT das Al deve ser
continuo, com o objetivo de manter os militares atualizados com as Ultimas tendéncias
e tecnologias da Inteligéncia de Fontes Abertas. Nesse sentido, € fundamental
promover a troca de experiéncias e o intercambio de conhecimentos com outras
instituicbes e agéncias de inteligéncia, nacionais e estrangeiras, para acompanhar o
desenvolvimento da OSINT no ambito da Comunidade de Inteligéncia mundial.

Dessa forma, visualiza-se que o adestramento em OSINT pode ser
implementado por intermédio de:

a) Planos de Adestramento de OSINT, a cargo das Al; e

b) participacdo em seminarios, workshops, oficinas e ciclos de palestras sobre
OSINT, nos 6rgéos publicos e privados, nacionais e internacionais.

4.2.7 Infraestrutura

Da mesma forma que o material, a estruturacdo da OSINT, no ambito do SIEX,
ndo acarreta no investimento complementar em infraestrutura. Porém, visualiza-se
que, eventualmente, algumas Al demandem por melhorias pontuais de infraestrutura
de Tecnologia da Informacdo, com destaque para redes e servicos de internet ou

implantacéo de servidores de rede dedicados, por exemplo.
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5 CONCLUSAO

Em face do exposto, o presente trabalho cumpriu o seu objetivo de propor um
modelo de estruturacao da Inteligéncia de Fontes Abertas (OSINT) no ambito do SIEX.
Para tanto, foram analisadas as peculiaridades da OSINT na Comunidade de
Inteligéncia e a situacéo atual de seu emprego no SIEX, culminando em uma proposta
de organizacéo estrutural para a disciplina. Dessa forma, a pesquisa demonstrou o
potencial da OSINT em aumentar a efetividade da producéo de Inteligéncia acionavel,
contribuindo significativamente para o processo decisorio das autoridades militares.

Um ponto de destaque nesse estudo foi a andlise da evolucéo da OSINT, desde
seu crescimento exponencial apos os ataques de 11 de setembro nos EUA até sua
recente incorporacéo na doutrina do Exército Brasileiro, em 2015. Logo, ressalta-se a
necessidade de constante modernizacdo da estrutura de Inteligéncia Militar para
acompanhar a evolucdo da arte da guerra, no contexto mundial.

Diante disso, a pesquisa corrobora a visdo de que a OSINT ndo deve ser
encarada como mera ferramenta, mas sim como uma disciplina de Inteligéncia
equiparavel as demais, uma vez que 80% dos dados relevantes estao disponiveis em
fontes abertas, conforme estimado por especialistas no tema.

Ademais, o levantamento da situacao atual da OSINT no SIEx revelou uma
lacuna doutrinaria sobre o tema, o que pode acarretar em dificuldades na coleta,
andlise e disseminacdo de dados relevantes para a producdo de conhecimento de
Inteligéncia. A falta de padronizacao e de procedimentos claros pode comprometer a
eficiéncia e a eficacia da OSINT, impactando diretamente a Metodologia de Producao
do Conhecimento do Exército Brasileiro.

Outro ponto de destaque € que as opiniées dos especialistas consultados por
intermédio de questionario corroboram o0s aspectos levantados no trabalho e as
propostas de estruturacdo da OSINT no SIEX, conferindo relevancia e oportunidade
ao estudo. A convergéncia de visdes entre a pesquisa bibliografica e a opinido dos
especialistas fortalece a necessidade de uma abordagem integrada e multidisciplinar
para a producéo de Inteligéncia, na qual a OSINT desempenha um papel central.

Assim, pode-se inferir que o compartilhamento de produtos de OSINT na
Comunidade de Inteligéncia € uma tendéncia mundial, fundamental para garantir a

disseminagé&o oportuna e eficiente de conhecimentos de Inteligéncia. A utilizagéo de



40

softwares especializados, aliada ao crescente emprego de IA, também se mostra
promissora para o aprimoramento da OSINT no SIEX.

Pode-se concluir, ainda, que a OSINT, por suas caracteristicas, apresenta-se
como uma disciplina singular. A natureza das fontes abertas disponiveis e a legalidade
de seus métodos a tornam acessivel e de baixo custo, permitindo uma coleta agil e
abrangente de informacfes. Sua capacidade de complementar outras disciplinas de
Inteligéncia, como HUMINT, SIGINT e IMINT, a torna ainda mais valiosa para a
producéo do conhecimento, com destaque para o nivel tatico.

Em contrapartida, a OSINT também enfrenta desafios. A primordial
necessidade de avaliacdo da fonte e do conteldo, o extenso volume de informacdes
e a manipulacéo da verdade, configuram limitacbes que exigem constante treinamento
e o desenvolvimento de técnicas e ferramentas especializadas para supera-las. A
vulnerabilidade as acdes de negacdo e engano, aliada a dependéncia tecnolégica
inerentes a disciplina, também sao aspectos que demandam constante
aprimoramento das acgdes de coleta de OSINT.

Em que pese este trabalho n&o esgotar o assunto, serve como um ponto de
partida sélido para a estruturacdo do “DOPEMAI” da OSINT no SIEx, além de
contribuir para a revisdo de outros produtos doutrinarios da Forga. A estudo continuo
e o aperfeicoamento dessa estrutura sdo essenciais para garantir sua efetividade e
relevancia para a Inteligéncia Militar.

Nesse sentido, sugere-se, como temas para trabalhos futuros sobre a OSINT,
o aprofundamento da pesquisa sobre o uso de IA na analise de dados de fontes
abertas disponiveis, bem como investigar o desenvolvimento de ferramentas e
técnicas especificas de OSINT no Processo de Planejamento e Conducdo das
Operacdes Terrestres (PPCOT).

Por fim, espera-se que este trabalho contribua para a evolucdo da Doutrina de
Inteligéncia Militar Terrestre, ao identificar e propor solu¢cbes para as lacunas
existentes na estruturacdo da OSINT, no ambito do SIEx. Espera-se, ainda, que a
implementacdo das propostas apresentadas neste estudo resulte no aumento da
efetividade das operacdes militares, em face do aprimoramento da producgao de
conhecimento de Inteligéncia, com reflexos positivos para o processo decisorio, em

todos os niveis, no Exército Brasileiro.
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APENDICE A - QUESTIONARIO

A ESTRUTURACAO DA OSINT, COMO
DISCIPLINA DE INTELIGENCIA, NO
AMBITO DO SIEXx.

*(Tempo de resposta estimado em 10 min)

ola!

Sou o Ten Cel Inf Celso Augusto Carvalho SAMPAIO e solicito seu apoio por meio do preenchimento
deste questionario como parte do Trabalho de Pos-graduacdo Lato Sensu de Especializagdo em
Andlise de Inteligéncia.

Atualmente, sou aluno do Curso Avancado de Inteligéncia da ESIMEx e estou desenvolvendo um
Trabalho de Conclusdo de Curso (TCC) com o tema “A ESTRUTURACAO DA OSINT, COMO
DISCIPLINA DE INTELIGENCIA, NO AMBITO DO

SIEX".

Meu trabalho visa ao preenchimento da lacuna da nédo estruturacéo dos fatores determinantes da
capacidade da OSINT no SIEx (DOPEMALI: doutrina, organizacéo, pessoal, educagéo, material,
adestramento e infraestrutura), conforme preconiza o Manual de Fundamentos Conceito
Operacional do Exército Brasileiro — Operagfes de Convergéncia 2040 (EB20-MF-07.101).

Desde j& sou grato pela sua valiosa contribuic&o!

ANTES DE TUDO, INTELIGENCIA!

E-mail

DOPEMAI

CAPACIDADE '

Consideracbes essenciais

v'Todas as perguntas referem-se ao SIEx.

v A OSINT NAO ESTA ESTRUTURADA no SIEx. Segundo o PDDMT/24, h& a previso de a previsio
de difus@o do Manual Técnico Inteligéncia de Fontes Abertas (EB70-MT-10.XXX), ainda em 2024.
v'A OSINT é a Fonte de Inteligéncia DOMINANTE para a maioria dos analistas. Nos ESTADOS
UNIDOS, a quantidade de inteligéncia derivada de OSINT foi estimada em cerca de 80% (Clark, 2022).
v'"No ambito das disciplinas tecnoldgicas de Inteligéncia, tém-se que a OSINT realiza SOMENTE
acOes de coleta de dados, enquanto a CIBYNT realiza a coleta e a busca de dados.

v'Marque apenas 1 resposta para cada pergunta.

O Senhor é
() Analista/Auxiliar de Inteligéncia possuidor do Curso Avancado de Inteligéncia.
() Analista/Auxiliar de Inteligéncia sem o Curso Avancado de Inteligéncia/ESIMEX.

DOUTRINA/ORGANIZACAO/EDUCACAO/PESSOAL

Consideracdes para as perguntas de 1 a 4:

v'Sabe-se, no ambito da Comunidade de Inteligéncia, que a OSINT é a de menor custo, quando
comparada com HUMINT, SIGINT, IMINT e MASINT. Enquanto a primeira emprega TTPs para a
COLETA de dados publicamente disponiveis, empregando meios da infraestrutura existente nas
instituicOes, as demais envolvem custos logisticos e operacionais que variam de acordo com a misséo,
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para realizar acbes de BUSCA de dados protegidos (ou ndo disponiveis ainda, no caso da IMINT e
MASINT. - O recurso humano das fontes HUMINT, SIGINT, IMINT e MASINT é EXIGUO, e as
demandas por conhecimento de Inteligéncia s&o grandes.

v A producao do conhecimento de Inteligéncia deve atender ao principio da oportunidade, com o fim
de MELHORAR o entendimento da situacdo pelos comandantes e, consequentemente, 0S seus
processos decisorios.

v A aplicacdo do PRINCIPIO DA EFETIVIDADE (capacidade de se alcancgar plenamente um objetivo
utilizando o minimo de recursos possivel, de modo a cumprir com a finalidade definida e ainda assim
se evitar desperdicios) permeia 0 emprego dos meios do SIEx.

1) Sobre a efetividade das acdes de obtencdo do conhecimento de Inteligéncia:

() Acredito que o esforco de coleta/busca (NI) deve ser iniciado pelas fontes mais caras, por que
sdo as mais importantes e oferecem produtos de melhor qualidade. Em seguida, complementa-se o
conhecimento com algum dado relevante oriundo de OSINT, finalizando a produg&o do conhecimento.
() Acredito que o esforco de coleta/busca (NI) deve ser iniciado pela fonte mais barata e de fécil
acesso. Apenas as NI cujos dados sao protegidos ou ndo obtidos em fontes abertas serdo direcionados
as fontes caras, que buscaréo os dados protegidos.

2) Sobre o emprego da OSINT no Ciclo de Inteligéncia do SIEX:

() Acredito que qualquer militar com conhecimentos basicos em ferramentas de busca na internet,
como google e similares, tem condi¢fes ideais para realizar acdes de OSINT em proveito da Al, no
desempenho da fungdo de assessor de Inteligéncia.

() Acredito que é desejavel que a OSINT seja realizada por um militar especialmente adestrado em
OSINT, apto a empregar ferramentas, TTP de coleta, perito na identificagdo de vieses e taticas de
engano (desinformacéo, dissimulacdo, fake news, etc.), com habilidade para navegar de forma
anonimizada na surface web, Deep Web e na Dark Web, tudo isso no contexto da chamada “Era da
Informacao” (Big data).

3) No &mbito do SIEx, QUEM o Sr acha que deve possuir especializacdo em OSINT?

() Acredito que todos os militares que desempenham os cargos de Analista de Inteligéncia e Auxiliar
de Analista de Inteligéncia, de qualquer Disciplina de Inteligéncia, devem possuir uma especializagcdo
basica em OSINT.

() Acredito que apenas os militares de uma eventual Se¢édo/Grupo/Célula de OSINT devem possuir
uma especializagdo avancada em OSINT.

() Acredito que todos os militares que desempenham o cargo de Analista de Inteligéncia e Auxiliar
de Analista de Inteligéncia, de qualquer Disciplina de Inteligéncia, devem possuir uma especializagdo
basica em OSINT, e que os militares de uma eventual Se¢édo/Grupo/Célula de OSINT devem possuir
uma especializagdo avancada em OSINT.

4) Coerente com a sua resposta no item anterior e considerando o fator custo- * beneficio
das linhas de acdo apresentadas, COMO o Sr acredita que o analista de OSINT deve ser
especializado?

() Curso na ESIMEX.

() Estagio Setorial na ESIMEx para integrantes das Al Classe A e Especial. A partir dai, os C Mil A
realizam Estagios de Area para as Al/Ol subordinados, por intermédio de equipes de instrucio
compostas por militares especializados na ESIMEX.

() PCI de Capacitacdo da ESIMEx nos C Mil A.

( ) EAD a cargo da ESIMEXx.

5) No processo de estruturacdo da OSINT no SIEXx, sob o enfoque de PESSOAL, o Sr acha que
() é necessario um aumento de claros de pessoal para o desempenho das fun¢des de Analista de
OSINT das novas fracdes de OSINT nas Al.

() ndo é necesséario um aumento de claros de pessoal para o desempenho das fun¢des de Analista
de OSINT das novas frac6es de OSINT nas Al, mas sim uma reorganizacdo interna associada ao
adestramento das novas fracoes.

ORGANIZACAO

Consideracdes para as perguntas 6 e 7:

v'A Doutrina de Defesa dos ESTADOS UNIDOS conta com células de OSINT nas sec¢bes de
Inteligéncia, desde o escaldo Brigada (Brigade Combat Team e Marine Air-Ground Task Force —
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MAGTF). Na intencdo de estruturar um modelo de organizacao da OSINT no SIEX, considerando as
peculiaridades dos diversos tipos de organizacéo de Inteligéncia (érgaos e agéncias) e as limitacdes
do EB (pessoal e orcamento), as perguntas a seguir referem-se a COMO o Sr acredita que deve ser
implantada a organizag&o da OSINT no SIEXx.

Exemplo de célula de OSINT na "Marine Air-Ground Task Force - MAGTF"

UNCLASSIFIED
osSNT [ OSINT
Officer in Charge || Subject Matter
i xpert
OSINT
Chief

 BdaRra

1 ]

]
OSINT | OSINT
Analyst 1 ) Coliector

rate=

OSINT open-source intelligence

UNCLASSIFIED

Figure 2-2. (U) Marine-alr ground task force inteliigence center OSINT cell example

6) Em situacéo de paz/normalidade institucional, a OSINT

() deve ser organizada com uma ou varias células/se¢bes na estrutura organizacional da Agéncia
Central do SIEx e nas agéncias Classe A e Especial (exceto Aditancias). Nas Al Classe B, a célula de
OSINT pode ser organizada, ndo sendo o caso a organizacao de célula de OSINT nas Al Classe C.
() deve ser organizada com uma ou varias células/sec¢des na estrutura

organizacional da Agéncia Central do SIEx. Nas agéncias Classe A, Especiais (exceto Aditancias) e
Classe B, a célula de OSINT pode ser organizada, ndo sendo o caso a organizagao de célula de OSINT
nas Al Classe C.

() deve ser organizada com uma ou varias células na estrutura organizacional de todas as Al do
SIEX.

() pode ser organizada com uma ou varias células na estrutura organizacional de todas as Al do
SIEX.

( )pode ser organizada com uma ou varias células na estrutura organizacional de todas as Al do
SIEX, exceto nas Al Classe C .

() deve ser organizada com uma ou varias células na estrutura organizacional de todas as Al do
SIEX, exceto nas Al Classe C .

7) Em situagdes de EMPREGO (Guerra/Ndo Guerra), a OSINT deve ser organizada com, no
minimo, 1 (uma) célula de OSINT:

() apartir do escaléo Unidade.

() apartir do escalédo Brigada.

() apartir do escaldo Diviséo.

() a partir do escaldo Corpo de Exército.

ORGANIZACAO

Considerag@es para a pergunta 8:

v'Nas operacdes, seja em situacdo de guerra ou de ndo guerra, a Cia Anl Intlg do BIM possui a missao,
entre outras, de desdobrar a Central de Inteligéncia, por intermédio do Pel Anl Intlg, e compor a Cel
Intlg do Centro de Coordenacao das Operacdes (CCOp) do escaldo apoiado (item 3.4.1 do Manual do
BIM — EB70-MC-10.302)..

v'No ciclo da Inteligéncia Militar, a Cent Intlg participa de todas as fases. Na fase de obtencéo, a Cent
Intlg participa, por meio da Célula de Analise (Cel Anl), na obtencao de dados, seja a partir de bancos
de dados ou por meio de fontes abertas. Estes dados, juntamente com os demais dados levantados,
séo integrados na fase de produg¢édo, tendo como produtos os conhecimentos elaborados pela Cel Anl
(item 3.4.2 do Manual do BIM — EB70-MC-10.302).
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v'A Cent Intlg, em sua estrutura, deve contar com a participacdo de especialistas de todas as fontes
de dados utilizadas na operacdo (Manual do BIM — EB70-MC-10.302). - De acordo com o fluxo de
Inteligéncia durante as operacdes, tém-se que o “Ambiente de Analise” difunde PI/OB para o
“Ambiente de Obtenc¢ao”, composto pelo BIM, dentre outros meios (vide Fig 3-8 do Manual do BIM —
EB70-MC-10.302).

v'A atual estrutura organizacional do BIM possui uma Companhia de Sensores de Fontes
Tecnolégicas (Cia Sns F Tecnl). A Cia Sns F Tecnl possui um Pelotédo de Inteligéncia Cibernética,
composto por 4 (quatro) grupos de Inteligéncia Cibernética. A Cia Sns F Tecnl ndo possui fragao
especializada em OSINT, sobrecarregando as fracdes de Intlg Cibernética com acdes de coleta, em
detrimento das ac@es de busca. (vide Fig 6-1 do Manual do BIM — EB70-MC-10.302).

Fluxo de Intlg durante as Operacfes

" "AMBIENTEDE " R oroc
COMANDO E e —— —1

CONTROLE T e el s (e _
- ' AMBIENTE DE OBTENGAO
T , . Reconhecimento, Vigildncia e Aquisicdo
~> Op Intlg de Alvos
V! (s Ew) Y T 11 L Ll 1
. ]| I mT e
do POC - M
ialpince | -Pai08
P S AMBIENTE DE ANALISE | ool
- Conhecimentos [ o o0 o0 ' || |-Dsdos
' Im IM ¢
Cula do Calul de Ciula de Difuslo |,
Andise Obtenglo deo G

Fig 3-8 Fluxo de Inteligéncia durante as operacgdes

Organizag¢éo do BIM
—[em] S
| | : | [im] @ .

Fig 1-1 Organograma de um BIM Fig 6-1 Organograma da Cia Sns F Tecnl

[
X
"

8) Coerente com essa doutrina, o QUE o Sr acredita que deve ocorrer com a atual estrutura
organizacional dos BIM, para recepcionar a estruturacdo da OSINT no SIEx?

() deve ser reestruturada, com a inclusédo de um Pelotdo de OSINT na Cia Sns F

() deve ser reestruturada, alterando-se a estrutura do Pel Intlg Ciber da Cia Sns F Tecnl, com a
inclusdo de fracdes de OSINT nesse Pelotao.

() ndo deve ser reestruturada sob a 6tica da da OSINT no SIEx, uma vez que a

fracao de Intlg Ciber do BIM tem condi¢des de atender a todas as demandas de coleta de dados em
fontes abertas e de busca de dados protegidos no ambiente cibernético.

() ndo deve ser reestruturada sob a ética da da OSINT no SIEX, uma vez que a OSINT é uma
atribuicdo de todos os integrantes da Célula de Analise de Inteligéncia da Central de Inteligéncia (item
3.4.8.10 do Manual do BIM — EB70-MC-10.302).

DOUTRINA

Consideracdes para a pergunta 9:

v'Atualmente, os paises que possuem a OSINT estruturada em seus respectivos Sistemas de
Inteligéncia possuem PRODUTOS doutrinarios de OSINT (sem classificacéo), que sdo amplamente
compartilhados por e-mail ou qualquer sistema néo classificado, com foco na Seguranca Nacional,
garantindo que os usuarios possam acessar 0 produto em um dispositivo mével em qualquer lugar do
mundo e a qualquer hora. Cita-se como exemplos de produtos de OSINT difundidos nessas condicdes:
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- ESTADOS UNIDOS: Relatério de Inteligéncia de Fonte Aberta (OSIR — Open Source Intelligence
Report);

- CANADA: Resumo Diario de OSINT (OSINT Daily Summaries); e

- AUSTRALIA: Relatorio de OSINT (OSINT Report).

Ciclo de processamento da OSINT no "US Army"

CAUTION ATP 2-22.9-1, Open Source Intelligence Volume |
CLICKBAIT! *vess» Final draft staffing coming fall 2022

Plan and Direct OSINT

° PAl access plan Collect Tipper

o OSINT research plan ° Social media posts Command

o OSINT collection plan ° Forums Analyze and Staff
° News and Produce
° Websites » SPOTREP Disseminate

Process * INTREP °OSIR

o Transcribe = TIDAT
= Support MDMP/IPB o Translate * BDAREP

» Answer intelligence = Digitize
requirements MP  milkary daecision-making process
v open-source intelligence
Answer RFls Legend open-source intelligence report
PA publicly avaitable information
battle damage assessment report RFI request for information
P intelligence report POTREP spot report
inteligence preparation of the battiefield TIDAT target intelligence dota

Fonte: Gack (2022)

Repositories

9) Sobre uma eventual proposta de inclusdo de PRODUTOS de OSINT no SIEx, COMO o Sr
acredita que esse processo deve funcionar?

() Informe, Informacéo, REI, Aprec ou SUMINT, com restricdo de acesso, com difuséo pelo sistema
institucional de transmissé@o de documentos classificados do SIEx.

() Relatérios néo classificados de OSINT, com difusdo pelo sistema institucional de transmissao de
documentos classificados do SIEX.

() Relatorios Tematicos/Resenhas Criticas de OSINT néo classificados, com difuséo por intermédio
de e-mail ou aplicativos de mensageria institucionais/institucionalizados, no ambito do SIEx, cabendo
compartilhamento no dmbito do SISBIN, com texto de redacao livre, permitidas variagbes em sua
forma e contetdo, de acordo com as necessidades do cliente.

MATERIAL e INFRAESTRUTURA

Consideracdes para a pergunta 10:

v'No processo de estruturagdo da OSINT no SIEx, a disponibilidade e a qualidade do MATERIAL
(equipamentos, suprimentos e recursos) e da INFRAESTRUTURA (instalacdes e tecnologia) podem
ter um impacto significativo no desempenho das fun¢des do Analista de OSINT.

10) No processo de estruturagdo da OSINT no SIEx, sob a ética do “MATERIAL” e da
“INFRAESTRUTURA”, o Sr acredita que

() é necessario amplo investimento em material, sobretudo MTIC, e amplo investimento em novas
instalacdes com tecnologia para suportar o trabalho das fracdes de OSINT, uma vez que atualmente,
0 material e a infraestrutura do SIEx n&o suportam a implementacéo da OSINT.

() ndo é necessario investimento nem em material nem em novas instalagdes,

uma vez que atualmente, o material e a infraestrutura do SIEx possuem boas condi¢des para
recepcionar a estruturacao da OSINT, serdo necessarios apenas ajustes internos nas agéncias.

*kk FI M *kk

OBRIGADO PELA SUA VALIOSA CQNTRIBUICAO.
ANTES DE TUDO, INTELIGENCIA!




APENDICE B — MODELO DE RESENHA CRITICA

48

RESENHA CRITICA - 17 ABR 24

nives pe atera: [l aco [ mipio [T samxo
P& simuacio cLIMATICA DO BRASIL [ATUALIZAGAD)

A partir de 15 FEV, um ciclone subtropical deve provocar precipitagdes volumosas em partes da
Regido SUDESTE. Segundo o CEMADEN, h& “risco alto” para eventos geoldgicos na Regido
Metropolitana de SAD PAULO/SSP, VALE DO PARAiBA, LITORAL NORTE e BAIXADA SANTISTA,
bem como no SUL FLUMINEMNSE. A Regido NORTE dewve continuar recebendo grandes
guantidades de precipitagdes, estando no periodoe mais chuvoso de ano (inverno amazdnico),
gque concentra até 70% do volume anual. As condigies meteorolégicas previstas tém potencial
para promover eventos geoldgicos de grandes proporgies, com incremento das acdes de
Defesa Civil. A manutencdo de precipitagbes nas areas indicadas oferece condicoes
desfavoraveis a infraestrutura rodoviaria, com impactos para a BR-174 e a BR-369.
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A\ SITUACAOD NA TERRA INDIGENA YANOMAMI [ATUALIZACAOD)

Apds a temdtica YANOMAMI| ser enredo do carnaval deste ano, diversas midias internacionais,
como LE FIGARO, EL PAIS e EURONEWS, repercutiram criticas a situacio dos YANOMAMIS.
Segundo dados da Operacdo CATRIMARMNI, até o momento, foram entregues mais de 5 mil cestas
de alimentos &s comunidades na TIV. E muito provavel o incremento da tematica YANOMAMI
na Dimens&o Informacional, com reflexos para os Orgdos que assistem aos indigenas naguela
regidao.

Jornais curepeus destacam denincia
contra heranga ewcrnocrats ¢ orise
yanomami ao Carnanal do Ric

A\ FUGA DE PRESOS DA PENITENCIARIA FEDERAL DE MDSSOR[’URN (PFMOS)

Em 14 FEV, dois presos fugiram da PFMOS. Os fugitivos sdo oriundos do ACRE e faccionados ao
COMAMDO VERMELHO. Em SET 23, ambaos haviam sido transferidos para o Sistema Penitenciario
Federal (SPF), apds uma rebelifc no Presidio de Seguranca Maxima ANTONIO AMARO (RIO
BRAMCO/AC), gue resultou na morte de cinco detentos. Esta € a primeira fuga de presos
custodiados no SPF. Até o momento, cansta que a fuga ocorreu por conta de uma falha estrutural
da penitenciaria. A fuga de presos denota uma vulnerabilidade da Unidade Prisional (UP), ndao

atuar na UP.

se descartando o envolvimento de funciondrios da PEMOS. E provével que a Forca Penal Nacional seja mobilizada para

A\ COLOMBIA/CUBA — POLITICA DE PAZ TOTAL [ATUALIZACAO)

Em 11 FEV, CUBA aceitou o convite do Governo da COLOMEIA para intermediar as negociacfes
de paz entre o grupo dissidente da antiga guerrilha das FARC, a "Segunda Marguetalia”, e o
Governo colombianc. O Chanceler cubano, BRUNO RODRIGUEZ, afirmou que CUBA “ratifica sua
firme posicdo a favor da paz na COLOMEIA". E provavel que o didlogo de paz ndo reduza a
violéncia no pais, 0 que mantém a tedéncia da atuagdo de Grupos Armados Organizados
Residuais (GAO-r) dissidentes na repgido de fronteria, impactando o Entorno Estratégico
brasileiro.

A\ | COLOMBIA — CRISE NA SEGURANCA PUBLICA

Em 13 FEV, o Governo da COLOMBIA decretou “Emergéncia Carcerdria” em todos os centros de
detencdo do pais, em resposta aos recentes hamicidios, ataques e ameacas contra os efetivos do
Instituto Nacional Penitenciario e Carcerario (INPEC) colombiano. O Decreto restringe visitas
gos presos, limita as comunicagdes, transfere de presidios lideres de Organizagbes Criminosas
{ORCRIM) & permite que a Forca Pablica efetue vigildncia de penitencidrias. E muito provavel que
as ORCRIM executem acgdes em resposta ao recrudescimento das operagoes de combate ao

narcotrdfico. A tendéncia é de escalada da crise de Seguranca Publica no pais, impactando o Entorno Estratégico brasileiro.
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Fonte: o autor.
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ESCALADA DA TENSAO MILITAR NO MAR VERMELHO

~ ASPECTOS ESSENCIAIS

» Na noite de 11 JAN 24, forgas militares de uma coalizdo formada por EUA e REINO UNIDO, com o apoio
da AUSTRALIA, da HOLANDA, do BAHREIN e do CANADA realizaram um ataque coordenado a alvos
controlados pelos Houthis no IEMEN, abrinde um nove foco de tensdo no ORIENTE MEDIO.

» Segundo os EUA, os atagues sdo uma retaliagdo direta acs ataques Houthis contra navios maritimos
internacionais no Mar VERMELHO, restringindo a navegacdo mundizl na regido.

A ANALISE

¥ E certo que a acio militar da coalizagio EUA — REINO UNIDO sobre alves dos Houthis € uma mensagem
clara de que os ESTADOS UMIDOS e seus aliados ndo tolerardo ataques aos meios militares desdobrados no
ORIENTE MEDIQ, nem permitirde a continuidade de acfes hostis gue restringem a liberdade de navegacio
no Mar VERMELHO.

# E muito provavel que a operacio desencadeada fortalega a formacgdo da coalizio anunciada pelos EUA
para combater a milicia iemenita, tendendo a contribuir para o apoio internacional aos EUA face as acbes
norte-americanas na atual conjuntura de tensdo do ORIENTE MEDIO.

¥ E muite provdvel o cendric de retaliacies por parte dos Houthis e seus aliados, com o incremento de
agdes visando acs meios e estruturas militares da coalizdo, além de navios comerciais e estruturas de
navegacao no Mar VERMELHO.

* E muito provdvel que o comércio e as rotas maritimas da regifie sejam impactades, com reflexos no
aumento dos custos de transporte, do prego do petrdleo e riscos para a inflacdo global.

» Diante da natureza multifacetada do grupo Houthis, abrangendo aspectos religiosos, politicos e militares
e o seu alinhamente com o IRA, ndo se descarta o potencial risco de escalada do conflite militar na regido.

PERSPECTIVAS

¥ Tendéncia de escalada da crise, principalmente se o IRA, principal patrocinador dos Howthis, envolver-se
de maneira mais direta no conflito, aumentando o risco para a navegacio na regido.

¥ Tendéncia de gue grupos armados dissidentes dentro Estados do ORIEMTE MEDIO, cujos governos
apoiam a coalizio EUA-REINO UNIDO, tais como BAREIN, ARABIA SAUDITA e IRAQUE, aumentem suas
atividades, com potenciais realizagoes de atagues coordenados e terroristas, contra alvos locais e da
coalizio, o que deve contribuir para o aumento da instabilidade na regido.

53 ASPECTOS COMPLEMENTARES

¥ Por volta de 11 2000 JAN 24, as forgas militares dos ESTADOS UNIDOS, juntamente com as do REINO
UNIDO e com o apoio de meios da AUSTRALIA, HOLANDA, do BAHREIN e do CANADA conduziram atagues
contra 12 (doze) alvos no IEMEN, em areas controladas pelos Houthis, com destague para a regido da
capital do pais, SANAA.

» O ataque aos Howthis acontece um dia apds o grupo rebelde reglizar ¢ maior atague nas rotas
comerciais do Mar VERMELHO, desde 19 MOV 23. Segundo autoridades dos EUA e do REINO UNIDO, &
coalizio abateu 21 (vinte e um) drones e misseis lancados pela organizacdo, confirmando a destruiggo
com sucesso de, pelo menos, 12 (doze) alves do grupo terrorista.

Fonte: o autor.
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> Segundo declaracdo do Presidente dos EUA, os ataques s@o uma resposta direta aos ataques Houthis
sem precedentes contra navios maritimos internacionais no Mar VERMELHO, com o incremento da
utilizagdo de misseis balisticos antinavio, pela primeira vez na histdria.

> Autoridades dos EUA destacaram que o grupo ja realizou mais de 27 (vinte e sete) ataques, desde NOV
23, e acusam o IRA de financiar e fornecer armamento aos rebeldes, dissidentes do Governo oficial do
IEMEN, e planejar as operagdes contra navios comerciais no Mar VERMELHO.
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Fig 1-2 Locais de ataques a navios no Mar VERMELHO Fig 2-2 Areas controladas pelo Houthis no IEMEN

> Em 10 JAN 24, o Conselho de Seguranca das Nagdes Unidas aprovou uma resolucdo exigindo que os
Houthis acabassem com os atagues a navios mercantes e comerciais, medida que precedeu a resposta da
coalizéo EUA — REINO UNIDO contra a milicia.

> Recentemente, o grupo terrorista prometeu continuar os ataques até gue ISRAEL interrompa o conflito
em GAZA, e alertaram que atacariam navios de guerra dos EUA no Mar VERMELHO, caso o prépric grupo
de fosse alvo.

» Mos ultimos meses, os atagues Houthis perturbaram o comércio internacional na principal rota entre a
EUROPA e a ASIA, que representa cerca de 15% do tréfego maritimo mundial, comprometendo o comércio
e ameacando a liberdade de navegacdo no Mar VERMELHO.

0 ASSUNTO CONTINUA EM PROCESSAMENTO
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Fonte: o autor.




