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RESUMO

Informacdes operacionais sdo aquelas de interesse imediato para as
operacdes militares, como inteligéncia, ordens emitidas ou posi¢cdes de forcas
amigas. O processamento oportuno dessas informacgfes se da por meio de
ferramentas, processos e estruturas diversos, e se traduz em efetividade no
emprego da tropa, além de poder retroalimentar seus processos de preparo.

Nesse sentido, os Programas Estratégicos do Exército (Prg EE) tém sido
indutores da geracéo de capacidades operativas, dentre as quais se encontram
aquelas relacionadas a transmissdo e ao processamento de informacdes
operacionais. Adicionalmente, o Conceito Operacional do Exército Brasileiro
(COEB), publicado em 2023, orienta como a Forca devera ser empregada ante
as ameacas visualizadas para 2040, segundo uma nova doutrina e dotada de
novas capacidades e tecnologias que habilitem a convergéncia de efeitos em
multiplos dominios e dimensdes do espaco de batalha, apropriadas a automacao
e a aceleracédo do ciclo decisério. Assim, este estudo investiga em que medida
os Prg EE estédo alinhados as necessidades indicadas pelo COEB quanto ao
processamento de informacgdes operacionais.

A pesquisa valeu-se do método de andlise de conteudo sobre a
documentacdo do conceito operacional e os documentos gerenciais dos
programas, a fim de estabelecer uma categorizagéo candnica que possibilitasse
a andlise do alinhamento entre esses conceitos. Os resultados do trabalho
indicam que as entregas dos Prg EE estéo alinhadas ao COEB, mas apontam
lacunas quanto a plena concretizacédo do novo conceito operacional. Obteve-se,
ainda, uma taxonomia para analise e acompanhamento de atividades
relacionadas ao processamento de informacdes operacionais no contexto futuro,
bem como uma descricdo do alinhamento especifico de cada programa a luz
dessa classificacdo, sugerindo-se estabelecer coordenacdo técnica
centralizada. Desse modo, este estudo contribui com insumos para possivel
adaptacao dos programas estratégicos, a fim de catalisar a implementacédo do

conceito operacional futuro.

Palavras-chave: operacfes de convergéncia; multidominio; informacdes

operacionais; portfolio estratégico; conceito operacional.



ABSTRACT

Operational information is that of utmost importance to military operations,
such as intelligence, issued orders or blue-force tracking. Timely processing of
this type of information relies on tools, processes, and structures, and leads to
mission effectiveness and corresponding feedback to the training processes.

In this regard, Army’s Strategic Programs (Prg EE) have been drivers of
operational capabilities, including those related to transmission and processing
of operational information. Moreover, Brazilian Army’s Operational Concept
(COEB), published in 2023, provides strategic guidance as to how the land forces
need to perform to face the threats projected for 2040, according to a novel
military doctrine and equipped with new capabilities and technologies that enable
the convergence of effects across multiple domains and dimensions of the
battlespace and that are appropriate to automating and speeding up the decision-
making loop. Thus, this study investigates to what extent the Prg EE are aligned
with the needs outlined by the COEB regarding the processing of operational
information.

This research employed the content analysis method to process the
description of the new operational concept and program management documents
to establish a canonical categorization that would allow for the analysis of
alignment between these concepts. The results indicate that the deliverables of
the Prg EE are aligned with the COEB, but there are areas of the new concept
that are not yet covered by the strategic programs. Furthermore, a taxonomy for
the analysis and monitoring of activities related to operational information
processing in the future context was developed, along with a description of the
specific alignment of each program according to this classification, which
suggests the establishment of centralized technical coordination. In this way, this
study provides input to the possible adaptation of strategic programs, to facilitate

the implementation of the future operational concept.

Keywords: convergence operations; multi-domain; operational information;

strategic portfolio; operational concept.
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1 INTRODUCAO

O Exército Brasileiro (EB) € um instrumento militar do Estado brasileiro
para a defesa nacional. A fim de cumprir suas atribuicbes, mantém a Forca
Terrestre (F Ter), seu instrumento de agdo, em permanente estado de prontidéo,
com possibilidade de pronto emprego em resposta a ameacas que venham a se
concretizar. Nesse contexto, entende-se que a capacidade de processar
oportunamente as informa¢des operacionais durante o emprego da tropa se
traduz em geracdo de consciéncia situacional e em rapida execucdo do ciclo
decisorio, a0 mesmo tempo que constitui importante insumo para retroalimentar
0S processos de preparo da F Ter.

Embora informacédo seja um termo comumente associado a atividade de
Inteligéncia, pode-se entender informagdo operacional como “aquela,
normalmente relativa ao inimigo, terreno ou condigcbes meteoroldgicas, de
interesse imediato para o planejamento e execucdo de operacdes militares de
alcance limitado no tempo e no espaco” (Brasil, 2015). Ou seja, podem tratar-se,
de fato, conhecimentos de inteligéncia obtidos sobre uma localizacéo de forga
adversa, mas também ordens emitidas aos elementos subordinados, alvos de
Artilharia ou posicdes de forcas amigas para prevencao de fratricidio. Assim,
essas informacfBes operacionais sdo obtidas, analisadas, processadas,
produzidas e difundidas por meio de ferramentas, processos e estruturas
organizacionais diversas, a depender de sua natureza e da finalidade a que se
destina.

Nesse sentido, os Programas Estratégicos do Exército (Prg EE) tém sido
indutores da geracéo de capacidades operativas, dentre as quais se encontram
aguelas relacionadas a transmissdo e ao processamento de informacdes
operacionais em redes de dados. Os Prg EE contribuem para a geracéo de poder
de combate por meio de projetos para obtencéo de tecnologias e de novos
sistemas e materiais de emprego militar (SMEM), os quais preenchem lacunas

na dotacdo de material prevista para as unidades que compdem a F Ter (como
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ocorre ao se obter novos sistemas de informagdo e equipamentos radio) ou
colaboram com a evolucédo da prépria Doutrina Militar Terrestre (DMT).

No caso da evolucéo doutrinaria, pode-se destacar a criacdo da Infantaria
Mecanizada, possibilitada pelas entregas de meios blindados sobre rodas com
avancada tecnologia para comando e controle (Prg EE Forcas Blindadas, outrora
denominado Guarani), bem como a criacdo de um Batalhao de Inteligéncia Militar
e de um Batalhdo de Comunicacdes e Guerra Eletrbnica na area do Comando
Militar do Oeste, diretamente relacionados ao Prg EE Sistema integrado de
Monitoramento de Fronteiras (Prg EE SISFRON). Entende-se, entdo, que a
contribuicdo dos Prg EE para a DMT tem carater incremental e impacto restrito
a campos especificos das operacdes terrestres.

Por outro lado, avulta-se a importancia do planejamento de longo prazo,
com o objetivo de promover mudancas doutrinérias substanciais e preparar a F
Ter para mudancas disruptivas na forma de enfrentamento dos conflitos futuros.
Para esse fim, o Conceito Operacional do Exército Brasileiro (COEB), publicado
em 2023, descreve como a Forca Terrestre (F Ter) devera ser empregada em
face dos desafios esperados para o ano de 2040, segundo os fundamentos de
uma nova DMT e “equipada em torno de novas capacidades e suas respectivas

tecnologias relacionadas” (Brasil, 2023a).

11 PROBLEMA E OBJETIVOS

O COEB 2040 indica a necessidade de evolugdo da DMT em um horizonte
temporal proximo a 20 anos, em funcdo do conceito de operacbes de
convergéncia, que absorve o atual conceito de operacées no amplo espectro
dos conflitos e o amplia com o emprego de ac¢des simultaneas e sincronizadas
nas dimensdes fisica e informacional, em multiplos dominios. Esse conceito visa
a enfrentar um cenario operacional em gque “a dindmica de alguns engajamentos
sera tdo célere e intensa que a velocidade do ciclo de comando e controle
‘Observar, Orientar, Decidir e Atuar’ (OODA) transcendera a capacidade humana
para geri-lo em momentos criticos” (Brasil, 2023a).

No cenario vislumbrado, o compartilhamento de informacdes operacionais

ganha destaque como habilitador da convergéncia de efeitos na propria
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dimenséo informacional e nos diversos dominios da dimenséo fisica. O COEB
aponta tecnologias da informacao, como IA, computacao quantica e analise de
grandes quantidades de dados (big data), como potencializadoras dos niveis de
automacdo do campo de batalha. Ademais, ao analisar a natureza das
operacdes multidominio, Skates avalia que “de modo ideal, o acesso a dados de
todos os dominios seria difundido, movel e compartilhado com aliados e
parceiros” (Skates, 2021).

Desse modo, entende-se que, para adequar-se ao conceito de operacoes
de convergéncia, o EB deve obter meios tecnoldgicos apropriados a automacao
e a aceleracdo do processamento de informacdes operacionais. Para tanto, 0s
Prg EE sdo os instrumentos gerenciais que viabilizam a obtencédo, conjugada
com o desenvolvimento integrado dos fatores de geracdo de capacidades:
doutrina, organizacgéo, pessoal, ensino, material, adestramento e infraestrutura
(DOPEMAI). Com efeito, o COEB expressa que “a inducdo de novas
capacidades, a serem obtidas e suportadas pelo Portfélio Estratégico do
Exército, orientada por uma nova forma de conduzir a guerra, permitird a
alteracao de concepcoes, projetando a Forga para o futuro” (Brasil, 2023a).

Do exposto, 0 presente estudo pretende investigar as capacidades de
processamento de informacdes operacionais, e se propde a responder o
seguinte problema: em que medida os Programas Estratégicos do Exército
(Prg EE) estdo alinhados as necessidades indicadas pelo novo COEB 2040
guanto ao processamento de informacdes operacionais?

Com vistas a resolucéo de tal probleméatica, com fundamentacéo tedrica
e adequada profundidade de investigacao, foi definido o seguinte objetivo geral:
investigar os reflexos do COEB para os Prg EE, com énfase em
informacdes operacionais.

Para viabilizar a consecucéo do objetivo geral de estudo, foram propostos
0S seguintes objetivos especificos, que permitirdo o encadeamento l6gico do
raciocinio investigativo:

a. categorizar as entregas dos Prg EE quanto ao processamento de
informacgdes operacionais;

b. caracterizar os conceitos envolvidos no COEB 2040 em termos de
possiveis tecnologias e equipamentos com reflexos para o processamento de

informacgdes operacionais; e
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C. comparar as categorias identificadas nos Prg EE e no COEB 2040.

1.2  DELIMITACAO E QUESTOES DE ESTUDO

Para atingir os objetivos propostos, o estudo limita-se a investigar o
alinhamento dos programas estratégicos em vigor, pois ainda possuem entregas
a realizar e, consequentemente, podem ter oportunidade de readequagéo ao
novo conceito operacional. Dessa forma, o trabalho contempla os Prg EE
pertencentes ao Portfélio Estratégico do Exeército vigente, conforme Portaria
EME/C Ex n° 906, de 14 de novembro de 2022 (Brasil, 2022c).

De modo similar, entende-se que a oportunidade de alinhamento em
estudo visa a contribuir com a obtencado de novas capacidades para a F Ter, em
face dos desafios futuros. Portanto, o presente trabalho n&o abrange os
conceitos operacionais adotados antes da publicacdo do COEB 2040, os quais
ja foram utilizados em processos de transformacao que apoiaram a estruturacao
do EB conforme se pode observar atualmente.

Adicionalmente, o estudo restringe-se a DMT brasileira e aos programas
e projetos conduzidos pelo EB. Quando pertinente, esforcos empreendidos por
outras organizacdes e doutrinas militares de outros paises ou Forcas Armadas
serdo evocados a titulo de ilustracdo de conceitos, ndo sendo objeto de andlise
guanto ao alinhamento.

Ainda, quanto a abrangéncia, o escopo da investigacdo restringe-se a
obtencéao de ferramentas para processamento de informacdes operacionais. Nao
se pretende investigar aspectos doutrinarios dos Prg EE ou seu planejamento
para obtencdo de SMEM de naturezas diversas, tais como blindados e
armamentos com efeito cinético.

Considerando-se as delimitagbes apresentadas, foram elaboradas

guestdes de estudo, conforme Tabela 1.

Tabela 1 — Questdes de Estudo

Questdes de Estudo Objetivos

1) Quais séo os escopos dos Prg EE? a,c

2) Quais séo as entregas dos Prg EE relacionadas com processamento de
a,c
informacgdes operacionais?
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Questdes de Estudo Objetivos
3) Como as tecnologias elencadas pelo COEB se relacionam com o
processamento de informacdes operacionais? e
4) Quais sao as relacdes entre as tecnologias de processamento de
informacgdes operacionais previstas nos Prg EE e aquelas vislumbradas pelo c

COEB?

Fonte: elaborado pelo autor.

1.3 RELEVANCIA DO ESTUDO

Como produto deste trabalho, pretende-se elaborar uma descricao
analitica das entregas previstas pelos Prg EE na area de processamento de
informacdes operacionais e que possam nao contribuir para materializar o novo
conceito operacional. Adicionalmente, almeja-se descrever as necessidades
expressas pelo COEB 2040 que, porventura, ndo estejam sendo contempladas
por entregas ora previstas como parte dos escopos daqueles programas.

Em consequéncia, por meio da difusdo dos resultados deste estudo,
pretende-se apoiar a formulacdo de diretrizes para atualizacdo do Portfélio
Estratégico do Exército, com o intuito de adequar os programas ao novo
direcionamento doutrinario que foi dado a Forca.

O presente estudo se justifica, portanto, por promover uma reflexao
quanto ao modo pelo qual o novo conceito operacional da Forca pode ser
validado e posto em pratica. Ao se traduzir a evolu¢do doutrinaria proposta para
2040 na forma de sugestfes para obtencdo de meios, torna-se viavel estabelecer
projetos para planejar, conduzir e monitorar esses aprimoramentos. Nesse
sentido, os Prg EE s&o instrumentos indutores de novas capacidades e, como
tais, sdo dotados de ferramentas organizacionais para produzir a transformacao

vislumbrada pelo COEB.
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2 REFERENCIAL TEORICO-CONCEITUAL

Os conceitos e teorias aplicaveis ao trabalho fundamentam-se na
literatura cientifica e nas normas organizacionais relativas ao tema em
discussdo. Entretanto, a quantidade e a diversidade de material disponivel
tornam provavel a definicdo ambigua de termos, o que pode dificultar a
compreensao das analises que séo efetivamente objeto de estudo. Desse modo,
torna-se importante estabelecer um referencial tedrico-conceitual que apresente
definicdes inequivocas nas quais o leitor possa amparar seu entendimento das
deducdes apresentadas.

Em particular, o presente estudo visa a propor maneiras de concretizar o
conceito operacional por meio de a¢des em programas estratégicos. Para tanto,
reveste-se de importancia o entendimento sobre como o Portfélio Estratégico do
Exército é estruturado e gerenciado, a fim de identificar a oportunidade de
mudanca. Adicionalmente, deve-se entender os conceitos propostos pelo COEB
e 0S passos que ainda devem ser trilhados para que se traduzam em evolucao
doutrinaria validada.

Para nivelar esses conhecimentos, este capitulo inicialmente conceitua as
atividades de processamento de informagBes operacionais que serdo
consideradas neste trabalho. Em seguida, apresenta os conceitos pertinentes a
gestdo e ao acompanhamento de programas, particularmente os aplicaveis no
ambito do EB. Por fim, discute-se o COEB 2040 e a influéncia do processamento
de informacdes operacionais para a futura doutrina de operacbes de

convergéncia.

2.1 PROCESSAMENTO DE INFORMACOES OPERACIONAIS

A obtencado de capacidades relativas ao processamento de informacdes
operacionais é o cerne deste trabalho. Nesse contexto, para discutir o
alinhamento dos Prg EE ao COEB 2040 quanto a esse tipo de capacidade, cabe
elucidar a terminologia associada a tecnologia da informacgéo, particularmente

no contexto de sistemas de emprego militar.
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O manual MD35-G-01, Glossario das Forcas Armadas (Brasil, 2015),
define informacédo operacional como “informacdo, normalmente relativa ao
inimigo, terreno ou condicBes meteorologicas, de interesse imediato para o
planejamento e execucao de operacdes militares de alcance limitado no tempo
e no espacgo”. Adicionalmente, define processamento como uma atividade
computacional, abrangendo  “entrada, verificacdo, @ armazenamento,
recuperacédo, transformacdo e producdo de novas informacGes a partir dos
dados iniciais”. Esse entendimento € consistente com a terminologia adotada
internacionalmente para sistemas de informagdo, segunda a qual o
processamento envolve “aquisicado, analise, retencao, recuperacao e distribuicdo
de informacgdes” (ISO/IEC, 2015).

Neste trabalho, entende-se o0 processamento de informacoes
operacionais no sentido computacional, restringindo-se o0 escopo de
investigacdo aos SMEM com emprego intensivo de tecnologia da informacéo e
comunicacdes. Ainda, abrange-se a concepcdo do Glossario das Forcas
Armadas em consonancia com o vocabulario padronizado para sistemas de
informacdo, o qual complementa aquele glossario com a distribuicdo das
informacdes. Essas definicdes, harmonizadas conforme Tabela 2, caracterizam
0 objeto do estudo como solucbes de software para consciéncia situacional
compartilhada e para apoio a deciséo, sem restricdo do nivel de decisdo em

gue as informacg0des serdo produzidas ou utilizadas.

Tabela 2 — Glossario de processamento de informacdes operacionais

Glossério FA | Glossério ISO | Termo Adotado Definicéo

Inserc¢éo de novo dado,
cadastrado por uma
pessoa ou oriundo de
coleta automatizada.
Qualquer andlise de dados
Verificacdo possibilitada pelo sistema,
seja por funcionalidades
providas ao usuério ou por
procedimento automatico.

Entrada Aquisicao Aquisicéo

Transformacdo Analise Analise Engloba atividades de
verificagdo ou
transformacgéo dos dados,

Producéo bem como de producg&o de

informacgdes.
Armazenamento Retencao Armazenamento Salvaguarda dos dados.
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Consulta aos dados
armazenados.

Transmisséo e recebimento
de informacdes entre

- Distribuicao Distribuicao sistemas distintos ou entre
instalacdes diferentes do
mesmo sistema.

Recuperacéo Recuperagéo Recuperacéo

Fonte: elaborado pelo autor.

A definicdo adotada se justifica pela relevancia do processamento de
informacdes operacionais para o emprego da F Ter, considerando-se tanto a
doutrina vigente quanto o cenario de emprego futuro enunciado no COEB. Com
efeito, a DMT atual preconiza o conceito de Guerra Centrada em Redes (GCR),
0 qual se baseia no compartilhamento da consciéncia situacional por meio
da integracdo légica dos meios dispersos geograficamente (Brasil, 2023b).
Pressupfe, ainda, o provimento de sistemas automatizados para apoio a
decisdo e para emissao de planos e ordens, bem como ‘“infraestrutura de
comunicacdes que permita disponibilizar informacdes aos diferentes niveis
de deciséao, [...] com nivel de protecdo adequado” (Brasil, 2019, grifo nosso). Por
sua vez, o COEB apresenta a indicacdo de uma implicacdo futura quanto a
“crescente relevancia da obtencéo de capacidades C4ISTAR!, visando a atender
a compreensdo do espaco de batalha, em um contexto crescente de
compresséo do ciclo OODA” (Brasil, 2023a, grifo nosso).

Adicionalmente, o Departamento de Defesa norte-americano publicou sua
estratégia de adocdo de Andlise de Dados e de Inteligéncia Artificial, na qual
afirma que essas tecnologias contribuem para a vantagem no processo
decisorio, por meio de aprimorada compreensdo do espaco de batalha, de
planejamento adaptativo e de processos administrativos eficientes, bem como
de cadeias de aquisi¢do de alvos e engajamento que sejam rapidas, precisas e
resilientes (Estados Unidos da América, 2023).

Dessa forma, entende-se que o0 processamento de informacdes
operacionais compreende sistemas de informacdo que sao empregados nas

atividades de planejamento organizacional do EB e durante o trabalho de

1 Comando e Controle, Comunicac¢des, Computacao, Inteligéncia, Reconhecimento, Aquisicao
de Alvos e Vigilancia.
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Estado-Maior, mas também sistemas que podem ser embarcados em viaturas
operacionais e armamentos, a fim de serem desdobrados na zona de combate.

A definicdo apresentada nesta Secéo presta-se a nortear a categorizacao
das entregas de SMEM previstas pelos programas estratégicos e das
tecnologias disruptivas elencadas no conceito operacional futuro da F Ter.
Portanto, delimita o escopo de analise quanto ao alinhamento dos Prg EE ao
COEB.

2.2 PORTFOLIO ESTRATEGICO DO EXERCITO

Este trabalho propde-se a estudar diferencas entre as tecnologias que se
pretende obter por meio dos Prg EE e aquelas vislumbradas como necessarias
no horizonte temporal de 2040. Para atingir esse objetivo, faz-se necessario
harmonizar conceitos referentes as particularidades da gestdo de programas e
de portfélios no ambito do Exército.

O Portfolio Estratégico do Exército (Ptf EE) € um conjunto de programas
e projetos que se destinam a atender os objetivos estratégicos definidos no Plano
Estratégico do Exército (PEEX). Sua gestdo se da segundo praticas e processos
regulados e padronizados por meio das Normas para Elaboracéo,
Gerenciamento e Acompanhamento do Portfélio e dos Programas Estratégicos
do Exército Brasileiro (NEGAPORT), de maneira particularizada para o EB
(Brasil, 2023c).

Para cumprir sua finalidade, o Ptf EE é estruturado na forma de um
conjunto de programas estratégicos, cada um dos quais consiste em um
empreendimento destinado a entregar servicos e produtos que, coletivamente,
contribuem para incrementar alguma capacidade do EB (Brasil, 2023c). Cada
um desses programas € subdividido em subprogramas e projetos, a fim de
viabilizar, de forma coordenada, a gestdo das atividades que efetivamente
geram as entregas. Essas atividades e entregas constituem o escopo do
programa.

Atualmente, o Ptf EE é composto pelos programas apresentados na
Tabela 3 (Brasil, 2022c).
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Tabela 3 — Portfolio Estratégico do Exército

Programa

Sigla

Descricao

Prg EE
Blindadas

Forgas

F BId

Tem a finalidade de contribuir para a transformacéo
das Brigadas Blindadas e Mecanizadas do Exército
Brasileiro, pela obtencdo coordenada de meios
blindados de combate sobre rodas e sobre lagartas,
impulsionando a Base Industrial de Defesa
Brasileira pela aquisicdo de Sistema e Materiais de
Emprego Militar.

Prg EE Sistema
Integrado de
Monitoramento de
Fronteiras

SISFRON

Visa proporcionar ao Exército Brasileiro os meios
necessarios de monitoramento e controle para
operacdo na faixa de fronteira terrestre brasileira,
possibilitando, também, cooperar com a atuacéo
dos demais entes governamentais.

Prg EE Astros

ASTROS

Tem por objetivo dotar a Forgca Terrestre com um
sistema de apoio de fogo estratégico de longo
alcance e elevada precisdo, capaz de empregar
toda a familia de foguetes ASTROS e misseis
taticos de cruzeiro com alcance superior a 300 km e
implantar a estrutura fisica (FORTE SANTA
BARBARA) para a Artilharia de Misseis e Foguetes
na Regido Centro-Oeste, com capacidade de
realizar a mobilidade estratégica.

Prg EE Aviagcdo do
Exército

Av Ex

Visa manter a Aviacdo do Exército como um vetor
de modernidade e eficiéncia operacional, dotando o
Exército Brasileiro com melhores condi¢cdes de
cumprir as suas missdes: Braco Forte nas a¢fes de
combate e Mao Amiga nas tarefas de apoio a
populacao.

Prg EE
Antiaérea

Defesa

DAAe

Tem como objetivos recuperar a capacidade do
Sistema Defesa Antiaérea e obter novas
capacidades, para permitir a protec¢éo das estruturas
estratégicas terrestres brasileiras, das areas
sensiveis e da Forga Terrestre, quando de seu
emprego.

Prg EE Defesa

Cibernética

Def Ciber

Tem por finalidade coordenar e integrar os projetos
e processos do Setor Estratégico Cibernético e
desenvolver as capacidades cibernéticas da Forga
Terrestre.

Programa Defesa
Cibernética na
Defesa Nacional

PDCDN

Visa assegurar, de forma conjunta, o uso efetivo do
espaco cibernético (preparo e emprego operacional)
pelo Ministério da Defesa (MD) e pelas Forcas
Armadas e impedir ou dificultar sua utilizag&o contra
0S interesses nacionais.

Prg EE Lucerna

LUCERNA

Visa a transformacédo do Sistema de Inteligéncia do
Exército, incrementando suas capacidades de
obtencao e analise de dados, capacitando pessoal,
reforcando infraestrutura existente e criando
Organiza¢cBes Militares de Inteligéncia (OM Intlg)
vocacionadas para a Inteligéncia de Combate.

Prg EE Amazbnia
Protegida

Amz Ptg

Tem como objetivo ampliar a Capacidade Militar
Terrestre do Comando Militar da Amazobnia e do
Comando Militar do Norte, bem como a Capacidade
Operativa na faixa de fronteira da Amazdnia, com a
implantacdo de Organizacdes Militares (OM),
adequacdao da infraestrutura e revitalizacdo das OM
ja existentes.
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Programa Sigla Descricao

Prg EE Sentinela da | SENTINELA Visa a implantacdo, reorganizacdo, adequacao e
Patria DA PATRIA aperfeicoamento da estrutura das Organizacdes
Militares da Forca Terrestre, em todas as areas
estratégicas do Territério Nacional.

Prg EE Obtencédo da | OCOP Tem por objetivo dotar as organizacdes militares do
Capacidade Exército Brasileiro de Sistemas e Materiais de
Operacional Plena Emprego Militar, necessarios a obtencdo da

capacidade operacional plena, segundo a
concepcao da Estratégia Nacional de Defesa.

Prg EE | SISOMT Tem a finalidade de modernizar o Sistema
Modernizagéo do Operacional Militar Terrestre do Exército (SISOMT)
Sistema Operacional e ampliar, progressiva e seletivamente, as
Militar Terrestre capacidades das Organizacdes Militares da Forca
Terrestre.
Prg EE Sistema | SLMT Tem por objetivo a melhoria de instalagbes, a
Logistico Militar aquisicdo de meios de transporte (terrestres, aéreos
Terrestre e fluviais) e de equipamentos de operagdo

intermodal. Na esfera da tecnologia da informacéo e
comunicacdo, o foco encontra-se no continuo
desenvolvimento de sistemas de comando e
controle logisticos, bem como naqueles de gestédo

do material.
Prg EE Sistema de | PENEC Tem por finalidade atualizar o Sistema de Educacao
Educacao e Cultura e Cultura do Exército, com vistas a atender as novas

competéncias exigidas para o profissional militar da
Era do Conhecimento, por meio de um sistema de
educacdo continuada, buscando a absorcdo da
cultura de inovacdo e o desenvolvimento do
pensamento critico.

Fonte: Brasil, 2024a.

No EB, um programa estratégico é implantado quando o planejamento da
Forca indica novos objetivos estratégicos que ndo podem ser contemplados
pelos programas existentes (Brasil, 2023c, Art. 63). Entretanto, um Prg EE pode
durar décadas, ao passo em que o Sistema de Planejamento do EXxército
(SIPLEX) prevé ciclos de replanejamento quadrienais que podem ter como
resultado a mudanca dos objetivos estratégicos do EB (Brasil, 2021d).

Portanto, existe um processo de alinhamento estratégico, cujo
responsavel é o Escritorio de Projetos do Exército (EPEX), cuja finalidade é
“‘manter o Ptf EE e seus componentes alinhados as iniciativas estratégicas (IE)
e objetivos estratégicos (OE) previstos no PEEx, para a maximizacdo dos
beneficios e a otimizacdo na alocacédo integrada dos recursos, configurando o
Ptf EE como ferramenta efetiva na implantacdo da estratégia de mais alto nivel
da Forga” (Brasil, 2023c, Art. 4). Esse processo se integra ao gerenciamento de
mudancgas dos Prg EE, a fim de manter a coordenagdo entre os projetos

integrantes do programa.
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Em resumo, entende-se que ha oportunidade para alinhamento dos Prg
EE ao COEB, como parte do processo de planejamento determinado pelo
SIPLEX e em consonancia com o processo de gestdo de mudancas preconizado
pelas NEGAPORT.

2.3 CONCEITO OPERACIONAL DO EXERCITO BRASILEIRO

O Conceito Operacional do Exército Brasileiro (COEB) é um dos temas
centrais da investigacao consubstanciada pelo presente trabalho. Esse conceito
balizara a configuracdo de meios a ser adotada pela F Ter para fazer face aos
problemas militares que sdo visualizados para o ano de 2040 e, portanto, &
relevante compreendé-lo a fim de estudar os possiveis direcionamentos do EB
guanto a obtencao de tecnologias que apoiem as a¢fes da F Ter nesse horizonte
temporal.

Segundo o Manual de Fundamentos EB20-MF-07.101, um conceito militar
‘pode ser definido como a forma de emprego de forcas militares em
contraposicao a desafios e ameacas identificadas em determinado contexto, seja
atual ou futuro” (Brasil, 2023a). Dessa forma, entende-se que um dos objetivos
do COEB ¢é apresentar um cendrio prospectivo em que possiveis ameacas
futuras possam ser visualizadas de maneira concreta, a fim de nortear uma
evolucdo doutrinaria que agregue a F Ter as capacidades necessarias para
defronta-las. Com efeito, o documento acrescenta que “os conceitos sdo 0s
principais instrumentos fornecedores da base tedrica responsavel por configurar
forcas, induzir capacidades e atualizar a doutrina militar” (Brasil, 2023a).

Para atingir esse fim, o COEB apresenta uma prospeccdo do contexto
operacional futuro, com suas oportunidades e ameacas, bem como eventos
futuros que poderdo acarretar implicacdes para a operacionalidade da F Ter.
Partindo desses fatores, justifica a compreensédo de aspectos da guerra que
pode ser travada nesse contexto. Por fim, apresenta a concep¢ao de emprego
da Forca no tipo de conflito apresentado.

Assim, apresenta-se 0 conceito de operacbes de convergéncia: a
realizacdo de acdes sincronizadas, ocorrendo simultaneamente nos diversos

dominios (terrestre, maritimo, aéreo, espacial, cibernético e eletromagnético) e
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nas trés dimensdes (fisica, humana e informacional) do espaco de batalha, de
maneira que seus efeitos convirjam para o0s objetivos estabelecidos. Essa
atuacao sinérgica de meios pertencentes aos diferentes dominios em prol de

efeitos em dominios diversos pode ser depreendida da Figura 1.

Figura 1 — Sincronizagéo para convergéncia de efeitos

Efeitos letais e |
nao letais :

Espacial

Fonte: Brasil, 2023a, Figura 5-6.

Esse conceito abrange, ainda, a combinacdo de atitudes ofensiva,
defensiva e de cooperacdo com agéncias, ja preconizada pelo conceito atual de
operacdes no amplo espectro dos conflitos (Brasil, 2022a). Contudo, introduz
ainda o conceito inovador de dispersdao dos meios, com a possibilidade de
autonomia a equipes de armas combinadas em zonas de acdo nao contiguas,

conforme ilustra a Figura 2.
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Figura 2 — Autonomia dos escaldes em zonas de a¢cdo ndo contiguas

e X
FTBda

Fonte: Brasil, 2023a, Figura 5-8.

A luz do conceito de emprego futuro, o documento faz a ressalva de que
um novo desenho de forca serd projetado por meio da aquisicdo de novas
capacidades, a serem obtidas e suportadas pelo Portfélio Estratégico do Exército
(Brasil, 2023a). Nesse diapasao, € de particular interesse a premissa adotada no

documento quanto ao impacto de tecnologias criticas no ambiente operacional:

Visualiza-se para os proximos anos o aumento exponencial da
aplicacdo militar de tecnologias criticas, tais como inteligéncia artificial
(IA), veiculos e sistemas de armas autbnomos, misseis hipersodnicos,
cibernética, propulsdo nuclear, biosseguranca, computacao quéntica,
big data, machine learning, internet das coisas do campo de batalha,
armas laser, armas eletromagnéticas, dentre outras. Tais aplicacoes,
associadas a mudangas no ambiente estratégico, contribuirdo cada
vez mais para o agravamento das assimetrias de poder, modificando
constantemente o carater da guerra, com consequente evolucdo na
concepcéo de emprego de Forcas Militares (Brasil, 2023a).

Desse modo, entende-se que a Forca, por meio de documento emanado
pelo Orgdo de Direcdo Geral, demonstra a intencéo de que o Ptf EE induza a
geracdo de capacidades preconizada pelo COEB, considerando criticas nesse
contexto tecnologias relacionadas ao processamento de informacgdes, tais como

inteligéncia  artificial, sistemas autbnomos, cibernética e big data.

Consequentemente, torna-se patente a necessidade de alinhamento entre os
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Prg EE e o COEB quanto ao provimento de sistemas para processamento de

informacdes operacionais.

3 METODOLOGIA

Para atingir os objetivos propostos para este trabalho, foi necessério
delinear procedimentos que assegurassem a investigacdo sistematica do
problema apresentado. Em particular, buscou-se formas de categorizar dados
textuais ndo estruturados, presentes nas descricdes do COEB 2040 e dos
escopos dos diversos Prg EE, a fim de gerar uma descricdo analitica que possa
ser incorporada no processo decisério para eventual evolucdo do portfélio
estratégico.

Desse modo, a Secdo 3.1 apresenta a classificacdo da pesquisa
realizada, de forma a esclarecer seu alcance e os métodos utilizados. Com base
nessas caracteristicas, tragou-se uma estratégia de busca e tratamento dos

insumos para a pesquisa, conforme relatado na Sec¢éo 3.2.

3.1 DESENHO DA PESQUISA

O desenho refere-se ao planejamento da pesquisa a ser realizada,
particularmente quanto a procedimentos e aspectos epistemolégicos do estudo.
Essa etapa de preparacdo possibilita uma reflexdo quanto a forma mais
apropriada de se obter conhecimento sobre o problema a ser resolvido, além de
alinhar expectativas quanto a generalidade dos resultados esperados.

Para estudar o alinhamento entre os Prg EE e o COEB 2040, este trabalho
parte de dados existentes sobre os programas e o conceito futuro, a fim de
identificar relagcbes e similaridades. Assim, pode-se dizer que inicia com
observacdes concretas sobre o0 mundo e delas extrai generalizacdes, conforme
a definicdo de abordagem indutiva (Neuman, 2007). Adicionalmente, entende-
se que o método procedimental adotado é comparativo, pois visa a realizar
“comparacdes com o objetivo de verificar semelhancas e explicar divergéncias”
(Prodanov e Freitas, 2013).
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Como resultado, pretende-se que este estudo gere insumos para orientar
o ciclo de planejamento do SIPLEx quanto ao potencial desalinhamento entre o
conceito de emprego futuro da F Ter e as iniciativas estratégicas conduzidas por
meio dos Prg EE. Essa intencdo caracteriza a oferta de solugbes para um
problema identificado pelo EB e, portanto, a natureza do trabalho € de pesquisa
aplicada (Neuman, 2007).

Quanto ao propoésito, o trabalho almeja investigar as definicdes
empregadas no COEB 2040 e nos diversos Prg EE, a fim de categorizar as
informacdes ali contidas e torné-las objetivamente comparaveis. Nesse sentido,
trata-se de uma pesquisa descritiva, pois parte de um objeto bem definido e se
propbe a descrevé-lo com precisdo (Neuman, 2007). Outrossim, aborda o
problema de forma qualitativa, por ndo considerar mensuracgdes e estatistica
(Prodanov e Freitas, 2013), atendo-se a descricdo dos conceitos relacionados
ao processamento de informacfes operacionais como objeto de estudo e
comparacao.

Por fim, quanto ao procedimento técnico, este trabalho fundamenta-se
na documentacéo publicada sobre cada Prg EE, sobre o conceito operacional
futuro do EB e sobre as descricbes de tecnologias envolvidas com o
processamento de dados no contexto de operacdes militares. Assim, visualiza-
se gque o procedimento mais adequado € a pesquisa documental, a qual é
fundamentada em dados pré-existentes em material ja publicado, mas sem crivo
analitico prévio.

A luz da classificacdo abordada nesta secdo, desenhou-se um plano
investigativo voltado a atender o objetivo geral de investigar os reflexos do COEB
para os Prg EE, com énfase em informacdes operacionais. As etapas

vislumbradas para consecucéo da pesquisa encontram-se na Tabela 4.
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Tabela 4 — Desenho da pesquisa

PROBLEMA

OBJETIVO GERAL

OBJETIVO ESPECIFICO

PROCEDIMENTO

INSUMO

PRODUTO

necessidades indicadas pelo novo COEB 2040 quanto ao processamento de
informacdes operacionais?

Em que medida os Programas Estratégicos do Exército (Prg EE) estédo alinhados as

Investigar os reflexos do COEB para os Prg EE, com énfase em informacdes
operacionais

Categorizar as entregas dos

Descri¢do analitica
das entregas dos Prg

Prg EE quanto ao Analise da Documentacéo dos EE relacionadas ao
processamento de documentacéao. Prg EE. processamento de
informacdes operacionais. informacgdes
operacionais.

. . e Documentacéo do . ”
Caracterizar 0s conceitos COEB 2040 Descri¢do analitica
envolvidos no COEB 2040 Arti ' dos conceitos do

Lo e Artigos e
em termos de possiveis . 9 ) COEB 2040
. . Andlise da monografias versando :
tecnologias e equipamentos - ) relacionados ao
documentacéao. sobre conceitos
com reflexos para o ) processamento de
futuros relacionados : ~
processamento de informacgdes
. ~ N ao processamento de o
informacdes operacionais. operacionais.
Info Op.
¢ Descrigdo analitica
das entregas dos Prg
EE relacionadas ao
processamento de
informacdes Descrigéo analitica
Comparar as categorias Andlise operacionais. das discrepancias
identificadas nos Prg EE e . ° ica iti entre as entregas dos
g comparativa. Descrigéo analitica g

no COEB 2040.

dos conceitos do
COEB 2040
relacionados ao
processamento de
informacdes
operacionais.

Prg EE e os conceitos
do COEB 2040.

Fonte: elaborado pelo autor.
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3.2 ESTRATEGIA DE PESQUISA

O referencial tedrico-conceitual exposto no Capitulo 2 estabeleceu meios
para aprofundar a compreensao dos objetivos definidos para a investigacdo em
tela, bem como fundacdes para iniciar a pesquisa proposta por este trabalho.
Tomando-se como base esse referencial, pode-se identificar a documentagéo
base para coleta de dados, a fim de processa-la segundo o método de analise

de conteudo.

3.2.1 Selecéo dos Dados

A coleta de dados para este trabalho é baseada na revisdo exaustiva da
documentacédo dos Prg EE e do COEB 2040, a fim de analisar seu conteudo a
luz das diferentes formas de processamento de informacdes operacionais. Como
0 estudo se refere ao alinhamento do portfélio estratégico do EB ao novo
conceito operacional da Forga, optou-se por limitar os dados a fontes objetivas
e oriundas de documentacao oficial, tendo em vista que séo os balizadores das
acOes de gestao organizacional do Exército.

Ademais, uma andlise comparativa quanto ao alinhamento pressupde que
as acOes propostas por cada Prg EE sejam conhecidas. Portanto, essas
informacdes serdo buscadas em diretrizes de implantacdo e declaracGes de
escopo, pois esses documentos definem os objetivos e as entregas esperados
de cada programa (Brasil, 2023c).

Seguindo-se essa abordagem para coleta de dados, uma possivel
limitacdo é a eventual classificacdo sigilosa de documentos de escopo. Para
tanto, buscou-se consulta por meios oficiais da ECEME. A resposta exarada pelo
Estado-Maior do Exército encontra-se no Anexo A, tendo-se requerido
compromisso de manutencao de sigilo. Dessa forma, os dados brutos contidos
na documentacdo dos Prg EE e que foram utilizados nos procedimentos de

analise ndo sera transcrita no presente trabalho.
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3.2.2 Tratamento dos Dados

A analise de contetdo é uma técnica para examinar o contetdo textual de
um corpus de documentos, a qual permite descobrir e documentar
caracteristicas especificas que ndo estdo explicitadas e que néo
necessariamente foram objeto diretamente abordado pelos autores (Neuman,
2014). Essa definicdo torna a técnica de tratamento e analise apropriada ao
presente trabalho, tendo em vista que as documentacdes dos Prg EE e do COEB
2040 néao foram desenvolvidas visando especificamente ao processamento de
informagdes operacionais e, portanto, ndo empregam terminologia que permita
a imediata acepcéo desses conceitos por leitores ndo especializados.

A técnica de andlise de conteudo prescreve trés fases: pré-andlise,
exploragdo do material e tratamento dos resultados. Respectivamente, essas
fases referem-se a preparacdo do material a ser analisado, a andlise
propriamente dita e a inferéncia de conhecimentos a partir do que foi analisado
(Bardin, 1977).

A pré-andlise inicia-se com a “leitura flutuante”, que consiste em
“estabelecer contato com os documentos a analisar e conhecer o texto deixando-
se invadir por impressoes e orientacdes” (Bardin, 1977). Posteriormente, para 0s
fins desta pesquisa, segue-se a criacdo de regras de recorte, categorizacao e
codificacédo dos conceitos presentes na documentacgéo, buscando categorizar as
entregas de Prg EE e as capacidades e tecnologias mencionadas no COEB.
Nessa etapa, é empregada ndo apenas a codificacdo manifesta (texto
explicitamente mencionado), mas também a codificacdo latente, a qual busca a
semantica implicita, subjacente ao texto (Neuman, 2014). Para isso, as
classificacdes de técnicas de processamento de dados (Secdo 2.1) séao
utilizadas como balizadoras.

Partindo-se da codificacdo realizada durante a pré-andlise, a fase
exploratdria busca consolidar as categorias comuns entre os documentos, bem
como as evidéncias textuais correspondentes. Partindo-se desse resultado, a
fase de tratamento consiste em inferir comunalidades e diferencas entre as
entregas dos Prg EE referentes ao processamento de informacdes operacionais

e aquelas capacidades previstas no COEB 2040.
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4 ANALISE E DISCUSSAO DOS RESULTADOS

Tomando-se como base a metodologia descrita no capitulo anterior,
procedeu-se a analise da documentacao selecionada, a luz das consideracées
relevantes ao processamento de informacdes operacionais. Este capitulo
apresenta um relato dos procedimentos realizados e dos principais achados,
destinando-se a Secédo 4.1 a andlise do COEB e a Secédo 4.2 as analises dos

Prg EE, culminando com a analise comparativa na Secéo 4.3 .

4.1 INFORMACOES OPERACIONAIS NO CONTEXTO DO COEB

A primeira fase da pesquisa consistiu em caracterizar 0s conceitos
envolvidos no COEB 2040 em termos de possiveis tecnologias e equipamentos
com reflexos para o processamento de informac¢des operacionais. Para tanto,
seguiu-se a metodologia de andlise de conteudo prevista na Secéo 3.2.2.

Tendo como base o documento que descreve o COEB 2040 (Brasil,
2023a), a leitura flutuante constante da etapa de pré-analise possibilitou levantar
indicadores a serem considerados em conjunto com as categorias de
processamento de informacdes apresentadas na Secao 2.1, Tabela 2. Dessa
forma, visualizou-se a relevancia de categorizar o conteudo do documento
também conforme o nivel de decisdo ao qual se aplica, bem como as
dimensdes e os dominios nos quais a informacdo operacional processada
produz efeitos.

Em seguida, a exploracdo aprofundada do documento evidenciou
marcadores baseados nas tecnologias explicitamente mencionadas e em ilagbes
sobre a possibilidade de apoio tecnoldgico a atividades operacionais descritas
no conceito operacional propriamente dito. Avaliou-se, ainda, as condicionantes
descritas nos eventos futuros e na caracterizacao do cenario.

Entretanto, cabe destacar que o COEB 2040 enumera tecnologias criticas
no contexto de um cenario prospectivo, mas ndao as denomina como requisitos

absolutos; ou seja, ndo se prescreve que 0 EB deva buscar a posse desse tipo



32

de tecnologia. Nao obstante, entende-se que o correto preparo para fazer frente
as ameacas futuras demanda, no minimo, a obtencdo de contramedidas
eficazes. Essa deducéo foi utilizada para elencar conceitos atinentes ao novo
conceito operacional.

Os conceitos extraidos da andlise do texto sdo apresentados na Secao
4.1.1. Adicionalmente, o trabalho de processamento da base documental
disponivel possibilitou retroalimentar o procedimento de analise, conduzindo a
deducBes que sdo apresentadas na Secdo 4.1.2. Adicionalmente, a fim de
ressaltar os conceitos trabalhados ao longo do estudo, seus nomes sao grafados

com estilo sublinhado, para maior destaque.

41.1 Conceitos ldentificados no Texto

Da andlise realizada, foi possivel identificar conceitos relacionados ao
processamento de informacgdes operacionais, 0s quais tém potencial de apoiar a
consecucdo do COEB 2040. Esta secéo apresenta subsecdes que descrevem
cada um desses conceitos, bem como a fundamentacédo por meio da qual foram
elicitados.

Resumidamente, a Tabela 5 ilustra os conceitos inferidos, bem como as
dimensdes, dominios e niveis de decisdo aos quais se aplicam, conforme o ponto
de vista do analista. Utilizou-se um cddigo consistente de cores e abreviaturas
para representar os dominios terrestre (Ter), aéreo (Ae), maritimo (Mar),
eletromagnético (Elt), cibernético (Cib) e espacial (Epc). A planilha completa

utilizada para analise de contetdo encontra-se no Apéndice A, para referéncia.

Tabela 5 — Conceitos inferidos do COEB e suas aplicacdes

CONCEITO DIMENSOES DOMINIOS NIVEIS
Alocacéo de atuadores Fisica T M Estratégico
Informacional 2 2 Operacional
Elt Epc Tatico
Apoio a decisao Fisica T Estratégico
Informacional el Operacional
Elt Epc Tatico
Consciéncia situacional Fisica T Operacional
compartilhada Informacional 2 Tético

Elt Epc




CONCEITO
Controle remoto

Coordenacao de veiculos
autbnomos

Criptografia

Direcédo de fogos

Emissédo de ordens

Exploragédo cibernética

Fuséao de dados

Gestdo do conhecimento
operacional

Integracao e reconfiguracédo
de sistemas

Moldagem do ambiente
informacional

Monitoramento das acdes

Monitoramento das Forcas
Adversas

Monitoramento do ambiente
informacional

Planejamento das acdes

Protecédo cibernética

DIMENSOES
Fisica

Fisica

Informacional
Fisica

Informacional

Fisica
Informacional

Fisica
Informacional
Informacional
Fisica

Informacional

Fisica
Informacional

Fisica
Informacional
Fisica

Informacional

Fisica
Informacional

Fisica
Informacional

Fisica
Informacional

Fisica
Informacional

DOMINIOS

Ter

Elt

Ter

Elt

Elt

Cib

Cib

Cib
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NIVEIS

Operacional
Tético

Operacional
Tético

Operacional
Tético
Operacional
Tatico

Operacional
Tatico

Operacional
Tatico

Operacional
Tético
Estratégico

Operacional
Tético

Estratégico
Operacional
Tético
Operacional
Tético

Estratégico
Operacional
Tético

Estratégico
Operacional
Tético
Operacional

Tatico

Operacional
Tético
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CONCEITO DIMENSOES DOMINIOS NIVEIS
Raciocinio automatizado Fisica T Estratégico
Informacional &1 Operacional
Elt Epc Tatico
Sensoriamento Fisica T Estratégico
Informacional &1 Operacional
Elt Epc Tatico
Simulacao Fisica Estratégico
Elt
Sistemas de comunicacdes Fisica T Tatico
de longa distancia Informacional &1
Elt Epc
Sistemas de comunicacdes Fisica T Operacional
para aeronaves Informacional 2 Tético
Elt Epc
Sistemas de comunicacées Fisica T Operacional
para embarcacdes Informacional 2 & Tético
Elt
Sistemas de comunicacdes Fisica T Operacional
por satélite Informacional 2 Tético

Elt Epc

Fonte: elaborado pelo autor.

4.1.1.1 Alocacao de atuadores

O conceito operacional futuro delineia capacidades e formas de emprego
gue sugerem o uso de tecnologia para apoiar a alocacdo de atuadores que

executardo as acoes taticas nos diversos dominios. Essa proposta fundamenta-
se no principio da economia de meios, segundo o qual se deve buscar o emprego
eficiente das forgas disponiveis.

Essa observacdo encontra amparo nas orientacdes do COEB sobre
autonomia dos escaldes, em que “o principio da massa vem sendo
progressivamente alterado, com énfase atribuida a unidades mais dispersas,
porém capazes de convergir efeito” (Brasil, 2023a, item 5.3.7.3.3.c). Nesse
mesmo contexto, o conceito operacional futuro frisa que a funcdo de combate
Fogos deve contemplar “plataformas terrestres e aéreas contra alvos terrestres,
aéreos, maritimos e espaciais” (Brasil, 2023a, item 5.5.1.2.4.a).

Portanto, entende-se que € necessario coordenar meios em diversos

dominios e dispersos em diferentes localizacdes geograficas, com efeitos em
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dominios distintos e que devem convergir. Desse modo, o planejamento de
alocacao de atuadores para realizar acoes de ataque ou defesa torna-se mais
complexo e pode extrapolar as capacidades de uma Central de Tiro, e 0 apoio
tecnologico a realizagdo dessa tarefa sera fator critico para que decisdes sejam
tomadas oportunamente.

Esse apoio também pode ser estendido ao nivel operacional. Nesse nivel,
embora a moldura temporal seja mais extensa em comparacao ao nivel tatico, a
tecnologia pode ajudar a lidar com a complexidade advinda da diversidade de
meios capazes de atuar em profundidade. Conforme o conceito operacional

futuro, esse tipo de atuacao:

[...] busca criar Gbices para as acdes ofensivas sobre a defesa nas
operacgOes militares e pressupde o amplo acesso a tecnologias, posse
de vetores de ataque em longas distancias, amplamente amparada em
missilistica e vetores né&o tripulados, acdes indiretas, além de
capacidades néo cinéticas (Brasil, 2023a, item 5.3.7.3.2.d, grifo
Nnosso).

Ademais, pode-se considerar que a alocacdo de atuadores também se

presta ao apoio logistico. Com efeito, 0 COEB define que a Logistica nos niveis
estratégico, operacional e tatico devera prospectar a localizacéo e a instalacéo
de meios e estruturas de transporte, distribuicdo e armazenamento que “possam
fazer parte da operacéo logistica da Forca Terrestre, interferindo no resultado
final nos termos de Prontidao Logistica e sustentagdo da Forca” (Brasil, 2023a,
item 5.3.7.3.5.e).

Dessa forma, pode-se entender que a alocacdo de atuadores € um tipo

de tecnologia apta a transformar informacdes operacionais referentes aos
objetivos e aos meios e suas capacidades em uma proposta de alocacao desses
meios para atender aos objetivos delineados, sejam eles referentes ao combate
ou ao apoio logistico. Exemplos de meios contemplados sdo fogos cinéticos,
meios de ataque eletrbnico e elementos capazes de realizar agdes cibernéticas,

bem como elementos e estruturas de apoio logistico.

4.1.1.2 Apoio a deciséo

O conceito de apoio a decisao é definido aqui como técnicas por meio das

quais um sistema informatizado pode acelerar ou tornar mais preciso o ciclo

decisorio. Para isso, utiliza algoritmos que sugerem a resolucédo de problemas
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com multiplos fatores a serem considerados. Por exemplo, pode-se imaginar
técnicas de priorizacdo de ac¢des, sugestao de planejamento logistico, apoio ao
levantamento de linhas de acao e selecdo de meios para determinadas missoées.

A necessidade de técnicas de apoio a decisdo encontra amparo
fundamentalmente na demanda por celeridade do ciclo OODA e na necessidade
de autonomia de escalBes dispersos em areas nao contiguas (Brasil, 2023a,
itens 5.2.7.3.3 e 5.5.1.2.4), os quais podem compensar seu relativo isolamento
por meio do apoio informatizado.

Essas técnicas podem, muitas vezes, ser complementadas por
inteligéncia artificial, configurando-se o apoio a decisdo por meio de raciocinio

automatizado. Entretanto, é possivel prover apoio a decisdo sem técnicas de IA,

bem como empregar o raciocinio automatizado em prol de outras capacidades.
Desse modo, optou-se por apresentar esses dois conceitos separadamente.

Cabe notar, ainda, que o conceito de alocacdo de atuadores pode ser

considerado uma forma de apoio a decisdo. Entretanto, por sua especificidade,
seu tempo de decisdo naturalmente curto e sua relacdo direta com a¢fes taticas
de contraponto a ameacas complexas, entendeu-se que aquele conceito poderia

ser explorado de forma mais adequada separadamente.

4.1.1.3 Consciéncia situacional compartilhada

Pode-se entender a consciéncia situacional compartiihada como o

processamento de informacdes operacionais em tempo real com o objetivo de
prover aos decisores e Seus assessores uma Visdo sintética e precisa da
situacdo no teatro de operacdes, de modo uniforme entre todos os escaldes.
Naturalmente, essa definicdo subentende a representacdo adequada a cada
escaldo, de forma a evitar sobrecarga cognitiva.

A convergéncia de efeitos e a sincronizagéo de acdes, previstos no COEB,
sao os principais indutores do conceito de consciéncia situacional compartilhada.
Adicionalmente, a dispersdo de meios e a autonomia dos escalbes reforcam a
necessidade de que cada elemento seja capaz de compreender a situacao de
maneira alinhada com os demais, a fim de garantir a unidade de propésito. Afinal,
uma percepc¢ao inadequada do ambiente operacional pode levar a decisdes que

sejam inadequadas aos objetivos da operacao.
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4.1.1.4 Controle remoto e Coordenacgédo de veiculos autbnomos

O conceito de controle remoto refere-se a adquirir informacdes sobre a

localizacéo e o estado operacional de sistemas remotamente pilotadas e ser
capaz de emitir comandos para que esses meios se movam, atuem ou capturem

informacdes, a depender de sua natureza. J4 a coordenacdo de veiculos

autbnomos tem o objetivo de manter sistemas autbnomos alinhados aos
objetivos da operacédo, bem como possibilitar sua reconfiguragcdo remotamente.

Ambos os conceitos foram elicitados a partir da premissa de emprego de
vetores nao tripulados para realizar acdes em profundidade, constante do item
5.3.7.3.2 do COEB (Brasil, 2023a). Como meios nao tripulados podem ser
remotamente pilotados ou ser dotados de autonomia, considerou-se as duas
possibilidades como conceitos distintos. Entretanto, tendo em vista que ambos
ocorreram apenas uma vez durante a andlise do documento, optou-se por

apresenta-los em conjunto.

4.1.1.5 Criptografia

A criptografia refere-se ao emprego de algoritmos que possibilitem ocultar
uma informacéo, a ndo ser que se possua credenciais apropriadas para acessa-
la. Esse conceito ja € aplicado atualmente a salvaguarda das informacdes
operacionais.

Entretanto, o COEB destaca a importancia de “sistemas que garantam a
seguranca e a difusdo correta e oportuna da informacao” (Brasil, 2023a, item
5.3.7.3.4.a, grifo nosso). Dado o contexto operacional futuro e a indicacdo da
emergéncia de tecnologias quanticas, é mister adaptar as técnicas criptograficas
atuais para proteger a informagcdo nesse cenario, por meio de algoritmos pés-

quanticos (Brasil, 2021a).

4.1.1.6 Direcéo de fogos

No contexto da convergéncia de efeitos em diferentes dominios, elaborou-

se 0 conceito de direcdo de fogos como o processamento de informacdes

operacionais sobre alvos, missbes e meios, a fim de planejar e coordenar
digitalmente (ou com apoio tecnoldgico) a aplicacdo de acdes cinéticas e nao

cinéticas. Esse conceito é exemplificado pela orientagcéo, presente no COEB, de
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que a Forga deve possuir a capacidade de atuar “contemplando plataformas
terrestres e aéreas contra alvos terrestres, aéreos, maritimos e espaciais” (Brasil,
2023a, item 5.5.1.2.4.a).

E importante destacar que o conceito aqui representado néo diz respeito
a execucdao dos fogos. As tecnologias relacionadas a esse tema sao também
importantes para o conceito futuro e utilizam informacdes operacionais, mas nao
contribuem com o processamento delas. Portanto, embora técnicas de tiro de
artilharia, acdes de ataque eletrdonico e acdes cibernéticas sejam completamente
distintas entre si, considerou-se que seu planejamento e coordenagéo, a fim de
atingir a convergéncia de efeitos, pode ser agrupado em uma mesma categoria

de apoio tecnologico.

4.1.1.7 Emissao de ordens

O conceito de emisséo de ordens foi elencado como um meio para

disseminar de forma oportuna e precisa as ordens e, principalmente, a intencao
do comandante. A digitalizacdo desse tipo de informacdo operacional €
particularmente interessante em face da necessidade de resposta rapida a
evolucgdes da situacdo e da tomada de decisGes de conduta. Nessas situagoes,
nem sempre existe tempo habil para a transmissdo presencial de ordens, e o
comandante pode valer-se de mensagens de texto com esquemas taticos
anexos, ou mesmo da realizacdo de videoconferéncias quando os meios de
comunicagdes o permitirem.

A emissdo digital de ordens encontra amparo na documentacao do COEB,
em seu item 5.3.6.5.3, que define a necessidade de “sincronizacdo de acdes
visando a convergéncia de efeitos (massa de efeitos) durante as acles
simultaneas” (Brasil, 2023a). Ainda, o COEB prevé a guerra centrada em redes
como conceito fundamental da funcédo de combate Comando e Controle, bem
como a descentralizacdo do processo decisorio e a autonomia de escaldes
geograficamente dispersos. Essas necessidades ressaltam a importancia de se
comunicar tempestivamente a inten¢cdo do comandante, a qual € base para a

tomada de decisdo dos escaldes subordinados.
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4.1.1.8 Exploracao cibernética

A exploracao cibernética € um conceito doutrinario consolidado, definido

como a atividade de “mapear sistemas e ativos de informacgéo presentes no
Espaco Cibernético de interesse do TO/A Op, identificar vulnerabilidades e
realizar a preparacao para futuras agdes ofensivas” (Brasil, 2020). Esse conceito

foi identificado na analise do COEB e empregado sem adaptacdes.

4119 Fusao de dados

O conceito de fusdo de dados se refere a técnicas de processamento de

dados que visam a identificar correlacdes e redundancias. Por exemplo, é
possivel que um elemento inimigo seja plotado simultaneamente por uma
aeronave dotada de sensor optronico e por um radar de vigilancia. Nesse
cenario, o problema resolvido pela fusdo de dados € o de discernir se as duas
deteccdes se referem ao mesmo objeto ou a dois objetos distintos.

Naturalmente, essa descricdo é uma simplificacdo. Em cenérios reais,
esse problema pode assumir uma magnitude impossivel de tratar somente com
o esforco humano, especialmente ao se considerar o principio da oportunidade.
Particularmente, a deteccdo de enxames de sistemas nao tripulados pode gerar
inumeras detecc¢des, as quais podem confundir os sistemas de defesa se nao
forem tratadas e consolidadas adequadamente.

Durante o procedimento de analise, o conceito de fusdo de dados foi

elicitado a partir da orientagcao de que “a aquisicéo de alvos, seu processamento
pelos centros de comando e controle e o engajamento [...] devera estar
alavancada pelo compartilhamento de informacGes de todas as estruturas”
(Brasil, 2023a, item 5.3.7.3.4). Essa afirmagao indica a necessidade de se
prevenir a sobrecarga cognitiva dos analistas e demais militares envolvidos nas

atividades mencionadas, culminando com os decisores.

4.1.1.10 Gestao do conhecimento operacional

O conceito de gestdo do conhecimento operacional compreende

ferramentas e técnicas para obter e armazenar informacdes operacionais, a fim
de analisa-las posteriormente e gerar conhecimento que contribua com a

evolucao doutrinaria ou com o planejamento e a execucao de operacdes futuras.
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Esse conceito foi elicitado a partir das observagdes do COEB quanto aos fatores
DOPEMAI e, portanto, considerou-se que é pertinente ao nivel de decisao
estratégico. Nao obstante, para que isso seja possivel, entende-se que a
habilidade de coletar as informagBes para posterior analise deve ser

desenvolvida nos niveis tatico e operacional.

4.1.1.11 Integracao e reconfiguracao de sistemas

O conceito de integracdo e reconfiguracdo de sistemas refere-se as

técnicas e disciplinas necessérias para obtencao da interoperabilidade técnica
entre SMEM distintos. Quanto ao processamento de informagdes operacionais,
envolve o estabelecimento de protocolos, descricées de interfaces e modelos de
dados compartilhados.

Essa necessidade pode ser fundamentada na orientagao de “priorizar a
organizagdo de redes integradas de Comando e Controle, Inteligéncia e
Logistica” (Brasil, 2023a, item 5.5.1.1.2, grifo nosso). Para que essas redes
funcionem de maneira integrada, é necessario que os sistemas de software que
operam sobre essas redes sejam capazes de intercambiar dados de forma
mutuamente inteligivel.

Fato semelhante ocorre ao se analisar os fatores flexibilidade,
adaptabilidade, modularidade e elasticidade (componentes do acrénimo
FAMESI). As reconfiguragbes das ligagcdes entre os meios, necessérias para
atingir cada uma dessas propriedades, sao possiveis apenas se 0s sistemas de
C2 e demais sistemas finalisticos desses elementos forem interoperaveis. Por
sua vez, o atingimento desse grau de interoperabilidade demanda aplicacdo de
conhecimentos da disciplina de Engenharia de Sistemas desde sua concepcéo
ou, quando isso nao for possivel, esforcos sisteméticos para integracao de
sistemas.

Nesse contexto, cabe frisar que a integracdo e a possibilidade de
reconfiguracdo ndo sdo imediatamente dedutiveis uma da outra. E possivel
projetar solu¢des que integrem sistemas apenas em uma configuracéo fixa, bem
como projetar solugdes de reconfiguracdo que ndo abordem mudancas nas
ligacOes entre sistemas distintos. Portanto, optou-se por explicitar ambas as
capacidades técnicas ao nomear o conceito em tela, de modo a fomentar o

planejamento sistematico para obté-las conjugadamente.
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4.1.1.12 Moldagem do ambiente informacional

Esse conceito é definido no préprio COEB e refere-se a acdes para
influenciar, alterar ou controlar o ambiente operacional em sua dimensao
informacional. Para tanto, vale-se de aquisicdo e analise de informacdes

operacionais para seu planejamento.

4.1.1.13 Monitoramento das acdes

Esse conceito compreende a capacidade de monitorar as acdes em curso,

realizadas pelos proprios meios e pelas for¢cas amigas. Dessa forma, refere-se
ao sensoriamento realizado com o apoio de equipamentos de geolocalizagéo e
relatos humanos, todos transmitidos e sintetizados digitalmente. Essas
informacBes operacionais devem ser posteriormente analisadas em prol da

obtencao da consciéncia situacional compartilhada.

4.1.1.14 Monitoramento das Forgas Adversas

Esse conceito compreende a capacidade de monitorar as acdes em curso,

mas realizadas pelas forcas adversas. Esse conceito difere do monitoramento
de acdes porque, tendo como alvo elementos adversos, deve necessariamente
valer-se de outros meios para obtencdo das informacbes operacionais
relevantes. Ademais, espera-se que o0 volume das informacdes de forcas
adversas seja menor que aquele a respeito dos proprios meios, e que sua
confiabilidade seja também menor.

Nesse contexto, pode-se considerar a andlise e a transmissdo de
informac@es oriundas de radares, sensores optronicos, sistemas néo tripulados
e demais elementos relacionados a Inteligéncia, Reconhecimento, Vigilancia e
Aquisicdo de alvos (IRVA). Essas informacgbes operacionais devem ser

posteriormente analisadas em prol da obtencdo da consciéncia situacional

compartilhada.

4.1.1.15 Monitoramento do ambiente informacional

O conceito de monitoramento do ambiente informacional é explicitado no

COEB e mencionado no contexto de acdes para obtencéo da superioridade de
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informacgdes. Tecnologicamente, consiste no emprego de ferramentas e técnicas

para monitoramento nos dominios cibernético e eletromagnético.

4.1.1.16 Planejamento das acdes

A convergéncia de efeitos, obtida por meio de sincronizacdo e

simultaneidade, requer planejamento das acdes a serem realizadas. Esse
planejamento contempla a execu¢édo dos processos previstos doutrinariamente,
particularmente o Processo de Planejamento Conjunto (PPC) e o Processo de
Planejamento e Conducao das Operagdes Terrestres (PPCOT).

Esses processos podem ser apoiados por ferramentas de tecnologia da
informacéo, de modo a sintetizar as informacdes operacionais necessarias ao
planejamento e a possibilitar a elaboragéo de estudos de situagéo colaborativos
e ordens de operagOes digitais. Tal dindmica pode ser progressivamente
enriquecida com ferramentas de emissdo de ordens (Secéo 4.1.1.7), apoio a

deciséo (Secao 4.1.1.2) e raciocinio automatizado (Secdo 4.1.1.18).

4.1.1.17 Protecao cibernética

A protecao cibernética € um conceito doutrinario consolidado e foi

identificado na anéalise do COEB e empregado sem adaptacdes. O Glossério das

Forcas Armadas a define como:

Acdes para neutralizar ataques e exploracdo cibernética contra os
nossos dispositivos computacionais e redes de computadores e de
comunicagdes, incrementando as acBes de Seguranca, Defesa e
Guerra Cibernética em face de uma situacéo de crise ou conflito. E uma
atividade de caréater permanente (Brasil, 2015).
No caso do conceito operacional futuro, identificou-se particular atencao
a protecdo cibernética no nivel tatico, especialmente para assegurar resiliéncia
cibernética e proteger as redes de comando e controle de todos os elementos,
inclusive aqueles dispersos no terreno para execucdo de acgles

descentralizadas.

4.1.1.18 Raciocinio automatizado

O conceito de raciocinio automatizado foi elaborado a fim de condensar

aplicactes de Inteligéncia Artificial no contexto do COEB. Esse conceito refere-

se diretamente a possibilidade de computadores apresentarem analises e
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sugestdes diante de problemas complexos apresentados por seres humanos,
podendo utilizar-se tanto de informacdes operacionais passadas quanto
daquelas produzidas em tempo real durante uma operacao.

Esse grupo de técnicas é explicitamente abordado no COEB como
orientacao de tecnologia a ser obtida, por ser indicado que “redes de comando
e controle exercerdao papel imprescindivel na sincronizacédo e convergéncia de
efeitos das capacidades operacionais, sobretudo, quando incorporarem
recursos integrados de IA e de analise de metadados” (Brasil, 2023a, item
5.3.7.3.3, grifo nosso). Com efeito, € possivel utilizar raciocinio automatizado
para otimizar o desempenho das redes de C2 de forma adaptativa, conforme seu
uso real.

Outras aplicacdes de raciocinio automatizado inferidas por meio da
andlise documental do conceito operacional sdo a obtencéo de celeridade do
ciclo OODA e dos processamentos de conhecimento de inteligéncia, resultados
podem ser obtidos por meio de algoritmos para sintese de informacdes e por
algoritmos preditivos, por exemplo. Também é possivel utilizar raciocinio
automatizado para conferir autonomia a sistemas nao tripulados, caso o EB opte
por adotar esse tipo de meio em resposta as ameacas hibridas antevistas pelo
COEB.

Adicionalmente, pode-se empregar raciocinio automatizado na
elaboracao de contramedidas para protecéo de ataques que sejam coordenados
também por IA, como enxames multirroboticos (Brasil, 2023a, item 4.1.2.4.5).
Esse tipo de ameaca tem um ciclo decisério exclusivamente executado por
maquinas, o0 que o torna naturalmente mais rapido do que a decisdo e a
coordenacdo humanas. Portanto, defender-se nessa situagcdo requer
mecanismos que sejam capazes de decidir e engajar os atacantes em

velocidade igual ou superior.

4.1.1.19 Sensoriamento

O conceito de sensoriamento envolve a obtencao de informacgdes sobre

objetos em localidades remotas, o que pode contribuir para obtencdo de

inteligéncia, reconhecimento de localidades, vigilancia e aquisicdo de alvos. E
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importante fonte de aquisicdo de informagbes operacionais que nao sejam
oriundas do préprio planejamento.

Tecnologias comumente aplicaveis ao sensoriamento sao radares,
optronicos, aeronaves remotamente pilotadas, sensores de emissdes

eletromagnéticas e ferramentas para protecéo e exploracao cibernética.

4.1.1.20 Simulacao

Outro conceito elencado dentre as orientagbes do COEB 2040 € o de
simulacdo, que consiste em representar procedimentos para avaliagdo ou para
treinamento (Brasil, 2015). Esse conceito abarca o uso de informacdes
operacionais para reproduzir com fidelidade o comportamento e o desempenho
de SMEM ou mesmo de unidades inteiras, e pode ser aplicado tanto ao
adestramento quanto ao desenvolvimento de doutrina. Assim, pela
temporalidade de sua aplicacdo, categorizou-se como afeto ao nivel de decisao
estratégico.

Cabe destacar que também é possivel aplicar simulacdo aos niveis
operacional e tatico, particularmente para apoiar o confronto de linhas de acéo
com o uso de técnicas de jogos de guerra. Entretanto, essa forma de aplicacéo
esta diretamente relacionada ao conceito de raciocinio automatizado e, portanto,

foi considerada naquela categoria.
4.1.1.21 Sistemas de comunicacdes
A necessidade de distribuicdo oportuna de informacdes operacionais

geradas ou utilizadas por meios nos diferentes dominios (item 5.5.1.1.2.g do

COEB) conduziu a trés categorias correlatas: sistemas de comunicacdes para

aeronaves, sistemas de comunicacdes para embarcacdes e sistemas de

comunicacdes por satélite. Esses conceitos foram explicitados para destaca-los
face aos sistemas de comunicacdes utilizados majoritariamente pela tropa no
dominio terrestre, mas todos sdo abrangidos pelo conceito de consciéncia
situacional compartilhada, o qual pressupde uma rede de comando e controle
adequada.

Adicionalmente, identificou-se o conceito de sistemas de comunicacoes

de longa distancia, o qual se mostra necessario a particularidade da operacéo

de forcas dispersas e em zonas de agdo ndo contiguas. Nesse aspecto, cabe
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notar que as comunicacfes por satélite cumprem essa necessidade, mas nao

sao o Unico tipo de solucdo possivel. Por isso, justifica-se a distingéo.

4.1.2 Apreciacdo de Conceitos Transversais

Para além dos conceitos diretamente relacionados ao texto do manual
EB20-MF-07.101, j& apresentados na Secédo 4.1.1, pode-se observar conceitos
gue permeiam o documento como um todo. A presente secao apresenta esses

conceitos transversais e pontos de atencdo em relacéo a eles.

4.1.2.1 Convergéncia de efeitos e FAMESI

O conceito de convergéncia de efeitos em multiplos dominios, por sua
prépria definicdo, requer atuacdo sinérgica e coordenada de meios diversos.
Com efeito, o COEB preconiza que “redes de comando e controle exercerdo
papel imprescindivel na sincronizagdo e convergéncia de efeitos das
capacidades operacionais” (Brasil, 2023a). Mas, embora uma rede de C2 possa
ser percebida como uma solucéo para a necessidade de convergéncia, obter a
capacidade de atuacdo em rede extrapola a aquisicdo dos equipamentos de
comunicacdes, computadores e software que a formam.

Nesse sentido, entende-se que a capacidade de convergéncia requer
esforco conjugado de conceitos tecnoldgicos correlatos, como a consciéncia

situacional compartilhada, planejamento das acdes e emissdo de ordens. Esses

conceitos, por sua vez, tratam do processamento de informacgdes geradas por

sensoriamento e permitem o monitoramento das acgdes, e Sd0 insumos para

direcdo de fogos e alocacdo de atuadores, para que se atinja os efeitos

sinérgicos almejados. Ademais, se a decisdo for o emprego simultaneo de
atuadores em diferentes dominios, como fogos de artilharia e ataques
eletrbnicos, ambos apoiados pelo sensoriamento obtido por SARP, a correta

coordenacdo desses meios demandara integracdo e reconfiguracdo de

sistemas.

Consequentemente, aplica-se a integracao a disciplina de Engenharia de
Sistemas, por meio da analise de requisitos operacionais (Blanchard e Blyler,
2016). Essa disciplina compreende a elaboracdo de um conceito de operagoes,

que identifica as possiveis situacdes em que um sistema sera usado, a fim de
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compreender quais sao as integragcfes necessarias, quais sdo as necessidades
de reconfiguracdo e quais sdo 0s protocolos necessarios para atingir a
interoperabilidade. Ademais, o conceito de operacdes possibilita compreender
0s aspectos que influenciam a logistica da solucdo proposta, o0 que contribui para
a sustentabilidade da tropa.

Consideradas conjuntamente, esses aspectos técnicos constituem a
fundamentacdo para que os SMEM sejam adequados aos fatores FAMESI.
Dessa forma, depreende-se que a convergéncia de efeitos demanda concepcao
integrada e sistémica das solucfes tecnoldgicas e doutrindrias em todas as
areas correlatas, abrangendo os meios que atuam nos diferentes dominios e
neles produzem impacto. Isso implica que ndo é viavel conceber partes da
solucéo de forma completamente isolada, sem que haja coordenacéo central dos
pontos de vista gerencial e técnico.

4.1.2.2 Contramedidas eficazes

Ademais, cabe destacar que o COEB 2040 enumera tecnologias criticas
no contexto de um cenario prospectivo, e entende-se que o correto preparo para
fazer frente as ameacas futuras demanda, no minimo, a obtencdo de
contramedidas eficazes. Assim, tomemos como exemplo as conjecturas de que
‘enxames multirrobo6ticos desafiardo a capacidade de sobrevivéncia das
unidades convencionais em combate” e de que “plataformas remotas e
autbnomas (aéreas, terrestres e navais) devem se tornar partes indissociaveis
do combate de armas combinadas” (Brasil, 2023a, grifo nosso).

Naturalmente, um ataque de for¢ca adversa que fosse coordenado e
simultaneo nesses dominios demandaria uma coordenacao das contramedidas
adotadas pela Forca Terrestre brasileira. Some-se a isso o fato de que o uso de
técnicas de IA pela forca oponente pode tornar o tempo de ataque e reagao
desses meios incomparavel ao de decisores e executores humanos. Portanto,
contramedidas eficazes demandariam também o uso de tecnologias de apoio a

deciséo e alocacgéo de atuadores com raciocinio automatizado para incrementar

a velocidade no ciclo de decisao para alocagao de alvos aos diversos atuadores,

além da integracdo entre seus sistemas de comando e controle e de direcéo de
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tiro. Esses aspectos devem, ainda, ser considerados no contexto multidominio,
cabendo as consideracdes sobre convergéncia apontadas na Secéo 4.1.2.1.
Outrossim, mesmo contramedidas destinadas a uma ameaca em dominio
anico podem requerer medidas multidominio. Por exemplo, o Relatorio de
Prospecgcdo Tecnolégica 004/2021, da Agéncia de Gestdo e Inovagéo
Tecnologica (AGITEC), elenca cinco tipos de plataforma possiveis para sistemas
anti-SARP: viaturas, plataformas estaticas em solo, equipamentos portateis,
aeronaves de baixa altitude e aeronaves de altitude elevada (Brasil, 2021b).
Nesse caso, € necessario aplicar técnicas de integracdo de sistemas
contemplando todas as plataformas das quais o EB for dotado, com abrangéncia

sobre os multiplos dominios e elementos de forca capazes de emprega-los.
4.1.2.3 Fatores DOPEMAI
Ao longo da andlise, observou-se que dois conceitos elicitados foram

aplicados exclusivamente as orientacbes do COEB quanto aos fatores

DOPEMAI para geracdo de capacidades: gestdo do conhecimento operacional

e simulacdo. Adicionalmente, esses conceitos foram associados ao apoio a
decisdo, visando a orientar o propésito da simulagdo sobre o conhecimento
operacional gerenciado.

Esse fato deveu-se ao entendimento de que os fatores DOPEMAI,
conforme descritos no conceito operacional futuro, prestam-se a orientar o
desenho de forca para atender as operacbes de convergéncia, bem como
preparar a Forca Terrestre segundo essa forma de atuar. Essas atividades
encontram-se no nivel de decisdo estratégico e, portanto, necessariamente
envolvem um conjunto volumoso e complexo de dados interrelacionados, os
quais precisam ser organizados, analisados e sintetizados em apoio a evolucao
das capacidades do EB.

Por outro lado, a prevaléncia desses conceitos no nivel estratégico pode
apresentar-se como uma oportunidade para planejar e gerenciar sua obtencéo
de modo transversal aos longos processos de pesquisa e desenvolvimento de

SMEM, os quais normalmente estdo associados aos niveis operacional e tatico.
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4.1.3 Conclusao Parcial

Da analise documental realizada sobre o COEB, pode-se concluir
parcialmente pela pertinéncia de 25 conceitos tecnoldgicos, os quais podem ser
utilizados como base para andlise de outros documentos relacionados ao
desenho de for¢ca e a obtencdo de capacidades, extrapolando-se o escopo do
presente trabalho.

Adicionalmente, pode-se identificar interrelacdes entre alguns desses
conceitos, bem como dimens@es e dominios do espaco de batalha e niveis de
decisdo aos quais sdo aplicaveis. Destaca-se, nesse aspecto, que nao se
observou conceitos de processamento de informacdes operacionais aplicaveis a
dimensdo humana, o que pode ter relacdo com sua natureza informacional e
com a necessidade de abranger a dimenséo fisica para aquisi¢cao, distribuicédo e
armazenamento.

Foi possivel, ainda, identificar preocupacdes transversais quanto ao
conceito de convergéncia e a necessidade de contramedidas para as ameacas
tecnologicamente complexas que se visualiza no cenario de 2040. Esses
aspectos foram considerados ao se propor técnicas de Engenharia de Sistemas
gue congreguem a obtencéao de ferramentas segundo os conceitos elicitados, de
forma a prover uma solucdo integrada e sistémica para o0s problemas

apresentados.

4.2 INFORMACOES OPERACIONAIS NO CONTEXTO DOS Prg EE

No contexto dos Prg EE, a fase de pré-analise consistiu na leitura
preliminar das diretrizes de implantacdo de cada programa e de seus anexos,
dentre os quais foram selecionados trés. O documento de escopo descreve em
linhas gerais as areas que serdo abrangidas pelo Prg EE e os tipos de entregas.

Foram analisados, ainda, dois anexos de cada documento de escopo: o
mapa de beneficios e o dicionario da estrutura analitica do programa. O primeiro
trata da obtencdo de capacidades e do provimento de beneficios para a
sociedade, ao passo que o segundo delineia a estrutura de gestdo do programa

e suas principais entregas e critérios de aceitacao.
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Para proceder a andlise documental, foi feita consulta formal ao EPEX,
com énfase nos programas com maior possibilidade de contemplarem entregas
referentes ao processamento de informacfes operacionais. Assim, foi possivel
obter a documentacéo de escopo referente aos seguintes programas:

1) Prg EE Forcas Blindadas (F Bld);

2) Prg EE Sistema Integrado de Monitoramento de Fronteiras
(SISFRON);

3) Prg EE Astros (ASTROS);

4) Prg EE Aviacéo do Exército (Av EXx);

5) Prg EE Defesa Antiaérea (DAAe);

6) Prg EE Defesa Cibernética (Def Ciber);

7) Programa Defesa Cibernética na Defesa Nacional (PDCDN);

8) Prg EE Lucerna (LUCERNA);

9) Prg EE Obtencédo da Capacidade Operacional Plena (OCOP);

10)Prg EE Modernizacdo do Sistema Operacional Militar Terrestre
(SISOMT); e

11)Prg EE Sistema Logistico Militar Terrestre (SLMT).

Devido a classificacao sigilosa dos documentos recebidos, eles ndo sao
incluidos como anexos ao presente trabalho, nem tampouco as planilhas de
andlise de conteudo elaboradas a partir deles. N&o obstante, a Secdo 4.2.1
apresenta uma descricao dos conceitos tecnoldgicos que se pode depreender
da documentacéo analisada para cada Prg EE, culminando com uma concluséo

parcial na Secéo 4.2.2.

4.2.1 Identificagc&o dos Conceitos Elicitados no COEB

A primeira fase da analise consistiu em identificar na documentacéo de
cada Prg EE trechos que mencionem aplicagdes ou entregas relacionadas ao
processamento de informagdes operacionais. Cada um dos trechos destacados
foi entdo classificado segundo os conceitos elicitados durante a fase de analise
do COEB. Os resultados sao discutidos nas subsec¢des seguintes.

Uma observacéo de carater geral a partir da analise da documentacao é
gue os documentos de gestdo dos programas nao apresentam detalhes do

escopo tecnoldgico de cada entrega. Sendo assim, cabe ao analista inferir
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informacdes a partir das caracteristicas gerais dos SMEM e tecnologias

mencionados.

4.2.1.1 Prg EE Forcas Blindadas

O Prg EE F Bld prevé a entrega de tipos diferentes de viaturas, todas com
sistemas de armas e de C2 integrados, bem como de correspondente estrutura
de apoio logistico e simuladores para adestramento das diversas categorias de
USUArios.

Nesse contexto, entende-se que as plataformas veiculares ndo séo de
interesse para o processamento de informacdes operacionais. Nao obstante, a
conjugacao de sistemas de armas com sistemas de C2 confere as viaturas

integradas a capacidade de participar das acdes de direcdo de fogos e de

monitoramento das acgdes, bem como produzir e obter informacbes para

consciéncia situacional compartilhada. Ainda, pela natureza dos meios a obter,

considera-se que produzem efeitos no nivel tatico e nos dominios terrestre e
aéreo.

Um ponto de especial interesse para a presente andlise é o fato de o Prg
EE F Bld prever a obtencdo de viaturas para fogos de artilharia (obuseiro
autopropulsado), para apoio de fogo organico de elementos de combate
(viaturas morteiro e Central de Direcdo de Tiro) e para defesa antiaérea (viaturas
radar e Unidade de Tiro). Esses SMEM tém aplicacbes que guardam estreita
relacdo com o Sistema de Artilharia de Campanha e com o Sistema de Defesa
Antiaérea de Baixa Altura, contemplados pelos Prg EE OCOP e DAAe,
respectivamente. Entretanto, a documentacdo analisada ndo contempla
informacdes referentes a integracdo desses meios aos sistemas em que se
inserem, nem sobre qual programa assumiria a responsabilidade de conduzir as

atividades técnicas necessarias para isso.

4.2.1.2 Prg EE Sistema Integrado de Monitoramento de Fronteiras

O escopo do Prg EE SISFRON contempla a implantacéo do Sistema de
Sensoriamento e Apoio a Decisédo (SAD) em dez porcdes da faixa de fronteira
terrestre brasileira, bem como acbes complementares relacionadas a

infraestrutura e ao apoio as operacdes. Dentre suas entregas, no nivel de
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abstracdo pertinente a gestdo do programa como um todo, percebe-se
homogeneidade ao se comparar os subsistemas de cada SAD.

Cada SAD contempla SMEM como equipamentos optrénicos, radares e
sistemas de comunicagdes, os quais se refletem em capacidades relacionadas

especialmente ao sensoriamento e a consciéncia situacional compartilhada.

Ademais, o SISFRON engloba em seu escopo entregas relacionadas a software
para apoio a decisdo e geoinformacdo, ferramenta que contribui para o

planejamento e o monitoramento das acdes, 0 apoio a decisdo e a emissao de

ordens. Prevé-se, ainda, a entrega de simuladores para adestramento.

Quanto aos dominios de aplicacdo das entregas, pode-se fazer
inferéncias em face de noticias veiculadas em midias sociais do EB, como a
entrega de embarcacdes com sistemas de C2 integrados (Brasil, 2024Db).

Ademais, cabe destacar que, no nivel de abstracdo tratado pela
documentacdo analisada, ndo foi possivel identificar atividades relacionadas a
integracdo de SMEM obtidos por meio de outros Prg EE e que séo distribuidos

para as unidades contempladas pelo SISFRON.

4.2.1.3 Prg EE ASTROS

O escopo do Prg EE ASTROS contempla meios relacionados ao
incremento e a atualizacdo do sistema homoénimo, mas também outros meios
relacionados a Artilharia de Misseis e Foguetes e a Artilharia de Campanha,
assim como simuladores para adestramento. Nesse contexto, as entregas do
programa foram categorizadas predominantemente como tecnologias para

sensoriamento, planejamento das acdes e direcdo de fogos.

Quanto ao aspecto de integracdo e reconfiguracdo de sistemas, a
documentacdo analisada menciona integracdo do ASTROS e do Sistema
Digitalizado de Artilharia de Campanha (SISDAC) ao Sistema de Comando e
Controle da Forca Terrestre (SC2FTer), mas ndo entre SISDAC e ASTROS.
Outro ponto de interesse € que o SC2FTer prescreve o meio pelo qual a F Ter
como um todo se comunica, mas a integracdo a esse sistema, por si s6, nao
assegura interoperabilidade com os aplicativos de software que dotam os

elementos da Forca.
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4.2.1.4 Prg EE Aviacdo do Exército

O Prg EE contempla em seu escopo diversos aprimoramentos para a
Aviacdo do Exército, tanto para atualizacdo de meios existentes quanto para
obtencdo de novas capacidades, com logistica e simulacdo para adestramento.
As entregas relacionadas ao processamento de informacbes operacionais

concentram-se em tecnologias para sensoriamento por aeronaves tripuladas e

nao tripuladas, bem como a participacdo nesses meios em uma rede de

comunicacdes para apoiar a consciéncia_situacional compartilhada. Pela

natureza desses meios, os dominios afetados pelas entregas do programa séo,
predominantemente, o aéreo e o terrestre.
Quanto ao aspecto da integracdo a outros meios e sistemas, ndo foi

possivel observar acdes e entregas planejadas.

4.2.1.5 Prg EE Defesa Antiaérea

O escopo do Prg EE DAAe engloba a obtenc&o de meios para preparo e
emprego dos diversos subsistemas que compBem a Defesa Antiaérea do
Exército Brasileiro, seja para os meios do Comando de Defesa Antiaérea ou para
os elementos de DAAe organicos das brigadas leves, médias e pesadas. Dessa
forma, considerando-se apenas as entregas referentes ao processamento de
informacBes operacionais, verificou-se prevaléncia de SMEM relacionados ao

sensoriamento do dominio aéreo e as atividades de direcao de fogos e alocacdo

de atuadores para engajar as ameacas detectadas, bem como a consciéncia

situacional compartilhada entre os elementos de DAAe.

O programa prevé, ainda, atividades para integracao e reconfiguracao de
sistemas, embora s6 se tenha visualizado integracdes de subsistemas de
Artilharia Antiaérea em prol da formagao de um sistema antiaéreo coeso. Ainda,
o documento de escopo do programa indica a necessidade de integragdo ao
Sistema de Defesa Aeroespacial Brasileiro (SISDABRA), cujo érgdo central é o
Comando de Operacdes Aeroespaciais (COMAE), um comando operacional
conjunto permanentemente ativado (Brasil, 2020). Dessa forma, entende-se que

0 programa contribui diretamente para a interoperabilidade conjunta.
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4.2.1.6 Prg EE Defesa Cibernética

O escopo do Prg EE Def Ciber contempla a obtencdo de meios para

exploracdo e protecdo cibernética, inclusive por elementos desdobrados.

Engloba, ainda, a meios para adestramento por simulacdo e atividades de

pesquisa e desenvolvimento para emprego de raciocinio automatizado em apoio

as atividades de Defesa Cibernética. Assim, entende-se que todo o escopo do
programa guarda alguma relacdo com o processamento de informacdes
operacionais.

Adicionalmente, o programa compreende a protecdo cibernética de
sistemas providos pelos Prg EE ASTROS, F Bld e DAAe. Entretanto, néo foi
possivel identificar a atribuicdo de responsabilidades pela conducdo dessas
atividades. Outrossim, ndo se identificou a¢des explicitas para a integracao de
meios de acdo cibernética em mecanismos para direcdo de fogos, o que pode

ser um ponto de aperfeicoamento para maior alinhamento ao COEB.

4.2.1.7 Programa Defesa Cibernética na Defesa Nacional

O escopo do PDCDN apresenta aspectos relacionados as areas de
exploracdo e protegdo cibernética, bem como consciéncia situacional
compartilhada no dominio cibernético. Essas categorias de entregas
enguadram-se em um esfor¢co mais amplo de estruturacdo de processos e meios
do Sistema Militar de Defesa Cibernética como um todo e do Comando de
Defesa Cibernética (ComDCiber), um comando operacional conjunto
permanentemente ativado (Brasil, 2020). Portanto, entende-se que seus efeitos
permeiam o0s niveis de decisdo estratégico e operacional.

N&o se visualizou aspectos relacionados a integracdo com outras areas e
dominios. Entretanto, identificou-se a preocupacdo com o desenvolvimento da

gestdo do conhecimento operacional no dominio cibernético.

4.2.1.8 Prg EE Lucerna

A documentacdo do Prg EE Lucerna prevé entregas relacionadas a
evolucao das estruturas organizacionais de Inteligéncia Militar, ao ensino dessa
disciplina e a modernizacdo dos meios de tecnologia da informacdo e

comunicacoes (TIC) empregados para ambos os fins. Nesse contexto, pode-se
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identificar entregas relacionadas ao processamento de informagdes

operacionais nas areas de sensoriamento eletrbnico e cibernético, além de

exploracao cibernética.

Quanto ao aspecto integrador, ndo se verificou previsao de interagdo com

outros sistemas e entregas de programas diversos.

4.2.1.9 Prg EE Obtencao da Capacidade Operacional Plena

Em comparacdo aos demais programas, o Prg EE OCOP possui escopo
diversificado. Suas entregas contemplam meios para Artilharia de Campanha,
Guerra Eletronica, IRVA e sistemas para combatentes individuais (por meio do
Projeto Combatente Brasileiro do Futuro — COBRA). O processamento de

informacdes operacionais € impactado por entregas do programa nas areas de

sensoriamento e de consciéncia situacional compartilhada, bem como por

contribuicdes significativas nas areas de direcdo de fogos e alocacdo de

atuadores.

O Prg EE OCOP prevé integracdo de sistemas para Artilharia de
Campanha ao SC2FTer, da mesma forma que o Prg EE ASTROS. Além disso,
prevé explicitamente a necessidade de coordenagcdo com outros programas do
Ptf EE, a fim de evitar sobreposicbes e otimizar emprego de recursos em
obtencdes comuns. Tal orientacdo € positiva sob o ponto de vista gerencial,

embora ndo se traduza em interoperabilidade técnica.

4.2.1.10 Prg EE Modernizag&o do Sistema Operacional Militar Terrestre

O Prg EE SISOMT é organizado em torno da estruturacdo de quatro
sistemas organizacionais voltados ao preparo e ao emprego da Forca: Sistema
de Prontiddo Operacional da Forca Terrestre (SISPRON), Sistema de Emprego
(SISEMP), Sistema de Preparo (SISPREPARO) e Sistema de Informacdes
Operacionais Terrestres (SINFOTER). No ambito do processamento de
informacdes operacionais, 0 programa contempla entregas relacionadas a

consciéncia situacional compartihada e ao apoio a decisdo, ambos

fundamentados em uma adequada gestdo do conhecimento operacional.

Quanto ao aspecto da integracdo de sistemas, a documentacdo faz
referéncia a dotar o SINFOTER de ferramenta para integracdo de dados.

Entretanto, ndo € possivel depreender as integracdes efetivamente planejadas,
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tendo em vista a abrangéncia do nivel de planejamento necessario a gestao do

programa.

4.2.1.11 Prg EE Sistema Logistico Militar Terrestre

O Prg EE SLMT possui escopo que abrange processos, estruturas e
meios voltados ao aprimoramento da Logistica Militar Terrestre. Entretanto, a
Gnica entrega que se visualizou explicitamente relacionada ao processamento
de informacdes operacionais € a do Sistema Integrado de Gestdo Logistica
(SIGELOG). Quanto a essa entrega, inferiu-se que pode contribuir com a gestéo

do _conhecimento operacional e com 0 apoio a decisdo, particularmente em

relacdo a situacdo operacional dos SMEM e sua disponibilidade.
Ademais, ndo se visualizou entregas relacionadas a integracdo de

sistemas.

4.2.2 Conclusao Parcial

A andlise da documentacdo de escopo no nivel da geréncia dos
programas estratégicos supramencionados possibilitou identificar as principais
areas tecnoldgicas em que cada Prg EE concentra seus esforcos para
processamento de informacdes operacionais. Nesse diapasdo, a andlise de
conteudo sobre os documentos desses programas ndo possibilitou identificar
novas categorias em relacao ao conjunto previamente elicitado.

Adicionalmente, pode-se identificar que os referidos programas né&o
apresentam sobreposicdo de escopo entre si, mas que possuem mapeados
pontos de coordenagdo para entregas com aproveitamento comum. Esse
aspecto demonstra efetividade da coordenacéo de portfélio em prol do emprego
judicioso dos recursos.

Entretanto, foram observados poucos casos em que ha previsao explicita
de integracéo de sistemas entregues por programas distintos, a exemplo das
integracdes do ASTROS e do SISDAC ao SC2FTer e do provimento de viaturas
blindadas obtidas pelo Prg EE F BId em proveito de sistemas
predominantemente contemplados pelos Prg EE OCOP, ASTROS e DAAe. Esse
cenario pode sinalizar uma setorizacdo do planejamento do Ptf EE e um

potencial risco de caréncia de solugdes integradas. Nesse caso, pode-se inferir
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que uma possivel explicacdo seja uma demanda reprimida, a qual pode ser
enderecada conforme mais SMEM de alta tecnologia sejam efetivamente

disponibilizados para emprego pela tropa.

4.3 ANALISE COMPARATIVA

Seguindo-se as fases de andlise de contetdo do COEB e da
documentacdo de escopo dos programas estratégicos, a terceira fase do
desenho da presente pesquisa refere-se a analise comparativa dos resultados
encontrados. Nesse sentido, a Tabela 6 apresenta o alinhamento de cada Prg
EE analisado aos conceitos elicitados a partir do COEB, valendo-se da
classificagdo quanto aos dominios afetados pelas entregas do programa em

cada categoria elencada.

Tabela 6 — Alinhamento dos Prg EE aos conceitos do COEB por dominio
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Fonte: elaborado pelo autor.

Essa tabela apoia a discussédo sobre os resultados apresentada na Sec¢ao
4.3.1, bem como a reflexdo sobre possiveis implicagdes da atual configuracédo

dos escopos dos Prg EE, constante da Secao 4.3.2.

4.3.1 Apreciacdo dos Resultados

Observando-se a Tabela 6, pode-se identificar trés conceitos identificados
no COEB para os quais 0 presente estudo néo visualizou entregas de Prg EE

relacionadas: coordenacédo de veiculos autbnomos, fusdo de dados e moldagem

do ambiente operacional. Esses temas sdo apontados pelo COEB como tendo o

potencial de desequilibrar os conflitos no cenario futuro e, portanto, sua auséncia
representa lacunas entre a visdo apresentada pelo COEB e o atual planejamento
do Ptf EE.

Ademais, a area de raciocinio automatizado foi observada apenas no

contexto de aplicacdo ao dominio cibernético. Nao se identificou planejamento
de obtencdo de tecnologias relacionadas a area de Inteligéncia Artificial para
apoio as operacdes em outros dominios, seja por aquisicdo ou por pesquisa e
desenvolvimento.

Outro aspecto relevante a observar é que o conceito de direcdo de fogos

foi identificado apenas em contextos nos quais os efeitos sao produzidos nos

dominios aéreo e terrestre. Esse fato suscita o questionamento quanto a
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viabilidade de se coordenar esfor¢os para atuar sincronamente também nos
dominios eletromagnético e cibernético, por exemplo.

Adicionalmente, percebe-se que programas distintos entregam sistemas
de comunicacbes em dominios diversos. Por exemplo, as comunica¢cdes com
aeronaves sao providas pelo Prg EE Av Ex, mas o Prg EE SISFRON prové
comunicacdes para outros meios, incluindo-se embarcacdes. Nesse contexto,
sabe-se que a nota doutrinaria que versa sobre a arquitetura do Sistema de
Comando e Controle da Forga Terrestre apresenta um referencial operacional
quanto a aplicacdo de cada meio de comunicacdes (Brasil, 2021c); entretanto,
nao se identificou diretriz técnica quanto as necessarias atividades de integracao
dos sistemas que utilizam esses meios como forma de intercambiar dados.

Por fim, a despeito das possiveis lacunas e ébices encontrados, reitera-
se que o escopo de analise ndo exauriu as documentacfes dos programas e
projetos em curso. Dessa forma, ndo se pode afirmar categoricamente que os
fatos observados sejam efetivamente lacunas de planejamento. Sao, contudo,
indicagbes para futura andlise aprofundada, com maior abrangéncia

investigativa.

4.3.2 Possiveis Implicacfes

Do confronto entre as conclusdes parciais quanto ao COEB (Secao 4.1.3)
e quanto aos Prg EE (Secdo 4.2.2), percebe-se que as propostas de
contramedidas eficazes para protecdo contra ameacas futuras ndo sao
contempladas pelos escopos atuais dos programas.

Com efeito, a analise do COEB possibilitou identificar a criticidade de
técnicas relacionadas a celeridade do ciclo de identificacdo de alvos,
identificacdo de uma forma eficaz de neutralizacéo, alocagéo de atuadores e
engajamento. O conceito operacional futuro preconiza que engajar
simultaneamente alvos em dominios diversos demanda que “deteccao,
identificacdo, alerta, priorizacdo e neutralizacdo ocorram em prazos bastante
exiguos, oferecendo pouca margem de erro” (Brasil, 2023a).

Essas técnicas, na taxonomia aqui proposta, estdo relacionadas aos

conceitos de alocacdo de atuadores, fusdo de dados e raciocinio automatizado.

Porém, os escopos de programas preveem a alocacdo de atuadores somente
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nos dominios terrestre, aéreo e cibernético; o raciocinio automatizado é previsto
apenas no cibernético; e a fusdo de dados néao é contemplada em absoluto.
Adicionalmente, a efetividade dessas técnicas de protecdo esta
diretamente ligada as técnicas de Engenharia de Sistemas necessarias para
garantir a interoperabilidade dos meios envolvidos. Essa capacidade de

funcionamento em conjunto € objeto do conceito de integracdo e reconfiguracao

de sistemas, e visa a estabelecer um fluxo de informacdes operacionais
adequado as demandas dos algoritmos que efetivamente coordenardo as
defesas.

As consideracfes sobre integracdo também se refletem de forma mais
ampla na capacidade de atingir convergéncia de efeitos em multiplos dominios.
Em sua configuragao atual, cada Prg EE contempla meios de uma natureza
especifica, Artilharia de Campanha, blindados, Artilharia Antiaérea, Aviacdo e
Cibernética. Mas, embora a convergéncia pressuponha a existéncia de meios,
essa condicdo nao é suficiente para que ela ocorra.

Por exemplo, o Prg EE SISFRON prevé obtencdo de meios de tecnologia
da informacao e comunicagdes (TIC) operacionais para mobiliar os sistemas de
C2 taticos, bem como sua integracédo em rede. Entretanto, o Prg OCOP, por meio
do projeto COBRA, trata da obtencdo de meios de TIC operacionais para
pequenas fracdes. Ja 0s meios para atuacao no dominio cibernético estdo sendo
previstos pelo Prg EE Def Ciber, e meios aéreos pelo Prg EE Av Ex. Nesse
contexto, pode-se indagar a que programa ou estrutura organizacional caberia a
tarefa de integrar a totalidade de meios entregues, considerando-se apenas 0s
aspectos técnicos necessarios.

Ademais, também caberia a responsabilidade de assegurar o
funcionamento sincronizado e convergente dos meios nos dominios terrestre,
aéreo e cibernético. Essa agcdo para geracdo de capacidade demanda
consideracdes doutrinarias, organizacionais, de pessoal, educacionais,
materiais, de adestramento e infraestruturais (Brasil, 2023a), 0 que requer a
coordenacao de orgaos diversos ao longo de um periodo que seja suficiente para
elaborar, experimentar, consolidar e difundir as novas formas de atuacdo da
tropa.

Aléem da demanda conceitual pela convergéncia de efeitos e da
necessidade de contraponto aos efeitos convergentes aplicados por forca
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adversa, héa que se considerar os principios para geragao de elementos de forga:
flexibilidade, adaptabilidade, modularidade, elasticidade, sustentabilidade e
interoperabilidade (FAMESI). Esses principios sdo transversais, ha mesma
medida em que elementos de forca podem combinar meios heterogéneos e que
produzem efeitos em dominios diversos.

Portanto, os casos em tela elucidam a necessidade de uma abordagem
integradora para, valendo-se das entregas dos Programas Estratégicos,
desenvolver ferramentas, técnicas, taticas e procedimentos compativeis com a
convergéncia de efeitos preconizada doutrinariamente. Essa abordagem
transcende o alinhamento individualizado de cada programa ao COEB, na
medida em que requer continuada coordenacdo entre multiplos entes do
Portfélio Estratégico.

Desse modo, entende-se que a doutrina de convergéncia de efeitos
requer que o planejamento estratégico do EB busque convergéncia de
esforcos gerenciais e doutrinarios. Sob esse conceito, os Prg EE manteriam sua
autonomia para conduzir processos administrativos referentes a gestdo de
aquisicoes e projetos de pesquisa, mas a estrutura organizacional seria
acrescida de um ente responsavel por executar de maneira centralizada os
processos de Engenharia de Sistemas necessarios a concepcao integrada de
elementos de for¢ca convergentes. Ainda, esse novo 0rgao precisaria congregar
habilidades cientifico-tecnolégicas e doutrinarias.

5 CONCLUSAO

O Conceito Operacional do Exército Brasileiro para 2040 estabeleceu
orientacbes para a evolucdo doutrinaria e para um desenho de forca que
possibilite fazer frente as ameacas visualizadas nesse horizonte temporal. Nesse
contexto, buscou-se entender em que medida os Programas Estratégicos do
Exército estdo alinhados a esse novo conceito.

Em sintese, o presente trabalho identificou contribuicdes dos Prg EE
atuais para conceitos tecnolégicos relevantes ao COEB 2040. Entretanto,

observou-se lacunas quanto a esses conceitos, bem como riscos relacionados
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ao funcionamento integrado dos sistemas e materiais disponibilizados a F Ter.
Essas observacdes culminaram com uma proposta de gestdo tecnoldgica e
doutrinaria centralizada, com a responsabilidade de orientar os escopos dos
programas em prol de solug@es integradas nos diversos dominios.

Nesse contexto, € imperativo frisar que a existéncia de lacunas néo
implica em problemas relacionados ao planejamento estratégico, e isso se deve
a dois motivos principais. O primeiro, de cunho temporal, refere-se ao fato de o
novo conceito operacional ter sido aprovado posteriormente ao término do ciclo
de planejamento para 2024-2027, motivo pelo qual as adapta¢gdes necessarias
nao foram consideradas no plano resultante. O segundo, de natureza pratica, €
que os Prg EE se destinam a operacionalizar a transformacdo da Forca e,
portanto, seus escopos ndo abrangem as tecnologias e ferramentas ja
disponiveis para uso.

Ainda, o escopo deste trabalho contempla apenas aspectos relacionados
ao processamento de informacgBes operacionais. Portanto, ndo se tece aqui
conclusbes quanto ao alinhamento em termos de armamento, viaturas,
aeronaves e demais meios. Por exemplo, pode-se argumentar que o Prg EE
ASTROS contribui com os conceitos de antiacesso e negacao de area previstos
no COEB, mas essa analise ultrapassa a limitacdo de escopo aplicavel a este
estudo. Consequentemente, um trabalho futuro pode investigar o alinhamento
dos Prg EE ao COEB sob pontos de vista distintos.

Adicionalmente, este estudo enfatiza as discrepancias existentes, mas
nao aborda a importancia relativa dos aspectos mencionados. Portanto, um
trabalho futuro pode levantar um método para priorizacédo dos investimentos, em
prol da efetividade de eventuais mudancas no Ptf EE. Uma abordagem relevante
como ponto de partida para essa investigacdo é aquela sugerida no relatorio da
AGITEC versando sobre tecnologias criticas (Brasil, 2022b).

Adicionalmente, as reflexdes aqui propostas referem-se ao que se precisa
obter, e ndo a como realizar essas obtenc¢des. Tampouco se propde tecnologias
especificas que possam preencher as lacunas encontradas, pois entende-se que
serdo necessarios estudos aprofundados referentes a cada area de interesse,
com desenho de forca apropriado.

Por fim, entende-se que todos os Programas Estratégicos do Exército em

curso encontram-se alinhados ao COEB em alguma medida. Entretanto, este
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estudo apresenta oportunidades de adaptacdo em seus escopos e de
aprimoramento de sua integracao, as quais podem ser consideradas no vindouro
ciclo de planejamento estratégico, a fim de induzir a obtencéo das capacidades

requeridas para enfrentar os desafios do cenario futuro.
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APENDICE A — PLANILHA DE ANALISE DE CONTEUDO DO COEB

TEXTO

5.2.2 Promovera o desequilibrio do
oponente/inimigo, a partir de objetivos em
profundidade, dificultando ou impedindo sua
resposta ou reacdo contundente. Esse
desequilibrio sera alcangcado por meio da
convergéncia de efeitos (letais e ndo letais)
desejados (sincronizacéo); ao mesmo tempo
e em diversos locais (simultaneidade); [...]
5.3 CONCEPCAO DE EMPREGO

5.3.5.6 Esses atores podem, a qualquer
tempo, vir a comprometer os interesses do
Estado, apropriando-se de ferramentas
tecnolégicas para a propagacao da
desinformacéao, integrada ou ndo a
capacidades cinéticas militares.

5.3.6.5.3 Sincronizagéo: sincronizacdo de
acoes visando a convergéncia de efeitos
(massa de efeitos) durante as a¢des
simultaneas, possibilitada por eficaz sistema
de comando e controle, comunicacdes,
computacao, inteligéncia, vigilancia,
aquisicao de alvos e reconhecimento
(C4ISTAR).

5.3.7.3.2 Combate em Profundidade

CONCEITO

Monitoramento das acdes.
Planejamento das agdes.
Emisséo de ordens.
Consciéncia situacional
compartilhada.

Monitoramento das For¢as
Adversas.

Monitoramento do ambiente
informacional.

Sensoriamento.
Monitoramento das a¢des.
Planejamento das a¢des.
Emissao de ordens.
Consciéncia situacional
compartilhada.

DIMENSAO

Fisica

Informacional

Informacional

Fisica

Informacional

DOMINIO

Terrestre
Aéreo
Maritimo

Eletromagnético

Cibernético

Cibernético

Terrestre
Aéreo
Maritimo

Eletromagnético

Cibernético

NIVEL DE
DECISAO
Operacional
Tatico

Politico

Estratégico

Operacional
Tético

PROCESSAMENTO

Aquisicao
Analise
Distribuicéo

Aquisicao
Andlise
Distribuicéo

Aquisi¢éo
Analise
Distribuicédo
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TEXTO

c) Acdes profundas eliminam a possibilidade
de concentracdo estratégica na proximidade
das fronteiras e dificultam a aproximacao
pelo mar de forcas de desembarque,
potencializando as estratégias da dissuaséo
e da defensiva.

d) Além disso, busca criar 6bices para as
acOes ofensivas sobre a defesa nas
operac¢Bes militares e pressupde o amplo
acesso a tecnologias, posse de vetores de
ataque em longas distancias, amplamente
amparada em missilistica e vetores nédo
tripulados, acdes indiretas, além de
capacidades ndo cinéticas. Ademais, ao
lograr com éxito com a aplicacéo do principio
de defesa em profundidade, possibilita
dissuadir e deter a projecéo de poder militar
inimigo em qualquer Dominio, garantindo a
inviolabilidade/integridade das areas
estabelecidas como prioritarias.

e) Neste contexto, assumem ainda posi¢ao
de relevo as ac¢des nao cinéticas levadas a
cabo por meio da aplicacdo da Guerra
Cibernética e da Guerra Eletrénica. [...]

e) [...] O emprego robusto, em profundidade,
de acdes no ciberespaco e no espectro
eletromagnético proporcionara a F Ter obter
superioridade de informac6es desde a paz
relativa, percebida, ainda, como vital para a
conducéo de operacfes em todos 0s
Dominios, seja como apoio a operacdes
psicoldgicas ou de propaganda. [...]

CONCEITO

Alocacao de atuadores.
Direcéo de fogos.
Controle remoto.
Coordenacao de veiculos
autbnomos.

Direcéo de fogos.
Sensoriamento.
Exploracéo cibernética.

Monitoramento do ambiente
informacional.

Moldagem do ambiente
informacional.
Sensoriamento.

DIMENSAO

Fisica

Fisica

Fisica
Informacional

DOMINIO

Terrestre
Aéreo
Maritimo

Eletromagnético

Cibernético

Eletromagnético

Cibernético

Eletromagnético

Cibernético

NIVEL DE
DECISAO
Operacional
Tatico

Operacional
Tético

Estratégico
Operacional
Tético

PROCESSAMENTO

Aquisicao
Analise
Distribuicéo
Recuperacéao

Aquisicao
Analise
Distribuicéo
Aquisicao
Analise
Distribuicéo
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TEXTO

e) [...] Além disso, a guerra eletrbnica,
associada ou ndo a guerra cibernética,
tornara possivel degradar ou negar o uso de
recursos importantes de eventuais
oponentes na fase de Antiacesso (acdes
profundas), tais como os seus sistemas de
comando e controle, comunicacdes e
posicionamento (ex: GPS)

g) Forcas de elevada mobilidade tatica,
como formagdes blindadas e mecanizadas,
bem como de aviacdo, ndo devem ser
desperdicadas em infrutiferas batalhas de
atrito. O estudo da histéria militar revela que
a friccdo entre grandes formacdes de carros
de combate é contraproducente.
Penetracfes profundas, executadas com a
maxima rapidez, que busquem atingir
objetivos operacionais decisivos, em
detrimento de objetivos taticos de menor
relevancia, devem orientar o emprego da
aviacdo do exército e das forgas blindadas.
5.3.7.3.3 Sobrevivéncia no Campo de
Batalha e Autonomia dos Escalbes

b) A furtividade sera decorrente de elevada
mobilidade tatica e baixa assinatura
(acustica, radar, térmica, eletromagnética e

cibernética). Os potenciais alvos de alto valor

deverao ser mantidos ocultos e facilmente
realocaveis.

CONCEITO

Direcéo de fogos.
Sensoriamento.
Exploracao cibernética.

Monitoramento das acdes.
Monitoramento das For¢as
Adversas.

Alocacéo de atuadores.
Emisséo de ordens.
Consciéncia situacional
compartilhada.

Protecdo cibernética

DIMENSAO DOMINIO
Fisica Eletromagnético
Cibernético
Fisica Terrestre
Aéreo
Fisica Cibernético

Informacional

NIVEL DE
DECISAO

Operacional
Tético

Tatico

Tatico

PROCESSAMENTO

Aquisicao
Analise
Distribuicéo

Aquisicao
Andlise
Distribuicéo

Andlise
Armazenamento
Recuperacao



70

TEXTO

c¢) O conceito de dispersao estéa relacionado
a distribuicdo espacial dos EIm F no interior
da A Op. O principio da massa vem sendo
progressivamente alterado, com énfase
atribuida a unidades mais dispersas, porém
capazes de convergir efeito. Os usuais
parametros de frente, profundidade e
distancias necessitardo ser revistos.

d) Disperséo, em tese, induz a
descentralizacdo. Por outro lado, a
disponibilidade de

sofisticadas redes de comando e controle
habilita 0 microgerenciamento do campo de
batalha, tendéncia que deve ser evitada.

e) A ideia de maior descentralizacéo diz
respeito a concessdo de maior autonomia
tatica e liberdade de acéo aos escalbes
subordinados, em prol de uma relacdo de
comando mais agil e fluida, dentro de uma
area de operacg8es expandida, o que induz,
em determinadas circunstancias, a
delimitacdo de zonas de acao (Z Ag) ndo
contiguas.

g) Redes de comando e controle exercerdo
papel imprescindivel na sincronizagéo e
convergéncia de efeitos das capacidades
operacionais, sobretudo, quando
incorporarem recursos integrados de IA e de
analise de metadados.

CONCEITO DIMENSAO

Monitoramento das acdes. Fisica
Monitoramento das Forcas
Adversas.

Alocacao de atuadores.

Emissao de ordens.

Consciéncia situacional
compartilhada.

Emissao de ordens. Fisica
Consciéncia situacional
compartilhada.

Sistemas de comunicac¢des

de longa distancia.

Fisica
Informacional

Apoio a decisao.
Raciocinio automatizado.

DOMINIO
Terrestre Tatico
Aéreo

Maritimo
Eletromagnético
Cibernético

Espacial

Terrestre Tatico
Aéreo

Maritimo
Eletromagnético
Cibernético

Espacial

Terrestre Tatico
Aéreo

Maritimo
Eletromagnético

Cibernético

NIVEL DE
DECISAO

PROCESSAMENTO

Aquisicao
Analise
Distribuicéo

Aquisicéo
Andlise
Distribuicéo

Aquisicao
Analise
Distribuicéo
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h) Por esse motivo, tornar-se-ao alvos
prioritarios de atuadores cinéticos e ndo
cinéticos do inimigo. Destarte, a F Ter deve
demonstrar aptiddo para manter as
infraestruturas criticas da informacéao
operando sob condi¢cdes de ataque
cibernético ou de restabelecé-las ap6s uma
acdo adversa (resiliéncia cibernética).

i) As relacdes de comando deverdo primar
pela concesséo de maior liberdade de acéo
e autonomia tatica aos escaldes
subordinados, valorizando o exercicio da
lideranca e da iniciativa pelos comandantes
de menor nivel hierarquico.

j) A concesséao de autonomia tatica aos
escaldes subordinados pressupde dota-los
de poder relativo de combate compativel
com os riscos e desafios. Dessa forma,
salienta-se a importancia da coerente
aplicagéo dos principios de Flexibilidade,
Adaptabilidade, Modularidade, Elasticidade,
Sustentabilidade e Interoperabilidade
(FAMESI), durante a geracéo dos Elm F
destinados ao cumprimento das diversas
missodes.

5.3.7.3.4 Compartilhamento de
Conhecimentos

a) Para se tornar verdadeiramente Uutil, o
conhecimento de inteligéncia deve fluir pelas
estruturas de comando da F Ter. Para tanto,
h& a necessidade de sistemas que garantam
a seguranca e a difuséo correta e oportuna
da informagéo.

CONCEITO DIMENSAO

Sensoriamento. Informacional
Monitoramento das acdes.

Monitoramento das Forcas

Adversas.

Protecao cibernética.

Fisica
Informacional

Apoio a deciséo.
Consciéncia situacional
compartilhada.

Direcao de fogos.
Alocacao de atuadores.
Emisséo de ordens.
Protecéo cibernética.

Integracdo e reconfiguracdo Informacional
de sistemas.

Consciéncia situacional

compartilhada.

Criptografia.

DOMINIO

Cibernético

Terrestre

Aéreo

Maritimo
Eletromagnético
Cibernético

Eletromagnético
Cibernético

NIVEL DE
DECISAO

Operacional
Tético

Tatico

Operacional
Tatico

PROCESSAMENTO

Aquisicao
Analise
Distribuicéo

Aquisicao
Andlise
Distribuicéo

Distribuicéo
Recuperacao
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b) O ciclo de inteligéncia deve-se
caracterizar por extrema celeridade.
Entretanto, a mera rapidez nas etapas de
orientacéo, obtencédo e producéo ndo séo
suficientes para assegurar a superioridade
da informacéo. A difuséo é crucial.

c) A aquisicdo de alvos, seu processamento
pelos centros de comando e controle e 0
engajamento, com agdes cinéticas ou ndo
cinéticas, devera estar alavancada pelo
compartilhamento de informacdes de todas
as estruturas observando-se as medidas de
contrainteligéncia necessarias

d) As estruturas de Inteligéncia devem se
integrar as estruturas de comando e controle
para que os conhecimentos alavanquem a
dinamizacao do ciclo decisério.

e) Desde a fase inicial de planejamento e
durante toda a conducéo das operacdes
militares, deve ser busca constante a
integracéo da inteligéncia com outras
capacidades como a comunicacédo social,
seja no monitoramento e analise do
ambiente informacional, seja por meio de
acOes colaborativas que produzam efeitos
sinérgicos no contexto operacional.
5.3.7.3.5 Emprego da Logistica

CONCEITO

Consciéncia situacional
compartilhada.

Fuséo de dados.
Alocacéo de atuadores.
Protecdo cibernética.

Apoio a decisao.

Raciocinio automatizado.

Monitoramento do ambiente
informacional.

DIMENSAO

Informacional

Informacional

Informacional

Fisica
Informacional

DOMINIO

Eletromagnético
Cibernético

Eletromagnético
Cibernético

Eletromagnético
Cibernético

Terrestre
Eletromagnético
Cibernético

NIVEL DE
DECISAO
Operacional
Tatico

Operacional
Tético

Operacional
Tético

Operacional
Tético

PROCESSAMENTO

Distribuicéo
Recuperacéao

Aquisicao
Andlise
Distribuicédo

Aquisicéo
Andlise
Distribuicéo
Aquisicéo
Andlise
Distribuicéo
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a) Durante o desencadeamento de toda a
manobra fisica, as A¢des Logisticas
assumirdo papel fundamental no atingimento
dos objetivos taticos e, por consequéncia, do
EFD.

b) As Acdes Logisticas consistem no
emprego coordenado das capacidades
logisticas visando a sustentar as forgas
militares no interior de um TO ou A Op.

a) Durante o desencadeamento de toda a
manobra fisica, as A¢des Logisticas
assumirdo papel fundamental no atingimento
dos objetivos taticos e, por consequéncia, do
EFD.

b) As Acdes Logisticas consistem no
emprego coordenado das capacidades
logisticas visando a sustentar as forcas
militares no interior de um TO ou A Op.

5.5 CAPACIDADES E NOVAS
COMPETENCIAS DA FORCA TERRESTRE
5.5.1.1.2 As capacidades operacionais a
serem obtidas, desenvolvidas e
aperfeicoadas pelo EB devem:

b) propiciar a interoperabilidade conjunta,
combinada e interagéncias;

CONCEITO DIMENSAO
Consciéncia situacional Fisica
compartilhada.

Apoio a decisao.

Apoio a deciséo. Fisica
Alocacéo de atuadores.

Raciocinio automatizado.

Consciéncia situacional Fisica

compartilhada. Informacional
Integracéo e reconfiguragédo

de sistemas.

DOMINIO NIVEL DE
DECISAO

Terrestre Operacional

Aéreo Tético

Maritimo

Eletromagnético

Cibernético

Terrestre Operacional

Aéreo Tético

Maritimo

Cibernético

Terrestre Operacional

Aéreo Tético

Maritimo

Eletromagnético
Cibernético

PROCESSAMENTO

Analise
Distribuicéo
Recuperacéao

Aquisicao
Analise
Distribuicéo
Recuperacao

Andlise
Distribuicéo
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g) prever a atuacdo ampla em todos os
Dominios (terrestre, maritimo, aéreo,
cibernético, eletromagnético e espacial) e em
todas as dimensdes de combate (fisica,
humana e informacional);

h) priorizar a organizacao de redes
integradas de Comando e Controle,
Inteligéncia e Logistica, dando celeridade as
operacoes

5.5.1.2.4 As novas capacidades
consideradas necessarias para a F Ter para
o atingimento da Ideia Central do presente
Conceito Operacional, adequadas ao
Ambiente Futuro visualizado, serdo
organizadas de acordo com as seguintes
orientacdes:

a) Nas capacidades relacionadas as
Funcbes de Combate:

Fogos: participar das ac6es de antiacesso e
negacao de area em todas as profundidades,
alturas e alcances (apoio imediato, de médio
e longo alcance) contemplando plataformas
terrestres e aéreas contra alvos terrestres,
aéreos, maritimos e espaciais;

CONCEITO

Sistemas de comunicacdes
para embarcacdes.
Sistemas de comunicacdes
por satélite.

Sistemas de comunicacdes
para aeronaves.

Consciéncia situacional
compartilhada.

Integracéo e reconfiguracdo

de sistemas.

Sensoriamento.
Exploracao cibernética.
Direcéo de fogos.
Alocacéo de atuadores.

DIMENSAO

Fisica
Informacional

Fisica
Informacional

Fisica

DOMINIO NIVEL DE
DECISAO

Terrestre Operacional

Aéreo Tético

Maritimo

Eletromagnético

Cibernético

Espacial

Terrestre Operacional

Aéreo Tético

Maritimo

Eletromagnético

Cibernético

Espacial

Terrestre Operacional

Aéreo Tético

Maritimo

Eletromagnético
Cibernético
Espacial

PROCESSAMENTO

Andlise
Distribuicéo

Aquisicao
Analise
Distribuicéo

Aquisicéo
Andlise
Distribuicéo
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TEXTO CONCEITO DIMENSAO DOMINIO NIVEL DE PROCESSAMENTO
DECISAO
Comando e Controle: guerra centrada em Apoio a decisao. Fisica Terrestre Operacional = Aquisicédo
rede; celeridade do ciclo OODA; e Consciéncia situacional Informacional = Aéreo Tético Analise
priorizacao na consciéncia situacional; compartilhada. Maritimo Distribuicéo
Sensoriamento. Eletromagnético Recuperacao
Alocacao de atuadores. Cibernético
Emisséo de ordens. Espacial
Raciocinio automatizado.
Inteligéncia: celeridade nos processos de Sensoriamento. Fisica Terrestre Operacional = Aquisicao
obtencao, processamento e difusdo; e busca  Exploracédo cibernética. Informacional  Aéreo Tatico Andlise
e aquisicao de alvos; Apoio a decisao. Maritimo Distribuicéo
Raciocinio automatizado. Eletromagnético Recuperacao
Cibernético
Espacial
Protecéo: contrainteligéncia; defesa Consciéncia situacional Fisica Terrestre Operacional = Aquisi¢éo
antiaérea de baixa, média e grande compartilhada. Informacional | Aéreo Tatico Andlise
alturas/alcances; DQBRN; prote¢éo contra Sensoriamento. Eletromagnético Distribuicédo
artefatos explosivos improvisados (AEl); e Exploracéo cibernética. Cibernético
prevenc&o contra acdes cinéticas e ndo Alocagédo de atuadores.
cinéticas levadas a cabo por ameacas Protecdo cibernética.
hibridas e mitigagcdo contra efeitos letais e Raciocinio automatizado.
néo letais destas ac¢des;
Logistica: atuac@o nos niveis estratégico, Apoio a decisao. Fisica Terrestre Estratégico = Aquisicao
operacional e tatico; projecéo e sustentacdo = Alocacgéo de atuadores. Aéreo Operacional = Analise
de forcas; e execucéo das atividades Raciocinio automatizado. Maritimo Tético Distribuicéo
transversais. Deriva da Logistica a sua Cibernético Recuperacdo

prontidao, entendida como a capacidade de
fazer face as demandas de apoio a F Ter em
tempo de paz e em operagdes,
fundamentada na doutrina, organizacéo,
adestramento, gestao das informacdes,
efetividade do ciclo logistico e capacitacao
continuada do capital humano
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5.5.1.3 Elemento de Forca

a) Doutrina: agilidade nos processos
relacionados ao desenvolvimento doutrinario
por intermédio do acompanhamento, licdes
aprendidas, experimentagdo doutrinéria e de
conceitos (incluindo simulagéo virtual) e
divulgacao;

b) Organizacgé&o (e/ou Processos): revisdo
constante da organizacao das fragdes dos
Elm F. Adog&o de estruturas mais simples,
com efetivos menores, aptas a receberem
moédulos que ampliem ou agreguem
capacidades;

¢) Pessoal: revisao constante da andlise
relativa aos integrantes da forca, nas
funcionalidades: plano de carreira,
movimentacao, dotacéo e preenchimento de
cargos, servigco militar, higidez fisica,
avaliacéo, valorizacéo profissional e moral.

d) Educacdo: revisdo constante nos
processos de capacitacédo e habilitagao,
formais e ndo formais, destinadas ao
desenvolvimento do integrante da F Ter
qguanto a sua competéncia individual
requerida, principalmente no
desenvolvimento da lideranca em todos os
niveis;

CONCEITO

Gestdo do conhecimento
operacional.

Simulacao.

Apoio a decisao.

Gestdo do conhecimento
operacional.

Simulacéo.

Apoio a decisao.

Gestdo do conhecimento
operacional.

Simulacéo.

Apoio a decisao.

Gestédo do conhecimento
operacional.

Simulacéo.

Apoio a decisao.

DIMENSAO

Fisica
Informacional

Fisica
Informacional

Fisica
Informacional

Fisica
Informacional

DOMINIO

Terrestre

Aéreo

Maritimo
Eletromagnético
Cibernético
Espacial

Terrestre

Aéreo

Maritimo
Eletromagnético
Cibernético
Espacial

Terrestre

Aéreo

Maritimo
Eletromagnético
Cibernético
Espacial

Terrestre

Aéreo

Maritimo
Eletromagnético
Cibernético
Espacial

NIVEL DE
DECISAO

Estratégico

Estratégico

Estratégico

Estratégico

PROCESSAMENTO

Aquisicao
Analise
Recuperacao

Aquisicao
Andlise
Recuperacao

Aquisicao
Analise
Recuperacdo

Aquisi¢éo
Andlise
Recuperacao
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e) Material: gestdo constante do ciclo de vida
dos SMEM e seu impacto para o ciclo de
vida das capacidades;

f) Adestramento: atualizag@o constante dos
programas e ciclos de adestramento de
acordo com as evolugdes doutrindrias,
incluindo a ampla utilizacdo de simulagdo em
todas as suas modalidades (virtual,
construtiva e viva).

g) Infraestrutura: adocao de elementos
estruturais (instalacoes fisicas,
equipamentos e servicos necessarios) que
dao suporte ao preparo e ao emprego dos
elementos da F Ter, com facilidades de
adequacao a novas estruturas e novos
SMEM a serem adotados;

5.5.1.3.3 Por sua vez, a aplicagdo dos
principios FAMESI devera observar as
seguintes definicBes e caracteristicas:

CONCEITO

Gestao do conhecimento
operacional.

Simulacao.

Apoio a decisao.

Gestédo do conhecimento
operacional.

Simulacéo.

Apoio a decisao.

Gestédo do conhecimento
operacional.

Simulacéo.

Apoio a deciséo.

DIMENSAO

Fisica
Informacional

Fisica
Informacional

Fisica
Informacional

DOMINIO

Terrestre

Aéreo

Maritimo
Eletromagnético
Cibernético
Espacial

Terrestre

Aéreo

Maritimo
Eletromagnético
Cibernético
Espacial

Terrestre

Aéreo

Maritimo
Eletromagnético
Cibernético
Espacial

NIVEL DE
DECISAO

Estratégico

Estratégico

Estratégico

PROCESSAMENTO

Aquisicao
Analise
Recuperacéao

Aquisicéo
Andlise
Recuperacéao

Aquisicao
Analise
Recuperacao
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a) Flexibilidade: forca que disp&e de
estruturas com minima rigidez
preestabelecida, o que possibilita sua
adequacdao as especificidades de cada
situacao de emprego considerado os fatores
da decisé@o. Permite ao comandante um
namero maior de opc¢des para reorganizar 0s
elementos de combate em estruturas
temporarias;

b) Adaptabilidade: caracteristica de ajustar-
se a constante evolucado da situagéo e do
ambiente operacional e a ado¢&o de
solu¢des mais adequadas aos problemas
militares que se apresentem. Possibilita uma
rapida adaptacdo as mudancas nas
condicionantes que determinam a sele¢éo e
a forma como os meios serdo empregados.
¢) Modularidade: condicéo de, a partir de
uma estrutura basica minima, receber
mdédulos que ampliem seu poder de combate
ou lhe agreguem capacidades;

d) Elasticidade: condic&o de ter o poder de
combate pelo acréscimo ou supressédo de
estruturas, com oportunidade, acrescentado
ou retirando capacidades;

CONCEITO

Integracao e reconfiguracao

de sistemas.

Integracéo e reconfiguracédo

de sistemas.

Integracao e reconfiguracao

de sistemas.

Integracéo e reconfiguracédo

de sistemas.

DIMENSAO

Fisica
Informacional

Fisica
Informacional

Fisica
Informacional

Fisica
Informacional

DOMINIO

Terrestre

Aéreo

Maritimo
Eletromagnético
Cibernético
Espacial

Terrestre

Aéreo

Maritimo
Eletromagnético
Cibernético
Espacial

Terrestre

Aéreo

Maritimo
Eletromagnético
Cibernético
Espacial

Terrestre

Aéreo

Maritimo
Eletromagnético
Cibernético
Espacial

NIVEL DE
DECISAO
Operacional
Tatico

Operacional
Tético

Operacional
Tético

Operacional
Tético

PROCESSAMENTO

Aquisicao
Analise
Distribuicéo
Recuperacéao

Aquisicao
Analise
Distribuicéo
Recuperacao

Aquisicéo
Analise
Distribuicédo
Recuperacao

Aquisicao
Andlise
Distribuicédo
Recuperacao
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e) Sustentabilidade: necessidade de
configuracao permitindo ao EIm F durar na
acéo, pelo prazo especificado, mantendo
suas capacidades operacionais e resistente
as oscilacdes do combate.

f) Interoperabilidade: operar de maneira
integrada, coordenada, harménica e
complementar em operagdes conjuntas com
as demais FA, em operac¢des combinadas ou
em ambiente interagéncias. A consecuc¢éo
de um alto grau de interoperabilidade esta
ligada diretamente ao maior ou menor nivel
de padronizacéo de doutrina, procedimentos,
documentacao e de material.

5.5.2 NOVAS COMPETENCIAS DA FORCA
TERRESTRE

CONCEITO

Apoio a decisao.
Integracao e reconfiguracao
de sistemas.

Integracao e reconfiguracdo
de sistemas.

Consciéncia situacional
compartilhada.

DIMENSAO

Fisica
Informacional

Fisica
Informacional

DOMINIO

Terrestre

Aéreo

Maritimo
Eletromagnético
Cibernético
Espacial

Terrestre

Aéreo

Maritimo
Eletromagnético
Cibernético
Espacial

NIVEL DE
DECISAO
Operacional
Tatico

Operacional
Tético

PROCESSAMENTO

Aquisicao
Analise
Distribuicéo
Recuperacéao

Aquisicéo
Andlise
Distribuicéo
Recuperacéao
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5.5.2.7 Os planejadores nos niveis Monitoramento do ambiente
estratégico, operacional e tatico deverao informacional.

possuir a habilidade para empregar e se Moldagem do ambiente
defender do uso de novas tecnologias da informacional.

informacdo na modelagem da percepcéo da
opinido publica durante a “névoa” do
conflito/guerra. As novas tecnologias da
informacé&o potencializam as operagfes de
apoio a informacéo, de for¢as especiais, de
inteligéncia, de guerra eletrénica,
cibernéticas, assuntos civis, dentre outras,
impactando diretamente as Dimensdes
Informacional e Humana. A capacidade de
integrar e combinar essas novas tecnologias
proporcionara vantagem operacional e
estratégica a F Ter em enfrentamentos
futuros no contexto do multidominio e da
guerra hibrida.

DIMENSAO

Informacional

DOMINIO

Cibernético

NIVEL DE
DECISAO
Estratégico
Operacional
Tatico

PROCESSAMENTO

Aquisicao
Analise
Distribuicéo

Fonte: elaborado pelo autor, com base no Conceito Operacional do Exército Brasileiro — Opera¢des de Convergéncia 2040 (Brasil, 2023a).
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ANEXO A — COMUNICACAO REALIZADA COM O ESCRITORIO DE
PROJETOS DO EXERCITO

Classificagdo: 514.42

MINISTERIO DA DEFESA
EXERCITO BRASILEIRO
ESCOLA DE COMANDO E ESTADO-MAIOR DO EXERCITO
(EEM/1905)
ESCOLA MARECHAL CASTELLO BRANCO

DIEx n® 222-CDEM/SEC DE COORD DE DISC CAEM/DCD
EB: 54498.005372/2024-46

Rio de laneiro, RJ, 25 de junho de 2024,

Do ALUND CDEM
Ao Sr Coordenador 1 Ano da Secdo de Coordenagdo de Discente CAEM
Assunto: solicitacio ao EPEx/EME para fins de Trabalho de Conclusdo de Curso (MAJ CASTRO)

i Informo ao 5r que estou realizando Trabalho de Conclusdo de Curso gue visa a
investigar o alinhamento dos Programas Estratégicos do Exército (Prg EE) ao novo Conceito
Operacional do EB (COEB 2040) e identificar oportunidades de ajuste, podendo servir como
insumo para o ciclo de planejamento estratégico para o guadriénio 2028-2031.

2 Messe contexto, faz-se necessario acessar os seguintes documentos de cada um dos
Prg EE, os quais ndo se encontram publicamente disponiveis:

a. Declaracdo de Escopo;
b. Mapa de Beneficios; e
. Dicionario da Estrutura Analitica do Programa.

EN Do exposto, solicito ao Sr verificar a p-nsslhllldade de pleitear junto ao EME o acesso
a referida documentacdo, a fim de viabilizar pesguisa académica de potencial interesse para o
apaG.

4. Por fim, informo gue a pesquisa em tela tem enfoque no processamento digital das

informacdes de interesse das operacdes (como sistemas de comando e controle, apoio a decisdo
e digitalizacdo do campo de batalha) e, portanto, entende-se gue a documentacdo dos seguintes
Prg EE é prioritdria:

a. Prg EE SISFRON;

b. Prg EE Forcas Blindadas;

¢. Prg EE Astros;

d. Prg EE Aviacdo do Exército;

e, Prg EE Defesa Antiaérea;

f. Prg EE Defesa Cibernética;

g. Programa Defesa Cibernética na Defesa Nacional;

h. Prg EE Lucerna;

i. Prg EE Obtencdo da Capacidade Operacional Plena;

j. Prg EE Modernizacdo do Sistema Operacional Militar Terrestre; e

k. Prg EE Sistema Logistico Militar Terrestre.

THIAGO MAEL DE CASTRO - Maj
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MINISTERIO DA DEFESA
EXERCITO BRASILEIRO
ESTADO-MAIOR DO EXERCITO

DIEx ne 2744-AGP/EPEx/EME
EB: 64535.097329/2024-13

Brasllia, DF, 18 de julho de 2024.

Do Chefe do Gabinete do EME
Ao 5r Subcomandante da Escola de Comando e Estado-Maior do Exéreito
Assunto: solicitacdo de dados para Trabalho de Conclusdo de Curse (TCC) - Resposta do EME

Referéncias:
a) DIEx n® 461-5EC AP DISC/DCD/ ECEME, de 04 JUL 24

Anexos:
1) Termo de Compromisso de Manutengio do Sigilo.pdf.

1. Em atencdo ao DIEx da referéncia, informo gue copia dos documentos solicitados
pelo Maj CASTRO serdo fornecidas pelo Escritério de Projetos do Exército (EPEx).

2. Tais documentos (arquivo digital) sdo de Acesso Restrito e serdo entregues no
protocolo da ECEME por mensageiro do Gen Bda Ch EPEx, gue estard na Escola de
Guerra Naval no dia 25 JUL 24, no perlodo da manha.

3. Destaca-se que os dados e informag@es constantes das copias dos documentos
somente poderdo ser utilizados pelo Maj CASTRO na elaboracdo do seu Trabalho de Conclusdo
de Curso (TCC) na ECEME. Solicita-se que as citadas cdpias sejam destruidas de forma segura,
apds a extracdo dos dados e informacBes necessdrias para o trabalho.

4, Solicita-se também o preenchimento e assinatura pelo Maj CASTRO do Termo de
Compromisso de Manutengdo do Sigilo, conforme modelo anexo, e a sua remessa por DIEX para
este ODG.

5. Tendo em vista a aderéncia do citado TCC com os trabalhos em curso na 72
SCh/EME relativos 4 Forca 40, solicito que uma copia do referido Trabalho, apds sua conclusdo,
seja remetida a este ODG (interesse da 72 SCh e EPEx).

b. Para eventuais coordenacies, coloco a disposicdo o Cel - deste ODG, por
meio do ramalllill ou do e-mail _

Por ordem do Chefe do Estado-Maior do Exército.

I, - -

Chefe do Gabinete do EME

"80 ANOS DO INICIO DAS OPERAGOES DA FORCA EXPEDICIONARIA BRASILEIRA
NO TEATRO DE OPERAGOES EUROPEU"
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