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RESUMO

Este trabalho pretende apresentar ferramentas de pesquisa de Inteligéncia de Fontes Abertas
que permitam auxiliar na sele¢do dos Recursos Humanos para o Servico Militar Inicial Obrigatorio.
Tal abordagem se justifica pelo fato de, anualmente, milhares de jovens de diversos extratos de
nossa sociedade realizarem o alistamento militar obrigatorio cujo universo alistavel é superior ao
numero de vagas disponiveis. Assim, as ferramentas de pesquisa de Inteligéncia de Fontes Abertas
poderdo auxiliar no processo de sele¢do obtendo dados que, ap6s analisados e transformados em
conhecimentos precisos e fidedignos, poderdo servir de subsidio para a decisdo de selecionar ou
ndo, aprimorando o referido processo. O objetivo da utilizagio das ferramentas de Fontes Abertas
é melhor selecionar os futuros Soldados do Exército Brasileiro. Esta tarefa sera conseguida a partir
da revisdo bibliogréfica e de uma pesquisa de campo aplicada e qualitativa com as Organizacdes
Militares da guarnicdo de Manaus/AM acerca da utilizacdo de ferramentas de pesquisa de Fontes
Abertas para auxiliar do processo de selecdo. De tal modo, que os resultados obtidos demonstram
ser vidvel, necessaria e oportuna a ado¢do da Pesquisa de Fontes Abertas o que vai possibilitar na
melhor selecdo e, em consequéncia, em recursos humanos mais qualificados, sem vicios e,
principalmente, sem envolvimento com ilicitos diversos e comprometidos com a defesa da
soberania nacional, uma das miss@es constitucionais do Exército Brasileiro.
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ABSTRACT

This work intends to present Open Source Intelligence research tools that allow assisting in
the selection of Human Resources for the Mandatory Initial Military Service. Such an approach is
justified by the fact that, annually, thousands of young people from different strata of our society
carry out compulsory military enlistment, whose enlistment universe is greater than the number of
vacancies available. Thus, Open Source Intelligence research tools can assist in the selection
process by obtaining data that, after being analyzed and transformed into accurate and reliable
knowledge, can serve as a subsidy for the decision to select or not, improving that process. The
purpose of using Open Source tools is to better select the future Soldiers of the Brazilian Army.
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This task will be achieved from the bibliographic review and an applied and qualitative field
research with the Military Organizations of the Manaus/AM garrison about the use of Open Source
research tools to assist in the selection process. In such a way, that the results obtained demonstrate
that the adoption of the Open Source Research is viable, necessary and timely, which will enable
the best selection and, consequently, more qualified human resources, without vices and, mainly,
without involvement with illicit acts. diverse and committed to the defense of national sovereignty,
one of the constitutional missions of the Brazilian Army.
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1 INTRODUCAO

O Servico Militar, constante na Lei 4375, de 17 de agosto de 1964, consiste num conjunto
de atividades especificas e desempenhadas pelas Forgas Armadas — MARINHA, EXERCITO e
AERONAUTICA. Tal servico é obrigatorio e prestado todos os anos por milhares de jovens
brasileiros que executardo atividades de Defesa da Patria e aprenderdo valores como
responsabilidade, fraternidade, culto aos simbolos nacionais, no¢des de civismo e respeito as leis,
dentre outros.

O recrutamento para o Servico Militar Obrigatdrio se da nas seguintes fases: Convocacao;
Selecdo; e Incorporacao. A convocagdo se caracteriza por anuncios em radio, TV e midias sociais
institucionais das Forcas Armadas e é destinada aos jovens com 18 anos naquele ano ou por
completarem 18 anos no ano da convocagdo. Tomado conhecimento de que deve prestar 0 servigo
militar, o jovem deve realizar o seu alistamento militar por meio eletrénico, isto €, pelo site:
https://alistamento.eb.mil.br/. A sele¢do, no segundo momento e foco deste trabalho, caracteriza-
se pela anélise e conferéncia dos dados fornecidos no alistamento eletrdnico, dos documentos
fornecidos, como do Cadastro da Pessoa Fisica (CPF), e de aspectos fisicos, cultural, psicolégico
e moral. Ao final do processo e Gltimo passo, dar-se-a 0 ato da Incorporacéo, caracterizado pela
entrada do jovem em uma Organizagao Militar (OM), momento em que passa a ser conhecido como
“Soldado Recruta”. Destaca-se que na selecdo sdo observados aspectos sociais e de
comportamento, itens que podem ser considerados na selegcéo do jovem.

Este trabalho pretende apresentar ferramentas de pesquisa de Inteligéncia de Fontes Abertas
que podem auxiliar na selecdo dos recursos humanos para o Servico Militar Obrigatorio. De tal
modo que, quais ferramentas podem ser utilizadas por meio da Inteligéncia de Fontes Abertas que
podem contribuir na melhor selecdo dos jovens os quais irdo prestar o servico militar obrigatorio
no Exército Brasileiro?

E sabido que a rede mundial de computadores é uma realidade e as pessoas postam cada
vez mais aspectos de seu cotidiano e de sua privacidade em diversas midias sociais e sites de
relacionamento, como Facebook, Twitter, Instagram, Tik Tok, WhatsApp, You Tube, Linkedin,
dentre outros. Tais publicagdes revelam, em muito, aspectos sociais e tragos comportamentais que
podem ser utilizados e influenciar na selegdo.

Tal abordagem se faz necessaria por promover um estudo que contribuira para evidenciar a
necessidade do uso da Inteligéncia de Fontes Abertas, visando a sua adocdo por parte dos
profissionais responsaveis pelo processo de selecdo dos recursos humanos no Exército Brasileiro.
O tema ¢ atual e de destaque uma vez que sua adogéo e aplicabilidade vai gerar melhor selecdo, o
que vai repercutir na melhor qualidade dos recursos humanos, no melhor ambiente de trabalho, na
melhor produtividade e, principalmente, em evitar danos ao erério.

O objetivo principal deste trabalho é apresentar ferramentas de pesquisa em fontes abertas.
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Num segundo plano, este trabalho apresentard os conceitos relativos a pesquisa de Inteligéncia de
Fontes Abertas e ao processo de alistamento militar, identificara se as Organizagdes Militares com
sede em Manaus/AM realizam a pesquisa em fontes abertas do universo de alistados e citara
algumas ferramentas de pesquisa de fontes abertas.

Este propdsito sera conseguido por meio de uma revisdo bibliografica, pela descricdo da
metodologia aplicada, pela critica dos resultados obtidos na pesquisa de campo e ao final, pelas
consideracdes finais.

2. MATERIAL E METODOLOGIA

O presente trabalho baseou-se na coleta de dados que sofreu uma analise e reviséo
bibliografica utilizando por base a doutrina de inteligéncia, a legislacdo vigente e trabalhos
anteriores que discorrem sobre 0 mesmo tema. Ainda, baseou-se numa pesquisa de campo voltada
as OM situadas em Manaus/AM que realizam processo de selecdo para o Servico Militar Inicial
Obrigatdrio. De tal modo que, por meio de uma visdo qualitativa e de uma pesquisa exploratéria e
aplicada, pretende-se propor a utilizacdo de ferramentas de pesquisa de Inteligéncia de Fontes
Abertas no auxilio ao processo de selecdo dos Recursos Humanos para o Servico Militar
Obrigatorio.

2.1 REVISAO DA LITERATURA

A tematica apresentada possui um vasto universo de fontes que abordam o assunto.
Selecionar recursos humanos ndo é uma tarefa tdo simples e para tal, deve-se utilizar de
todos os meios e ferramentas disponiveis, ndo apenas se valer da experiéncia dos entrevistadores.

“Nesse contexto, as investigacdes (sejam elas em ambito administrativo, civel ou
criminal) ndo devem ficar restritas aos depoimentos e as tradicionais pesquisas, mas
sim utilizar de outras fontes na busca da verdade real. A partir dai, com o objetivo de
apoiar as atividades finalisticas desta instituicdo e incrementar a eficiéncia na utilizagao
das fontes abertas, ...” (PARA, 2019, p.13)

Servico Militar. Lei (1964), o Servico Militar Inicial Obrigatério € uma atividade
essencialmente militar e tem a finalidade de formar as reservas destinadas a atender as Forgas
Armadas. Ainda, a obrigatoriedade do servi¢co militar esta prevista em lei. Logo e, ainda, fato
conclusivo, todos os jovens, que atingirem a idade determinada em lei, deverdo realizar o
alistamento militar e todos passardo por todo um processo de selecao.

Da Silva (2021), aborda a importancia da Inteligéncia na reducdo de incertezas e
minimizaria os riscos da operacionalidade policial. Traduzindo para o foco deste trabalho, utilizar
a Inteligéncia na selecdo de seus recursos humanos podera resultar na melhor selegéo de efetivos,
reduzindo a possibilidade de selecionar um individuo com problemas que podem afetar seu
rendimento quando entdo selecionado e ja trabalhando em qualquer Organizacdo Militar (OM).

Fundamentos (2015), afirma que Fonte é tudo aquilo que contém, produz ou apreende um
dado. As fontes podem ser pessoas, grupos, organizacdes, documentos, fotos, videos, instalagdes,
equipamentos e qualquer outro elemento do qual se possa extrair dados de interesse para a
Inteligéncia Militar.



Cardoso (2020), cita que a utilizacdo das Fontes Abertas € um meio rapido e barato e que
se analisado corretamente pode obter informagdes ja disponiveis. Ora, se estdo disponiveis e podem
ser utilizadas, basta o operador utilizar a ferramenta correta de coleta.

“Nesse cendrio de mUltiplas fontes de dados e constante interesse pelo acesso a elas, as
Fontes Abertas ganham destaque e no &mbito do poder publico ndo poderia ser diferente”.
(PARA. 2020. P4g 11)

“A Inteligéncia de Fontes Abertas (Open Source Intelligence — OSINT) € a inteligéncia
baseada em informagdes coletadas de fontes de carater publico, tais como os meios de
comunicagdo (radio, televisdo e jornais), propaganda de estado, periddicos técnicos,
internet, manuais técnicos e livros.” (FUNDAMENTOS. 2015. Pag 3-3)

Para (2019), afirma que as Fontes Abertas sdo todas aquelas de livre acesso, sem barreiras
a obtencdo dos dados. Ja as fechadas, sdo aquelas cujos os dados sdo protegidos ou restritos.

“Em relacdo as Fontes Abertas, elas podem ser classificadas da seguinte forma:

a) Fontes Abertas de Comunicagao: tudo originario dos jornais, radios ou televisao;

b) Fontes Abertas de Dominio Puablico: sdo aquelas obtidas através de dados
demograficos, relatorios de governo, contas publicas, orcamento, convénios ou licitagdes;
c) Fontes Abertas de georreferenciamento: sdo as fontes oriundas de softwares de imagens
de satélite, mapas ou informagdes geograficas de determinada regido;

d) Fontes Abertas Web: envolvem as informacdes disponiveis na internet, motores de
pesquisa, redes sociais, aplicativos de envio de mensagens de audio e video, sites, blogs,
e-mails, salas de bate-papo, bancos de dados, féruns de discusso, etc;

e) Fontes Abertas académicas: sdo aquelas captadas através de artigo cientificos, teses,
pesquisas, pareceres de especialistas sobre o assunto;

f) Fontes Abertas de softwares: essas fontes contemplam os softwares e ferramentas
utilizados no processo de aperfeicoamento da busca.” (PARA. 2019. Pag 15 e 16)

Portanto, Constituicdo (1988), as Forcas Armadas e nesse caso, especificamente, o Exército
Brasileiro tem a missdo constitucional de garantir a Defesa da Patria, de garantir os poderes
constitucionais e de manutencéo a lei e a ordem, caso acionado por um dos poderes da Republica.
Dai, a necessidade de bem selecionar seus homens e para tal, deve-se utilizar de todos meios
disponiveis, inclusive a Inteligéncia de Fontes Abertas.

2.2 0 PROCESSO ATUAL DE SELECAO PARA O SERVICO MILITAR OBRIGATORIO
NO EXERCITO BRASILEIRO

O Servico Militar consiste no exercicio de atividades das Forcas Armadas, de carater
obrigatdrio a todos os brasileiros e sera prestado por classe, que corresponde ao ano de nascimento,
de brasileiros nascidos entre 1° de janeiro e 31 de dezembro, no ano em que completarem 19
(dezenove) anos de idade ou por aqueles que estiverem em débito com o Servico Militar. Logo,
todo o processo seletivo se da no ano anterior, quando o jovem fez ou fara 18 (dezoito) anos, em
via de regra.

A partir de 2003, a atividade de Recrutamento foi unificada nas For¢as Armadas, utilizando-
se do Sistema Eletronico de Recrutamento Militar e Mobilizacdo (SERMILMOB) do Exercito
Brasileiro passando o processo a ser informatizado com abrangéncia nacional. Todo o processo de
Servico Militar € realizado ap6s a aprovacédo pelo Ministro de Estado de Defesa do Plano Geral de



Convocacéo que regulamenta as condicGes de recrutamento. Tal processo compreende as seguintes
fases distintas e sucessivas: Convocacao; Alistamento Militar; Selecdo Geral; Designagéo; Selecéo
Complementar; e a Incorporacao, conforme figura abaixo.

A fase inicial se d& por meio da Convocagdo quando os brasileiros com 18 anos ou por
completar 18 anos sdo convocados a prestarem o servigo militar. Tal convocacgédo obedece ao Plano
de Convocacao e se da por meio de campanhas em radio, televisdo e palestras.

Em seguida, dar-se-4 o alistamento militar. Neste momento, o jovem deve realizar o seu
alistamento por meio do preenchimento de formulério eletrénico acessando a pagina
https://alistamento.eb.mil.br e inserindo o Cadastro de Pessoa Fisica (CPF) para convalidacao dos
dados junto a Receita Federal. No caso de o jovem ndo possuir CPF, ele deve comparecer a Junta
de Servico Militar mais proxima de sua residéncia munidos dos seguintes documentos: certidao de
nascimento ou prova equivalente; comprovante de residéncia ou declaracdo firmada de préprio
interessado; e qualquer documento oficial com foto (carteira de identidade, passaporte, carteira de
trabalho, ou outro qualquer que permita a identificacao).

Proximo passo apés o Alistamento Militar, dar-se-a a Selecdo Geral que tem o objetivo de
selecionar os jovens que estardo aptos a prestar o servico militar. Tal selecdo sera executada pela
Comissdo de Selecdo (CS), quando ha presenca de integrantes de s6 uma Forca Militar, ou pela
Comissdo de Selecdo das Forcas Armadas (CSFA), quando ha representantes das trés Forcas
(Exército, Marinha e Aeronautica) que executam trabalho conjunto, a fim de aperfeicoar as ac6es
envolvidas na selecdo dos conscritos para o Servico Militar Obrigatorio, recrutando, desta forma
os melhores cidaddos para o cumprimento da misséo de cada Organizacdo Militar. Neste momento,
0 jovem tomara conhecimento se foi selecionado ou ndo e também por meio do acesso ao sitio
https://alistamento.eb.mil.br. Nesta fase, os jovens passam por checagem de documentacdo, que
foi informada pelos mesmos na fase anterior, exames fisicos, medicos e entrevista, que busca
identificar habilidades que possam ser uteis na prestacdo do Servico Militar. Aqueles selecionados
na Selecdo Geral, ou seja, 0s jovens sem restricdes de qualquer ordem, passam a ser denominados
conscritos e serdo designados ou distribuidos entre as Forgas, no caso da CSFA, ou serdo incluidos
no Exc esso de Contingente. Os incluidos no Excesso de Contingente serdo direcionados a Junta
de Servico Militar, a fim de prestarem juramento perante a Bandeira Nacional e recebem o
Certificado de Dispensa de Incorporacdo (CDI). Aqueles ndo selecionados, seja por problema de
saude, arrimos de familia, por exemplo, receberdo o Certificado de Isencéo (ClI).

Aprovado e selecionados, 0s conscritos serdo designados a comparecer a uma Organizagédo
Militar (OM), caracterizando a fase da Designacao.

Ao comparecer na OM para a qual foi designado, o jovem passara pela Selecdo
Complementar. Neste momento, passara por novo processo de selecdo, onde serd novamente
checada a documentacdo fornecida, serdo realizados testes fisicos, conhecido por Teste de Aptidao
Fisica (TAF), serédo realizados exames médicos mais detalhados e seréo levantados outros aspectos
por meio de entrevista mais detalhada, levantando habilidades, costumes, se possui vicios, dentre
outros aspectos. O processo é dindmico e simultaneo. Geralmente, na OM, divide-se todo o efetivo
em blocos ou grupamentos, para facilitar o controle e a realizagéo das tarefas. Como exemplo, todo
o efetivo é divido em trés ou mais grupamentos, neste exemplo divididos em grupamento A, B e
C. Enquanto o grupamento A esta realizando a conferéncia de documentos e entrevista, 0
Grupamento B realiza exames médicos, como aferi¢cdo de pressao, ausculta cardiaca, entre outros,
o Grupamento C realiza os testes fisicos, como corrida, flexdo na barra, abdominal e flexdo de
braco. Toda esta dindmica se repete durante varios dias até que todos 0s conscritos passem por
todas as tarefas. A Selecdo Complementar é de responsabilidade de cada Forga. Assim, no Exército
Brasileiro, a Diretoria de Servigo Militar (DSM), https://dsm.dgp.eb.mil.br, € o responsavel pelo
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planejamento, orientacdo, coordenacdo e avaliacdo das atividades relativas ao Servico Militar. A
DSM é subordinada ao Departamento Geral de Pessoal (DGP).

Fase final do processo, ap6s aprovado na Selecdo Complementar, o jovem sera incorporado
ou matriculado em uma OM da Ativa das Forgas Armadas para prestar o Servi¢co Militar Inicial
Obrigatodrio, passando a ser denominado de “Soldado Recruta”. Ao conscrito ndo selecionado por
ser reprovado na Selecdo Complementar, serd expedido o CDI, devendo comparecer a JSM para
prestar juramento a bandeira, ndo sendo incorporado.

CAPITULO |
Do Recrutamento
Art 12. O recrutamento para o Servi¢o Militar compreende:
a) selecdo;
b) convocacdo;
¢) incorporagdo ou matricula nos Orgéos de Formacéo de Reserva;
d) voluntariado. (SERVICO MILITAR. Lei do, p 3)

CAPITULO Il
Da Selecéo

Art 13. A selecdo, quer da classe a ser convocada, quer dos voluntérios, sera realizada
dentro dos seguintes
aspectos:
a) fisico;
b) cultural,
c) psicoldgico;
d) moral

Todo o processo pode ser resumido na figura abaixo, definida como funil de selecéo.
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Figura 1. Resumo do Processo de Selecdo do Servigo Militar Obrigatdrio



Ainda, em se tratando do processo de sele¢do e com foco na Selecdo Complementar, foi
realizada uma pesquisa, onde foi expedida uma ficha com perguntas simples e objetivas a quatro
OM do Comando Militar da Amazonia (CMA), sediadas em Manaus/AM, sendo elas: 7° Batalh&o
de Policia do Exército (7° BPE); 1° Batalhdo de Infantaria de Selva — Aeromdével (1° BIS Amv);
Companhia de Comando do CMA (Cia C/ CMA); e Companhia de Comando do 2° Grupamento
de Engenharia (Cia C/ 2° Gpt E). Das pesquisas, observou-se que apenas uma OM realiza a pesquisa
em Fontes Abertas, contudo de forma incipiente, apenas consultando as redes sociais Facebook e
Instagram e n&o se utilizando de outras ferramentas. As demais OM néo realizam a Pesquisa em
Fontes Abertas. Constatou-se também que a proporcao de conscritos designados para 0 niUmero de
vagas é de trés para um, seguindo a orientagdo da DSM e proporcionando flexibilidade de atuar na
selecdo, escolhendo o melhor recurso humano disponivel, conforme grafico 1 abaixo:

Universo de Conscritos x Universo de Conscritos Selecionados
F00

600 520

504
500 452
380 400 394

433

400
300

200 158 154 149 1538

102 g6 105 gg
100

Universo 2021 Selecionados 2021 Universo 2022 Selecionados 2022
7¢BPE m1%BIS{Amv) mCiaC/CMA = CiaCf 22 GptE
Grafico 1 — Universo de Conscritos 2021/ 2022 X Universo de Conscritos Selecionados 2021/ 2022

2.3 A INTELIGENCIA DE FONTES ABERTAS

Nos ultimos anos, em funcdo dos varios problemas de seguranca publica e corrupcdo na
sociedade brasileira, o termo Inteligéncia tornou-se comum no cotidiano.

Nesse contexto, Inteligéncia é uma atividade executada com objetivo de obter dados, a fim
de assessorar uma autoridade a uma tomada de decisdo, seja administrativa, criminal, civil ou até
mesmo para subsidiar um processo de selecao.

Desta forma, a atividade de Inteligéncia se divide em dois ramos distintos e
complementares, sejam o0 Ramo Inteligéncia, que tem o objetivo basico de obten¢éo de dados, € 0
Ramo Contra inteligéncia que possui como tarefa essencial a protecéo de dados e ativos.

Fundamentos (2015), tratando especificamente do Ramo Inteligéncia, alvo do presente
estudo, esta se classifica de acordo com a natureza da fonte ou do meio de obtengdo que a explora.
Do ponto de vista militar, os ramos podem ser assim descritos: Inteligéncia de Fontes Humanas -
HUMINT; Inteligéncia de Sinais - SIGINT; Inteligéncia de Imagens - IMINT; Inteligéncia
Geogréafica — GEOINT,; Inteligéncia por assinaturas de alvo — MASINT; Inteligéncia de Fontes
Abertas — OSINT; a Inteligéncia Cibernética — CYBINT; Inteligéncia Técnica — TECHINT; e
Inteligéncia Sanitaria — MEDINT.



A Inteligéncia de Fontes Abertas — OSINT utiliza de conhecimento técnico-especializado
dos seus operadores, transita no ambiente virtual, principalmente, na internet, e baseia-se na coleta
de fontes de carater publico. De modo que, a internet é hoje um universo infinito, onde as
Instituicdes buscam trabalhar como forma de acelerar procedimentos burocraticos, como a
expedicdo de certiddes, por exemplo, e as pessoas buscam conhecimento em suas pesquisas,
buscam lazer e sentimento, buscam administrar negdcios, entre inimeras possibilidades advindas
da internet. Nesse contexto, estdo inseridas as redes sociais, como Facebook, Twitter, Instagram,
Tik Tok, WhatsApp, You Tube, Linkedin, dentre outras, onde as pessoas fornecem informagdes,
como vinculos familiares, data de nascimento, telefone, localizacdo, viagens, tipo de
relacionamento, fotos de seu cotidiano, emitem opinides, entre outras.

“O uso da inteligéncia de Fontes Abertas ndo ¢ uma atividade ilegal. N&o se busca, aqui,
um dado negado. Todas as informacgdes estdo disponiveis de forma publica e seriam
buscados e analisados de forma oportuna, por meio de atividade especializada e seguindo
principios éticos da sociedade.” (DA SILVA. 2021. Pag 10)”

“Dessa forma, percebe-se que o contetido disponivel em fontes abertas ndo exige nenhuma
espécie de restricdo de acesso, diferentemente de fontes fechadas, onde o acesso ao
conteudo necessitara de autorizacdo de uma administrador.” (CARDOSO. 2020. Pag 9)

Nesse contexto, a obtencdo de dados se da por meio da coleta que compreende na procura
por dados em Fontes Abertas, que ap6s analisados serdo denominados de conhecimento.

“Dado ¢ toda e qualquer representagdo de fato ou situacdo por meio de documento,
fotografia, gravacdo, relato, sensores eletrénicos de vigilancia, carta topogréafica ou digital
e outros meios, ndo submetida & metodologia para a produg¢do do conhecimento.”
(FUNDAMENTOS, EB20-MF-10.107, Parte Il — Termos e definicfes)

“Conhecimento ¢ o produto do ciclo de Inteligéncia Militar, como resultado do
processamento de dados, informacfes ou conhecimentos anteriores, utilizando-se de
metodologia especifica, visando a avaliagdo ou ao estabelecimento de conclusGes sobre
fatos ou situagdes.” (FUNDAMENTOS, EB20-MF-10.107, Parte Il — Termos e
definicbes)

De tal modo, que a Inteligéncia de Fontes Abertas realiza a coleta de dados na internet
obtendo informacdes, que estdo disponiveis, e podem ser utilizadas em um processo de selecéo,
bastando conhecer e utilizar a ferramenta correta.

3.6 INTELIGENCIA DE FONTES ABERTAS

3.6.1 A Inteligéncia de Fontes Abertas (Open Source Intelligence - OSINT) é a
Inteligéncia baseada em informacdes coletadas de fontes de carater publico, tais como 0s
meios de comunicacdo (radio, televisdo e jornais), propaganda de estado, periédicos
técnicos, internet, manuais técnicos e livros. (Fundamentos, EB20-MF-10.107, p 21)

“Em relacdo as fontes abertas, de acordo com Barreto (2017), elas podem ser
classificadas da seguinte forma:

a) Fontes abertas de comunicacéo: tudo originario de jornais, radios, revistas ou televisao.
b) Fontes abertas de Dominio Publico: sdo aquelas obtidas através de dados demogréficos,
relatorios de governo, contas publicas, orcamento, convénios ou licitagGes.
c) Fontes abertas de georreferenciamento: sdo as fontes oriundas de softwares de imagens
de satélite, mapas ou informagdes geograficas de determinada regiao.



d) Fontes abertas web: envolvem as informagdes disponiveis na internet, motores de
pesquisa, redes sociais, aplicativos de envio de mensagens de audio e video, sites, blogs,
e-mails, salas de bate-papo, bancos de dados, féruns de discussdo, etc.
e) Fontes abertas académicas: sdo aquelas captadas através de artigos cientificos, teses,
pesquisas, pareceres de especialistas sobre o assunto.

f) Fontes abertas em softwares: essas fontes contemplam os softwares e ferramentas
utilizados no processo de aperfeigoamento da busca.” (PARA, 2019. p 15 ¢ 16)

2.4 AS FONTES ABERTAS NO PROCESSO DE SELECAO DOS RECURSOS HUMANOS
- FERRAMENTAS

Sabendo das possibilidades advindas da internet como fonte de informacdes, dos dados que
podem ser obtidos por meio da Inteligéncia de Fontes Abertas e conhecendo o processo de selecao
dos jovens que ingressam no Exército Brasileiro para prestar o Servico Militar Inicial Obrigatorio
e cujos dados de qualificacdo ja estdo disponiveis ao selecionador, como nome do pai e da mée,
data de nascimento, endereco residencial, nimero de identidade e o Cadastro de Pessoa Fisica
(CPF), basta a aplicacdo correta da ferramenta e a analise do dado obtido para construir um
conhecimento acerca do individuo. Por meio do conhecimento gerado, o selecionador assessorara
na selecdo ou ndo do jovem alistado.

“Como forma de mitigar tais problemas, para a consulta das informagdes
apresentadas pelos conscritos e confeccdo de um relatério prévio a Selecdo Inicial,
existem diversos sitios publicos que permitem verificar a existéncia de situagdes
desabonadoras dos conscritos, como por exemplo, o da Policia Federal, das Policias
Civis dos Estados, Tribunais de Justica dos Estados, que necessitam apenas de
dados que podem ser encontrados facilmente no CAM.” (CARDOSO, 2019, p 13)

De tal modo, o selecionador, que ja possui os dados de qualificacdo do jovem alistado,
como CPF, pode obter mais dados e informacdes que o auxiliem no processo de sele¢do, como por
exemplo, podendo se utilizar das seguintes ferramentas, dentre outras:

a. Aplicativo SINESP CIDADAO. PARA (2019) afirma que se trata de um aplicativo
disponivel para Android e 10S e que fornece ao cidaddo acesso direto aos servigos da Secretaria
Nacional de Seguranca Publica. Os seguintes dados podem ser obtidos como mandados de priséo
em aberto, a situacdo dos veiculos a partir da placa, pessoas procuradas pela justica e individuos
desaparecidos.

b. CHECK USERNAMES. PARA (2019) diz que o link permite pesquisar em quais redes
sociais determinado nome de conta social ou nickname possui cadastro. Assim, poderao ser obtidas
as redes sociais utilizadas pelo jovem.

c. ANTECEDENTES CRIMINAIS — POLICIA FEDERAL. PARA (2019) afirma que o
acesso pelo link possibilita consulta acerca do atestado de antecedentes criminais de um cidadéo.
A sua ndo resposta, indica que ha processos judiciais ou inquéritos que envolvem o individuo
pesquisado. O mesmo procedimento pode ser realizado junto as Policias Civil de cada Estado da
Federacdo. A ndo expedicgdo da Certiddo indica que h4 alguma ocorréncia ou inquérito envolvendo
0 nome do individuo.
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d. MANDADOS DE PRISAO — CONSELHO NACIONAL DE JUSTICA. PARA (2019)
afirma que o acesso ao Banco Nacional de Mandados de Prisdo ou Sistema BNMP, que pode ser
realizado por meio do link, tem a finalidade de facilitar o reconhecimento por qualquer pessoa e o
cumprimento de diligéncias por parte das autoridades policiais, assim como auxiliar os juizes no
exercicio de sua jurisdicao.

e. CERTIDAO DE REGULARIDADE DA JUSTICA ELEITORAL. PARA (2019) afirma
que o acesso pelo link permite a emissdo de certidGes relativas a crimes eleitorais, filiacdo partidaria
e quitacdo eleitoral, e assim verificar sua situacdo cadastral. Vai permitir confrontar com os dados
fornecidos por ocasido do Alistamento Militar.

f. PROGRAMA BOLSA FAMILIA. PARA (2020) afirma que pelo link pode-se permitir
visualizar beneficios pagos, realizando a coleta pela unidade da federacdo, municipio ou nome do
beneficiado. Vai permitir confirmar a situacdo econdémica da familia.

g. AUXILIO EMERGENCIAL. PARA (2020) possibilita verificar se a pessoa recebeu
auxilio familia por ocasido da Pandemia de Coronavirus pelo link e com isso confirmar a situacéo
econdmica da familia.

h. GOOGLE MAPS e GOOGLE STREET VIEW. PARA (2020) por meio do link
possibilita pesquisar e visualizar mapas e imagens de satélite da Terra gratuito na web, sendo
fornecido e desenvolvido pela empresa estadunidense Google. Possibilita explorar o mundo
virtualmente. Na pratica e trazendo para o presente trabalho, vai permitir confirmar se o endereco
declarado é verdadeiro e compativel a situacdo econémica.

i. PESQUISA EM REDES SOCIAIS. Permite verificar aspectos do cotidiano, localizacao,
dados pessoais, escolaridade, familiares, entre outros aspectos sociais do individuo que se alistar
para prestar o Servi¢o Militar Inicial Obrigatdrio. Por exemplo, o jovem prestou informacédo que é
deficiente fisico ou que possui problema médico e se apresentou em cadeira de rodas na Selecao
Geral, no entanto, na Selecdo Complementar e verificando as redes sociais, constata-se em seu
perfil social em data atual, foto praticando de atividade fisica de artes marciais. Logo, a informacéo
prestada foi falsa.

3. RESULTADOS E DISCUSSAO

Constata-se que no processo seletivo para o Servico Militar Inicial Obrigatério, o
selecionador tem apenas duas oportunidades de atuar, seja na Selecdo Geral ainda sob
responsabilidade da Comissdo de Selecdo (CS), contudo nesse momento o universo é
extremamente grande, seja na Selecdo Complementar, quando o universo € relativamente menor.
De modo que, nas duas oportunidades, anteriormente citadas, pode-se utilizar a Inteligéncia de
Fontes Abertas no assessoramento do processo de selecéo.

A pesquisa de campo realizada junto a algumas Organizacgdes Militares (OM) do Comando
Militar da Amazodnia com sede na cidade de Manaus/AM foi oportuna e serviu para comprovar a
tese de que o melhor momento para realizar a pesquisa em Fontes Abertas é na Selecéo
Complementar, tendo em vista ser menor o numero de jovens a serem pesquisados e por ser a
ultima oportunidade de realizar a pesquisa em fontes abertas antes da incorporacdo. Ainda, foi
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oportuna por permitir constatar que a pesquisa em fontes abertas néo é realizada pela maioria das
OM e por apresentar algumas dificuldades vivenciadas pelos selecionadores.

De modo que, tomando por base os pressupostos e conceitos ja aqui apresentados sobre o
processo de selecdo para o Servigo Militar Inicial Obrigatério, da existéncia da Inteligéncia de
Fontes Abertas, de algumas ferramentas ja disponiveis e apresentadas e que ha duas oportunidades
de aplicacdo das ferramentas da Inteligéncia de Fontes Abertas, seja na Selecdo Geral e seja na
Selecdo Complementar, pode se aferir algumas consequéncias da aplicacdo das ferramentas de
Pesquisa de Inteligéncia de Fontes Abertas e, posterior selecao, tais sejam:

- jovens sem vicios e que valorizam a verdade;

- de melhor capacidade intelectual e fisica;

- reducdo de danos erarios, na medida em que serdo mais disciplinados e ndo cometerao
faltas graves, como crime de deserg&o, entre outras;

- aumentaria a capacidade de protecdo do pais, na medida que 0s recursos humanos séo 0s
melhores;

- reducdo do tempo de trabalho e processo de selecéo;

- reducéo dos custos envolvidos no processo de selecdo pela reducdo do tempo de trabalho;

- otimizacé&o dos recursos humanos utilizados no processo de selecdo dos recursos humanos.

Observando o gréfico 2 com quatro OM entrevistadas, em 2022, a CS selecionou o universo
de 1880 conscritos, de modo que ndo estdo ai computados os ndo selecionados e que também
passaram pelo mesmo processo desenvolvido pela CS. Logo, a CS lhe dou com um nimero muito
maior que 1880 jovens. J4, tomando-se apenas 0 1° BIS (Amv), por exemplo, esta OM tratou com
apenas 483 conscritos, sendo selecionados apds a selecdo complementar 158 jovens que foram
incorporados as fileiras do Exército Brasileiro.

Universo de Conscritos x Universo de Conscritos Selecionados

700 Universo selecionado pela C5 e
603 designados as OM.
EELECE.U' GERAL — 1880

E&)
T
45z Designados para o 1% BIS [Ampy) - 483
390 400 394

400

300 Universo selecionado pela OM.
SELECED COMPLEMENTAR

200 158 154 143 12 BIS (Amy) — 158 dos 483
105 og

I I “T" J

Universo 2021 Selecionados 2021 Universo 2022 Selecionados 2022

500

100

m72BPE  m 1% BIS (Amv) Cia CfCMA CiaCf 22 GptE

Gréfico 2 — Selecionados pela CS (Selecdo Geral) X Selecionados pela OM (Selecdo Complementar)
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Extrai-se também observando a figura 1 e o gréafico 2 que o melhor momento para aplicacéo
das ferramentas de Inteligéncia de Fontes Abertas é na Selecdo Complementar realizada pela OM,
pelo efetivo menor de conscritos, se comparado ao efetivo total que foi tratado pela Comissédo de
Sele¢do (CS) na Selegdo Geral. Contudo, ndo quer dizer que a pesquisa ndo possa também ser
realizada na Selecdo Geral, tudo, conforme figura 2 abaixo — funil de selecéo.

CONVOCACAO

g & U ¢

ALISTAMENTO MILITAR - https://alistamento.eb milbr
- Junta Servigo Miltar

-Do taca W
. Ex;;n::éd‘r: E:_S-ELE S0 CER R . Comissio de Selegdo (CS) ou
_TAF H::-_-__- ¢ . ~ge— - Comissiio de Selegio das Forgas Armadas
- Entrevista L~ (CSFA)
- Pesquisa F. Abertas
DESIGNACAO / https://alistamento.eb.mil br
- Documentacio \{\"”f
- Examemeédico ™I SELECAOQ ——= i .
—— - r . .

- TAF \—_ COMPLEMENTAR - Na Organizagdo Militar (OM)

- Entrevista o

- Pesquisa F. Abertast S~

INCORPORACAQ
- Na Organizagdo Militar (OM)

Figura 2 — Em amarelo e destague, as melhores oportunidades para emprego das ferramentas de pesquisa

Por outro lado, a pesquisa realizada junto as OM do CMA relatou diversos problemas
vividos, alguns pontuais pela dificuldade de infra-estrutura, mas no contexto da Inteligéncia de
Fontes Abertas e que pode ser tomado como oportunidade de melhoria, pode-se destacar a
necessidade de capacitacdo do pessoal.

4. CONSIDERACOES FINAIS

O objetivo do trabalho foi propor o aperfeicoamento do processo de selecdo dos recursos
humanos, que prestardo o Servigo Militar Inicial Obrigatorio, por meio da intervencao e aplicacdo
da pesquisa utilizando as ferramentas de Inteligéncia de Fontes Abertas.

Inicialmente, foi realizada a selecdo das fontes de pesquisa, a revisdo bibliogréafica sobre o
tema e, posteriormente, a realizacdo de uma pesquisa junto as Organizac¢des Militares (OM) com
sede em Manaus/AM, a fim de subsidiar e fundamentar o contetdo deste trabalho e a proposta de
utilizacdo da Inteligéncia de Fontes Abertas no processo de selecao.

Em seguida, discorreu-se sobre como se da o processo de selecdo nas Forgcas Armadas para
o Servico Militar Inicial Obrigatorio de forma sintética, ao qual os jovens sdo submetidos para
ingressarem no Exército Brasileiro, especificamente. O conhecimento do processo e a pesquisa
realizada foram importantes para identificar qual o melhor momento de se aplicar as ferramentas
de pesquisa de Inteligéncia de Fontes Abertas, j& que 0 processo é centralizado e, posteriormente,
descentralizado as Organizagbes Militares (OM). Fala-se da Selecdo Geral e da Selecdo
Complementar, momentos distintos que diferem basicamente pelo nimero de individuos inscritos
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no universo de alistados e por quem a executa, sendo a primeira pela Comissao de Selecdo (CS) e
a segunda pelas OM, conforme figuras 1 e 2. Os graficos 1 e 2 apresentados serviram para
dimensionar os efetivos e sugerir que o melhor momento de aplicacéo das ferramentas, em auxilio
a selecdo, se da na Selecdo Complementar pelo menor efetivo. Destacando que néo € contrassenso
realizar a pesquisa em Fontes Abertas também na fase da Selecdo Geral, pelo contrério, se possivel,
seja realizado.

Ainda, fruto da pesquisa de campo, oportuno e tdo importante quao o processo de selecéo,
destaca-se para a necessidade de capacitacdo dos militares que participam da nobre tarefa de
selecionar os futuros soldados do Exercito Brasileiro, principalmente quanto a utilizacdo das
ferramentas de pesquisa de Inteligéncia em Fontes Abertas.

Em prosseguimento ao desenvolvimento do trabalho, foram apresentados conceitos acerca
de Inteligéncia, de coleta, de fontes abertas e fechadas e, especificamente, da Inteligéncia de Fontes
Abertas. Nesse contexto, saber ou entender o que é Inteligéncia de Fontes Abertas vai ajudar o
selecionador a compreender a utilizacdo de cada ferramenta adequada e o que se obtém a partir de
sua utilizacdo. Destaque-se que o uso da Inteligéncia em Fontes Abertas ndo € ilegal, ja que os
dados estdo disponiveis de forma publica e o que se busca é confrontar os dados fornecidos em
documentacao e nas entrevistas com os resultados do emprego das ferramentas de pesquisa em
busca da verdade.

Posteriormente, sabendo que o selecionador j& possui 0s dados pessoais do alistado ou do
conscrito, foram apresentadas algumas ferramentas que podem ser utilizadas no trabalho de
pesquisa em Fontes Abertas e 0 que pode se obter de cada uma delas. Tal atividade visa,
basicamente, confirmar os dados fornecidos ou ndo. A sua aplicabilidade pode contribuir na
selecdo, de modo a selecionar apenas os melhores individuos naquele universo disponivel,
independente de classe social, raga, cor ou credo ou situacgdo financeira.

Por fim, cabe destacar, que todo ano o Exército Brasileiro realiza esse processo de selecdo
com jovens de todas as camadas sociais e para cumprir sua missdo constitucional de Defesa da
Pétria precisa dos melhores. A mercé dos avancos tecnoldgicos, os recursos humanos sdo 0 maior
bem que o Exército Brasileiro possui. Selecionar bem, vai refletir no melhor desempenho e entregas
da Forga Terrestre a sociedade brasileira. Assim, no mundo, cada vez mais tecnolégico, se valer de
instrumentos modernos de pesquisa vai gerar ganho no referido processo de selecao.
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