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RESUMO

Este trabalho analisa a Inteligéncia de Fontes Abertas como ferramenta de prevencéo e
combate a corrupgdo em processos licitatorios no ambito do Exército Brasileiro (EB). Tal
abordagem se faz necessaria por promover um estudo que contribuira para evidenciar a importancia
do uso da Inteligéncia de Fontes Abertas, visando seu incremento por parte dos profissionais
responsaveis por processos licitatorios, tendo como base o EB. O propdsito deste estudo é verificar
de que maneira a Inteligéncia de Fontes Abertas vem sendo utilizada como ferramenta na
prevencdo e no combate a corrupcao em processos licitatorios no &mbito do EB. Este intento sera
alcancado a partir de uma revisao bibliogréafica e por meio de um estudo de caso no &mbito da 32
Regido Militar, caracterizada pelas Organizacdes Militares (OM) do EB localizadas no Estado do
Rio Grande do Sul. A pesquisa demonstrou que a Inteligéncia de Fontes Abertas é utilizada na
prevencdo e combate a fraudes. Contudo, foi observado que isso ndo ocorre de forma estruturada
e sistemética.

Palavras-chave: Fraude em LicitacGes. Prevencdo e Combate a Corrupcéo. Inteligéncia de Fontes
Abertas.

ABSTRACT

This work analyzes Open Source Intelligence as a tool to prevent and fight corruption in
bidding processes within the Brazilian Army (BA). Such an approach is necessary because it
promotes a study highlighting the importance of using Open Source Intelligence, aiming at its
increase by professionals responsible for bidding processes based on the BA. This study aims to
verify how Open Source Intelligence has been used to prevent and fight corruption in bidding
processes within the scope of EB. This aim is achieved from a bibliographic review and through a
case study within the scope of the 3rd Military Region, characterized by the Military Organizations
(OM) of the EB located in the State of Rio Grande do Sul. Research has shown that Open Source
Intelligence is used to prevent and combat fraud. However, it was observed that this does not occur
in a structured and systematic way.

Keywords: Fraud in Bidding. Preventing and Combating Corruption. Open Source Intelligence.

! Tenente-Coronel do Exército Brasileiro, aluno do Curso de Pds-Graduacdo de Gestdo em Administracdo Publica
pelo Centro Universitario do Sul de Minas (UNIS-MG), Bacharel em Ciéncias Militares e Especialista em Operacdes
Militares. E-mail: marcelo.rodrigues@eb.mil.br.

2 Mestre pela Universidade Fumec em Direito e Instituicdes Politicas, P6s-Graduada em Direito Social pelo Centro
Universitario Newton Paiva e Graduada em Direito pela Pontificia Universidade Catolica de Minas Gerais (2005).
Coordenadora do Curso de Direito e do Nucleo de Pratica Juridica (NPJ) da Faculdade Trés Pontas - FATEPS/Unis.
E-mail: camila.reis@unis.edu.br.


https://mail.google.com/mail/?view=cm&fs=1&to=camila.reis%40unis.edu.br&authuser=0

1 INTRODUCAO

No Brasil, desde o periodo imperial até os dias atuais, como Republica Federativa, a gestao
dos recursos publicos vem se aperfeicoando, no sentido de emprega-los de maneira eficiente e
transparente. Um dos mecanismos criados para atender a esses objetivos foi a exigéncia de
processos licitatérios por parte dos entes da administracdo publica de todas as esferas (federal,
estadual e municipal). Nesse contexto, o Exército Brasileiro (EB), administra 0s recursos
financeiros sob sua responsabilidade, estando sujeito a fiscalizacdo e controle externo.

Por outro lado, casos de corrup¢do no @mbito da administracdo publica tornaram-se
recorrentes, sendo noticiados hd décadas pela imprensa e, recentemente, por meio das midias
digitais. Apesar de contar com elevado nivel de confiabilidade junto a populacéo, o0 EB também
podera ser afetado por situacdes de fraudes em licitacdes e contratos.

O avanco tecnoldgico, aliado as facilidades proporcionadas pela divulgacdo de bancos de
dados, provenientes da lei de acesso a informacdo (LAI) (BRASIL, 2011), possibilitam que os
agentes da administracdo publica e de 6rgdos de controle empreguem a Inteligéncia de Fontes
Abertas no sentido de prevenir e combater fraudes em licitacdes.

Este trabalho realizou um estudo de caso, tendo em vista levantar de que maneira a
Inteligéncia de Fontes Abertas vem sendo utilizada como ferramenta de prevencao e combate a
corrupcao em processos licitatorios no ambito do EB.

Essa abordagem se faz necessaria por promover um estudo que contribuira para evidenciar
a importancia do uso da Inteligéncia de Fontes Abertas, visando seu incremento por parte dos
profissionais responsaveis por processos licitatorios, tendo como base o EB.

Para isso, realizou-se uma revisdo bibliogréfica, tomando como base trabalhos anteriores
que abordaram tema similar, bem como a legislacdo em vigor referente a licitacGes, a doutrina de
Inteligéncia, especificamente no que concerne as fontes abertas, alem de conteudo existente em
midias digitais sobre o tema Inteligéncia de Fontes Abertas e fraudes em licitagdes. Também foi
realizado um estudo de caso, por meio de uma pesquisa qualitativa, no &mbito da 32 Regido Militar,
caracterizada pelas Organizacgdes Militares (OM) do EB localizadas Estado do Rio Grande do Sul.

2 OS PROCESSOS LICITATORIOS E AS FRAUDES

A licitacdo é um procedimento cuja origem remonta a Europa medieval, quando se utilizou
o0 sistema denominado "vela e pregdo", que consistia em apregoar-se a obra desejada e, enquanto
ardia uma vela, os construtores interessados faziam suas ofertas. Quando se extinguia a chama,
adjudicava-se a obra a quem houvesse oferecido o melhor preco (MEIRELLES, 2016). A palavra
licitagcdo provém do latim licitatione, ou seja, arrematar em leil&o.

MEIRELLES (2016) define licitagdo como o procedimento administrativo mediante o qual
a Administracdo Publica seleciona a proposta mais vantajosa para o contrato de seu interesse,
inclusive o da promocdo do desenvolvimento econémico sustentavel e fortalecimento de cadeias
produtivas de bens e servigos domésticos. A licitacdo foi introduzida no direito puablico brasileiro
em 1862, por meio de decreto que regulamentava as arrematacGes dos servigos a cargo do entéo
Ministério da Agricultura, Comércio e Obras PUblicas (CONCEICAO, 2010). Segundo o autor,
entre 1986 e 1987, foi instituido, pela primeira vez, o Estatuto Juridico das Licitaces e Contratos
Administrativos, reunindo normas gerais e especiais relacionadas a matéria.



A promulgacéo da Lei n® 8.666 (BRASIL, 1993) foi um marco na aplicacdo do processo
licitatério no Pais. Porém, e as modalidades instituidas (concorréncia, tomada de preco, convite,
concurso e leildo), ainda possuiam caracteristicas da administracdo burocratica, 0 que ocasionava
pouca agilidade nos processos (CONCEICAO, 2010). A Lei n° 14.133, de 1° de abril de 2021
(BRASIL, 2021a) estabelece normas gerais de licitacdo contratacdo para as Administracfes
Publicas diretas, autarquicas e fundacionais da Unido, dos Estados, do Distrito Federal e dos
Municipios. A mesma detalha quais sdo as partes envolvidas nos processos licitatérios e suas
responsabilidades. Além disso, trata sobre as modalidades de licitagdo, compra direta e dispensa
de licitacdo. O Art. 169 estabelece que as contratacfes publicas deverdo se submeter a praticas
continuas e permanentes de gestdo de riscos e de controle preventivo.

O Exeército integra o Poder Executivo e, dessa forma, faz parte da chamada Administracéo
Direta, uma vez que é vinculado diretamente a Unido. Nesse sentido, o Exército, como ente do
Poder Executivo Federal, deve realizar a gestdo de seus recursos observando os principios da
legalidade, impessoalidade, moralidade, publicidade e eficiéncia, previstos no Art. 37 Caput da
Constituicao Federal de 1988 (BRASIL, 1988).

O Centro de Controle Interno do Exército (CCIEX) é o 6rgao responsavel por orientar todo
o Sistema de Controle Interno do Exército, para que suas atividades ocorram em conformidade
com a legislagdo em vigor (BRASIL, 2021b). Esse controle, no ambito das regiGes militares, é
realizado pelos Centros de Gestdo, Contabilidade e Financas do Exército (CGCFEX), sob a
coordenacdo técnica do CCIEXx e sob a subordinacgdo direta da Secretaria de Economia e Finangas
(SEF). O 3° CGCFEX €é o 6rgao que atua no contexto da 3% Regido Militar, que corresponde as OM
situadas no Estado do Rio Grande do Sul.

Apesar de ser comum nas OM, ndo ha previsdo de um Setor de Aquisi¢des, Licitacdes e
Contratos (SALC) em Quadro de Cargos Previstos (QCP) (BRASIL, 2022a). Nem mesmo o antigo
R-3 - Regulamento de Administracdo do Exeército (RAE), previa isso, sendo as aquisices como
atribuidas a Secdo de Material. Porém, apos a publicacdo da nova lei de licitacdes, publicada em
2021 foi editada uma nova redacdo do RAE, desta vez discriminando as atribuicbes do setor
responsavel pelas aquisicdes, licitacbes e contratos (BRASIL, 2021c¢).

Devido & importancia do assunto e sua grande demanda na maioria das unidades, 0s
Ordenadores de Despesa optam pela composicdo de um SALC (BRASIL, 2022a). A distribuicédo
das tarefas e a definicdo do niumero de militares e civis que a comp8em podem variar muito,
dependendo principalmente das demandas de cada Organizacao Militar.

Com o tempo, verificou-se que 0s SALC das diversas OM realizavam processos idénticos,
ocasionando o dispéndio de tempo e de mao-de-obra especializada de forma redundante. Com o
intuito de racionalizar os esforgos, foram criados os Grupos de Acompanhamento de Licitagcdes e
Contratos (GCALC). Assim, por meio desse artificio, os grandes comandos que englobam diversas
OM passaram a adotar a centralizacdo das licitacdes (BRASIL, 2022b). Tal medida trouxe
economicidade, eficiéncia, eficacia e efetividade nas contrata¢cdes, diminuindo os encargos e
responsabilidades das Unidades Gestoras Gerenciadoras (UGG) e das Unidades Gestoras
Participantes (UGP) por ocasido dos processos licitatorios.

Para MEIRELLES (2016), o principio da igualdade entre os licitantes € de onde advém os
demais principios da licitacdo, uma vez que estes existem para assegurar a igualdade. O autor
entende que o desatendimento a esse principio constitui a forma mais insidiosa de desvio de poder,
0 que leva a anulacdo de editais e julgamentos por parte do Judiciario. Nessas ocasifes, descobre-
se a perseguicao ou o favoritismo administrativo, sem nenhum objetivo ou vantagem de interesse
publico. O autor destaca que ato mais afrontoso aos principios basicos da administracdo e causador
de prejuizos a sociedade é a corrupcdo no exercicio da fungédo publica.



Na primeira metade do século passado, ja havia legislacao prevendo a responsabilizacéo de
agentes publicos no exercicio de suas fungées, conforme observa-se no Art. 28 da Lei de Introducéo
as normas do Direito Brasileiro (LINDB) (BRASIL, 1942), o qual aponta que o agente publico
respondera pessoalmente por suas decisdes ou opinides técnicas em caso de dolo ou erro grosseiro.
Segundo o Conselho Federal de Contabilidade (CFC, 2009), fraude é o ato intencional de um ou
mais individuos da administracao, dos responsaveis pela governanga, empregados ou terceiros, que
envolva dolo para obtencéo de vantagem injusta ou ilegal.

A Lei 8.666 (BRASIL, 1993) capitula como crimes diversos procedimentos infringentes da
correcdo no cumprimento das obrigacdes previstas a licitacdo. Em certas figuras tipicas o sujeito
ativo do crime é o agente do Poder Publico, em algumas é o licitante e, em outras ambos estéo
sujeitos a mesma pena (MELLO, 2015). Além das penas de detencdo previstas, também se aplicam
multas que variam de 2% a 5% dos valores do contrato licitado. A Lei n® 14.133 (BRASIL, 2021a),
mais recente que a anterior, também prevé a aplicacdo de multas, além de penas maiores.

Para MORESI e MENDES (2012), no setor publico, as fraudes podem ser facilmente
equiparadas, conceitualmente, com as fraudes internas nas grandes empresas. Em ambas sao fatores
recorrentes, determinantes e fundamentais: a existéncia de oportunidades, a corrupgéo e o conflito
de interesses. Porém, o autor destaca a preocupacdo com a transparéncia na administracdo e a
divulgacdo e acesso publico as informagbes como caracteristicas peculiares do setor publico no
que refere ao combate as fraudes, e consequentemente a corrupcao e conflitos de interesses.

A Politica Nacional de Inteligéncia (PNI) (BRASIL, 2016) descreve a corrupgdo como um
fendmeno mundial capaz de produzir a erosdo das instituicdes e o descrédito do Estado como
agente a servico do interesse nacional. Segundo a PNI, cabe a Inteligéncia cooperar com 0s 6rgaos
de controle e com os governantes na prevencdo, identificacdo e combate a corrupcdo em suas
diversas manifestacdes, inclusive quando advindas do campo externo, que colocam em risco o
interesse publico.

3 A INTELIGENCIA DE FONTES ABERTAS

Para chegar ao entendimento a respeito do que sdo as fontes abertas de inteligéncia, é
interessante abordar primeiramente 0s seguintes conceitos: inteligéncia, dado, conhecimento e
fonte. Segundo CEPIK (2003), Inteligéncia, em sua definicdo mais ampla, é toda informacéo
coletada, organizada ou analisada para atender demandas de um tomador de decisdes qualquer. Ja
na Lei N°9.883/99 (BRASIL 1999), que instituiu o Sistema Brasileiro de Inteligéncia, a atividade
de inteligéncia ficou definida como aquela destinada a obtencdo, analise e disseminacdo de
conhecimentos dentro e fora do territorio nacional sobre fatos e situacdes de imediata ou potencial
influéncia sobre o processo decisorio e a acdo governamental e sobre a salvaguarda e a seguranga
da sociedade e do Estado.

Dado é toda e qualquer representagdo de fato ou situacdo por meio de documento,
fotografia, gravacao, relato, sensores eletronicos de vigilancia, carta topografica ou digital e outros
meios, ndo submetida & metodologia para a producéo do conhecimento (BRASIL, 2015). Quanto
ao acesso, pode-se dizer que os dados sao classificados como negados (ou protegidos) e ostensivos
(ou abertos).

Para SILVA JUNIOR (2011), como em todo processo, existe um fluxo l6gico ou um ciclo,
onde os requisitos s&o mais evidentes, levando a desvendar como as informagdes sdo reunidas,
convertidas em inteligéncia e disponibilizadas aos interessados demandantes. Para a Inteligéncia



Militar, conhecimento é o dado que foi processado, analisado e julgado relevante (BRASIL, 2015).
O Exército adota o chamado Ciclo da Inteligéncia Militar, definido como uma sequéncia ordenada
de atividades, segundo a qual dados sdo obtidos e conhecimentos sdo produzidos e colocados a
disposi¢do dos usuérios de forma racional (BRASIL, 2015).

Compreende-se que fonte se refere a origem dos dados, isto €, 0 meio de sua obtengdo. No
contexto da doutrina de Inteligéncia do Exército, a Inteligéncia de Fontes Abertas, também
conhecida como OSINT (Open Source Intelligence ou Inteligéncia de Fontes Abertas, em traducéo
livre) é tida como a fonte basica de inteligéncia. Trata-se da inteligéncia baseada em informacdes
coletadas de fontes de carater publico, tais como 0s meios de comunicagdo (radio, televisdo e
jornais), propaganda de estado, periddicos técnicos, internet, manuais técnicos e livros (BRASIL,
2015).

CEPIK (2003) define a OSINT como obtencéo legal de dados em documentos oficiais,
revistas especializadas, monitoramento de midias e varias outras fontes disponiveis em que o
acesso nao tem restricbes de seguranca. Segundo BARRETTA (2018), tecnicamente a OSINT é
derivada de duas matérias primas: dos OSD (Open Source Data ou Dados de Fontes Abertas, em
traducdo livre) e das OSINF (Open Source Information ou Informagdes de Fontes Abertas, em
traducéo livre).

Conforme descrito por LOWENTHAL (2003), existe uma variedade de classificacdo dos
dados obtidos em fontes abertas, podendo-se destacar as seguintes: midia (jornais, revistas, radio,
televisdo, entre outras); dados publicos (relatorios governamentais, documentos oficiais, discursos,
entre outros); e informacdes profissionais e académicas (periddicos académicos, trabalhos
publicados, relatorios de entidades de classe, etc.).

A tecnologia da informac&o e comunicacéo (TIC), segundo SILVA JUNIOR (2011), trouxe
mudangas significativas nos processos de producdo e armazenamento de dados e informacdes.
Atualmente, sdo incontaveis as possibilidades para obtencdo de dados em fontes abertas. Para
facilitar as buscas, adota-se o0 uso de ferramentas. O mesmo autor destaca que a quantidade de
informacdes disponiveis depende da utilizagdo de filtros e analises classificatorias para manter o
foco na demanda do tomador de decisdo. Assim, na era da informacdo ou do conhecimento, com a
grande quantidade de dados disponiveis, os maiores problemas sdo os seguintes: identificar o que
é relevante, processar toda essa gama de informacédo, e chegar a um conhecimento de inteligéncia
(LOWENTHAL, 2003).

Segundo VASCONCELLQOS (2021), para prevenir a corrupcao por meio de OSINT, €
necessario o uso de ferramentas que possam coletar grandes volumes de dados e fazer o cruzamento
dessas informacdes. Ainda, segundo o autor, um bom exemplo de aplicacdo de OSINT contra a
corrupcao é o Sistema ALICE (nome derivado do acrénimo de Analise de LicitacGes e Editais),
desenvolvido pela Controladoria Geral da Unido (CGU) e pelo Tribunal de Contas da Unido
(TCU). Ele utiliza técnicas chamadas de mineracdo de textos, sendo capaz de identificar,
eletronicamente, inconsisténcias nos textos dos editais, como falhas legais que possam
comprometer os objetivos da licitacdo e o resultado do processo.

4 CASO ESTUDADO

Em matéria do Jornal Minuano (BARBOSA, 2022) publicada em 5 de maio de 2022, foi
revelado o resultado de uma investigag&o iniciada em 2018, pela promotoria do Ministério Publico
Militar (MPM), no municipio de Bagé, RS. Nessa ocasido, ao detectar inconsisténcias contratuais,



foram constatados indicios de irregularidades ap6s 0 MPM realizar vistoria no estoque do servico
de aprovisionamento de uma Organizagdo Militar (OM). Um inquérito foi instaurado e, segundo a
reportagem, 163 militares foram investigados, sendo que, destes, ao menos 18 foram considerados
suspeitos de enriquecerem ilicitamente.

O site da Gaucha ZH (SCHAFFNER, 2022) destacou a dimenséo da operacdo, que levou a
primeira forca-tarefa do MPM, com mais de 140 integrantes, tendo como objetivo esquadrinhar
contratos que, juntos, somam cerca de R$ 25 milhGes. A matéria também explica que o esquema
comecou a ser descoberto em 2018, em Bagé, por meio da checagem de licitagbes por parte do
MPM. Nessa ocasido foi percebido que dois quartéis da regido estavam comprando géneros
alimenticios pelo dobro do valor previsto em edital.

Segundo matéria publicada no site do MPM (MPM, 2022), foi instaurado um Procedimento
Investigatdrio Criminal (PIC), com base em relatérios de anélise feitos pelo Nucleo Regional de
Pesquisa e Analise de Contas Publicas da Procuradoria de Justica Militar em Bagé (NPAC/Bageé).
Os relat6rios apontaram inconsisténcias na compra de géneros alimenticios pereciveis realizada
por OM das Forcas Armadas no Estado do Rio Grande do Sul. A publicacdo também revelou que
as irregularidades observadas na investigacdo consistiam no recebimento de mercadoria diversa da
contratada (no jargdo militar denominado de “quimica”), direcionamento de compra de géneros
para empresas parceiras, ndo observancia dos valores apregoados quando do pagamento dos
géneros e enriquecimento ilicito por parte de alguns militares.

A matéria ainda apontou que a investigacao, inicialmente conduzida pelo MPM, ap6s a
realizacdo de busca e apreensdo nas sedes das empresas investigadas e nas residéncias de seus
proprietérios, passou a contar com a participacdo do Comando Militar do Sul (CMS) e do 5° Distrito
Naval. O Inquérito Policial Militar (IPM) instaurado pelo CMS ficou sob a responsabilidade da 32
Regido Militar (32 RM) e investigou irregularidades observadas em 58 OM. Devido & complexidade
da investigacdo e do grande numero de militares investigados, o encarregado-chefe do IPM
coordenou o trabalho de 58 encarregados-auxiliares, 58 escrivaes, além de sete oficiais que o
assessoraram, com dedicacdo exclusiva, das areas de contabilidade, para quantificar o prejuizo, e
de tecnologia da informacéo, para analisar os dados extraidos das midias eletrénicas apreendidas e
as quase 200 mil mensagens eletronicas que foram obtidas em decorréncia da quebra de sigilo
telematico.

5 MATERIAL E METODO

Quanto a finalidade, trata-se de uma pesquisa aplicada, uma vez que tem o objetivo de gerar
conhecimentos para aplicacdo em outros casos, visando ao combate a corrupgcdo em processos
licitatérios do Exército Brasileiro.

Quanto aos objetivos, trata-se de uma pesquisa exploratdria, uma vez que foi estudado um
caso especifico, realizando uma analise qualitativa, por meio de pesquisa bibliografica e
entrevistas.

Quanto aos procedimentos, trata-se de um estudo de caso, uma vez que foram coletadas
informacdes referentes a um caso ocorrido, as quais foram analisadas tendo como base a pesquisa
bibliogréafica.

Quanto a natureza, trata-se de uma pesquisa qualitativa, uma vez que as variaveis analisadas
ndo puderam ser mensuradas, dada a subjetividade do objeto do estudo.



Quanto ao local de realizacéo, trata-se de uma pesquisa de campo, pois a mesma consistiu
na observacdo de um caso pratico, com coleta de dados e registros de varidveis que se presumem
relevantes para a analise.

6 RESULTADOS E DISCUSSAO

Foram obtidas informacgdes por meio de relatos de especialistas, a fim de possibilitar a
discussdo acerca do caso estudado. Os mesmos foram identificados da seguinte forma:

- Especialista 1 - Assessor Juridico e Analista do Nucleo de Pesquisa e Analise de Contas
Publicas da Procuradoria de Justica Militar em Bagé, Analista do Nucleo Estendido de Analise
Especial da Secretaria de Apoio a Investigacdo do MPM. Formacdo académica: Bacharel em
Direito; especializado em Direito Penal, Criminologia e em Seguranca Publica.

- Especialista 2 — Praca do EB; gestor de compras e contratos; pregoeiro do Comando
Militar do Sul; membro da Comissdo Permanente de Licitagcdes (CPL) do Comando Militar do Sul.
Formacdo académica: Bacharel em Direito; pos-Graduado em Direito Publico com énfase em
licitagcdes e contratos; especializado em licitagdes e contratos.

- Especialista 3A — Oficial do EB; Analista de Inteligéncia Cibernética; Formado em
Ciéncia da Computacdo; Pos-Graduado em Aplicacbes Complementares as Ciéncias Militares;
Certificado da CISCO em Seguranca Cibernética; Pos-Graduado e Especialista em Inteligéncia
Cibernética pela Escola de Inteligéncia Militar do Exército (ESIMEX).

- Especialista 3B — Oficial do EB; Comandante de Pelotdo de Inteligéncia Cibernética;
Bacharel em Ciéncias Militares pela Academia Militar das Agulhas Negras (AMAN) e Pds-
Graduado em Inteligéncia Cibernética pela ESIMEX.

- Especialista 3C — Praca do EB; Operador de Inteligéncia Cibernética; Auxiliar do Centro
de Coordenacdo de OperagBes do Comando |Militar do Sul (CCOp/CMS); integrou o Time da
Sec&o de tratamentos de incidentes de Redes (STIR) do 1° Centro de Telematica de Area. Formagio
académica: Tecn6logo em Gestdo da Seguranca da Informacdo; Pds-Graduado em Gestdo da
Tecnologia da Informacdo; Especialista em Inteligéncia Cibernética pela ESIMEX.

- Especialista 3D — Praca do EB; Operador de Inteligéncia Cibernética; Auxiliar de Agéncia
de Inteligéncia Classe B. Tecnélogo em Informatica; Pds-Graduado em Redes e Seguranca de
Sistemas; Especialista em Inteligéncia Cibernética pela ESIMEX.

- Especialista 4 - Oficial do EB; Adjunto da Secéo de Inteligéncia do Comando da 3% Regido
Militar (3 RM); integrante do Grupo de Apoio ao IPM de responsabilidade do Comandante da 32
RM decorrente da Operacdo Quimica; Especializado em Inteligéncia pelo Exército.

- Especialista 5 - Oficial do EB; Auditor interno do 3° CGCFEX, Bacharel em Ciéncias
Contabeis, MBA em Gestdo Financeira: Controladoria e Auditoria, P6s-Graduado em Auditoria
em Organizacdes do Setor Publico e Especializacdo em Gestdo da Administracdo Publica.

Os especialistas 1 e 4 atuaram de forma direta nas apuragdes dos fatos que constituem o
caso estudado. Ja os especialistas 2 e 5 forneceram dados relevantes, baseados em suas experiéncias
profissionais, respectivamente relacionadas ao setor de aquisicgdes, licitacbes e contratos e a area
de auditoria do Exército. Por fim, os especialistas 3A, 3B, 3C e 3D forneceram informagdes a
respeito da Inteligéncia de Fontes Abertas, fruto de sua especializagdo em Inteligéncia Cibernética.

Conforme relatado pelo Especialista 5, entre as situagdes que podem indicar a possibilidade
de ocorréncias de fraudes em licitacbes e contratos, pode-se elencar: edital restritivo;
superfaturamento; “quimica”; conluio; vinculo entre os participantes; propostas ficticias ou de



cobertura; “empresas-fantasma” ou “de fachada”; fornecedores distantes ¢ desconhecidos;
processo de contracdo emergencial indevido; direcionamento de fornecedores; visitas técnicas
restritivas; documentacao falsa; jogos de planilhas; contratacao direta indevida; cartel; entre outras.

Na visdo do Especialista 2, existem dois momentos distintos em que existe a maior
possibilidade de ocorréncia de fraudes. O primeiro € na fase da contratacdo, especialmente na
direta, na modalidade de dispensa de licitagdo. Neste processo de contratagdo encurtado, exige-se
no minimo trés orcamentos distintos para definicdo do preco de mercado, definindo-se o menor
valor obtido na pesquisa como o prego de referéncia para a Administracdo. Pode ocorrer fraude
qguando um mesmo fornecedor elabora os trés or¢camentos e superfatura a contratacdo, contando
com a anuéncia do agente da Administracdo. A segunda situacdo em que existe grande chance para
a ocorréncia de irregularidade é no ato do recebimento do material no almoxarifado ou depdsito.
Nesta ocasido, todas as informacdes constantes da Nota de Empenho de Despesa devem coincidir
com o material recebido. A Nota de Empenho de despesa é o documento este que, por vezes,
substitui o préprio contrato, sendo instrumento que garante a reserva do crédito orcamentario em
proveito do fornecedor. Neste documento constam diversas informacdes, sobretudo a quantidade,
o valor unitério e o valor total dos produtos. Nessa situacao, o responsavel pelo recebimento podera
aliar-se ao fornecedor e permitir que este entregue um material de qualidade inferior, de menor
preco ou até mesmo em quantidade inferior aquela prevista na Nota de Empenho de Despesa.

Diante das possibilidades de ocorréncias de fraudes, o Especialista 5 elencou diversas
medidas para prevencao, inibicdo e deteccdo. Porém, destacou que esses procedimentos devem ser
adotados a partir das OM responsaveis por licitacbes e contratos, comecando pela definicdo de
estrutura organizacional da area de aquisicdo e contratacBes e as competéncias, atribuicdes e
responsabilidades. Além disso, o setor de licitagdes deve ser dotado de adequada estrutura de
recursos humanos e materiais. A importancia da cultura de gerenciamento de riscos nas licitacbes
e contratos também foi destacada, bem como o estabelecimento claro e formal da responsabilidade
pelo gerenciamento de ricos na organizacdo. Citou, ainda, a necessidade da formalizacdo dos
processos de identificacdo, avaliagdo, tratamento, monitoramento e comunicacdo de riscos de
fraudes em licitacOes.

A fim de manter os recursos humanos em condi¢Ges de bem desempenhar as tarefas, o
Especialista 5 relatou a necessidade de instituir a capacitacdo regular dos agentes para lidar com
riscos de fraudes em licitacGes e contratos. Para isso, devem ser adotadas medidas de incentivo a
participacdo do publico interno nos eventos de capacitacdo relacionados ao programa de
integridade em licitagdes. Outra medida julgada relevante, é a formalizacdo dos procedimentos do
setor, por meio da elaboracdo de manuais, cartilhas e cadernos, detalhando as principais atividades
(pesquisa de precos, fiscalizacdo de contratos, requisicdo elaboracdo de projetos basicos e termos
de referéncia, planejamento da contratacéo).

O principio da segregacéo de funces foi citado pelos Especialistas 2 e 5 como importante
medida de prevengdo as fraudes. O primeiro destacou que devem ser previstas estruturas
administrativas distintas, de forma que o militar responsavel pelo processo de contratacdo nédo sera
0 mesmo encarregado pelo recebimento do material ou servigo. Este, por sua vez, ndo sera 0 mesmo
incumbido pelo pagamento do fornecedor ou prestador de servico.

No contexto do caso estudado, o Especialista 1 relatou que, em 2018, foi observado que,
por ocasido de levantamentos de fraudes em licitagdes, algumas das empresas investigadas tinham
sede no mesmo local e compartilhavam o telefone e o endereco de e-mail. Algumas, apesar do
grande volume de vendas, cujo maior destinatario era o Exército Brasileiro, ndo possuiam um unico
funcionario. A partir da analise da dinamica das atas dos pregdes vencidos pelas empresas,
verificou-se que estaria ocorrendo um possivel conluio entre elas para a realizacdo de lances no



procedimento licitatorio. Durante a investigacdo, foi realizada, com autorizacdo judicial, uma
quebra de sigilo fiscal estadual, onde foi constatado que as empresas investigadas possuiam um
numero de vendas muito superior ao de compras e, como ndo sdo produtoras, ou seja, precisam
comprar para vender, tal situacéo foi entendida como um vestigio de que muitos produtos ndo eram,
de fato, entregues nas unidades militares.

Conforme o Especialista 1, apos a descoberta do registro de entrega recente de uma tonelada
de hambdrguer em uma Organizacgédo Militar, o MPM realizou uma inspec¢do ministerial na unidade
e verificou que, apesar do pagamento dos produtos, a entrega dos mesmos néo fora realizada. Tal
situacdo gerou um procedimento investigatorio. Foram realizadas, com autorizacdo judicial,
quebras de sigilo bancério, fiscal federal, telemético e telefonico, além de interceptagao telefonica.
Assim, foram descobertos depositos nas contas de militares, assim como mensagens eletronicas (e-
mails) que indicavam a pratica de fraude a licitacdo, corrupgéao e outros crimes.

Para realizar a coleta de dados, 0 MPM recorreu ao uso de diversas ferramentas de
investigacao, tais como pesquisas no Portal de Compras do Governo Federal, no Painel de Precos,
no Portal da Transparéncia, no Sistema Integrado de Administracdo Financeira (SIAFI), no Sistema
Integrado de Administracdo de Servigos Gerais (SIASG), no Tesouro Gerencial, no INFOSEG
(banco de dados administrado pelo Ministério da Justica e Seguranca Puablica), no Portal
Observatorio da Pessoa Publica (ODP) da CGU e no histérico de precos da Centro Estadual de
Abastecimento (CEASA); analise de documentos das compras realizadas, tanto da fase interna da
licitagdo, quanto da fase externa; visitas in loco; analise de quebras de sigilo telefonico, telematico,
bancério e fiscal, federal e estadual; e analise de interceptagdes telefonicas.. Entre as ferramentas
citadas, percebe-se que os bancos de dados governamentais e institucionais foram amplamente
utilizados, figurando como a principal fonte de dados para a investigacao.

No inicio de 2020, o material resultante da quebra de sigilo telematico foi disponibilizado
para o encarregado do IPM. Segundo o Especialista 4, o material continha aproximadamente
duzentas mil mensagens de e-mail, que foram separadas e classificadas por OM, empresas e
entidades envolvidas nas negociagdes com as empresas. Para a leitura das mensagens, foi utilizado
o software gratuito thunderbird, que € utilizado para gerenciar correio eletrbnico, com a
possibilidade de colocar filtros e realizar pesquisas inclusive no texto das mensagens. Com a
palavra-chave “depoésito”, foi possivel identificar diversas irregularidades cometidas pelos
militares e as empresas envolvidas. Nesse viés, foram elencadas diversas palavras-chave para
facilitar e agilizar a identificacdo dos envolvidos no inquérito. O uso da ferramenta possibilitou
que, ao final das buscas iniciais, fossem identificadas aproximadamente 60 (sessenta) OM com
negociacdes suspeitas que deveriam ser apuradas para esclarecer se a conduta dos militares
envolvidos.

No segundo semestre de 2020, foi disponibilizado o acesso, via VPN (Virtual Private
Network ou Rede Privada Virtual, em traducédo livre), ao servidor da Policia Federal onde estdo
armazenados 0s conteldos resultantes da busca e apreensdo nas empresas e residéncias dos
proprietarios. Segundo o Especialista 4, os diversos celulares e computadores apreendidos,
continham dados que, somados, chegaram na ordem de cerca de treze terabytes em arquivos
digitais. A extracdo dos arquivos foi feita por determinacdo judicial, com apoio de equipamentos
de pericia forense, permitindo a inclusdo dos arquivos e seus metadados no inquérito. Isso garantiu
a idoneidade e veracidade das provas localizadas nesses equipamentos. Os metadados dos arquivos
tipo print de conversas do aplicativo Whatsapp, trazem a data de criagéo do arquivo, possibilitando
vincular a prova a negociac¢fes que aconteceram em determinado periodo, confirmando dados ja
levantados por outros meios.
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Todo esse trabalho de coleta, reunido, organizacdo e analise acima descritos caracterizam o
que o Especialista 3A entende como tarefas de inteligéncia, que visam a producédo de conhecimento
baseado em dados devidamente selecionados, avaliados, interpretados e, por fim, expostos de
maneira Util para o processo decisorio. Também relatou que, diferentemente do que muitos podem
pensar, inteligéncia ndo € o mesmo que conhecimento ou informacdo. Informacdo é o dado
contextualizado; conhecimento é o resultado da anélise da informac&o com base na aprendizagem
e na experiéncia do individuo; e inteligéncia é a utilizacdo pratica do conhecimento, quando
acionado numa tomada de decisdo. Enfim, toda inteligéncia é informacdo, mas nem toda
informacao € inteligéncia.

Segundo o Especialista 3A, no caso da OSINT, que é a producdo do conhecimento através
de informac6es oriundas de fontes abertas, as informacdes coletadas de nada servem se ndo forem
corretamente filtradas, analisadas e validadas. Assim, tornam-se de suma importancia 0s processos
utilizados e os analistas envolvidos no processamento dos dados. O Especialista 3B descreve
OSINT como a coleta dos dados disponiveis em fontes abertas por meio da utilizacdo de técnicas
e ferramentas de busca. Nesse processo, o individuo geralmente compila dados que, isolados
podem parecer irrelevantes, mas quando unificados representam uma informagéo interessante,
assemelhando-se a montagem de um quebra-cabecas. Pode ser feita por qualquer um e néo exige
conhecimentos especializados em cibernética, mas cabe ressaltar que, quando feita por um
especialista, resulta em produtos mais elaborados e finalizados de forma mais célere.

O Especialista 3C salientou que a OSINT € uma prética que se vale da obtencdo de
informacdes de forma legal, gratuita e que esteja disponivel principalmente na internet, que hoje é
0 meio mais comum. Tratando especificamente de internet, citou a existéncia de duas camadas de
acesso a essa rede. A primeira ¢ aquela em que a maioria da populacdo “navega” e que foi
denominada superficie da web — camada em que a obtencdo de informacdes se da pela utilizacado
de navegadores e de motores de buscas convencionais, pelo cruzamento de dados do big data ou
se utilizando de programas de mineracdo de dados. O outro caminho existente € a cognominada
deep web, camada da rede em que os navegadores tradicionais ndo sdo capazes de captar os dados
e informacdes hospedados naqueles niveis. Por fim, citou duas importantes fontes de dados para a
OSINT: as imagens e mapas provenientes dos satélites comerciais e os dados disponibilizados
pelos proprios usuarios nas redes sociais.

Sobre as ferramentas de OSINT do espaco cibernético, o Especialista 3D relatou podem ser
utilizadas para as mais diversas finalidades, sendo a grande maioria com o foco em auxiliar as
empresas entender a demanda dos seus consumidores. Porém, no caso em tela, busca-se a obtencao
de dados com o intuito de prevenir ou combater a corrupcdo em processos licitatdérios no ambito
do Exército. Para tanto, os Especialistas 3A, 3B, 3C e 3D elencaram sugestdes de mecanismos de
obtencdo de dados provenientes de fontes abertas no espaco cibernético, conforme quadro a seguir.

FERRAMENTA / TECNICA UTILIDADE

Forma inteligente de se realizar buscas
na plataforma Google utilizando

Dork Search palavras chave e caracteres especiais,
https://dorksearch.com que permite filtrar os dados obtidos de
maneira eficiente e otimiza o0s
resultados.



https://dorksearch.com/
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Plataforma  que  reune  varias
ferramentas (teis para otimizar as
buscas e facilitar o trabalho do analista.
Permite explorar bilhdes de paginas da
web em épocas diferentes, que sdo
periodicamente salvas ao longo do
tempo e podem ndo estar mais
disponiveis no momento da pesquisa.
Permite visualizar dados referentes a

Whois um dominio, como por exemplo 0 nome
(https://registro.br/tecnologia/ferramentas/whois/) | da pessoa ou organizagéo responsavel e
seu respectivo CPF ou CNPJ.

IntelTechniques
(https://inteltechniques.com/)

Internet Archive
(https://archive.org/web)

Epios Ferramenta de pesquisa de dados de e-
https://epieos.com mails.
Have I been pwned? Permite verificar possivel violacdo de e-
https://haveibeenpwned.com mail.
EmailRep Permite analisar a reputacdo de
https://emailrep.io/ enderecos de e-mail
Ferramenta de pesquisa um termo em
eTools diversas fontes digitais (Google,
https://www.etools.ch/ yandex, 6rgao publicos, redes sociais,
etc.
Brand24 Permite realizar analise de engajamento
https://brand24.com/ de um termo ou hashtag.

Fonte: Especialistas 3A, 3B, 3C e 3D

Segundo o Especialista 3A, a OSINT s0 sera benéfica para o processo decisério se houver
a correta implementacdo e investimentos em sistemas, estrutura e tecnologia, com agentes
qualificados, devidamente treinados para descobrir fontes adequadas de informagdes, definir quais
dados sdo relevantes para suprir a demanda requerida e analisa-los. Portanto, hoje o grande
problema ndo é falta de dados, mas sim a correta analise deles. Destacou, ainda, que ndo é preciso
ser um especialista em Cibernética para realizar a OSINT, onde a criatividade e raciocinio l6gico
sdo mais importantes do que conhecimentos puros em informatica.

A equipe de apoio ao IPM, além dos assessores juridicos, contou com militares
especializados na area de inteligéncia, contribuindo com sua expertise nos aspectos ligados as
buscas de dados relevantes e na protecdo dos dados, por meio da adocdo de medidas para
salvaguardar as informacdes e equipamentos manuseados durante os trabalhos. Apos a concluséo
do IPM e das investigacdes do MPM, além dos valores ja ressarcidos a Unido, ocorreram mudangas
nos procedimentos de recebimento de géneros pelas OM, dificultando as trocas de produtos ou
quitacdo de notas fiscais sem que 0s materiais sejam entregues. Esses novos procedimentos
corroboram o que disse o Especialista 2. Segundo ele, para inibir a fraude no ato do recebimento,
algumas OM tém definido um local especifico para a realizacdo das conferéncias e recebimentos,
coberto pelo sistema interno de cameras de vigilancia. Outra medida que vem sendo adotada € a
nomeacdo de equipes volantes de recebimento de material, compostas por militares que nao
integram qualquer fase do processo de aquisicoes.


https://inteltechniques.com/
https://archive.org/web
https://registro.br/tecnologia/ferramentas/whois/
https://epieos.com/
https://haveibeenpwned.com/
https://emailrep.io/
https://www.etools.ch/
https://brand24.com/
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7 CONSIDERACOES FINAIS

Este trabalho teve como objetivo levantar de que maneira a Inteligéncia de Fontes Abertas
vem sendo utilizada como ferramenta de prevencdo e combate a corrupgdo em processos
licitatorios no ambito do EB. Para isso, foi realizada uma revisao bibliografica a partir de trabalhos
anteriores que abordaram tema similar. Esta também abrangeu a legislacdo em vigor referente a
licitacdes, a doutrina de Inteligéncia, especificamente no que concerne as fontes abertas, além de
contetido existente em midias digitais sobre o tema Inteligéncia de Fontes Abertas e fraudes em
licitacdes. Além disso, foi realizado um estudo de caso, por meio da coleta de depoimentos de
especialistas em licitacOes e inteligéncia cibernética, além de individuos que participaram das
investigacOes e apuracdes de fraudes referentes ao objeto do estudo.

Ao final da pesquisa, foi observado que a Inteligéncia de Fontes Abertas, no contexto do
caso estudado, foi utilizada pela equipe do MPM e por ocasido das apuragdes realizadas no ambito
do IPM. Contudo, a mesma n&o foi empregada seguindo uma metodologia embasada nos principios
da doutrina de Inteligéncia Militar do EB, de maneira sistematica e estruturada. Esta observacao é
corroborada a partir do fato de que os individuos que fizeram uso dessas ferramentas, empregaram
as mesmas tendo como base seu conhecimento prévio, desprovido de método.

Isso mostra a necessidade do aperfeicoamento da doutrina de Inteligéncia Militar do EB no
sentido de estruturar o uso das ferramentas de Inteligéncia de Fontes Abertas, a partir de uma
metodologia que possa vir a ser empregada de forma sistematica. Tal medida deverd contemplar
ndo so profissionais especializados em Inteligéncia Cibernética, mas também qualquer militar que
venha a compor equipes responsaveis por aquisicdes, licitacbes e contratos, proporcionando o
incremento da prevencao e do combate a fraudes em processos licitatorios no ambito do EB.

Desta forma, o presente trabalho contribuiu para evidenciar a importancia do uso da
Inteligéncia de Fontes Abertas na prevencao as fraudes, por parte dos profissionais responsaveis
por processos licitatorios, bem como para a apuracdo de irregularidades, a fim de buscar a
responsabilizacdo de pessoas e/ou empresas que tenham praticado fraudes em processos dessa
natureza.
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