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RESUMO

O uso de dispositivos 10T é comum em todas as classes da sociedade. No meio
militar sua utilizacdo, apesar de facilitar a realizacdo de diversas atividades
importantes, introduz novos riscos para a seguranca cibernética, em especial para a
seguranca da informacdo em Meios de Tecnologia da Informacdo e Comunicacoes
(MTIC). Em Operacdes de Cooperacdo e Coordenacdo com Agéncias (OCCA)
esses riscos aumentam ainda mais, isso por conta da diferenca no modo de agir das
agéncias no que diz respeito ao tratamento e salvaguarda das informagdes nas
operacdes. Os operadores de inteligéncia cibernética sao militares especializados
nas duas areas que englobam o0s novos riscos apresentados: cibernética e
inteligéncia, nesse caso com foco no ramo de contrainteligéncia. Por esse motivo, e
como meio de mitigar esses riscos, este trabalho teve por objetivo geral analisar
como o operador de inteligéncia cibernética pode auxiliar na protecdo dos sistemas
e informacdes contra possiveis vulnerabilidades de seguranca presentes nos
dispositivos I0T dos integrantes das operacdes de cooperacdo e coordenacdo com
agéncias.Para isso 0 estudo realizou uma pesquisa descritiva, por meio de revisao
bibliografica com abordagem qualitativa e natureza aplicada, o que permitiu a
identificagdo dos principais dispositivos IoT e suas principais vulnerabilidades, bem
como a apresentacdo do funcionamento das operacdes de cooperacdo e
coordenacdo com agéncias, e descreveu as capacidades dos operadores de
inteligéncia cibernética, o que forneceu os subsidios necessarios que resultaram no
estabelecimento de um compilado de acdes a serem propostas e executadas, caso
autorizadas, pelo operador envolvido nessas operacdes, 0 que significa que 0s
operadores agora possuem um direcionamento quando se depararem com essas
situacdes, que podem facilitar seu assessoramento e aumentar o nivel de seguranca
na operagédo, colaborando com a contrainteligéncia. O estudo limitou-se a trabalhar
apenas no escopo das OCCA e com a seguranga das informagdes em MTIC, dos

proprios MTIC e das redes envolvidas nas operacdes.

Palavras-chave: Inteligéncia Cibernética; Dispositivos 10T; Operacdoes de
Cooperagdo e Coordenacdo com agéncias; Seguranca Cibernética,

Contrainteligéncia.



ABSTRACT

The use of 10T devices is common across all classes of society. In the military
environment, its use, despite facilitating the performance of several important
activities, introduces new risks to cybersecurity, especially for information security in
Information Technology and Communications Means (ITCM). In Operations of
Cooperation and Coordination with Agencies (OCCA) these risks increase even
more, due to the difference in the way agencies act with regard to the treatment and
safeguarding of information in operations. Cyber intelligence operators are military
personnel specialized in the two areas that encompass the new risks presented:
cybernetics and intelligence, in this case with a focus on the counterintelligence
branch. For this reason, and as a means of mitigating these risks, the general
objective of this work was to analyze how the cyber intelligence operator can help to
protect systems and information against possible security vulnerabilities present in
IoT devices of members of operations of cooperation and coordination with agencies.
For this, the study carried out a descriptive research, through a bibliographical review
with a qualitative approach and applied nature, which allowed the identification of the
main loT devices and their main vulnerabilities, as well as the presentation of the
behavior of operations of cooperation and coordination with agencies, and described
the capabilities of cyber intelligence operators, which provided the necessary
subsidies that resulted in the establishment of a compilation of actions to be
proposed and executed, if authorized, by the operator involved in these operations,
which means that the operators now have a direction when faced with these
situations, which can facilitate their advice and increase the level of security in the
operation, collaborating with counterintelligence. The study was limited to working
only within the scope of the OCCA and with the security of information in the ITCM,
the ITCM themselves and the networks involved in the operations.

Keywords: Cyber Intelligence. 10T devices. Operations of Cooperation and

Coordination with agencies. Cyber Security. Counter-intelligence.
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1 INTRODUCAO

Analisando a tecnologia loT, pode-se enxerga-la como as duas faces de uma
moeda. De um lado tornou a vida mais facil, sem esforco e menos restrita, do outro
as intrusdes nesses ambientes, principalmente com intuito de obter de dados
pessoais, cresce rapidamente (SHARMA, 2018).

Dentro do Exército Brasileiro, a obtencédo de dados € uma das fases do ciclo
da inteligéncia que garante que a funcdo de combate inteligéncia cumpra o objetivo
de satisfazer as necessidades de conhecimento do comando (BRASIL, 2015a).

Quando no espectro cibernético, € responsabilidade da Inteligéncia
Cibernética (CYBINT) realizar a obtencéo desses dados, protegidos ou ndo. Convém
ressaltar que se caracteriza como espaco virtual aguele que contém dispositivos
computacionais inseridos na rede, por onde passam, trafegam ou sédo processadas
informagdes digitais (BRASIL, 2015b).

O ramo da contrainteligéncia € o ramo da Inteligéncia responsavel por impedir
que acdes hostis de qualquer natureza comprometam dados, informacoes,

conhecimentos e sistemas a eles relacionados (BRASIL, 2019).

A Contrainteligéncia é, também, uma das atividades da Funcdo de Combate
Protecdo. Nesse sentido, todas as considera¢cBes constantes deste manual
guerem sejam de guerra ou ndo guerra, devem ser observadas durante as
operacdes militares (BRASIL, 2019).

No contexto das operacdoes militares, o trabalho delimitou seu tema nas
operacbes de cooperacdo e coordenacdo com agéncias. Essas operacfes sao
executadas em apoio aos 6rgdos ou instituicées governamentais ou ndo, militares ou
civis, publicos ou privados, nacionais ou internacionais (BRASIL, 2017).

Neste tipo de operacdo, o emprego da tropa € limitado no espaco e tempo, a
liberdade de acdo do comandante € regida pela norma legal que autorizou o
emprego da tropa (BRASIL, 2017).

Relacionando os conceitos apresentados, tem-se por objetivo do trabalho
analisar como o operador de inteligéncia cibernética pode auxiliar na protecdo dos
sistemas e informagdes contrapossiveis vulnerabilidades de seguranca presentes
nos dispositivos 10T dos integrantes das operacdes de cooperacdo e coordenacao

com agéncias.



Com intuito de atingir o objetivo do trabalho, 4 (quatro) objetivos especificos

foram definidos:

e Descrever o que sao os dispositivos 10T;

e Elencar os principais problemas de seguranca para as operacdes de
cooperacdo e coordenacdo com agéncias que podem surgir com a
utilizacao de dispositivos 10T por parte dos integrantes da operacéo;

e Descrever 0 que sdo as operacOes de cooperagcdo e coordenacdo com
agéncias; e

e Analisar as capacidades de atuacdo do operador de inteligéncia

cibernética inseridos nessas operacoes.

Para isso sera utilizado o método de pesquisa descritiva, com a finalidade de
analisar as possibilidades de acdo do operador de inteligéncia cibernética dentro do
contexto dos riscos de seguranca advindos do uso de dispositivos IOT e das
operacdes de cooperacdo e coordenacdo com agéncias. Esse estudo sera realizado
por meio de revisao bibliografica composta de artigos, manuais e dissertacbes que
englobam os temas necessarios para atingir os objetivos da pesquisa.

O trabalho fara uso de abordagem qualitativa, com foco na coleta de dados de
estudos documentais, buscando entender como o cuidado com o0s riscos dos
dispositivos IOT pode se relacionar com a atividade desempenhada pelos
operadores de inteligéncia cibernética e com as operacdes de cooperacdo e
coordenacao com agéncias.

A natureza da pesquisa € essencialmente aplicada, onde sera realizada a
técnica de andlise documental sobre os dados coletados, buscando confronta-los
com objetivo de desenvolver um modus operandi para os militares com o curso de
inteligéncia cibernética que participarem de operacdes de cooperacdo e
coordenacdo com agéncias que se encontrem expostas as vulnerabilidades oriundas
dos dispositivos 10T.

Em sintese, o estudo serd composto pela introducdo, que resume
sucintamente o trabalho e a metodologia empregada; pelo desenvolvimento, que
abordara respectivamente em seus trés capitulos os dispositivos I0T, as operacoes
de cooperacdo e coordenagcdo com agéncias e as capacidades dos operadores de

Inteligéncia Cibernética; e por uma conclusdo onde sera apresentada uma proposta
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de modus operandi para o operador de Inteligéncia Cibernética com intuito de
auxiliar o ramo de contrainteligéncia e padronizar a¢fes mitigadoras minimas

possiveis de serem empregadas genericamente nessas operacoes.



11

2 DISPOSITIVOS loT

Os dispositivos 10T sdo objetos fisicos incorporados a sensores, softwares e
outras tecnologias com a possibilidade de conectar e trocar dados com outros
dispositivos e sistemas pela internet, abrangem uma grande diversidade de
dispositivos que vao de objetos domésticos a ferramentas industriais (ORACLE,
2023).

Para que se compreenda melhor os dispositivos loT e suas possiveis
vulnerabilidades, faz-se necessario uma breve introducao ao conceito da tecnologia

0T, seu funcionamento e os principais dispositivos encontrados.

2.1 O que é ainternet das coisas (loT)?

Internet das Coisas (IoT) € uma tecnologia relativamente nova que tem
despertado a atencdo dos sistemas de informagdo académicos e
empresariais nos Ultimos anos. A Internet das Coisas estabelece uma rede
gue permite que dispositivos inteligentes em um sistema de informacéo
organizacional se conectem uns aos outros e troquem dados com o
armazenamento central (GAURAV et al., 2023)

Figura 1 — Internet das coisas
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‘A Internet das Coisas permite que pessoas e coisas estejam conectadas a
qualquer hora, em qualquer lugar, com qualquer coisa, com qualquer outra pessoa e
idealmente usando qualquer caminho/rede e qualquer servigo” (GUILLEMIN;
FRIESS, 2009 apud PINHEIRO, 2018, p. 25).

Apesar de o termo IoT ser relativamente recente, ja na década de 1970 o
conceito de conectar computadores e redes para monitorar e controlar dispositivos
era utilizado no monitoramento remoto de medidores de rede elétrica por meio das
linhas telefonicas. Na década de 1990, os avancos tecnoldgicos nas redes sem fio
permitiram o inicio da utilizacdo da tecnologia Machine to Machine (M2M) (ROSE et
al., 2015).

A comunicacdo M2M é uma tecnologia que permite que um grande numero
de dispositivos inteligentes possam se comunicar e tomar decisdes colaborativas
sem intervencdo humana, de maneira autbnoma, com a finalidade de alcangar
melhor eficiéncia no gerenciamento de tempo e custo (Chen; Li; 2012 apud VERMA
et al., 2016)

Segundo Waher (2015) a capacidade da internet das coisas de realizar
aprendizagem Machine to Machine e a possibilidade de integrar todos os
dispositivos que integram o ambiente simultaneamente faz com que a loT possa ser
considerada como o futuro da internet.

Existem quatro modelos mais comuns de comunicacdo utilizados nas
conexdes loT: dispositivo para dispositivo, dispositivo para nuvem, dispositivo para
gateway e compartilhamento de dados de back-end. A diversidade de maneiras que
os loT podem realizar suas conexfes destacam a flexibilidade desses sistemas
(ROSE et al., 2015).
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Figura 2 — Exemplo de ambiente loT
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Fonte: Ali; Awad (2018).

No campo politico, a 10T pode reduzir o tempo e o custo das atividades
humanasrelacionadas a gestao de servicos publicos. A inovacdo da IoT em servicos
publicos ajudarda administracdo publica a substituir as estruturas tradicionais pela
orquestracdo de servicos 10T em busca da resolucdo de problemas importantes
(WIRTZ et al., 2019 apud HU et al., 2022).

2.2 Principais dispositivos IoT

Segundo Hosain (2018), os dispositivos mais populares de uso geral se
dividem em trés categorias. A primeira é a casa conectada, onde estao incluidos os
termostatos inteligentes, lampadas inteligentes, fechaduras inteligentes, cameras
inteligentes, entre outros dispositivos conectados. A segunda categoria € a dos

vestiveis (do inglés, wearables) que englobam os smartwatches, rastreadores de
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atividades fithess e 6&culos inteligentes. Ja a terceira categoria € a do carro
conectado, onde se encontram os controles remotos do carro, navegagao de viagem
e diagndsticos inteligentes.

Em contrapartida, a Simplilearn (2020) divide os dispositivos 0T em
dispositivos sensores e dispositivos gerais. Os dispositivos sensores sado aqueles
que tém por funcdo realizar algum tipo de medicdo através de um sensor, eles
enquadram os sensores de umidade, sensores de luz, sensores de calor, entre
outros. Ja os dispositivos gerais sdo onde se enquadram aparelhos de uso geral que
com a evolugdo da tecnologia foram automatizados através da conexdo com a
internet, estao inclusos na categoria os smartwatches, geladeiras, televisdes e todos

os dispositivos inteligentes que integram uma casa e ndo possuem funcdes sensor.

2.3 Seguranca dos dispositivos l1oT

E dificil para os desenvolvedores incorporarem softwares de seguranga nos
dispositivos I0T, por conta das restricbes de hardware que possuem. Por esse
motivo, proteger o trafego gerado por esses dispositivos torna-se a opcdo mais
vidvel (XIN et al., 2022).

Na tentativa de minimizar esse problema com o menor impacto no hardware
desses dispositivos, Jammula et al. (2022) propuseram a utilizacdo do método
criptografia leve (do inglés lightweight cryptography, ou LWC) em conjunto com a
criptografia baseada em atributo (do inglés Attribute-based encryption, ou ABE). Em
suas pesquisas concluiram que o método LWC-ABE se provou flexivel e atil na
eliminacdo de ataques gerados no ambiente I0T, ao mesmo tempo que reduziu 0s
recursos necessarios em hardware, como o consumo de energia.

Ja quanto a ataques de negacéao de servico (DoS, do inglés Denial of Service)
Syed et al. (2020) propuseram um sistema de deteccdo de atagues DoS que
trabalham com o protocolo de Transporte de telemetria de enfileiramento de
mensagens(MQTT, do inglés Message Queuing Telemetry Transport) que € um
protocolo de camada de aplicativo adequado para comunicacbes M2M que tem por
funcdo permitir que um dispositivo intermediario roteie mensagens apenas para 0s

dispositivos que tenham acesso e/ou necessitem dela.
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Devido ao objetivo e as caracteristicas desse protocolo, este costuma ser o
principal vetor de ataques de negacdo de servico, por isso desenvolveram um
framework que analisa o trdfego de dados do dispositivo 0T e foi capaz de identificar
quando o trafego deixa de ser normal e passa a ser um possivel caso de DoS
(SYED et al., 2020).

Estudos sobre o cuidado com a privacidade dos dados pessoais também

foram realizados e concluiram que:

Confirmamos que a preocupagdo com a privacidade foi um antecedente
significativo na determinagdo da intencdo de divulgacdo de informacdes,
mesmo no ambiente 0T em que a coleta e o uso de informacdes pessoais
sdo indispensaveis. No entanto, a confianca no prestador de servigos
funcionou como a variavel mais importante, o que também foi confirmado
em pesquisas recentes (SAH; JUN, 2023, tradug&o nossa).

Ambientes com dispositivos 10T podem facilmente ter seus dados coletados e
consequentemente serem invadidos. Cameras e alarmes podem ser desativados via
Wi-Fi. Os roteadores podem ser considerados vetores de entrada, por isso sua
seguranca deve ser sempre verificada, j& que através dele podem ocorrer roubos de
informacdes e exposicao de privacidade, entretanto ndo € isso que foi verificado no

estudo, conforme verificado na figura abaixo(PEREIRA et al., 2022).

Figura 3 — Pessoas que se declararam especialistas, sabem bastante e trabalham na area de TI

Vocé altera as configuragoes do roteador?

@ Sim, mudo sempre
que necessario

@ N3o, nunca mudo.

Fonte: PEREIRA et al. (2022)

Além dos sistemas de seguranca que vem sendo desenvolvidos, esforcos

também vém sendo feitos para regularizar juridicamente as mudancas geradas pela
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IoT e seus dispositivos. Nesse contexto, Chiara (2022) desenvolveu um estudo
analisando em que nivel a legislacdo existente na Unido Europeia (UE) abrange os
multiplos desafios na protecéao da loT.

Este estudo concluiu que a complexidade do ambiente lIoT em conjunto com o
receio de sufocar o mercado por parte dos paises integrantes da Unido Europeia,
fizeram com que as regulamentacfes de seguranca nesses ambientes a principio
fossem de cunho voluntario, entretanto a expanséo das superficies de ataque e a
complexidade com que as ameacas cibernéticas vém evoluindo fizeram com que o
bloco comecasse a reagir, mesmo que por enquanto ainda seja de maneira
insipiente (CHIARA, 2022).

Com base nos dados apresentados, quando se analisa os dispositivos 0T em
um contexto militar pode-se afirmar que estes sao possiveis fontes de vazamento de
informacdes, portanto é essencial que durante as operacdes esses dispositivos
sejam monitorados e controlados, em especial nas operacdes de coordenacdo e
cooperacdo com agéncias que incluem elementos de outras Forcas, 6rgdos e
instituicbes que possuem maneiras de agir e/ou niveis de preocupacdo com
contrainteligéncia diferentes do que se possui no Exército.

Por esse motivo faz-se necessario que se traga para este estudo a definicéo,
as caracteristicas e as particularidades das operacbes de cooperacdo e

coordenacao com agéncias.
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3 OPERACOES DE COOPERACAO E COORDENACAO COM AGENCIA (OCCA)

As operacdes de Cooperacdo e Coordenacdo com Agéncias (OCCA) sao

definidas como:

Sao operagles executadas por elementos do EB em apoio aos érgédos ou
instituicdes (governamentais ou ndo, militares ou civis, publicos ou privados,
nacionais ou internacionais), definidos genericamente como agéncias.
Destinam-se a conciliar interesses e coordenar esfor¢cos para a consecucgéo
de objetivos ou propdsitos convergentes que atendam ao bem comum.
Buscam evitar a duplicidade de acfes, a dispersdo de recursos e a
divergéncia de solugdes, levando os envolvidos a atuarem com eficiéncia,
eficacia, efetividade e menores custos (BRASIL, 2017).

Nas ultimas décadas a doutrina de emprego da Forca terrestre evoluiu
constantemente no que diz respeito a atuacdo integrada do Exército com as
agéncias. Muito desta evolugcdo advém do emprego de tropa em apoio a seguranca
publica a partir da ECO 92, aliado a participacdo de contingentes militares em
operacbes de paz multidimensionais. Esses eventos proporcionaram 0
aproveitamento de licBes aprendidas e formou a base doutrinéria necesséria para as
operacoes de cooperacao e coordenacado com agéncias (TEIXEIRA, 2021).

A dinamica do conflito moderno fez com que os Estados se desafiassem em
busca de solucdes que se adaptem a esse ambiente. Por conta da complexidade
das operacdes, evidenciou-se que a atuacédo isolada das Forcas Armadas ja ndo era
suficiente para atingir os objetivos tragcados. E nesse ponto que a inser¢do de outras
agéncias nestas operacdes se apresentou como uma ferramenta eficaz na resolucao
do problema (MARTINS, 2021).
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Figura 4 — Exemplos de agéncias envolvidas nas OCCA
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Fonte: BRASIL (2017)

As OCCA normalmente ocorrem nas situacgdes de ndo guerra e se subdividem
em 7 tipos de operacdo:garantia dos poderes constitucionais;garantia da lei e da
ordem;atribuicdes subsidiarias; prevencédo e combate ao terrorismo; sob a égide de
organismos internacionais; em apoio a politica externa em tempo de paz ou crise; e
outras operagOes em situacao de néo guerra (BRASIL, 2017).

Dentre as caracteristicas dessas operacdes destacam-se: a coordenacdo com
outros 6rgdos governamentais e/ou ndo governamentais; a combinagédo de esforgos
politicos, militares, econdémicos, ambientais, humanitarios, sociais, cientificos e
tecnologicos; o fato de que ndo ha subordinacdo entre as agéncias e, sim,
cooperacdo e coordenacdo;e a influéncia de atores néo oficiais e de individuos
sobre as operacoes (BRASIL, 2017).

No contexto internacional a necessidade de atualizacdo de doutrina e

abandono da antiga mentalidade de guerra linear também é notavel. Os Estados
Unidos da América publicaram o Pamphlet 525-92 que trouxe novos conceitos a
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respeito desse novo terreno onde os exércitos tém operado e na identificacdo de
ameacas. Nesse novo cenério foi incluida as operacdes béasicas das forcas
terrestres de todo o mundo as OCCA, com as ressalvas juridicas especificas de
cada pais (TEIXEIRA, 2021).

Em 2016 a Colémbia criou a Doutrina Damasco, que reformulou sua doutrina
militar e reforcou a necessidade de sincronizacdo entre as forcas, agéncias e
instituicbes governamentais, enfatizando a tendéncia de aumento dessas operacdes
dentro do pais (TEIXEIRA, 2021).

As informacdes obtidas mostram que a integracéo entre as forgas armadas e
as agéncias vem aumentando n&o apenas no Brasil, mas em todo o mundo. Apesar
de benéfica para o cumprimento dos objetivos, novos riscos podem surgir com a
inclusdo de integrantes com mentalidades diferentes relativas a contrainteligéncia,
em particular no que diz respeito a dispositivos I0T.

Nesse contexto, como medida mitigadora desses riscos, é importante a
atuacado do operador de inteligéncia cibernética em prol da contrainteligéncia. Para
gque se defina como devem atuar, faz-se necessaria a apresentacdo das

capacidades que esses militares possuem.



20

4 CAPACIDADES DO OPERADOR DE INTELIGENCIA CIBERNETICA

A Inteligéncia Cibernética € definida como:

A Inteligéncia Cibernética (Cyber Intelligence - CYBINT) € a Inteligéncia
elaborada a partir de dados, protegidos ou ndo, obtidos no espaco
cibernético. Este, por sua vez, é caracterizado como o espaco virtual
composto por dispositivos computacionais conectados em rede, onde
informacdes digitais trafegam, sdo processadas ou armazenadas (BRASIL,
2015b).

Os operadores de inteligéncia cibernética necessitam possuir diversas
capacidades no que diz respeito a andlise e levantamento de riscos e
vulnerabilidades, aqui serdo apresentadas as mais relevantes para o cumprimento
dos objetivos propostos no trabalho.

Segundo MOTA et al. (2014), o operador pode: “realizar pesquisas e avaliar a
Inteligéncia Cibernética de todas as fontes para desenvolver uma andlise
aprofundada e uma avaliacdo sobre as ameacas as redes criticas e infraestruturas
criticas”.

O militar pode trabalhar junto com outros profissionais técnicos, forenses e de
gestao de incidentes, buscando uma melhor compreenséo das intencdes, objetivos e
atividades de atores em ameacas cibernéticas (MOTA et al., 2014).

Possui a capacidade de analisar eventos de rede e determinar o impacto
sobre as operacdes atuais de um possivel vazamento, bem com realizar pesquisas
em todas as fontes para determinar a possivel intengdo do inimigo (MOTA et al,,
2014).

Pode confeccionar andlises de perfis de ameacas cibernéticas em eventos
atuais, com base em pesquisas em fontes de informacfes classificadas e abertas
(MOTA et al., 2014).

No geral os operadores desempenham suas fung¢des tanto em equipe quanto

individualmente, conforme identificado na figura abaixo:
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Figura 5 — Caracterizagdo do ambiente social

CARACTERIZAGAO DO
AMBIENTE SOCIAL

O militar que atuara na
Inteligéncia Cibernética
desempenhara suas fungdes:

O individualmente

H hasicamente em equipe

Opredominantemente em equipe

Otanto individualmente quanto
em equipe

Fonte: (MOTA et al., 2014)

Com isso, verifica-se que o operador de inteligéncia cibernética deve ser
versatil, flexivel e possuir nivel de conhecimento elevado em sua area de atuagéo,
tais capacidades fornecem as condigBes necessarias para que executem diversas

acoes em prol da contrainteligéncia no que se relaciona com o problema de estudo.
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5 CONCLUSAO

Com base na revisdo bibliografica apresentada, e para que se cumpra o
objetivo deste trabalho, foi desenvolvido um compilado de acfes que podem ser
propostas e, caso autorizadas, executadas pelos operadores de inteligéncia
cibernética visando reduzir o risco a seguranca da informacgéo que advém do uso de
dispositivos IoT em OCCA.

Para esse desenvolvimento levou-se em consideracdo todos os dados
levantados no trabalho, desde o funcionamento dos dispositivos 10T, seus principais
representantes e suas vulnerabilidades mais comuns, passando pelo entendimento
do funcionamento das OCCA e culminando com as capacidades apresentadas pelos
operadores de inteligéncia cibernética.

E importante ressaltar que as acbes que serdo apresentadas nio esgotam as
possibilidades de atuacdo do operador, servindo, de maneira geral, como base para
incrementar a seguranca das informacdes sujeitas a vazamentos por meio de
possiveis dispositivos 10T ndo seguros. Essas acBes podem e devem ser
complementadas e/ou alteradas de acordo com a criatividade do operador,
necessidade e particularidade da operagao.

Com base nas possiveis vulnerabilidades de seguranca apresentadas no
desenvolvimento, foram definidas como a¢des sugeridas para evita-las:

e Propor confeccdo de documento com regras de restricbes de uso de
dispositivos |0T durante a operacao.

e Propor o estabelecimento politica de bloqueio de acesso a rede para
dispositivos que nao possuam o MAC cadastrado junto ao responsavel
pela rede.

e Propor a programacao de script de escaneamento de rede periédico
para analisar possiveis dispositivos ndo autorizados.

e Propor a criacédo e escala diaria para a realizacdo da analise do trafego
de rede na(s) rede(s) da operacéo.

e Propor estabelecimento de barreiras de segurangca como revistas antes
da entrada em locais de realizacdo de briefings, videoconferéncias e
reunides, com intuito de evitar a entrada de dispositivos 10T com

capacidade de gravacao de 4udio e video.
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e Propor a proibicao de instalacao e utilizacdo de cameras IoT, exceto se
autorizados por autoridade competente.

e Propor o blogueio de portas USB dos computadores e notebooks da
operacdo, utilizar servidor de compartilhamento de arquivos em uma
rede interna segregada da internet para transferéncia de documentos
classificados.

e Propor utilizacdo de detector de metais, quando possivel, para acesso
as dependéncias utilizadas na operacéo.

e Propor a implantagéo de Intrusion Detection System (IDS) e Intrusion
Prevention System (IPS) nas redes da operacéo, se possivel, visando
prevenir o vazamento de informacdes pela rede, bem como a
possibilidade de analisar os logs do que foi vazado caso o problema
venha a ocorrer.

e Propor a nao utilizacdo de redes Wi-Fi, sempre que possivel, nas
operacgoes.

e Documentar e relatar toda e qualquer alteracdo ou descumprimento de

gualquer uma das medidas.

Estas acdes trazem a tona a resposta ao problema de pesquisa apresentado,
indicando de maneira pratica acfes que quando executadas pelos operadores de
inteligéncia cibernética fornecem um aumento significativo de seguranca aos
sistemas e informacdes nas OCCA.

De maneira geral, entende-se que os dispositivos 10T ja sdo uma realidade
em todos os postos e graduacdes dentro das Forcas Armadas, bem como em todas
as funcdes dentro das agéncias, por esse motivo em que pese a facilidade advinda
dos dispositivos, 0 aumento da carga sobre a contrainteligéncia, em especial no que
diz respeito & seguranca da informacdo aumenta consideravelmente, exigindo de

todos os integrantes consciéncia e cuidado no tratamento de dados relevantes.
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