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RESUMO

O Exército Brasileiro (EB) e o Sistema de Inteligéncia do Exército (SIEx) estdo em
constante evolucdo. Nesse sentido, as operacdes de convergéncia passaram a
englobar as operacdes de amplo de espectro (BRASIL, 2023), exigindo que o ciclo
da inteligéncia militar acompanhe o ritmo das necessidades de inteligéncia das
operacbes, especificamente as operacdes basicas, no presente estudo. O
desdobramento da Central e da Célula de inteligéncia contribui para que o ciclo da
inteligéncia militar tenha fluidez e seja realimentada. O Plano de Obtencdo do
Conhecimento (POC) norteia os trabalhos das diversas fontes de inteligéncia e
garante economia de meios na coleta ou busca dos dados. A inteligéncia de sinais e
cibernética sdo importante fontes de dados no espectro das operacdes de
convergéncia, contribuindo com uma grande quantidade de informacado, exigindo
capacidade de analise oportuna. Desta forma, este trabalho buscou analisar a
situacdo atual da Célula de da Central de inteligéncia na integracdo da inteligéncia
de sinais e cibernética, em operacdes basicas, apresentando propostas para
otimizar o fluxo do ciclo de inteligéncia, objetivando o principio da oportunidade no

assessoramento preciso.

Palavras-chave: Célula de inteligéncia. Central de inteligéncia. Inteligéncia de sinais.

Inteligéncia cibernética. Operacdes basicas.



ABSTRACT

The Brazilian Army and the Army Intelligence System are constantly evolving. In this
sense, convergence operations began to encompass broad-spectrum operations
(BRASIL, 2023), requiring that the military intelligence cycle keep pace with the
intelligence needs of operations, specifically basic operations, in the present study.
The deployment of the Central and the Intelligence Cell contributes to the fluidity of
the military intelligence cycle and its feedback. The Knowledge Acquisition Plan
guides the work of the various intelligence sources and guarantees economy of
means in the collection or search of data. Signals intelligence and cybernetics are
important sources of data in the spectrum of convergence operations, contributing
with a large amount of information, requiring timely analysis capability. In this way,
this work sought to analyze the current situation of the Intelligence Cell and
Intelligence Central integrating the signal intelligence and cybernetics, in basic
operations, presenting proposals to optimize the flow of the intelligence cycle, aiming

at the principle of opportunity in accurate advice.

Keywords: Intelligence Cell. Intelligence Center. Signal intelligence. Cyber

intelligence. Basic operations.
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1 INTRODUCAO

A célula e central de inteligéncia em operacdes militares de guerra € o tema
definido para o presente estudo. O ambiente vulneravel, incerto, complexo e
ambiguo (VUCA — acrénimo em inglés, traducao livre) exige rapida adaptacdo das
estruturas da Instituicdo Exército Brasileiro para fazer frente as crescentes
demandas.

Apébs a pandemia do COVID 19, o conceito do mundo VUCA evoluiu para um
ambiente fragil, ansioso, ndo linear e incompreensivel (BANI — acrénimo em inglés,
traducdo livre). Essas quatro palavras do conceito BANI, auto explicativas, tentam
resumir o comportamento global e as relagdes entre pessoas, empresas, instituicdes
nos tempos tecnologicos.

O Sistema de Inteligéncia do Exército (SIEx) esta inserido na necessidade de
evolucdo e adaptacdo no ambiente em constante transformacdo. Nesse sentido,
pesquisar sobre a célula e a central de inteligéncia em operacdes militares
acompanha o amadurecimento da Doutrina Militar Terrestre (DMT).

A central de inteligéncia possui em sua estrutura equipamentos e pessoal com a
finalidade de producdo e difusdo de conhecimentos, atendendo o principio da
oportunidade (BRASIL, 2012). No caso de uma Forca Terrestre Componente (FTC),
a célula de inteligéncia é composta por integrantes da 2% Secdo de determinado
comando, sendo responsavel pelo assessoramento na funcdo de combate
inteligéncia dentro do Estado-Maior (EM), conforme o Manual de Campanha Forca
Terrestre Componente (BRASIL, 2014a).

O Exército Brasileiro, por meio do Manual de Campanha Doutrina Militar
Terrestre (BRASIL, 2014b) tem adotado o conceito de estruturas com Flexibilidade,
Adaptabilidade, Modularidade, Elasticidade e Sustentabilidade (FAMES) com a
finalidade de adequar-se para problemas, muitas vezes inéditos. Assim, no combate
moderno as estruturas precisam ser flexiveis. Segundo Sena e Lameira (2019), a
composicao de uma central de inteligéncia é variavel. Assim, tanto a composicéo da

central quanto da célula pode ajustar-se conforme o tipo de operacao.



As Operacdes Militares compreendem acdes realizadas pelas Forcas Armadas,
com seus meios militares, para cumprir uma atribuicdo ou misséo contida em
Diretriz, Plano ou Ordem (BRASIL, 2014b). Ainda segundo a Doutrina Militar
Terrestre (BRASIL, 2014b), Situacdo de Guerra envolve o emprego de todo o Poder
Nacional com énfase na Expressao Militar, explorando a violéncia na defesa da
Pétria.

No combate em amplo espectro, o principio da oportunidade é fundamental no
assessoramento de inteligéncia. No Manual de Fundamentos Conceito Operacional
do Exército Brasileiro (BRASIL, 2023), as operac¢des de convergéncia englobam o
atual conceito de operagdes no amplo espectro.

Nas operacdes de convergéncia (BRASIL, 2023) a Forca Terrestre (F Ter) deve
estar preparada para executar acdes cinéticas e ndo cinéticas de Antiacesso (em
profundidade) e Negacdo de area (retirada da liberdade de acdo). Nessa
abordagem, a F Ter deve conduzir operacbes de naturezas distintas, de forma
sinérgica, aproveitando oportunidades, em todos os escalfes tendo em vista o
Estado Final Desejado (EFD).

Nesse contexto, a Célula e a Central de inteligéncia precisam ter a capacidade
de integrar as diversas fontes, incluindo as fontes tecnolégicas, como a inteligéncia
do sinal e cibernética. Ocorre que dependendo da constituicdo e das capacidades
tanto da Célula quanto da Central de inteligéncia, o processo de integracdo das
fontes e 0 assessoramento em momento oportuno podem ser prejudicados.

No Sistema de Inteligéncia do Exército (SIEX), o principio da oportunidade é de
grande relevancia, para que a autoridade que estd sendo assessorada tenha as
informacBes adequadas no momento certo. Segundo o Manual de Campanha
Inteligéncia (BRASIL, 2015), observamos a importancia da funcdo de combate
inteligéncia permeando as demais fungdes de combate, com oportunidade:

A oportunidade de emprego de determinado dado para a integracdo de
um conhecimento é fundamental para que o decisor seja atendido de
forma preventiva e com flexibilidade para manobrar seus meios de
combate (BRASIL, 2015a, p. 2-6).

As fontes tecnoldgicas, notadamente a inteligéncia do sinal e cibernética tém a
capacidade de produzir uma quantidade muito grande de dados. A capacidade de
processamento dos dados, normalmente € limitada e inferior a capacidade de

producdo deles. O conceito operacional do Exército Brasileiro (BRASIL, 2023)
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enfatiza a necessidade de celeridade nos processos do ciclo de inteligéncia com
redes integradas de comando e controle e inteligéncia.

A alta disponibilidade de dados e o tempo disponivel limitado pode influenciar na
estrutura e nas capacidades exigidas de uma Central ou Célula de inteligéncia. A
pesquisa visa focar no caso da inteligéncia de sinais e cibernética, que sdo duas
fontes capazes de produzir quantidade consideravel de dados.

Outro aspecto esta relacionado ao carater técnico de alguns dados fornecidos
pela inteligéncia do sinal e cibernética. Ha necessidade de uma compreensao ampla
para integrar o dado técnico recebido dessas fontes tecnoldgicas e torna-lo em
informagao, com oportunidade.

Ademais, Pessba e Saito (2017) sugerem que estudos sobre a central de
inteligéncia precisam ser realizados para atualizar a doutrina e revisar possiveis
conflitos em diferentes fontes publicadas pelo Exército Brasileiro.

No escaldao Corpo de Exército (C Ex), Sampaio (2022) sugere que a Central de
inteligéncia seja mobiliada com Oficiais de Ligacao e/ou analistas que operam fontes
tecnolégicas como sinais, cibernética e imagens. Nao havendo, portanto, consenso
quanto a estrutura da Central de inteligéncia.

Assim, percebe-se relevancia do assunto para a Doutrina Militar Terrestre e
possibilidade para contribuir com a otimizagcdo no processo de integracéo da Central
e Célula de inteligéncia, no que se refere a inteligéncia de sinais e cibernética, para
um contexto de operac¢fes basicas.

Dessa maneira, formulou-se o seguinte problema: Atualmente, como estruturar a
Célula e a Central de inteligéncia com a finalidade de integrar, com oportunidade, a
inteligéncia do sinal e cibernética nas operacdes basicas?

Portanto, o objetivo geral da pesquisa é apresentar proposta de constituicdo da
Célula e da Central de inteligéncia para integrar, com oportunidade, a inteligéncia do
sinal e cibernética nas operacgdes basicas.

Com a finalidade de atingir o objetivo geral da pesquisa, foram formulados objetivos
especificos para desencadear o raciocinio, a saber:
e Apresentar a estrutura da Célula e da Central de inteligéncia,
e Apresentar as capacidades da Célula e da Central de inteligéncia;
e Apresentar as peculiaridades da inteligéncia do sinal e da inteligéncia
cibernética;

e Caracterizar as operacdes basicas; e
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e Concluir sobre uma proposta de estrutura da Célula e da Central de

inteligéncia.

Os objetivos especificos procuram seguir uma sequéncia l6gica para ajudar no
entendimento e solugdo do problema. O relativo pouco tempo de maturidade da
inteligéncia do sinal e cibernética imp&e que estudos e experimentacdes doutrinarias
sejam constantemente realizados visando a otimizacdo das entregas para o SIEX.
Assim, os objetivos tracados buscam respostas para alimentar o sistema.

Para cumprir esses objetivos, o trabalho estd estruturado em cinco capitulos.
A presente introducdo no capitulo 1, acompanhado de elucidacfes sobre a Célula e
a Central de inteligéncia no capitulo 2. O capitulo 3 aborda aspectos da inteligéncia
de sinais, inteligéncia cibernética e operacdes. O capitulo 4 apresenta proposta de
Célula e Central de inteligéncia na integracéo da inteligéncia de sinais e cibernética
em um quadro de operacfes basicas. Por fim, o capitulo 5 traz conclusdes sobre os

assuntos aprofundados.
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2 A CELULA E A CENTRAL DE INTELIGENCIA

Para efeitos de estudo do presente trabalho, levou-se em consideracdo a
doutrina vigente sobre Célula (Cel Intlg) e Central de Inteligéncia (Cent Intlg) no
Manual de Campanha do Batalhdo de Inteligéncia Militar (BRASIL, 2018), por se
tratar de documentacéo atual e ostensiva.

O Batalhdo de Inteligéncia Militar (BIM) realiza atividades de inteligéncia no
escaldo que estiver enquadrado, até Corpo de Exército (C Ex), no amplo espectro
dos conflitos (BRASIL, 2018), incluindo nas Operacdes (Op) Basicas. A seguir sera

apresentado o organograma de um BIM.

Figura 1 - Organograma de um BIM

1l
IM

Anl

- Sns F Sns F R
CAp l M Intlg I M Hl:lsm I M T:::nl I M Vie(j I M

Fonte: BRASIL, 2018

2.1 A CENTRAL DE INTELIGENCIA

A Companhia de Analise (Cia Anl), presente no organograma da Figura 1, é
responsavel por desdobrar a Central de inteligéncia e mobiliar a Célula de
inteligéncia da Forgca Terrestre Componente (FTC) em um quadro de operacdes
basicas, visando proporcionar a consciéncia situacional para o escaldo apoiado
(BRASIL, 2018). Ainda de acordo com o Manual de Campanha do BIM, o
comandante da Companhia de Analise ira chefiar a Central de inteligéncia da FTC.
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A Central de inteligéncia possui constituicdo variavel (SENA; LAMEIRA,
2019), fato endossado pelo Manual de Campanha do BIM (BRASIL, 2018) quando
afirma que “normalmente” a Central de Inteligéncia, possui a constituicdo de entre
outras, 01 (uma) Turma de Analise de Fontes Tecnoldgicas.

O Manual do BIM, reforga que: “A Central de Inteligéncia, em sua estrutura,
deve contar com a participagcdo de especialistas de todas as fontes de dados
utiizadas na operacdo” (BRASIL, 2018, p. 3-3). Dessa maneira, indica a
possibilidade de modularidade em sua constituicdo para atender as necessidades de
integracdo da inteligéncia de sinais e cibernética.

Em um quadro de Operacdes Basicas, a Central de inteligéncia sera
desdobrada em células. Como a Central de Inteligéncia participa de todo o ciclo da
inteligéncia militar (orientacdo, obtencéo, producdo e difusdo) sdo organizadas as
Células de Analise, Obtencao e Difusao de Informacdes (BRASIL, 2018) a partir das
Turmas organicas da Companhia de Analise.

O Chefe da Central de inteligéncia orienta a producdo de conhecimentos de
inteligéncia, baseado no Plano de Obtencdo do Conhecimento do escaldo apoiado.
Define a difusdo dos conhecimentos com o objetivo de otimizar o fluxo de
informacdes e ainda é responséavel pela Contrainteligéncia da Cent Intlg, orientando
o Plano de Seguranca Orgéanica (PSO), o Plano de Contingéncia e o Plano de
Controle de Danos (BRASIL, 2018).

2.2 A CELULA DE INTELIGENCIA

A Forca apoiada pelo Batalh&o de Inteligéncia Militar ira desdobrar a Célula
de inteligéncia (Cel Intlg). A Cel Intlg é chefiada pelo Oficial de Inteligéncia (E/2) do
escaldo considerado (BRASIL, 2018). O Pelotdo de Analise de Inteligéncia (Pel Anl
Intlg) da Companhia de Analise de Inteligéncia apoia a Cel Intlg no planejamento e
conducdo da obtencdo de dados (BRASIL, 2018) seguindo diretrizes do Plano de
Obtencédo do Conhecimento (POC).

A Secéo de Planejamento e Coordenacéo de Inteligéncia (Se¢ Plj Coor Intlg)
do Pel Anl Intlg tem a missdo de compor a Célula de inteligéncia do escalédo
apoiado. A Sec Plj Coor Intlg contribui com pessoal e material os trabalhos da Célula
de inteligéncia, auxiliando o E/2 nos trabalhos de Estado-Maior (BRASIL, 2018).
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A Célula de inteligéncia é responséavel por elaborar o Plano de Obtencéo do
Conhecimento (POC) em coordenacdo com a Célula de Operacdes, com base nas
necessidades de inteligéncia que foram levantadas em todo o Estado-Maior
(TINOCO e COSTA, 2019).

Infere-se parcialmente que, o Batalhdo de Inteligéncia Militar é responséavel
por desdobrar a Central de inteligéncia, por meio da Companhia de Andlise, sendo
gue o Chefe da Central € o Comandante da Cia Anl. J& na Célula de inteligéncia, o
BIM colabora com pessoal e material, sendo que o Chefe da Célula € o Oficial de

Inteligéncia do escalédo considerado.
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3 A INTELIGENCIA DE SINAIS, INTELIGENCIA CIBERNETICA E AS
OPERACOES

Nesse capitulo serdo tratados objetivos especificos relacionados a
inteligéncia de sinais, inteligéncia cibernética e Operacfes Basicas, foco do presente
estudo. A Inteligéncia Militar coopera no Espaco de Batalha cooperando na
obtencao da consciéncia situacional (BRASIL, 2015b).

A funcdo de combate inteligéncia, engloba as atividades, tarefas e sistemas
encarregados de assegurar ao comandante, em todos 0s niveis, a compreensao
sobre o ambiente operacional, o inimigo, o terreno e consideracgodes civis (BRASIL,
2015a). A funcdo de combate inteligéncia busca responder as necessidades de
conhecer do Comando realizando tarefas com a atividade da Inteligéncia Militar
Terrestre e de vigilancia, reconhecimento e aquisicdo de alvos (BRASIL, 2015a).

Para contribuir com a consciéncia situacional, o Estudo de Situacdo de
Inteligéncia é fundamental no processo decisério. Assim, em um quadro de
Operacdes Basicas, o Processo de Integracdo do Terreno, CondicGes
Meteorologicas, Inimigo e Consideracfes Civis (PITCIC) € uma metodologia ciclica,
de carater gréfico, que assessora no Exame de Situacdo e nas montagens das
Linhas de Ag&o (BRASIL, 2015b).

De acordo com o Manual de Fundamentos da Inteligéncia Militar Terrestre
(BRASIL, 2015b, p. 3-1), as disciplinas de inteligéncia “compreendem os meios,
sistemas e procedimentos utilizados para observar, explorar, armazenar e difundir
informacéao referente a situagdo, ameacas e outros fatores do entorno operativo...”
Nesse sentido, a inteligéncia de sinais e inteligéncia cibernética constituem

disciplinas classicas da inteligéncia classificadas pela natureza de sua fonte.

3.1 INTELIGENCIA DE SINAIS

A inteligéncia de sinais (Signals Intelligence — SIGINT — sigla em inglés)
compreende atividade de inteligéncia derivada do espectro eletromagnético
(BRASIL, 2015b). Assim como a Guerra Eletronica (GE), busca conhecer a Ordem
de Batalha Eletrénica do Inimigo (OBEI), sendo fundamental o trabalho de banco de

dados realizado em situagao de normalidade.
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De acordo com o Manual de Fundamentos da Inteligéncia Militar Terrestre
(BRASIL, 2015b), a inteligéncia de sinais pode ser dividida em inteligéncia de
Comunicac6es (COMINT) e inteligéncia Eletrénica (ELINT).

A COMINT é a inteligéncia oriunda de comunicacdes eletromagnéticas e
sistemas de comunicagfes (BRASIL, 2015b). Em outras palavras, sao informacgoes
levantadas a partir de dispositivos que transmitem dados, ou da sua propagacao
pelo espectro eletromagnético. O exemplo mais classico é a interceptacdo de uma
mensagem radio, se o seu conteudo estiver em claro e for de interesse, deve ser
confirmado por outras fontes, para ser usado com oportunidade.

A ELINT é inteligéncia derivada de transmissdes eletromagnéticas de nao-
comunicacdes (BRASIL, 2015b). Portanto, sdo informacfGes obtidas a partir de
dispositivos que produzem dados. Exemplificando, temos o radar, um equipamento
que produz informagdo (por meio de infravermelho, pulsos eletromagnéticos,
doppler) mas por outro lado, exige conhecimento técnico por parte do analista de
inteligéncia para tirar proveito do maximo de dados disponiveis na fracédo
significativa obtida.

A inteligéncia de sinais e a Guerra Eletrbnica possuem forte relagcao
compartilhando as atividades de busca, interceptacado, identificacdo e localizagao
eletrbnica (BRASIL, 2015b). Os equipamentos e as técnicas utilizadas séo similares,
contudo a finalidade das atividades é distinta (BRASIL, 2015b). A interacdo entre 0os
elementos de Guerra Eletronica do escaldo considerado e a Central e Célula de
inteligéncia tem potencial para prover sinergia e eficiéncia na producdo do

conhecimento com oportunidade.

3.2 INTELIGENCIA CIBERNETICA

A inteligéncia cibernética (Cyber Intelligence — CYBINT — sigla em inglés) é a
inteligéncia que fornece conhecimentos a partir de dados obtidos no espacgo
cibernético (BRASIL, 2015b). Como exemplo mais notério, temos os dados
coletados na rede mundial de computadores. Mas nao esta limitado aos dados,
protegidos ou nao, da internet, também pode-se considerar redes ou sistemas
isolados, dispositivos de transporte de dados (pen drive e HD externo) e outras

fontes de natureza similar.
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Essa disciplina da inteligéncia, assim como a inteligéncia de sinais, tem a
capacidade de obtencéo de grande quantidade de dados. Como vantagem, iSso
pode poupar as outras fontes, principalmente a fonte de humanas. Por outro lado,
uma grande quantidade de dados coletados, exige maior capacidade de andlise para
gue o conhecimento produzido possa ser utilizado pela Cadeia de Comando com
oportunidade.

A inteligéncia cibernética possui aproximacdo com a atividade de Guerra
Cibernética (G Ciber). Ambas as atividades realizam a exploragdo cibernética,
contudo, somente a G Ciber pode realizar ataques cibernéticos em proveito do
escaldo considerado. Dessa maneira, € por meio da exploracdo cibernética que a

inteligéncia cibernética coopera com o Plano de Obtencédo do Conhecimento.

3.3 OPERACOES

As operacfes militares englobam as acfes executadas com meios militares,
seguindo diretriz, plano ou ordem para cumprir determinada missdo. Deve ser
coordenada no tempo, espaco e finalidade dentro do amplo espectro dos conflitos
(BRASIL, 2017).

O ambiente operacional € a gama de circunstancias e fatores que impactam o
espaco onde ocorre as operacdes militares, interferindo na atuacdo das Forcas
Armadas. O ambiente operacional é composto pelas dimensdées humana, fisica e
informacional (BRASIL, 2017).

Dentro do ambiente operacional esta o espaco de batalha. O espaco de
batalha engloba, mas né&o € limitado, 0 ambiente terrestre, aéreo, espacial, naval, o
espectro eletromagnético e cibernético. O teatro de operacfes esta contido no
espaco de batalha (BRASIL, 2017).

Com a complexidade do ambiente operacional, e o emprego no amplo
espectro, a Forca Terrestre passou a realizar operacdes de convergéncia,
necessitando ligeira transicdo entre tarefas e tipos de conflitos, de intensidade
variada em locais diferentes (BRASIL, 2023).

Nesse contexto de operacdes de convergéncia, a Inteligéncia Militar cresce
de importancia. A dimensédo informacional atua simultaneamente com a dimenséao
fisica sendo que os conhecimentos produzidos pela inteligéncia militar podem afetar

todas as dimensdes do ambiente operacional.
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Figura 2 - Ciclo de Inteligéncia Militar — Ciclo OODA

~~

Producao

Acao
Decisao

Obtencao

Observacao Orientacao

j -

O ciclo de Inteligéncia Militar (Figura 2) deve ter agilidade em suas fases de

Orientacao

Fonte: Brasil (2023).

orientacdo, obtencdo, producdo e, sobretudo, na difusdo. O processo de andlise,
producdo e difusdo dos conhecimentos produzidos pela inteligéncia militar deve
estar integrado as estruturas de comando e controle, visando dar celeridade e
dinamismo ao processo decisoério (BRASIL, 2023).

Dessa maneira, o principio da oportunidade deve ser buscado na atividade de
Inteligéncia Militar. Quando a Central e Célula de inteligéncia precisam trabalhar com
variedade de fontes de dados, a capacidade de anélise e producédo do conhecimento
precisa acompanhar essa demanda. A inteligéncia de sinais e a inteligéncia
cibernética estdo inseridas nessa realidade, afetando as dimensdes do ambiente
operacional.

As operacdes militares podem ser classificadas quanto as forcas empregadas
em operacdes singulares, conjuntas e combinadas (BRASIL, 2017). Quanto a
finalidade, as operacbes militares classificam-se em operacfes basicas e
complementares (BRASIL, 2017). A seguir, as operagfes basicas, foco do presente
estudo, serdo apresentadas.
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3.3.1 Operacgdes Bésicas

As operacbes basicas sdo operacdes militares que, sozinhas, tem a
capacidade de cumprir as missdes emanadas por uma autoridade militar ou civil,
podendo ser executadas em situacdo de guerra ou em situagcdo de nao guerra
(BRASIL, 2017). As operacdes basicas sdo classificadas conforme Tabela 1, a

seqguir:
Quadro 1 - Operacfes basicas
. ~ Ofensiva
Situagao de guerra i
Defensiva
Situagdo de ndo guerra De cooperacéo e coordenacao com agéncias

Fonte: Brasil (2017), adaptado pelo autor.

As operacOes de cooperacdo e coordenacdo com agéncias (quadro 1),
embora sejam executadas normalmente em situacado de ndo guerra, podem ocorrer
em situacdo de guerra, concomitantemente com as operagfes ofensivas e
defensivas (BRASIL, 2017).

A combinacéo de atitudes, ou seja, a execucdo simultanea de mais de uma
operacdo basica, garante amplas possibilidades aos comandantes para empregar
seus meios (BRASIL, 2017). Confere flexibilidade no ambiente operacional ao passo

gue exige maior capacidade de comando e controle.

3.3.2 Operagdes Ofensivas

As operacbes ofensivas (Op Ofs) sdo operacdes militares agressivas, com
predominéancia da manobra, movimento e iniciativa para destruir o inimigo por meio
do fogo, movimento e acdo de choque (BRASIL, 2017). A superioridade de meios e
a concentracédo no local e momento certo sdo imprescindiveis para o éxito de uma
operacéo ofensiva.

As operac0des ofensivas tém vérias finalidades, sendo as principais de destruir
ou neutralizar o inimigo e conquistar terreno. No rol das finalidades das operacoes
ofensivas, inclui-se buscar informacgdes sobre o inimigo, sobre a situacdo e poder de

combate, bem como antecipar-se ao oponente, obtendo iniciativa e aproveitando
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oportunidades (BRASIL, 2017). O conceito que todo soldado é um sensor de

inteligéncia aplica-se para atingimento dessas finalidades das Op Ofs.

Quadro 2 - Tipos de operacdes ofensivas

OPERAGOES OFENSIVAS
TIPOS DE OPERAGOES FORMAS DE MANOBRA
MARCHA PARA O COMBATE -
RECONHECIMENTO EM FORCA -
ENVOLVIMENTO
DESBORDAMENTO
ATAQUE PENETRACAO
INFILTRACAO
ATAQUE FRONTAL
APROVEITAMENTO DO EXITO -
PERSEGUICAO -

Fonte: Brasil (2017).

Conforme a quadro 2, as operacdes ofensivas séo divididas em cinco tipos de
operacoes, sendo que o ataque ainda se divide em cinco formas de manobra. Para
0s cinco tipos de operacdes ofensivas, principalmente para o0 ataque, uma
inteligéncia militar efetiva € importante para evitar o esfor¢o principal do inimigo
buscando a surpresa (BRASIL, 2015a).

Buscando sempre a oportunidade, a funcdo de combate inteligéncia é
transversal a todas as fungées de combate. Deve auxiliar no provimento de uma
adequada consciéncia situacional ao escaldo considerado por meio do Processo de
Integracdo Terreno, Condi¢cdes Meteoroldgicas, Inimigo e Consideracdes Civis
(BRASIL, 2015a).

De maneira geral, as necessidades de inteligéncia nas operacdes ofensivas
incluem informacgdes sobre o dispositivo defensivo do inimigo, postos de comando,
sistemas de apoio de fogo, reservas (BRASIL, 2015a), base logistica e artilharia
antiaérea. Em todas essas demandas a inteligéncia de sinais e cibernética podem

colaborar dentro do Plano de Obtengédo do Conhecimento (POC).
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3.3.3 Operagdes Defensivas

As operacOes defensivas sdo executadas com intuito de preservar posse do
terreno, ou nega-lo ao inimigo, garantindo a integridade territorial. Tem a finalidade
de reduzir a eficiéncia dos ataques inimigos, causando-lhe o maximo de danos e

desorganizacgao, visando retomar as acgoes ofensivas (BRASIL, 2015a).

Tabela 3 - Tipos de operacdes defensivas.

OPERAGOES DEFENSIVAS

TIPOS DE OPERAGOES FORMA DE MANOBRA
~ DEFESA DE AREA
DEFESA EM POSICAO -
DEFESA MOVEL
ACAO RETARDADORA
MOVIMENTO RETROGRADO RETRAIMENTO
RETIRADA

Fonte: Brasil (2017).

O quadro 3 expde os dois tipos de operacdes defensivas e suas formas de
manobra. A inteligéncia militar coopera determinando a capacidade e poder militar
do inimigo visando elucidar suas possiveis linhas de acéo.

Nas operacgdes defensivas, assim como nas Op Ofs, a fungdo de combate
inteligéncia fornece informacdes para o correto planejamento,incluindo o PITCIC. Os
objetivos incluem identificar vias de acesso e possivel aproximacdo do inimigo,
objetivos, vulnerabilidades e capacidades de realizar ataques aéreos (BRASIL,
2015a).

Nas operacdes defensivas utiliza-se 0 maximo de tempo na preparacdo para
antecipar o emprego dos meios de obtencdo. Na defesa de éarea, os elementos
essenciais de inteligéncia estéo relacionados com as capacidades de contra-ataque
do inimigo (BRASIL, 2016). Na defesa movel, as necessidades de inteligéncia
buscam obter a localizacao, identificacdo, direcdo do esforco principal e reservas do
inimigo (BRASIL, 2016). A inteligéncia de sinais € fonte extremamente importante

para as operagdes defensivas colaborando no Plano de Obteng¢dao do Conhecimento.
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3.3.4 Operacdes de Cooperacdo e Coordenagao com Agéncias (OCCA)

As Operacbes de Cooperacdo e Coordenacdo com Agéncias (OCCA) sao
executadas pelo Exército Brasileiro (EB), em contexto normalmente de ndo guerra,
aos 6rgaos ou instituicdes governamentais ou ndo, chamados genericamente de
agéncias (BRASIL, 2017).

Nas operacdes de convergéncia, as OCCA podem tornar-se mais frequentes,
mesmo em situacao de guerra, visando objetivo comum entre os atores envolvidos.
As OCCA visam evitar duplicidade de acdes e economia de recursos (BRASIL,
2015a), sendo que no ambiente de inteligéncia, cresce de importancia a
necessidade de integracao das agéncias.

Nas OCCA, geralmente o comandante do escaldo considerado tem liberdade
de acao limitada pela norma legal que autorizou o emprego da tropa, dessa forma, o
uso da forca acontece de maneira episddica, limitada no espaco e tempo (BRASIL,
2017).

A funcdo de combate inteligéncia produz conhecimentos desde o tempo de
normalidade, com base nas ameacas levantadas pelo Sistema de Inteligéncia do
Exército (SIEx), com foco na seguranca do pais (BRASIL, 2015a). Os
conhecimentos de inteligéncia servirdo de apoio para o comandante e estado-maior
do escaldo empregado para definir a configuracdo da forca a ser empregada e as
capacidades necessarias para enfrentar os agentes perturbadores da ordem publica
(BRASIL, 2015a).

Em ambiente interagéncias, a troca de informacfes € primordial para que o
assessoramento preciso seja feito com oportunidade. ApGs o atentado as Torres
Gémeas, nos Estados Unidos da América, em 2001, verificou-se ainda mais a
necessidade de compartilhar conhecimentos de inteligéncia tendo em vista objetivo
comum de seguranca nacional e soberania do pais.

Contudo, trabalhar em ambiente interagéncias exige criar lagos de confianca
entre os atores envolvidos e observar a “necessidade de conhecer”, reforcando a
mentalidade de contrainteligéncia (BRASIL, 2016). Com a rapidez dos meios de
comunicacdes e a criacdo de sistemas de base de dados, o compartilhamento de

conhecimentos de inteligéncia tem se tornado mais eficiente a cada dia.
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A Secdao de Inteligéncia da Célula de Operacdes do Centro de Coordenacao
de Operacdes (C COp) é responsavel por reunir e integrar os conhecimentos de
inteligéncia das diversas agéncias e atores que compde o C COp, no nivel
operacional ou tatico (BRASIL, 2016).

Conclui-se parcialmente que, a inteligéncia de sinais e cibernética
desempenham papel relevante na obtenc&o de dados, seguindo Plano de Obtencéo
do Conhecimento, do escaldo considerado. Tanto a inteligéncia de sinais quanto a
cibernética sdo capazes de levantar dados, proporcionando economia de meios,

durante as operacdes basicas.
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4 PROPOSTA DE CELULA E CENTRAL DE INTELIGENCIA NA INTEGRAC}AO
DE INTELIGENCIA DE SINAIS E CIBERNETICA

Esse capitulo visa apresentar proposta de Célula e Central de inteligéncia,
bem como andlise do fluxo de processamento do conhecimento, para melhor

integracao da inteligéncia de sinais e cibernética nas operac¢des basicas.

4.1 CONSTITUICAO DA CELULA E DA CENTRAL DE INTELIGENCIA

A Célula e a Central de inteligéncia ndo possuem constituicdo fixa, embora
haja propostas para sua organizacdo. Cada tipo de operacao vai exigir necessidades
de inteligéncia diferentes e assim sera possivel adjudicar os meios necessarios para
cumprir determinada missao.

A Célula de inteligéncia deve trabalhar junta da Célula de Operacdes no
esforco de coletar, processar e analisar as informagdes de assessoramento ao
Comandante (TINOCO e COSTA, 2019), principalmente no Processo de Integracdo
do Terreno, CondicBes Meteorolbgicas, Inimigo e Consideracdes Civis (PITCIC).

Como a Célula de inteligéncia do escaldo considerado, tem como Chefe o
Oficial de Inteligéncia do Estado-Maior, ha a possibilidade da Célula de inteligéncia e
da Central de inteligéncia receberem elementos especializados, se assim for
necessario. O Oficial de Inteligéncia pode fazer as coordenacées com o Chefe do
Estado-Maior no sentido de reforcar capacidades necessarias na analise técnica de
sinais e cibernética.

Um oficial com curso de Guerra Eletronica pode assessorar tanto o Oficial de
Operacdes com fogos nao cinéticos (Medidas de Ataque Eletrénico) quanto o Oficial
de Inteligéncia com conhecimentos produzidos a partir das Medidas de Apoio de
Guerra Eletronica (MAGE). Um militar com curso de Inteligéncia do Sinal tem
capacitacao especifica para producdo de conhecimentos de inteligéncia a partir de
fontes de sinais, podendo colaborar com o SIEX, desde o tempo de normalidade.

Ocorre que, por vezes, 0s conhecimentos produzidos da inteligéncia de sinais
e cibernética podem conter informag6es muito técnicas. Essas informagdes possuem
fracdo significativa para melhor compreensdo do ambiente operacional, contudo,
exigem celeridade na capacidade de analise e integracdo dos dados.

Por exemplo, em um quadro de operac¢des defensivas, a inteligéncia de sinais

pode interceptar e produzir um conhecimento que foi registrado um sinal com
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modulagdo hipotética “XYZ”. Um banco de dados de referéncia atualizado e a
presenca de um analista de sinais na Central e na Célula de inteligéncia, podem
assessorar a indicacdo de possivel presenca da Brigada Blindada inimiga (pois o
analista de sinais ja conhece 0s equipamentos do inimigo), que poderia ser
confirmada por outras fontes.

O fato é que modulacdo “XYZ” poderia ndo chamar a atencdo do analista
integrador. A conclusdo, ou o “E dai?”, da informagao produzida da inteligéncia de
sinais e cibernética, demanda que as estruturas da Célula e da Central de
inteligéncia possuam analista com capacidade de integrar essas duas disciplinas da

inteligéncia militar, oriundas das fontes tecnoldgicas.

Figura 3 - Organograma da Central de Inteligéncia
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Fonte: Brasil (2018).

A Figura 3 apresenta organograma da Central de Inteligéncia mobiliada pelo
Batalhdo de Inteligéncia Militar. Como apresentado, ha presenca de uma Turma de
Andlise de fontes Tecnoldgicas. Contudo, ndo ha especificacdo da composicdo
dessa Turma.

Ao analisar a composicdo da Companhia de Sensores de Fontes
Tecnoldgicas (BRASIL, 2018), verifica-se a presenca de entre outras estruturas, um
Pelotdo de inteligéncia de sinais (Pel Intlg Sin) e um pelotdo de inteligéncia
cibernética (Pel Intlg Ciber).

Esses dois pelotdes possuem entre suas missbes a de realizar agbes de

interceptacdo, monitoragdo, localizacdo eletrénica e registro (Pel Intlg Sin) e obter
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dados no espaco cibernético (Pel Intlg Ciber), conforme Manual de Campanha do
BIM (BRASIL, 2018).

Assim, verifica-se que os pelotdes de inteligéncia de sinais e inteligéncia
cibernética da Companhia de Fontes Tecnolégicas sdo vocacionados para a
atividade de obtencédo de informacdes. Sua composicao limitada e variedade de
atividades e tarefas no esforco de obtencdo do BIM demandam todo seu efetivo no
ciclo da inteligéncia militar.

A Companhia de Analise de Inteligéncia (Cia Anl Intlg) € quem desdobra a
Central de inteligéncia e fornecem pessoal e material para a Célula de inteligéncia
(BRASIL, 2018). A Cia Anl Intlg possui em sua constituigdo apenas uma Turma de
Andlise de Fontes Tecnoldgicas.

Ndo ha proposta de constituicho da Turma de Andlise de Fontes
Tecnolbgicas, mas essa Turma é responsavel por analisar todos dados técnicos
obtidos das fontes de sinais, cibernética e de imagens (BRASIL, 2018). Além disso,
a Turma deve consolidar dados das condi¢cdes meteoroldgicas, atualizar mapa de
situacdo, fazer pesquisa especializada no ambiente cibernético e auxiliar na
protecdo das redes logicas da Central de inteligéncia (BRASIL, 2018).

Nesse contexto, a proposta € que haja pelo menos um oficial analista de
sinais e um oficial analista de inteligéncia cibernética na Central de Inteligéncia. As
especificidades da Turma de Analise de Fontes Tecnoldgicas indicam que somente
um analista para as trés fontes tecnolégicas confere capacidade limitada para
produzir, com oportunidade, conhecimentos de inteligéncia.

Os recursos humanos especializados do Batalhdo de Inteligéncia Militar,
assim como da tropa em geral, sdo limitados. Assim, sugere-se que quando o
escaldo em operacles for Divisdo de Exército ou Corpo de Exército, estruturas
organicas de Guerra Eletrbnica e Guerra Cibernética, do escaldo considerado,
constituem opcéo para reforcar a composicéo da Central e da Célula de inteligéncia.

Embora o perfil profissiografico das especializacbes de Guerra Eletronica e
Guerra Cibernética sejam diferentes da inteligéncia de sinais e cibernética, o apoio
na analise técnica do dado obtido pode conferir oportunidade no fluxo de
inteligéncia. As operacdes basicas indicam forma de emprego similar, na parte que
cabe comparacado, da Guerra Eletrénica e Guerra Cibernética com a inteligéncia de

sinais e inteligéncia cibernética.
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Segundo Pessoba e Saito (2017), o desdobramento da Central de inteligéncia
com elementos do Centro de Inteligéncia do Exército (CIE), do 1° Batalhdo de
Guerra Eletronica (1° BGE) e do Comando de Defesa Cibernética (Com D Ciber) foi
realizado em diversas operacdes. Entre as operacdes destacam-se a Operacdo Sao
Francisco, Operacao Ledo do Norte, Operacdo Potiguar Il e Operacao Capixaba
(PESSOA e SAITO, 2017) onde a sinergia e integracéo da inteligéncia de fontes

humanas, de sinais e cibernética trouxe resultado satisfatério no tempo disponivel.

4.2 INTEGRACAO DAS FONTES DE INTELIGENCIA

Figura 4 - Fluxo de inteligéncia durante as operacdes
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Fonte: Brasil (2018).

Na Figura 4, verifica-se o fluxo de inteligéncia durante uma operacéo basica.
A Célula de inteligéncia atualiza o POC e expede novas tarefas de obtencéo. Cabe a
Central de inteligéncia responder as necessidades de inteligéncia (NI), ou coordenar
sua obtencgédo, acelerando a realimentagdo do fluxo de inteligéncia (BRASIL, 2018).

A Central e Célula de inteligéncia devem ser desdobradas proximas uma da
outra, sempre que a situacao tatica permitir (BRASIL, 2018). A proximidade entre
essas instalacbes confere maior agilidade no fluxo de inteligéncia, garantindo o

principio da oportunidade na difusdo do conhecimento.
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A Central e a Célula de inteligéncia, quando mobiliados somente pela 22
Secao do escaldao considerado, ficam com o efetivo limitado (MILANEZ, 2022). Em
um quadro de Operacdes Basicas, essas duas estruturas precisam estar ativadas 24
(vinte quatro) horas, para serem precisas e céleres no processamento do
conhecimento de inteligéncia.

A integracdo das fontes de inteligéncia, mais precisamente da inteligéncia de
sinais e inteligéncia cibernética, necessita de analistas capacitados nas
especificidades das disciplinas de inteligéncia. Como proposto, a Central de
inteligéncia precisa manter a agilidade no fluxo de inteligéncia, para que a Célula
possa receber os conhecimentos e assessorar o Comandante, com oportunidade.

A perfeita compreensédo dos processos e do fluxo de inteligéncia, bem como a
presenca dos analisas necessarios, sdo importantes para o0 andamento dos
trabalhos e economia de meios. O entendimento da Figura 4 e a consciéncia que 0
fluxo de inteligéncia é um processo ciclico, realimentado constantemente, garante
seguranca nos trabalhos desenvolvidos pela Célula e pela Central de inteligéncia.

Infere-se parcialmente que, a Célula e a Central de inteligéncia ndo possuem
constituicdo fixa. O tipo de operagéo e os meios disponiveis indicam possiblidade de
mobiliar a Célula e a Central de inteligéncia, com especialistas em inteligéncia de
sinais e cibernética, mesmo que n&o organicos do BIM. A integracdo e o fluxo de

inteligéncia com sinergia contribuem para garantir o principio da oportunidade.
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5 CONCLUSAO

A Célula e Central de inteligéncia na integracdo da inteligéncia de sinais e
inteligéncia cibernética nas operacdes basicas foram o foco do presente estudo. A
constante evolugdo da doutrina, tentando acompanhar a evolugédo da arte da
guerra, obriga a constante revisdo e modificacdo de nossa base doutrinaria.

A doutrina referente a inteligéncia militar é relativamente nova, e, portanto,
encontra-se em amadurecimento. Quanto ao assunto de Célula e Central de
inteligéncia, foi utilizado como base o Manual de Campanha do Batalhdo de
Inteligéncia Militar (BIM), para evitar pequenas contradicbes em diferentes fontes.

O Manual de Campanha do Batalhdo de Inteligéncia Militar € recente e
apresenta um direcionamento quanto ao assunto de Central de inteligéncia e
Célula de inteligéncia. Contudo, o Manual do BIM carece de detalhamento na
constituicdo dessas estruturas quando em operagoes.

A inteligéncia de sinais e inteligéncia cibernética possuem especificidades em
seu emprego e nos dados que sao obtidos. A grande quantidade de dados
reunidos, “big data”, pode acarretar maior quantidade de conhecimentos
produzidos, exigindo capacidade de andlise e integracao.

O Exército Brasileiro, e consequentemente, a inteligéncia militar, deve estar
preocupado com a defesa da Patria. Nesse sentido, a funcdo de combate
inteligéncia é transversal a todas as demais funcbes de combate, sendo
fundamental no processo decisério aos comandantes em todos os escaldes.

As operacOes basicas (ofensivas, defensivas e OCCA) sdo as operacdes
executadas pela Forca Terrestre para cumprir sua misséo primordial de defesa da
soberania. O principio da oportunidade € importante durante o Processo de
Integracdo do Terreno, Condic6es Meteoroldgicas, Inimigo e Consideragdes Civis
(PITCIC), aumentando a relevancia da inteligéncia militar.

Em sintese, a proposta apresentada ao longo do trabalho sugere que, dentro
das possibilidades, as estruturas da Célula e da Central de inteligéncia sejam
mobiliadas com especialistas especificos de inteligéncia de sinais e cibernética.

Estas duas disciplinas da inteligéncia, embora numa mesma categoria de
fontes tecnoldgicas, exigem conhecimento técnico que dificultaria o acumulo por
um mesmo analista. A inteligéncia de sinais, cibernética e de imagens sao

bastante distintas entre si.
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Além disso, a alta producdo de conhecimento, fruto da grande disponibilidade
de dados, demanda muito tempo de andlise da Central e da Célula de
inteligéncia. Para que as informacdes sejam disponibilizadas ao decisor, com
oportunidade, especialistas em cada area sdo necessarios.

Conclui-se que, ha a necessidade de um especialista especifico para
integracdo da inteligéncia de sinais e outro para cibernética, tanto na Célula,
quanto na Central de inteligéncia. Nas operacdes basicas, as necessidades de
inteligéncia sdo as mais variadas, dependendo do quadro tatico do momento.

Conclui-se ainda que, para prover a necessidade de analistas especificos
para as fontes de sinais e para a cibernética, pode ser solicitado apoio as
estruturas organicas de Guerra Eletrénica e Guerra Cibernética do escaldo
considerado.

Mesmo que o escaldo empregado nas operacdes basicas ndo possua em sua
estrutura Guerra Eletronica ou Guerra Cibernética, dentro do conceito de FAMES,
a modularidade permite a flexibilidade de ser adjudicado meios para compor
Forca-Tarefa para cumprir missées especificas.

Por fim, o presente estudo almejou chamar a atencdo para o assunto,
considerando a importancia da inteligéncia de sinais e inteligéncia cibernética na
producdo do conhecimento dentro do ciclo da inteligéncia. Nao havia pretensao
de esgotar as discussfes desse tema profundo.

Assim, sugere-se que estudos mais aprofundados sejam conduzidos
envolvendo a tematica de Célula e Central de inteligéncia na integracdo de
inteligéncia de sinais e inteligéncia cibernética. Aconselha-se pesquisas futuras no
assunto, abordando todos os tipos de operacfes, tratando do desafio da grande

disponibilidade de informacdes e da analise e assessoramento com oportunidade.
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