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RESUMO

A reorganizacdo geopolitica vivenciada no mundo contemporaneo, aliado as
mudancas cada vez mais frequentes e profundas que as sociedades experimentam,
fazem com que a misséo de planejar a defesa da pétria se torne uma atividade cada
vez mais complexa, transformando a forma de se pensar no componente bélico dos
conflitos. As tropas se deparam, cada vez mais, com confrontos em areas
humanizadas e com a presenca de outros atores, muitas vezes “invisiveis” as forgas
empregadas, capazes de influenciar decisivamente no rumo das operagoes,
tornando os problemas militares exponencialmente maiores. Nesse contexto, cresce
de importancia a realizacdo de minuciosos planejamentos, os quais a doutrina
brasileira designa como Processo de Planejamento e Conducdo das Operacoes
Terrestres (PPCOT). Este processo permite, assim, que os problemas militares
sejam estudados de maneira profunda, provendo consciéncia situacional detalhada
e orientando tomadas de decisdo mais eficazes.A Inteligéncia Militar, por intermédio
de seus dois ramos, possui papel fundamental neste processo, possibilitando uma
ampla compreensdao do campo de batalha e dos agentes presentes no ambiente
operacional, contribuindo com a identificacdo de ameacas, minimizando incertezas e
permitindo que se aproveitem novas oportunidades. Dessa forma, a fim de que
possa ser efetiva, deve ser planejada em sintonia com o PPCOT. No entanto, em
virtude da pouca literatura existente sobre o assunto, este trabalho tem como
objetivos identificar as agbes, o emprego e/ou o papel da Contrainteligéncia (CI)
Militar no Processo de Planejamento das Operacfes Terrestres, nas suas fases
conceitual e detalhada; além de identificar possiveis contribuicbes para a evolucao
da doutrina de CI durante o PPCOT. Para isso, foi realizada uma reviséo
bibliogréfica, no intuito de ambientar o leitor ao assunto, abordando o PPCOT, a
Contrainteligéncia Militar e, por fim,0 seu papel no planejamento das operacdes
terrestres. Encerrando o trabalho, na conclusédo, foram elencadas sugestbes com

vistas a mitigar os Obices encontrados acerca do tema ora estudado.

Palavras-chave: PPCOT. Contrainteligéncia. Operacdes Terrestres. Inteligéncia
Militar.



ABSTRACT

The geopolitical reorganization experienced in the contemporary world, combined
with the increasingly frequent and profound changes that societies undergo, make
the mission of planning homeland defense an increasingly complex activity,
transforming the way we think about the military component of conflicts. Troops are
increasingly confronted with conflicts in humanized areas and the presence of other
actors, often "invisible" to the deployed forces, capable of decisively influencing the
course of operations, thereby exponentially increasing military problems. In this
context, the importance of meticulous planning grows, which Brazilian doctrine
designates as the Planning and Conducting Process of Land Operations (PPCOT).
This process allows for in-depth study of military problems, providing detailed
situational awareness and guiding more effective decision-making. Military
Intelligence, through its two branches, plays a fundamental role in this process,
enabling a comprehensive understanding of the battlefield and the agents present in
the operational environment, contributing to the identification of threats, minimizing
uncertainties, and seizing new opportunities. Thus, in order to be effective, it must be
planned in harmony with the PPCOT. However, due to the limited existing literature
on the subject, this work aims to identify the actions, employment, and/or role of
Military Counterintelligence (CI) in the Planning Process of Land Operations, in its
conceptual and detailed phases, as well as to identify possible contributions to the
evolution of CI doctrine during the PPCOT. For this purpose, a bibliographic review
was conducted to familiarize the reader with the subject, addressing the PPCOT,
Military Counterintelligence, and finally, its role in the planning of land operations. In
conclusion, suggestions were made to mitigate the obstacles encountered regarding
the topic under study.

Keywords: PPCOT. Counterintelligence. Land Operations. Military Intelligence
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1 INTRODUCAO

A Forga Terrestre (F Ter) deve estar em permanente estado de prontidao
para atendimento das demandas da defesa nacional, a fim de contribuir
para a garantia da soberania nacional, dos poderes constitucionais, da lei e
da ordem, salvaguardando os interesses nacionais e cooperando para o
desenvolvimento nacional e o bem-estar social (BRASIL, 2017a, p 1-1).

De acordo com Brasil (2017a, p 2-1), “as mudangas experimentadas pelas
sociedades e o surgimento de nova configuracdo geopolitica conduzem a tarefa de
planejar a defesa da pétria, razdo de ser das Forcas Armadas (FA), a horizontes
mais incertos e complexos”. Isto, aliado ao avango tecnolégico dos meios militares,
tem provocado alteracfes sensiveis no componente bélico dos conflitos armados
(BRASIL, 2017a).

Simultaneamente, os combates modernos tém sido travados em ambientes
operacionais cada vez mais humanizados, ocorrendo, de forma predominante, em
ndcleos urbanos ou em regibes que contam com larga presenca de civis. Como
consequéncia, o planejamento do emprego da Expressao Militar do Poder Nacional
para a solucdo de conflitos demanda minucioso planejamento e requer, até mesmo,
a adocao de medidas inéditas (BRASIL, 2017b).

Assim, o0s problemas com o0s quais os efetivos militares se deparam no
contexto das operacgdes terrestres sdo exponencialmente maiores, particularmente
quando verificamos o surgimento diario de novos atores em presenca no campo de
batalha, “nem sempre visiveis as forgcas empregadas” (BRASIL, 2020, p 1-2).

Dessa forma, em que pesem as transformacdes ocorridas no ambiente
operacional, a Inteligéncia Militar “mantém o objetivo basico de identificar ameagas,
minimizando incertezas e possibilitando o aproveitamento de oportunidades, o que

contribui decisivamente para o sucesso da operacao militar” (BRASIL, 2015a, p 1-2).

No combate atual, a Inteligéncia ndo é empregada somente na mera
descricdo das forcas militares oponentes e de suas capacidades de
combate. Deve possibilitar, também, uma ampla compreenséo dos agentes
presentes no ambiente operacional: cultura, motivacdes, perspectivas,
objetivos, aprovacéo popular e apoio que recebe ou pode receber. (BRASIL,
2015a, p 1-1)

Como consequéncia, a funcdo de combate inteligéncia € uma atividade
particularmente complexa que deve considerar um numero elevado de
variaveis, de forma a possibilitar ao comando obter plena consciéncia
situacional do entorno operativo onde se desdobram as forgas militares
(BRASIL, 20154, p 1-1).



A Contrainteligéncia (CI) é o ramo da Inteligéncia (Intlg) com a
responsabilidade de impedir que for¢cas oponentes acessem dados e conhecimentos

sensiveis, conforme descreve Brasil (2015a). Para tanto, é voltada a

[...] prevencdo, deteccéo, obstrucdo e neutralizacdo da atuacdo da
Inteligéncia adversa e das a¢Bes de qualquer natureza que possam se
constituir em ameacas a salvaguarda de dados, informacdes,
conhecimentos e seus suportes, tais como documentos, areas, instalacdes,
pessoal, materiais e meios de tecnologia da informacédo (BRASIL, 2015b, p
5-2).

No contexto das operacdes terrestres, a Cl atinge seu nivel de
desenvolvimento mais elevado, demandando medidas especificas para cada
situacdo (BRASIL, 2019). Seguir uma metodologia de planejamento adequada se
torna, entdo, essencial para contribuir com a solucédo de qualquer problema militar
(BRASIL, 2017b).

O planejamento é continuo desde a situacdo de paz e se mantém
atualizado com a evolugdo do ambiente operacional, na prevengcédo de
ameagas, no gerenciamento de crises e na solugéo de conflitos armados, e
prossegue, mesmo apds o emprego dos vetores militares e das agéncias
civis necessarios ao cumprimento das missdes (BRASIL, 2017b, p 2-2).

O Processo de Planejamento e Conducgao das Operacgdes Terrestres (PPCOT),
utilizado pelo Exército Brasileiro (EB), consiste em uma “metodologia desenvolvida
para ser empregada na solucdo de problemas militares e estabelecer mecanismos
de acompanhamento e controle das acdes planejadas” (BRASIL, 2017a, p 2-22),
proporcionando uma forma de analise mais abrangente, incluindo as ameacas e o
ambiente operacional (BRASIL, 2020).

Em face do exposto, a escolha do tema “O emprego da Contrainteligéncia
Militar no planejamento e execucao das operagdes militares em situagao de guerra”,
mais amplo, foi estabelecido em decorréncia da transformagdo da natureza dos
conflitos, que impacta diretamente no grau de complexidade necessario ao
planejamento do Exército Brasileiro para o emprego de tropas em operacdes. Aliado
a este fator, novas ameacas surgem a cada instante, refletindo no planejamento da
Contrainteligéncia Militar em sua vertente operacional.

Por esta raz&do, no ambito do Exército, ainda ha necessidade de se

compreender o tema com maior profundidade, por meio de discussdes académicas e
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estruturadas, particularmente na evolucdo da arte da guerra e na pouca literatura
existente acerca do assunto.

A fim de direcionar o estudo, o problema formulado pretende responder como a
Contrainteligéncia Militar pode ser empregada de forma mais adequada no Processo
de Planejamento das Operacdes Terrestres, a fim de identificar boas praticas que
possam contribuir com a evolug&o doutrinaria.

Este trabalho tem como objetivos, entéo, identificar as acbes, 0 emprego e/ou 0
papel da Contrainteligéncia Militar no Processo de Planejamento das Operacdes
Terrestres, nas suas fases conceitual e detalhada; além de identificar contribuicdes
para a evolucdo da Cl durante a realizacado do PPCOT.

Para tornar o presente estudo possivel, este trabalho se caracteriza por ser
uma pesquisa de natureza basica do tipo exploratéria, amparada por revisao
bibliogréfica cujas fontes sdo baseadas em manuais, artigos, revistas e dados
coletados na rede mundial de computadores (internet). A abordagem realizada é do
tipo qualitativa, com vistas a interpretar as pautas levantadas e responder ao
problema apresentado, tomando como base 0s objetivos elencados.

Como caminho definido para atingir as metas propostas, o trabalho foi
estruturado em capitulos, nos quais onde serdo conceituados e desenvolvidos os
seguintes assuntos, respectivamente: o Processo de Planejamento e Conducédo das
Operacdes Terrestres; a Contrainteligéncia Militar; e o Papel da Contrainteligéncia

no Planejamento das Operacdes Terrestres.
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2 O PROCESSO DE PLANEJAMENTO E CONDUCAO DAS OPERACOES
TERRESTRES (PPCOT)

Durante os principais conflitos ocorridos no mundo ao longo do século XX,
particularmente as duas Grandes Guerras Mundiais, os problemas militares
enfrentados pelos contendores apresentavam caracteristicas bem delineadas. As
disputas buscavam, normalmente, a posse de acidentes no terreno que oferecessem
vantagens taticas e eram balizados, normalmente, por obstaculos naturais, como

rios e cadeias montanhosas (BRASIL, 2020).

Por outro lado, os conflitos atuais atrairam as operacBes para areas
humanizadas, com a insercdo de varios atores e com regras de
engajamento bastante restritivas, o que elevou o nivel de complexidade do
ambiente operacional e dos problemas decorrentes dessa mudanca, que
tem interferido nas formas de atuacdo das forgas militares e de como os
Cmt tém identificado e analisado as situa¢des-problema (BRASIL, 2020, p
4-20).

Em outras palavras, segundo Brasil, (2015a, p 1-1), os embates ocorridos nas
Ultimas décadas “demonstram que o tradicional confronto entre atores estatais
antagbnicos vem tomando configuracdes cada vez mais complexas, embora

continuem sendo marcados pelo emprego da violéncia”.

O emprego de tropas na atualidade decorre, entdo, inserido no contexto do
amplo espectro dos conflitos, de uma gama de situagbes que vao desde a paz
estavel ao conflito armado propriamente dito, ao passo em que o componente militar
pode ser empregado, simultaneamente, em situacbes de guerra (em que a
Expressdo Militar do Poder Nacional é preponderante) e de nado-guerra (em que
outras Expressbes do Poder Nacional, que ndo a Militar, sdo preponderantes)
(BRASIL, 2020).

Figura 1 — Espectro dos conflitos

ESPECTRO DOS CONFLITOS
CONFLITO ARMADO
PAZ CRISE (GUERRA)

NEGOCIACAO
FORGA

Fonte: Brasil (2020).
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Como consequéncia dessas mudancas, de acordo com Brasil, (2020, p 4-20),
“os Comandantes passaram a necessitar [...] de metodologias mais adequadas para
abordar os problemas operacionais e taticos, como um sistema de perspectiva
holistica”, com o objetivo de desenvolver a habilidade de solucionar ou lidar com
situacOes cada vez mais complexas ou pouco usuais que, dificilmente, seriam
solucionadas pelas “técnicas cartesianas do Exame de Situagdo” (BRASIL, 2020, p
4-21).

Ou seja:

.. 0 método tradicional de Exame de Situagdo do Comandante pode ser
insuficiente para a busca de solu¢des de problemas mais complexos. Nesse
sentido, o PPCOT propicia uma forma de andlise mais ampla,
complementando o Exame de Situagdo, avaliando as ameacas e analisando
0 ambiente operacional. Assim, possibilita a correta compreensdo do
problema militar e uma concepc¢do de solucdo mais abrangente (BRASIL,
2020, p 1-3).

Dessa forma, o PPCOT “orienta o desenvolvimento dos planejamentos
conceituais e detalhados para que o Comandante possa entender, visualizar e
descrever o ambiente operacional [...], além de uma adequada tomada de decisao”
(BRASIL, 2020, p 3-1).

Figura 2 — O PPCOT

Lideranca

Fonte: Brasil (2020).

Para que possa ser melhor compreendido didaticamente e executado na
pratica, o PPCOT subdivide seus processos de planejamento e conducdo das
operacOes terrestres em subprocessos e suas respectivas tarefas afins, dos quais

apenas 0s primeiros sdo objetos do presente estudo (BRASIL, 2020, p 2-2).



Figura 3 — Visao geral do PPCOT
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Desenvolver a Abordagem Operativa.
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Exame de Situagéo - .
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escaldo enquadrante (avaliagdo continua das
operacies).

Fonte: Brasil (2020)

2.1 O PLANEJAMENTO DAS OPERACOES TERRESTRES

13

Planejar, é conceber a solucdo para um problema militar. E combinar arte e
ciéncia para obter a mais precisa compreensao sobre ele, vislumbrando o
estado final ou os objetivos que se desejam alcanc¢ar quando o problema for
resolvido e estabelecendo formas eficazes para que isso aconteca (BRASIL,

2020, p 4-1).

O planejamento das operacdes terrestres consiste em um “processo ciclico,

continuo e adaptativo”, cuja execugdo nao finaliza quando da emissao dos planos

e/ou ordens. Ao contrario, ele deve ser permanentemente acompanhado e

reajustado, & medida em que a situacdo dos combates evolui (BRASIL, 2020, p 4-1).
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Figura 4 — Ciclo das Operacgdes Terrestres

Fonte: Brasil (2020).

A fim de fornecer ao Comandante a consciéncia situacional mais ampla e
realista acerca dos fatos que circundam ou compdem o problema militar a ser
solucionado, o planejamento de emprego da Forca Terrestre deve integrar seus
componentes conceitual e detalhado.

O componente conceitual “consiste em avaliar o ambiente operacional, formular
o problema, determinar o estado final da operagdo e estabelecer objetivos e o
sequenciamento da operagdo em termos gerais (abordagem operativa)” (BRASIL,
2020, p 4-4), auxiliando em uma compreensado mais abrangente da situacéo.

Ja o componente detalhado “traduz a abordagem operativa em um plano
completo, com o detalhamento requerido a execugao” (BRASIL, 2020, p 4-4), com
seu enfoque principal vocacionado aos detalhes de como a operacdo sera

desencadeada e conduzida.

Figura 5 — Planejamento integrado
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O planejamento detalhado foca
nas particularidades da execugdo
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o planejamento conceitual _ e E—
estabelece objetivos e uma forma Os detalhes influenciam

geral de como alcanga-los por

0s conceitos
meio da

Fonte: Brasil (2020).
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Como forma de permitir um entendimento mais completo acerca do ambiente
operacional, ainda na fase de planejamento, “aspectos militares e ndo militares que
diferem uma area de operagdes para a outra e afetam as operagcbes” devem ser
conhecidos, estudados e considerados nos planejamentos. Tais aspectos Sao
chamados de “fatores operacionais” e abrangem as dimensdes fisica, humana e
informacional do espaco de batalha (BRASIL, 2020, p 3-8).

Figura 6 — Fatores operacionais

"

IMENSAQERS 54
HUMANA

DIMENSAO @
INFORMACIONAL DIMENSA
FISICA @

Os fatores operacionais, por sua vez, relacionam-se diretamente com o0s

mrol%ucx\o

Fonte: Brasil (2020).

“fatores da decisao”, que sao: “missao, inimigo, terreno e condi¢gdes meteoroldgicas,
meios e apoios disponiveis, tempo e consideracgdes civis”. Sob o acrénimo de MIT e
MeTeC, estes “descrevem as caracteristicas de uma area de operacdes e sao
concentrados na analise de como podem afetar o cumprimento da missao” (BRASIL,
2020, p 3-10).

Assim, ao passo em que o estudo dos fatores operacionais pode contribuir com
a construcdo de uma base de informacdes relevantes, o aprofundamento nos fatores
da decisdo permite abordar aspectos significativos com potencial de alterar o
resultado das operagdes (BRASIL, 2020).

Atualmente, na doutrina empregada pelo Exército Brasileiro, trés metodologias
embasam o planejamento das operacoes terrestres: a do componente conceitual, ou

Metodologia para a Concepcao Operativa do Exército (MCOE); a do componente
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detalhado, ou Exame de Situacéo; e o Trabalho de Comando. Este ultimo, por se
destinar aos escalfes até o nivel subunidade, ndo é objeto do presente trabalho
(BRASIL, 2020, p 4-5).

2.2 RELACAO ENTRE A MCOE E O EXAME DE SITUACAO

Usualmente, os planejamentos sao iniciados pela MCOE, particularmente
quando o problema com que o Comandante se depara é completamente novo ou
guando da expectativa de emprego em operacgdes de longa duragéo, permitindo uma
avaliacdo mais precisa acerca do ambiente operacional e, por consequéncia,
contribuindo com a constru¢do de uma consciéncia situacional mais ampla. No
entanto, € possivel que ela seja empregada antes, simultaneamente ou, até mesmo,
depois do Exame de Situacao (BRASIL, 2020, p 4-6).

A medida em que o componente detalhado assume protagonismo no ambito
dos planejamentos, o0 conceitual permanece sendo monitorado e avaliado
continuamente, a luz do ambiente operacional, “com a finalidade de identificar as
alteragdes que possam interferir no cumprimento da misséo” (BRASIL, 2020, p 4-7).
Nesses casos, €é possivel que reajustes sejam realizados, inclusive com a
reformulacdo do problema militar propriamente dito e as consequentes corre¢des de

rumos do Exame de Situacao.

Figura 7 — Emprego dos métodos de planejamento

O EMPREGO DOS METODOS DE PLANEJAMENTO DO EXERCITO

b

| Reavaliar 0 Amb Op e/ou ‘
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——
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Fator Tempo
C——————— -

Andlise da Situagdo e Desenvolvimento e Escolha z
Consideragdes Preliminares das Linhas de A¢ao t Células de Op Correntes, Médio e Longo Prazo

Fonte: Brasil (2020).
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Dessa maneira, “a MCOE e o Exame de Situacdo sao ferramentas de
planejamento mutuamente complementares. No entanto, em uma situacao ideal, a
MCOE orientara o Exame de Situacao” (BRASIL, 2020, p 4-8).

2.3 METODOLOGIA DE CONCEPCAO OPERATIVA DO EXERCITO (MCOE)

‘A MCOE, que sintetiza o componente conceitual do planejamento, €
empregada na aplicacdo do pensamento critico e criativo para entender, visualizar e
descrever os problemas militares e, assim, desenvolver abordagens para soluciona-
los” (BRASIL, 2020, p 4-22). Em que pese sua utilidade, no entanto, faz-se
necessario integra-la ao planejamento detalhado.

Considerando a necessidade de um entendimento mais abrangente acerca de
problemas mais complexos, é mister que a MCOE seja trabalhada coletivamente, no
ambito dos Estados-Maiores, contribuindo com uma maior gama de perspectivas e
pontos de vista (BRASIL, 2020).

A metodologia permite atingir um estado mental que inclui o entendimento
detalhado acerca do ambiente operacional, em todas as suas dimensdes.
Assim, o Comandante tem melhores condi¢cdes de estabelecer o Estado
Final Desejado (EFD) para a operacdo; determinar os problemas a serem
solucionados; e conceber uma abordagem operativa para a solu¢do desses
problemas (BRASIL, 2020, p 4-23).

A Metodologia de Concepcdo Operativa do Exército se constitui em um
processo composto por quatro etapas: compreensdo das orientacdes e diretrizes,
em gque se faz necesséaria a andlise e o entendimento das documentacdes dos
escalbes superiores, servindo como ponto de partida para os planejamentos;
avaliacdo do ambiente operacional, por meio da interpretacdo dos fatores
operacionais e da decisdo e a consequente definicdo das situacbes atual e
desejada, contribuindo com o estabelecimento do EFD; definicdo do problema, que é
aquilo que impede que se parta da situacdo atual para atingir o EFD; e
desenvolvimento da abordagem operativa (BRASIL, 2020).

A abordagem operativa, também chamada de abordagem operacional, € “uma
descricdo genérica das ac¢Bes que elementos subordinados devem executar para
que as condi¢des atuais sejam transformadas nas que definem o EFD” (BRASIL,
2020, p 3-4). Quando eficaz, ela “descreve, de forma geral (genérica), - O QUE,
QUANDO, ONDE e, de forma sumaria, COMO - o Comandante pretende empregar o
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poder de combate para cumprir a missao [...] e serve de elo entre 0os planejamentos
conceitual e detalhado” (BRASIL, 2020, p 3-6).

Figura 8 — Abordagem operativa
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missdo e do EFD, o com a operagao
comandante desenvolve (condigdes que se
a sua abordagem deseja alcangar).
operativa para atingir o
EFD.

Fonte: Brasil (2020).

2.4 EXAME DE SITUACAO

O exame de situacdo do comandante é o componente do processo
sistematico de planejamento detalhado de emprego dos elementos da Forca
Terrestre (F Ter) que visa a dar uma sequéncia logica e ordenada aos
diversos fatores que envolvem o processo decisério nas operagdes no
amplo espectro. E um método cartesiano para a solu¢do de problemas
militares, consagrado pelo uso. O seu ponto de partida é o problema militar,
definido com maxima clareza e precisdo. Consiste na analise dos chamados
fatores da decisdo, de modo a detalhar as condi¢cdes de execucdo das
acOes para o cumprimento da misséo (BRASIL, 2020, p 4-35).

De acordo com Brasil (2020, p 4-35), “o processo se desenvolve na sequéncia
ou paralelo a MCOE, ou diretamente apds o recebimento da missdo do escaldo
superior [...] e € imprescindivel ao planejamento da operagédo”, uma vez que ele
permitird que todas as acfes a serem executadas sejam efetivamente detalhadas e
sera a base para a confeccéo de todos os planos e/ou ordens decorrentes.

O Exame de Situacdo é um processo que se constitui de seis fases
sequenciais e, assim como a MCOE, deve ser continuo e reajustado a medida em
que os planejamentos evoluirem e novas informacgdes surgirem (BRASIL, 2020, p 4-
38). Dessa forma, € imperativo que seja “realizado um esforgo de inteligéncia para
que o Comandante e o Estado-Maior disponham do maior nimero possivel de
informagdes para reduzir a incerteza no momento da execugdo das operagdes”
(BRASIL, 2020, p 4-39).
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As fases do componente detalhado do planejamento séo: andlise da missédo e
consideragdes preliminares, contribuindo com uma percepcéo clara do problema
antes mesmo de se tentar buscar a respectiva solucdo; situacdo e sua
compreensao, que é a analise detalhada de todos os assuntos relativos ao problema
a ser enfrentado; possibilidades do inimigo, linhas de acdo e confronto,
apresentando as possiveis linhas de acao levantadas para o inimigo e para as
nossas proéprias forcas, confrontando-as com as primeiras; comparacao das linhas
de acdo, em que sera escolhida a linha de acdo com maiores probabilidades de
sucesso, dentre as levantadas na fase anterior; decisdo, que € um direcionamento
geral para que a missao seja cumprida; e emissao de planos e/ou ordens,
fornecendo todos os detalhamentos necessarios ao cumprimento da misséo
(BRASIL, 2020, p 4-39 e 4-40).

2.5 CONCLUSAO PARCIAL

Conclui-se parcialmente que, nos combates contemporaneos, faz-se
necessario o emprego de uma metodologia mais adequada para abordar o0s
problemas operacionais com 0s quais as tropas de deparam, uma vez que apenas o
método tradicional do Exame de Situacdo pode néo ser suficiente para a solucao de
problemas de maior complexidade. Nesse contexto, a MCOE surgiu para preencher
tal lacuna, sendo empregada antes ou paralelamente ao componente detalhado do

planejamento, sendo ambas ferramentas mutuamente complementares.
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3 A CONTRAINTELIGENCIA MILITAR
3.1 DEFINICOES BASICAS

Como descreve Brasil (2019, p 1-1), a “Contrainteligéncia é o ramo da atividade
de Inteligéncia Militar voltado para prevenir, detectar, identificar, avaliar, obstruir,
explorar e neutralizar a atuagcédo da Inteligéncia adversa”, além de outras acgdes de
naturezas distintas, que possam se constituir em ameacas aos ativos do Exército.

Sinteticamente, consideram-se como ativos, para a Forga, todos os “dados,
conhecimentos, areas, instalacdes, pessoas e meios que o Exército Brasileiro tenha
interesse em preservar “(BRASIL, 2019, p 1-1).

Assim como o ramo da Inteligéncia, o ramo da Contrainteligéncia (Cl) “produz
conhecimentos para o assessoramento do processo decisério” (BRASIL, 2019, p 1-
2) e se constitui em uma das atividades da Funcdo de Combate Protecdo, o que
significa que deve ser considerada tanto em situacdes de paz quanto em operacées
(BRASIL, 2019).

Dessa maneira, as atividades relacionadas a Contrainteligéncia precisam ser
observadas em todos os niveis e escaldes, inclusive por meio da a¢do de comando
e da lideranca, ndo se limitando apenas aos integrantes do Sistema de Inteligéncia
do Exército (SIEx) (BRASIL, 2019).

As acbes de ClI, por sua natureza dinamica e considerando as ameacas em
continua transformacdo, demanda permanente aplicacdo, acompanhamento e
reavaliacdo, envolvendo “comportamentos, atitudes preventivas, proatividade e
adocgao consciente de medidas efetivas” por parte de todos os integrantes da Forca
(BRASIL, 2019, p 1-2).

Conforme Brasil (2019, p 1-3), a Contrainteligéncia tem por objetivos:

a) Impedir que acdes hostis de qualquer natureza:

1) provoquem danos a integridade fisica de pessoal militar ou civil;

2) comprometam dados, informacdes, conhecimentos e sistemas a eles
relacionados;

3) levem & perda de armamento e outros materiais de emprego militar;

4) inviabilizem a utiliza¢&@o de areas, instala¢des e meios de transporte; e

5) atentem contra os valores, os deveres e a ética militar no Exército.

b) Impedir a realizacdo de atividades de espionagem, sabotagem, acéo
psicoldgica hostil, terrorismo ou desinformacao.

¢) Induzir o centro de decisdo hostil a posicionar-se de forma equivocada.
(BRASIL, 2020, p 1-3)
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De modo a permitir maior compreensao didatica e facilitar a organizagdo dos

trabalhos, a ClI se divide em dois segmentos: Seguranca Organica, de carater

preventivo; e Seguranca Ativa, de carater preditivo. Isto significa que, enquanto a

primeira tem o foco na protecdo dos ativos da Forca, a segunda faz frente as

ameacas. Entretanto, em que pese tal classificacdo, os trabalhos devem transcorrer

paralelamente e em complementaridade de um segmento em relacdo ao outro
(BRASIL, 2019, p 1-4).

Figura 9 — Segmentos da Contrainteligéncia
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Fonte: Brasil (2019).

Para uma ambientacdo mais adequada do leitor, faz-se necessario explicar a

definicdo da expressao “ameaca”, citada por diversas ocasides ao longo de todo o

trabalho e nas fontes pesquisadas. Dessa maneira, trata-se da:

ATOR

Conjuncéo de ator, motivacdo e capacidade de realizar acdo hostil, real ou
potencial, com possibilidade de, por intermédio da exploracdo de
deficiéncias, comprometer as informacdes, afetar o material, o pessoal e
seus valores, bem como as &reas e instalagfes, podendo causar danos ao
Exército (BRASIL, 2019, p 2-1).

As ameacas decorrentes de fendmenos naturais, condi¢cdes técnicas,
condi¢cdes ambientais ou de outra natureza também sdo consideradas. Por
sua especificidade, essas ameacas Sd0 uma excecdo ao conceito
supracitado (BRASIL, 2019, p 2-1).

Figura 10 — Sintese do conceito de ameaca
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Fonte: Brasil (2019).
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Em outras palavras, considera-se ameaga uma situacdo em que 0s atores
envolvidos, integrantes ou ndo do Exército e impulsionados por sentimentos ou
estimulos muitas vezes subjetivos, possuem habilidade técnica e dispdem de
recursos para realizar agdes hostis contra o Exército Brasileiro (BRASIL, 2019).

De acordo com o previsto em Brasil (2019, p 2-3), sdo exemplos de agbes
hostis e devem ser considerados em todos os planejamentos, de paz ou de
operacOes: acbOes contra instalagcbes militares; ilicitos penais e irregularidades;
utilizacao indevida de informacdes ostensivas; espionagem; sabotagem; terrorismo;
acdo psicoldgica hostil; desinformacédo; e acdes hostis no espaco cibernético; entre

outras.

3.2 SEGURANCA ORGANICA

A Seguranca Organica “preconiza a adogdao de um conjunto de medidas
destinado a prevenir e obstruir possiveis ameacas de qualquer natureza dirigidas
contra pessoas, dados, informacdes, materiais, areas e instalagdes”, implicando em
medidas que se constituem em um “ciclo continuo de planejamento, execucao,
controle e realimentacao” (BRASIL, 2019, p 3-1).

Para que a Seguranca Organica seja planejada de maneira eficaz, é
necessario considerar 0os meios disponiveis para serem empregados com tal
propasito; as deficiéncias internas levantadas; as ameacas reais ou potenciais a que
a Forca esta sujeita; e o grau de seguranca a que se pretende chegar, sendo este
aspecto, em particular, inversamente proporcional a eventuais necessidades de
conforto e/ou rapidez (BRASIL, 2019, p 3-1 e 3-2).

Considerando os riscos a que o Exército eventualmente se expde, em
operacbes ou nao, as medidas de Seguranca Organica a serem planejadas e
executadas sdo divididas de acordo com a classificagdo dos ativos a serem
protegidos, a saber: Seguranca dos Recursos Humanos, Seguranca do Material,
Seguranca das Areas e Instalacbes e Seguranca da Informacéo (BRASIL, 2019, p 3-
2).
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3.2.1 Medidas de seguranga dos recursos humanos

Representa o grupo de medidas de seguranca voltadas a protecdo e
manutencao das integridades fisica e moral do pessoal do Exército ante a ameacas
contra este ativo (BRASIL, 2019, p 3-3).

3.2.2 Medidas de seguranc¢a do material

Este grupo de medidas visa a mitigar os possiveis impactos de ac¢des contra o
material em geral, uma vez que, conforme as eventuais dificuldades de se realizar
substituices ou reparos, pode comprometer a capacidade que determinada fracéo
possui para cumprir suas missées administrativas e/ou operacionais (BRASIL, 2019,
p 3-4).

3.2.3 Medidas de seguranca das areas e instalacdes

“Consiste no grupo de medidas voltadas para os locais em que ocorram
atividades humanas ou nos quais sdo elaboradas, tratadas, manuseadas ou
guardadas informagfes e materiais, com a finalidade de salvaguarda-los”, sejam
estes locais instalacbes permanentes, como o0s aquartelamentos em geral, ou
temporarias, em que enquadram quaisquer estruturas desdobradas para o
adestramento e/ou emprego das tropas. Assim, por sua esséncia, este grupo
perpassa todas as atividades de Seguranca Organica, complementando-as.
(BRASIL, 2019, p 3-5).

3.2.4 Medidas de seguranca da informacéo

A Seguranca da Informacdo se destina “a garantir a disponibilidade,
integridade, confidencialidade (sigilo), autenticidade, irretratabilidade (ndo repudio) e
atualidade da informagdo, em todo o seu ciclo de vida”, em quaisquer meios ou
formas de producdo, armazenamento e transmissao, tratando-se de “recurso vital
para o adequado funcionamento de toda e qualquer Organizagao Militar (OM)”, na
paz ou na guerra (BRASIL, 2019, p 3-10).

Por sua amplitude e complexidade, e considerando-se que a informacao pode
estar contida em diferentes meios, este grupo se divide nos seguintes subgrupos:

Seguranca da Informacdo no Pessoal, Seguranca da Informacg&o na Documentagéo,
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Seguran¢a da Informacdo no Material, Seguranca da Informacdo nos Meios de
Tecnologia da Informagdo e Comunicacdes e Seguranca da Informacéo nas Areas e
Instalacdes (BRASIL, 2019, p 3-13).

3.3 SEGURANCA ATIVA

Ao contrario da Seguranca Organica, a Seguranca Ativa se baseia na adocao
de medidas de carater eminentemente preditivo e conduzidas por especialistas,
destinadas a “detectar, identificar, avaliar, explorar e neutralizar as ameacas, de
qualquer natureza, contra o Exército Brasileiro” (BRASIL, 2019, p 4-1).

Por sua natureza prospectiva e para que possa subsidiar adequadamente o0s
planejamentos nos diversos niveis, este segmento da Contrainteligéncia emprega
seus meios, inclusive na busca de dados negados e/ou protegidos, “mediante
criterioso processo que caracterize um ciclo continuo de planejamento, execucéo,
controle e realimentacéo” (BRASIL, 2019, p 4-1).

Conforme prevé Brasil (2019, p 4-1), a Seguranca Ativa divide-se nos seguintes
grupos de medidas: Contraespionagem, Contraterrorismo, Contrassabotagem,

Contra-acdes Psicoldgicas e Contrainteligéncia Interna.

3.3.1 Contra espionagem

Conceitualmente, a espionagem se constitui em uma acédo que pode ser
realizada por integrantes do Exército ou por agentes externos, pertencentes ou nao
a servigos de Inteligéncia, com vistas a “obtencdo de conhecimento, dado sigiloso,
documento ou material para beneficiar Estados, grupos de paises, organizacoes,
facgbes, empresas, personalidades ou individuos”. Dessa maneira, este grupo de
medidas se destina a “a detectar, identificar, avaliar, explorar e neutralizar agdes de
espionagem” (BRASIL, 2019, p 4-2).

3.3.2 Contraterrorismo

Terrorismo é a forma de acdo que consiste no emprego da violéncia fisica
ou psicolégica, de forma premeditada, por individuos ou grupos, apoiados
ou ndo por estados nacionais, com o intuito de coagir um governo, uma
autoridade, um individuo, um grupo ou mesmo toda a populacdo a adotar
determinado comportamento (BRASIL, 2019, p 4-4).
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Entretanto, faz-se necessério destacar que a definicdo supracitada, descrita no
Manual de Contrainteligéncia do Exército Brasileiro, difere parcialmente do previsto

na chamada “Lei Antiterror”, em seu artigo 2°, segundo a qual o terrorismo consiste:

[...] na pratica por um ou mais individuos dos atos previstos neste artigo, por
razBes de xenofobia, discriminagdo ou preconceito de raga, cor, etnia e
religido, quando cometidos com a finalidade de provocar terror social ou
generalizado, expondo a perigo pessoa, patriménio, a paz publica ou a
incolumidade publica (BRASIL, 2016b).

O disposto neste artigo ndo se aplica a conduta individual ou coletiva de
pessoas em manifestacdes politicas, movimentos sociais, sindicais,
religiosos, de classe ou de categoria profissional, direcionados por
propdsitos sociais ou reivindicatérios, visando a contestar, criticar, protestar
ou apoiar, com o objetivo de defender direitos, garantias e liberdades
constitucionais, sem prejuizo da tipificacdo penal contida em lei (BRASIL,
2016b).

Em que pesem ambos 0s conceitos apresentados ndo serem exatamente
semelhantes, sendo o primeiro mais genérico e o outro focado para o ambiente
nacional, a realidade atual aponta que o terrorismo “tornou-se uma ameaca mundial,
nao existindo fronteiras politicas ou geograficas que limitem seu alcance”. Por esta
razdo, “independentemente de suas origens, tendéncias ideoldgicas e objetivos
especificos, o terrorismo € objeto de estudo e de interesse permanente da Atividade
de Inteligéncia”, sendo o respectivo grupo de medidas voltado “para a detecgao,
identificacdo, avaliacdo e neutralizagdo de atos e ameacgas” dessa natureza
(BRASIL, 2019, p 4-4).

3.3.3 Contra sabotagem

A sabotagem pode definida como qualquer acdo clandestina, com a intencéo
de “perturbar, interferir, causar dano, destruir ou comprometer o funcionamento
normal de diferentes sistemas nos campos politico, econbémico, -cientifico-
tecnolégico, psicossocial e militar”, podendo “variar de simples ag¢des individuais,
aparentando acidentes, até atos de grande porte com objetivos estratégicos”
(BRASIL, 2019, p 4-6).

Assim, este grupo de medidas se destina a “detectar, identificar, avaliar,
explorar e neutralizar atos de sabotagem contra a Instituicdo, pessoas e seus
valores, documentos, materiais, equipamentos e instalagdes, cuja preservagao” € de
interesse da Forca (BRASIL, 2019, p 4-6).
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3.3.4 Contra agdes psicoldgicas

Este grupo de medidas visa a “detectar, identificar, avaliar, explorar e
neutralizar a acéo psicoldgica hostil, em especial a propaganda, que possa causar
prejuizos e danos ao Exército Brasileiro”, anulando possiveis efeitos “de influéncia
psicoldgica sobre o publico interno e sobre os segmentos sociais de seu interesse”
(BRASIL, 2019, p 4-8).

3.3.5 Contrainteligéncia interna

Grupo de medidas da Seguranca Ativa destinado a acompanhar as aces dos
integrantes do publico interno de modo a detectar, identificar, avaliar, explorar e
neutralizar ameacgas que possam gerar riscos para os valores, 0s deveres e a ética
militar no Exército (BRASIL, 2019, p 4-12).

3.3.6 Desinformacéo

A depender de sua natureza, a Desinformacédo pode ser conceituada, segundo

Brasil (2019, p 4-2), como sendo um (a):

a) técnica especializada utilizada para iludir ou confundir um centro decisor,
por meio da manipulagdo planejada de informag8es falsas ou verdadeiras,
visando, intencionalmente, a induzi-lo a erro de avaliag&o; ou

b) fendmeno decorrente de acentuadas deficiéncias em exatiddo, amplitude
e/ou aprofundamento das informacdes disponiveis aos decisores e ao
publico em geral. A desinformacéo leva a uma percepgéo significativamente
equivocada, incompleta ou distorcida da realidade e, por fim, promove
decisdes e comportamentos inadequados as circunstancias.

Por esta razdo, ainda que nado constitua um grupo de medidas especifico, a
Desinformagdo, quando “empregada por atores hostis, deve ser tratada como
ameaca e precisa ser detectada, identificada, avaliada, explorada e neutralizada
com oportunidade” e, por suas caracteristicas, “permeia todo o segmento de
Seguranca Ativa” (BRASIL, 2019, p 4-2).

3.4 CONCLUSAO PARCIAL

Infere-se parcialmente que a Contrainteligéncia possui papel fundamental no
esforco de protecdo dos ativos do Exército Brasileiro, atuando de forma a detectar,

neutralizar, impedir e/ou mitigar a atuacao da Inteligéncia oponente e a realizacéo de
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diferentes acdes hostis que possam se constituir em ameacas a Forga, adotando,
para isso, atitudes de caréater preditivo e preventivo, tanto em situacdo de paz quanto

no emprego de tropas em operacdes militares.
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4 O PAPEL DA CONTRAINTELIGENCIA NO PLANEJAMENTO DAS
OPERACOES TERRESTRES

4.10 PLANEJAMENTO DA INTELIGENCIA MILITAR EM OPERACOES

A Inteligéncia tem como proposito, por intermédio de seus dois ramos,
“assessorar o processo decisério de autoridades politicas e militares, além de apoiar
o planejamento e a conducao de operagdes militares nas situacdes de paz, crise ou
conflito” (BRASIL, 2011a, p 11).

Por esta razéo, e a fim de que se obtenha maior seguranca nas operacoes, faz-
se necessario um planejamento continuo que, baseado na permanente reunido de
dados e/ou conhecimentos e suas respectivas analises, permita a elaboracdo de
planos e a emisséo de ordens especificas, “tendo em vista a constante evolucdo da
ameaca inimiga e de nossas proprias vulnerabilidades” (BRASIL, 2011a, p 39).

O Planejamento de Contrainteligéncia considera, em sua concepcéo, que:

cada integrante do Exército tem responsabilidades para com as atividades e
tarefas de protecdo da Forca, adotando medidas adequadas as
necessidades de sua OM ou de sua respectiva area de responsabilidade.
Essas responsabilidades envolvem comportamentos, atitudes preventivas,
proatividade e adocdo consciente de medidas de seguranca efetivas
(BRASIL, 2019, p 5-1).

Destaca-se ainda que, durante o emprego em operagdes militares, “a atuagao
da Contrainteligéncia alcanca seu nivel mais elevado de desenvolvimento e, para
cada situacao, surge a necessidade da aplicacao de medidas especificas” (BRASIL,
2019, p 5-1), o que demanda criterioso estudo.

Dessa forma, o bindbmio planejamento/conducdo dos trabalhos de Inteligéncia,
particularmente durante o emprego em operacdes, constitui-se em um “processo
continuo e permanente no tempo”, a fim de permitir a producdo de conhecimentos
necessarios aos diversos escalbes, “sem solugao de continuidade” (BRASIL, 20163,
p 2-1).

Este processo permite, entdo, por intermédio de andlises especificas e

aplicaveis em todos os escaldes:

Avaliar as possibilidades da Inteligéncia inimiga, a fim de determinar a sua
capacidade de atuacdo e os consequentes efeitos sobre as nossas linhas
de acdo, levando-se em consideracao a eficiéncia de nossas medidas de Cl
na sua neutralizagdo (BRASIL, 2011a, p 38).
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Resumidamente, o planejamento da Inteligéncia Militar para as operacdes
terrestres é realizado por meio de dois processos distintos, por sua natureza, mas
complementares entre si: o Exame de Situacdo de Inteligéncia (ExmSit Intlg),
“fundamental em qualquer processo decisorio” e caracterizado “pela execugao de
tarefas relativas a integracdo do Terreno — CondigBes Meteorologicas — Inimigo —
Consideragdées Civis, conhecida pela sigla PITCIC”, provendo analises e
conhecimentos especificos acerca da “situacdo, das possiveis Linhas de A¢éo (L Ac)
das ameagas e as suas vulnerabilidades”, e o Exame de Situagdo de
Contrainteligéncia (ExmSit C Intlg), que aponta as “possibilidades da Intlg da
ameaca e suas repercussdes sobre nossas L A¢” (BRASIL, 2016a, p 2-1), cujos
conhecimentos contribuem com os planejamentos de todas as Sec¢Bes do Estado-

Maior.

4.1.1 Exame de situacdo de inteligéncia

No que se refere ao presente trabalho, o ExmSit Intlg ndo se constitui em
conteudo a ser aprofundado. Apesar disso, no intuito de contribuir com uma melhor
compreensao geral acerca do assunto em estudo, cabe destacar que se trata de um
“processo sistemético de planejamento detalhado de emprego dos elementos da F
Ter que visa a dar uma sequéncia légica e ordenada aos diversos fatores que
envolvem o processo decisorio nas Operagdes no Amplo Espectro” (BRASIL, 20163,
p 3-1).

Assim, ele compreende uma analise aprofundada que abrange tanto a missao
recebida quanto a compreensdo da situacdo em que a tropa se encontra,
englobando, nesta etapa, os estudos relativos as condicbes meteorolbgicas; as
caracteristicas da area de operacfes; a situacdo do inimigo ou da ameaca a ser
enfrentada; as consideracdes civis; as possibilidades do inimigo, suas linhas de acéo
e confronto com as nossas proprias L A¢ levantadas; possibilitando, ao final dos
trabalhos, que se chegue a algumas conclusbes que contribuirdo com o

prosseguimento dos planejamentos (BRASIL, 2016a, p 3-1 a 3-8).

4.1.2 Exame de situacdo de Contrainteligéncia

De modo geral, a Contrainteligéncia atende a mesma concepg¢ao tanto em

tempo de paz quanto de guerra, tendo este assunto sido aprofundado anteriormente
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no presente trabalho. No entanto, como forma de permitir maior compreensao,

ressalta-se que, em operacoes terrestres, ela tem por finalidades:

- impedir que uma forca inimiga, real ou potencial, adquira conhecimentos
sobre nossa ordem de batalha, situacdo em material, pessoal, planos,
vulnerabilidades e possibilidades;

- impedir ou reduzir os efeitos das atividades de espionagem, sabotagem,
desinformacao, propaganda adversa e terrorismo contra as nossas forcas;

- proporcionar liberdade de acdo para o Comando;

- contribuir para a obtenc&o da surpresa;

- impedir ou limitar as agBes que possibilitem a for¢a inimiga de obter a
surpresa,;

- impedir ou neutralizar as ac¢des hostis que possam afetar o potencial de
nossas forgas; e

- induzir o centro de deciséo adversario a tomada de decisfes equivocadas
(BRASIL, 20164, p 4-1).

Para que as atribuicbes supracitadas sejam passiveis de realizacdo, a
Contrainteligéncia deve empregar todas as fontes disponiveis (humanas, sinais,
imagens, abertas e cibernética, entre outras), planejando a¢fes que possam
neutralizar ou mitigar tais riscos, considerando, para isso, que a Inteligéncia inimiga
dispde de recursos e capacidades, no minimo, semelhantes aos nossos (BRASIL,
20164, p 4-1).

O ExmSit C Intlg se trata, entdo, de uma “avaliacdo das possibilidades da
Inteligéncia inimiga, a fim de determinar a probabilidade relativa e a potencialidade
dessas possibilidades e os consequentes efeitos sobre nossas linhas de agao”. Para
isto, é necesséario que as capacidades da nossa prépria Cl em se opor a essas
possibilidades seja avaliada, propondo-se, quando for o caso, 0 incremento de
medidas adicionais ou ajustes das ja planejadas (BRASIL, 2016a, p 4-2).

A Contrainteligéncia deve pensar além de uma acédo hostil 6bvia, pois contra
ela, normalmente, haverd uma protecdo adequada. A Contrainteligéncia
busca, principalmente, o que esta além da linha do trivial. Seu horizonte
deve ser, ao mesmo tempo, curto para observar os detalhes de uma
ameaga, mas longo, para observar o impacto que ocorrera na Operagdo
caso o inimigo explore uma vulnerabilidade (RAMOS, 2022, p 27).

Desta maneira, os trabalhos sédo direcionados como forma de se conhecer “a
ordem de batalha das unidades, organizacdes e 6rgdos inimigos que executam a
atividade de Inteligéncia, Comunicagcédo Social e de Operag¢des Psicologicas”. Além
disso, devem ser levantadas as forgas inimigas capazes de realizar outras agodes
hostis ja descritas neste trabalho (BRASIL, 2016a, p 4-3).
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O Exame de Situacdo de Contrainteligéncia se constitui, entdo, em pré-
requisito fundamental para que o Plano de Contrainteligéncia, ou 0 respectivo
Apéndice ao Anexo de Intlg da Ordem de Operacbes, possa ser confeccionado.
Ademais, “subsidiara o Oficial de Seguranga Orgéanica (OSO) na elaboragdo do
Programa de Desenvolvimento da Contrainteligéncia (PDCI)” do escaldo
considerado e a confeccdo de Planos e Ordens a cargo da Célula de Protecédo, em
todos os niveis (BRASIL, 20164, p 4-3).

Por fim, O ExmSit C Intlg se estrutura, de maneira abrangente e superficial, nas
quatro etapas a seguir, cujo enfoque é dado na protecédo dos ativos do Exército e na
mitigacdo de ameacas a Forca: missdo, transmitindo uma idéia clara acerca das
principais ameacas e Vvulnerabilidades a que nossas tropas estdo sujeitas;
caracteristicas da area de operacdes, em que se desenvolvem topicos sobre as
forcas amigas na éarea, dados gerais sobre o inimigo, o terreno, as condi¢cdes
meteorolégicas e as considera¢cBes civis; situacdo das forcas inimigas, com o
aprofundamento de suas atividades, unidades, doutrina e ordem de batalha; e
capacidades das forcas inimigas, avaliando as suas possibilidades de realizar acdes
hostis e/ou de Intlg (BRASIL, 20164, p 4-3 a 4-5).

4.2 A CONTRAINTELIGENCIA MILITAR NA MCOE

Usualmente, A MCOE é o ponto de partida dos planejamentos das operacdes
terrestres, particularmente quando o problema militar a ser enfrentado é novo ou ha
expectativa de emprego em operacdes de longa duracdo, conforme o descrito no
respectivo capitulo deste trabalho.

Sua integracdo com as atividades de Inteligéncia, considerando ambos os
ramos, ocorre, de maneira mais especifica, durante a 22 etapa do componente
conceitual do planejamento, que consiste na avaliagdo do ambiente operacional, em
que se trabalha na construcdo de “modelos mentais para auxiliar os individuos a
compreenderem situacdes e responder a eventos”, permitindo, ainda, “selecionar,
organizar, interpretar e dar sentido a um ambiente operacional e a um problema,
contextualizando-os” (BRASIL, 2020, p 4-24).

Esta avaliacdo tem énfase nos fatores operacionais e da decisdo, que
auxiliardo na identificagdo dos atores envolvidos, suas relacdes e as tendéncias

presentes, além do levantamento dos “aspectos relacionados ao inimigo, ao terreno
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e as consideragoes civis”, embasando a construgdo de um cenario e a proposi¢cao do
Estado Final Desejado (EFD) para a operagao (BRASIL, 2020, p 4-25).

A Contrainteligéncia permite, assim, que ainda nesta etapa, sejam detectadas,
identificadas e avaliadas, mesmo que parcialmente, as ameacas aos ativos do
Exército, contribuindo com a realizacdo do ExmSit C Intlg, embora a atual legislacdo
doutrinaria do EB néo descreva diretamente as relagfes entre a MCOE e a Cl.

Este aspecto também é explorado por Ruiz (2022, p 9), quando aborda a pouca
representatividade do ramo da Contrainteligéncia em operacbes no ambito da
doutrina do Exército brasileiro, uma vez que o foco deste ramo da Intlg “esta voltado,
em sua maior parte, para a Inteligéncia Institucional” (RUIZ, 2022, p 9).

Por tal razdo, constata-se que ha uma clara lacuna nas doutrinas da
Metodologia de Concepcao Operativa do Exército e de Inteligéncia, em especial no
que tange ao ramo da Contrainteligéncia, durante a conducdo do componente
conceitual do planejamento das operacgdes terrestres.

4.3 A CONTRAINTELIGENCIA MILITAR NO EXAME DE SITUACAO

“O exame de situagdo do comandante € um processo continuado e consiste em
seis fases integradas” nas quais “ha varias entradas de dados e informacgdes
(insumos) e um método (fase) para estudo que gera os produtos” de cada uma
(BRASIL, 2020, p 4-38).

Normalmente, estas etapas sdo executadas individualmente e de forma
sequenciada, entretanto, isto ndo impede que os integrantes do Estado-Maior
retornem a fases anteriores a fim de revé-las ou mesmo reajusta-las, quando julgado
necessario (BRASIL, 2020).

Tal afirmacao é corroborada por Brasil (2020, p 4-39), ao apontar que:

“antes do exame de situagdo, durante as suas fases, deve ser realizado um
esforco de inteligéncia para que o comandante e o EM disponham do maior
ndmero possivel de informagBes para reduzir a incerteza no momento da
execucdo das operacbes. Mesmo durante o planejamento, pode surgir a
necessidade do levantamento de EEIl ndo observados anteriormente, que
contribuem para o desenvolvimento das linhas de a¢&do, bem como para o
levantamento das possibilidades do inimigo”.

Paralelamente, realiza-se o0 Exame de Situacdo de Contrainteligéncia, que ira

subsidiar os planejamentos dos demais integrantes do Estado-Maior considerado e
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culminar com a confeccdo do respectivo Plano de Contrainteligéncia (BRASIL,
20164, p 4-2).

Assim, a fim de permitir maior compreensdo da relacdo existente entre o
Exame de Situacdo como componente detalhado do planejamento das operacdes
terrestres e o ExmSit C Intlg, faz-se necessério tracar um paralelo entre as
respectivas fases e etapas, conforme se pode verificar a seguir.

4.3.1 Analise da missao e consideracdes preliminares

Esta fase do Exame de Situacdo permite que o Comandante adquira “‘uma
idéia clara e completa do problema militar antes de tentar soluciona-lo” (BRASIL,
2020, p 4-41). Isto é resultado da interpretacdo da missdo e da intencdo dos
escalbes superiores, 0 que contribui com “uma visdo que explicita o porqué da
operacgao e as condi¢des que devem levar ao EFD, facilitando as operagdes futuras”
(BRASIL, 2020, p 4-41).

Simultaneamente, o0 Exame de Situacdo de Contrainteligéncia é realizado e sua
primeira etapa — MISSAQ, coincide com esta fase, como se pode depreender pela
sua nomenclatura. Nesse estudo, as “principais ameacgas e vulnerabilidades
envolvidas na operagao” sado levantadas, o que direcionara a identificacdo dos
“principais ativos a serem protegidos, de acordo com o0s grupos de medidas da
seguranga organica e ativa” (BRASIL, 2016a, p 4-3).

Destaca-se que, “quando a MCOE ja tiver sido realizada, esta fase tera a
maioria dos seus passos solucionados” (BRASIL, 2020, p 4-41), permitindo maior
énfase nas “fases de desenvolvimento das linhas de acédo e do confronto, com o
cuidado de considerar os dados e as informagdes recebidas ao longo do
planejamento, caso novos elementos possam interferir nessa analise” (BRASIL,
2020, p 4-41). No entanto, nesse tipo de situacdo cabe a mesma ressalva realizada

no ultimo paragrafo do item 4.2 deste capitulo.

4.3.2 A situagéo e sua compreensao

A partir disso, “todos os dados relativos ao problema, estudados nos principais
aspectos da fase anterior, serdo analisados detalhadamente” (BRASIL, 2020, p 4-
42). Os trabalhos se iniciam, entdo, pelas caracteristicas da area de

responsabilidade considerando-se, para tal, “os fatores operacionais que se aplicam
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aquele escaldo e abrangem dados das forcas inimigas, das préprias forcas, das
forgas amigas e do poder relativo de combate” (BRASIL, 2020, p 4-42).

O ExmSit C Intlg, por sua vez, é praticamente concluido ao longo desta fase,
quando suas trés etapas finais sdo desenvolvidas paralelamente ao estudo e a
compreensao da situacdo, com foco no levantamento e detalhamento das ameacas
na Area de Operacées (BRASIL, 2020).

Assim, na segunda etapa do Exame de Situacdo de Contrainteligéncia —
caracteristicas da area de operacfes, sdo apresentados 0s aspectos do terreno que
podem ser explorados pelas ameacas, como a disponibilidade de cobertas e
abrigos, vias de acesso, presenca de obstaculos significativos e recursos locais que
podem ser aproveitados pelo inimigo; além das condicbes meteoroldgicas e
consideracdes civis (BRASIL, 2016a, p 4-4). Também faz parte desta etapa o estudo
das forgas amigas presentes na area de operagdes, “‘com énfase em nossas
vulnerabilidades [...] ante a capacidade inimiga de busca de conhecimento e/ou
realizar acbes de sabotagem, terrorismo, desinformacédo, operacdes psicologicas e
propaganda adversa” (BRASIL, 2016a, p 4-4).

Em que pese estar previsto, ainda na etapa supramencionada, que “deverao
ser considerados os dados gerais disponiveis sobre o inimigo, particularmente os
relativos a sua doutrina de emprego, informacdes recebidas do escaldo superior,
ordem de operagdes, valor, dispositivo e composicao” (BRASIL, 2016a, p 4-4),
detalhamentos mais especificos sédo obtidos nas duas etapas seguintes, que
praticamente se confundem e/ou se complementam.

Dessa maneira, na terceira etapa do ExmSit C Intlg — situacdo das forcas
inimigas, sdo pormenorizadas as atividades inimigas, “particularmente de seus
Orgéos de Inteligéncia, bem como as unidades com capacidade de realizar acdes de
sabotagem, terrorismo, espionagem, operacdes psicoldgicas, propaganda adversa e
desinformagao” (BRASIL, 2016a, p 4-4), além de “dados e/ou conhecimentos
relativos a doutrina, organizacao, instrucéo, desdobramento, material, composic¢éo,
efetivos, caracteristicas, técnicas, possibilidades e vulnerabilidades dos meios
executantes daquelas atividades e agdes” hostis (BRASIL, 2016a, p 4-4).

Quando possivel, “deve-se incluir neste exame, o conhecimento que as forcas
inimigas possuem de nossas atividades de Inteligéncia e Contrainteligéncia”
(BRASIL, 2016a, p 4-5) e, quando aplicavel, “as forcas adversas, os grupos hostis,
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organizagOes terroristas, organizagdes criminosas e outras organizagdes atuantes
na area de operacgdes” (BRASIL, 2016a, p 4-5).

Completando o Exame de Situacédo de Contrainteligéncia, em sua quarta etapa
— capacidades das forcas inimigas, é realizada a “avaliagdo das possibilidades das
diversas fontes de Inteligéncia e Contrainteligéncia inimiga (humanas, imagens,
sinais e cibernética)’, além determinacdo da probabilidade e do potencial das
unidades com capacidade de realizar as agbes hostis ja apresentadas e “os
consequentes efeitos sobre nossas linhas de agao” (BRASIL, 2016a, p 4-5),sob o
enfoque da ClI, por intermédio de seus dois segmentos.

Por fim, conforme previsto em Brasil (2020, p 4-39), os Planos de Inteligéncia e
de Contrainteligéncia devem ser finalizados neste momento, apesar da possibilidade
de que novos conhecimentos sejam produzidos e levem a ajustes nos rumos das

acoOes e tarefas afins.

4.3.3 Possibilidades do inimigo, linhas de acdo e confronto

Realizada a analise da situacdo, é possivel obter a necessaria consciéncia
situacional acerca do inimigo, de nossas forcas e das forcas amigas, além dos
demais aspectos ja apresentados. Assim, nesta terceira fase do Exame de Situacéo
e com base nos produtos das duas fases anteriores, é feito o “estudo das
possibilidades do inimigo (Psblini), com o objetivo de chegar as suas possiveis linhas
de acdo e, na sequéncia, levantar as nossas proprias linhas de agao” (BRASIL,
2020, p 4-44), confrontando-as, uma a uma, com as do oponente, de forma a
permitir os melhoramentos necessarios.

Assim como ocorre com a MCOE e descrito anteriormente, ndo ha relacao
entre 0 ExmSit C Intlg e esta fase do componente detalhado do planejamento das
operacOes terrestres na legislacdo vigente, caracterizando nova oportunidade de

melhoria no incremento deste assunto.

4.3.4 Comparacgao das linhas de agao

“O propodsito do Comandante nessa fase do planejamento é selecionar a L A¢
com mais chances de éxito e com menor niumero de baixas, dentre outros fatores
enfatizados para o cumprimento da missao” (BRASIL, 2020, p 4-51). A comparacéo

€ realizada entre as linhas de acdo proprias levantadas, ap0s 0s respectivos
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aperfeicoamentos identificados na fase anterior, por meio de um processo objetivo e
com base em critérios definidos pelo Comandante e propostos pelo Estado-Maior,
como forma de avalia-las (BRASIL, 2020).

A finalidade é que os pontos fortes, os riscos e as vulnerabilidades de cada
uma sejam apresentados e, a partir disso, permita a escolha daquela que tiver maior
probabilidade de sucesso.

De forma semelhante ao exposto na fase anterior, falta uma relacdo mais clara
entre 0 componente detalhado e o ExmSit C Intlg. Entretanto, a Contrainteligéncia
pode contribuir de forma significativa com os estudos de riscos e vulnerabilidades
das L Ag levantadas, como forma de subsidiar os respectivos aperfeicoamentos.

4.3.5 Decisao

Na quinta fase do Exame de Situagao, “apods a avaliagdo dos méritos relativos
de cada L Ag, com base nas analises apresentadas pelo seu EM, o Comandante
selecionard aquela que, a seu ver, melhor atenda ao cumprimento da missdo”
(BRASIL, 2020, p 4-53), permitindo que o Estado-Maior possa, assim, prosseguir
nos planejamentos e consolidar a preparacéo dos respectivos planos e/ou ordens.

Pelo fato de a deciséo se tratar de prerrogativa do Comandante, esta fase nao
possui ligacao direta com o Exame de Situacdo de Contrainteligéncia, a ndo ser por

suas contribuicdes realizadas nas etapas anteriores.

4.3.6 Emissao de Planos ou Ordens

A Ultima fase do Exame de Situacao consiste na finalizacdo dos planos e/ou
ordens, por meio da transformacido da “L Ag¢ aperfeicoada e selecionada em um
conceito da operacéo claro e conciso, conforme as normas técnicas” previstas na
legislacéo vigente (BRASIL, 2020, p 4-53), devendo “fornecer todas as informacdes
com o detalhamento necessario para o cumprimento da missao” (BRASIL, 2020, p 4-
53).

Em que pese este ser o marco previsto para que planos e ordens sejam
elaborados, o0s respectivos documentos para a Contrainteligéncia ja foram
finalizados na segunda fase do Exame de Situagdo, cabendo, neste momento, a

realizacdo dos eventuais ajustes que se fizerem necessarios.
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4.4 O GERENCIAMENTO DE RISCO OPERACIONAL

“O processo de Gerenciamento de Risco Operacional (GRO) é o meio pelo
qual o Cmt e o EM definirdo quais serdo os riscos a serem aceitveis para a
conducdo das operacdes. O processo do GRO permanece até o cumprimento da
missdo” (BRASIL, 2016c¢, p 2-10).

Segundo prevé Brasil (2020, p 3-17), este processo se divide em seis etapas:
identificacdo dos fatores de risco, avaliacdo dos riscos, selecdo de medidas para
mitiga-los, decisdo sobre os riscos, implementacdo de medidas de reducéo de riscos
e, por fim, supervisdo e analise.

Ainda que o Exame de Situacao de Contrainteligéncia para o planejamento das
operacoes tenha sido desenvolvido de maneira faseada, o GRO foi reservado de
forma proposital, uma vez que, conforme Brasil (2020, p 3-18), € um processo que
abrange praticamente todo o ciclo do componente detalhado do planejamento,

conforme o quadro abaixo:

Figura 11 — O emprego do Gerenciamento de Risco

Gerenciamento de Risco no Exame de Situacdo do Comandante

Exame de Situagdo do Comandante

Gerenciamento de Risco

Andlise da MissSo e ConsideragBes Preliminares

A Sltulglo eSua m Etapa 2 - Avaliar os riscos

Possibilidades do Inimigo, Linhas de AcSio e Confronto Etapa 3 - Selecionar Medidas para Mitigar o Risco
(Jogo da Guerra)

Etapa 1 - Identificar os fatores de risco

ww das Linhas de Mo Etopa 4 ~ Decisdo e aceitagdo do Risco Residual
= J Etapa 5 ~ Implementar Medidas pare Redugdo do Risco

Plano ou Ordem de OperagBes

Etapa 6 ~ Supervisionar

Avaliagio Continua das OperagBes (Estimativas
Correntes)

Fonte: Brasil (2020).

Como se pode verificar na imagem acima, o GRO se integra as fases do
ExmSit com as quais 0 Exame de Situacdo de Contrainteligéncia ndo possui relacao

direta, complementando-o.

4.5 CONCLUSAO PARCIAL
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Conclui-se, parcialmente, que, a atuacéo da Contrainteligéncia atinge seu nivel
mais elevado de complexidade durante as operacbes militares, sendo seu
planejamento realizado por meio de um Exame de Situacdo especifico, com a
finalidade de impedir, limitar, reduzir ou neutralizar ameacas oriundas de forcas
inimigas. Para isso, deve empregar todas as fontes disponiveis em prol da mitigacao
de eventuais riscos. No entanto, ainda que sua relevancia seja indiscutivel, ha
lacunas na legislagdo do EB entre o seu planejamento e o Processo de
Planejamento das Operacdes Terrestres, necessitando que outros estudos

contribuam com eventuais revisdes doutrinarias.
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5 CONCLUSAO

O presente trabalho teve como escopo a Contrainteligéncia Militar no Processo
de Planejamento das OperagOes Terrestres, estabelecido em decorréncia do atual
grau de complexidade necessario ao planejamento do emprego de tropas do
Exército Brasileiro em operacdes, 0 que € resultado da transformacdo da natureza
dos conflitos, particularmente com a insercdo constante de novas ameacas no
ambiente operacional.

Assim, o presente estudo visou identificar como a Contrainteligéncia Militar
pode ser empregada de forma mais adequada no Processo de Planejamento das
Operacdes Terrestres, a fim de identificar boas praticas que possam contribuir com a
evolucao doutrinéria.

Por esta razdo, para alcancar o objetivo do trabalho, foram elencados os
seguintes objetivos especificos: identificar as acdes, o emprego e/ou o papel da
Contrainteligéncia Militar no Processo de Planejamento das Operacdes Terrestres,
nas suas fases conceitual e detalhada; além de identificar contribuicbes para a
evolucdo da Cl durante a realizacédo do PPCOT.

Para isto, na revisdo da literatura foi realizada uma abordagem dos principais
conceitos atinentes ao tema de estudo, 0s quais receberam maior atencdo o
Processo de Planejamento e Conducdo das Operagdes Terrestres (PPCOT),
especificamente nas suas fases de planejamento que abrangem a Metodologia de
Concepcao Operativa do Exército (MCOE) e o Exame de Situacdo; e a
Contrainteligéncia Militar, abordando os principais aspectos relativos a Seguranca
Orgéanica e a Seguranca Ativa.

Além dos processos supracitados, no intuito de ambientar o leitor ao
assunto,foram abordados conceitos atinentes ao planejamento da CI voltado as
operacoes terrestres, especialmente o Exame de Situacdo de Contrainteligéncia.

Em resumo, os combates contemporaneos exigem novas ferramentas para se
planejar o emprego de tropas, a fim de que se possa lidar com problemas militares
cada vez mais complexos.

Simultaneamente, a Contrainteligéncia deve ser pensada e conduzida desde a
paz, sendo mantida até mesmo em situacdo de guerra, como forma de mitigar
eventuais danos causados a Forca por ameacas diversas, adotando acdes de

carater preditivo e preventivo.
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Para tanto, e considerando que a CI atinge seu &pice durante o emprego de
tropas em confrontos bélicos, ela deve ser planejada por meio de Exame de
Situacdo especifico. Verificou-se, no entanto, que ha lacunas na legislacdo
doutrinaria do Exército Brasileiro quando se confronta o planejamento de
Contrainteligéncia e o planejamento das operagoes terrestres.

Dessa maneira, ndo ha relacdo doutrinéria prevista nos manuais pesquisados
entre o0 Exame de Situacdo de Contrainteligéncia e a Metodologia de Concepcéao
Operativa do Exército, ainda que o ambiente operacional seja estudado durante o
componente conceitual do planejamento das operacdes, o0 que implica no
levantamento, entre outros fatores, de aspectos relacionados ao inimigo, ao terreno
e as considerac0des civis.

Exatamente por esta razdo, a Cl poderia ser mais bem explorada nesta etapa
do planejamento das operacdes, contribuindo, ainda que de maneira inicial, na
deteccdo, identificacao e avaliacdo de ameacas aos ativos do Exército.

Verifica-se, ainda, que a Contrainteligéncia deve ser planejada e conduzida
desde a paz, sendo adaptada em situacdo de beligerancia. Por outro lado, os
planejamentos das operagbes tendem a ser iniciados pela MCOE, particularmente
guando da ocorréncia de problemas militares mais complexos. Assim, seria coerente
que ambos 0s assuntos possuissem relacdo mutua nas respectivas legislacdes.

Ja em relacdo ao Exame de Situacao, € possivel constatar uma conexao mais
clara com o ExmSit C Intlg, ainda que, pelos manuais, suas quatro etapas estejam
completamente inseridas dentro das duas primeiras fases daquele. No entanto, o
Gerenciamento de Risco Operacional complementa a lacuna em tela, uma vez que
ele se relaciona com as quatro fases finais do componente detalhado, fazendo com
gue a Contrainteligéncia Militar se faca presente, de uma forma ou de outra, em todo
o Exm Sit.

Por fim, este estudo concluiu que a Contrainteligéncia Militar pode ser mais
bem explorada por ocasido do PPCOT, particularmente na execucdo da MCOE, o
gue enseja a necessidade de revisdo doutrinaria a fim de compatibilizar e

sistematizar esta relagao.
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