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RESUMO

As comunicacbes via satélite demonstraram ser uma solucédo viavel para cobrir
grandes areas e permitir maior consciéncia situacional. O Exército Brasileiro utiliza
desse recurso seja através do emprego do Sistema de Comunicacdes Militares
por Satélite, seja através do uso de equipamento de comunicacdo satelital civis. O
presente trabalho busca realizar um estudo sobre as possibilidades de empregos dos

meios de comunicacdes satelitais em operacdes militares,

Palavras-chave: Operacfes, Comando e Controle, Comunicacdes, Satelitais



ABSTRACT

Satellite communications have proven to be a viable solution for covering large areas
and allowing greater situational awareness. The Brazilian Army uses this resource
either through the use of the Military Communications System by Satellite, or through
the use of civilian satellite communication equipment. The present work seeks to carry
out a study on the possibilities of using satellite means of communication in military

operations.

Keywords: Operations, Command and Control, Communications, Satellites
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1. INTRODUCAO

Os avancos no setor aeroespacial somente foram alcancados quando a
pesquisa em Ciéncia e Tecnologia militar passou a ser tratada como um elemento
estratégico nas relacdes de forca. O primeiro satélite artificial, chamado Sputnik, foi
lancado em 1957 pela antiga Unido das Republicas Socialistas Soviética (URSS),
abrindo os caminhos para a exploragdao do espaco sideral para a humanidade
(AMARAL et al., 2017).

Segundo DEMENICIS (2018), o Poder Aeroespacial confere ao pais que o
possui niveis superiores em termos de prestigio e reconhecimento internacional,
sendo ainda um importante elemento de forga militar. Como Rollemberg
(2010) disse: “Outros paises também desenvolveram diferentes graus de capacidade
do poder aeroespacial ao longo da segunda metade do século XX, como por exemplo:
Franca, Inglaterra, China, india, Coréia e, também, o Brasil.”

O Brasil € um pais lider na América Latina, seja em termos econdémicos, seja em
termos politicos. Possui, a quinta maior extensdo territorial do mundo, reservas
minerais abundante, diversas alternativas para geracdo de energia e uma riquissima
floresta tropical. Neste contexto, os satélites se aplicam como ferramentas adequadas
para contribuir com o monitoramento constante do territdrio nacional e das fronteiras,
bem como viabilizam as comunicacbes de longa distancia, especialmente as de
Defesa (ROLLEMBERG, 2010).

Ao Exército Brasileiro (EB), cabe acompanhar a evolucdo tecnoldgica dos
equipamentos de emprego militar nas diversas areas da atividade militar. Assim, as
comunicacgdes satelitais devem estar nas prioridades da forca terrestre, seja no
desenvolvimento e aquisicdo de equipamentos, como no aprimoramento de
procedimentos operacionais e capacitacdo de pessoal para operar os sistemas de
comunicacoes via satélite (ARAUJO, 2021).

JUNIOR (2019) apresenta uma importante observacdo sobre o uso de

equipamentos satelitais pelo Exército:

Atualmente, os sistemas satelitais, incluindo a contratacdo de servicos de
telefonia e dados satelitais de uso comercial, s&o empregados nas operacdes
militares em curso no pais e no exterior, desde o nivel estratégico até o nivel
tatico (JUNIOR, 2019).
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Desta forma, verifica-se a importancia dos sistemas de comunicac¢des via
satélite para o pais e, em especial, para o Exército Brasileiro. Este trabalho pretende
apresentar um estudo sobre 0s meios em uso nas operac¢des militares, concluindo
sobre os servicos e equipamentos que podem ser disponibilizados nas organizagbes
militares do Exército.

Sendo assim, o projeto sera estruturado da seguinte maneira:

Apés a introducdo, serdo apresentados o problema, a delimitacdo do tema, os
objetivos da pesquisa, as questbes de estudo e as justificativas do trabalho. Em
seguida, na revisao da literatura, serdo descritos conceitos e definicbes importantes
sobre as tematicas Comando e Controle, Comunicac¢éo Satelital, Operacfes Militares
e 0s sistemas satelitais nas operac¢des militares.

O terceiro capitulo trard uma pesquisa sobre os principais equipamentos de
comunicacdes via satélite disponiveis, tanto de origem militar, quanto os de uso civil.
Assim, no capitulo seguinte, é feita uma analise dos resultados obtidos e, ao final, um
mapeamento das principais utilidades dos meios pesquisados, em proveito das
operagdes militares, com foco no Comando e Controle. Como ultimo paragrafo, sera
apresentada uma conclusdo. Logo em seguida serdo dadas as referéncias

bibliograficas.

1.1 PROBLEMA

A utilizacdo de meios satelitais de comunicacdes € cada vez mais presente no
ambito das operacdes militares conduzidas pelo Ministério da Defesa (MD) e pelo
Exército Brasileiro (EB), com o objetivo de garantir o comando e controle, permitindo
uma melhor consciéncia situacional. Assim, tomar decisbes com maior celeridade,
otimizando resultados e minimizando efeitos colaterais € a busca primordial do
Comando e Controle (C?).

O incremento do uso dos sistemas satelitais em operacdes militares, seja através
do Sistema de Comunicacdes Militares por Satélite (SISCOMIS) ou por meios
comerciais de comunicagles satelitais, leva esse trabalho a levantar os seguintes
problemas:

Quais as formas de emprego dos meios satelitais nas operagdes militares

terrestres e qual seu proveito para o comando e controle?
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1.1.1 Delimitacé&o do Tema

Com a finalidade de delimitar o tema a ser abordado, definiu-se como escopo
do estudo o emprego dos meios telefonicos de comunicacdes satelitais nas

Operacdes Militares Basicas e seu proveito para o Comando e Controle.
1.2 OBJETIVOS
1.2.1 Objetivo Geral

Estudar a forma de emprego dos meios satelitais nas operacdes militares em

proveito do comando e controle.

1.2.2 Objetivos Especificos

Para alcancar o objetivo proposto, foram levantados o0s seguintes objetivos
especificos para conduzir de forma coerente a consecucéao do trabalho:
a. Conceituar Comunicacao Satelital,
b. Conceituar Comando e Controle;
c. ldentificar e caracterizar as Operacdes Militares Basicas;
d

Estudar o emprego dos meios satelitais has Operacdes Militares Basicas.
1.3 QUESTOES DE ESTUDO

Com o objetivo de auxiliar na elucidacdo do problema proposto, este estudo
busca responder algumas questdes que evidenciam a importancia do tema. Sao elas:

a. O que sdo comunicac0Oes satelitais, e quais sédo suas caracteriticas?

b. Qual a definicdo de comando e controle para as atividades militares?

c. Quais sdo as Operacdes Militares Basicas?

d. Como se da o emprego de meios satelitais nas Operacdes Militares Basicas?
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1.4 JUSTIFICATIVAS

Atualmente, o Exército Brasileiro dispde de poucos documentos e manuais que
normatizem os procedimentos de utilizacdo de meios de comunicagdes satelitais para
0 emprego em operacdes militares. Sendo assim, torna-se pertinente um estudo que
identifique as praticas do uso desses sistemas em operacdes, auxiliando na
normatizacao dessas capacidades. Ademais, o trabalho buscara propor os melhores

equipamentos a serem adquiridos e utilizados em operacdes militares.
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2. REVISAO DE LITERATURA

2.1 COMANDO E CONTROLE

De acordo com o MD31-M-03, o conceito de comando e controle (C?) se define
como uma ciéncia e arte que trata do funcionamento de uma cadeia de comando,
envolvendo trés componentes imprescindiveis e interdependentes, conforme descrito
abaixo:

a. Autoridade: Entidade legitimamente investida, da qual emanam as decisdes
gue materializam o exercicio do comando e para a qual fluem as informacdes
necessarias ao exercicio do controle.

b. Processo decisério: Processo baseado no arcabouco doutrinario, que permite
a formulacdo de ordens e estabelece o fluxo de informacdes necessario ao
seu cumprimento.

c. Estrutura: Pessoal, instalacdes, equipamentos e tecnologias necessarios ao

exercicio da atividade de comando e controle.

Desse modo, para o EB20-MC-10.205 (2015), um sistema de Comando e
Controle é definido como o exercicio da autoridade que um comandante tem sobre
as forcas a ele subordinadas, para o cumprimento da missado designada. Ele
possibilita a coordenacdo entre a emissao de ordens e diretrizes e a obtencéo de
informacdes sobre a evolugao da situagao e das acdes desencadeadas. “Assim, pode
se dizer que o Sistema visa otimizar o ciclo continuado do ‘raciocinio-acao’, de tal
modo a que sejam de uso corrente as informacdes processadas em tempo real.”
(C11-1, 1997, p. 3-4).

Segundo a Doutrina para o Sistema Militar de Comando e Controle (2015, p.15):

O processo de tomada de decisdo envolve a obtencdo de dados, a
conjugacdo de fatores intervenientes, a obtengcdo e a manutengdo da
consciéncia situacional, até a decisdo propriamente dita.

Nesse sentido, a atividade de Comando e Controle (C?) é fundamental para
0 éxito das operacdes militares. Enquanto atividade especializada, a sua
execucdo se baseia em uma concepg¢do sistémica, com métodos,
procedimentos, caracteristicas e vocabulario que lhe sdo peculiares. (MD31-
M-03, 2015, p.15).

O Manual de Campanha Comando e Controle (2015) ressalta a crescente

complexidade dos conflitos modernos e a necessidade de obtencdo de vantagens
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importantes nas operacdes militares, o que torna o processo decisorio cada vez mais
dependente de Sistemas de Tecnologia da Informacdo e Comunicagdes (TIC) que
permitam aos comandantes a execucdo do comando e controle, com rapidez e
precisao. “Os Sistemas de TIC permitirdo que um grande volume de informacdes seja
disponibilizado aos diversos niveis de uma cadeia de comando.” (MD31-M-03, 2015,
p.16).

2.2 COMUNICAQAO SATELITAL
O manual de campanha Emprego do Radio em Campanha C 24-18, conceitua

satélite de comunica¢Bes como sendo um equipamento, em 6érbita, repetidor de sinal

bidirecional, que permite o trafego de voz e dados.

Estagdo A . Estagio B

Figura 1 — Exemplo de sistema de comunicag¢8es via satélite
Fonte: C 24 — 18 Emprego do Radio em Campanha

J4 ELBERT (2008), define um satélite de comunicacdo como uma estacdo
transmissora de ondas, que permite dois ou mais usuarios em estacdes terrenas,
trocarem informacdes de diferentes maneiras.

Desse modo, um sistema de comunicacdes por satélite € constituido
basicamente de um satélite, ou um conjunto de satélites, em 6rbita no espaco,
conectado, através de enlaces de micro-ondas, a diversas estacdes terrenas na
superficie (PROTZEK, 2001).

A estacdo terrena é responsavel por tratar o sinal e adequa-lo para a
transmissdo ao satélite. [Essa estacdo €& composta por diversos
dispositivos que permitem receber e transmitir informacdes para os satélites e, por
meio destes, para outras estacdes terrenas. As estacdes terrenas também podem ter
a funcdo de realizar o gerenciamento e controle do sistema satelital (PROTZEK,

2001).
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Os satélites de comunicacbes sao dotados de “transponders”, que sao
equipamentos capazes de receber, tratar, regenerar e amplificar um
sinal de radiofrequéncia recebido de uma estacdo terrena, que chega ao
espaco enfraquecido pelos efeitos da propagacao, e retransmiti-lo para a Terra
(PINHO, 2016)

2.3 OPERACOES MILITARES

Segundo o manual EB70-MC-10.223 (2017), operacdo militar pode ser definida
o conjunto de acfes realizadas com forcas e meios militares, coordenadas em tempo,
espaco e finalidade, de acordo com o estabelecido em uma diretriz, plano ou ordem

para o cumprimento de uma atividade, tarefa, missao ou atribuicéo.

2.3.1 Operacdes Militares Basicas

As operacbes béasicas sdo operacdes que, em situacdo de guerra ou nao
guerra, podem atingir, por si mesmas, 0s objetivos impostos pela autoridade
competente. Essas operacdes podem ser ofensivas ou defensivas, em situagdes de
guerra e cooperacao e coordenacdo com agéncias, em situacdes de ndo guerra
(BRASIL, 2017).

2.3.2 Operacgdes Ofensivas

O Manual EB70-MC10.223 (2017), define o que sdo as Operacbes Ofensivas,

como:

As operacbes ofensivas sdo operacdes terrestres agressivas nas quais
predominam o movimento, a manobra e a iniciativa, para cerrar sobre o
inimigo, concentrar poder de combate superior, no local e no momento
decisivo, e aplica-lo para destruir ou neutralizar suas for¢as por meio do fogo,
do movimento e da acéo de choque (BRASIL, 2017).

Para JUNIOR (2019), esse tipo de operagdo se caracteriza por exigir do

comandante um poder relativo de combate superior onde deseja realizar o ataque
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principal, para que ele possa atingir seu objetivo de destruir ou neutralizar o inimigo

no momento e no local escolhido.

Ainda segundo JUNIOR (2019), nas operacdes ofensivas torna-se relevante a
utilizacdo de forcas de grande poder e altamente méveis. Dessa forma cresce de
importancia a utilizacao de eficientes e flexiveis sistemas de comunicac¢des para fazer

frente aos rapidos deslocamentos que este tipo de tropa necessita.

Em diversas situagfes serdo necessarios coordenagbes com tropas
localizadas em grandes distancias onde os meios radio convencionais ndo
proporcionardo as comunicacdes em voz e dados satisfatoriamente para
prover a consciéncia situacional dos comandantes nos escalées superiores.
(JUNIOR, 2019, p.24).

As operacOes ofensivas podem ser de cinco tipos, podendo abranger

diferentes formas de manobras, conforme quadro seguinte:

OPERAGOES OFENSIVAS
TIPOS DE OPERAGOES FORMAS DE MANOBRA
MARCHA PARA O COMBATE

RECONHECIMENTO EM FORGA

ENVOLVIMENTO

DESBORDAMENTO
ATAQUE PENETRAGAO
INFILTRAGAO
ATAQUE FRONTAL
APROVEITAMENTO DO EXITO
PERSEGUICAO

Quadro 1 — Operacdes ofensivas
Fonte: EB70-MC-10.233 Operacgdes

2.3.3 Operacgdes Defensivas

O Manual EB70-MC10.223 (2017), define as Operacfes Ofensivas, como:

Sao operacgles realizadas para conservar a posse de uma area ou territorio,
ou negé-los ao inimigo, e, também, garantir a integridade de uma unidade ou
meio. Normalmente, neutraliza ou reduz a eficiéncia dos ataques inimigos
sobre meios ou territérios defendidos, infligindo-lhe o maximo de desgaste e
desorganizacdo, buscando criar condicdes mais favoraveis para a retomada
da ofensiva (BRASIL, 2017).

Para JUNIOR (2019), a rapida mudanca do combate defensivo para o ofensivo

pode ocorrer com consideravel frequéncia, o que devera ser constantemente levado
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em consideracao, uma vez que impactara os meios de comando e controle que serao

empregados em cada etapa da Operagao.

As operagOes defensivas podem ser de dois tipos, podendo abranger

diferentes formas de manobras, conforme quadro seguinte:

OPERAGOES DEFENSIVAS
TIPOS DE OPERAGOES FORMA DE MANOBRA
_ DEFESA DE AREA
DEFESA EM POSIGAO -

DEFESA MOVEL
ACAO RETARDADORA

MOVIMENTO RETROGRADO RETRAIMENTO

RETIRADA

Quadro 2 — Operacdes defensivas
Fonte: EB70-MC-10.233 Operacgdes

2.3.4 Operacdes de Cooperacao e Coordenacdao com Agéncias

O Manual EB70-MC10.223 (2017), define o que sao as OperagcOes de

Cooperacédo e Coordenacao com Agéncias, como:

Sao operagbes executadas por elementos do EB em apoio aos érgéos ou
instituicbes (governamentais ou n&o, militares ou civis, publicos ou
privados, nacionais ou internacionais), definidos genericamente como
agéncias. Destinam-se a conciliar interesses e coordenar esfor¢cos para a
consecucao de objetivos ou propdsitos convergentes que atendam ao bem
comum. Buscam evitar a duplicidade de acdes, a dispersdo de recursos e a
divergéncia de solucdes, levando os envolvidos a atuarem com eficiéncia,
eficacia, efetividade e menores custos (BRASIL, 2017).

Essas operacfes caracterizam-se pelo emprego da tropa de forma
episédica, com espaco limitado e tempo definido por norma que autorizou o
emprego da mesma. Dessa maneira, a liberdade de agdo do comandante esta

condicionada ao especificado em norma legal (BRASIL, 2017).

As operagbes de cooperacdo e coordenagdo com agéncias incluem as
seguintes operacdes: garantia dos poderes constitucionais; garantia da lei e da
ordem; atribuicbes subsidiarias; prevencdo e combate ao terrorismo; sob a égide
de organismos internacionais; em apoio a politica externa em tempo de paz ou

crise, entre outras. S&o operacdes que normalmente ocorrem nas situagbes de
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nao guerra, nas quais o emprego do poder militar ndo costuma envolver o combate,

exceto em circunstancias especiais (BRASIL, 2017).

JUNIOR (2019) observa que essas operacgdes se tornaram comuns no Brasil. O
emprego constante das Forcas Armadas em diversos eventos e situacdes, fez com
gue houvesse uma aprimoracdo da doutrina militar e permitiu a adaptacdo dos
militares para atuar neste tipo de operacdo. Dessa forma, a aquisicdo de
equipamentos, particularmente quanto aos sistemas de comando e controle
cresceram de importancia. Neste mesmo contexto, as comunicac¢des satelitais tiveram
papel fundamental, integrando elementos de todas as Forcas e agéncias que

participaram das operacgoes.

2.4 SISTEMAS SATELITAIS NAS OPERACOES MILITARES

Desde a década de 1980 houve um aumento significativo da utilizacdo de meios
satelitais no sistema de comunicacdes da Forca Terrestre devido ao incremento e a
evolucéo do emprego do Exército Brasileiro em sua miss&o constitucional (ARAUJO,
2021).

Conforme observou ARAUJO (2021), o advento dos Grandes Eventos a partir do
comeco dos anos 2010 ocasionou uma demanda de incremento da capacidade de
comando e controle, e consciéncia situacional e, por consequéncia, uma maior
estruturacdo nas comunicacdes satelitais.

Assim foram realizadas a aquisicdo e distribuicdo de terminais satelitais de uso
militar e equipamentos de comunicacdo satelital comercial para utilizacdo pelas OM
de Comunicacdes e tropas com emprego que necessitam de grande mobilidade,
permitindo assim uma maior consciéncia situacional dos comandantes e o melhor

exercicio do comando e controle (ARAUJO, 2021).

2.4.1 Sistemas de Comunicag¢des Militares por Satélite

Segundo DEMENICIS (2018), o sistema que prové comunicacfes satelitais
estratégicas brasileiro é o Sistema de Comunicagfes Militares por Satélites
(SISCOMIS), concebido em 1983 para apoiar a Estrutura Militar de Guerra (EMG),

criada trés anos antes. O SISCOMIS foi estabelecido inicialmente como uma rede de
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telefonia destinada a interligar comandantes de OM de interesse da EMG, entretanto
evoluiu ao longo do tempo para uma rede de voz, dados e videoconferéncia que
emprega meios satelitais e terrestres para essa finalidade.

O SISCOMIS é o principal canal de comunicacdo de dados militares
operacionais, compondo a estrutura do Sistema Militar de Comando e Controle
(SISMC?). Trata-se de uma infraestrutura de Tecnologia da Informacdo e da
Comunicagcdo (TIC), completa para enlaces digitais, por meio de satélites de
comunicacdes geoestacionarios e de enlaces terrestres. E responsavel por prover a
conectividade segregada necesséaria para o estabelecimento de ligacbes de voz,
dados e imagens que integrem e assegurem um fluxo de informacdes praticamente
em tempo real entre os Centros de Comando e Controle (CC?) do SISMC?, permitindo
sua interligacdo para atendimento as necessidades das operacdes conjuntas e

singulares de interesse do Ministério da Defesa (BRASIL, 2016).

2.4.2 Sistemas Satelitais de Comunicacao de Uso Comercial

O uso de meios satelitais comerciais € comum em algumas forcas armadas do
planeta. Os Estados Unidos da América (EUA) possuem alguns documentos que
regulam o uso dos meios satelitais comerciais e prevé em sua doutrina o uso destes
servigcos, como pode ser verificado no manual FM 3-14 ARMY SPACE OPERATIONS
(2014):

Mobile Satellite Service uses Iridium and Inmarsat services to compliment
military SATCOM narrowband services to provide highly mobile
communications. Additionally, comercial systems are advantageous to
support much of the Army’s predictable, wideband fixed SATCOM needs
(EUA, 2014).

O Servico Movel por Satélite usa os servigos Iridium e Inmarsat para
complementar os servicos militares de banda estreita do SATCOM para
fornecer comunicagbes altamente moveis. Além disso, os sistemas
comerciais sdo vantajosos para suportar grande parte das necessidades do
SATCOM previsivel e de banda larga do Exército (EUA, 2014). (Traducao
nossa).

As comunicagBes comerciais por satélite possibilitam a utilizagcdo de servigos
altamente méveis de voz, de dados e de localizagdo, com cobertura mundial ou em
grande parte do globo, a depender da operadora contratada. Essas capacidades
podem ser exploradas pelas tropas do Exército para permitir a troca rapida de
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informacdes a longas distancias, em localidades de dificil acesso, com infraestrutura
de comunicacdes deficiente ou que o sigilo da missdo ndo permita o desdobramento
de meios de comunicagdes convencionais (JUNIOR, 2019).

Ainda segundo JUNIOR (2019), existem algumas empresas que oferecem o0
servico de comunicacdes moveis via satélite e que podem ser aproveitadas para o
uso em operacOes militares, destacando-se a Inmarsat, a Iridium e a Globalstar, as

quais possuem equipamentos em uso pelo Exército Brasileiro.
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3. METODOLOGIA

Para melhor estudo da revisdo metodoldgica, utilizaremos o trabalho conduzido

por SILVA (2014) para nortear a presente pesquisa.

Segundo FACHIN (2003), método cientifico ou metodologia € um instrumento do

conhecimento, que proporciona aos pesquisadores orientacdo geral, facilitando o

planejamento da pesquisa, a formulacdo de hipdteses, a coordenagcdo de

investigacoes, a realizacéo de experiéncias e a interpretacao dos resultados.

Metodologia e método referem-se a diferentes niveis de aquisicdo de

conhecimento:

Metodologia diz respeito ao processo de producao do conhecimento; método
€ uma ferramenta especifica da aquisicdo do conhecimento. Metodologia € a
estratégia do produtor, enquanto métodos sdo os equipamentos especificos
para executar as atividades (JONES, 1993, p.112 apud ALENCAR, 2004,
p.44).

Para SILVA e MENEZES (2001) a pesquisa pode ser classificada:

Quanto a natureza em:

a.

Bésica — tem por objetivo gerar conhecimentos novos e Uteis, envolvendo

interesses e verdades universais.

. Aplicada — pretende promover a geracao de conhecimentos que possam ter

aplicacao pratica na solucéo de problemas especificos, envolvendo verdades

e interesses locais.

Quanto a forma de abordagem do problema em:

a.

Quantitativa — a pesquisa considera que tudo, como por exemplo, opiniées e
informacdes, possa ser quantificavel e traduzido em numeros, requerendo 0

uso de recursos e técnicas em estatistica.

. Qualitativa — a pesquisa é descritiva, 0 ambiente natural é fonte direta para

coleta de dados, o0s pesquisadores tendem a fazer suas andlises
indutivamente. A relag&o entre o mundo real e o sujeito ndo pode ser traduzida

em numeros, por isso Nao requer o uso de métodos e técnicas estatisticas.

Quanto aos objetivos:
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Segundo GIL (1991) apud SILVA e MENEZES (2001), do ponto de vista de seus

objetivos, a pesquisa pode ser classificada em:

a.

Exploratoria — envolve levantamento bibliografico, analise de exemplos,
entrevistas com pessoas que tiveram experiéncias praticas com o problema
pesquisado, buscando oferecer maior familiaridade com o problema ou para
criar hipéteses. Geralmente assume a estrutura de estudo de caso ou de

pesquisa bibliografica.

. Descritiva — envolve a utilizacédo de técnicas padronizadas de levantamento

de dados. Visa descrever as caracteristicas de determinado fendmeno,
populacdo ou o envolvimento de relacdes entre as variaveis. Normalmente
assume a forma de levantamento.

Explicativa — envolve o método experimental, quando realizada nas ciéncias
naturais, e 0 método observacional, quando realizada nas ciéncias sociais.
Procura identificar fatores que determinam a ocorréncia dos fenémenos.

Geralmente assume a forma de pesquisa experimental e pesquisa expo-facto.

Quanto aos métodos:
De acordo GIL (1991) apud SILVA e MENEZES (2001), sobre os métodos, a

pesquisa pode ser:

a.

Bibliografica: feita por meio do uso de material ja publicado ou disponibilizado

pela internet.

. Documental: elaborada por meio do uso de materiais de fonte primaria, que

ndo receberam tratamento analitico,
Experimental: realizada apds a determinacédo de um objeto de estudo e da
selecdo das variaveis, onde define-se a forma de controle e de observacao

gue a variavel produz no objeto.

. Levantamento: elaborada por meio do questionamento direto das pessoas,

cujo comportamento deseja-se conhecer.

. Estudo de caso: realizada através de um estudo profundo, de um ou poucos

objetos, para que seja possivel o seu amplo detalhamento e conhecimento.

f. Expo-facto — elaborada quando o experimento se realiza depois dos fatos.
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3.1 OBJETO FORMAL DE ESTUDO

O tema geral do presente trabalho € o “Emprego dos meios satelitais nas
operacdes militares: as comunicagdes satelitais em proveito do comando e controle”.

Dessa maneira, com a finalidade de delimitar a pesquisa, 0 objeto formal de
estudo do trabalho sera limitado ao uso dos recursos de comunicac¢des (voz e dados)
e de localizacdo proporcionado pelos satélites. O Estudo também tem como meta
abranger os principais equipamentos satelitais, tanto de uso civil quanto militar,
atualmente disponiveis no Exército Brasileiro. Por fim, o trabalho sera limitado as

Operacdes Militares.

3.2 AMOSTRA

As amostras utilizadas serdo o0s principais equipamentos satelitais
encontrados em Organizacdes Militares (OM) do Exército Brasileiro. Sera considerado
0 emprego desses meios em Operacdes Militares Basicas.

Para isso, sera utilizada bibliografia referente a operacdes militares, manuais de
campanha e trabalhos académicos que tratam de conceitos das comunicacfes

satelitais militares.

3.3 DELINEAMENTO DA PESQUISA

O trabalho seré realizado por meio de uma pesquisa de natureza aplicada, com
uma abordagem qualitativa, tendo objetivos exploratérios, com a finalidade de estudar
a forma de emprego dos meios satelitais nas operacdes militares em proveito do
comando e controle. Os procedimentos utilizados para a coleta de dados seréao:

pesquisa bibliogréfica; pesquisa documental; e o estudo de caso.

Metodologia da Pesquisa
Natureza Aplicada
Abordagem Qualitativa
Objetivo Exploratério
Método Bibliografico; Documental; Estudo de Caso

Quadro 3 — Sintese da Metodologia
Fonte: Elaborado pelo autor, 2023
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3.3.1 Procedimentos para revisao da literatura

Para a revisdo da literatura serdo utilizadas como base as seguintes fontes:
Manuais de campanha e instru¢des provisorias, que tratam sobre o tema; Trabalhos
académicos anteriores; Artigos cientificos que tratam sobre o assunto; Manuais de
equipamentos satelitais de uso civil e militar; Regulamentos e normas vigentes no

Brasil que regulam os procedimentos de utilizagdo de meios satelitais.

3.3.2 Procedimentos Metodolégicos

As acOes realizadas, para a coleta de dados, serdo feitas, basicamente, em
forma de pesquisa em fontes bibliogréaficas.

Segundo MACHADO (2022), a aquisicdo das informacdes através dos estudos
da revisdo da literatura, trara um aporte significativo para que se estabeleca um
parametro de comparacao, que sera levado em consideracdo durante o estudo do

problema proposto.

Dessa maneira, serdo tracadas estratégias de busca nas bases de dados
eletrbnicas, através dos seguintes termos: comunicacfes satelitais, satélites,
comando e controle e comunicacdes, na base de dados da Biblioteca do Exército
(Rede BIE), em sitios eletrénicos de procura na internet, no Centro de Doutrina do
Exército (C Dout Ex), no portal de Publicac6es do Exército Americano (armypub), nos

mecanismos de busca Scielo e Google Académico.

3.3.3 Instrumentos

Para a realizacdo da pesquisa bibliografica e documental, sera
empregado o processo de fichamento. Esse procedimento se dara por meio de
apontamento em um fichario exclusivo da pesquisa, tendo em vista a quantidade de
material que aborda o assunto. Assim, serdo catalogados manuais, trabalhos

académicos e artigos cientificos que abordam o assunto.
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3.3.4 Analise dos Dados

ApOs criteriosa revisdo bibliografica do assunto, sera realizado um estudo de
caso sistematizando procedimentos, diretos ou indireto, relativos ao emprego dos

meios satelitais nas operacdes militares e seu proveito para o comando e controle.
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4. RESULTADOS

41 O SISCOMIS E O SATELITE GEOESTACIONARIO DE DEFESA E
COMUNICACOES ESTRATEGICAS (SGDC)

De acordo com DEMENICIS (2018), o sistema que prové comunicacdes
satelitais estratégicas brasileiro é o Sistema de Comunica¢fes Militares por Satélites
(SISCOMIS), concebido no ano de 1983 para apoiar a Estrutura Militar de Guerra
(EMG), criada em 1980. O SISCOMIS foi estabelecido inicialmente como uma rede
de telefonia destinada a interligar Organizacdes Militares de interesse da EMG. No
entanto, o projeto evoluiu para uma rede de transmisséo de voz e dados e que

emprega meios satelitais e terrestres para essa finalidade.

Conforme previsto no Programa Estratégico de Sistemas Espaciais (PESE),
inicialmente, o segmento espacial do SISCOMIS era atendido por intermédio da
contratacao de transponders na banda X e de canais na banda Ku, através de servigos
prestados pela empresa Embratel Star One.

Conforme o relatério do Grupo de Trabalho Interministerial MD (Ministério da
Defesa)/MC (Ministério das Comunicacdes), de 08 de junho de 2011, o Ministério da
Defesa, para operacdo do SISCOMIS, alugava da Star One, um transponder em
banda X em cada um dos dois satélites denominados C1 e C2. O relatério ainda
apontava alguns ébices para uso do sistema nessas condi¢fes, a saber:

a. A empresa Star One, subsidiaria da Embratel, havia sido privatizada em 1998.
Tratava-se portanto, de uma empresa brasileira, de capital controlado por grupo
mexicano. Sendo assim, o Estado Brasileiro ndo controlava a gestdo dos satélites,
onde se encontravam os transponders alugados para as comunicacdes militares
satelitais brasileiras.

b. Todas as necessidades de capacidade satelital do Estado Brasileiro eram
dependentes de satélites operados por empresas controladas por capital
estrangeiro.

c. Os satélites C1 e C2 eram de uso comercial e ndo eram destinados
especificamente para uso militar prioritario. Desta maneira, a poténcia da Banda X

era reduzida, impedindo o uso de terminais com pequenos diametros de antena,
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ou limitando o funcionamento de mais de 20 terminais por transponder ao mesmo

tempo, o0 que reduzia sobremaneira 0 nUmero maximo de usuarios.

Ademais, estudos complementares indicaram a necessidade do aumento da
capacidade satelital em banda X para o atendimento a demandas futuras, como apoio
as comunicac0des do Sistema de Monitoramento de Fronteiras (SISFRON), o Sistema
de Gerenciamento da Amazonia Azul (SisGAAz) e o Sistema de Defesa Aeroespacial
Brasileiro (SISDABRA), dentre outros (PESE, 2012a).

Diante das conclus@es apresentadas pelo relatorio, foi criado o projeto do Sistema
de Satélites Geoestacionarios de Defesa e Comunicacdes Estratégicas (SGDC),
através do Decreto n° 7.769 de 28 de junho de 2012. Foram estabelecidos como
objetivos principais do projeto tornar o Brasil independente quanto ao controle e
transporte de dados e informacdes estratégicas de governo, através de um recurso
de telecomunicacdes exclusivo, utilizando para isso as bandas X e Ka; e permitir o
atendimento do Plano Nacional de Banda Larga (PNBL) em ambito nacional, através
da banda Ka, disponibilizando o atendimento de usuarios localizados em areas
remotas. (PINHO, 2016).]]

O SGDC passou a integrar o SISCOMIS em 2017, quando a plataforma dos
subsistemas do satélite e a carga Gtil de comunicac¢des, nas bandas Ka e X, passou
da fabricante francesa Thales Alenia Space (TAS) para os técnicos e especialistas
brasileiros da TELEBRAS e das Forcas Armadas. (DEMENICIS, 2018).

Segundo HOREWICZ (2014), o SGDC possui trés possibilidades de cobertura do
sinal: cobertura nacional, cobrindo todo o Brasil; cobertura regional, cobrindo a
América do Sul, Caribe, Oceano Atlantico e Antartica; e cobertura Teatro, ou seja,
direcionavel, capaz de cobrir, em formato de circulo com raio de 1.500 quildmetros,

qualquer parte do territorio global.
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Figura 2 — Cobertura do SGDC
Fonte: HOREWICZ, 2014

Visando prover flexibilidade de emprego, os terminais satelitais do SISCOMIS,
podem ser: portateis (TP), leves (TL), transportaveis (TT), rebocaveis (TR), fixos,
veiculares, méveis navais (MN), moOveis aeronauticos, moveis terrestres e moveis
submarinos. (BRASIL, 2016).

Segundo JUNIOR (2019), os terminais do SISCOMIS, também conhecidos como
ETT (Estagbes Taticas Transportaveis), sdo empregados de acordo com a missao e
o0 escaldo a ser apoiado. No Exército Brasileiro, os terminais mais comuns séo 0s
Terminais Transportaveis e 0os Terminais Leves, e estdo presentes, em sua maioria,
nas Companhias e Batalhdes de Comunicacdes para prestar apoio as Grandes

Unidades e aos Grandes Comandos.

L o : . TS /
Figura3 -0 Terminal Transportavel e seu aparelho telefénico
Fonte: O autor, 2023
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Capacidade o .
txima de Locais de Diametro tipico
ETT faxuma ¢ das antenas Massa (kg)
transmisséao emprego )
(Mpbs)
TR 10 Grandes Comandos 24245 3500
ou hub local
Fly-away (TT) 2 N‘Vgsat]:ﬁﬁzda ¢ 1,6a2 500
Niveis Brigada e
TL 1 Batalhdo 1,1al4 200
Embarcagdes de
MN 1 médio e grande lal6 -
porte
TP 0,128 Nivel Companbiae | 0,6 2.0,9 30

Quadro 4 — Dados técnicos dos Terminais do SISCOMIS
Fonte: Adaptado de DEMENICIS, 2018

4.2 SISTEMA INMARSAT

De acordo com o sitio da empresa, a Inmarsat € a lider mundial em
comunicacdes via satélite desde 1976. Para comunicacao de voz e transmisséo de
dados em baixa largura de banda, o telefone via satélite Inmarsat IsatPhone oferece
uma cobertura de comunicacgao praticamente global, exceto nas regides polares.

A conectividade é fornecida através da Rede Global de Banda Larga da
Inmarsat BGAN, que suporta acesso simultaneo a dados de voz e banda larga, com
velocidades de até 492 kbps. Segundo a operadora, a Inmarsat opera com 13 satélites
em Orbita geoestacionarios. Os satélites estdo posicionados de modo a permitir a

cobertura dos oceanos e as principais por¢cdes de massa de terra.
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Figura 4 — Cobertura do Inmarsat
Fonte: www.inmarsat.com, 2023

Dentre os equipamentos apresentados pela empresa, destaca-se o Inmarsat
IsatPhone 2. Este telefone tem uma bateria de longa duracédo e um design robusto,
tornando-o uma 6tima opcao para uso em ambientes extremos. Ele também possui
um recurso de rastreamento via Global Positioning System (GPS) e é relativamente

acessivel em comparacédo com outros modelos.

Figura 5 — Telefone Satelital IsatPhone 2
Fonte: www.inmarsat.com, 2023

4.3 SISTEMA IRIDIUM

Segundo o sitio eletrdnico da empresa, a Iridium oferece um servigco de
cobertura satelital completa em todo o planeta, incluindo as regides polares. Ela
disponibiliza servigos de telefone, mensagens de texto e transmissao de dados em
qualquer lugar do globo, com tempos de registro de rede curtos e baixa laténcia na

comunicacdo. A malha satelital da Iridium é composta por sessenta e seis satélites
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em Orbita terrestre baixa (LEO), tornando-a a operadora com o maior numero de
satélites em operacao.
A ampla quantidade de satélites interconectados também facilita a manutencéo
de uma conexao estavel, permitindo o uso de telefones via satélite em movimento.
Para aumentar a versatilidade dos dispositivos, a operadora informa em seu
sitio que é possivel utilizar antenas externas opcionais e estacdes de acoplamento, o
que amplifica suas funcionalidades para uso em veiculos, embarcacdes, avides ou

instalacdes.

Figura 6 — Cobertura do Iridium
Fonte: www.iridium.com, 2023

O equipamento que se destaca entre os ofertados pela empresa € o Iridium
9575 Extreme. Este telefone é considerado um dos mais resistentes e confiaveis do
mercado, com recursos como GPS integrado, capacidade de enviar mensagens de
texto e até mesmo a possibilidade de conectar um computador para acessar a Internet

via satélite.

Figura 7 — Telefone Satelital Iridium 9575 Extreme
Fonte: www.iridium.com, 2023
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4.4 SISTEMA GLOBALSTAR

Segundo o sitio da empresa, a Globalstar oferece cobertura de voz e dados por
satélite na maior parte do mundo desde 1999. Os satélites de Orbita terrestre baixa
(LEO) usados no sistema Globalstar permitem boa qualidade das chamadas. Os
equipamentos Globlastar estdo entre os menores e mais leves disponiveis.

Os satélites Globalstar captam sinais de mais de 80% da superficie da Terra,
exceto nas regides polares e algumas regides do meio do oceano.

O Exército Brasileiro conta com os dispositivos SPOT, que apesar de nao
transmitirem voz, informam a sua localizagdo para uma central (controlada pelo
proprio usuério) e que permite acompanhar em tempo real a posicdo do aparelho.
Essa ferramenta costuma ser utilizada para acompanhamento de tropas em

operagoes.

Figura 8 — Cobertura do SPOT/Globalstar
Fonte: www.globalstar.com, 2023

Mesmo néo tendo sido adquirido pelo Exército Brasileiro, a empresa possui
como estaque o telefone Globalstar GSP-1700. Este telefone é conhecido por sua
gualidade de voz clara e recursos de mensagens de texto faceis de usar. Ele também

possui um design compacto e leve que o torna facil de ser transportado.



Figura 9 — Cobertura do Globalstar (telefonia satelital)

Fonte: www.globalstar.com, 2023
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Figura 10 — Telefone Satelital Globalstar GSP-1700

Fonte: www.globalstar.com, 2023
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5. DISCUSSAO DOS RESULTADOS

5.1 O EMPREGO DOS MEIOS SATELITAIS NAS OPERACOES OFENSIVAS

De acordo com ARAUJO (2021), as acdes nas operacdes ofensivas sdo mais
dindmicas, baseadas no movimento e na manobra, buscando contato com o inimigo,
com a finalidade de destrui-lo ou neutraliza-lo, exigindo assim um sistema de

comunicacdes flexivel e continuo.

Na marcha para o combate ocorre o deslocamento de tropas de uma localidade
para outra, buscando concentrar esforcos em um momento oportuno ou em uma
regido mais favoravel (BRASIL, 2020).

Conforme BRASIL (2020), na Marcha para o Combate, as comunicacdes

devem possibilitar os seguintes fatore:

a) negar ao oponente informacdes sobre nossos meios e dispositivo;
b) favorecer a interoperabilidade com énfase nas ligagbes com os
elementos incumbidos de executar reconhecimentos aéreos e terrestres e,
ainda, com 0s elementos das forcas de seguranca;
¢) possibilitar a integracdo dos sistemas entre os diversos escalbes,
sobretudo os relacionados ao apoio a decisdo, visando a manutencdo da
consciéncia situacional;

d) obter um sistema de comunicagfes extremamente flexivel para atender as
evolucdes na situagéo tatica;

e) proporcionar continuidade ao sistema de comunicag¢Bes anteriormente
estabelecido, desde os movimentos preparatérios da marcha; e

f) ligar, intimamente, o planejamento das comunicacbes com o das
operacdes Taticas. (BRASIL, 2020. p.3-3)

Deste modo, os equipamentos de comunicagfes satelitais que se encontram
na area dos Centro de Comunicacfes (C Com) justapostos ao Postos de Comando
dos escalbes considerados devem possuir caracteristicas portateis pois os C Com sao
mantidos embarcados em viaturas e em condicbes de funcionar durante o0s
deslocamentos.

Em relacdto ao ataque coordenado, “é imperativo que o0
comando esteja permanentemente informado das agbes em curso, das
reacoes do oponente e da situagdo em que se encontram o0S elementos
subordinados” (BRASIL, 2020, p.3-7). Assim, é ideal que os elementos diretamente
subordinados portem equipamentos de comunicacdes via satélite, para aprimorar o

exercicio da consciéncia situacional.



41

Na modalidade satelital, os meios radio podem ser empregados para o
estabelecimento de enlaces a longas distancias com relativa rapidez,
possibilitando o acesso a rede de dados, bem como aos demais servigos dai
provenientes, buscando-se maior interoperabilidade. (BRASIL, 2020, p.3-9).

Segundo ARAUJO (2021), o aproveitamento do éxito e a perseguicio seguem-
se a um ataque exitoso, procurado desorganizar o inimigo e destrui-lo. Desse modo,
exige-se ainda mais dos sistemas de comunicacdes, 0s quais devem ser altamente
flexiveis para manter a continuidade das ligacbes e proporcionar a consciéncia
situacional, auxiliando na rapidez da tomada de decisao.

Ainda conforme ARAUJO (2021), similar ao que ocorre na marcha para o
combate, os centros de comunicacfes serdo moveis e as distancias poderdao ser
aprofundadas, o que poderia prejudicar emprego de meios radio. Dessa forma, a
comunicacdo satelital podera ser fundamental para o prosseguimento das acgoes,

permitindo a continuidade das comunicagdes.

5.2 O EMPREGO DOS MEIOS SATELITAIS NAS OPERACOES DEFENSIVAS

O manual EB70-MC-10.223 (2017) informa que as operacdes defensivas tém
por caracteristicas empregar todos os meios disponiveis, visando buscar uma
vulnerabilidade do inimigo, mantendo uma flexibilidade em seu planejamento, de tal
modo a possibilitar a mudanca para a execucdo de operagfes ofensivas em um
posterior momento.

A finalidade da defesa em posicéo é dificultar ou deter a progresséo do inimigo,
aproveitando de todas as oportunidades apresentadas para desorganizar, desgastar
ou destruir as forcas oponentes (BRASIL, 2020, p.3-12). Dessa maneira, o Sistema
de Comunicacdo Satelital € empregado para realizar a coordenacdo com 0sS
elementos de manobra, possibilitando uma melhor dindmica da consciéncia
situacional, além de realizar a comunicacdo com os escalfes superiores que por
ventura ndo estejam ao alcance dos meios desdobrados na area.

O movimento retroégrado possui as seguintes caracteristicas:

A manutencgdo da consciéncia situacional deve ser priorizada através dos
sistemas e meios disponiveis. Especialmente as pegas de manobra que
estiverem na zona de acdo devem estar georreferenciadas, facilitando o
controle, caso haja desdobramentos do ataque oponente. (BRASIL, 2020,
p.3-13).
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Desse modo, o sistema de comunicacdes a ser desdobrado nesse tipo de

manobra, apresenta algumas peculiaridades:

O planejamento das comunicagbes nos movimentos retrogrados,
além de levar em conta o tipo de manobra a ser realizada (agéo
retardadora, no retraimento, retirada ou, ainda, a combinacdo dessas
acoes), deve considerar as seguintes peculiaridades:
a) mobilidade e descentralizacdo da operacdo, dificultando a continuidade
das comunicacoes;

b) grande necessidade de sigilo da operacdo, acarretando énfase na
aplicacdo das MPE; e

c) dificuldade de recolhimento dos meios fisicos de comunicacdes,
acarretando a possibilidade de expressiva perda de material. (BRASIL, 2020,
p. 3-15).

Segundo ARAUJO (2021), na preparacdo para 0 movimento retrogrado,
emprega-se 0 sistema de comunicacdes existente, procurando ndo lancar novos
sistemas e materiais de comunicacfes na area de operacdo. Assim, cresce de
importancia o uso de sistemas de comunicacao satelital, devido a sua capacidade de
comunicagcdo em longas distancias, além da inexisténcia de necessidade de langar

sistemas adjacentes, tornando, possivelmente, o principal meio de comunicagdes.

53 O EMPREGO DOS MEIOS SATELITAIS NAS OPERACOES DE
COORDENACAO E COOPERACAO COM AGENCIAS (OCCA)

JUNOR (2019) observa um aumento no numero de operacdes OCCA

conduzidas pelo Exército Brasileiro:

Nos ultimos anos o EB vem participando ativamente das Operacdes de
Cooperacdo e Coordenacdo com Agencias, que incluem diversas outras
operacdes como as de garantia da lei e da ordem, subsidiarias, de garantia
dos poderes constitucionais, entre outras, conforme ja tratadas neste
trabalho. Nas Operacbes de Cooperacdo e Coordenacdo com Agéncias,
deve-se buscar sistemas de comunicagfes capazes de integrar as diversas
agéncias, garantir ainda a confiabilidade, a continuidade e a seguranca das
ligagdes. (JUNIOR, 2019).

Ja para ARAUJO (2021), os Centro de Comunicagdes sdo desdobrados em
Centros de Comando e Controle Integrado ou Centros de Operacdes. Esses locais
contam com uma infraestrutura adequada para a conducéo das operacoes e oferecem

acesso aos diversos sistemas corporativos das Forcas e Agéncias envolvidas.
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Os meios satelitais, nesse tipo de operacéo, fornecem servico de voz e dados
para as tropas que estdo desdobradas no terreno e podem nao ter acesso aos meios
locais para se integrarem ao sistema radio, por exemplo.

Deste modo, o emprego do SISCOMIS, permite o acesso a diversos sistemas.
Como exemplo, pode se citar o0 acesso as redes de telefonia as trés Forcas Armadas
(RITEX, RETELMA e RTCAER).

Os equipamentos satelitais civis também sao empregados, pois possibilitam as
comunicacgdes em situagdes e ambientes em exijam alta mobilidade, proporcionando
assim maior consciéncia situacional e auxiliando na tomada de decisdo do Comando

dos escaldes considerados e superior.
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6. CONCLUSAO

O presente trabalho buscou realizar um estudo a respeito do uso dos meios de
comunicacdo satelitais em operacdes militares, a importancia e a viabilidade deste
recurso.

Inicialmente, foi possivel observar a relevancia do meio satelital para a Forca
Terrestre. Isso pode ser percebido tanto na implementacéo desse meio na doutrina
militar terrestre, quanto nos diversos projetos, programas e investimentos no setor
aeroespacial ocorridos nas ultimas décadas.

Como foi observado, o uso dos equipamentos satelitais ampliam as
capacidades da Forca e colaboram com a consecucgéo das Operacoes. Desse modo,
o poder de combate do Exército Brasileiro é multiplicado em prol das Operacdes
Ofensivas, Defensivas e de OCCA

Neste contexto, observou-se que o SISCOMIS se mostrou um caso de sucesso.
Esse nobre meio trouxe confiabilidade, seguranca e flexibilidade nas comunicacoes.
Essas caracteristicas foram reforgcadas ainda mais depois do lancamento e operacdo
do Satélite Geoestacionario de Defesa e Comunicacfes Estratégicas.

O emprego dos meios satelitais comerciais, também foram largamente usados
pelas tropas brasileiras, devido as necessidades de mobilidade e flexibilidade que o
Comando exige para utilizar os servicos de comunicagdes prestados por estes meios
e garantir a consciéncia situacional. Exércitos em todo mundo procuraram aliar seus
sistemas de comunicacdes aos sistemas satelitais de uso comercial, e o Exército
Brasileiro segue essa tendéncia.

Para que haja um incremento ainda maior nas capacidades da Forca, seria
interessante o investimento efetivo de recursos para a melhoria e manutencao do
SISCOMIS, bem como a aquisicdo de equipamentos de uso civil cada vez mais
modernos, como os que foram apresentados ao longo do estudo. Além disso, é de
suma importancia a capacitacdo para recursos humanos especializados para a

operacao desses equipamentos.
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