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RESUMO

O Exército Brasileiro possui equipamentos de Guerra Eletrénica com funcéo
de estimar a localizac&o eletronica do alvo emissor de frequéncias de interesse. A
implementacdo de uma plataforma de asas rotativas de guerra eletronica para
localizacéo eletronica oferece beneficios significativos, tal abordagem representa
um meio altamente complementar aos métodos de guerra eletrénica (GE)
atualmente em uso. Um helicoptero de apoio aéreo préximo, por exemplo, tem a
capacidade de sobrevoar ambientes de selva de forma eficaz, j& as cabines de GE
convencionais ndo podem chegar a esses locais por meio terrestre. Somado a isso,
as aeronaves desse tipo podem ser mobilizadas rapidamente para as areas de
interesse e superam facilmente obstaculos do terreno, como movimentos
altimétricos, os quais servem de empecilhos para a captacdo de sinais
eletromagnéticos. Como resultado, o alcance dos sensores €& ampliado
significativamente, principalmente no contexto da guerra eletrbnica em ambientes
de mata densa, onde a mobilidade e a flexibilidade s&o criticas para a operacao.
Dito isto, este trabalho traz como assunto a proposta de utilizacdo de uma
plataforma de asas rotativas de guerra eletrénica para obtencdo de localizacdo
eletrbnica de tropas inimigas e tem como objetivo verificar a viabilidade do assunto
proposto. Para atingir esse objetivo o trabalho seguira o método de revisédo
bibliograficas onde buscara, através das referéncias utilizadas, formar as bases
conceituais sobre Guerra Eletrénica e aeronaves de asa rotativas. Buscard, através
dos manuais técnicos, as especificagbes, capacidades e limitacdes dos
equipamentos de GE e helicépteros para que possa atingir o resultado que é
integrar os equipamentos de GE as plataformas de asa rotativas tornando-as capaz

de obter a localizacao eletrénica das forcas adversas.

Palavras-chave: Guerra Eletrbnica, Plataformas de asa rotativa, localizagao

eletronica.



ABSTRACT

The Brazilian Army has Electronic Warfare equipment with the function of estimating
the electronic location of the target emitting frequencies of interest. Implementing a
rotary-wing electronic warfare platform for electronic localization offers significant
benefits; such an approach represents a highly complementary means to electronic
warfare (GE) methods currently in use. A close air support helicopter, for example,
has the ability to fly over jungle environments effectively, whereas conventional GE
cabins cannot reach these locations by land. In addition, aircraft of this type can be
quickly mobilized to areas of interest and easily overcome terrain obstacles, such
as elevation movements, which serve as obstacles to capturing electromagnetic
signals. As a result, the range of sensors is significantly expanded, especially in the
context of electronic warfare in dense forest environments, where mobility and
flexibility are critical to operation. Having said that, this work brings as its subject the
proposal to use an electronic warfare rotary-wing platform to obtain the electronic
location of enemy troops and aims to verify the feasibility of the proposed subject.
To achieve this objective, the work will follow the bibliographic review method where
it will seek, through the references used, to form the conceptual bases on Electronic
Warfare and rotary-wing aircraft. It will seek, through technical manuals, the
specifications, capabilities and limitations of GE equipment and helicopters so that
it can achieve the result of integrating GE equipment with rotary wing platforms,
making them capable of obtaining the electronic location of adverse forces.

Keywords: Electronic Warfare, Rotary wing platforms, electronic localization.
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1. INTRODUCAO

O Brasil € um pais de proporcdes continentais, possuidor de uma extensa faixa
de fronteira compartilhada com 9 paises da América do sul, além de possuir um rico
bioma abundante em recursos minerais. Esses, dentre outros fatores, fazem com que
um severo monitoramento das fronteiras seja de extrema importancia para a
soberania nacional.

Cabe as forcas armadas, juntamente com outros setores do Estado, garantir a
seguranca das fronteiras. Segundo o relatério global sobre cocaina de 2023, publicado
pelo Escritério das Nacdes Unidas sobre Drogas e Crime (UNODC, 2022), tem-se
observado um aumento significativo do narcotrafico em diversas regiées do mundo,
tendo o Brasil como maior exportador de cocaina do mundo, principalmente para a
Europa, Asia e Africa. Essa tendéncia é confirmada pelo Relatério Mundial sobre
Drogas de 2023 do UNODC, que aponta para um crescimento do mercado de drogas
ilicitas, especialmente o trafico de cocaina.

Além disso, o relatorio do Instituto Escolhas destaca a expansédo do garimpo
ilegal na Amazobnia brasileira, representando uma ameaca crescente ao meio
ambiente e a seguranca. Essa atividade ilegal tem impactos socioambientais
significativos, além de estar associada a outras praticas ilicitas, como o trafico de
drogas e armas. (INSTITUTO ESCOLHAS, 2020)

Paralelamente, o crescimento do crime organizado no Brasil também tem sido
objeto de preocupacéo. Estudos indicam que grupos criminosos tém se fortalecido,
atuando de forma cada vez mais sofisticada e diversificada (Forum Brasileiro de
Seguranca Publica, 2022). A presenca dessas organizacfes nas regides fronteiricas
€ um desafio adicional para as for¢as de seguranca, exigindo uma resposta integrada
e efetiva.

Diante desse contexto, a intensificagdo da presenca do Estado nas regides
fronteiricas torna-se fundamental para combater de maneira mais expressiva as
atividades ilegais, tais como o narcotrafico, garimpos clandestinos e o crime
organizado.

A Estratégia Nacional de Defesa (END) regula as Diretrizes Nacional de Defesa
dentre outros parametros onde delimita as atividades desempenhadas pelas Forcas

Armadas no que tange a salvaguarda da independéncia do pais.



Buscando acompanhar a evolugéao da tecnologia e dentro do contexto proposto pela
END, as Forcas Armadas tém investido cada vez mais em equipamentos modernos,
capazes de entregar maior precisdo e riqgueza de detalhes e proporcionando mais
eficiéncia no controle das fronteiras. (MINISTERIO DA DEFESA, 2016)

A fim de atuar com maior mobilidade e rapidez e aumentar a confiabilidade da
informacéo, o Exército Brasileiro necessita de equipamentos modulares, capazes de
desempenhar seu pleno funcionamento, permitindo o emprego flexivel de suas
funcionalidades.

Assim sendo, o emprego da Guerra Eletronica ocupa lugar de destaque a fim de
alcancar os objetivos expostos anteriormente, visto que sua atividade se baseia no
levantamento de informacbes e utilizacdo destas, tendo como meio 0 espectro
eletromagnético, além das diversas possibilidades de emprego de seus
equipamentos, os quais podem ser utilizados nas mais variadas plataformas para
potencializar os resultados obtidos.

O trabalho concentrard esforcos em propor a utilizagdo de uma plataforma de

asas rotativas de guerra eletronica para obtencao de localizacdo eletrénica.

1.1 PROBLEMA

No contexto do projeto SISFRON, direcionado a vigilancia da fronteira oeste do
Brasil com a participacao do Exército Brasileiro, atualmente sdo operadas torres fixas
equipadas com tecnologia de Guerra Eletrbnica, desempenhando a funcdo de
identificar a localizacdo eletrbnica de emissores por meio da triangulagdo das
emissoes detectadas. Além disso, dentro das capacidades de Guerra Eletrénica do
Exército Brasileiro, apenas dois dispositivos sdo habilitados para executar essa tarefa
de localizacao eletrbnica.

Nota-se que tanto as torres integrantes do projeto SISFRON quanto os
dispositivos moveis voltados para tal finalidade demandam, no minimo, a aquisi¢cao
de trés pontos distintos para estimar a provavel posicdo do emissor. Essa abordagem,
no entanto, levanta questdes acerca da eficiéncia operacional, demandando recursos
suplementares, como equipamentos e pessoal no terreno, enquanto também
apresenta restricdes notaveis em termos de tempo e flexibilidade operacional. Nesse

contexto, a exploracéo de alternativas que possam otimizar a utilizacdo de meios e
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pessoal, potencialmente através de uma plataforma de asas rotativas, emerge como
uma perspectiva digna de analise.

Dessa forma, surge a seguinte questdo-problema: é possivel implementar uma
plataforma de asas rotativas de Guerra Eletronica como alternativa viavel para a

obtencao de localizacao eletrbnica?

1.2 OBJETIVOS

O presente trabalho propde a utilizacdo de uma plataforma de asas rotativas de
Guerra Eletrbnica como uma alternativa eficiente e versatil para a obtencdo da
localizacéo eletrénica de forcas adversas, visando aprimorar a eficacia das operacdes

militares.

1.2.1 Objetivo Geral

O objetivo central deste estudo € apresentar a perspectiva de que os helicopteros
podem ser utilizados como parte do Sistema de Guerra Eletrénica do Exército
(SIGELEX) como uma ferramenta valiosa para monitoramento do espectro
eletromagnético e obtencéo de localizacdo eletrénica, tendo como escopo aumentar
a capacidade de obter informacgdes sobre a localizacdo de emissores de interesse em
tempo real e com precisdo, com o intuito de elevar significativamente a flexibilidade,
celeridade e seguranca no uso da guerra eletrbnica para obtencdo de localizacdo

eletronica.

1.2.2 Objetivos Especificos

- Apresentar fundamentos técnico-conceituais sobre o assunto Guerra Eletrénica,
discorrendo no campo das comunicagdes e nao-comunicacdes, desenvolvendo no
ramo de Medidas de Apoio de Guerra Eletronica (MAGE);

- Apresentar o conceito de localizacdo eletrénica, abordando como é feito e quais
0S requisitos necessarios para obtencdo da maior precisdo possivel;

- Realizar um estudo sobre plataformas de asa rotativa, abordando suas
caracteristicas, emprego operacional, possibilidades e limitacdes;
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- Apresentar plataformas de asa rotativa com equipamentos de Guerra Eletronica
nativos capazes de realizar localizacéo eletronica;

- Realizar um estudo comparativo entre aeronaves de asas rotativas com
plataformas de GE embarcadas para avaliar tanto seus equipamentos de GE, sua
eficiéncia na obtencéo de localizacdo eletronica e os parametros utilizados, quanto
sua construcao;

- Realizar uma analise detalhada do contetudo investigado, visando identificar
insights e evidéncias que possam contribuir para o desenvolvimento de proposi¢coes
ou recomendacdes relacionadas a uma potencial aeronave projetada para operacdes

de guerra eletronica, com capacidade de realizar localizacéo eletronica.

1.3 QUESTOES DE ESTUDO

Os equipamentos de localizacédo eletrbnica de GE presentes no quadro de
material do Exército Brasileiro podem ser operados de duas formas: remotamente,
como por exemplo através de torres fixas de monitoramento do projeto SISFRON, ou
manualmente por militares que se deslocam no terreno para posicionar 0sS
equipamentos. Essas formas de operacgéao limitam o uso em termos de quantidade de
material empregado, rapidez na obtencdo dos resultados e seguranca da tropa
envolvida, entre outros fatores. Por isso, ha a possibilidade
de utilizar plataformas de asas rotativas especializadas no emprego da GE como
forma de superar essas limitacdes e obter mais vantagens estratégica operacional.

Tendo em vista esse contexto que envolve a localizacdo eletrbnica, pode-se
enunciar as seguintes hipéteses:

a) Sim, a proposta de uma aeronave de asas rotativas especializada em GE é
uma opcao viavel para obtencdo de localizacdo eletrdnica de tropas inimigas,
considerando a capacidade da aeronave de realizar o trabalho de varios
equipamentos simultaneamente, agilizando a obtencdo da informagdo e
proporcionando maior seguranca para as tropas envolvidas, fatos estes que
justificariam o aporte financeiro para aquisi¢ao e desenvolvimento.

b) Nao, a proposta de uma aeronave de asas rotativas especializada em GE nao
€ uma opcdao viavel para obtengéo de localizacdo eletrénica de tropas inimigas, uma

vez que ha um risco significativo de deteccdo e interceptacdo da aeronave pelo
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inimigo, o que poderia colocar em risco a seguran¢a das tropas envolvidas. Além
disso, os custos envolvidos na aquisicdo, desenvolvimento e manutencdo de uma
aeronave especializada em GE seriam extremamente elevados, tornando essa opcao

financeiramente inviavel.

1.4 JUSTIFICATIVAS

No comeco do ano de 2022, ocorreu a invasdo da Ucrania pela Russia. Durante
o conflito, segundo Stashevskyi e Bajak (2022), ambos os paises fizeram uso de
modernos equipamentos de Guerra Eletrbnica para interferir nas comunica¢cées um
do outro, bloquear sinais de internet e celular, bloquear o GPS, utilizar interferidores
de drones e realizar a localizagéo eletronica em diversas frequéncias. Embora a
Russia possua uma vantagem em termos de equipamentos e tecnologia, a Ucrania
também fez uso de radios definidos por softwares e drones civis para alcancar
resultados semelhantes aos da grande poténcia russa.

A RuUssia possui superioridade tecnologica na guerra eletrbnica e consegue
localizar eletronicamente alvos que utilizam aparelhos radio e celulares, radares de
artilharia e até mesmo controle remoto para veiculos aéreos nao tripulados e drones.
Tal fato criou grande problema para as forgas Ucranianas, pois limitou o uso dos
equipamentos que se valem do espectro eletromagnético para coordenacao, protecao
e ataque.

O atual cenario de conflito destaca a importancia da Guerra Eletrbnica no teatro
de operacgdes e evidencia como capacidades como a localizacdo eletrénica podem
diminuir o poder de organizacédo e combate das tropas inimigas, proporcionando uma
grande vantagem combativa.

O Exército Brasileiro possui equipamentos de Guerra Eletrbnica capazes de
realizar localizagcdo eletrbnica, contudo esses dispositivos tém limitagdbes em sua
utilizagédo, como alcance, quantidade de aparelhos necessarios para obter resultados,
tempo de processamento de dados e seguranca dos operadores, entre outras
limitagdes, que podem ser reduzidas ao utilizar uma aeronave equipada com
dispositivos de GE para realizar atividades caracteristicas da Guerra Eletronica.

Somado a isso, a utilizacdo de aeronaves de asa rotativa como plataforma de

GE, em especial para obtencao de localizacao eletrbnica, surge como sugestéo ao
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Plano Estratégico do Exército 2020 — 2023, em seu Objetivo Estratégico 7, subitem
7.2.3 — Aperfeicoar o Sistema de Guerra Eletronica do Exército, onde a Aviacdo do
Exército teria um papel importante dentro do SIGELEX, passando a integra-lo.

A presente investigacao se justifica a partir da andlise dos eventos recentes do
conflito entre RUssia e Ucrania, evidenciando a relevancia da efetividade na execucao
da localizacdo eletrbnica e na caréncia do Exército Brasileiro em possuir uma
aeronave equipada com equipamentos de guerra eletrbnica capaz de realizar tanto
sua autoprotecdo quanto a leitura do espectro eletromagnético para obtencdo de
localizagéo de eletronica tratando tanto do campo das comunica¢des quanto das nao
comunicacdes. Nesse contexto, o objetivo deste trabalho é propor a ado¢cédo de uma
aeronave de guerra eletrbnica de asas rotativas como meio de obtencédo de
informagdes precisas e em tempo real sobre a localizacdo de tropas inimigas em

cenarios de conflito.

2. REVISAO DE LITERATURA

2.1 A GUERRA ELETRONICA

Segundo Brasil (2012), a Guerra Eletrénica teve inicio durante a Batalha Naval
de Tsushima (1904-1905), que ocorreu durante a Guerra Russo-Japonesa. Embora
as atividades tipicas da Guerra Eletronica tenham sido realizadas inconscientemente
e sem o conhecimento dessa denominacao, 0s primeiros movimentos que mais tarde
se tornariam conhecidos como Medidas de Apoio de Guerra Eletrénica (MAGE) e
Medidas de Ataque Eletronico (MAE) foram executados durante esse conflito.

Desde a Batalha Naval de Tsushima até os conflitos atuais, a Guerra Eletrénica
sempre desempenhou um papel fundamental no planejamento das for¢as envolvidas
nos conflitos. A capacidade de dificultar o planejamento do inimigo, de localizar a fonte
de suas emissdes e de impedir o funcionamento de seus equipamentos € apenas uma
parte do poder que a Guerra Eletronica pode proporcionar ao influenciar o campo de
batalha.

Na América Latina, de acordo com Brasil (2012), o primeiro uso documentado
de Guerra Eletrénica ocorreu durante a Guerra das Malvinas (2 de abril de 1982 a 14

de junho de 1982), quando o exército britAnico empregou equipamentos de GE em
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aeronaves para explorar o espectro eletromagnético, visando dominar a faixa de
frequéncia do infravermelho. Esse emprego conferiu uma grande vantagem as forcas
britdnicas, ja que as forcas argentinas nao tinham tecnologia adequada para
neutralizar a exploracdo do espectro eletromagnético pelos britanicos. Somado a
equipamentos e armamentos inferiores, as forgas argentinas ndo puderam resistir aos
ataques dos britanicos, resultando em expressivas perdas.

Em 1984, segundo Brasil (2012), foi criado o Centro de instrucdo de Guerra
Eletronica, pelo Exército Brasileiro, a partir da visdo do Coronel Humberto José Corréa
de Oliveira sobre a crescente relevancia que a Guerra Eletronica vinha ganhando no
cenario dos conflitos mundiais. Desse momento em diante o crescimento das técnicas,
taticas e procedimentos bem como o desenvolvimento exponencial da tecnologia em
geral impulsionaram a evolug¢ao da GE, fazendo com que a forga terrestre priorizasse
a atividade.

O manual EB70-MC-10.201 - A Guerra Eletrdnica na Forca Terrestre, analisa a
complexidade dos conflitos contemporaneos em virtude do avango tecnoldgico, o que
faz com que a tomada de decisbes esteja cada vez mais ligada aos sistemas de
Tecnologia da Informacdo e Comunicacbes (TIC) e sensoriamento eletrbnico,
tornando-os objetivos prioritarios para degradar a capacidade de coordenacédo da
forca (BRASIL, 2019).

Com esse avancgo tecnoldgico somado a inevitavel dependéncia da tecnologia
no teatro de operacoes a Guerra Eletronica surge como um catalisador do poder de
combate, capaz de multiplicar as capacidades da forca ou negar ao inimigo o
desdobramento de suas capacidades e sistemas, manipulacdo do espectro
eletromagnético de maneira ativa ou passiva. (BRASIL, 2019).

Portanto, a Guerra Eletronica possibilita diversas acdes ativas e passivas que,
guando utilizadas adequadamente, podem criar as condi¢des ideais para a resolucao
de um conflito, o que a define da seguinte maneira:

Conforme o manual EB70-MC-10.201 - A Guerra Eletrénica na Forca

Terrestre:

A GE é um conjunto de ac¢des que visam a explorar as emissées do inimigo
em toda a faixa do espectro eletromagnético, com a finalidade de conhecer a
sua ordem de batalha, suas intencdes e capacidades, e, também, utilizar
medidas adequadas para negar o uso efetivo dos seus sistemas, enquanto
se protege e utiliza, com eficiéncia, os sistemas préprios. (BRASIL, 2019, p.
2-3).
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Para Adamy (2001):

Guerra eletrénica é definida como a arte e ciéncia de preservar o uso do
espectro eletromagnético para o uso amigavel negando o seu uso para o
inimigo. [...] Assim, guerra eletrdnica abrange todo o espectro de frequéncia
de radio, o espectro de infravermelho, o espectro Optico e 0 espectro
ultravioleta. (ADAMY, 2001, p.3, tradugdo nossa).

2.1.1 Campos e Ramos da GE

Ha diferentes formas de explorar o espectro eletromagnético e as informacdes
obtidas dessa exploracdo sao interpretadas de diferentes maneiras, o que divide a
Guerra Eletrénica em duas categorias distintas: Comunicacdes e Nao Comunicacoes,

como pode ser visto na figura 1.

Comunicag8es (Com): Abrange os sinais eletromagnéticos e equipamentos
utilizados para o transito de informacdes, sejam analogicas ou digitais.
Incluem-se, nesse campo, os radiotransmissores, multicanais, sistemas
troncalizados, sistemas de comunicagbes baseados em Optica de espaco
livre (“free-space optics” — FSO) e receptores em geral.

Nao-Comunica¢gbes (NCom): Encapa os sinais eletromagnéticos e
equipamentos utilizados na producédo de informagfes (sensoriamento). S&o
empregados neste campo os radares em geral, sensores optoeletrdnicos,
intensificadores de imagens e o0s diversos armamentos que empregam
guiamento eletromagnético. (BRASIL, 2019, p. 2-4).

A finalidade da exploracdo do espectro eletromagnético pertence aos ramos da
GE, que s&o uma subdivisao dos campos da GE. Os ramos da Guerra Eletronica sao
divididos em: Medidas de Apoio de Guerra Eletronica (MAGE), Medidas de Ataque de
Guerra Eletrénica (MAE) e Medidas de Protecéo Eletronica (MPE) conforme pode ser
observado na figura 2.

De acordo com Brasil (2019), as Medidas de Apoio de Guerra Eletronica (MAGE)
tém como objetivo a obtencdo e analise de dados relevantes por meio da coleta de
emissdes eletromagnéticas do oponente, visando a determinacao do tipo de ameaca,
modo de operacgdo e possivel localizacdo. As Medidas de Ataque Eletrdnico (MAE),
por sua vez, objetivam a neutralizacdo, destruicdo ou degradacéo da capacidade de
combate do adversario, por meio de alteracbes intencionais na emissao
eletromagnética ou pela destruicdo fisica dos sistemas eletrénicos do oponente. Por
fim, as Medidas de Protecédo Eletrbnica (MPE) sdo a¢bes defensivas que buscam

garantir o uso eficiente do espectro eletromagnético pelas for¢cas amigas, mesmo em
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situacdes em que as MAGE e MAE do oponente ou das préprias forcas estejam em

acdo (BRASIL, 2019).

— Comunicacgoes ~

Nao Comunicacoes

_

Fig 1 Campos de Atuacdo da GE: comunicacdes (sentido horario, de cima para baixo): terminal
transportavel de comunicacdes por satélite (SISCOMIS); antena log-periédica de sistema-radio em HF;
dispositivo de comunicacao éptica de espaco livre (FSO); mddulo de telematica veicular; equipamento-
radio tético; sistema de comunica¢cfes por micro-ondas em visada direta; (centro): receptor de GPS
(Global Positioning System); e ndo Comunicacdes (sentido horario, de cima para baixo): radar HF OTH
(over the horizon); radar de vigilancia terrestre (RVT); binoculo termal; monoéculo intensificador de
imagem residual (OVN); dispositivo explosivo improvisado remotamente controlado (o aparelho
telefénico néo trafega informacdes nesse caso, mas serve tdo somente como meio de acionamento do
detonador do explosivo); telémetro laser/designador/visualizador de alvos acoplado a metralhadora;

(centro): radar de vigilancia aérea.

Figura 1 — Campos da Guerra Eletrdnica e alguns exemplos ilustrativos

Fonte: Brasil, 2019.

GUERRA ELETRONICA

MAGE § MAE § MPE

Figura 2 — Organograma simplificado de GE

Fonte: Centro de Instrucdo de Guerra Eletrénica, 201-b
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COMUNICACOES

MAGE

MAE

MPE




17

2.1.2 Medidas de Apoio de Guerra Eletronica

As MAGE atuam tanto no campo da Comunicac6es quanto no campo das Nao

Comunicag0es, sendo a diferenca o tipo de alvo que os sensores atuam:

As MAGE, no campo de atuacdo das Comunicaces, identificam e
localizam os emissores de comunicac¢des do oponente e as forcas militares
associadas, com a finalidade de: permitir a emiss@o de alarmes; elaborar a
OBE; aumentar a consciéncia situacional das forgas amigas; apoiar a tomada
de deciséo; e subsidiar o planejamento e a execucdo das MAE

As MAGE, no campo de atuacdo de Ndo Comunicacdes, identificam e
localizam emissores de ndo comunicacdes inimigos e os sistemas de armas
associados, com a finalidade de permitir a emissao de alarmes e dar suporte
ao planejamento e a execucao das Medidas de Ataque Eletronico. (BRASIL,
2019, p. 3-1).

De acordo com o manual EB70-MC-10.201 - A Guerra Eletronica na Forca
Terrestre, as MAGE séo a base da GE e constituem umas das fontes de informacao
integrantes do processo decisério em todos os niveis de comando (BRASIL, 2019).

Ainda segundo o manual, as Medidas de Apoio de Guerra Eletrbnica (MAGE)
visam coletar dados relevantes para permitir a determinacao do tipo de ameaca, modo
de operacéo e possivel localizacdo do oponente. Essas medidas incluem as acdes
das MAGE, representadas na figura 3, de busca de interceptacdo, monitoramento,
localizacdo eletrbnica, registro e analise de GE. Essas atividades requerem
equipamentos especificos para serem executadas com eficiéncia e precisao (BRASIL,
2019).

A busca de interceptacdo é utilizada para localizar e interceptar as emissdes
eletromagnéticas do oponente. Ja 0 monitoramento tem como objetivo monitorar e
avaliar a atividade do espectro eletromagnético do inimigo. A localizacdo eletrdnica
tem como objetivo identificar a origem das emissdes eletromagnéticas do adversario.
O registro e a analise de GE, por sua vez, sao realizados para registrar e avaliar as
informacgdes coletadas nas ag0es anteriores. Essas medidas sdo fundamentais para
gue se tenha um amplo conhecimento sobre as forcas adversarias e, assim, possa-se

tracar estratégias de combate mais eficientes.
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Medidas de Apoio de Guerra Eletrénica ~

MAGE

o [ I

Busca deﬂ Locallga_gao Registro Andlise de GE
Interceptacio eletrénica

Monitoracao

.. Aquisin;éo-“"“-"'“-""-""'-""'

Figura 3 — A¢cbes das MAGE
Fonte: Brasil, 2019

2.1.3 Localizagao Eletronica

A localizacao eletrdnica € uma das acdes essenciais das Medidas de Apoio de
Guerra Eletronica (MAGE) que visa identificar a origem das emissdes
eletromagnéticas do inimigo. Essa atividade requer equipamentos especificos que
utilizam as emissoes de interesse no espectro eletromagnético para indicar a provavel
localizacéo eletrénica do equipamento que esta emitindo tal frequéncia. Por meio
dessa técnica, é possivel estimar o provavel valor da tropa que esta operando o
equipamento, o que é de extrema importancia para o planejamento estratégico e tatico
das forcas militares.

De acordo o manual EB70-MC-10.201- GE na Forca Terrestre (2019), a técnica
de localizacédo eletrbnica € amplamente empregada em diversas operacfes militares
para identificar sistemas de defesa aérea, detectar lancamentos de misseis, localizar
equipamentos de comunicacdes, entre outras situacdes. Ademais, ela se mostra de
grande importancia para a defesa de paises contra possiveis ataques de inimigos,
uma vez que permite a identificacdo da origem das emissdes eletromagnéticas,
viabilizando uma resposta rapida e eficaz das forcas de defesa. Por meio da
localizacéo eletrbnica, é possivel obter informacdes valiosas para a defesa nacional,
bem como para a conducao de operagdes ofensivas, o que evidencia a sua relevancia
estratégica no campo militar (BRASIL, 2019).

Entretanto, é importante destacar que a localizacéo eletrdnica ndo é uma técnica
infalivel e pode ser afetada por diversos fatores, como interferéncias no espectro
eletromagnético, técnicas de camuflagem utilizadas pelos inimigos, entre outros. Por

isso, é fundamental que as for¢cas militares estejam sempre atualizadas em relacéo as
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novas tecnologias e técnicas de guerra eletrbnica, a fim de garantir a eficiéncia das
operac0des de localizacao eletronica e demais medidas de apoio de guerra eletronica.

Os equipamentos utilizados podem ser operados em instalacdes fixas ou
plataformas moveis e até mesmo individualmente pelo militar no terreno sendo sua
precisdo, segundo o manual EB70-MC-10.201 — GE na Forca Terrestre (2019),

determinada por:

A precisdo da Loc Elt depende: do sistema das MAGE em que €
realizada a mensuracéo; da técnica empregada; da faixa de frequéncias de
operacao; da configuracao topografica do terreno; das condigdes ambientais
e climéaticas no momento da medicéo; da posi¢édo relativa entre os postos das
MAGE e entre estes e 0 emissor-alvo; do adestramento dos operadores dos
postos; entre outros  fatores. (BRASIL, 2019, p. 3-4).

A fim de atingir o objetivo do trabalho, busca-se uma plataforma de asas rotativas
adequada com equipamentos de GE integrados, capaz de operar de forma eficiente
durante o voo, ser empregada tanto em ambiente rural quanto urbano, que possua
capacidade de monitoramento do espectro eletromagnético nas faixas de frequéncia
HF, VHF e UHF, possibilitando a localizagdo eletronica do emissor.

2.2 AERONAVES DE ASA ROTATIVA

As aeronaves de asa rotativa ou helicopteros séo definidas por serem aeronaves
capazes de voar para cima, para baixo, esquerda, direita, frente e tras e manter-se
iméveis no ar. Tais caracteristicas dao para essa aeronave uma flexibilidade de
emprego muito grande, podendo ser utilizada em diversos tipos de operacgbes
distintas.

De acordo com Okamura (1997), o Exército Brasileiro comecou a buscar a
modernizacdo de suas operacdes de aviagdo em 1988. Como parte dessa iniciativa,
a nova concepcao para a Aviagdo do Exército incluiu a substituicdo de aeronaves de
asa fixa por helicopteros. Essa mudanca permitiu que o Exército Brasileiro melhorasse
sua capacidade de resposta e mobilidade, permitindo que eles respondessem
rapidamente a situacbes de emergéncia, transportando tropas e suprimentos para
areas remotas e realizando missfes de busca e salvamento em locais de dificil acesso
(OKAMURA, 1997).

Os helicopteros passaram a ser amplamente utilizados em conflitos em todo o

mundo, sendo considerados aeronaves versateis e eficientes para operacdes



20

militares. Sua capacidade de decolagem e pouso vertical, juntamente com sua
mobilidade e rapidez, os tornaram a escolha preferida em muitas missées de combate.
Além disso, também se tornaram uma opc¢ao popular para operacées de busca e
salvamento em &reas urbanas e rurais, permitindo que as equipes de resgate
cheguem rapidamente a localidades remotas. Estas aeronaves conferem grande
mobilidade, rapidez e seguranca, tanto no transporte de tropas quanto em combate,
sendo utilizado como plataforma para as mais diversas missdes. Segundo Silva
(2019):

Enquanto a Guerra da Coréia mostrou que o helicéptero
era util nas missbes de evacuacdo aeromédica, observacao e ligacdo, dentro
de um teatro de operacfes, a Guerra da Argélia possibilitou uma clara
demonstracdo do enorme potencial que o helicoptero possuia, oferecendo a
forca terrestre uma até entdo inimaginavel mobilidade e poder de fogo.
Entretanto, a Guerra do Vietna eliminou quaisquer dividas ainda existentes
nos incrédulos. A imagem de vagas de helicOpteros transportando tropas até
uma zona de desembarque e realizando ataques a alvos terrestres esta
associada aquele conflito. (SILVA, 2019, p. 132 — 133.)

Segundo Heikell (2005), o aumento da utilizacdo das aeronaves de asas rotativas
em combates recentes evidencia a necessidade de desenvolver um sistema de
autoprotecdo de guerra eletrénica integrado. Essas aeronaves estdo cada vez mais
expostas a ameacas eletrdnicas, como radares, misseis guiados por calor e sistemas
de interferéncia de comunicacdo. Para garantir a seguranca dos helicépteros e de
suas tripulacdes, é essencial implementar medidas efetivas de autoprotecéo
(HEIKELL, 2005).

Ainda de acordo com Heikell (2005) uma das principais abordagens para a
autoprotecdo de helicépteros é a utilizacdo de sistemas de guerra eletronica (GE)
embarcados. Esses sistemas consistem em um conjunto de dispositivos e técnicas
que permitem detectar, identificar e neutralizar ameacas eletrénicas. Dentre 0s
principais componentes dos sistemas de GE embarcados, destacam-se os sistemas
de alerta de radar (Radar Warning Receivers - RWR), os sistemas de contramedidas
eletrbnicas (Electronic Countermeasures - ECM) e os sistemas de deteccdo de
misseis (Missile Approach Warning Systems - MAWS) (HEIKELL, 2005).

Segundo Werneck (2016), os sistemas de alerta de radar sdo responsaveis por
detectar a emissédo de radares inimigos e alertar a tripulacdo sobre a presenca de
ameacas. Esses sistemas sdo capazes de identificar diferentes tipos de radares e

fornecer informacdes cruciais para a tomada de decisées em tempo real. J& 0s
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sistemas de contramedidas eletronicas tém como objetivo enganar ou interferir com
0s sistemas de deteccéao e rastreamento inimigos, utilizando técnicas como a emissao
de sinais falsos ou a manipulacdo do ambiente eletromagnético. Por fim, os sistemas
de deteccdo de misseis sdo projetados para identificar a aproximacao de misseis
inimigos e acionar contramedidas adequadas para evitar o impacto (WERNECK,
2016).

Além dos sistemas de GE embarcados, outras medidas de autoprotecdo podem
incluir a utilizacdo de revestimentos de materiais absorventes de radar (Radar
Absorbent Materials - RAM), que reduzem a assinatura radar do helicoptero,
dificultando sua detecc¢ao por sistemas inimigos. Também podem ser adotadas taticas
evasivas, como manobras rapidas e imprevisiveis, para evitar serem alvos de misseis
ou armas de fogo (WERNECK, 2016).

A implementacdo de sistemas de autoprotecdo de guerra eletrdnica em
helicopteros é amplamente reconhecida como uma estratégia essencial para
aumentar a sobrevivéncia e a eficacia operacional dessas aeronaves em ambientes
hostis.

Dessa forma, este trabalho se propde a contribuir com as Ciéncias Militares em
verificar a viabilidade da utilizacdo destas plataformas como meio para operar
equipamentos de Guerra Eletrbnica para fins de obtenc&o de localizacédo eletrdnica,
visto todas as caracteristicas deste tipo de aeronave e de j4 existirem aeronaves

embarcadas com sistema de GE nativos.

2.2.1 Campos da GE no contexto da aplicagédo em aeronaves de asa rotativa

As aeronaves de asa rotativa sdo empregadas nas mais diversas missfes tendo
em vista sua flexibilidade de manobra e emprego. O manual EB-70-MC-10.247 A
Guerra Eletrénica nas Operacfes (2020), diz que o uso dessas plataformas é
recomendado em cenarios nos quais a tropa assistida ou os alvos de maior
importancia estejam envolvidos em operacdes cinéticas de alta magnitude, bem como
quando estiverem posicionados em areas extensas ou ocupando uma ampla frente
de combate.

Somado a isso, ainda temos 0 emprego destas aeronaves em cenarios de busca

e salvamento, transporte de tropas, resgate de feridos, dentre outros, o que expde
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estas plataformas a perigos os quais justiicam a necessidade do sistema de
autoprotecdo de GE embarcado, conforme visto anteriormente.

As caracteristicas dos sinais aos quais essas aeronaves sao expostas e que as
levam para uma situacéo de perigo encontram-se no campo das ndo comunicagoes,
0 que fica caracterizado no uso do espectro eletromagnético sem trafego de
informacéo, como uso de frequéncia para guiamento de misseis e pulsos de radar
para localizacao.

Por apresentar estas caracteristicas na sua exposicdo ao risco, o sistema de
autoprotecdo destas aeronaves € projetado para identificar tais sinais, podendo,
alguns, realizar a localizacao eletronica destas frequéncias. Porém, o objetivo deste
estudo concentra-se na capacidade destas suites de GE em localizar frequéncias do
campo das comunicacgdes, ou seja, na capacidade da aeronave detectar o uso de
frequéncias com trafego de informacgédo, como por exemplo, um posto radio de uma
posicdo inimiga.

Com esse objetivo em pauta, foi realizado pesquisas em diversas fontes, a fim de
coletar referéncias de aeronaves as quais apresentassem plataformas de GE
embarcadas, com capacidade de atuar no campo das comunicacdes e,
especificamente, capaz de realizar a localizacao eletrénica das emissoes, a fim de
gue possa haver uma comparacao entre elas objetivando resultados que embasem a
utilizacdo de uma plataforma de asas rotativas de guerra eletronica para obtencéo de

localizacéo eletronica.

2.3 PLATAFORMAS DE ASA ROTATIVA POSSUIDORAS DE SUITE DE GE E SUAS
CARACTERISTICAS.

Os helicopteros militares necessitam de estarem equipados com plataformas de
guerra eletrénica para aumentarem sua capacidade de sobrevivéncia em combate,
tendo em vista a maneira como operam e 0s avang¢os dos armamentos e seus tipos
de guiamentos. Na busca de atingir o objetivo desta pesquisa, foi realizado o estudo
nas seguintes plataformas: Sikorsky UH-60 Black Hawk, Bell AH-1Z Viper, AH-64
Apache, Eurocopter EC725 Caracal, Mil Mi-17V-5, Eurocopter Tiger e o Sikorsky MH-
60R Seahawk. Esse estudo visa levantar as capacidades de atuagcao no espectro

eletromagnético das plataformas embarcadas com equipamentos de GE, bem como
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suas caracteristicas fisicas para acomodar uma suite de GE, como peso e composicéo
da fuselagem que influenciam diretamente na capacidade de voo, e possibilidades de
atuacdo destas aeronaves no campo das comunicacdes, mais especificamente com

relacdo a obtencao de alvos através da localizacao eletrénica.

2.3.1 Sikorsky UH-60 Black Hawk

O helicéptero UH-60 Black Hawk, da empresa Sikorsky, € uma aeronave versétil,
utilizada por mais de 25 paises, com capacidade para ser empregada em diversas
operagcbes como transporte de tropas, resgate e evacuacdo médica, operacdes
especiais, apoio aéreo aproximado, missdes de busca e resgate e operacdes de
combate. Sua fuselagem é composta em sua maioria por materiais compostos e liga
de aluminio, que permitem a aeronave ter margem de peso para 0S equipamentos
eletrbnicos e armamento, pesa 5.330 kg vazia e permite um peso maximo para
decolagem de 10.660 kg. (LOCKHEED MARTIN, 2021).

Essa aeronave conta com sistemas de APGE como o Missile Warning System
(MWS), que é um sistema de alerta de misseis projetado para detectar a presenca de
misseis inimigos e alertar a tripulacdo sobre a ameaca, o Electronic Countermeasures
(ECM), sistema de contramedidas eletronicas utilizado para confundir e neutralizar os
sensores de orientagcdo dos misseis através da emissao de sinais eletrénicos que
interferem com os radares e sistemas de guiamento dos misseis inimigos e
disparadores de Chaff e Flare, que causam confusdo em misseis guiados por
iluminacgao infravermelha e fonte termal dos rotores.( MILITARY, 2023).

A aeronave Black Hawk possui diversas variantes que sao equipadas com outras
suites de autoprotecdo, porém todos apresentam como equipamentos minimos o0s
citados anteriormente. A sua variante UH-60M é a mais recente da familia de
helicopteros Black Hawk, sendo utilizada como modelo para atualizagdo de mais de
1500 Black Hawk americanos. Essa variante da aeronave € equipada com
atualizac6es de todos os sensores de guerra eletrdnica ja citados e tem capacidade
de realizar reconhecimento eletrénico do espectro eletromagnético, bem como busca
por radiofrequéncias especificas. (ARMY TECHNOLOGY,2020).
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Figura 4 — Sikorsky UH-60 Black Hawk
Fonte: Lockheed Martin, 2021.

2.3.2 Bell AH-1Z Viper

A Aeronave Bell AH-1Z Viper foi desenvolvida pela empresa americana Bell
Helicopter Textron e é a ultima evolucdo do Bell AH-1 cobra, que ja havia evoluido
para o AH-1G Cobra. Essa aeronave foi projetada para atuar em reconhecimento e
ataque e foi adotada para tal pelo Corpo de Fuzileiros Navais dos Estados Unidos
(United States Marine Corps — USMC), tendo em vista seu projeto ter se baseado para
operacfes a partir de navios anfibios. Pelas caracteristicas de seu projeto esta
aeronave € empregada principalmente em missdes de escolta, reconhecimento
armado e apoio aéreo aproximado. ( TECNOMILITAR, 2020).

A aeronave vem equipada com modernos recursos de autoprotecdo, tendo em
vista sua atuagdo sempre em zonas de risco. De acordo com o site TecnoMilitar
(2020), dentre esses recursos, o helicoptero apresenta um pacote de guerra eletrénica
integrado (Integrated Electronic Warfare Suite — IEWS) o qual é capaz de fornecer
rapidamente informacdes de alerta multiespectrais, além ser capaz realizar a
localizacdo do quadrante da ameaca. O IEWS do Viper é composto por sistema de
alerta radar (Radar Warning System — RWS) NA/APR-39B(V)2, sistema de alerta
laser/missil (Missile/Laser Warning System — M/LWS) NA/AAR-47(V)2 e o sistema
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dispensador de contramedidas (Countermeasure Dispensing System — CMDS)
NA/ALE-47.

Com relacéo ao sistema de alerta radar NA/APR-39B(V)2, este se apresenta de
forma passiva, trazendo para a tripulacdo um alerta acerca de emissoes de radar em
volta do helicéptero, além disso também identifica e aponta a dire¢cdo do emissor. Ja
o sistema de alerta laser/missil NA/AAR-47(V)2 tem por finalidade alertar a tripulacéo
se aeronave for iluminada por laser ou quando da aproximacao de misseis. Esses dois
sistemas sao interligados e interagem em conjunto com o sistema de contramedidas,
podendo acionar automaticamente os lancadores de chaff/flare. Além disso, a
aeronave € equipada com um sistema supressor de infravermelho HRSS (Hover
Infrared Suppression System) e é constituida basicamente de aluminio e material
composto, 0 que ajuda a regular o peso em contraponto a tecnologia embarcada,
pesando 5.354 kg vazia e suportando um peso maximo para decolagem de 10.660 kg
( TECNOMILITAR, 2020).

Figura 5 — Bell AH-1Z Viper

Fonte: Tecnomilitar, 2020.

2.3.3 AH-64 Apache

O AH-64 Apache, que entrou em servigo nos Estados Unidos em 1984, é outro
helicoptero de ataque que ja foi testado em conflitos em todo o mundo. Segundo o site
Army Technology (2023), paises como o Egito, a Grécia, Israel, Holanda, Japéao,
Arébia Saudita, Emirados Arabes Unidos, Reino Unido, além dos EUA, possuem esta

aeronave tamanha a sua eficiéncia.
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A aeronave ja recebeu duas atualizacbes para acompanhar as evolucbes dos
armamentos, radares e lasers modernos. Além de possuir armas modernas, o Apache
também possui varios sensores para ajudar o piloto e aumentar a consciéncia
situacional da tripulacdo e ajudar a monitorar o campo de batalha. (ARMY
TECHNOLOGY, 2023).

O Apache possui um sistema extenso de guerra eletrbnica que, juntamente com
todos esses equipamentos, desempenha um papel fundamental na alta eficiéncia
desta plataforma. De acordo com o site Army Technology (2023), os sistemas com
que a aeronave € equipada sao 0s seguintes:

O Apache é equipado com um pacote de guerra eletrénica que consiste em:
Um receptor de aviso de radar AN / APR-39A (V) da Northrop Grumman
(antiga Litton) e da Lockheed Martin; Sistema eletrénico de aquisicao de alvo
e interferidor de radio frequéncia da Lockheed Martin AN / APR-48A;
Contramedidas infra-vermelhas AN / ALQ-144 estabelecidas pela BAE
Systems IEWS (antiga Sanders, uma empresa da Lockheed Martin);
Receptor de aviso de laser AN / AVR-2 da Goodrich (anteriormente Hughes
Danbury Optical Systems e depois Raytheon); Jammer de radar AN / ALQ-
136 (V) desenvolvido pela ITT; e dispensadores de chaff/flare. (ARMY
TECHNOLOGY, 2023)

Além disso, o site Army Technology (2023) menciona varios outros sistemas de
guerra eletrénica que estdo sendo projetados para serem incorporados ao Apache
dos EUA e estdo aguardando financiamento. Outros paises estdo adicionando
medidas complementares as existentes, como a Holanda, que esta equipando seu
AH-64 com uma capsula de contramedida direcional infravermelho (DIRCM).

A fuselagem do AH-64 Apache é composta principalmente por estruturas de metal
e materiais compostos. Ligas de aluminio e compdsitos avancados, como fibra de
carbono e compostos de matriz polimérica, sdo usados para criar uma estrutura leve
e resistente. Tal composi¢cdo permite a aeronave embarcar mais tecnologia sem
renunciar a segurancga, gerado por uma construcdo com materiais altamente
resistentes e leves criando um peso de cerca de 5.165 kg para a aeronave, sem

tripulacéo, e permitindo um peso maximo de decolagem de 10.433 kg.
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Figura 6 — AH-64 Apache

Fonte: Army Technology, 2023

2.3.4 Eurocopter EC725 CARACAL

No Brasil a aeronave EC725 CARACAL é denominada pelo Exército Brasileiro de
HM 4 EC 225 M — JAGUAR. O CARACAL é projetado para atender a uma variedade
de missdes e possui um sistema de operacao de voo moderno, monitoramento do
campo de batalha e moderna suite de autoprotecdo. Sua construcdo leva liga de
aluminio, metal e materiais compostos gerando um peso vazio de 6.400 kg e
suportando um peso maximo de voo de 11.000 kg. A Estratégia Nacional de Defesa
permitiu ao Brasil a aquisicdo dessa aeronave que, além da compra direta, também
foi planejado transferir tecnologia para a producédo brasileira, o que é feito atualmente
pela empresa HELIBRAS. (DEFESANET, 2015).
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Figura 7 — HM 4 EC 225 M — JAGUAR (CARACAL)
FONTE: Defesanet, 2015

Ainda de acordo com o site Defesanet (2015), o CARACAL ¢é aprovado para
realizar voos em qualquer parte do mundo tanto no periodo diurno quanto noturno, em
condi¢cbes de voo visual ou sob condi¢cbes de voo por instrumentos em condi¢des de
baixa ou nula visibilidade. Foi projetado para operacdes de busca e salvamento,
transporte de tropas, transporte de cargas internas ou externas, evacuagao
aeromédica, voo de translado e miss6es com armamento.

Esta aeronave tem modernas tecnologias que a torna capaz de operar em territrio
hostil. Tais tecnologias incluem seu sistema de autoprotecdo, o Sistema de Guerra
Eletronica (EWS). Este sistema inclui uma variedade de equipamentos 0s quais
permitem que os militares embarcados operem com mais seguranga em territério do
inimigo.

O EWS utiliza varios equipamentos para proteger as aeronaves, incluindo sistema
de reconhecimento eletrdnico, sensores radar (RWR), laser (LWR), missil (MAWS),
Direction Finder, Foward Loocking Infra Red (FLIR) e Medidas de Ataque Eletrénico
(MAE) chaff e flare. Para produzir dados de inteligéncia de fontes de NCOM, o sistema
também pode ser usado como fungcdo secundaria. O piloto € alertado por esses
sensores e equipamentos quando a aeronave estiver sendo iluminada por ameacas
de radar, laser e missil. Eles também permitem uma reacdo imediata, manual ou
automatica, para evadir misseis que disparam contra a plataforma. O sistema também
pode localizar armas antiaéreas, torres radios e antenas inimigas, o que ajuda a

localizar pontos sensiveis e alvos relevantes durante um conflito.
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Ameaca MWS

Ameacas LWS

Figura 8 — Interface de leitura de ameacas
Fonte: GAV 3°/8°, slide 38 (2017).

De acordo com o 3°8° GAV (2017), além de interceptar sinais na faixa de
frequéncia de 0,7 a 40 GHz e fornecer alertas ao receber iluminacdo de radio
frequéncia, o sistema RWR da aeronave CARACAL esta conectado a medida de
protecéo chaff, que pode ser ativada manualmente ou automaticamente e tem como
objetivo confundir o radar do inimigo, o0 que cria uma janela de tempo para a aeronave
escapar da ameaga.

O MAWS da aeronave CARACAL detecta aradiagédo ultravioleta emitida pelo
sistema de propulsdo dos misseis e pode informar ao piloto a velocidade de rolamento,
arfagem e guinada de um missil, bem como sua altura e velocidade em relagdo ao
solo (3°/8° GAV, 2017).

Ainda de acordo com o0 39/8° GAV (2017), os receptores LWS do CARACAL podem
detectar ameacas de misseis guiados a laser, designadores de alvos e rangefinders
(FLIR) — sistemas que buscam alvos em potencial, designam alvos através de laser
infravermelho e auxiliam as operacdes de comando e controle com maior consciéncia
situacional (3°/8° GAV, 2017).

2.3.5 Mil Mi-17V-5

O Mi-17 é uma aeronave feita tradicionalmente para transporte de pessoal/carga

porém, outras versdes foram desenvolvidas para atender a mais diversas finalidades
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como busca e salvamento (SAR), transporte VIP, alta altitude, guerra eletrbnica e
posto de comando aéreo servico (CP). (MILITARY FACTORY, 2022).

De acordo com o site Military Factory (2022), a aeronave possui uma estrutura feita
de materiais compostos e metais, possui um peso de 11.100 kg vazia e um peso
maximo de decolagem de 13.000 kg, tendo sua estrutura principal feita de liga de
aluminio e aco inoxidavel, e em alguns pontos de sua fuselagem leva fibra de carbono,
garantindo leveza e resisténcia em sua construcédo (MILITARY FACTORY, 2022).

Este helicoptero é utilizado por mais de 70 paises, sendo largamente empregado
no continente asiatico. A India, grande utilizadora dessa aeronave, investiu 100
milhdes de ddlares da Forca Aérea Indiana para adquirir 200 suites de Guerra
eletrbnica a fim de modernizar seus exemplares. (RAGHUVANSHI, 2017).

Aquela época, o investimento em APGE foi feito para equipar os 150 helicépteros
MI-17V-5 que eram componentes da Forca Aérea Indiana. Um oficial da Forca Aérea
Indiana afirmou que as suites que foram fabricadas incluiam receptores de alerta radar
(RWR), sistemas de alerta de aproximacdo de misseis (MAWS), sistemas de
contramedidas MAE (Chaff e Flare), e algumas suites também seriam integradas ao
sistema receptor de alerta laser (LWR) em conjunto com as contramedidas
infravermelhas direcionadas. (RAGHUVANSHI, 2017).

Figura 9 — Mil Mi-17V-5
Fonte: Raghuvanshi (2017).
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2.3.6 Eurocopter Tiger

O Eurocopter Tiger, € um helicoptero de ataque utilizado por paises como Franca,
Alemanha, Espanha e Australia. Empregando materiais leves como Kevlar e fibra de
carbono em sua construgéo, proporcionando um peso de 3.100 kg com a aeronave
vazia e um peso maximo para a decolagem de 6.000 kg, esta aeronave foi projetada
para aumentar o poder de fogo e a sobrevivéncia em combate. Isso reduziu 0 peso
estrutural para permitir a embarcacdo de armamentos e sistemas de guerra eletrbnica,
reduzindo a preocupag¢ao com 0 peso excessivo.

Segundo o site Army Technology (2018), o Tiger esta equipado com o pacote de
guerra eletrbnica EWS, o mesmo presente na aeronave Jaguar. O pacote contém
todas as suas fun¢des, incluindo a capacidade de realizar reconhecimento eletrénico,
podendo identificar e rastrear emissdes radio, receptores de aviso radar (RWR), FLIR,
detector de lancamento de misseis (MAWS), receptores de aviso laser (LWR) e
contramedidas MAE (Chaff e Flare), tudo isso combinado a um sistema de

monitoramento do campo de batalha.

Figura 10 — Eurocopter Tiger
Fonte: Army Technology (2018)
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2.3.7 Sikorsky MH-60R Seahawk

O helicoptero de dltima geracdo da Sikorsky Aircraft Corporation, considerado o
helicoptero mais moderno do mundo, o Sikorsky MH-60R Seahawk, é principalmente
usado em missdes de guerra anti-submarino e antissuperficie, constituido por liga de
aluminio e materiais compostos, tem o peso de 6.895 kg e pode decolar com o peso
maximo de 10.659 kg. Essa aeronave € conhecida por suas capacidades de guerra
eletrbnica avancadas, que sdo essenciais para suas operagdes. (LOCKHEED
MARTIN., 2023).

De acordo com o site Airforce Technology (2020), a aeronave possui um sistema
de medidas de suporte eletrénico da empresa Lockheed Martin, o NA/ALQ-210 (ESM).
Como suites de guerra eletrbnica o Seahawk possui 0 sistema de aproximacao de
missil (MAWS) ATK NA / AAR-47, sistema de alerta laser (LWS), Jammer
infravermelho BAE Systems NA / ALQ-144, sistema de contramedidas eletrbnicas
(ECM) com dispensadores de chaff/flare e a capacidade de utilizar todas essas
ferramentas como um sistema de reconhecimento eletrénico, capaz de identificar e
rastrear as emissfes radio inimigas, com capacidade de varredura do espectro
eletromagnético a fim de buscar radares, frequéncias de radiocomunicacdes e outras
fontes de emissdo de radio. Em se tratando de guerra anti-submarina vem equipado
com um lancador de sonobuoy e um sonar avancado de baixa frequéncia no ar
NA/AQS-22 avancado (ALFS), utilizados para detectar a presenca de submarinos.

Além disso o0 MH-60R vem equipado com um sistema de deteccéo/ rastreamento
Raytheon NA/AAS-44 que possui sensor infravermelho FLIR e telémetro a laser.
Somado a tudo isso o helicoptero possui um radar multimodo Telephonics NA/APS-
147, o qual possui abertura sintética inversa (ISAR) e recursos de deteccao de alvo.
(AIRFORCE TECHNOLOGY, 2020).
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Figura 11 — Sikorsky MH-60R Seahawk
Fonte: Airforce Technology (2020)

3. METODOLOGIA

A metodologia adotada para a elaboracdo deste trabalho foi de natureza
exploratéria, uma vez que foi necessario realizar um levantamento bibliografico sobre
topicos relacionados a proposta de solu¢do do problema. O objetivo principal dessa
abordagem foi fornecer um contexto claro e facilitar a compreensao do tema abordado

neste estudo.

3.1 OBJETO FORMAL DE ESTUDO

O objeto formal de estudo deste trabalho concentra-se na proposicéo da utilizagcéo
de uma plataforma de asas rotativas de guerra eletrénica como meio para a obtencao
de localizacdo eletrbnica de tropas inimigas. Nesse contexto, sera realizada uma
analise aprofundada das capacidades e caracteristicas dessa plataforma, levando em
consideragdo aspectos como alcance, precisdo, interoperabilidade e viabilidade
operacional. Serdo explorados estudos de casos, bem como revisdes da literatura

especializada, a fim de embasar e fundamentar a proposi¢céao apresentada. O objetivo
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é contribuir para o desenvolvimento de estratégias eficazes de inteligéncia e apoio

tatico-militar, promovendo a seguranca e o sucesso das operacdes militares.

3.2 DELINEAMENTO DA PESQUISA

A pesquisa adotou uma metodologia de pesquisa aplicada, com o objetivo de
explorar e descrever as capacidades de localizac&o eletrénica de plataformas de asas
rotativas de guerra eletronica. Foi utilizada uma abordagem quantitativa para analisar
dados e informacdes relevantes. A pesquisa foi predominantemente bibliografica,
baseada na revisdo sistematica e na analise de estudos de casos, pesquisas
cientificas e tecnoldgicas, bem como na revisao da literatura especializada.

Foi realizado um levantamento e andlise detalhada das caracteristicas,
capacidades e sistemas de guerra eletronica de cada plataforma selecionada. Foram
explorados estudos de casos, documentacédo técnica e outras fontes confiaveis para
obter informacdes abrangentes sobre as capacidades de localizacdo eletrénica
dessas aeronaves.

Em relacdo ao método da pesquisa, foram utilizados tanto elementos indutivos
guanto dedutivos. A abordagem indutiva permitiu a coleta e andlise de dados
empiricos e informacdes existentes sobre as capacidades de guerra eletronica e
localizagéo eletronica das plataformas de asas rotativas selecionadas. A partir desses
dados, foram identificados padrdes, tendéncias e conclusdes gerais, contribuindo para
o desenvolvimento de conhecimento teorico e aplicado.

Por sua vez, a abordagem dedutiva foi utilizada para estabelecer relagdes entre
teorias e conceitos existentes sobre guerra eletronica, localizacdo eletrbnica e
plataformas de asas rotativas. Foram formuladas questdes de estudo e proposi¢cdes a
partir das quais foram realizadas analises e inferéncias especificas sobre as
capacidades das plataformas selecionadas.

A natureza aplicada da pesquisa visou fornecer conhecimentos praticos e
aplicaveis no contexto militar, no que tange a utilizacdo das plataformas de asas
rotativas para obtencado de localizacao eletrénica. O objetivo exploratério e descritivo
foi investigar e descrever as capacidades de GE e localizacdo eletrbnica das
plataformas de asas rotativas selecionadas, a fim de compreender suas

caracteristicas, alcance, preciséo, interoperabilidade e viabilidade operacional.
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A abordagem quantitativa das aeronaves permitiu a coleta e andlise de dados
relevantes, buscando identificar padroes e estabelecer relacbes entre as variaveis
investigadas. A pesquisa bibliografica desempenhou um papel fundamental na
fundamentacao tedrica, fornecendo informagBes embasadas e atualizadas sobre as
capacidades de localizacdo eletronica das plataformas de asas rotativas
selecionadas.

Assim, o delineamento da pesquisa combinou elementos da pesquisa aplicada,
exploratéria e descritiva, utilizando uma abordagem quantitativa e fazendo uso de uma
pesquisa bibliografica extensiva. Tanto o método indutivo quanto o dedutivo foram
empregados para obter uma compreensdo abrangente das capacidades de guerra

eletrbnica das plataformas de asas rotativas estudadas.

3.3 AMOSTRA

A amostra selecionada para este trabalho consistiu em um conjunto de
plataformas de asas rotativas possuidoras de suite de guerra eletrénica que estavam
em uso atualmente pelas forgcas militares. A escolha foi baseada em critérios como
disponibilidade de informacdes e relevancia para o estudo proposto. A amostra pode
incluir 2 helicopteros de ataque, 2 helicépteros de reconhecimento e 3 helicdpteros de
busca e salvamento/transporte de pessoal, entre outros. A escolha dessa amostra foi
motivada pela necessidade de examinar as diferentes capacidades e caracteristicas
dessas plataformas, a fim de fornecer dados sobre sua viabilidade e eficacia na
obtencado de localizacéo eletrbnica. Essa andlise comparativa permitiu identificar as
melhores opcdes disponiveis e auxiliar no desenvolvimento de estratégias mais
eficazes de inteligéncia e apoio tatico-militar.

E importante ressaltar que, devido & natureza sensivel e restrita das informacées
relacionadas a guerra eletrbnica, algumas informacdes especificas podem néo ter
estado disponiveis publicamente. No entanto, foram utilizados todos 0s recursos
possiveis para obter uma amostra representativa e relevante que contribuisse para o
aprofundamento do assunto em questdo e chegasse a uma conclusao pertinente
sobre a utilizacao de plataformas de asas rotativas de guerra eletrénica para obtencéo

de localizacao eletrénica.
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3.4 PROCEDIMENTOS PARA A REVISAO DA LITERATURA

A reviséo da literatura foi conduzida em etapas bem definidas. Primeiramente,
foram definidos os termos de busca relevantes para o objeto de estudo, como
"plataformas de asas rotativas"”, "guerra eletrbnica" e "localizacéo eletrbnica". Esses
termos foram utilizados para realizar buscas em diversas fontes de dados, como
bases de dados académicas, periddicos cientificos, conferéncias especializadas,
relatérios técnicos e documentos governamentais. Além disso, foram consideradas
fontes adicionais, como livros, teses, dissertacdes e artigos de revisao.

A busca nas bases de dados foi realizada com base nos termos de busca
definidos anteriormente. Foram empregadas estratégias de pesquisa, como palavras-
chave, combinacbes de termos ou operadores booleanos, dependendo das
caracteristicas de cada base de dados. Foram levados em consideracao critérios de
idioma, ano de publicacdo e relevancia para a pesquisa.

Apoés a busca inicial, os resultados foram triados com base em critérios de
inclusdo e exclusdo pré-definidos. Os titulos, resumos e, quando necessario, 0
conteudo completo dos artigos fora avaliados para determinar sua relevancia para o
estudo. Os critérios de inclusdo envolveram a adequacdo do conteudo ao objeto de
estudo, a atualidade das informacdes e a confiabilidade da fonte.

Os artigos selecionados foram obtidos na integra e submetidos a uma andlise
critica. Foram considerados aspectos como a metodologia empregada, a validade e
confiabilidade dos resultados apresentados, a consisténcia dos argumentos e a
contribuicdo para o tema proposto. Essa andlise permitiu identificar lacunas,
divergéncias e consensos na literatura, fundamentando a discussao no trabalho.

Os dados relevantes obtidos foram organizados e sintetizados de forma
coerente, facilitando a compreensao e analise comparativa. Foram criadas categorias
ou temas para agrupar os achados da revisdo da literatura, destacando as principais
descobertas e conclusfes dos estudos revisados.

Dessa forma, os procedimentos descritos garantiram uma revisdo abrangente e
critica da literatura, fornecendo uma base sélida de conhecimento para embasar a

pesquisa e desenvolver argumentos consistentes.
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3.5 INSTRUMENTOS

Para resolver o problema identificado neste trabalho de concluséao de curso, foram
empregados 0s seguintes instrumentos de pesquisa, considerando os procedimentos
metodoldgicos estabelecidos anteriormente. Inicialmente, foi realizado um estudo nos
manuais do Exército Brasileiro, como o EB70-MC-10.247 "Guerra Eletronica nas
OperacOes", literatura nacional e estrangeira, artigos e revistas reconhecidas sobre
aeronaves de asa rotativa. Essa abordagem teve como objetivo compreender os
conceitos da Guerra Eletronica, o emprego de aeronaves de asa rotativa e suas
capacidades e limitacbes no contexto operacional. Por meio dessa pesquisa, foi
possivel embasar teoricamente o trabalho e adquirir o conhecimento necessario para
a proposicao de uma aeronave de guerra eletronica de asas rotativas com capacidade
de realizar localizacéo eletrénica.

Adicionalmente, foi realizada uma pesquisa na internet, para conhecer
aeronaves que ja possuam sistemas de Guerra Eletrbnica nativos, capazes de realizar
localizacdo eletrbnica. Essa pesquisa teve o objetivo de identificar a eficacia do
emprego dessas aeronaves e subsidiar comparacfes entre elas. Através dessa
pesquisa online, foram obtidas informacdes atualizadas e diversas perspectivas sobre
o tema.

Esses instrumentos de pesquisa foram selecionados com o intuito de aprofundar
o0 conhecimento sobre a Guerra Eletrénica, as capacidades das aeronaves de asa
rotativa e as possibilidades de obtencéo de localizacdo eletrénica. Por meio desses
estudos e pesquisas, 0 objetivo deste trabalho foi propor uma aeronave de guerra
eletronica de asas rotativas com capacidade de realizar localizagcdo eletronica. A
proposta visou contribuir para o desenvolvimento de estratégias eficazes de
inteligéncia e apoio tatico-militar, promovendo a seguranca € 0 sucesso das

operacOes militares.

3.6 ANALISE DOS DADOS

A analise dos dados foi conduzida por meio de procedimentos rigorosos que

visaram comparar as plataformas de asas rotativas estudadas e avaliar suas
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caracteristicas em relacdo ao objetivo deste trabalho. Para isso, foram considerados
os dados obtidos durante o levantamento e andlise das capacidades de localizacao
eletrbnica, bem como informacdes relevantes sobre os sistemas de guerra eletronica
de cada plataforma.

Primeiramente, foi realizada uma comparacédo das capacidades de localizacéo
eletrbnica de cada plataforma, levando em consideracdo seus alcances, precisao,
interoperabilidade e viabilidade operacional. Foram identificadas as principais
diferencas e semelhancas entre as plataformas, destacando os pontos fortes e as
limitacdes de cada uma.

Além disso, foram considerados outros aspectos relevantes, como a integracao
dos sistemas de guerra eletrdnica as aeronaves, a capacidade de adaptacdo e
atualizacdo desses sistemas, bem como a eficicia na realizacdo das operagfes de
localizagéo eletronica. Essa analise permitiu identificar quais plataformas possuem um
desempenho mais adequado em relacéo ao objetivo proposto.

Os resultados foram apresentados com base nas comparagdes realizadas entre
as plataformas estudadas. Foram elaborados quadros comparativos e gréficos que
destacaram as caracteristicas relevantes de cada plataforma, permitindo uma
visualizacdo clara das diferencas e semelhancas entre elas.

Além disso, os resultados foram discutidos em relacdo ao objetivo deste trabalho,
enfatizando as implicacbes e possiveis aplicacdes praticas das conclusbes
alcancadas. Foram fornecidas recomendacdes e insights para o desenvolvimento de
estratégias de inteligéncia e apoio tatico-militar, levando em consideracdo as
capacidades de localizacao eletrdnica das plataformas de asas rotativas estudadas.

Dessa forma, a analise dos dados permitiu uma avaliagdo abrangente das
plataformas estudadas, fornecendo informacdes valiosas para a proposi¢cao de uma
aeronave de guerra eletrdnica de asas rotativas com capacidade de realizar
localizagao eletronica. Os resultados foram apresentados de maneira clara e
embasada, contribuindo para o avan¢go do conhecimento nessa area e para o

aprimoramento das estratégias militares.
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4. RESULTADOS

A fim de responder a questéo problema, atingir o objetivo geral e ter uma linha de
acdo para a hipotese levantada, os objetivos especificos foram seguidos durante a
reviséo da literatura, buscando uma aeronave que apresentasse uma suite de GE que,
além de todas as capacidades de autoprotecado tivesse também a possibilidade de
realizar a localizac&o eletronica dos alvos de interesse.

Para este fim, foram estudadas aeronaves que tinham plataformas de APGE
nativas em sua construcdo, sendo feitos levantamentos de suas capacidades e
caracteristicas que pudessem justificar a instalacdo dessas suites. Como forma de
aprofundamento do estudo, cada aeronave foi estudada separadamente, procurando
entender os sistemas de GE um a um, dentro de seus respectivos alcances e
limitacOes.

Durante a pesquisa, observou-se os diferentes niveis de protecéo eletrbnica que
cada suite pode oferecer, sendo a capacidade de localizacao eletrbnica inexistente no
universo estudado, porém foi observado que as plataformas mais completas
conseguem realizar o Direction Finder de emissfes de interesse, reconhecimento de
espectro eletromagnético e busca de frequéncias especificas através da varredura do

espectro.

4.1 APRESENTACAO DOS RESULTADOS

Terminada a revisdo da literatura, as caracteristicas mais relevantes das
aeronaves estudadas, as quais influenciam diretamente nos objetivos deste trabalho,
puderam ser representadas no Quadro 1 como forma de facilitar o entendimento das

conclusdes geradas com a pesquisa.
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Peso
Reconhecimento Material de o
Aeronave . Autoprotecao/GE . Finalidade (kg)
Eletrénico Construcéao i
Min/max
) ] . Transporte
Sikorsky UH- MWS, ECM, LWS e|| Liga de Aluminio
de 5.330
60 Black Sim Reconhecimento e materiais
. pessoal/carg| /10.660
Hawk eletrdnico. compostos
a
Liga de Aluminio )
Bell AH-1Z ~ IEWS, RWS, MWS, o Reconhecim| 5.354
) N&o e materiais
Viper LWS, ECM ento/Ataque || /8.391
compostos
RWR, POD
interferidor Liga de aluminio,
AH-64 . JAMMER, IEWS, | fibra de carbono, 5.165
Sim ) Ataque
Apache LWR, ECM, MWS, || metal e matriz /10.433
Reconhecimento polimérica
eletrdnico.
EWS, RWR, LWR,
Eurocopter MAWS, Direction || Liga de Aluminio,
) _ ~ || Transporte/p|| 6.400
EC725 Sim Finder, FLIR, ECM, || metal e materiais
) essoal/carga|l /11.000
Caracal Reconhecimento compostos
Eletrbnico.
Liga de aluminio,
o MAWS, RWR, o Transporte/p|| 11.100
Mil Mi-17V-5 Nao aco inoxidavel e
LWR, ECM . essoal/carga || /13.000
fibra de carbono
EWS, RWR, LWR,
MAWS, Direction ]
Eurocopter ] . Kevlar e fibra de 3.100
. Sim Finder, FLIR, ECM, Ataque
Tiger ) carbono /6.000
Reconhecimento
Eletrénico
MAWS, ECM,
. RWR, LWS, ] ] Anti-
Sikorsky Liga de Aluminio )
] Jammer o submarino/R| 6.895
MH-60R Sim e materiais )
Infravermelho, econhecimen|| /10.659
Seahawk compostos

Direction Finder ,

Reconhecimento

to/Ataque
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Peso
Reconhecimento . Material de -
Aeronave . Autoprotecao/GE . Finalidade (kg)
Eletrénico Construgao _
Min/max

Eletrénico, FLIR,
Sonar ALFS

Quadro 1 — Caracteristicas das aeronaves

Fonte: O autor

Devido a sensibilidade do assunto, a literatura disponivel acaba por ser escassa
para varios modelos de aeronave, porém, no universo das sete plataformas aéreas
abordadas nesse trabalho as informac@es disponiveis através das diversas fontes de
pesquisa foram suficientes para mapear os dados relevantes para a pesquisa. O
grafico 1 representa o universo das aeronaves estudadas. Essa informacédo é
importante para relacionar o modelo que melhor se encaixa como proposi¢cdo de

plataforma de GE.

FINALIDADES DAS AERONAVES

Reconhecimento/
Ataque
29%

Transporte
pessoal/carga
43%

Ataque
28%

Grafico 1 - Finalidade das aeronaves

Fonte: O autor

No universo de pesquisa realizado neste trabalho verificou-se que nenhum dos

helicopteros pesquisados possui capacidade de
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Loc Elt, porém, o que foi observado foi que em algumas dessas plataformas aéreas,
as quais possuem um sistema mais robusto de GE, a capacidade de realizar
reconhecimento eletrénico do espectro eletromagnético, juntamente com o Direction
Finder, possibilita a identificacdo da direcdo de emissdes de interesse, inclusive no
campo das comunicactes. Esse recurso permite fixar uma frequéncia especifica e
fazer a varredura do espectro eletromagnético em sua busca. Tal capacidade, aliada
a um banco de dados atualizado e funcionando integrada com os outros sistemas de
GE da aeronave, possibilita o levantamento de informacdes cruciais acerca do inimigo.

E importante ressaltar que a capacidade de reconhecimento eletrénico é voltada
para a deteccdo, identificacdo e rastreamento de emissfes radio, ndo sendo voltada
especificamente para estimar a posi¢ao do alvo emissor. Porém, com as informacdes
coletadas pelas antenas e sensores do helicoptero, torna-se possivel obter dados
como a frequéncia utilizada pela tropa inimiga, a intensidade do sinal e sua direcao e
com isso, identificar o tipo de equipamento utilizado além de poder estimar a
localizagdo do emissor cruzando as informagdes de intensidade do sinal com o
equipamento utilizado. O Grafico 2 mostra a porcentagem das aeronaves abordadas

nesta pesquisa que sao capazes de realizar o reconhecimento eletrénico.

CAPACIDADE DE REALIZAR RECONHECIMENTO
ELETRONICO

W REALIZA - Eurocopter EC725 Caracal, Eurocopter Tiger - Sikorsky MH-60R Seahawk, AH-64
Apache, Sikorsky UH-60 Black Hawk

B NAO REALIZA - Bell AH-1Z Viper, Mil Mi-17V-5

Gréfico 2 — Capacidade de realizar reconhecimento eletrénico

Fonte: O autor

O Grafico 3 apresenta a divisdo das aeronaves por finalidades ao mesmo tempo

em que mostra quantas podem fazer reconhecimento eletrébnico dentro da sua
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finalidade de emprego. Com essa informacao podemos inferir qual tipo de helicoptero
seria 0 mais adequado para atender a uma proposicao de aeronave como plataforma
de GE capaz de realizar Loc Elt, ao analisarmos isoladamente cada finalidade das
aeronaves podemos visualizar melhor seu emprego para tal.

Com o gréfico e as informagfes das aeronaves coletadas durante a revisdo da
literatura, podemos perceber que algumas plataformas ja sdo concebidas com a ideia
de atuarem como plataformas voltadas a GE, no caso especifico o Sikorsky MH-60R
Seahawk e a variagdo do Black Hawk o Sikorsky UH-60M, porém carecem de um
sistema voltado especificamente para a realizacdo de localizacdo eletronica,
possuindo a capacidade isolada de realizar o reconhecimento do espectro
eletromagnético.

Ao analisar as finalidades das aeronaves neste estudo, uma consideragao
importante a ser feita é a relacdo entre a capacidade de sobrevivéncia de uma
plataforma e os equipamentos de GE embarcados, visto que, quanto mais exposta a
aeronave estd dos fogos inimigos mais completos sdo seus sistemas de APGE,
podendo ocasionar um favorecimento errado de uma plataforma com determinada
finalidade como proposicdo para o tema deste trabalho.

Apesar de 100% das aeronaves exclusivas para ataque apresentarem
capacidade de reconhecimento eletrbnico, em um cenario onde a proposta de
plataforma serd para atuacdo como plataforma de GE com capacidade de Loc Elt, tais
modelos teriam sua finalidade de emprego desviada ao serem empregados como
aeronave de GE.

Ja as aeronaves de reconhecimento e ataque poderiam facilmente transitar entre
0 reconhecimento de espectro e o0 embate eventual com o inimigo, ndo desviando de
suas caracteristicas fim, que de acordo com Silva (2019), sdo usadas em apoio as
tropas de solo e, quando operadas em conjunto com veiculos blindados, tém grande
poder de fogo e mobilidade, o que lhes permite entrar, perseguir e desbordar
formacdes blindadas inimigas. Em operagcfes em areas urbanas, as caracteristicas da
plataforma se sobressaem, permitindo maior acessibilidade a areas inacessiveis pelos
veiculos blindados e dando maior seguranca a tropa a pé ao realizar reconhecimentos

aéreos de areas de interesse.
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CAPACIDADE DE RECONHECIMENTO ELETRONICO
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Grafico 3 — Capacidade de reconhecimento eletrénico

Fonte: O autor

A pesquisa apontou que existe uma relacdo entre o peso das aeronaves, no que
diz respeito aos materiais utilizados na construcdo de sua fuselagem, e a quantidade
de sistemas de GE embarcados na plataforma.

Essa informacé&o condiz com o que foi proposto para ser atingido no quinto objetivo
especifico desta pesquisa, no que se refere aos parametros utilizados para a
construcdo da aeronave. A relevancia desta informacao se dé no fato de que ao propor
uma aeronave como plataforma de GE capaz de realizar Loc Elt, ha de ser levado em
consideracao a complexidade dos equipamentos que serdo embarcados na aeronave,
gerando peso adicional.

Por esse motivo, o material utilizado na construgao da aeronave deve obedecer a
parametros que proporcionem leveza e ao mesmo tempo garantam seguranga contra
fogos cinéticos, respeitando uma margem onde dé para trabalhar também a parte
ofensiva da aeronave, com seus armamentos e misseis.

O Gréfico 4 expbe a proporcao de peso da aeronave vazia com 0 peso maximo
para decolagem. O que se observa na figura é que as aeronaves aptas a realizarem
reconhecimento eletrénico, o Sikorsky UH-60 Black Hawk, o AH-64 Apache, o

Eurocopter EC725 Caracal, o Eurocopter Tiger e o Sikorsky MH-60R Seahawk, sendo
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que este Ultimo detém uma suite de GE mais complexa, apresentam uma maior
diferenca de peso entre a aeronave vazia e 0 peso maximo para decolagem, fruto de
sua constru¢cdo com maior atencao para os materiais utilizados em suas fuselagens.

Logo, quem tem maior diferenca entre as duas medidas comportaria maior nimero de
componentes eletronicos intalados, o que diminuiria essa relagdo, num primeiro
momento, mas agregaria mais funcionalidades a aeronave, inclusive instalacdo de
egp de GE. Nesta andlise, as aeronaves de ataque se destacam ( AH-64 Apache e

Eurocopter Tiger).

PESO VAZIO X PESO MAX DE DECOLAGEM
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Sikorsky UH-  Bell AH-1Z AH-64 Apache Eurocopter Mil Mi-17V-5 Eurocopter Sikorsky MH-
60 Black Hawk Viper EC725 Caracal Tiger 60R Seahawk

H Pesovazio M Peso max de decolagem

Gréfico 4 — Peso vazio X Peso maximo de decolagem

Fonte: O autor

5. DISCUSSAO DOS RESULTADOS

A pesquisa realizada com as aeronaves analisadas neste estudo revelou diversas
caracteristicas essenciais para uma aeronave de guerra eletrénica que seja capaz de
realizar a localizacao eletrénica. Além disso, constatou-se que essa capacidade ainda
€ pouco explorada no contexto das aeronaves de asas rotativas, considerando a
disponibilidade de sistemas especificos para obtencéo de localizacéo eletronica.
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A partir dos dados coletados, foi possivel observar a relacéo entre as finalidades
das aeronaves e os sistemas de Guerra Eletronica (GE) embarcados nelas. Verificou-
se que uma aeronave de transporte de carga/pessoal pode apresentar um sistema de
GE tdo complexo quanto o de uma aeronave de ataque, uma vez que, para essas
aeronaves, os sistemas de GE estdo diretamente relacionados a sua capacidade de
sobrevivéncia.

As aeronaves que estdo mais diretamente envolvidas em combate tendem a
possuir sistemas de Autoprotecado/Guerra Eletronica (APGE) mais complexos, que
fornecem uma gama mais ampla de ferramentas para a tripulacdo, a fim de aumentar
suas chances de sobrevivéncia

Neste estudo, as aeronaves de reconhecimento e ataque cumprem as
caracteristicas necessarias para serem empregadas como plataformas de GE que
realizam a localizacao eletrbnica, apesar de usarem o recurso do Direction Finding
para tal.

O sistema de GE EWS (Electronic Warfare Systems) € o mais completo em termos
das capacidades de guerra eletrbnica nas aeronaves analisadas. As aeronaves que
possuem esse sistema sdo capazes de realizar o reconhecimento eletrénico no
espectro eletromagnético, fixar frequéncias de interesse para varredura e determinar
a direcao da emisséo utilizando o recurso do Direction Finding. Essa capacidade
fornece informacgdes cruciais que, se utilizadas de maneira eficiente, podem resultar
na localizacdo de um alvo de interesse.

Ainda em observancia aos resultados colhidos durante a pesquisa, os sistemas de
Guerra Eletrénica (GE) sdo componentes intrinsecamente relacionados com o peso
da aeronave. A incorporacgao de sistemas complexos e uma variedade de ferramentas
de GE resulta em um aumento significativo da carga sobre a estrutura da aeronave.
Portanto, para que uma aeronave seja designada para operar como plataforma de
GE, é necessario considerar a utilizacdo de materiais leves e ao mesmo tempo
robustos na construcdo da sua fuselagem. Essa abordagem visa garantir a seguranca

da tripulacéo e a integridade estrutural da aeronave durante as missoes de GE.
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6. CONCLUSAO

A pesquisa teve como tema central propor a utilizacdo de uma plataforma de asas
rotativas de guerra eletronica para obtencéo de localizacao eletronica. Seguindo esse
Norte, os resultados obtidos através da pesquisa e a comparacdo entre as 7
aeronaves apresentadas foram essenciais para o entendimento das necessidades,
dificuldades e aplicacbes que uma aeronave com capacidade de localizacéao
eletrdnica pode vir a apresentar. Além disso, possibilitou a compreensdo de que a
localizacao eletrdnica feita por aeronaves de asas rotativas ainda é pouco explorada
no cenario.

Em decorréncia do estudo comparativo entre as aeronaves, ficou evidenciado que
independentemente da finalidade de emprego a preocupacdo em implementar e
modernizar as suites de guerra eletrénica é uma crescente quando se trata de asas
rotativas, tendo em vista a vulnerabilidade destas aeronaves frente ao avanco da
tecnologia dos armamentos e seus tipos guiamentos.

Com base nos resultados apresentados ao analisar as sete aeronaves, destacam-
se as aeronaves de reconhecimento e ataque, como o Sikorsky MH-60R Seahawk,
gue apresentou o sistema EWS como plataforma de Guerra Eletrénica (GE) de
destaque. O Sikorsky MH-60R Seahawk possui um sistema avancado de Guerra
Eletrbnica. Esse sistema € composto por uma série de recursos que permitem o
reconhecimento eletrénico no espectro eletromagnético, a fixacdo de frequéncias de
interesse para varredura e a identificacdo da direcdo das emissdes por meio do
recurso de Direction Finding.

Outra aeronave que merece destaque € o Eurocopter EC725 Caracal, que esta
equipado com o sistema de Guerra Eletrbnica EWS. Esse sistema € crucial para a
autoprotecdo da aeronave e também pode ser explorado como plataforma de GE e
realizar operagbes de MAGE, possibilitando o reconhecimento do espectro
eletromagnético, fixacdo e direcdo de radiofrequéncias através do Direction Finding.

A analise das aeronaves abordadas nesta pesquisa mostrou que as suites de
autoprotecdo embarcadas nestas plataformas cumprem com éxito a fungcéo a que
foram destinadas, porém, em se tratando de operacfes de GE voltadas ao campo das

comunicacdes, em especifico a acdo de localizagdo eletrbnica, esses sistemas
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embarcados ndo tém capacidade para entregar os resultados desejados que séo o
cerne desta pesquisa.

Em resposta a questdo de estudo levantada foi possivel chegar a conclusao de
que a proposta de uma aeronave de asas rotativas especializada em GE é uma opc¢ao
viavel para obtencdo de localizacao eletronica, tendo em vista que, apesar de nao
encontrarmos uma aeronave voltada exclusivamente para este fim, com o sistema
EWS podemos “emular” um resultado que se aproxima da loc elt, através da leitura
do espectro, fixacdo de frequéncia e uso do recurso Direction Finding. Com esse
resultado em mente, podemos dizer que uma aeronave projetada com equipamentos
de GE capazes de atuar no campo das comunicacdes cumpriria de maneira eficaz o
objetivo proposto para realizacéo de localizacéo eletronica.

Uma aeronave voltada diretamente para a GE no campo das comunicacdes
necessita de equipamentos embarcados especificamente para este fim. Desenvolver
um projeto para atender a esta demanda necessita de estudos relacionados a
capacidade da aeronave em receber uma suite completa, com baterias, antenas,
sensores e tecnologias capazes de atender as necessidades tecnoldgicas para operar
como plataforma voltada a GE. Nesse sentido, o trabalho também mostrou a relacao
de peso da aeronave com sua capacidade de voo, o que implica em estudos para
construcdo de uma fuselagem mais leve, porém robusta, capaz abrir margem para
receber os equipamentos de guerra eletronica dedicados, sem perder capacidade de
Voo ou poder de fogo.

Considerando os resultados obtidos e a necessidade de avancar nas capacidades
de localizacdo eletrbnica, propde-se o desenvolvimento de uma aeronave de
reconhecimento e ataque especializada, equipada com um sistema EWS aprimorado.
Essa aeronave poderia ndo apenas detectar e identificar ameacas eletrénicas, mas
também localizar tropas inimigas com precisdo usando recursos sofisticados de
guerra eletronica, economizando pessoal e aumentando a eficiéncia dos meios,

mobilidade e qualidade dos resultados obtidos.
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