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RESUMO

Com os grandes avangos da tecnologia da informagao e sua rapida atualizagao,
modernizando, conectando e integrando cada vez mais tudo ao nosso redor, tornou-
se de grande importancia o conhecimento sobre redes de tecnologia da informagéo
(T1) para militares. A Arma de Comunicagdes cuja vocacao, entre as Armas, Quadros
e Servicos, € a mais voltada para a area da tecnologia da informacao, precisa
acompanhar esses avangos tecnoldgicos e saber gerenciar e conectar essas novas
capacidades para que elas trabalhem como uma rede de informacdes em apoio a
decisdo. Dessa forma, tornou-se imprescindivel o conhecimento de redes de Tl para
o comunicante. O presente trabalho tem por objetivo mostrar a importancia desse
conhecimento para os militares da Arma de Comunicagdes e porque ele se tornou tdo
essencial, principalmente, para os comunicantes. A metodologia utilizada para o
desenvolvimento foi um estudo descritivo realizado por meio de sites, artigos

cientificos e outros trabalhos de conclusao de curso.

Palavras-chave: Arma de Comunicacbes. Redes de Tecnologia da Informacéo.

Tecnologia da Informacgéao.



ABSTRACT

With the great advances in information technology and its rapid updating, modernizing,
connecting and integrating everything around us, knowledge about information
technology (IT) networks for the military has become of great importance. The Signal
Corps branch whose vocation, among Arms, Staff and Services, is the most focused
on the area of information technology, needs to keep up with these technological
advances and know how to manage and connect these new capabilities so that they
work as an information network in decision support. Thus, the knowledge of IT
networks for the Signal Corps has become essential. The present work aims to show
the importance of this knowledge for the military of the Signal Corps branch and why
it has become so essential, especially for the Signal Corps. The methodology used for
the development was a descriptive study carried out through websites, scientific

articles and other course conclusion works.

Keywords: Signal Corps. Information Technology Networks. Information Technology.
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1. INTRODUGAO

O Conhecimento em redes de Tecnologia da Informagao (TI) adquiriu uma
grande importancia no século XXI. A necessidade do conhecimento de rede de TI,
principalmente para os militares da Arma de Comunicagdes, tem se mostrado
essencial no dia a dia e muito presente no combate moderno. Dessa forma, os
comunicantes, que integram a Arma mais vocacionados dentro do Exército Brasileiro
(EB) para a area de Tl, devem dedicar-se a esse conhecimento e mate-lo o mais
atualizado possivel.

A redes de tecnologia da informagao estdo em constante modernizagéo, pois
estdo em uma busca incansavel por melhorias. Para empresas, clientes e
fornecedores, a comunicagao tornou-se um dos principais fatores de sucesso. A
tecnologia de redes, ndo sé a parte fisica, mas também a parte légica, vem sendo
marcada por sistemas e estruturas cada vez mais complexos e diversificados. As
estruturas, tanto fisicas quanto logicas, estdo em constante mudangas como
atualizagdes de versdes de protocolos, surgimento de novos protocolos mais seguros,
novos meios fisicos de transmissao como a fibra 6tica que, em comparagao com o par

trangado (cabo azul), possibilita um volume muito superior de trafego de dados.

O crescimento implacavel das redes e a miniaturizagdo da tecnologia estao
levando a uma conectividade mais persistente e confiavel e a métodos mais
confiaveis de autenticacdo de usuarios. (HIRSCHKORN, 2022, tradugéo
nossa)

Toda essa nova tecnologia, para que seja empregada de uma forma eficiente,
necessita de um profissional habilitado que saiba implantar, gerenciar e garantir a
seguranga e interoperabilidade dos hardwares e softwares sobre sua
responsabilidade.

A area de Tecnologia de Informagéo tem propiciado um grande aumento na
produtividade de quem sabe usufruir dos seus beneficios. Muitas empresas e
instituicdes, nisso se inclui o Exército Brasileiro, aumentaram as suas capacidades de
producao de informacgao e gerenciamento em virtude dos beneficios da Tl. Saber tirar

proveito dessa vasta area que é a Tl, gerenciando as milhares de ferramentas que



sao ofertadas e ndo comprometer a seguranca, tornou-se praticamente um desafio
para quem trabalha na area.

Junto com os beneficios que a tecnologia trouxe, vieram também perigos como
por exemplo os malwares que contaminam as redes e outros que comprometem a

seguranga e o funcionamento das redes de TI.

A grande ameaca dos malwares advém dos crackers, individuos com grande
expertise na area cibernética que utilizam seus conhecimentos para realizar
atividades maliciosas nas redes de computadores a fim de obter vantagens
individuais (CONCEICAO, 2017).

De acordo com Junior (2020), sé em 2019, o Brasil teve mais de 24 bilhdes de
incidentes de seguranga cibernéticas, uma média de 65 milhdes ao dia. Ele chama a
atencgao para o grande numero de ataque que cresceu, principalmente, no periodo da

pandemia. Isso ocorreu por fragilidade em redes como:

[...] redes que ndo fazem uso da certificagdo, os roteadores abertos, mais
faceis de configurar, e o maior volume de conexdes em todas as esferas, séo
possiveis portas abertas para a invaséo dos criminosos. (JUNIOR, 2020)

Com isso, saber estruturar uma rede de computadores, administra-la da
maneira correta e garantir sua segura € essencial para ndo ser alvo das inumeras
ameagas que vagam pela Internet.

Para que isso ocorra, o comunicante precisa acompanhar o surgimento dos
novos sistemas e ferramentas para poder criar as melhores condi¢gdes para atender
as demandas do Comando, particularmente do Sistema de Comunicagdes. (BRASIL,
2020)

A moderna comunicagdo militar também desenvolveu softwares de
consciéncia situacional, que atualizam, instantaneamente, o chefe militar com
informacdes do teatro de operagbes, bem como proporcionam a troca de
informacdes entre os diversos escaldes. Essa predominancia de emprego de
sistemas computadorizados e softwares nas comunicag¢des militares em um
ambiente operacional volatil, incerto, complexo e ambiguo, como o do
combate moderno, traz um novo desafio: a Defesa Cibernética. (EXERCITO,
2022, p. 3).

Dessa forma, esse estudo busca analisar a importancia do conhecimento de
redes de Tecnologia de Informagdo para o militar da Arma de Comunicagoes,

identificado os possiveis empregos em ambientes de guerra e ndo guerra em prol da



seguranca das OM e de um melhor desempenho nas atividades de Comando e

Controle (C?).

1.1 PROBLEMA

Durante a formagao militar, muitos militares da Arma de Comunicagbes nao

desenvolvem de maneira eficiente os seus conhecimentos de rede de tecnologia da

informacao e formam-se sem saber a importancia da sua falta. Além disso, depois de

formados, ndo conseguem enxergar a importancia desse conhecimento ou possuem

dificuldade para adquiri-lo.

Se pensarmos como Pinheiro:

O chamado Conflito de 4% Geragdo, também identificado como Conflito
Irregular Assimétrico, caracteristico da Guerra Irregular, passa por um efetivo
processo de evolugdo, no qual a Tecnologia da Informagdo €& fator
preponderante. (PINHEIRO, 2008, p. 1)

Nesse contexto, ele ainda destaca as Operagdes de Informacgao.

Essas, por sua vez, englobam cinco grandes competéncias: as Operagbes
em Rede Computadorizada; a Guerra Eletrénica; a Simulagdo Militar; as
Operagdes de Seguranga e as Operagdes Psicoldgicas. (PINHEIRO, 2008,

p. 1).

Isso mostra que o conhecimento de Tl se tornou fundamental e o conhecimento

de redes de Tl é apenas uma das muitas partes.

Dessa forma, para dar mais énfase ao conhecimento de redes e destacar sua

importancia, Da Silva (2014, p.195) afirma:

Cada vez mais computadores, seus equipamentos de interconexao, sistemas
de comando, controle, comunicagdes e informagao (C3l) e sistemas de apoio
a decisao compdem o espago cibernético militar, em que a informacgao é o
objetivo maior. Dessa forma, esse espaco se tornou fundamental na guerra,
em decorréncia da grande importancia militar dos computadores e de suas
redes para a circulagao de ordens ou informagdes.



No Exército Brasileiro a gestdo de Tl nas Organizagcoes Militares (OM) é
realizada, geralmente, pela Secédo de Informatica que costuma empregar militares
comunicantes, devido a proximidade da vocagao da Arma, e outros militares com
conhecimento de TI.

Assim, €& oportuno problematizar a questdo: qual a importancia do
conhecimento de redes de tecnologia da informacgéo para os militares da Arma de

Comunicacgdes no século XXI?

1.2 OBJETIVO

O objetivo a ser alcangado nesse trabalho foi divido em objetivo geral, que traz
a principal finalidade deste trabalho, e em objetivos especificos, que servem para

delinear os estudos a serem desenvolvidos.

1.2.1 Objetivo Geral

O objetivo geral é verificar a importancia do conhecimento de Redes de

Tecnologia da Informacéao para os militares da Arma de Comunicagdes no século XXI.

1.2.2 Objetivos Especificos

Foram observados os seguintes objetivos especificos de modo a delinear a
consecugao deste estudo e permitir um encadeamento Iégico do raciocinio, os quais
sdo transcritos abaixo:

- identificar o emprego da tecnologia da informagao pelos militares da Arma de
Comunicacgoes;

- citar as possibilidades de emprego das redes de tecnologia de informacéao e

suas ferramentas em ambientes de guerra e nao guerra;
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- analisar a importancia do conhecimento sobre as redes de tecnologia da

informacéao para os militares da Arma de Comunicagdes no século XXI.

1.3 HIPOTESES

Trabalhar com redes de tecnologia da informagdo (Tl) envolve varios
conhecimentos da area de informatica. A area da Tl € muito vasta, possuindo diversos
hardwares e softwares. Esta pesquisa pretende identificar a importancia do
conhecimento de redes de Tl para os militares da Arma de Comunicagdes e quais 0s
reflexos desse conhecimento para seu desempenho profissional.

Uma hipétese que norteia a pesquisa, portanto, consiste em se verificar se esse
conhecimento é importante para os militares da Arma de Comunicacdes e se possui
empregabilidade para eles. Caso haja, em que medida €& importante para o
desempenho profissional do comunicante.

Uma segunda hipétese da pesquisa é verificar se o conhecimento redes de Tl
nao possui importancia para o militar da Arma de Comunicacodes e, dessa forma, nao

trazendo beneficios para o seu desempenho profissional.

1.4 JUSTIFICATIVAS

Quando se observa outros exércitos como por exemplo o exército americano,
ele possui em suas opgdes de carreira “Tecnology and Networking”, que s&o 0s
“Especialistas em tecnologia da informacgao (Tl) e redes que mantém dispositivos,
solucionam problemas de mau funcionamento e executam instalagbes de rede.”
(ARMY NATIONAL GUARD, tradugdo nossa). Dessa forma, preparam militares
focados em redes de TI.

Para o Exército Brasileiro, o militar que no combate desempenha essa funcao
€ o comunicante. De acordo com o Manual de Campanha EB70-MC-10.241 As

Comunicacoes na Forga Terrestre:
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“Cada escaldo da F Ter possui seu elemento de comunicagodes, que tem por
missdo o planejamento, a instalagcdo, a exploragdo, a manutengéo e a
protecao das comunicagdes, no seu nivel, bem como prover a seguranga
fisica das suas areas e instalagdes.” (BRASIL, 2018, p. 16).

Para que isso ocorra de maneira eficiente, os militares da Arma de
Comunicagdes precisam acompanhar os avangos tecnolégicos ligados as areas de
telecomunicacgdes e da tecnologia da informacao.

O crescente avango tecnolégico impdéem aos militares comunicantes que
dominem certas areas do conhecimento de Tecnologia da Informag&o e Comunicagao
(TIC), pois a area de Tl € muito vasta. Um desses conhecimentos, que se tem
mostrado de extrema importancia, € o de redes de TI.

O avanco tecnoldgico e a integragdo dos meios de Tl pela rede, acabou criando
varios desafios para os comunicantes como por exemplo o ciberespaco. Esse novo
ambiente formado com base nas redes de TI, tornou um importante meio de

transmissao de dados. De acordo com Abdalla (2021, p. 2):

Atualmente, o ambiente cibernético das redes de transmisséo de dados é o
principal vetor de circulagéo de informagbes governamentais ostensivas ou
sigilosas. E por meio dessas redes que circulam as decisdes politicas e
estratégicas, bem como as ordens das operacgdes militares.

Com isso, a relevancia do trabalho a ser desenvolvido se observa no Plano
Estratégico do Exército 2020-2023, mais precisamente, nos Objetivo Estratégico do
Exército 4 e 7 (OEE 4 e OEE 7), que aborda a implantagdo do Setor Cibernético no
Exército Brasileiro e a Gestdo Estratégica de Tecnologia da Informacdo e
Comunicacgoes (TIC). Esses OEE abordam de maneira significativa a area de redes
de TI.

Nesse sentido, o presente trabalho pretendeu verificar a importancia do
conhecimento de redes de Tl para os militares da Arma de Comunicagdes e o quanto

isso pode impactar no seu desempenho profissional.
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2. REVISAO DE LITERATURA

2.1 DELIMITAGAO DO TEMA

Esta pesquisa trata sobre a importancia do conhecimento de Redes de Tl para
os militares da Arma de Comunicagdes no desempenho de suas fungdes, abordando
informacoes, preferencialmente, do periodo apds o ano de 2015. Nesse caso, foca-se
na importancia que os militares de comunicacées devem dar para desenvolver esse
conhecimento e como isso reflete no exercicio de sua fungdo. Assim, o trabalho se
limitou em destacar a importancia do conhecimento de redes de Tl e 0 nos seus

possiveis empregos pelos comunicantes.

2.2 REVISAO DE LITERATURA

2.2.1 Tecnologia da Informagao e Comunicacao (TIC)

O conhecimento de Tecnologia da Informagao (Tl) e o dominio sobre essa area
tem se mostrado muito importante na sociedade atual. Saber criar, administrar e
gerenciar, desde pequenas redes de computadores até uma grande rede corporativa,
entender sobre protocolos e o funcionamento de todos os dispositivos interligados em
uma rede, tornou-se fundamental.

Atualmente pode-se encontrar muito conteudo em livros, videos, trabalhos e
paginas na internet que se propdem a oferecer subsidios para desenvolver o
conhecimento em rede de TI, explicando os mais diversos tipos de redes de Tl, seus
protocolos e aplicagbes. Também ha variada oferta de cursos, divulgados na midia de
um modo geral. Todos esses conteudos oferecem possibilidades de melhoria no
dominio sobre o conhecimento de TI, aperfeigoando o desempenho profissional.
Parte-se do pressuposto de que o conhecimento de Tl pode ser aprendido e

desenvolvido.
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A literatura a respeito de Tl é volumosa, variada e possui varios elementos.

Valle (2002, p. 2) traz uma definigdo de Morton (1991) sobre tecnologia de informacéao:

Segundo Morton, tecnologia da informagcdo é composta dos seguintes
elementos: hardware, software, redes de comunicacao, workstation (CAD,
CAM, CIM etc.), robdtica e os chips inteligentes.

De acordo com Grosso (2019, p. 4) pode-se inferir que TI:

[...] baseia-se no desenvolvimento, no estudo e na pratica de sistemas de
computador, especialmente no tocante a unido de hardware, software e
peopleware, definindo rapidamente a sua atividade na evolugdo da
computagéo apoiada em redes de comunicagao.

Um outro conceito de Mendes (2022) sobre TI:

Ainda que possa ser compreendida de varias formas, a Tl é entendida como
o conjunto de todas as atividades e solugbes produzidas por meio de recursos
tecnolégicos da computacdo para realizar o armazenamento,
processamento, utilizagdo e transmissao da informagéo. Para a informatica,
a informagdo sera um dado contextualizado do qual alguma tomada de
decisao podera ser feita.

Algar Telecom (2022) traz como forma de complemento para essas definicdes

esta visao:

v' na industria, as TICs tém sido pensadas mais no sentido de solugbes de
automacéo;

¥v" no comércio, como ferramentas integradas de gestéao;

v' para as fintechs, as TICs propdéem seguranga para lidar com o Big
Data gerado intensamente. (TELECOM, 2022)

Pode-se encontrar em varios trabalhos como o de Joffree Ferreira Abdalla (A
atuacao do Exército Brasileiro para o dominio do espacgo cibernético e Dominio do
espaco cibernético por um pais: uma analise da presenca do Exército Brasileiro no
dominio Cibernético), Alvaro de Souza Pinheiro (A Tecnologia da Informacdo e a
Ameaga Cibernética na Guerra Irregular do Século XXI), Julio Cezar Barreto Leite da
Silva (Guerra Cibernética: A guerra no Quinto Dominio, conceituagcao e principios),
todos autores militares, fontes que destacam atividades importantes que sao
realizadas em ambientes de redes de TI.

A Tecnologia da Informagao envolve uma série de atividades e solugdes que

utilizam recursos computacionais com obijetivos e finalidades que podem ser:
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obtencgéo;
armazenamento;
protecéao;
processamento;
acesso;

gerenciamento;

NN N N R RN

uso de informacgdes e dados de uma pessoa, seja ela fisica ou juridica.

O profissional de Tl é o individuo responsavel por cuidar desse vasto campo
tecnolégico em sua organizagdo. Ele € o responsavel por propor melhorias e solugdes
tecnoldgicas para sua empresa e melhorar seus softwares e hardwares de modo a mate-los
sempre atualizados e em condi¢cdes de prover 0os servigcos necessarios sem interrupgdes e

com seguranga.

2.2.2 Ferramentas de Tecnologia da Informagao e Comunicagao

Quando se trata de ferramentas de rede de Tecnologia da Informagao (TI),
atualmente existem inumeras opgdes disponiveis para os comunicantes. Essas
ferramentas podem ser usadas para aumentar a eficiéncia, eficacia e seguranca das
redes de Tl, bem como para auxiliar no cumprimento das atividades militares. Algumas
dessas ferramentas incluem programas de monitoramento de rede, firewalls, sistemas
de detecgéao de intruséo, software de gerenciamento de configuragao, entre outros.

Os programas de monitoramento de rede permitem aos comunicantes
acompanhar o desempenho da rede em tempo real e identificar possiveis problemas
antes que eles afetem o funcionamento da rede. Os firewalls ajudam a proteger a rede
contra ameagas externas, bloqueando o trafego ndo autorizado e permitindo apenas
o trafego legitimo. Os sistemas de detecgéo de intrusdo monitoram a rede em busca
de atividades suspeitas e alertam os comunicantes quando algo fora do comum é
detectado. O software de gerenciamento de configuracdo ajuda a manter a
configuragdo da rede atualizada e consistente, evitando problemas causados por
configuracdes incorretas.

E importante que os comunicantes estejam familiarizados com essas

ferramentas e saibam como usa-las adequadamente para garantir o bom
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funcionamento das redes de TI. Além disso, &€ fundamental manter-se atualizado sobre
as novidades e tendéncias na area de Tl, para que possam continuar aprimorando
suas habilidades e conhecimentos.

Entre as varias ferramentas existentes, podemos citar como exemplo a
ferramenta Zabbix, cuja utilidade é abordada por Denis Lucio de Lima (2020) em seu
Trabalho de Conclusao de Curso sobre sua utilizagao na prevencao a sinistro de rede.
A ferramenta Zabbix para o gerenciamento de redes € um software estavel e
apresenta relatérios muito bons. A ferramenta permite ainda o monitoramento a
dispositivos remotos com ou sem o uso de agentes instalados, monitoramento de

maquinas virtuais e de aplicagdes web (Figura 1). (SOUZA, 2017)
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FIGURA 1 — Tela de monitoramento de rede Zabbix
Fonte: Website Zabbix

Com a implantagdo do Zabbix para monitorar uma rede, € evidente que a
equipe de Tl tera mais recursos para realizar o suporte e 0 monitoramento da rede e
seus ativos. Isso auxiliara na atuacao de forma corretiva e preventiva sobre os ativos
monitorados, garantindo a continuidade e seguranga dos servigos.

De Lima (2020, p. 22) ainda conclui:
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[...] este estudo deixa ainda evidente a necessidade de toda OM ter uma
ferramenta de gerenciamento e monitoramento de ativos de rede, para
promover o auxilio necessario aos integrantes da equipe de Tl, na tomada de
decisdo, nao somente de forma corretiva, mas preventiva.

Cabe também destacar o trabalho realizado por JUNIOR (2018, p. 8) sobre
monitoragao de sistemas em que ele destaca:

As empresas e organizagbes estdo, cada vez mais dependentes dos
sistemas de Tecnologia Informagdo e Comunicagbes (TIC). O Exército
Brasileiro, como organizagdo também faz uso de sistemas para automatizar,
gerenciar, acompanhar e melhorar seus processos e informagoes

Um outro software utilizado ¢ o PROXMOX que “é uma plataforma de
virtualizagdo open source para executar maquinas virtuais e contéineres” (NOTO,
2022). O PROXMOX nasceu com um dos objetivos de gerenciar maquinas virtuais
(VM) por meio de uma interface web, com base na distribuicdo Debian GNU/Linux,
facilitando a administracao de VM. Esta ferramenta permite criar uma rede com varias
maquinas virtuais e cada uma rodando um servi¢o diferente ou varios servigos em
uma mesma maquina. Ela ajuda a diminuir as necessidades de manutencédo de
hardware e, também, aumenta a seguranga por poder isolar os servigos. O PROXMOX
possibilita a criacdo de placas de redes virtuais em apenas uma placa de rede fisica
e, para usuarios mais avangados, existe a opgao de configurar o bonding que é a
utilizacao de duas placas de redes para o mesmo servidor. A ferramenta ainda traz
funcbes como backup, administracdo baseada em fungdes, autenticacdo realms,
firewall integrado, linha de comando, sistema de arquivos de cluster, entre outras

funcionalidades (Figura 2).
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FIGURA 2 — Tela de gerenciamento do PROXMOX
Fonte: Website PROXMOX

A tecnologia permitiu aproximar as pessoas e um recurso que foi muito utilizado
por empresas e instituicbes para reunides, principalmente durante a pandemia, foi a

videoconferéncia. Nesse quesito, pode-se mencionar o OpenMeetings.

O OpenMeetings € uma plataforma open source, escrita em java, para
realizagdo de apresentagdes/videoconferéncias, que disponibiliza um
conjunto de ferramentas colaborativas que garantem certamente a melhor
produtividade das equipas de trabalho. (PPLWARE, 2018)

O OpenMeetings possibilita ao usuario criar um servidor para videoconferéncia,
a plataforma possibilidade varios recursos como o sistema de moderagao, gravagao,
desenhar e realizar apontamentos em documentos compartilhados, compartilhar tela,

chat e outros (Figura 3).
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FIGURA 3 — Conferéncia Web
Fonte: PPLWARE (2018)

Quando se fala de ferramentas de Tl ndo se pode esquecer da necessidade do
acesso remoto. Um software livre que se pode destacar € o Remmina que ja vem
integrado ao sistema operacional Linux Ubuntu, distribuido pela Canonical e muito

utilizado em computadores do Exército Brasileiro.

Remmina é um cliente de desktop remoto gratuito e de cddigo aberto, rico
em recursos e poderoso para Linux e outros sistemas semelhantes ao Unix,
escrito em GTK+3. Destina-se a administradores de sistema e viajantes, que
precisam acessar remotamente e trabalhar com muitos computadores.
(PT.LINUX)

O Remmina permite ao administrador da rede acessar e gerenciar maquinas
remotamente (Figura 4), podendo dar suporte e solucionar problemas sem se deslocar
até o usuario. Esse software suporta varios recursos como RDP, VNC, NX, XDMCP e
SSH e tem vindo ja disponivel em distribuicbes Linux Ubuntu que é um distro muito
utilizada nos computadores do Exército Brasileiro por ser de licenga gratuita. Uma das
limitagbes desse programa foi ter o seu desenvolvimento apenas para distribuicbes

Linux.
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Remmina Remote Desktop Client
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FIGURA 4 — Tela Remmina
Fonte: PT.LINUX

O Zimbra Collaboration € uma plataforma de cédigo aberto que oferece
funcionalidades como e-mail, bate-papo e videoconferéncia (Figura 5). Com ele, é
possivel criar e compartilhar calendarios, gerenciar listas de contatos, armazenar e
compartilhar arquivos, entre outras fungdes. A plataforma é altamente personalizavel
e pode ser integrada com outras solu¢des para atender as necessidades especificas

de cada organizacgéo.
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FIGURA 5 —Tela Zimbra
Fonte: Wiki.zimbra

As ferramentas mencionadas anteriormente, Zabbix, ¥ PROMOX,
OpenMeetings, Remmina e Zimbra, destacam-se por serem softwares open source,
ou seja, sao softwares de codigo aberto. Isso significa que o seu codigo fonte é
acessivel e pode ser adaptado conforme as necessidades do usuario. Além disso,
esses softwares ndo geram custos de licenga e ndo possuem restricdes de uso. A
natureza open source dessas ferramentas permite que elas sejam altamente
personalizaveis e flexiveis, permitindo que os usuarios, no caso o Exército Brasileiro,
crie solugdes personalizadas para atender as suas necessidades especificas. Além
disso, a comunidade open source € altamente colaborativa e oferece suporte e
recursos para ajudar a aproveitar ao maximo essas ferramentas. Isso torna essas

ferramentas solugdes de tecnologia acessiveis e flexiveis.
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2.2.3 Redes de Tecnologia da Informagao no Exército Brasileiro e o dominio

cibernético

No Exército Brasileiro (EB), a Arma de Comunicacdes € a principal responsavel
pelo Comando e Controle (C?) nas operagbes. O Manual de Campanha EB20-MC-
10.205 Comando e Controle (2015, p. 43) define os Sistemas de Tecnologia da
Informagao para C? (STIC?) como:

[...] os recursos de Tecnologia da Informacgao (TI), constitutivos do sistema de
C2?, que proporcionam ferramentas por meio das quais as informagbes sao
coletadas, monitoradas, armazenadas, processadas, fundidas,
disseminadas, apresentadas e protegidas.

Ao observar-se o sistema de comunicagdo do EB, destaca-se a Rede
Operacional de Defesa que é utilizada para o trafego de informacdes em operacoes,
proporciona acesso aos sistemas e aos servicos hospedados no Centro de Comando

e Controle do Ministério da Defesa (CC?MD), que fornece como principais servigos:

a) acesso a ROD;

b) voz sobre IP (VolIP);

c) correio eletrénico operacional;

d) servigo de transferéncia de arquivos (FTP);

e) rede privada virtual (VPN);

f) acesso as redes internas de comunicagdes e de dados das FA;
g) acesso seguro a internet;

h) sistema de videoconferéncia; e

i) sistemas de apoio a decisdo. (BRASIL, 2015)

Os servicos mencionados anteriormente estdo diretamente relacionados as de
Redes de Tecnologia de Informacéo.

Uma fungdo desempenhada pelos oficiais da Arma de Comunicagdes nas OM
em que servem € a de Oficial de Informatica. Isso ocorre porque é previsto que cada
OM possua um Oficial de Informatica, sendo ele, o oficial de comunicagdes, a pessoal
geralmente mais apta a ser a responsavel pela parte fisica e logica de Tl da OM, tendo

em vista a vocagao da Arma para esse lado tecnologico.

Art. 45. O Oficial de informatica € o encarregado do material e infraestrutura
das redes de informatica da unidade e o responsavel pela eficiéncia e
continuidade de seu funcionamento.

Art. 46. Ao O Infor incumbe:
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| - manter-se atualizado em relagdo as normas e legislagdo, em vigor,
relativas ao assunto de sua competéncia e zelar pelo seu cumprimento;

Il - inventariar periodicamente todo o material (hardware e software) da OM,;
[l - controlar os recursos de informatica existentes, de acordo com a
legislagéo especifica;

IV - estar em condigbes de informar a Diretoria de Material de Comunicacoes,
Eletrénica e Informatica o resultado do inventario do material de informatica,
quando solicitado;

V - organizar e manter atualizada a pasta de licencas de software, com os
programas em uso na unidade, em estreita ligagdo com a Fisc Adm,;

VI - propor ao Cmt, Ch ou Dir da OM, medidas para o descarte de hardware
e software obsoletos e em desuso;

VII - estimular o uso de software livre, consoante as orientagdes do Governo
Federal e do Departamento de Ciéncia e Tecnologia;

VIl - propor ao Cmdo da OM e supervisionar a realizacdo de treinamento
adequado aos usuarios e técnicos de informatica da unidade;

IX - propor, difundir e implantar normas de seguranca da informag&o na sua
OM, conforme orientagcbes do Cmt U e do Departamento de Ciéncia e
Tecnologia;

X - assessorar nos processos de aquisigdo e recebimento de material ou
servico de informatica na unidade, segundo critérios de economicidade e
adequacao as reais necessidades da OM;

XI - integrar, tanto quanto possivel, as atividades de informatica e
comunicagdes, no preparo e emprego operacional da unidade, em estreita
ligagdo com o O Com Elt;

XIlI - na OM em que existir rede local de computadores e/ou computadores
com acesso a Internet, orientar as atividades ligadas ao uso adequado
desses recursos, principalmente nos aspectos

relacionados a seguranga da informacéo;

XIII - manter atualizados os sitios da Internet de responsabilidade de sua OM;
e

XIV - suprir a eventual caréncia de pessoal especializado da unidade na area
de Informatica, com solicitacdo de apoio a seg¢éo correspondente no escaldo
superior. (BRASIL, 2008, p. 8)

Para o desenvolvimento de operagdes militares, o militar recebe instrugao de
como utilizar a Instrugdo para Exploracdo das Comunicagdes (IE Com EIlt). Esse
documento destina-se ao controle técnico e a coordenagdo dos O6rgédos de
comunicagdes que servem ao mesmo comando. (BRASIL, 1995)

Conforme ocorrem os avangos tecnoldgicos, esse documento tem se tornado
cada vez mais complexo, devido a quantidade de meios de Tecnologia da Informagéao
gue cada vez mais incorporam os meios de comunicacgdes do Exército Brasileiro.

Para a realizagdo da montagem da rede de Tl de um centro de operagdes, é
necessario consultar esse documento e nele € possivel se deparar com diversos |IP
(Internet Protocol), divisao de redes, configuragdes para servidores VolPs (Voice Over
Internet Protocol) e outras informagdes de redes de Tecnologia da Informagéo que,
para um individuo com pouco conhecimento de Tl, pode passar dificuldade para
compreender ou, até mesmo, ndo conseguir montar e configurar a rede por falta de

conhecimento especifico na area de informatica.
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Quando se observa uma Viatura de Comando e Controle (VCC), como o
Modulo de Telematica Operacional (MTO), que surgiu com o projeto Sistema
Integrado de Monitoramento de Fronteira (SISFRON), que foi criado por meio da
Diretriz de Implantag&o, publicada na Portaria n°® 193 do Estado Maior do Exército
(EME), de 22 de dezembro de 2010, e faz parte do Sistema de Comando e Controle
da Forga Terrestre (SC2FTer), tem por objetivo dotar o Exército de meios para
melhorar a presencga e vigilancia de areas de interesse do Territorio Nacional,
particularmente na faixa de fronteira. Nessa VCC percebe-se que ela integrou varias
capacidades (Figura 5) que se interconectam por meio de rede de Tl. Além de contar
com Telefones VolP do modelo Cisco IP Phone 7945 e notebooks robustecidos do

modelo CF-31 para operacdo em bancada interna do shelter.

Access Point 3e com capacidades de
operacdo de 2,4GHz e 5,8GHz e
seguranca padrao FIPS 140-2

Radio RF 7800M-MP Multibanda, com
capacidade de operacao de 30MHz a
2GHZ de frequéncia e rede TDMA ANW?2

Radio RF 7800W-0U500, com taxa de
dados de até 216Mbps e frequéncia de
4.4 35.875 GHz.

Radio RF 7800V-HH, com capacidade de
operagao de 30MHz a 108MHz

Roteador Cisco 2921 (ISR), 4 Portas
Gigabit, 4 Portas FXO (PSTN), Switch 24
portas e gerenciador de VolP Call

Figura 5 — Equipamentos do MTO
Fonte: HARRIS, 2013

Nessa VCC, o “cérebro” dela é o roteador Cisco 2921 que possui a capacidade
para inumeras configuragdes de IP e protocolos. Porém para utilizar tais capacidades
ao maximo, o operador demanda um grande conhecimento de redes de Tl e outros
ainda mais especificos sobre o roteador Cisco, demonstrando a importéncia do
conhecimento de Tl pelo militar operador/configurador. E possivel verificar na figura 6

uma possivel configuragdo de rede para o emprego desse equipamento, em que se



pode verificar a necessidade do conhecimento de

mascaras de redes.
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A Escola de Comunicagbes (EsCom), Escola Coronel Hygino Corsetti, é
responsavel por realizar especializacdes de militares do Exército Brasileiro na area de

Comunicacgoes. Ela possui a missao de:

Habilitar, conforme as necessidades do Exército Brasileiro, profissionais
militares a exercerem, com competéncia, as atribuigdes do cargo a que se
destinam, especialmente na area de Comunicacdes, dentro das normas de
ensino do Exército, realizando pesquisas para contribuir com o
desenvolvimento da doutrina de emprego das Comunicagcbes e da
manutencao de seus diversos meios. (ESCOLA DE COMUNICACOES)

A EsCom possui uma parceria com instituigdes publicas e privadas, a fim de
oferecer cursos de Redes de Computadores, Tecnologia da Informagdo e
Comunicacgbdes (TIC) e Seguranga da Informagdo e Comunicagdes (SIC). Os cursos
sao disponibilizados para o as For¢cas Armadas e, entre os cursos ofertados, pode-se
destacar alguns cursos como os da Academias CISCO que possuem uma carga

horario de 70 horas e os seguintes objetivos conforme o curso:

Networking Essentials:

e Planejar e instalar uma rede residencial ou de pequena empresa e
conecta-la a Internet.

e Desenvolver o pensamento critico e as qualificagbes profissionais de
resolugéo de problemas usando o Cisco Packet Tracer.

e Pratique verificar e solucionar problemas de rede e de conectividade a
Internet.

e Reconhecer e mitigar ameagas a seguranga em uma rede residencial.

CCNA: Introduction to Networks

e Crie LANs simples, faga configuragbes basicas para roteadores e switches
e implemente esquemas de enderegamento IPv4 e IPv6.

e Configure roteadores, switches e dispositivos finais para fornecer acesso
a recursos de rede locais e remotos e permitir a conectividade completa entre
dispositivos remotos.

e Desenvolva o pensamento critico e as qualificacbes profissionais de
resolugéo de problemas usando equipamentos reais e o Cisco Packet Tracer.
e Configure e solucione problemas de conectividade de uma pequena rede
usando as melhores praticas de seguranca.

CCNA 7: Switching, Routing, and Wireless Essentials

e Trabalhe com roteadores, switches e dispositivos sem fio para configurar
e solucionar problemas de VLANs, LANs sem fio e roteamento entre VLANSs.
e Configure e solucione problemas de redundancia em uma rede de
switches usando STP e EtherChannel.

e Desenvolva o pensamento critico e as qualificagdes profissionais de
resolugéo de problemas usando equipamentos reais e o Cisco Packet Tracer.
o Explique como oferecer suporte a redes disponiveis e confidveis usando
protocolos de redundancia de primeiro salto e enderegamento dindmico.
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CCNA 7: Enterprise Networking, Security, and Automation

e Trabalhe com roteadores e switches usando o OSPF em redes ponto a
ponto e multiacesso.

¢ Reduza as ameagas e aumente a seguranca da rede usando as listas de
controle de acesso e as melhores praticas de seguranca.

e Desenvolva o pensamento critico e as qualificagdes profissionais de
resolugéo de problemas usando equipamentos reais e o Cisco Packet Tracer.
e Entenda a virtualizagdo, a SDN e como as ferramentas de gerenciamento
de configuragao e APIs permitem a automacgéo de rede. (NETACAD)

Os cursos mencionados sdo todos realizados de forma EaD (Ensino a
Distancia), e fornecem uma excelente capacitacdo em redes para todos os militares,
independente da Arma, Quadro ou Servigo.

A escola também conta com cursos livres da Escola de Comunicacdes e da
Escola Nacional de Defesa Cibernética no seu portal na Internet. E possivel encontrar
cursos de Modelagem de Banco de dados, Introducdo a Seguranca da Informacgao e
Tecnologia de Seguranca na Internet, Fundamento de Computacdo e Protocolos
TCP/IP, Fundamentos de Virtualizagao e Computacdo em nuvem, entre outros.

A Escola de Comunicag¢des ministra 9 (nove) cursos regularmente, entre eles,
pode-se destacar o Curso De Gestao De Sistemas Taticos De Comando e Controle,
Curso de Operador de Tecnologia Da Informag¢ao e Comunicagao, Curso de Operador
de Tecnologia da Informacdo E Comunicagdo, Curso De Protegao Cibernética, que
possuem um foco maior em redes de tecnologia da informacao.

Quando se observa a rede de tecnologia da informagédo do Exército Brasileiro
e sua estrutura, percebe-se que ela possui uma base grande em software livre. Isso
se deve em virtude da Portaria n° 011-DCT, de 29 de marg¢o de 2010, que aprova o
Plano de Migracdo para Software Livre no Exército Brasileiro, versdo 2010. Essa
portaria tem por finalidade definir as atividades a serem realizadas para a transi¢cao
dos softwares e das infraestruturas de tecnologia de informagao do Exército Brasileiro
para a plataforma de software livre. Cabe ressaltar que isso contribui para promover
a independéncia tecnolégica e de fornecedor, além de racionalizar os recursos em
virtude de os softwares livres nao necessitarem da compra de licengas. Além disso, é
de extrema importancia possuir o cédigo fonte das solugdes de Tl aplicadas na rede
do exército por questdes de seguranga tecnolégica, pois quando se utiliza softwares
gratuitos ou proprietarios, sem ter acesso ao codigo fonte, ndo se sabe claramente
como as informacgdes estdo sendo tratadas.

O Exército Brasileiro estda empenhado na defesa do ciberespaco brasileiro.
Com isso, a portaria n®3,781/GM-MD, de 17 de novembro 2020, criou o Sistema Militar
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de Defesa Cibernética (SMDC), tendo como 6rgao responsavel o Comando de Defesa
Cibernética (Com D Ciber). O dominio cibernético esta diretamente relacionado com
os Sistemas de Tecnologia da Informagdo e Comunicagéo (TIC). O ciberespago néo
possui limites e fronteiras fisicas, mas o seu poder de influéncia pode ser observado
nas dimensdes fisica e virtual. E um ambiente complexo, onde a seguranca é
fundamental para garantir a integridade e confidencialidade das informagdes. Isso
tornou o dominio da defesa cibernética extremamente importante para garantir a
seguranga de um pais, pois os danos causados no ciberespaco transcendem o mundo

virtual e causam graves consequéncias no mundo fisico.

A partir do estabelecimento do setor cibernético, decorrente da aprovacgao da
Estratégia Nacional de Defesa, em 2008, dois campos distintos passaram a
ser reconhecidos: a segurancga cibernética, a cargo da Presidéncia da
Republica (PR), e a defesa cibernética, a cargo do MD, por meio das FA.
(BRASIL, 2017, p.14)

A Guerra Cibernética ocorre em um campo de batalha baseado em TIC, quanto
mais um oponente possui os seus sistemas baseados em redes de tecnologia da

informac&o, maiores sao os estragos de um ataque cibernético bem-sucedido.

GUERRA CIBERNETICA — corresponde ao uso ofensivo e defensivo de
informacado e sistemas de informacgédo para negar capacidades de C2 AO
adversario, explora-las, corrompé-las, degrada-las ou destrui-las, no contexto
de um planejamento militar de nivel operacional ou tatico ou de uma operagéo
militar. Compreende agbes que envolvem as ferramentas de TIC para
desestabilizar ou tirar proveito dos sistemas de informagédo do oponente e
defender os proéprios Sist Info. Abrange, essencialmente, as acdes
cibernéticas. A oportunidade para o emprego dessas agdes ou a sua efetiva
utilizagéo sera proporcional a dependéncia do oponente em relagdo as TIC.
(BRASIL, 2017, p.18)

As atividades da guerra cibernética s&o divididas em ataque cibernético,
exploracao cibernética e protecao cibernética.

O ataque cibernético € uma atividade maliciosa que tem como objetivo
interromper, negar o uso, degradar, corromper ou destruir sistemas computacionais
ou informagcbes armazenadas em dispositivos e redes computacionais e de
comunicagdes de interesse. Esses ataques podem ser realizados por individuos ou
grupos com motivagdes variadas, incluindo ganho financeiro, espionagem, ativismo
politico ou simplesmente para causar danos ou adquirir algum reconhecimento global

individualmente ou para grupo que representa. (BRASIL, 2017)
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A exploragao cibernética € uma atividade que visa a obtencao de informacgdes
em sistemas de informacao de interesse, a fim de coletar o maximo de informacgdes
possiveis e obter a consciéncia situacional do ambiente cibernético. Isso pode incluir
a coleta de informagdes sobre vulnerabilidades de seguranga, configuragdes de rede,
dados pessoais e outras informagdes sensiveis. Os atores mal-intencionados podem
usar essas informacgdes para realizar ataques cibernéticos mais sofisticados ou para
fins de espionagem. (BRASIL, 2017)

A protecéo cibernética possui como objetivo neutralizar o ataque e a exploragéo
cibernética oponentes contra os dispositivos computacionais, as redes de
computadores e de comunicacdes amigos. E uma atividade de carater permanente,
ou seja, ndo é preciso sofre um ataque para que ela ocorra. Tais agdes visam garantir
a integridade e a seguranca da rede e, muitas vezes, é realizada na forma de defesa
em profundidade que consiste em introduzir multiplas camadas de protecéo a fim de
reduzir a probabilidade de comprometimento dos sistemas, caso haja alguma falha
em uma cama, O invasor nao conseguira acesso pleno a rede comprometida.
(BRASIL, 2017)

E importante que os militares tomem medidas para proteger seus sistemas e
informacdes contra esses tipos de ameacas. Isso pode incluir a implementagao de
medidas de segurancga cibernética, como firewalls, software antivirus, treinamento de
conscientizagdo de seguranga para usuarios € o monitoramento continuo de suas
redes e sistemas. Além disso, é importante manter os sistemas atualizados com as
ultimas corre¢gdes de seguranga e seguir as melhores praticas de seguranga
cibernética, realizando medidas proativas mediantes as ameacas cibernéticas. Isso
pode ser realizado ao realizar avaliagdes regulares de seguranga e a implementagao
de uma politica de procedimentos para gerenciar o risco cibernético, ajudando a
minimizar o risco de um ataque cibernético bem-sucedido.

Para que essas medidas sejam implementadas, ha a necessidade de um
individuo com o dominio sobre o conhecimento de Tl, onde figura o militar da Arma
de Comunicagdes.

As atividades de guerra cibernética envolvem uma série de tarefas, muitas
delas, exigem um conhecimento profundo de Tl para serem realizadas e, quanto mais
qualificado for um militar dentro do dominio das redes de computadores, maior sera a

probabilidade de sucesso ao realizar tais atividades
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De acordo com o Manual de Campanha EB70-MC-10.232 Guerra Cibernética

(2017, p.30-31) pode-se destacar as atividades e tarefas da guerra cibernética:

Atividade

Tarefa

Protecao
Cibernética

Gestao de Riscos
Gerenciar as relacdes entre ativos de informacao,
patriménio digital, ameacas, vulnerabilidades, impactos,
probabilidade de ocorréncia de incidentes de seguranga da
informacao e riscos. Estabelece o nivel de alerta
cibernético correspondente e executa o tratamento, a
comunicacao e a monitoracio continua desses riscos.

Gestao de Riscos
Gerenciar as relagdes entre ativos de informacao,
patriménio digital, ameacas, vulnerabilidades, impactos,
probabilidade de ocorréncia de incidentes de seguranga da
informacao e riscos. Estabelece o nivel de alerta cibernético
correspondente e executa o tratamento, a comunicagao e a
monitorag&do continua desses riscos.

Consciéncia Situacional
Monitorar sistematicamente o espaco cibernético de
interesse do EB no tocante a possibilidade de concretizagao
de ameaca, de modo a estar em condicdes de decidir e
aplicar as agdes requeridas conforme as condicbes do
espaco cibernético.

Defesa Ativa
Detectar, identificar, avaliar e neutralizar vulnerabilidades
nas redes de computadores e sistemas de informacéo em
uso pelo EB, antes que elas sejam exploradas. Mediante
ordem, desencadear acdes ofensivas contra a fonte da
ameaca, mesmo que localizada fora do espaco cibernético
defendido.

Pronta Resposta
Reagir prontamente as ameacas identificadas, observando
os diferentes niveis de alerta cibernético (grau de risco).

Forense Digital
Coletar e examinar evidéncias digitais em redes e sistemas
de informacgao de interesse do EB.

Teste de Artefatos Cibernéticos
Testar, simular, analisar, avaliar e homologar artefatos e
sistemas cibernéticos.

Conformidade de SIC
Verificar a observancia de aspectos legais, normativos e
procedimentais de SIC no ambito do SGCEXx.

Gestao de Incidentes de Redes
Coordenar o tratamento de incidentes nas redes de
interesse, acompanhar a solugao e acionar procedimentos.

Controle de Acesso




30

Permitir que os administradores e gerentes determinem o
que os individuos podem acessar, de acordo com suas
credenciais de seguranga, apd6s a autorizagdo, a
autenticacao, o controle e a monitoracao dessas atividades.

Protecao das comunicagoes
Examinar os sistemas de comunicagodes internos,
externos, publicos e privados; estruturas de rede;
dispositivos; protocolos; acesso remoto e administragao.

Emprego de Criptografia
Empregar técnicas, abordagens e tecnologias de
criptografia.

Implementagao de controles de segurancga
Controlar atividades de pessoal e procedimentos de

Protecao seguranga, na utilizacdo dos sistemas necessarios as
Cibernética atividades na area cibernética.
Seguranca Fisica
Autorizar a entrada e estabelecer os procedimentos de
seguranga do ambiente operativo, a fim de proteger
instalagdes, equipamentos, dados, midias e pessoal contra
ameagcas fisicas aos ativos de informacéo.
Gestao da Continuidade da Missao e Recuperagao de
Desastres
Preservar as atividades operativas por ocasido da
ocorréncia de interrupcdes ou de catastrofes.
Reconhecimento
Investigar em fontes abertas para obter informagdes sobre
o alvo.
Escaneamento (Scanning)
Encontrar falhas na protecao cibernética do alvo.
Exploragao da Vulnerabilidade
Ataque Reglizaf acbes como: obter acesso, gggradar uma
Cibernético aplicacéo ou negar acesso para outros usuarios.
Manutengao do acesso
Manipular software instalado no sistema alvo com objetivo
de disponibilizar um backdoor para acesso futuro.
Cobertura de rastros
Ocultar as agdes realizadas no sistema alvo com objetivo
de impedir ou dificultar que usuarios e/ou administradores
identifiguem as agbes de um atacante.
Inteligéncia Cibernética
Exploragao Realizar agdes de busca e de coleta de dados no espacgo
Cibernética cibernético, para a producdo do conhecimento de

Inteligéncia.

Quadro 1 — Atividades e Tarefas de Guerra Cibernética

Fonte: Brasil (2017)

Dada a devida importancia da necessidade do conhecimento de redes de

computadores e procurando mais a “ponta da linha”, usuario final, Chaves (2022)
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aplicou um questionario em diversas OM de comunicagdes do Brasil sobre a formagao
do cabo e do soldado de comunicagdes, mais precisamente, sobre a parte de redes
de computadores. Em seu questionario, conforme pergunta numero 3, € possivel
verificar que os entrevistados reconhecem a necessidade e a importancia do
conhecimento e redes de Tl (figura 6) e, outro dado preocupante, conforme pergunta
numero 5, é que pouco mais da metade dos Cb e Sd, possivelmente, sabem realizar
configuragdes, ajustes ou resolugdes de problemas relativos a redes ou pelo menos

passam essa impressao para os entrevistados.

3. O Sracha importante que os Cb/Sd qualificados nas QM 1171,1173 e 1174
(combatente, manutencdo e operador de comunicagdes respectivamente)
tenham conhecimento de redes de computadores?

3. O Sr acha importante que 0s Cb/Sd qualificados nas QM 11-71,11-73 e 11-74{Combatente,
Manutencio e operador de comunicagdes respect.. nham conhecimentos de redes de computadores?

51 resposias

® Sim
@ Naa
|rifardnla
@ i tenho oginilo lamads sobre o

AEELAG

GRAFICO 6 — Respostas da quest&o 3
Fonte: Chaves (2022)

4. Vocé acredita que os Cb e Sd de sua OM tém as capacidades necessarias
para cumprir suas atribui¢cdes: realizar configuracdes, ajustes ou resolucao
de problemas relativos a redes?
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5. Vocé acredita que os Cb e 8d de sua OM tém as capacidades necessarias para cumprir suas
atribuicdes; realizar configuragdes, ajustes ou resolucdo de problemas relativos a redes?

al respostas

@ 3im. plenamenta
@ 3im, mas apenas situagdies basicas
Nao

GRAFICO 6 — Respostas da questéo 5
Fonte: Chaves (2022)

Na pergunta numero 3, os participantes concluiram unanimemente que o
conhecimento de redes de computadores € importante para os cabos e soldados da
qualificacdo comunicagdes.

Na pergunta numero 5, é possivel verificar que quase 40% dos militares ndo
sabem ou n&o passam confianga que sabem realizar operacdes basicas de T, o que
€ preocupante tanto com relagéo a capacidade operacional quando em questao de
seguranca das redes de TI, pois o usuario € uma das principais portas de entradas
para atividades hackers.

Chaves (2022) sugere inclusive a reformulacdo da formagcdo do Cabo e
Soldado da Arma de Comunicagdes de forma que essa formacao aborde de maneira

mais eficiente o conhecimento de redes de TI.

2.2.4 Redes de Tecnologia da Informagao nos conflitos e a importancia da

seguranga dos ativos

As redes de tecnologia da informacéo estao fortemente ligadas aos conflitos

bélicos atuais. Quando observamos o conflito entre a Russia e a Ucrania, nunca
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esteve tao presente a guerra cibernética, a invasdo de sistemas, a atuacdo de
hackers, ataques do tipo DDoS.

Uma rede de Tl mal estruturada e com varias brechas de seguranga pode ter
seus dados comprometidos e os danos podem ser imensuraveis em um conflito, tanto

para militares quanto para civis.

Se a indisponibilidade de internet, os ataques que tiram sistemas do ar e os
sequestros de informagbes sigilosas paralisam empresas e o6rgdos em
tempos de paz, os efeitos sdo ainda mais devastadores em uma guerra.
Principalmente para os civis, que acabam ficando sem informacdes confiaveis
sobre como se proteger ou fugir e ficam incapazes de se comunicar.
(IGREJA, 2022)

Suzuki (2022) chama a atencgdo para as agdes cibernéticas que ocorreram na
Ucrania. Em um pais que esta vivendo um conflito armado, a realizagcao de ataques
aos ativos de Tl, derrubar redes telefonia e espalhar a desinformag&o geram choques
de efeitos psicolégicos na populagao, pois a ideia de desnortear o adversario € uma

das bases das ofensivas hackers.

O objetivo é criar confusdo, é fazer com que as pessoas se sintam perdidas.
Disparar em massa desinformacéo é parte de uma guerra psicolégica, para
minimizar as chances de os ucranianos terem uma reagao, afirma Luca Belli.
Foi o que aconteceu nos ultimos dias. Foi difundido que o presidente
ucraniano tinha fugido do pais e depois ele postou videos mostrando que isso
nao era verdade. Imagine o efeito de espalhar que o proéprio presidente ja
abandonou o pais. O efeito psicoldgico € devastador nas pessoas.

Dada a magnitude que tomou o conflito entre a Ucrania e a Russia, paises
como Estados Unidos comecgaram a contratar empresas para “blindar” as suas redes
de TI. Conforme Tidy (2022) publicou em sua reportagem “O presidente dos Estados
Unidos, Joe Biden, convocou empresas e organizagdes nos EUA a "trancar suas
portas digitais". A Casa Branca reconhece a que a Russia € uma superpoténcia
cibernética com hacker altamente capacitados e com capacidade de ataques
disruptivos e potencialmente destrutivos, tanto no meio fisico quanto digital, e teme
sofrer ataques cibernéticos em virtude das sanc¢des que n&o s6 os EUA, mas todo o
ocidente tem imposto sobre a Russia.

De acordo com Tidy (2022) os trés ataques que os especialistas mais temem

séo o “BlackEnergy”, NotPetya e o ataque ao fornecimento de combustivel.
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Um ataque cibernético chamado "BlackEnergy", que causou um apagao de
curta duragdo que afetou 80 mil pessoas no oeste do pais. Quase um ano
depois, outro ataque cibernético, que ficou conhecido como "Industroyer",
bloqueou o fornecimento de energia elétrica em cerca de um quinto de Kiev,
a capital ucraniana, por cerca de uma hora.

O NotPetya ¢é considerado o ataque cibernético que mais prejuizos
financeiros causou na histéria. O software com poder de destruigcdo foi
colocado em uma atualizagdo de um programa de computador bastante
usado para contabilidade na Ucréania, mas se espalhou pelo mundo,
devastando sistemas de computador de milhares de empresas e causando
aproximadamente US$ 10 bilhGes em danos.

Em maio de 2021, varios Estados dos EUA adotaram esquemas de
emergéncia depois que hackers conseguiram bloquear as operagées de um
oleoduto importante. O oleoduto transporta 45% do suprimento de diesel,
gasolina e combustivel de aviagdo da Costa Leste dos Estados Unidos. A
empresa afetada admitiu pagar aos criminosos US$ 4,4 milhdes (mais de R$
21 milhdes) em Bitcoin com rastreabilidade dificultada para retomar o
funcionamento dos sistemas. (grifo nosso)

O profissional de Tl é responsavel por uma rede que pode possuir inuUmeros
informacdes de grande relevancia, tanto para ambientes de guerra e nao guerra.
Quando uma rede é comprometida, ela pode vazar informagdes sigilosas, ter seu
banco de dados com informagdes pessoais roubados ou inutilizados e projetos em
desenvolvimentos perdidos. TRINDADE (2019), destaca 4 grandes ataques

cibernéticos da historia:

Stuxnet (2010)

Ataque conjunto ligado a EUA e Israel que resultou na falha de centrifugas
em uma instalagao de enriquecimento de materiais nucleares do Ira, sem que
operadores notassem o problema nos sistemas de controle industrial do local.
NotPetya (2017)

Ferramenta chamada NotPetya criptografava os dados de computadores-
alvo e inutilizava-os. Ligado a Russia, malware foi disseminado por um
software de declaragédo de impostos na Ucrania.

Wannacry (2017)

Malware criado para criptografar dados de redes que usassem Windows. O
objetivo era receber dinheiro de "resgate", com a entrega da chave para que
redes voltassem ao normal. Foi ligado a Coreia do Norte.

Shamoon (2012)

Malware apagou dados de 35 mil computadores da empresa petrolifera Saudi
Aramco, da Arabia Saudita. Senhas foram roubadas, dados apagados e PCs
nao reiniciavam. Ataque tem ligac¢des ao Ira.

A seguranga de uma rede de Tl comeca pelo profissional que a utiliza. Os
militares da Arma de Comunicagdes, envolvidos constantemente na montagem de
centro de operagdes em ambiente de operacdo, necessitam de um minimo de
conhecimento de redes de Tl para garantir a seguranga dos dados que serdo
empregados na operagao. O comunicante tem que saber a importancia do uso de uma

VPN, de um firewall de protecdo, de um antivirus, da necessidade de manter os
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sistemas atualizados, da divisdo de redes, para que ele possa garantir a integridade
e a segurancga das atividades.

Quando se fala em combate moderno, a tecnologia torna-se um fator
importante no processo decisorio. Pode-se citar o termo “operagdes capacitadas por

rede”, que é explicado por Burken (2013):

Significa o uso de tecnologias de rede e recursos da tecnologia da informagao
para facilitar a cooperacao e o compartilhamento de dados. Isso pode levar a
um acumulo de ambientes multinacionais complexos e ad hoc, referidos
como capacidades facilitadas por redes ou operagdes capacitadas por redes.
As capacidades facilitadas por redes oferecem o potencial de aumentar os
efeitos militares por meio do uso aperfeicoado de sistemas de tecnologia da
informacao.

A tecnologia se tornou um multiplicador de poder ao mesmo tempo que tornou

os combates mais complexos.

Os avangcos no profissionalismo parecem estar positivamente
correlacionados com os avangos da tecnologia e a crescente especializagéo
que eles exigem. A medida que a tecnologia melhora, a luta de guerra se
torna mais complexa. Com cada interagdo de tecnologia — de catapultas a
artilharia, cavalaria montada a cavalo a veiculos blindados, velas a vapor,
baldes de ar quente a voo de asa fixa — os militares desenvolveram novas
competéncias essenciais. Impulsionadas pela tecnologia, essas novas
competéncias essenciais exigiram um desenvolvimento igual da
compreensao técnica dentro da forga profissional que as coloca. (FINNEY,
2018, tradugao nossa)

A literatura tem nos mostrado a importancia dos equipamentos de tecnologia
da informacdo e comunicacdo e que muitos paises tém investido pesado no
desenvolvimento de avangados meios de comunicagdes, cibernéticas e guerra
eletronica.

A era da informacdo tem mostrado que cada vez mais a tecnologia esta
interligando o mundo e a velocidade da informacgao esta cada vez maior, sendo preciso
apenas alguns segundos para realizar grandes decisées e grandes estragos. E nesse
ambiente invisivel e inteiramente digital que ocorre a Guerra Cibernética em que
sistemas de computadores de varios paises “lutam” entre si com o objetivo de adquirir
superioridade informacional ou causar o maior dano possivel ao sistema de
informacéo do oponente.

O ambiente virtual criado pelas redes de tecnologia da informagdo tem

abrangéncia global, ou seja, pode ser atacado que qualquer parte do mundo, basta
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apenas estar conectado. Nesse contexto, pode ser criado um campo de batalha de
interesses e nele atua a guerra cibernética e cibercriminosos, diferenciados,
geralmente, pela motivagdo, sendo o primeiro motivado por questdes politicas e o
segundo por questdes, principalmente, financeiras.

De acordo com a Compugraf, em 2019, o Brasil era o 4° no ranking de ataques
cibernéticos, perdendo penas para os EUA, China e Russia. Dados da empresa
Kaspersky, apontam que sé no primeiro trimestre de 2020, as tentativas de golpes de
ransomware no Brasil aumentaram em 350%.

No ano de 2021, o Brasil sofreu 5 ataques cibernéticos que despertaram um
alerta para a questao da seguranga dos meios de Tl. Empresas como Lojas Renner,
CVC, Porto Seguro, Atento e Serasa Experian tiveram seus bancos de dados
atacados e seus clientes e usuarios expostos ou seus sistemas inoperantes. Mario
Toews, que é DPO, especialista em Seguranca da Informacgao e sécio fundador da

Datalege Consultoria Empresarial, fez a seguinte observagao:

A internet esta cada vez mais popularizada e se tornou essencial na vida das
pessoas. Mas as ferramentas de seguranga ainda ndo sdo usadas
adequadamente, nem pelos consumidores e nem mesmo pelas empresas

O site CNN BRASIL coloca o Brasil como o segundo da América Latina a
receber mais ataques em 2022, ficando atras apenas do México, que teve 85 bilhdes
de tentativas e, seguindo lista aparecem paises como a Coldémbia, com 6,3 bilhdes de

ataques e, em quarto lugar, o Peru, com 5,2 bilhdes.

2.2.4 A Formagao do militar da Arma de Comunicag¢oes no Exército Brasileiro

No Exército Brasileiro, o conhecimento de redes de Tecnologia da Informacao
a ser ministrado na formagao do militar de comunicagdes, assim como toda a parte de
informatica, esta previsto nos Planos de Disciplina (PLADIS) e nos Programas
Padrdes de Instrugado dos militares da Arma de Comunicagdes.

Comecando pelos soldados e cabos da qualificagdo Comunicagbes, que
possuem sua qualificagdo baseada no EB70-PP-11.204 Programa-Padrdo de

Instrugcdo de Qualificacdo do Cabo e Soldado de Comunicagdes, pode-se observar
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que a carga horaria prevista de redes de Tl corresponde a 17 (dezessete) horas da
matéria peculiar de Informatica. Nessa disciplina estdo previstas tarefas como:
apresentacao dos componentes do microcomputador, preparar um microcomputador
para o funcionamento, descrever as finalidades e o funcionamento do sistema
operacional e dos aplicativos, instalar e configurar uma impressora, definir as
principais caracteristicas de uma rede de computadores e executar a manutencao de
1° Escaldo.

A formagao dos 3° sargentos temporarios e dos 3° sargentos de carreira s&o
diferentes. O 3° Sargento de carreira é formado na Escola de Sargentos das Armas
por meio de um PLADIS, enquanto o 3° sargento temporario é formado nas unidades
de corpo de tropa por meio de programas padrdes de instru¢gado de formagao.

Os cabos e os soldados de comunicagdes podem realizar o Curso de Formacao
de Sargentos Temporarios (CFST) e serem promovidos a graduacgao de 3° sargento
de comunicagdes. O 3° sargento temporario tem sua formagao baseada no EB70-PP-
11.022 Programa-Padrdo de Instru¢do de Formagao do 3° Sargento Temporario de
Comunicacdes, nele pode-se observar que o militar possui previsto em sua formacéao
70 (setenta) horas da matéria peculiar Informatica e Redes de Computadores. Nessa
matéria sao previstas instrucdes para: conhecer as principais ferramentas de internet,
preparar o microcomputador para funcionamento, preparar o microcomputador para
funcionamento, descrever a finalidade o funcionamento do sistema operacional e dos
aplicativos, descrever a finalidade e o funcionamento do sistema operacional e dos
aplicativos, instalar, configurar e compartilhar uma impressora na rede, definir as
principais caracteristicas de uma rede de computadores, definir as principais
caracteristicas de uma rede de computadores, confeccionar um patch panel, preparar
e colocar em funcionamento os servigos de uma rede de computadores, preparar um
link radio e definir as caracteristicas dos seus principais componentes, descrever e
configura uma VPN, instalar e configurar um equipamento VOIP, descrever, instalar e
configurar softwares de Comando e Controle, descrever, instalar e configurar
softwares de Comando e Controle, executar a manutencao de 1° Escalao, conhecer
o sistema de radiofrequéncias utilizadas no Brasil.

O PLADIS do 3° sargento de carreira possui a disciplina Cibernética com uma
carga horaria de 106 (cento e seis) horas. Ela € dividida em 4 (quatro) unidades
didaticas (UD):
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- UD | Introdugdo a Redes, com as matérias: a. LAN, WAN e a Internet, b.
Configuragdo de um sistema operacional de rede, c. Protocolos e comunicagdes de
rede, d. Acesso a rede, e. Ethernet, f. Camada de rede, g. Camada de transporte, h.
enderecamento IP, i. Divisdo de redes IP em sub-redes e j. Camada de aplicagao.

- UD Il Enlaces de Redes, com as matérias: a. Introducao, b. Configuracao de
Access Point, c. Configuragao de aparelhos da Ubiquiti.

- UD Il GNU/Linux, com as matérias: a. Discos e particdes de disco, b.
Sistemas de arquivos, c. Estrutura de diretérios, d. Comandos essenciais, e.
Advanced Package Tool (APT), f. Comandos de visualizagdo de conteudo de
arquivos, g. Comandos de gerenciamento de redes, h. Comandos de gerenciamento
de contas, i. Comandos de gerenciamento de memodria e processamento, h.
Comandos de gerenciamento de contas, i. Comandos de gerenciamento de memoria
e processamento, j. Comandos para gerenciamento de permissdes, k. SSH, e |I.
Instalac&o de Distribuicdo Linux.

- UD IV Servidores Linux, com as matérias: a. Implementagdo de um Firewall
utilizando a ferramenta opensource pfSense, b. Domain Name Service DNS (BIND9),
c. Servidor de e-mail (Zimbra), d. Servidor LAMP (Apache, PHP, MySQL e
PHPMyAdmin), e. VOIP (FreePBX), f. Servidor FTP (SME SERVER) e g.
Virtualizacao.

A formagéao do oficial de comunicag¢des de carreira do Exército Brasileiro ocorre
na Academia Militar das Agulhas Negras (AMAN). Nesse estabelecimento de ensino
o militar passa por 4 (quatro) de formagao, sendo apenas no segundo ano que o militar
escolhe a sua Arma/Quadro/Servico. Dessa forma, realiza apenas 3 anos de instrucao
peculiar dentro de sua escolha.

O PLADIS do 2° ano de comunicagdes da AMAN possui a disciplina Cibernética
[l com uma carga horaria de 152 (cento e cinquenta e duas) horas. Ela é dividida em
3 (trés) unidades didaticas (UD):

- UD | Cisco Certified Network Associate | (CCNA 1), com as matérias: a. O
impacto das redes de computadores em nossas vidas, b. Caracteristicas da
arquitetura de rede, c. Estrutura de rede modelo OSI e TCP/IP, d. IPV4, e.
Enderecamento IP, redes e sub-redes, f. Unicast, multicast e Broadcast e g.
Ferramenta de emulacao/simulacio de rede.

- UD Il Cisco Certified Network Associate Il (CCNA 1), com as matérias: a.

Funcionamento de switches, b. Gerenciamento de switches, c. Tabela MAC, d.
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Gerenciamento avancado de switch, e. Funcionamento de roteadores, f.
Gerenciamento de roteadores, g. Tabela de roteamento, h. LAN, WAN e MAN, i.
Roteamento estético, j. Roteamento dinamico (RIP/OSPF) e k. Wrapping-Up,

- UD Il Infraestrutura de Rede, com a matéria: a. Infraestrutura de rede.

O PLADIS do 3° ano de comunicagdes da AMAN possui a disciplina Cibernética
IV com uma carga horaria de 80 (oitenta) horas. Ela € dividida em 4 (quatro) unidades
didaticas (UD):

- UD | Gerenciamento de Maquinas Virtuais, com a matéria: a. Maquinas
virtuais.

- UD Il Administracdo de Sistemas Linux, com as matérias: a. Instalacdo do
Sistema Linux, b. Sistema de Arquivos do Linux, c. Editores de Texto, d. Configuragao
de Rede, e. Gerenciamento de Usuarios e Grupos, f. Gerenciamento de Backup e g.
Registro de Eventos.

- UD Ill Servigos de rede, com as matérias: a. Servico Web, b. Dynamic Host
Configuration Protocol (DHCP), c. Domain Name System (DNS), d. File Transfer
Protocol (FTP) e e. Network Time Protocol (NTP).

- UD IV: Firewall, com a matéria: a. Firewall de Rede.

O PLADIS do 4° ano de comunicagdes e ultimo ano de formacdo da AMAN
possui a disciplina Cibernética V com uma carga horaria de 77 (setenta e sete) horas.
Ela é dividida em 4 (quatro) unidades didaticas (UD):

- UD | Guerra Cibernética (G Ciber), com a matéria: a. G Ciber.

- UD Il Proxy, com a matéria: a. Servidor Proxy.

- UD Ill: Hardening, com a matéria: a. Hardening, b. Acesso ao Sistema
Operacional GNU/Linux, c. Particionamento, d. Quotas de disco € e. Lista de Controle
de Acesso.

- UD IV CyberSecurity Essentials, com as matérias: a. Cyber Kill Chain, b.

Malwares e Ataques Cibernéticos, c. Engenharia Social e d. Controle de Acesso.
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3. METODOLOGIA

Os procedimentos metodolégicos que foram desenvolvidos consistiram em
leitura para o aprofundamento do conhecimento sobre redes de tecnologia da
informacdo e coleta de informagdes sobre a aplicagdo desse conhecimento em
operacgdes militares e ndo militares e, por fim, discutiu-se os resultados encontrados.

No decorrer da pesquisa foram realizados os seguintes procedimentos:
pesquisa bibliografica relacionada a tematica de redes de tecnologia da informagao,
coleta de dados por meio de livros, artigos cientificos, revistas, jornais, trabalhos de
conclusao de curso, redes eletrdnicas, manuais doutrinarios e outros conteudos de
acesso ao publico geral, analise dos dados e verificagdo dos resultados. Inicialmente,
a pesquisa se concentrou em leitura e fichamento de trabalhos anteriores e de livros,
para desenvolver os conceitos necessarios para o estudo.

A analise dos dados procurou levantar a importancia do conhecimento de redes
de TI para os militares da Arma de Comunicacbes e a aplicabilidade desse
conhecimento para eles.

Os resultados foram associados a importancia do conhecimento de redes de Tl
para a vida profissional do militar. Assim, pretendeu-se alcangar os objetivos e
levantar os principais reflexos que podem trazer para o exercicio da fungao.

Quanto a forma de abordagem do problema, utilizou-se principalmente os
conceitos de pesquisa qualitativa, apresentando o resultado através de analises dos
conteudos encontrado.

Quanto ao objetivo geral foi empregada a modalidade exploratoria, a fim de
realizar uma maior familiarizacdo com o tema, materializada pelas pesquisas

realizadas.

3.1 OBJETO FORMAL DE ESTUDO

O presente trabalho teve como objetivo apresentar a importancia do
conhecimento de redes de Tl para os militares da Arma de Comunicacdes e a

aplicabilidade desse conhecimento para os comunicantes na atualidade.
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3.2 AMOSTRA

A amostra para o desenvolvimento da pesquisa limitou-se a pesquisa
bibliografica e documental para conteudos publicados preferencialmente nos ultimos
10 (dez) anos, sendo observados de forma criteriosa, os conteudos encontrados que
possuiam data de publicacdo anterior ao ano de 2013, tendo em vista os saltos

tecnoldgicos ocorridos nos ultimos anos.

3.3 DELINEAMENTO DA PESQUISA

O delineamento da pesquisa consistiu em pesquisa bibliografica e documental,
realizada por meio de livros, artigos cientificos, revistas, jornais, trabalhos de
conclusao de curso, redes eletrbnicas, manuais doutrinarios e outros conteudos de
acesso ao publico geral, realizando uma leitura analitica dos conteudos para a

formulagao da concluséo.

3.3.1 Procedimentos para revisao da literatura

Para o levantamento da bibliografia e das outras fontes de consulta, para serem

utilizadas no trabalho, foram realizados os seguintes procedimentos:

a. Fontes de busca

- Trabalhos de Conclusdo de Curso, disponibilizados na Biblioteca Digital do
Exército (BDEX).

- Manuais doutrinarios do Exército.

- Artigos.

- Livros sobre TI.

- Revistas digitais.

- Artigos Cientificos.
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- Reportagens na Internet.

- Planos de disciplinas.

b. Estratégia de busca para as bases de dados eletronicas

Para a realizagao da busca dos conteudos, foram utilizados sites de buscas na
Internet como Google, para as buscas mais amplas, e, para buscas mais focadas em
trabalhos realizados sobre o assunto, sites como o Google Académico, Biblioteca
Digital do Exército e EB Revistas. A fim otimizar a busca, utilizou-se os seguintes
termos descritores para conseguir resultados melhores nas pesquisas: redes de
tecnologia da informagao, tecnologia da informacéo, tecnologia da informagao

Exército.

3.3.2 Procedimentos Metodolégicos

Sobre as fontes encontradas para o trabalho, procurou-se seguir os seguintes

critérios:

a. Critérios de inclusao:

- Estudos em portugués e inglés, sobre redes de tecnologia da informacgao.

- Estudos envolvendo redes de computadores.

- Estudos que mostrem a aplicabilidade do conhecimento de redes de Tl e suas
vantagens no exercicio da atividade da Arma de Comunicagdes.

- Estudos que tragam em seu conteudo os beneficios do desenvolvimento e
estruturacdo de uma rede de TI.

- Estudos sobre tecnologia de informagéo envolvendo atividades militares e ndo

militares ou que possam ser empregados em beneficio delas.

b. Critérios de exclusao:

- Estudos que nao envolvam redes de TI.

- Estudos cujo foco seja Tl sem aplicabilidade para o meio militar.

- Estudos que abordem beneficios que ndo possam ser aplicados pelos

militares da Arma de Comunicacgoes.



43

3.3.3 Instrumentos

O instrumento para coleta de dados sera a analise de materiais e documentos
de conteudos ja existentes como livros, manuais, artigos, revistas e outros

documentos de acesso ao publico em geral.

3.3.4 Analise dos Dados

Para uma melhor compreensdo do objeto de estudo, buscou-se bibliografias
sobre Tecnologia da Informacao (Tl) e redes de Tl, para dar uma melhor definicao
para o objeto de estudo. Apds isso, analisou-se o conteudo encontrado de forma a
realizar uma selecdo e focalizagdo naquilo que é de interesse deste estudo,
descartando o que ndo seja de interesse ou que ndo possua relevancia para o
trabalho. Por fim, compreender o significado das informagdes de forma a realizar a

conclusao do trabalho.
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4. RESULTADOS

A bibliografia utilizada como fonte de consulta para este trabalho possui varias
ideias forca que contribuiram para fundamentar a conclusdo deste estudo. Dessa
forma, para melhor organizar essas ideias, procurou-se organiza-las de acordo com
temas ou tépicos relevantes. Além disso, as informagdes apresentadas na bibliografia
foram avaliadas de maneira critica, considerando a relevancia, confiabilidade e

precisdo. Ao organizar e avaliar as informacdes e ideias da bibliografia, foi possivel

agrupa-las, para melhor compreensao, da seguinte forma:

Contribuigcao para o

Fonte Sintese do conteudo
trabalho
Morton o Ajudam a entender melhor
Trazem algumas defini¢des sobre . .
Grosso ) ~ 0 que é Tecnologia da
Tecnologia da Informacédo e ~
Mendes Informacao e

Algar Telecom

Comunicacgéao.

Comunicacgao.

Zabbix

Software de gerenciamento e
monitoracdo de redes e outras
ferramentas.

PROXMOX

Software de virtualizagdo para
executar maquinas Vvirtuais e
contéineres e outras ferramentas.

OpenMeetings

Software para realizacdo de
apresentacgoes/videoconferéncias
com varias ferramentas.

Remmina

Software
gerenciamento/suporte
remoto/acesso  remoto
profissionais de TI.

para

para

Zimbra
Collaboration

Software que oferece
funcionalidades como e-mail,
bate-papo e videoconferéncia

Ferramentas que podem

ser utilizadas pelos
comunicantes em
beneficio da atividade
militar.

Importéncia do conhecimento de
Tl para Cabos e Soldados da

Destaca a importancia do
conhecimento de redes de
computadores para cabos

Chaves qualificagéo militar
A . .| € soldados de
Comunicacobes do Exército ™
. comunicagbes e  seus
Brasileiro. " ~
Obices na formacéao.
Portarian® 193 do | Aprova a Diretriz para a Surge junto com o projeto

Estado Maior do
Exército (EME),
de 22 de

Implantagdo do Projeto Sistema
Integrado de Monitoramento de
Fronteiras (SISFRON).

o Moddulo de Telematica
Operacional, uma Viatura
de Comando e Controle
que demanda grande
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dezembro de

conhecimento de Tl para

2010 sua operagao
Estabelecimento de ensino
Habilitar militares a exercerem as | voltado para especializar
Escola de atribuicbes do cargo a que se | militares, principalmente
o destinam, especialmente na area | de comunicacbes, em
Comunicagobes e o :
de Comunicagdes no Exército | conhecimento que

Brasileiro

envolvem redes de Tl e
outros.

Manual de
Campanha EB20-
MC-10.205
Comando e
Controle

Apresentar a fungdo de combate
Comando e Controle (C2),
apresentando 0s  conceitos
basicos e as concepgodes
operacionais que caracterizam o
C2 no ambito do Exército
Brasileiro (EB)

Destaca a quantidade de
sistemas que empregam o
conhecimento de redes de
Tl dentro do EB.

Regulamento
Interno e dos
Servigos Gerais -
R-1 (RISG)

Regulamento Interno do Exército
que define as atribuicbes das
diversas funcdes
desempenhadas dentro do EB.

Destaca a fungao do Oficial
de Informatica que, muitas
vezes, €& desempenhada
por um militar da Arma de
Comunicacobes e a
aplicabilidade do
conhecimento de redes de
Tl no desempenho de sua
funcao.

Portaria n°® 011-
DCT, de 29 de
marco de 2010

Aprova o Plano de Migragao para
Software Livre no Exército
Brasileiro, versdao 2010.

Explica o motivo da énfase
da utilizagao de softwares
livres no Exército
Brasileiro.

Portaria n°
3,781/GM-MD, de
17 de novembro

Cria o Sistema Militar de Defesa
Cibernética (SMDC)

Demonstra a importancia
do dominio cibernético e
como ele esta associado
ao Sistema de Tecnologia

2020 da Informacao e
Comunicacéo (TIC)
Disserta sobre Guerra

Cibernética, as atividades

Manual de : realizadas nesse dominio
Estabelecer os conceitos e | ;.
Campanha EB70- < . digital como ataque,
concepgdbes da Doutrina de ~ ~
MC-10.232 : f: . exploragcao e protecdo, e
Guerra Cibernética do Exército
Guerra Brasileiro (EB) destaque como essa
Cibernética atividade esta intimamente
ligada as redes de
tecnologia da informacao
Demonstra os danos que
Traz 4 (quatro) grandes casos de podem ocorrer em virtude
Trindade de um ataque cibernético

ataques cibernéticos.

por meio de uma rede de
tecnologia da informacao.




46

Aborda o combate moderno e

Destaca o uso de
tecnologias de rede e
recursos da tecnologia da
informacéao para facilitar a

Burken coloca a tecnologia como um fator ~
. . . . | cooperagao e o
importante no processo decisorio. .
compartilhamento de
dados, ajudando nos
processos decisorios.
Suzuki Mostram o} quéao
Compugraf Dados sobre ataques | impactante pode ser um
CNN BRASIL cibernéticos. ataque cibernético em uma
Tidy empresa/pais

EB70-PP-11.204
Programa-Padrao
de Instrugcao de
Quallificagao do
Cabo e Soldado
de Comunicacgdes

EB70-PP-11.022
Programa-Padréo
de Instrugcao de
Formacao do 3°
Sargento
Temporario de
Comunicacoes

Define as instrugdes que sao
ministradas na formacdo dos
militares temporarios

Define o conhecimento de
redes de TI, TIC e
cibernética que o militar
deve possuir ao final de
sua formacgao.

Plano de
Disciplina
(PLADIS) do 3°
sargento de
carreira

Plano de
Disciplina
(PLADIS) do 2°,
3°e 4°ano de
formacéao do
oficial de
comunicagoes da
AMAN

Define as disciplinas que sao
ministradas durante a formacao
dos militares de carreira.

Define o conhecimento de
redes de TI, TIC e
cibernética que o militar
deve possuir ao final de
sua formacao.

QUADRO 2 — Resumo de ideias forga

Fonte: O autor

A primeira coluna, denominada “Coluna Fonte”, indica a origem da ideia central

apresentada. Essa origem pode ser um autor, uma empresa ou instituicdo, ou mesmo

um documento especifico. A segunda coluna, chamada de “Coluna Sintese”,

apresenta a ideia central ou o assunto abordado no trabalho ou documento que é

relevante para este estudo. Por fim, a terceira coluna, intitulada “Coluna Contribuicao
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para o Trabalho”, descreve como o assunto abordado na coluna anterior contribui para

os resultados deste estudo.
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5. DISCUSSAO DOS RESULTADOS

Apoés analisados os dados bibliograficos coletados, procurou-se definir se o
conhecimento de redes de Tecnologia da Informacao (TI) para os militares da Arma
de Comunicagdes é relevante ou ndo. Para isso, demonstrou-se, por meio dos dados
bibliograficos, as possiveis contribuicbes que o militar de comunicagdes oferece ao
possuir um conhecimento desenvolvido e atualizado de redes de Tl e como isso
influencia no seu desempenho profissional. Dessa forma, procurou-se destacar a
aplicabilidade desse conhecimento para o comunicante e quais beneficios e reflexos
que isso pode trazer para o exercicio de suas fungdes no Exército Brasileiro.

Como foi observado, a area de rede de tecnologia da informagéo é muito vasta
e cheia de ferramentas que podem contribuir para o cumprimento das atividades
militares e administrativas. O militar da Arma de Comunicagbes pode ganhar muitos
beneficios no desempenho de sua fungao profissional se possuir um conhecimento
desenvolvido redes de tecnologia da informagdo. O conhecimento de Tl tornou-se
essencial para o comunicante e saber utilizar as ferramentas que estao a disposi¢cao
de forma segura e eficiente mais ainda. Foi possivel observar ferramentas como
Zabbix, PROMOX, OpenMeetings, Remmina e Zimbra, podem ser empregadas pelos
militares da Arma do Comando em beneficio do Comando e Controle e da vida
administrativa de suas organizag¢des militares. Essas ferramentas, que sao de cédigo
aberto, ndo gerando custos de licenga e estdo de acordo com a portaria de migragao
para software livre, podendo serem empregadas para beneficio do Exército Brasileiro.
Porém, cabe destacar que sao ferramentas que, para serem empregadas de forma
eficiente e segura, demandam do profissional que as instala e gerencia conhecimento
da area de redes de tecnologia da informacgéao, pois da mesma forma que elas podem
ser uma aliada do Comando e Controle, quando mal configuradas, podem ser a porta
entrada para usuarios mal-intencionados.

O Exército Brasileiro, por meio da Escola de Comunicacdes, oferece varias
capacitagdes para os militares ndo s6 da Arma de Comunicagdes como também para
as outras armas, quadros e servigos, demonstrando a importancia que o
conhecimento de redes de tecnologia da informac&o adquiriu. E possivel perceber que
esse conhecimento esta direcionado para a Arma de Comunicagdes em virtude do

perfil da Arma, tanto que os cursos sdo ministrados na Escola de Comunicacgoes.
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Isso mostra a importancia da capacitacdo dos comunicantes em saber utilizar
a tecnologia que esta a sua disposicdo da maneira mais eficiente e segura possivel.
A falta de conhecimento pode dificultar o uso das ferramentas que estao disponiveis
e pode levar a deixar recursos valiosos de lado devido a sua complexidade de
operacao por falta de conhecimento, pois ter uma ferramenta com varias capacidades
e nao usufruir do maximo de sua potencialidade é deixar recursos ociosos e perder

potencial de combate.

O equipamento de comunicagao geralmente € complexo, ndo é amigavel ao
operador e normalmente requer treinamento especifico para configuragdo
inicial, alteragbes em tempo real e desempenho de fungbes basicas. Quando
a nova tecnologia é problematica ou muito complexa, ela é rotineiramente
deixada de lado, colocada em armazenamento ou ndo usada em todo o seu
potencial. (Blumberg, 2020, tradug¢do nossa).

A importancia do conhecimento em redes de Tl para os militares da Arma de
Comunicacgoes, que € uma arma que apoia a decisao do escaléo superior por meio de
informagdes que garantem a consciéncia situacional, ficou mais evidenciada quando

se observa os sistemas de comunica¢gdes empregados no EB.

Os sistemas de TIC permeiam todas as atividades operacionais e de apoio,
em todos os niveis de decisdo (politico, estratégico, operacional e tatico),
assegurando o fluxo de informagbes que direciona e sincroniza tais
atividades. Desse modo, contribuem para a interoperabilidade entre os
diversos componentes das FA empregados nas operag¢des conjuntas e para
a obtenc¢éao da consciéncia situacional. (BRASIL, 2015, p. 14)

Da mesma forma, pode-se observar que o conhecimento de redes de TI
permeia o dominio da informagao que é de extrema importancia para o Comando e
Controle. Isso o torna um fator importante no combate, podendo influenciar
decisivamente para o sucesso ou fracasso de uma operagao. Saber utiliza-lo de forma

eficiente reveste-se de grande importancia.

Assim, a forma como o C? tem sido empregado é fator ndo apenas de sucesso
nas operagdes, mas também de fracasso e derrota no combate. A tarefa de
emprega-lo com eficacia revela-se, portanto, como um seguro indicador de
competéncia na geréncia do poder militar de uma nac¢éo. (BRASIL, 2015, p.
14)

Ao analisar as diversas fungdes que um militar da Arma de Comunicacgdes pode

desempenhar na vida administrativa de uma Organizacdo Militar (OM), encontramos
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fungdes importantes como a do Oficial de Informatica. Essa funcao € descrita no
Regulamento Interno e dos Servigos Gerais (RISG). Entre suas responsabilidades,
pode-se observar que, para desempenhar bem sua funcio, o militar deve possuir um
bom dominio sobre o conhecimento de Tecnologias da Informacdo e Comunicagao
(TIC). Esse fator influencia diretamente no desempenho da rede de sua OM, pois ele
€ o responsavel pelo planejamento, manutencao, aquisicao e seguranga dela.
Quando se observa a formacao do militar de comunicacgdes, percebe-se que 0s
militares temporarios possuem uma carga horario muito pequena de TI. O soldado e
o cabo possuem apenas 17 horas e o sargento temporario 70 horas. O 3° sargento de
carreira ja possui uma carga horario um pouco maior de 106 horas, porém ainda
pequena se levar em consideracao a importancia da matéria e a quantidade de meios
de comunicacgdes que operam por meio de redes de TI. O oficial de comunicagdes,
devido ao seu grande periodo de formagéo, possui uma carga horaria total de 309
horas depois de escolhida a Arma de Comunicagdes, somando os 3 anos de
formacgéao. O 3° sargento, geralmente, trabalho como um operador de sistemas e, com
isso, ele precisaria de uma carga horaria maior para ter um conhecimento mais
aprofundado sobre os sistemas com que ele trabalharia. Ja o oficial, tende a trabalhar
como um gestor, nao necessitando de um conhecimento tado aprofundado, mas de um
conhecimento mais amplo de todas as possibilidades do sistema que opera, ficando

para o sargento o maior detalhamento de como fazer funcionar o sistema.
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6. CONCLUSAO

A pesquisa teve como objetivo verificar a importancia do conhecimento de
Redes de Tecnologia da Informacéao para os militares da Arma de Comunicagdes no
século XXI. Para isso, foi realizada uma revisédo bibliografica sobre o assunto para
verificar se esse conhecimento é relevante para o desempenho da funcdo dos
militares da Arma de Comunicacoes.

As hipoteses de pesquisa procuraram verificar se o conhecimento de redes de
Tl é importante para os militares da Arma de Comunicagdes e se possui
empregabilidade para eles ou se nao possui relevancia para o militar da Arma de
Comunicacgbes. Dessa forma, por meio desse estudo, pode-se confirmar que o
conhecimento de redes de Tl é fundamental para o militar da Arma de Comunicacdes.
Essa hipotese foi confirmada por meio das diversas situacdes levantadas e
associadas aos possiveis empregos do conhecimento de Tl. Ficou evidente que o
conhecimento de Tl ndo é apenas importante, mas fundamental para o desempenho
profissional dos Comunicantes.

Com base nos dados colhidos e analisados, foi possivel alcangar o objetivo
geral de verificar a importancia do conhecimento de Redes de Tecnologia da
Informagao para os militares da Arma de Comunicagdes no século XXI. Além disso,
durante a pesquisa, foi possivel observar como esse conhecimento pode influenciar o
desempenho dos militares de comunicacées no Exército Brasileiro, tanto na parte
administrativa quanto em um cenario de guerra.

Outra situacdo observada, foi que, mesmo com a grande relevancia do
conhecimento de redes de T, percebe-se que ndo ha uma carga horaria de instrugao
condizente para a consolidacdo desse conhecimento. Ao considerar o Oficial um
gestor e o Sargento um operador do sistema de TI, o militar que mais opera
diretamente os sistemas e que deveria ter um conhecimento mais aprofundado, que
€ 0 operador, possui uma carga horaria de formacao muito baixa. Isso pode ocasionar
a formacéao de profissionais com deficiéncias na parte de redes de TI, prejudicando o
desempenho profissional desse militar.

Em resumo, a pesquisa mostrou que o conhecimento de Redes de Tecnologia
da Informagao é fundamental para os militares da Arma de Comunicacées no século

XXI. Esse conhecimento pode influenciar positivamente o desempenho dos militares
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de comunicagdes no Exército Brasileiro, tanto na parte administrativa quanto em um
cenario de guerra e levantou a hipotese da possibilidade da existéncia de um certo
déficit de carga horario na formagao desses militares. Portanto, € importante que os
militares da Arma de Comunicagdes busquem adquirir e aprimorar seus
conhecimentos em Redes de Tecnologia da Informacdo. Esse aprimoramento é
possivel de ser realizado dentro da propria for¢ca por meio da Escola de Comunicacdes

e por cursos EaD disponibilizados.



53

REFERENCIAS BIBLIOGRAFICAS

ABDALLA, Joffre Ferreira. A atuacao do Exército Brasileiro para o dominio do
espaco cibernético. Revista do Exército Brasileiro, v. 157, n. 1, p. 2, jul. 2021.

ABDALLA, Joffre Ferreira. Dominio do espaco cibernético por um pais: uma
analise da presenca do Exército Brasileiro no dominio Cibernético. Trabalho de
Conclusdo de Curso (Especializacdo em Ciéncias Militares) — Escola de
Aperfeicoamento de Oficiais, Rio de Janeiro, 2020.

ACADEMIA MILITAR DAS AGULHAS NEGRAS. Plano de disciplina (PLADIS) 2°
ano/curso de comunicagoes. Resende, RJ, 2021.

ACADEMIA MILITAR DAS AGULHAS NEGRAS. Plano de disciplina (PLADIS) 3°
ano/curso de comunicagoes. Resende, RJ, 2021.

ACADEMIA MILITAR DAS AGULHAS NEGRAS. Plano de disciplina (PLADIS) 4°
ano/curso de comunicagoes. Resende, RJ, 2021.

ARMY NATIONAL GUARD. Control Communications. Disponivel em:
<https://www.nationalguard.com/careers/technology-and-networking>. Acesso em: 16
nov. 2022.

BLUMBERG, Matthew S. The Integrated Tactical Network: Pivoting Back to
Communications Superiority. Military Review, May-June, 2020.

BRASIL, Ministério da Defesa. C24-16: Documentos de Comunicagodes. 1. ed.
Brasilia, DF, 1995

BRASIL, Ministério da Defesa. EB10-P-01.007: Plano Estratégico do Exército 2020-
2023. Brasilia, DF, 2019.

BRASIL, Ministério da Defesa. EB20-MC-10.205: Comando e Controle. 1. ed.
Brasilia, DF, 2015.

BRASIL, Ministério da Defesa. EB70-MC-10.232: Guerra Cibernética. 1. ed. Brasilia,
DF, 2017.

BRASIL, Ministério da Defesa. EB70-MC-10.241: As Comunicagdoes na Forga
Terrestre. 1. ed. Brasilia, DF, 2018.

BRASIL, Ministério da Defesa. EB70-PP-11.022: Programa-Padrao de Instrucao da
Formacao do 3° Sargento Temporario de Comunicagoées. 1. ed. Brasilia, DF, 2020.

BRASIL, Ministério da Defesa. EB70-PP-11.024: Programa-Padrao de Instrucao de
Qualificagao do Cabo e Soldado de Comunicagodes. 1. ed. Brasilia, DF, 2020.

BRASIL. Portaria n°® 011-DCT, de 29 de mar¢o de 2010. Aprova o Plano de Migragao



54

para Software Livre no Exército Brasileiro, versao 2010. Separata ao Boletim do
Exército, Brasilia, DF, 30 abr. 2010.

BRASIL. Portaria n° 109, de 13 de marco de 2008. Altera os Arts. 45 e 46 do
Regulamento Interno e dos Servigos Gerais - R-1 (RISG), aprovado pela Portaria do
Comandante do Exército n° 816, de 19 de dezembro de 2003. Boletim do Exército,
Brasilia, DF, n. 12, p. 8, 19 mar. 2008.

BRASIL, Exército Brasileiro. Portaria N° 193-EME, de 22 de dezembro de 2010.
Aprova a Diretriz para a Implantagédo do Projeto Sistema Integrado de Monitoramento
de Fronteiras (SISFRON). Boletim do Exército. Disponivel em:
<http://www.sgex.eb.mil.br/sistemas/boletim_do_exercito/boletim_be.php>.  Acesso
em: 4 jul. 2023.

BRASIL. Portaria n° 3,781/GM-MD, de 17 de novembro de 2020. Cria o Sistema Militar
de Defesa Cibernética (SMDC) e da outras providéncias. Diario Oficial da Uniao,
Brasilia, DF, n. 221, 19 nov. 2020. Se¢ao 1, p. 12.

BURKEN, Christine G. van. A Tecnologia Nao é Neutra: O Perigo Imprevisto das
Operagoes Capacitadas por Redes. Military Review Edi¢cao Brasileira Julho-Agosto,
2013.

CHAVES, Matehus Nery. A formacao dos recursos humanos para operagcao dos meios
de tecnologia da informagdo no Exército Brasileiro: proposta de atualizagdo das
instrugdes de redes de computadores para os cabos e soldados de comunicagdes. O
Comunicante, Brasilia, v. 12, n. 1, 2022.

COMPUGRAF. Guerra Cibernética e os conflitos na era da Informagao, 2020.
Disponivel em: <https://www.compugraf.com.br/guerra-cibernetica/>. Acesso em: 11
jul. 2023.

DE LIMA, Denis Lucio. Implantagao da ferramenta Zabbix no Centro de Avaliagées
do Exército — CAEx, como plataforma de gestao e monitoramento do ambiente
computacional, na prevengao a sinistros na rede. Trabalho de Conclusao de Curso
(Especializagao em Ciéncias Militares) — Escola de Formagdao Complementar do
Exército, Rio de Janeiro, 2020.

DA SILVA, Gilmar Pereira. Guerra Cibernética: preparo e emprego do exército.
Trabalho de Conclusdo de Curso (Especializagcdo em Politica, Estratégia e
Administracdo Militares) — Escola de Comando e Estado-Maior do Exército, Rio de
Janeiro, 2006.

DA SILVA, Julio Cezar Barreto Leite. Guerra Cibernética: A guerra no Quinto
Dominio, conceituagado e principios. Revista Escola de Guerra Naval, Rio de
Janeiro, v. 20, n. 1, p. 193-211, jan./jun. 2014.

ESCOLA DE COMUNICACOES. Missdo. Brasilia, 2022. Disponivel em:
<http://www.escom.eb.mil.br/missao>. Acesso em: 5 jul. 2023.



55

ESCOLA DE SARGENTOS DAS ARMAS. Curriculo do Curso de Formagao e
Graduacgao de Sargentos (CFGS) - 2° Ano: Comunicagodes. Trés Coragdes, MG,
2021.

EXERCITO, Centro de Comunicacdo Social do Exército. Dia da Arma de
Comunicagées - 5 de maio, Brasilia, DF, 2022. Disponivel em: <
https://www.eb.mil.br/documents/10138/14839249/DIA+DAS+COM+2022.pdf/a49cd9
2b-4ea5-5026-6dd0-7b2dbf5d20e3>. Acesso em: 13 nov. 2022.

FINNEY, Nathan K. “The Modern Military Profession,” in Redefining the Modern
Military: The Intersection of Profession and Ethics. MD: Naval Institute Press,
Annapolis, 2018.

GROSSO, C. R. N.; GOMES, C. A. S.; SILVA, S. W.. As novas tecnologias da
informacdo e comunicacdo e seus impactos gerenciais no ambito do Exército
Brasileiro. Revista Brasileira de Administragao Cientifica, v.10, n.1, p.57-68, 2019.
Disponivel em: <http://doi.org/10.6008/CBPC2179-684X.2019.001.0005>. Acesso
em: 5 jul. 2023.

HARRIS, Treinamento Sistema MTO. [s.l.: s.n.], 2013.

HIRSCHKORN, Jared. Project divergence: reimagining army capabilities in the era
of network technology. Modern War Institute at West Point, New York, 2022.
Disponivel em: <https://mwi.usma.edu/project-divergence-reimagining-army-
capabilities-in-the-era-of-network-technology/>. Acesso em: 16 nov. 2022.

IGREJA, Arthur. Como a tecnologia afeta diferentes dimensoées da guerra, 2022.
Disponivel em: <https://epocanegocios.globo.com/colunas/noticia/2022/03/como-
tecnologia-afeta-diferentes-dimensoes-da-guerra.html>. Acesso em: 16 jun. 2023.

JUNIOR, Célio Pires de Oliveira. Monitoracdo de sistemas: uso de ferramentas
gratuitas para gerenciar uma rede de computadores. Trabalho académico
(Especializagao em Ciéncias Militares) — Escola de Aperfeicoamento de Oficiais, Rio
de Janeiro, 2018.

JUNIOR, Armando Kolbe. Brasil teve mais de 1,6 bilhdo de ataques cibernéticos
em trés meses, 2020. Disponivel em: <https://www.uninter.com/noticias/brasil-teve-
mais-de-16-bilhao-de-ataques-ciberneticos-em-tres-meses>. Acesso em: 5 jul. 2023.

MENDES, Tatyane. Tl: Entenda de uma vez o que é a Tecnologia da Informacgao,
2022. Disponivel em: <https://www.napratica.org.br/ti-entenda-de-uma-vez-o-que-e-
a-tecnologia-da-informacao>. Acesso em: 6 mar. 2023.

MORTON, Michael S. Scott. The corporation of the 1990s: information technology
and organizational transformation. New York, Oxford University Press, 1991.

NETACAD, Cursos. Disponivel em: <https://www.netacad.com/pt-br/courses/all-
courses>. Acesso em: 10 jul. 2023.



56

NOTO. Virtualizagado com PROXMOX: Tudo sobre ela, 2022. Disponivel em:
<https://nototidigital.com.br/2022/08/10/virtualizacao-com-proxmox-tudo-sobre-ela/>.
Acesso em: 7 jul. 2023.

PACETE, Luiz Gustavo. 5 ataques cibernéticos no Brasil em 2021 que geraram
alerta, 2021. Disponivel em: <https://forbes.com.br/forbes-tech/2021/12/5-ataques-
ciberneticos-no-brasil-em-2021-que-geraram-alerta/>. Acesso em: 14 jul 2023.

PINHEIRO, Alvaro de Souza. A Tecnologia da Informacao e a Ameacga Cibernética
na Guerra Irregular do Século XXI. Artigo Cientifico, Rio de Janeiro, 2008.

PPLWARE. OpenMeetings — A melhor plataforma open source para reunides
online?, 2018. Disponivel em: <https://pplware.sapo.pt/internet/aprenda-a-instalar-o-
openmeetings-um-sistema-web-para-
conferencias/#:~:text=0%200penMeetings%20é%20uma%20plataforma%20open%
20source%2C%20escrita,certamente%20a%20melhor%20produtividade%20das %20
equipas%20de%20trabalho.>. Acesso em: 10 jul. 2023.

PT.LINUX. Remmina - Uma ferramenta de compartilhamento de area de trabalho
remota rica em recursos para Linux. Disponivel em: <https:/pt.linux-
console.net/?p=1836#gsc.tab=0>. Acesso em: 10 jul. 2023.

SAN, Blog. O que é Zimbra E-mail? Conhecga as vantagens e todos os recursos,
2022. Disponivel em: <https://blog.saninternet.com/o-que-e-zimbra>. Acesso em: 14
jul. 2023.

SOUZA, L. B. Gerenciamento e seguranc¢a de redes: Tecnologia da Informacgao.
Sé&o Paulo: SENAI, 2017.

SUZUKI, Shin. A guerra cibernética paralela entre Russia e Ucrania, 2022.
Disponivel em: <https://www.bbc.com/portuguese/internacional-60551648>. Acesso
em: 14 jul. 2023.

TELECOM, Algar. Tecnologia da Informagao e Comunicagao (TIC): O que sdo?,
2022. Disponivel em: <https://blog.algartelecom.com.br/inovacao/significado-de-tics-
entenda-de-uma-vez-por-todas/>. Acesso em: 5 jul. 2023.

TIDY, Joe. Guerra na Ucrania: os trés ciberataques russos que as poténcias
ocidentais mais temem. Disponivel em:
<https://www.bbc.com/portuguese/internacional-60843427>. Acesso em: 14 jul. 2023.

TRINDADE, Rodrigo. Guerra 2.0, o futuro chegou, 2019.
<https://www.uol.com.br/tilt/reportagens-especiais/novas-tecnologias-irao-moldar-
guerra-do-amanha/#cover>. Acesso em: 16 jun. 2023.

VALLE, B. de M. Tecnologia da informac&o no contexto organizacional. Ciéncia da



Informacgao, [S. L], V. 25, n. 1, 1996. Disponivel
<https://revista.ibict.br/ciinf/article/view/669>. Acesso em: 9 nov. 2022.

57

em:





