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RESUMO

A MASINT é definida como a inteligéncia cientifica e técnica que obtém informacoes
por meio da analise de dados, derivados de sensores especificos, com a finalidade
de identificar caracteristicas distintivas associadas a origem (alvo). Apesar disso,
muito antes da criacdo do termo, nos anos de 1970, técnicas, hoje consideradas
como MASINT, ja eram empregadas, como, por exemplo, o emprego de sensores
acusticos para localizar a artilharia inimiga, que datam da Primeira Guerra Mundial
(1914-1918). Apds a Segunda Guerra Mundial (1939-1945), a MASINT passou a ter
importancia estratégica, pois conseguia obter informac¢es para os estadunidenses
sobre as armas e testes nucleares soviéticos, de forma precisa. Diante dessas
possibilidades, e, com o intuito de identificar como a MASINT pode contribuir para o
desenvolvimento da Inteligéncia Militar, o presente trabalho descrevera as raizes
histéricas da MASINT, desde a criacdo do termo até os dias atuais, 0s principais
conceitos que a fundamentam, de forma a destacar a necessidade de conhecimento
cientifico para a producédo proficua de conhecimento baseado na MASINT, as suas
subdisciplinas, bem como as formas de emprego que capazes de contribuir para a
Inteligéncia Militar.

Palavras-chave: Exército Brasileiro. Inteligéncia Militar. Fundamentos da MASINT.



ABSTRACT

MASINT is defined as the scientific and technical intelligence that obtains information
through the analysis of data, derived from specific sensors, to identify distinctive
characteristics associated with the source (target). Nevertheless, long before the
term was coined, in the 1970s, techniques now considered as MASINT were already
employed, such as the use of acoustic sensors to locate enemy artillery, dating back
to World War | (1914-1918). After the Second World War (1939-1945) MASINT
became strategically important, as it was able to accurately obtain information for the
Americans about Soviet nuclear weapons and tests. Given these possibilities, and in
order to identify how MASINT can contribute to the development of Military
Intelligence, this paper will describe the historical roots of MASINT, from the creation
of the term to the present day, the main concepts that underlie it, in order to highlight
the need for scientific knowledge for the fruitful production of knowledge based on
MASINT, its subdisciplines, as well as the forms of employment that can contribute to

Military Intelligence.

Keywords: Brazilian Army. Military Intelligence. MASINT Foundations.
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CC JULIANO SANTIAGO DE MATTOS!

1 INTRODUCAO

O proposito deste trabalho é identificar os tipos de MASINT capazes de
contribuir para o desenvolvimento da Inteligéncia Militar, que, por sua vez, se traduz
como o conjunto de atividades e tarefas técnico-militares que visam a produzir
conhecimento de interesse, assim como proteger instalacdes, conhecimentos
sensiveis e pessoal do Exército Brasileiro (EB) contra a¢cbes da Inteligéncia adversa
(BRASIL, 2015).

Nesse contexto, também cabe ressaltar o conceito de Ciclo de Inteligéncia
Militar que esta relacionado a uma sequéncia de atividades, com ordem definida, por
meio das quais dados sao obtidos e conhecimentos sdo produzidos e difundidos. O
referido Ciclo é composto pelas fases da orientacdo, obtencéo, producéo e difusao
(BRASIL, 2016). As ameacas e as diretrizes sao definidas na fase de orientacdo. Ja
a fase de obtencéo esta relacionada a aquisicdo de dados, por meio de sensores,
que, em seguida, serdo processados, analisados e difundidos aos comandantes e
seus estados-maiores (BRASIL, 2016). Assim, pode-se inferir que a MASINT, cujo
conceito é relacionado a identificacdo de assinaturas Unicas de alvos, esta apenas
presente na fase da obtencdo, porém, dependendo da necessidade, ela podera
estar nas fases de obtencdo, producdo e difusdo, conforme serd explicado no
capitulo 2.

Em relacdo ao ordenamento do trabalho, inicialmente, serdo descritas as
raizes historicas da MASINT, contextualizando a criacdo do termo, nos anos de
1970, exemplos histéricos de emprego da MASINT em conflito, bem como a
evolucdo dessa disciplina classica de inteligéncia, que, ao longo do tempo, foi
empregada do nivel tatico ao estratégico, com o intuito de contribuir para a reducao

de incertezas e para o0 processo decisorio.

'Oficial do Corpo da Armada da Marinha do Brasil — Centro de Instrugdo Almirante Wandenkolk.
Mestre em Engenharia de Telecomunica¢des— Universidade Federal Fluminense. Mestre em Ciéncias
Navais — Escola de Guerra Naval Aperfeicoado em Aviacdo Naval — Centro de Instrucdo e
Adestramento Aeronaval. P6s-graduado em Gestdo Empresarial — Pontificia Universidade Catdlica do
Rio de Janeiro.



Em seguida, os fundamentos da MASINT serdo abordados, de forma a
explicar os principais conceitos atinentes a disciplina, bem como formalmente definir
o termo. Serdo, ainda, apresentadas as definicbes das disciplinas classicas de
inteligéncia e das seis subdisciplinas da MASINT, quais sejam, eletro-Optica (EO
MASINT), geofisica, materiais, radiagdo nuclear, radar (RADINT) e radio frequéncia
(RF MASINT).

Nesse contexto, diversas aplicacbes da MASINT, com potencial para
contribuir com a Inteligéncia Militar, serdo citadas no final do capitulo 2, como, por
exemplo, sensores sismicos utilizados para detectar instalacbes subterraneas
empregadas em testes nucleares, radares para deteccdo e acompanhamento de
alvo, monitoramento de sistemas antimisseis balisticos, entre outras aplicacdes.

Por fim, o capitulo 3 apresentard as principais conclusdes encontradas
durante a pesquisa, as sugestdes para o Centro de Inteligéncia do Exército (CIEX),
orgdo central do Sistema de Inteligéncia do Exército (SIEx) (BRASIL, 2015), assim

como constard se o propadsito do trabalho foi atingido.
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2 A MASINT

Nesse capitulo serdo abordados os principais aspectos relacionados a
MASINT com o intuito de descrever as possiveis contribuicbes para o

desenvolvimento da Inteligéncia Militar.

2.1 RAIZES HISTORICAS

A MASINT é definida como a inteligéncia cientifica e técnica que obtém
informacdes por meio da andlise de dados quantitativos e qualitativos (métrica,
angulo, espacial, comprimento de onda, dependéncia do tempo, modulacéo, entre
outras), derivados de sensores técnicos especificos, com a finalidade de identificar
quaisquer caracteristicas distintivas associadas a origem (alvo) para facilitar a sua
identificacdo subsequente e sua medicdo (MEGILL, 1996). Nesse contexto, a
MASINT é uma disciplina intensiva em ciéncia que precisa de pessoas capacitadas
em uma ampla gama de ciéncias fisicas e elétricas, e com experiéncia em pesquisa
e desenvolvimento (EUA, 1996).

O termo Measurement and Signature Intelligence (MASINT) foi empregado
pela primeira vez nos anos 1970 pela Defense Intelligence Agency (DIA)
(RICHELSON, 2001). Apesar disso, muito antes da criacdo do termo, técnicas, hoje
consideradas como MASINT, ja eram empregadas, como, por exemplo, a coleta de
sons na agua com o intuito de localizar e identificar submarinos, bem como o
emprego de sensores acusticos para localizar a artilharia inimiga, que datam da
Primeira Guerra Mundial (1914-1918). Ja na Segunda Guerra Mundial (1939-1945)
houve o emprego de sensores para identificar agentes quimicos, além de radares
para detectar, identificar e acompanhar aeronaves e navios. Assim, até o final da
Segunda Guerra Mundial, a MASINT, mesmo sem ainda ser reconhecida como tal,
era, predominantemente, empregada para apoiar operagdes militares
(LOWENTHAL, 2015).

Com o final da Segunda Guerra Mundial (1939-1945) e o inicio dos testes
nucleares pela antiga Unido das Republicas Socialistas Soviéticas (URSS), a
MASINT passou a ter importancia estratégica, uma vez que os Estados Unidos da

América (EUA) precisavam dimensionar com precisdo as capacidades nucleares dos
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soviéticos (LOWENTHAL, 2015). Nesse contexto, quatro eventos chamaram a
atencdo da inteligéncia dos EUA. O primeiro, em 1949, quando 0s soviéticos
explodiram sua primeira bomba atémica. O segundo evento, ja em 1955, por ocasido
dos testes com a bomba de hidrogénio que foi projetada para ser langcada por missil.
Posteriormente, em 1957, houve o terceiro e 0 quarto eventos relacionados aos
testes bem-sucedidos com misseis balisticos intercontinentais e ao langamento do
satélite Sputnik, respectivamente. Este dltimo marcou a corrida espacial entre os
EUA e a URSS (MORRIS, 2019).

Durante a Guerra Fria (1947-1991), EUA e URSS impuseram nos respectivos
paises medidas de seguranca que dificultaram sobremaneira a obtencao de dados e
conhecimentos por meio de fontes humanas, de sinais ou de imagem. No entanto, a
MASINT conseguia burlar tais medidas e obter informacdes sobre as armas e testes
nucleares soviéticas de forma precisa, e, diante do crescimento de sua importancia
estratégica, seu emprego em operagdes militares, gradativamente, se tornou menos
frequente (LOWENTHAL, 2015).

Outro exemplo histérico de emprego da MASINT em conflito, ocorreu durante
a Guerra do Vietnd (1955-1975) quando sensores acusticos e sismicos foram
empregados, pela primeira vez, para detectar a presenca de inimigos e suprimentos,
durante a noite, na trilha conhecida como Ho Chi Minh (LOWENTHAL, 2015). Nesse
episodio, os sensores MASINT foram colocados por aeronaves e tropas ao longo da
trilha e, em seguida, os dados obtidos eram transmitidos ao centro de Comando dos
EUA, onde analistas os convertiam em informagdes para o direcionamento de tropas
(IVES, 2002).

A corrida espacial entre EUA e URSS (1957-1975) também impulsionou o
desenvolvimento da MASINT, havendo, nesse periodo, um direcionamento de parte
da inteligéncia baseada em fontes humanas para missées com o intuito de obter
novos sensores (LOWENTHAL, 2015).

Apesar de todos os exemplos de emprego relacionados a MASINT, a
comunidade de inteligéncia dos EUA adotou o termo apenas em 1986, por ocasido
da criacdo de um comité especifico para discussdes sobre o tema (RICHELSON,
2001).
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Em 1993, o Departamento de Defesa dos EUA criou o Escritorio Central da
MASINT (Central MASINT Office - CMO) em conjunto com a DIA, para deliberar
sobre as questdes mais frequentes relacionadas a MASINT (RICHELSON, 2001).

Em 1998, o CMO foi ampliado, passando de Escritorio para Organizacéo,
vinculada ao DIA (RICHELSON, 2001).

No periodo entre os anos de 1990 e 2000, a MASINT era vista como um meio
para aumentar a performance dos sistemas de armas no campo de batalha, além de
ter o potencial para detectar instalagdes subterraneas, monitorar atividades em
locais de desenvolvimento de armas quimicas e biolégicas, além de ser capaz de
lidar com sofisticadas medidas contra aos sistemas de inteligéncia de imagens
(IMINT) e inteligéncia de sinais (SIGINT) inimigos, permanecendo, assim, como,
predominantemente, estratégica (RICHELSON, 2001).

Nos ultimos anos, a MASINT retornou as suas origens, ou seja, ao campo de
batalha, fazendo com que a inovacgdo constante se tornasse uma necessidade. O
desenvolvimento de computadores com processadores mais rapidos, a comunicacao
em rede, 0 surgimento de novos sensores e a grande diversidade de plataformas
para coleta de informacdes, permitiram que a MASINT produzisse conhecimento em
tempo real para ser utilizado pelas tropas em combate (LOWENTHAL, 2015).

Nesse contexto, a MASINT tornou-se parte importante das operacdes
militares, sendo aplicada em previsdbes meteoroldgicas, missdes de busca e
salvamento, mapeamento de terreno, entre outras (LOWENTHAL, 2015).

Diante das raizes histéricas da MASINT foi possivel perceber a sua constante
evolugdo, que, inclusive, permitiu 0 emprego em proveito dos niveis taticos e
estratégicos ao longo do tempo, revelando consideravel flexibilidade.

Por essa razdo, os fundamentos da MASINT serdo abordados a seguir,

visando ao aprofundamento do tema.
2.2 OS FUNDAMENTOS
A MASINT faz parte das cinco disciplinas classicas de inteligéncia:

Inteligéncia de Fontes Humanas (Human Intelligence - HUMINT), Inteligéncia

Geogréfica (Geospatial Intelligence - GEOINT), Inteligéncia de Sinais (Signals
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Intelligence — SIGINT), Inteligéncia de Fontes Abertas (Open Source Intelligence -
OSINT) e MASINT (KAMINSKI, 2019).

A HUMINT é a Inteligéncia que provém de dados e informacdes obtidas por
fontes humanas, que, por sua vez, é definida como a pessoa de quem se obtém a
informacgao para posterior produgédo de conhecimento de Inteligéncia. Essas fontes
podem ser amigas, neutras ou hostis, podendo ser prisioneiro de guerra, refugiado,
deslocado, populacao local, forcas proprias ou amigas e membros de instituicdes
governamentais ou organizacdes de qualquer tipo (BRASIL, 2015).

A GEOINT é proveniente da exploracdo e andlise de imagens e informacdes
geograficas com a finalidade de definir, avaliar e representar de forma
georreferenciada tanto as caracteristicas fisicas como as atividades que ocorrem na
superficie terrestre. Uma componente fundamental da GEOINT é a Inteligéncia de
Imagens (Imagery Intelligence — IMINT) originada pela analise de imagens fixas e de
video, obtidas por meio de fotografia, radar e sensor electro-6ptico de tipo térmico,
infravermelho ou de amplo espectro, que podem estar em terra ou situados em
plataformas navais, aéreas ou espaciais (BRASIL, 2015).

A SIGINT é toda Inteligéncia derivada do espectro eletromagnéticos, que se
subdivide em Inteligéncia de Comunica¢fes (COMINT), derivada de comunicacdes
eletromagnéticas e sistemas de comunicacdes, e Inteligéncia Eletrénica (ELINT),
decorrente de transmissdes eletromagnéticas de nao-comunicacfes (BRASIL,
2015).

A OSINT é baseada em informacfes coletadas de fontes de carater publico,
tais como os meios de comunicacdo (radio, televisdo e jornais), propaganda de
estado, periodicos técnicos, internet, manuais técnicos e livros (BRASIL, 2015).

Todas as disciplinas classicas da inteligéncia tém distintos parametros de
coleta, metodologias de processamento e técnicas de interpretagdo (LYNN, 2012).

A origem do nome MASINT é relativamente simples. A palavra medit;éto2
refere-se a qualquer informacdo obtida e gravada durante a coleta pelos sensores
empregados na MASINT (LOWENTHAL, 2015). Estes sensores tém a finalidade de
identificar as caracteristicas associados a origem (alvo), que podem ser do tipo
nuclear, quimica, biolégicas, térmicas, eletromagnéticas, luz e som, movimento,
entre outras (SENG, 2007).

% No original: “measurement” (traduc&o do autor).
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Nesse contexto, o emprego de multiplos sensores pode contribuir para a
individualizag&o do alvo, como, por exemplo, a decolagem de uma aeronave de asa
fixa de alta performance (caca), que causa perturbacdes sonoras (ruido das
turbinas), sismicas (tremores na pista) e térmicas (calor das turbinas), que podem

ser captadas por diferentes sensores (SENG, 2007), conforme exemplo da Figura 1.

Figura 1 - Multiplos sensores para a identificagdo de uma aeronave.

Acousti

A Seismi

Fonte: MASINT: the intelligence of the future (SENG, 2007).

Em relacdo aos dados coletados pelos sensores empregados na MASINT,
cabe ressaltar que eles precisam ser processados de forma a remover o contetdo
indesejado, ou seja, aquele que ndo pertence ao alvo, como, por exemplo, ruidos
atmosféricos. Em seguida, essa informacdo precisa ser colocada em um formato
padrdo, definido como assinatura, que pode ser em forma de grafico ou tabela. A
esse processo da-se o nome de normalizacdo, que esta, portanto, associado a
palavra assinatura® (LOWENTHAL, 2015).

Ao formar a primeira assinatura é possivel usa-la como parametro de
comparacao para coletas futuras de forma a auxiliar na identificagdo do alvo, que,
muitas vezes, esta misturado a outros que ndo sao objeto de interesse. Ao repetir o
processo de coleta, por meio de sensores MASINT, uma segunda assinatura pode

ser obtida. Assim, a primeira assinatura (original) pode ser atualizada. Esse

*No original: “signature” (tradugéo do autor).
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processo podera se repetir indefinidamente de forma a aprimorar as informacgdes
sobre o alvo. Entretanto, cabe destacar que hem sempre a coleta trara informacdes
novas, podendo, ainda, ser uma coleta incompleta (LOWENTHAL, 2015).

Dada a complexidade das informacdes derivadas da MASINT, normalmente,
ela requer um tempo extenso para 0 processamento, analise e producdo de
conhecimento, acabando por ndo atender a velocidade necessaria no trafego de
informacdes, que muitas vezes € exigida em situacdes de combate (LYNN, 2012).

Nesse contexto, a economia de tempo pode ser obtida com a rapida
transmissdo dos dados do sensor para o operador ou decisor. Ademais, a
automatizacdo no processamento e analise dos dados também pode acelerar os
resultados da MASINT. Entretanto, essa reducdo de tempo no processamento e
analise pode, por outro lado, comprometer o resultado pretendido, devido a caréncia
de uma andlise mais profunda, com dados mais amplos, feita pelo analista de
inteligéncia (LYNN, 2012). Portanto, é possivel identificar que ha uma clara relacdo
custo-beneficio que deve ser avaliada pelo decisor.

Diante da necessidade de maior velocidade no trafego de informacdes a
MASINT podera estar presente em trés das quatro fases do Ciclo de Inteligéncia
Militar, quais sejam, obtencdo (aquisicdo de dados pelos sensores), producao
(automatizacdo do processamento) e difusédo (envio direto aos decisores), conforme

a Figura 2.

Figura 2 - Ciclo de Inteligéncia Militar

Fonte: EB20-MF-10.107
E importante destacar que os analistas de inteligéncia ndo costumam ser

cientistas e, normalmente, sdo mais familiarizados com as ciéncias sociais, e, por
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essa razdao, a falta de conhecimento cientifico pode acabar prejudicando a producéo
de conhecimento baseada na MASINT (HUMPHREY, 2007).

Os estéagios tipicos relacionados ao processo completo da MASINT podem
ser descritos como Coleta, Analise, Sintese, Producao, Deciséo e Aplicacdo ou Acéo
(CARLINI, 2019).

A Coleta é feita por dispositivos e sensores, a Andlise por sensores e
computadores, a Sintese e a Producdo, por sua vez, feitas também por
computadores e, por fim, os estagios de Decisdo e Acdo realizados por pessoas
(CARLINI, 2019).

Diante da complexidade, a gama de sensores e a necessidade de
processamento dos sinais obtidos para a identificacdo de caracteristicas Unicas do
alvo, o autor sugere que o pessoal designado para atuar na MASINT tenha sélido
conhecimento em processamento de sinais, processos estocasticos e programacao.

Face ao exposto, na proxima secao sera efetuada a identificacdo da MASINT
dentro do universo das fontes classicas de inteligéncia, bem como a descricdo dos

principais tipos encontrados durante a pesquisa.

2.3 OS TIPOS DE MASINT

A MASINT possui seis subdisciplinas: eletro-6ptica (EO MASINT), geofisica,
materiais, radiacdo nuclear, radar (RADINT) e radio frequéncia (RF MASINT)
(CROTHERS, 2009).

A subdisciplina Eletro-6ptica esta relacionada as propriedades da energia
emitida ou energia refletida do espectro infravermelho ao ultravioleta, incluindo as
luzes do tipo laser, espectral e visivel (CLARK, 2015).

A EO MASINT também se refere a medi¢cdo de todos os fenémenos fisicos
associados ao alvo ou ao ambiente (espacial, espectral, temporal, entre outros) para
entdo realizar a analise de emissbes (6pticas, infravermelhas, entre outras) e
determinar as caracteristicas de operacdo, composi¢cdo do material, temperatura e
outras assinaturas Unicas usadas para identificar objetos, infraestruturas ou eventos.
Portanto, eventos relacionados a emissdo de calor devido a detonacdo de
explosivos ou a exaustdo de foguetes, normalmente, observaveis no espectro
infravermelho, também fazem parte da EO MASINT (LOWENTHAL, 2015).
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A segunda subdisciplina, a MASINT geofisica, estd relacionada as
perturbacdes e anomalias na superficie da Terra ou proximo a ela, como, por
exemplo, perturbacdes acusticas, magnéticas e sismicas (CLARK, 2015). Essa
subdisciplina explora os espectros acusticos audivel e inaudivel para humanos, de
forma a detectar pequenas vibragdes que podem estar relacionadas a maquinas em
funcionamento ou explosdes subterraneas, por exemplo. Por sua vez, as assinaturas
magneéticas sao obtidas pela medicdo de pequenas variacbes no campo magnético
da Terra, produzida pela presenca de material ferromagnético (LOWENTHAL, 2015).

O tipo de MASINT conhecida como materiais esta relacionada a composi¢ao
e identificacdo de gases, liquidos ou sélidos, e lida com amostras de materiais
qguimicos, biolégicos e nucleares (CLARK, 2015).

Ao permitir a determinacdo da composicdo de substancias, a MASINT de
materiais torna-se critica para a defesa contra ameacgas quimicas, bioldgicas e
radiolégicas. Esta subdisciplina, normalmente, divide-se em amostra de materiais e
deteccdo de materiais, estando a primeira relacionada a aquisicdo de pequenas
amostras de material para andlise, e a segunda a utilizacdo de dispositivos que,
imediatamente, detectam variacdes fisicas e quimicas no ambiente ao redor do
sensor, como, por exemplo, variacbes de temperatura e campo magnético
(LOWENTHAL, 2015).

A MASINT nuclear (radiacdo nuclear) esta relacionada as caracteristicas dos
raios gama, néutrons e raios-x (CLARK, 2015). Nesse contexto, as assinaturas
nucleares sao geradas pelas emissfes de material nuclear na forma de particulas
alfa, beta e raios gama (LOWENTHAL, 2015).

A combinacdo de particulas e raios emitidos, bem como a intensidade de
cada tipo, constitui a assinatura que permite a identificacdo da origem do material
radioativo. Ademais, a MASINT nuclear lida com eventos nucleares em tempo real,
como, por exemplo, explosbes nucleares, nuvens radioativas causadas por acidente
ou terrorismo, entre outros (LOWENTHAL, 2015).

A RADINT, quinta subdisciplina da MASINT, requer que o alvo seja atingido
por ondas eletromagnéticas para que a energia refletida seja analisada. Assim, a
RADINT pode produzir uma série de assinaturas, como, por exemplo, localizagéo,
velocidade e aceleragdo que podem ser atreladas a performance de aeronaves e

misseis, bem como fornecer assinaturas que indicam a configuragdo e a composi¢ao
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de alvos, produzir imagens de aeronaves, ogivas de misseis e satélites
(LOWENTHAL, 2015). Ademais, a RADINT emprega diversos tipos de radares,
como, por exemplo, os radares de visada direta e aberturas sintéticas (CLARK,
2015).

A Ultima subdisciplina, a RF MASINT, refere-se aos sinais eletromagnéticos
gerados por um objeto (CLARK, 2015). Ao receber e processar os sinais de radio
frequéncia (RF), a RF MASINT pode determinar se um equipamento esta ligado ou
desligado. Essa subdisciplina € baseada nas emissfes radio intencionais e néo
intencionais, como, por exemplo, emissdes espurias de motores, fontes de energia,
sistemas de armas, sistemas eletrénicos, equipamentos e instrumentos, com 0
intuito de encontrar as assinaturas que necessitam. Motores de blindados e
caminhdes (militares ou civis) emitem energia eletromagnética pelas velas, assim
essa energia pode ser captada para a geracdo de uma assinatura que identifique o
veiculo (LOWENTHAL, 2015).

Atualmente, equipamentos modernos, que utilizam transmissores wi-fi ou
bluetooth emitem energia RF de forma intencional, também podem ser alvos da RF
MASINT (SISLIN, 2019).

O estudo dos tipos de MASINT revelou a amplitude de emprego que esse tipo
de fonte de inteligéncia pode ter, sendo possivel perceber a necessidade de
utilizacdo de ampla gama de sensores, equipamentos e plataformas (aeronaves,
navios etc.) para que a MASINT seja explorada em sua plenitude.

Apesar de alguns exemplos de emprego da MASINT terem sido abordados de
forma didatica, na secdo a seguir serdo descritas as possibilidades de emprego da

MASINT que podem contribuir com a Inteligéncia Militar.

2.4 O EMPREGO DA MASINT E A INTELIGENCIA MILITAR

A MASINT possui uma série de possibilidades de emprego no meio civil e
militar. No campo militar, as informacgfes sobre as caracteristicas da ameaca (alvo)
que a MASINT pode obter sdo essenciais tanto para as tropas quanto para 0s
decisores do mais alto nivel, tendo em vista que tais informac¢des sdo Uteis para o
planejamento e para o desenvolvimento de armas, contramedidas e taticas diversas.

No campo civil, a MASINT tem aplicacdes voltadas para o monitoramento e a
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deteccdo de incéndios florestais, terremotos, nuvens de poluicdo, bem como tem a
capacidade de prover informagbes para o estudo do meio ambiente, entre outras
(MORRIS, 1996).

Apesar da ampla gama de aplicacGes, nesta secdo somente aquelas com
potencial para contribuir com a Inteligéncia Militar seréo abordadas.

A EO MASINT pode ser empregada para deteccéo de atividades nucleares e
guimicas. Sistemas radares baseados em laser podem ser usados por sistemas
remotos de deteccéo Optica e caracterizacdo de efluentes quimicos provenientes de
atividades nucleares. Ademais, utilizando o monitoramento de ondas de presséao, na
superficie e na atmosfera, explosées quimicas e nucleares também podem ser
detectadas. Ainda no campo da EO MASINT, sensores infravermelhos também
podem ser utilizados para detectar e identificar tracos de emissdo de gases
presentes em instalagcbes de fabricacdo de armas quimicas e nucleares. Nesse
caso, 0 sensor detecta a assinatura de todas as emissbes de gases no local,
engquanto um processador de sinais discrimina entre emissées nucleares e quimicas
(poluentes) e as tipicas daquele do meio ambiente (SENG, 2007).

Muitos agentes quimicos e bioldgicos, assim como restos de escavacao,
possuem caracteristicas espectrais fluorescentes bastante especificas quando
expostos a luz visivel e ultravioleta (UV), e, por isso, equipamentos baseados em
laser emitem energia nesses espectros para detectar tais caracteristicas
(RICHELSON, 2001).

Sistemas de EO MASINT também podem fornecer informacdes de
inteligéncia sobre alvos de dificil detecgdo no ambiente marinho. Nesse contexto, ao
medir a forma como a agua absorve e reflete a luz, sensores espectrais podem
detectar objetos subaquaticos. Dessa forma, a EO MASINT pode fornecer
informacbes sobre a movimentacdo de objetos subaquaticos as forcas navais
(MORRIS, 1999).

O imageamento multiespectral* (MSI) é uma técnica definida como a coleta
simultanea de imagens eletro-6pticas em diferentes regibes do espectro, também
conhecida como inteligéncia espectroscopica. Os satélites Landsat (EUA), Spot
(Franca) e Almaz (Russia), por exemplo, sdo capazes de realizar o imageamento

multiespectral e sdo usados para determinar caracteristicas do terreno (solo) e a

* No original: “Multispectral imagery (MSI)” (traduc&o do autor).
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profundidade de massas de agua, sendo comumente empregados no apoio a
operacdes anfibias e a navegacao no mar (SENG, 2007).

A EO MASINT também pode ser utilizada em conjunto a neurociéncia, uma
vez que, o cérebro humano pode ser visto como um sistema capaz de ser acessado,
analisado e modificado. Assim, sensores especiais poderiam ler e registrar as
emissfes ndo intencionais do cérebro, e, nesse contexto, a MASINT assumiria uma
perspectiva biolégica de assinaturas neurais (CANHAM, 2019).

Em 2016, vinte e um funcionarios da embaixada dos EUA em Havana, Cuba,
reportaram dores de cabeca, dificuldades cognitivas e de equilibrio, entre outros
sintomas, normalmente associados a traumas (pancadas) na cabeca. Dezoito deles
reportaram um subito e intenso barulho dentro da cabeca similar ao produzido pelo
choque entre uma bola e um taco de criquete. Em 2018, acontecimento similar
ocorreu na China quando funcionarios da embaixada dos EUA reportaram sintomas
similares aos de 2016. As evidéncias de ambos os casos indicaram 0 uso de um
dispositivo remoto de micro-ondas que afetou a estrutura neural dos funcionarios
(CANHAM, 2019).

Diante da possibilidade de interferéncia no sistema neurolégico humano de
forma intencional, visando a provocar alteragbes comportamentais no alvo
(pessoas), a MASINT poderia coletar a assinatura neuroldgia dos individuos de
interesse. Dessa forma, seria possivel construir uma biblioteca neurolégica com o
intuito de detectar rapidamente anomalias provenientes de atagues com energia
eletromagnética. Ademais, a MASINT ainda poderia extrair informacdes neuroldgicas
durante interrogatdrios e entrevistas, tendo em vista que ela mediria as emissdes
nao intencionais do cérebro (CANHAM, 2019).

No campo da MASINT geofisica, sensores sismicos podem ser utilizados para
detectar tuneis subterraneos ou até mesmo instalacées subterraneas construidas
para a realizacdo de testes nucleares. Apesar dessas capacidades, paises como
China, Russia, Ird e Coréia do Norte ja teriam desenvolvido medidas para mitigar a
eficiéncia dos sensores sismicos dedicados a localizagdo de instalacdes
subterraneas, principalmente, as nucleares. Entretanto, dois ou mais tipos de
MASINT podem ser combinadas para suplantar essas contramedidas (HUMPHREY,
2007).
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Testes nucleares subterrdneos causam anomalias sismicas que séo
detectadas por sistemas que monitoram terremotos. A dificuldade reside na
diferenciacdo dos dois eventos, tornando a identificacdo mais desafiadora do que a
deteccdo. Nos EUA, duas organizacfes coletam informacdes sismicas para detectar
testes nucleares: o Centro de Aplicacdes Teécnicas da Forca Aérea (Air Force
Technical Applications Center - AFTAC), que monitora detonacfes nucleares
subterraneas, subaquaticas, atmosféricas ou no espaco, empregando mais de 3600
sensores, e a Organizacdo do Tratado de Proibicdo Completa de Testes
(Comprehensive Test Ban Treaty Organization - CTBTO), que monitora 321
instalacdes nucleares e 16 laboratérios ao redor do mundo (SISLIN, 2019).

Ainda no campo da MASINT geofisica, 0 sonar, muito empregado em navios
e submarinos, € amplamente reconhecido como uma tecnologia MASINT, pois utiliza
a assinatura acustica para detectar e acompanhar alvos (CARLINI, 2019).

Um outro exemplo, é o Sensor MASINT Acustico Transiente sem Supervisdo
(Unattended Transient Acoustic MASINT sensor — UTAMS), cujo desenvolvimento
levou apenas dois meses, pois empregou tecnologias ja disponiveis comercialmente,
e foi motivado por uma necessidade especifica das tropas dos EUA no Iraque, que,
naquele contexto, lidavam com ataques de morteiros, foguetes e dispositivos
explosivos improvisados (Improvised Explosive Devices - IED) (SISLIN, 2019).

O sistema UTAMS se tornou extremamente tatica e auxiliava as tropas no
terreno a localizar, principalmente, os IED. Esse mesmo sistema foi instalado em
torres e prédios para detectar e localizar disparos de armas de fogo e avisar a policia
quando um tiroteio foi identificado (SISLIN, 2019). O desenvolvimento nacional de
um sistema similar poderia ser Gtil para a inteligéncia militar durante operacdes de
garantia da lei e da ordem (GLO).

De forma distinta da MASINT geofisica, a MASINT radiacdo nuclear é focada
na deteccdo de raios X, néutrons e gama. Um dos primeiros sistemas do tipo
empregados pelos EUA tinha o propédsito de detectar, localizar e identificar
detonacdes nucleares na atmosfera e no espacgo (SISLIN, 2019). Em relacdo ao
espaco, 0 seu monitoramento comecou em 1963 por ocasido do langcamento do
satélite Vela. Nesse contexto, € sabido que os EUA instalaram diversos tipos de
sensores MASINT em satélites com sistemas de posicionamento global
(Global Positioning System - GPS) (SISLIN, 2019), com o intuito de detectar as
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caracteristicas Opticas, pulsos eletromagnéticos, raios X e raios gama, emitidos
durante uma detonagdo nuclear, seja de forma independente ou conjunta
(LOWENTHAL, 2015).

A MASINT radiacdo nuclear se divide em detectar remotamente explosdes
nucleares ou detecti-las de forma mais proxima, incluindo técnicas de analise de
amostras, cujas amostras, neste caso, sdo provenientes de particulas suspensas,
contaminacao no solo ou gases radiativos dispersos na atmosfera. O monitoramento
nuclear pode ser realizado, por exemplo, durante inspecbes em instalacbes
nucleares (LOWENTHAL, 2015).

Em 1986, a Forca Aérea dos EUA empregou aeronaves com sensores
MASINT de radiacdo nuclear para confirmar a explosdo nuclear ocorrida em
Chernobyl, sendo realizados, ao todo, 42 voos pelo globo terrestre para coletar
sinais da explosdo. Durante a primeira missdo, uma grande nuvem de particulas
suspensas, com caracteristicas tipicas provenientes de explosées nucleares, foi
encontrada. Durante todo o periodo da missdo foram encontradas particulas
radioativas provenientes de Chernobyl na Europa, Oceano Pacifico e Mediterraneo
(LOWENTHAL, 2015).

Alguns analistas de inteligéncia afirmam que ha um crescente aumento do
namero de armas nucleares, biolégicas e quimicas (NBQ) pelo mundo, pois diversos
paises tém adquirido a capacidade de desenvolvé-las. Nesse contexto, os EUA tém
ampliado os esforcos para deter o trafico desses tipos de armas, bem como tem
incrementado o monitoramento da producédo de materiais NBQ. Parte desse esfor¢o
dos EUA esta centrado na MASINT de materiais (MORRIS, 1999).

O desenvolvimento de ferramentas e sistemas no campo da MASINT de
materiais voltada para a deteccdo de material NBQ tem sido um dos maiores
desafios da atualidade. A DIA lidera os esforcos visando ao desenvolvimento de
tecnologia nessa area com o intuito de ampliar as capacidades de coleta e
processamento. Nesse contexto, € importante destacar que exemplos especificos
das técnicas empregadas pela MASINT de materiais sdo sigilosos (MORRIS, 1999).

Em casos envolvendo a detonacdo de explosivos, a MASINT de materiais
pode auxiliar na identificacdo do tipo de explosivo, local de fabricacdo, na
identificagcdo de combinacdo de materiais que podem direcionar o pais, a Forca

Armada ou organizacdo terrorista que 0 empregou. Isto seria possivel, pois
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explosivos ao serem detonados deixam residuos que podem revelar sua assinatura
quimica. Nesse contexto, a coleta de amostras deve ser efetuada nos escombros
para posterior analise quimica do explosivo. Em alguns casos, é possivel identificar
se detonador empregado era improvisado ou ndo (CARLINI, 2019). Nesse contexto,
a MASINT de materiais € uma valiosa ferramenta de contraterrorismo.

A RADINT, que utiliza ondas eletromagnéticas para obter informacdes, foi
empregada em, pelo menos, seis sistemas radares de inteligéncia pelos EUA,
individualmente ou em conjunto a outros paises (RICHELSON, 2001).

A partir de 1955, a base aérea turca de Pirinclik foi usada, durante anos, pelos
EUA para operar os radares AN/FPS-17 e AN/FPS-79 empregados na deteccéo e
acompanhamento de alvo, respectivamente. Na época, as antenas dos radares
foram direcionadas para as fronteiras da URSS. A propagacdo das ondas
eletromagnéticas foi favorecida pelas caracteristicas do terreno, pois, na regido,
havia uma cadeia de montanhas que gerava um duto natural para a propagacéo das
ondas eletromagnéticas, permitindo, portanto, a deteccao de misseis e langcamentos
espaciais, por parte dos soviéticos, a longa distancia. O radar AN/FPS-17 conseguia
detectar o lancamento de qualquer objeto com um metro de diametro e a uma
distancia de até cinco mil milhas, e, em seguida, passar as informacdes obtidas para
o radar AN/FPS-79 que, por sua vez, efetuava o acompanhamento da trajetéria do
objeto (RICHELSON, 2001).

O sistema radar composto pelo AN/FPS-17 e AN/FPS-79 ainda era capaz de
fornecer uma estimativa das dimensdes e configuracdes dos misseis e satélites
lancados pelos soviéticos (LOWENTHAL, 2015).

Os alvos mais comuns da RADINT sdo misseis, satélites, navios, aeronaves e
veiculos de combate (LOWENTHAL, 2015).

Em 1977, os EUA colocaram em funcionamento o Cobra Dane, um radar
AN/FPS-108, com aproximadamente 100 pés de altura, que operava conectado a
um laboratério de equipamentos de medicdo de precisdo® (PMEL), instalado na ilha
Shemya, Alasca. A principal missdo do radar era adquirir informagdes precisas de
assinatura do sistema de misseis balisticos soviéticos. O Cobra Dane também era

empregado como alarme de misseis, pois fazia parte da Rede Integrada de

® No original: “Precision Measurement Equipment Laboratory” (tradugdo do autor).
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Avaliacdo Téatica de Alerta e Ataque® (ITW/AA) dos EUA. No modo de operacéo
inteligéncia o Cobra Dane era capaz de monitorar cem cabecas de combate
simultaneamente (RICHELSON, 2001).

No Pacifico Ocidental, os EUA mantém o ARPA Lincoln C-band Observable
Radar (ALCOR), radar localizado no Atol de Kwajalein, para monitoramento de
testes de sistemas antimisseis balisticos e prover imagens de satélites
(RICHELSON, 2001).

Na Noruega esta instalado o CREEK CHART, radar operado pela Inteligéncia
de Defesa do pais para efetuar coleta de informacdes técnicas e cientificas
(RICHELSON, 2001).

Outro sistema utilizado pelos EUA € o Cobra King, composto por dois radares
de fase, banda S e X, que entraram em operacao em 2014 a bordo do navio USNS
Howard O. Lorenzen. Os dois radares operam em conjunto. O radar de banda S é
responsavel pela busca e deteccdo, enquanto o radar de banda X é responsavel
pela identificacdo do alvo. O navio é operado pela Marinha dos EUA e os radares
sdo operados pela Forca Aérea americana. A vantagem de um sistema como esse
embarcado reside na mobilidade e permanéncia por longos periodos da forca naval
(SISLIN, 2019).

A RF MASINT pode ser empregada no campo de batalha para identificar
varios tipos de veiculos baseados nas assinaturas previamente adquiridas. Esse tipo
de MASINT poderia diferenciar entre um veiculo movido a diesel e outro movido a
gasolina. Esse potencial discriminatério da RF MASINT pode ser ampliado se
conjugado a sensores sismicos para auxiliar na identificacdo das vibracdes
provenientes de caminhdes, blindados e veiculos leves. Esse tipo de informacao
pode ser utilizado pela inteligéncia militar ndo somente para identificar os tipos de
veiculos, mas também o tamanho da forga inimiga. Nesse contexto, funcionaria
como um sistema de alarme antecipado de ameacas. Além dos sensores sismicos,
sensores acusticos também podem ser empregados em conjunto com sensores de
RF para auxiliar na diferenciacdo entre blindados e veiculos lancadores de misseis
(SENG, 2007).

A MASINT pode contribuir muito com a Inteligéncia Militar devido a vasta

guantidade de fontes de dados. Nesse contexto, 0 emprego simultaneo de dois ou

® No original: “Integrated Tactical Warning and Attack Assessment network.” (tradugéo do autor).
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mais tipos de MASINT pode ampliar a quantidade de informagdes disponiveis,
reduzir incertezas e cobrir lacunas que o emprego de apenas um tipo de MASINT
eventualmente possa deixar.

Face ao exame dos topicos atinentes a MASINT, contidos nesse trabalho, que
abordaram, desde as suas raizes histéricas, até o seu emprego relacionado a
Inteligéncia Militar, no préximo capitulo, serdo apresentadas as principais conclusdes

encontradas durante a pesquisa, visando a consecucao do propdsito desse trabalho.
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3 CONCLUSAO

Ao estudar as raizes historicas da MASINT foi possivel verificar parte do
processo evolutivo que esta fonte de inteligéncia sofreu. Ao longo do tempo, a
MASINT, ao ser empregada em proveito dos niveis taticos e estratégicos, revelou
consideréavel flexibilidade e capacidade de adaptacao, caracteristicas que auxiliaram
a MASINT se manter Gtil desde a sua criacdo até os dias atuais.

Na Inteligéncia Militar, a velocidade do fluxo de informacdes pode ser
primordial, principalmente, durante situagbes de combate. A MASINT mostrou ser
capaz de se adaptar a essa inevitavel necessidade, ao empregar sensores que
enviam informacdes diretamente para os analistas e decisores, proporcionando,
assim, economia de tempo da difusdo de seus produtos. Entretanto, a pesquisa
revelou que a falta de uma andlise mais ampla pode ter consequéncias negativas.
Portanto, ficou claro que, ao empregar qualquer sistema MASINT, o analista ou o
decisor deve ter em mente que ha uma clara relacdo custo-beneficio a ser avaliada,
considerando que informacgfes disponiveis mais rapidamente podem ter menos
qualidade e, dependendo da situacado, as consequéncias podem ser graves.

Durante a pesquisa também ficou evidente que a MASINT é uma fonte de
inteligéncia complexa, que requer uma ampla quantidade de sensores dos mais
variados tipos. Além disso, trata-se de uma fonte de inteligéncia multidisciplinar que
exige do analista o conhecimento prévio de disciplinas como processamento de
sinais, processamento de imagens, processos estocasticos e programacdo. Nesse
contexto, verifica-se que os conhecimentos citados sao primordiais, principalmente,
em uma eventual implementacéo de sistemas MASINT pela primeira vez.

No exemplo sobre a operacdao dos radares na Turquia, além da capacidade
técnica de operar dois radares para monitorar as atividades em territério soviético, os
EUA ainda demonstraram que aproveitaram as caracteristicas do terreno para
ampliar a eficiéncia do seu sistema MASINT. Esse fato ressalta a importancia do
conhecimento sobre o ambiente operacional, responsabilidade indissociavel da
inteligéncia militar, como forma de ampliar uma vantagem competitiva. Além disso,
esse exemplo também destaca a relevancia da integracdo de conhecimentos de

fontes distintas.
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O emprego dos radares na Turquia destacou outra caracteristica importante
da MASINT relacionada a possibilidade de emprego dentro do territério nacional
para obter informacgfes que ultrapassam as proprias fronteiras, de forma segura e de
dificil contestacéo internacional.

Na visdo do autor, ficou nitida a relevancia da MASINT para a inteligéncia
militar, devido a ampla quantidade de informagfes que ela pode fornecer, o que é
corroborado pela diversidade dos tipos de MASINT e suas possibilidades de
emprego. Ademais, dois ou mais tipos de MASINT podem ser empregados
concomitantemente para confirmar a identificacdo de um alvo. Assim, esta
redundancia pode elevar a confiabilidade da identificacdo, pois ela reduz as
incertezas, bem como soluciona eventuais lacunas que o emprego de apenas um
tipo de MASINT pode deixar. Desse modo, cabe ressaltar que o aumento da
confiabilidade da identificacdo do alvo pode ser crucial em momentos de crise ou
conflito.

O emprego combinado de sensores de caracteristicas distintas, como, por
exemplo, sensores acusticos e sismicos para a deteccdo e avaliacdo do tamanho da
forca oponente que cruza uma estrada ou trilha, mostrou-se uma técnica
interessante para a inteligéncia militar, que potencializa os resultados da MASINT,
pois evita 0 emprego de pessoal e material em missdes com essa finalidade.
Portanto, ha menor risco de baixas e perdas materiais relevantes.

Outra vantagem da MASINT € que certas caracteristicas dos alvos que seus
sensores sdo capazes de captar ndao seriam o foco de medidas de
contrainteligéncia.

Também foi possivel concluir que a MASINT carece de uma ampla gama de
sensores, equipamentos, plataformas (aeronaves, navios etc.), assim como pessoal
especializado, para que ela possa ser explorada em sua plenitude. Exigindo, assim,
gque novas técnicas de processamento de imagens e sinais devem sejam
desenvolvidas.

Inicialmente, pode-se inferir que a MASINT esta intimamente relacionada ao
desenvolvimento de tecnologia de ponta. Na visdo do autor, parte dessa afirmacéo
esta correta, porém, o desenvolvimento do sensor UTAMS, em apenas dois meses,

utilizando solugdes disponiveis no mercado, revelou que € possivel obter um sistema
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MASINT sem, necessariamente, perder demasiado tempo com pesquisa e
desenvolvimento de novos sensores, equipamentos, plataformas e afins.

Portanto, a inteligéncia militar pode se aproveitar desse fato para buscar no
comércio solucdes prontas que atendam as suas necessidades, e, dessa forma,
teoricamente seria possivel ter sistemas MASINT disponiveis em um tempo
reduzido, capazes de diminuir o risco de missdes, atender eventuais necessidades
de monitoramento ininterrupto de alvo, alarme antecipado, entre outras. Nesse
contexto, pessoal capacitado aliado a criatividade pode ter papel preponderante.

Ainda sobre o UTMAS, caso um sistema similar fosse desenvolvido no Brasil
ele poderia auxiliar nas operacdes de GLO, devido a sua capacidade de prover a
deteccdo e a localizacdo de tiroteios em areas urbanas. Nesse caso, haveria maior
rapidez no envio tropas ao local.

Sobre solu¢des comerciais ja disponiveis, no mercado nacional € possivel
encontrar veiculos aéreos nédo tripulados, os chamados drones, que podem ser
configurados com diversos tipos de sensores, tais como: cameras fotograficas
digitais, sensores térmicos, sensores de imagem, entre outros. Essas plataformas de
custo relativamente baixo podem ser empregadas para MASINT. Um drone com um
smartphone acoplado a uma camera FLIR transforma-se em uma valiosa fonte de
informacdes, pois reunira aquelas obtidas por esse equipamento, informacdes
georreferenciadas (GPS), entre outras possibilidades que certamente sdo do
interesse da inteligéncia militar.

Em relagdo a detonagédo de explosivos, a MASINT de materiais demonstrou
que pode auxiliar na identificacdo do tipo, local de fabricacdo e a eventual
combinacdo de materiais, que pode indicar o pais ou a organizacdo terrorista
envolvida na explosdo. Nesse contexto, a MASINT de materiais se configura uma
valiosa ferramenta para a inteligéncia militar no combate ao terrorismo.

A MASINT também se mostrou de carater dual, podendo ser empregada no
meio civil e no meio militar. Além disso, devido a necessidade de conhecimento
cientifico, o desenvolvimento de sensores e afins, bem como a importancia
comprovada para a inteligéncia militar, o desenvolvimento de sistemas MASINT
pode congregar esforcos da academia (universidades), da industria nacional e das

Forcas Armadas.
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A multiplicidade de informacdes que podem ser obtidas pela MASINT pode
contribuir para a antecipacdo de ameacas, correto dimensionamento de
contramedidas e, sobretudo, ampliacdo a consciéncia situacional dos decisores do
nivel tatico ao estratégico.

Diante da abrangéncia e complexidade do tema, sugere-se a formagcao de um
grupo de estudo sobre MASINT no &mbito do Exército Brasileiro, capitaneado pelo
Centro de Inteligéncia do Exército, de forma a identificar as capacidades que a Forca
ja possui e que podem ser empregadas como MASINT. Outra sugestao, refere-se a
colocar em ordem de prioridade os tipos de MASINT considerados mais apropriados
para a Inteligéncia Militar do EB ou, ainda, aqueles tipos com maior facilidade de
implementacéo diante da disponibilidade de meios e recursos.

Cabe ressaltar que o Instituto Militar de Engenharia (IME) forma militares com
conhecimento académico sobre as disciplinas primordiais j& mencionadas, portanto,
sugere-se uma consulta ao IME para auxiliar o Centro de Inteligéncia do Exército na
formacéao do referido grupo.

A MASINT envolve a coleta e o processamento de diferentes tipos de sinais
gue podem ser acusticos, sismicos, magnéticos, de radio frequéncia, infravermelhos,
laser, luz visivel, ultravioleta, entre outros. Esse tipo de inteligéncia ainda pode
envolver a andlise de amostras de materiais quimicos, biol6gicos e nucleares. Dessa
forma, verifica-se que a MASINT é complexa, multidisciplinar e demanda o emprego
de ampla gama de sensores, plataformas e pessoal especializado. Em face ao
exposto, o autor acredita que o propésito deste trabalho foi atingido ao descrever,
principalmente, os tipos de MASINT que contribuem para a Inteligéncia Militar.
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