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RESUMO

Este trabalho teve como objetivo apresentar a concepcao geral do desdobramento do
Sistema Tético de Comunicac¢des da Divisao de Exército (SISTAC/DE) nas operacdes
ofensivas, segundo a doutrina militar vigente. Para tanto foram explorados aspectos
referentes a caracterizagdo do SISTAC/DE; a identificacdo das operagdes ofensivas
e a concepcdo do desdobramento do SISTAC/DE a esse tipo de operacdo. A
consolidagéo desse trabalho foi possivel por meio da pesquisa e a anélise de manuais,
documentos internos do Exército Brasileiro, além de outros trabalhos académicos
relacionados ao assunto. Este estudo ganha relevancia em virtude da importancia do
SISTAC como significativa ferramenta de Comando e Controle para obtencédo da
consciéncia situacional e o suporte a tomada de decisdo por parte da Forca Terrestre.
Por fim, o estudo do SISTAC/DE nas operacdes ofensivas colabora, dentro do
possivel, com o entendimento e atualizacdo da doutrina de Emprego das
Comunicacdes na Divisdo de Exército, estando alinhado com o Plano Estratégico do
Exército (PEEX), que estabelece, dentre seus objetivos estratégicos, a acdo de
“Manter atualizado o Sistema de Doutrina Militar Terrestre”.

Palavras-chave: Comando e Controle; Divisdo de Exército; Comunicacoes;
SISTAC/DE; e Operacfes Ofensivas.



RESUMEN

Este trabajo tuvo como obijetivo presentar la concepcién general del despliegue del
Sistema de Comunicaciones Tacticas de la Division del Ejército (SISTAC/DE) en las
operaciones ofensivas, segun la doctrina militar vigente. Para ello se exploraron
aspectos relacionados con la caracterizacion del SISTAC/DE; la identificacion de las
operaciones ofensivas y la concepcién del despliegue del SISTAC/DE para este tipo
de operacion. La consolidacion de este trabajo fue posible por medio de la
investigacién y analisis de manuales, documentos internos del Ejército Brasilefio,
ademas como otros trabajos académicos relacionados con el tema. Este estudio gana
relevancia en virtud de la importancia del SISTAC como una importante herramienta
del Comando y Control para la obtencion del conocimiento situacional y apoyar latoma
de decisiones por parte de la Fuerza Terrestre. Finalmente, el estudio del SISTAC/DE
Las operaciones ofensivas colaboran, en la medida de lo posible, con el entendimiento
y actualizacion de la doctrina de Empleo de las Comunicaciones de la Division del
Ejército, alinedndose con el Plan Estratégico del Ejército (PEEX), que establece,
dentro de sus objetivos estratégicos objetivos, la accion de “Mantener actualizado el
Sistema de Doctrina Militar Terrestre”.

Palabras clave: Comando y Control; Division de Ejercito; Comunicaciones;
SISTAC/DE; y Operaciones Ofensivas.
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1. INTRODUCAO

O presente trabalho tem o intuito de apresentar a concepc¢édo geral do
desdobramento do Sistema Tatico de Comunicacfes de uma Divisdo de Exército nas
operacdes ofensivas, segundo a doutrina militar vigente.

O Exército Brasileiro (EB), face o dinamismo da evolu¢do da natureza dos
conflitos e da avanco da tecnologia, desenvolve um processo de transformacéo a fim
de se manter atualizado e dispor de capacidades para bem cumprir sua missao
constitucional (BRASIL, 2014).

De acordo com o Manual de Fundamentos EB20-MF-10.101 - o Exército
Brasileiro (2014),

Para o cumprimento de suas missdes e tarefas, o EB se vale da Forca
Terrestre (F Ter), instrumento de ac¢éo, que inclui todos os elementos da
instituicdo com capacidades geradas para atuar no ambiente operacional
terrestre nas Operacdes no Amplo Espectro (BRASIL, 2014, p. 2-1, grifo
Nosso).

Nesta conjuntura, o EB tem conduzido um minucioso trabalho para atualizagéo
de sua doutrina, relacionando as capacidades militares desejadas com todas as
funcdes de combate e escaldes da F Ter, dentre as quais ressalta-se a capacidade
militar e a funcdo de combate Comando e Controle e o0 escaldo Divisao de Exército.

Segundo o Manual EB20-C-07.001 - Catalogo de Capacidades do Exército
(2014), a capacidade militar de comando e controle consiste em

Ser capaz de proporcionar ao comandante, em todos os niveis de deciséo, o
exercicio do Comando e Controle por meio da avaliacdo da situacdo e da
tomada de decisdes baseada em um processo eficaz de planejamento, de
preparacdo, de execucdo e de avaliagdo das operacfes. Para isso, séo
necessarios, nos niveis estratégico, operacional e tatico, sistemas de
informacdo e comunicacdes integrados que permitam obter e manter a
superioridade de informac6es com relacdo a eventuais oponentes (BRASIL,
2014, p. 12).

O Manual de Campanha EB20-MC-10.205 - Comando e Controle (2015) define

a funcdo de combate Comando e Controle como o

Conjunto de atividades mediante as quais se planeja, dirige, coordena e
controla o emprego das forcas e os meios em operacdes militares. Constitui
o elo entre os escalbes superior e subordinado (BRASIL, 2015, p. 3-1).

O Manual de Campanha EB20-MC-10.205 - Comando e Controle (2015)

aponta ainda que
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O exercicio do comando se refere principalmente aos processos de
planejamento e deciséo. O controle se refere fundamentalmente & conducao
de operag@es e implica que, o comandante e seu EM transmitam ao escaldo
imediatamente subordinado as ordens e comprovem sua execucao junto aos
escalbBes mais baixos (BRASIL, 2015, p. 3-2).

Ja o conceito de Divisdo de Exército, Grande Comando Operativo da F Ter &
apresentado no Manual de Campanha EB70-MC-10.243 - Divisdo de Exército (2020)
como

uma estrutura ativada e organizada para fins de emprego em operacdes. E
integrada por um numero variavel de elementos de combate, de apoio ao

combate e de apoio logistico,requeridos para o cumprimento de suas
missdes. (BRASIL, 2020, p. 2-1).

Neste enquadramento, em 2021, o Comando de OperacBes Terrestres
(COTER), aprovou a Nota Doutrinaria NR 04/2021 - Sistema de Comando e Controle
da Forca Terrestre (SC2FTer), que define os parametros da estrutura organizacional
e o funcionamento do SC2FTer no contexto do Sistema de Comando e Controle
(SISMC?). O referido documento balizara a confeccédo das futuras normas sobre as
estruturas e 0s processos de comando e controle no ambito da F Ter, a luz da doutrina
vigente (BRASIL, 2021) .

Segundo a Nota Doutrinaria NR 04/2021 — SC2FTer, o Sistema Tatico de
Comunicacges (SISTAC) € a base do SC2FTer e visa proporcionar pessoal, meios e
tecnologias apropriados a atuacéo da F Ter no amplo espectro dos conflitos, apoiando
as operacdes militares, seja em situacao de guerra ou de nao guerra (BRASIL, 2021).

Em se tratando de operagOes militares, o Manual de Campanha EB70-MC-
10.223 - Operacgdes (2017), classifica as opera¢des militares, quanto a finalidade, em
basicas e complementares, sendo ainda as operagfes basicas divididas em:
ofensivas, defensivas e de cooperacao e coordenacao com agéncias (BRASIL, 2017).

Até o presente momento, o EB ndo publicou uma atualizacdo doutrinaria que
relacione os conceitos da Nota Doutrinaria NR 04/2021 — SC2FTer com 0s conceitos
de emprego da Divisdo de Exército nas operacbes. Dessa maneira chega-se a
seguinte problematica: Como €, a luz da Doutrina Militar vigente, o desdobramento do
SISTAC/DE nas operacdes? Essa resposta consistiria na atualizacdo ou substituicdo
do Manual de Campanha C 11-61 - Comunicag¢fes na Divisdo de Exército.

Observado esse cenario com o intuito de contribuir para o entendimento e
aperfeicoamento da doutrina de Emprego das Comunica¢des na Divisdo de Exército,

a presente pesquisa relacionara, a luz da doutrina militar em vigor, o desdobramento
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do Sistema Tético de Comunicacbes (SISTAC) da Divisdo de Exército (DE) com as
concepcOes de emprego desse Grande Comando Operativo, especificamente nas
operacdes ofensivas.

Para tanto, foram elencados alguns objetivos intermediérios para conduzir o
raciocinio ao entendimento da concepc¢éao geral do desdobramento do Sistema Tatico
de Comunicacdes da Divisdo de Exército nas operacbes ofensivas, segundo a

doutrina militar vigente, sendo:

a. Caracterizar o Sistema Tatico de Comunicacgdes da DE;
b. Apresentar as operagdes ofensivas; e
C. Apresentar a concepc¢ao do desdobramento do Sistema Tatico de

Comunicacdes da DE em apoio as operacdes ofensivas.

Para isso, este estudo delimitou-se a analisar o desdobramento do Sistema
Téatico de Comunicacdes do Exército Brasileiro no escaldo da Divisédo de Exército em
apoio as operacdes ofensivas a luz da doutrina vigente publicada até o 1° semestre
do ano de 2023.

A relevancia deste trabalho forma-se na importancia que a fungcdo de combate
Comando e Controle tem para o emprego da F Ter e da significativa ferramenta que
consiste o SISTAC para obteng&o da consciéncia situacional e o suporte a tomada de
decisao.

A Nota Doutrinaria NR 04/2021 - SC2FTer (2021) indica que

O efetivo exercicio de C2 por uma forga representa um dos principais fatores
gue contribuem para aumentar a probabilidade de sucesso em uma operacao
militar. De modo contrario, a geréncia ineficiente dos meios, dos homens e
dos processos podera levar ao insucesso e a derrota (BRASIL, 2021,p.5).

Ainda segundo a Nota Doutrinaria NR 04/2021 - SC2FTer, o SC2FTer tem por
finalidade “a obtencdo da consciéncia situacional e o suporte & tomada de decisdo
nas atividades de preparo e de emprego da F Ter” (BRASIL, 2021, p. 6). O documento
aponta ainda que o SISTAC compde o SC2FTer, e que por meio do emprego de
sistemas e/ou materiais de emprego militar (SMEM/MEM), em apoio aos elementos
desdobrados no ambiente operacional € uma das principais ferramentas para o
SC2?FTer atingir os seus fins (BRASIL, 2021).

Além disso, em meio a necessidade de aperfeicoar a doutrina de Comando e
Controle a fim de contribuir com o aperfeicoamento do Sistema de Doutrina Militar

Terrestre, o referido estudo tem sua devida importancia pelo fato de que podera servir
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de subsidios para trabalhos futuros como fonte de consulta e de orientagdo para o
planejamento do SISTAC/DE, colaborando, dentro do possivel, com o entendimento
e atualizacdo da doutrina de Emprego das Comunicacfes na Divisao de Exército.
Ademais, o presente trabalho encontra-se alinhado com o Plano Estratégico do
Exército (PEEX), que estabelece, dentre seus objetivos estratégicos, a acdo de
“‘Manter atualizado o Sistema de Doutrina Militar Terrestre”. O PEEx 2020-2023
ressalta o “Estabelecimento de uma Doutrina Militar Terrestre compativel com uma
Forca transformada” e a acdo de “Aperfeicoar a doutrina singular e contribuir com o
aperfeicoamento da doutrina conjunta”, respectivamente, como uma estratégia e acao

estratégica para atingir esse objetivo estratégico.
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2. METODOLOGIA

Esse trabalho procurou fazer uma abordagem qualitativa da doutrina militar do
Exército Brasileiro a fim de entender a evolugcdo do emprego das Comunicagfes na
Divisdo de Exército, mais especificamente quanto ao desdobramento do Sistema
Tatico de Comunicacfes desse Grande Comando Operativo. A natureza da pesquisa
foi do tipo aplicada, pois os apontamentos apresentados poderdo servir de subsidio
para pesquisas futuras no que diz respeito ao emprego das Comunicagdes na Divisdo
de Exército.

Nesse contexto, quanto ao objetivo, este trabalho foi de carater explicativo, pois
descreveu, em linhas gerais e a luz da doutrina militar vigente, como é o
desdobramento do SISTAC/DE nas Operagdes Ofensivas.

No que tange aos procedimentos de pesquisa, o trabalho foi realizado com
base em bibliografias e documentos, que embasaram a apresentacdo de como é
desdobrado Sistema Tatico de Comunica¢cdes do escaldo Dividdo de Exército nas
OperacOes Ofensivas, a luz da doutrina militar terrestre atual.

Este estudo realizou o levantamento de dados por meio de pesquisa
bibliografica de literatura (livros, manuais de campanha, trabalhos académicos,
jornais, revistas especializadas e redes eletrbnicas), além de documentos internos
produzidos pelo Exército Brasileiro. As consultas foram baseadas nas principais fontes
de pesquisa de trabalhos académicos, como as plataformas digitais do Google
Académico, Scielo, Biblioteca Digital do Exército Brasileiro e EB Revistas.

O tratamento dos dados foi realizado por meio do relacionamento de conceitos
doutrinarios do Exército Brasileiro, mais especificamente, do escaldo da Forca
Terrestre Divisdo de Exército, das Operacbes Ofensivas e das Comunicacdes na
Forca Terrestre. Tendo assim, a possibilidade de compreender a sistemética do
emprego das Comunicagfes na Divisdo de Exército, principalmente no que tange ao
desdobramento do Sistema Tatico de Comunicacdes nas Operacdes Ofensivas.

O método foi limitado pelas pesquisas bibliograficas, ndo contemplando o
estudo de campo e entrevista com pessoas. O estudo limitou-se ainda aos manuais
de campanha, trabalhos académicos, artigos cientificos, periddicos, jornais e revistas
gue apresentem conceitos a luz da Doutrina Militar Terrestre publicados até o 1°

semestre de 2023.
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3. O SISTEMA DE COMANDO E CONTROLE DO EXERCITO (SC2Ex)

Conforme o Manual de Campanha EB20-MC-10.205 - Comando e Controle
(2015)

O Comando e Controle (C2) é a ciéncia e arte que trata do funcionamento de
uma cadeia de comando. Constitui-se no exercicio da autoridade e da direcéao
gue um comandante tem sobre as forcas sob seu comando, para o
cumprimento da misséo atribuida (BRASIL, 2015, p. 2-1).

O C2 envolve trés componentes essenciais e interdependentes: a autoridade,
0 processo decisorio e a estrutura (meios materiais, pessoal e processos) (BRASIL,
2015).

No combate, a atividade de C2 ocorre em cenario de intensa competicao, que
exige conhecimento e exploracdo das concepc¢des de emprego da estrutura utilizada
para superar o oponente (BRASIL, 2015).

Além disso, é de extrema importancia o dominio do ciclo do processo decissorio
do C2. Os ciclos de C2, nossos e do oponente, séo aperfeicoados continuadamente,
em razao da rapidez e da qualidade da coleta, da analise, da difuséo de dados e de
informacgdes em todos os escaldes (BRASIL, 2021).

Aquele que conseguir tomar e implementar decisdes acertadas mais
rapidamente ganhara a vantagem decisiva, pois influenciara o ambiente
antes que o oponente possa usar as informacgBes disponiveis para tomar
decisbes. Nesse sentido, a eficacia e a adequacdo do ciclo de C2 as

exigéncias taticas da F Ter sdo fundamentais para a obten¢ao da mencionada
vantagem (BRASIL, 2015, p. 2-6).

Nesse contexto, o Exército Brasileiro, por meio da Nota doutrinaria NR 04/2021
- SC2FTer (2021), concebe o seu Sistema de Comando e Controle do Exército
(SC2Ex), como

o conjunto de doutrina, organizac¢des, adestramento, material, educacao,
pessoal e infraestrutura (DOAMEPI) essenciais para o Exército planejar,
dirigir e controlar suas a¢bes, a despeito da ocorréncia de a¢bes hostis
(BRASIL, 2021).

O SC2Ex possui como vertentes “o Sistema Estratégico de Comando e Controle
do Exército (SEC2Ex) e o Sistema de Comando e Controle da Forca Terrestre
(SC2FTer)” (BRASIL, 2021, p.6).

O SEC2Ex tem por finalidade apoiar a constru¢céo da consciéncia situacional,
contribuindo para o processo de tomada de decisdo do Exército no nivel estratégico,

enquanto o SC2FTer tem por finalidade a obtencdo da consciéncia situacional e o
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auxilio a tomada de decisdo nas atividades de preparo e de emprego da F Ter
(BRASIL, 2021).

A supracitada Consciéncia Situacional ¢é definida segundo o Manual de
Campanha EB20-MC-10.205 - Comando e Controle (2015) como “a percepgao
precisa e atualizada do ambiente operacional no qual se atuara” (BRASIL, 2015, p. 2-
4) ou se estd atuando. A construcdo dela demandara significativo volume de
informacbes sobre este ambiente, que fornecidas na “quantidade e qualidade
adequadas para as pessoas certas e no momento oportuno agregara valor na
conducéo da atividade de C2 “ (BRASIL, 2015, p. 2-4).

3.1. O SISTEMA DE COMANDO E CONTROLE DA FORCA TERRESTRE
(SC?FTER)

De acordo com a Nota doutrinaria NR 04/2021 - SC2FTer (2021)

O SC2FTer integra-se ao SEC2Ex para proporcionar o apoio integrado ao
processo de C2 no preparo e no emprego operativo da F Ter, desde o tempo
de paz. O SC2FTer é responsavel por integrar as fungdes de combate nos
niveis operacional e tatico (BRASIL, 2021, p.6).

Figura 1 - SC2Fter como meio para integracao das funcdes de combate
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Fonte: Manual de Campanha EB20-MC-10.205 - Comando e Controle (2015)
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Para isso, o SC2FTer utliza-se de uma base fisica de comunicacdes e
informatica e dos SMEM/MEM colocados a disposicdo da F Ter para cumprir sua
missao constitucional (BRASIL, 2021). Essa infraestrutura engloba os meios do
Sistema de Telemética do Exército (SisTEXx), do Sistema de Comunicac¢des Criticas
(Sist Com Ctc) e do Sistema de Comunicacdes Taticas (SISTAC) (BRASIL, 2021).
Este dltimo sera o foco da pesquisa, porém os conceitos e finalidade do SisTEx e do
Sist Com Ctc, apresentados pela Nota doutrinaria NR 04/2021 - SC2FTer (2021) séo
relevantes para o entendimento do todo.

O SisTEx é formado por um conjunto de meios de comunicacdes e canais
privativos utilizados pelo Exército desde o tempo de paz para interligar todas
as OM do Exército Brasileiro, bem como integrar com as demais For¢as
Singulares e outros 6rgaos da administracdo publica (BRASIL, 2021, p.11).

O SisTEx tem por finalidade proporcionar as comunicacfes estratégicas,
interligando as bases fisica e l6gica do SEC2EX e realizando a integragdo e
a interligacdo dos demais sistemas utilizados pelo SC2Ex. Permite o
transporte, processamento armazenamento de dados, bem como o trafego
de voz, essenciais para o Exército planejar, dirigir e controlar suas acdes, em
todos os niveis da estrutura organizacional, contribuindo para a manutencéo
da consciéncia situacional, desde o mais alto nivel, com seguranga (BRASIL,
2021, p.9).

No que tange ao Sist Com Ctc a Nota doutrinaria NR 04/2021 - SC2FTer (2021)
afirma que trata-se de um “sistema de concepcéo celular, composto por estacdes
radio base (ERB) e terminais dos usuarios, que podem ser portateis ou veiculares”
(BRASIL, 2021). Ele tem por finalidade

proporcionar servicos de comunicacdo movel, que permitem a transmissao
de voz e dados, voltados, particularmente, para operacdes de ndo guerra e
atividades diarias das OM, com elevado grau de confiabilidade, seguranca e
disponibilidade, em regime continuo de operacdo. Ademais, prové areas de
cobertura de comunicacbes para as operacOes militares, empregando
centros de operacbes de redes (network operation centers — NOC),
repetidoras e terminais de usuario, estabelecidos sobre infraestruturas de TI
(BRASIL, 2021, p.9).

A Nota doutrindria NR 04/2021 - SC?FTer (2021), também destaca os diversos
tipos de enlaces utlizados pelos sistemas que garantem a eficiéncia e a eficacia das
ligacdes existentes no SC2Fter (BRASIL, 2021), a saber:

a. radio em HF — enlace estabelecido por meio de equipamentos radio que
operam na faixa defrequéncia de HF, ou seja, entre 3 a 30 MHz. Esse enlace
é prioritariamente usado para comunicacdes por voz e com baixa capacidade
para transmissdo de dados, permitindo apenas transmissdo de pequenas
mensagens de texto e de geolocalizacao;

b. rAdio em VHF — enlace estabelecido por meio de equipamentos radio que
operam na faixa de frequéncia de VHF (30 a 300 MHz). Esse enlace é
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utiizado para comunicacbes por voz e oferece boas condi¢cdes para
transmissdo de dados permitindo transmissdo de mensagens de texto,
geolocalizacédo e de imagens;

c. radio em UHF — enlace estabelecido por meio de equipamentos radio que
operam na faixa de frequéncia de UHF (300 MHz a 3 GHz). Esse enlace é
utilizado para comunicacdes por voz e oferece 6timas condicdes para
transmissdo de dados permitindo transmissdo de mensagens de texto, voz
sobre IP (VolP), geolocalizacédo, imagens e de videos;

d. rddio em micro-ondas enlace estabelecido por meio de equipamentos radio
com alta capacidade de transmissao de voz e dados. Esses equipamentos
operam na faixa de frequéncia acima de 1 GHz. Esse enlace é utilizado para
transmissao de alto fluxo de dados, possibilita transmisséo de mensagens de
texto, voz sobre IP (VolP), geolocalizacdo, imagens e de videos;

e. radio multibanda — enlace estabelecido por meio de equipamentos radio
gue operam em diferentes faixas de frequéncia;

f. radio satelital — enlace estabelecido entre equipamentos que utilizam um
satélite artificial para repeticdo do sinal. Opera na faixa de frequéncia de
micro-ondas e oferece boas condi¢cdes para transmissdo de dados para
longas distancias. Possibilita transmissdo de mensagens de texto, voz sobre
IP (VolP), geolocalizacao, imagens e de videos;

g. fisico — enlace estabelecido por materiais que confinam a propagacéo do
sinal transmitido, permitindo o fluxo da informacdo com elevado grau de
seguranga entre Usuarios;

h. mensageiro — enlace estabelecido por um agente militar ou civil,
preferencialmente treinado para conduzir a mensagem ou material, a pé ou
utilizando qualquer meio de transporte disponivel para locomocéo; e

i. visuais e acusticos — sao suplementares ao Sistaema Tatico de
ComunicacBes. O seu emprego podera ser estabelecido por meio das
instrucBes para exploracdo das comunicacfes e eletrbnica (IEComElt) de
cada escaldo, a fim de se evitar confusdes na transmissdo e
interpretacdo(BRASIL, 2021, p.9 e p. 10).

3.1.1. SISTEMA TATICO DE COMUNICACOES (SISTAC)

Segundo a Nota doutrinaria NR 04/2021 - SC2FTer (2021):

O Sistema Tatico de Comunicacdes (SISTAC) é o conjunto de meios de
comunicacdes empregados por tropas em operacdes, utilizando-se de
pessoal e de materiais organicos, destinados a apoiar as necessidades de
C2 do escaldo considerado (BRASIL, 2021, p. 12).

O SISTAC é a base do SC?FTer, empregando sistemas e/ou materiais de
emprego militar em apoio aos elementos desdobrados no ambiente operacional.
(BRASIL, 2021). Ele se utiliza da infraestrutura j4 existente e administrada pelo SisTEXx
para estabelecer as ligagcOes entre as diversas estruturas do SC?FTer e pode ter o Sist
Com Ctc ingregrado como meio complementar (BRASIL, 2021).

De acordo com o Manual de Campanha C11-1 Emprego das Comunicacdes
(1997) e adaptado por Yamashita (2019), o SISTAC deve possuir as seguintes

caracteristicas:
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a. Flexibilidade — que permita fazer alterac6es dos planos de operacdes
face a evolucdo do combate e respeitando mudancas na organizacao da forca
empregada, facilitando o deslocamento no interior da zona de ag&o do
escaldo considerado;
b. Diversidade - utilizacdo de uma gama variada de equipamentos e
procedimentos de comunica¢cdes que oferecam ao usuario uma variedade de
opcoes para a transmissdo das informacdes;
c. Abrangéncia — capacidade de atender todos elementos desdobrados na
zona de agéo, tanto em largura como em profundidade;
d. Acessibilidade — caracteristica que garante pontos de entrada e saida no
sistema, além de meios de comutacdo para permitir a modificacdo e
redistribuicdo do trafego;
e. Confiabilidade — garantia de que o enlace sera estabelecido mesmo que
por rotas alternativas oferecendo rapidez e continuidade das comunicacdes;
f. Seguranga — garantia de comunicac¢des protegidas obtidas por uso de
tecnologias e procedimentos de exploracdo como Medidas de Protecdo
Eletrénica (MPE);
g. Economia de meios — utilizacdo com parciménia dos meios, usando
equipamentos suficientes para a missdo e recursos locais existentes; a.
Seletividade — capacidade de usar enlaces privativos para atender
demanda urgente ou em fungdo de volume de trafego;
h. Interoperabilidade — capacidade de se interligar a outros sistemas
como o Sistema Nacional de Telecomunicac¢des (SNT), o Sistema Estratégico
de Comunicacdes, o Sistema de Comando e Controle do Estado-Maior
Conjunto das Forcas Armadas, da Forca Naval Componente e Forca Aérea
Componente (quando ativados) e do Sistema de Guerra Eletrbnica
(SIGELEX); e
i. Capacidade de trafego — capacidade de permitir ligacdes simultaneas
e transmissdo automética de dados, garantindo o uso das informagfes em
tempo real e com oportunidade (BRASIL, 1997 apud YAMASHITA, 2019).

O SISTAC é subdividido em Sistema de Comunicacdes de Area (SCA) e
Sistema de Comunica¢des de Comando (SCC) (BRASIL, 2021).

O SCA tem em sua concepcao “prover ligacdes automatizadas de grande
capacidade e resiliéncia, atendendo desde o escaldo Corpo de Exército, se a situacao
permitir, até o Posto de Comando da Unidade/SU independente” (BRASIL, 2021).

O sistema tem concepcao nodal e deve abranger toda a zona de acao (Z Ag),
permitindo que qualquer elemento possa se integrar ao sistema de
comunicacfes do escaldao considerado, desde que esteja na area de
cobertura, haja compatibilidade técnica, sisttmica e operacional e que
possua permissdo de acesso a malha nodal (BRASIL, 2021, p.12).

O SCC esta concebido para atender as ligacdes especificas de um escalédo
considerado em operacGes por meio de um conjunto de meios de comunicacgodes.
Estabelece as ligacdes basicamente de um comando a seus subordinados sem a
necessidade de acesso a malha nodal do SCA (BRASIL, 2021).

No que tange a infraestrutura de comunica¢des do SISTAC, a Nota doutrinaria

NR 04/2021 - SC2FTer (2021) aponta 0s seguintes sistemas e meios:
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a. Centros Nodais (CN) — sdo centros de comunica¢des empregados nos
SCA, que desempenham a funcéo precipua de nés troncais. Sado dispostos
ao longo da area de operacdes para permitir a ligacdo entre 0s nés de acesso
gue apoiam os diversos postos de comando (PC) e propiciar, ainda, 0 acesso
a malha nodal para elementos isolados em toda a zona de acéo apoiada. Sao
compostos por equipamentos que permitem o estabelecimento de enlaces
micro-ondas e multibanda, bem como equipamentos de VHF, HF, satelitais e
estacdo radio base (ERB) do sistema de assinante mével (SAM), além de
outros;

b. N6s de Acesso (NA) — também empregados nos SCA, sdo centros de
comunicacdes que proveem a interface dos PC dos diversos escalfes taticos
com a malha nodal. Os NA, assim como os CN, sdo compostos por
equipamentos que permitem o estabelecimento de enlaces micro-ondas e
multibanda,bem como equipamentos de VHF, HF, satelitais e ERB do SAM,
além de outros;

c. Sistema do Assinante Mével (SAM) — é um sistema de concepcéo celular
empregado para transmisséo de voz e/ou dados. Pode oferecer, ainda, os
servicos de geolocalizacado, VolP, navegagcao web, short message service
(SMS), multimedia message service (MMS) e streaming de 4udio e de video.
O SAM é composto por ERB e as estacfes de usuarios, chamadas de
terminais de assinantes moéveis (TAM). Pode integrar um SCA ou ser usado
isoladamente;

d. Equipamentos de Interface de Rede (EIR) — sdo equipamentos radio que
funcionam como ponto de integracdo ao SCA para usuarios que estejam
operando radios tipicos do SCC, ampliando a area de cobertura dos CN e
NA,;

e. sistema radio — emprega equipamentos radio configurados em redes
dedicadas, néo integradas as SCA, normalmente empregadas nos escalbes
U e inferiores. O estabelecimento do sistema radio deve ter necesséria
flexibilidade para atender o tipo de organizacdo da unidade, bem como as
diferentes situacOes taticas. Entretanto, deve-se observar as restricBes
impostas pelo inimigo, principalmente no que se refere as acdes de guerra
eletrbnica. Nas tropas blindadas e mecanizadas e nas situagfes de
movimento rapido, o emprego do radio adquire maior amplitude, podendo
chegar a constituir a base do SISTAC,;

f. sistema fisico — é formado por um conjunto de meios capazes de
estabelecer enlaces com elevado grau de seguranca. Nas brigadas e
superiores, o sistema fisico podera ser estabelecido para complementar o
SISTAC. Normalmente, é desdobrado para interligar os 6rgdos existentes na
area do PC. Nas Unidades e inferiores o sistema fisico é desdobrado
conforme o sistema tipico, onde sdo estabelecidos os circuitos troncos e
ramais locais para interligar os diversos elementos e 6rgaos de apoio,
principalmente nas operagfes de caracteristicas estaticas. O desdobramento
desse sistema esta condicionado a andlise dos fatores da decisdo, levando
em consideracao o tempo disponivel para o seu estabelecimento; e

g. outros meios que ndo sao considerados como sistemas poderao ser
enquadrados como complementares ao SISTAC, como exemplo, o
mensageiro, 0s acusticos e os visuais (BRASIL, 2021, p. 12-13).

Dessa maneira, depois de apresentado a concepc¢ao geral do Sistema Tatico
de Comunicacoes, serdo apresentadas as consideracdes acerca desse sistema na

Divisao de Exército, foco desse estudo.
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3.1.2. SISTEMA TATICO DE COMUNICACOES DA DIVISAO DE EXERCITO
(SISTAC/DE)

A Divisdo de Exército tem por misséo precipua

empregar seus meios de forma integrada, coordenada e sincronizada, a fim
de alcancar objetivos taticos, eventualmente operacionais, em proveito da
manobra, colaborando com o escaldo enquadrante, na conquista de seus
objetivos (BRASIL, 2020, p. 2-1).

A Esse Grande Comando Operativo “ndo possui uma organizacao fixa e rigida,
sendo estruturada para atender as demandas do planejamento operacional ao qual
estiver subordinada” (BRASIL, 2020, p. 2-2).

A geragdo de seu poder de combate levard em consideragéo as capacidades
requeridas no planejamento operacional e tatico e as disponibilidades de
meios do Exército, podendo, ainda, receber meios alocados de um comando
conjunto, conforme as circunstancias. Caso, no decorrer dos planejamentos
ou das operacdes, identifique-se a necessidade de integracdo de outras
capacidades operativas, estas poderdo ser agregadas a sua organizacao
(BRASIL, 2020, p. 2-2).

Figura 2 — Exemplo de uma organizacdo de DE

XX

Fonte: Manual de Campanha EB70-MC-10.243- Divisao de Exército (2020)

O Manual de Campanha EB70-MC-10.243 - Divisao de Exército (2020) afirma
gue “o comando da DE deve ser capaz de exercer o comando e controle sobre todos
os elementos subordinados e alocados” (BRASIL, 2020, p. 2-2). Porém, o0 mesmo

manual admite que “a missao e a amplitude das operacdes da DE impedem que o
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Cmt supervisione pessoalmente todas as tarefas com oportunidade e da forma
desejavel” (BRASIL, 2020, p. 4-6). Nesse contexto, cresce de importancia o bom
funcionamento do sistema de comunicagcdes, a fim de proporcionar ao Cmt a

capacidade de intervir, com oportunidade, na conduc¢ao das operacoes.

O sistema de comunicac¢des divisionario deve possuir meios que possibilitem
a conducdo das operacdes em todas as fases, com elevada flexibilidade,
proporcionando ligag8es eficientes e seguras, de acordo com o levantamento
de necessidades, realizado no exame de situacdo (BRASIL, 2020, p. 4-6).

Dentre os principios das Comunicagfes, a rapidez, a confiabilidade, a
seguranca, a flexibilidade, a amplitude e a integracdo sdo os itens que
propiciam um sistema de comunicacdes com maior disponibilidade,
integracdo, confiabilidade e aceitabilidade, possibilitando ao Cmt a
necessaria consciéncia situacional (BRASIL, 2020, p. 4-6).

Para atender as peculiaridades do estabelecimento do sistema de
comunicacdes, a DE contara em sua organizacdo com estruturas diferenciadas de
planejamento e execucao.

O planejamento, assessoria e a coordenac¢ao das Comunicacdes deste Grande
Comando Operativo sao de responsabilidade da Secao de Comunicacdes (Se¢ Com),
Guerra Eletronica (GE) e Ciber (BRASIL, 2020). Essa sec¢do é chefiada pelo E6, que
integra o Estado-Maior (EM) da Divisdo. “Quando ndo houver no EM elemento
designado para a funcdo de E6, essa podera ser exercida pelo Cmt OM Com do
escalao considerado” (BRASIL, 2021, p.8).

J& a instalacdo, exploraracdo, manutencao e protecdo do SISTAC em apoio a
Divisdo de Exército sdo de responsabilidade do Batalhdo de Comunicacdes (B Com)
(BRASIL, 2020). O Manual de Campanha EB70-MC-10.243 - Divisdo de Exército
(2020) aponta também que essa Unidade “deve estar em condi¢cbes de receber
modulos suplementares do escaldo enquadrante, em apoio as suas tarefas, e de seus
elementos subordinados” (BRASIL, 2020, p. 4-6). A Nota doutrinaria NR 04/2021
(2021) indica essa responsabilidade ao Batalhdo de Comunicacbes e Guerra
Eletrénica (B Com GE), acrescentando ainda a esta Unidade responsabilidade sobre
os sistemas de guerra eletrébnica (BRASIL, 2021). Porém, “as unidades que nao
possuirem a Cia GE ativada mantém a designacao de Batalhdo de Comunicagoes” (B
Com) (BRASIL, 2020, p. 19).

No que tange a composicdo do SISTAC/DE, o sistema “basea-se,
fundamentalmente, no SCA, sendo complementada por meios do SCC” (BRASIL,
1995).
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O Manual de Campanha C11-61 - Comunica¢des na Divisdo de Exército (1995)
aponta que “a composicdo, a dimensdo e constituicdio do SISTAC/DE e,
consequentemente, o emprego dos meios sdo condiciodados pela missao, area de

operacgoes, inimigo, meios e tempo” (BRASIL, 1995, p. 3-2 e p. 3-3).

a. Missédo — A missdo da DE, compreendendo a fase anterior, a atual, a futura
e a direcdo tatica de atuacdo; o sistema ja instalado, as diretrizes do
comandante; a necessidade de sigilo da operacéo e as ligacfes necessarias;
b. Area de operacbes — As facilidades e dificuldades para instalacdo e
exploracdo dos meios, bem como os recursos locais existentes na zona de
acao da DE s&do os aspectos integrantes da area de operagbes que
condicionam o sistema;

c. Inimigo — Atividades de seus sistemas de comunicacdes, guerra eletrbnica
e meios de busca de alvos;

d. Meios — Pessoal e material de comunicac¢des, organicos ou em apoio,
disponiveis; e

e. Tempo — O tempo é observado sob o enfoque dos prazos disponiveis para
instalar o sistema, da duracdo da operacéo e da sua principal condicionante:
a necessidade de sincronismo para transmissdo do sinal em tempo real
(BRASIL, 1995, p. 3-3).

Adicionalmente sobre o planejamento para o emprego das comunicacdes, 0
Manual de Campanha EB70-MC-10.246 — As ComunicacOes nas OperacOes indica
uma abordagem semelhante sobre as condicionantes supracitadas pelo Manual de
Campanha C11-61 - Comunicagfes na Divisdo de Exército (1995), porém de uma
forma mais alinhada com o Processo de Planejamento e Conducéo das Operacfes
terrestres (PPCOT) adotatado pelo Exército Brasileiro na atualidade, que concebe
como fatores da decisdo: Missao, Inimigo, Terreno e Condicbes Meteorologicas,
Meios e apoios disponiveis, Tempo e Consideragdes civis (BRASIL, 2020).

a) Missao

- A missdo do escaldo considerado é o que baliza as diretrizes do
Planejamento de Comunicacbes e Eletrdnica. Ao ser analisada a missao,
deve-se atentar também para as missdes deduzidas, que estdo implicitas na
Ordem de Operacoes.

- Deve-se ter completa compreenséo das missdes, tanto do escaléo superior
(Esc Sp) como dos escalbes subordinados.

b) Inimigo

- Com relacdo ao inimigo, sdo relevantes as informacfes estratégicas e
taticas colhidas desde o tempo de paz (seus equipamentos, nivel de
adestramento e doutrina), bem como as que abordem as atividades recentes
e as suas possibilidades em Guerra Eletrénica (GE) e Guerra Cibernética (G
Ciber).

c) Terreno e Condic6es Meteoroldgicas

- O terreno deve ser estudado de forma a permitir que sejam levantados,
principalmente, os Obices ao estabelecimento dos diferentes Sistemas de
Comunicag0es e as solugbes necessarias para a implementacéo destes.

d) Meios

- Em todos os escaldes deve-se manter capacidades atualizadas,
principalmente no que se refere a disponibilidade dos meios de
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Comunicagfes, tanto em pessoal quanto em material, além do grau de
adestramento em que as tropas se encontram.

- Pode-se planejar o emprego judicioso dos meios disponiveis, mantendo
parte desses em reserva e, se necessario, fornecendo aos elementos
subordinados ou quando solicitado o emprego pelo escaldo superior.

- A utilizacao do espectro de frequéncias disponiveis, bem como as condicdes
de propagacao, est4 sempre presente no planejamento de Comunicagoes.
No entanto, sua influéncia sera maior a medida que haja necessidade de
desdobrar um niimero maior de elementos no Teatro de Operacgbes/Area de
Operacdes (TO/A Op).

- O nivel de alerta cibernético definido pelo escalao superior, aliado as
informacdes previstas no Levantamento Estratégico de Area (LEA),
contribuirdo para o melhor planejamento das acdes de protecéo e exploracao
cibernética.

e) Tempo

- E relevante o estudo do tempo disponivel e seus impactos para o
planejamento e a instalacdo do Sistema de ComunicagBes (Sis Com) do
escaldo considerado.

f) Considerac¢des Civis

- As consideracdes civis sao traduzidas pela influéncia da cultura e das
atividades da populacéo local sobre o TO/A Op, a conducdo das operacdes
sobre essas populacdes e os efeitos da infraestrutura, das instituicbes e
organizacdes civis e da lideranca politica/civil local no desdobramento do Sis
Com (BRASIL, 2020, p. 2-1 e p. 2-2).

Outrossim, a Nota doutrinaria NR 04/2021- SC2FTer (2021) concebe uma visao
geral de como o SISTAC/DE é desdobrado no Teatro de Operacdes ou Area de
Operacgbes (TO/AOp). Para isso utiliza-se dos diversos tipos de enlaces, meios e
servicos de tecnologia da informacéo. Naturalmente, esse desdobramento deve levar
em consideracao as condicionantes listadas nesse item, porém representa uma visdo
sistémica de como a doutrina vigente estabelece o desdobramento do SISTAC/DE.
Abaixo segue o desdobramento do SISTAC/DE:

a) Ligagdes com o escalao superior

1) “Estabelecida, prioritariamente, por enlaces satelitais ou pela malha
nodal (SCA) por meio de enlaces em micro-ondas” (BRASIL, 2021, p.14).

2) Por meio do Sistema de Telematica do Exército, que tem sua base
fisica formada por um “conjunto de meios que dao suporte a rede de dados
corporativa privada do Exército (EBNet) e a rede integrada de
telecomunicacdes do Exército (RITEx) (BRASIL, 2021, p.11).

3) Integracao ao Sistema Nacional de Telecomunicagfes (SNT) e a rede
publica de dados (internet), caso esteja disponivel, por meio da
infraestrutura local do Posto de Comando, (BRASIL, 2021).

4) Enlaces HF/VHF, que “séo utilizados para acessar a malha nodal, por
meio do EIR existente nos CN e NA. Esses enlaces podem ser utilizados
como forma de contingéncia” (BRASIL, 2021, p.14).
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b) Ligacbes com os elementos subordinados e vizinhos:

1) “Estabelecidas pela malha nodal (SCA), por meio dos enlaces micro-
ondas” (BRASIL, 2021, p.11).

2) Integracdo ao Sistema Nacional de Telecomunicacdes (SNT), a rede
publica de dados e a EBNet, caso esteja disponivel por meio da
infraestrutura local do Posto de Comando (BRASIL, 2021).

3) Enlaces em HF/VHF, porém como forma de contingéncia (BRASIL,
2021).

c) “Nas areas de PC sao utilizados o SAM, disponibilizando comunicacéo
por voz e dados. O sistema fisico serd baseado em fibra 6ptica e em
cabeamento estruturado de rede devendo se restringir as ligacdes entre os
orgaos do PC” (BRASIL, 2021, p. 15).

d) “O Posto de Comando Tético (PCT) deve ser preparado e equipado
com radios que permitam a integracdo com o SAM e com a malha nodal,
por meio dos EIR, além de meios satelitais, sempre que possivel” (BRASIL,

2021, p.15).

Figura 3 - SISTAC /DE desdobrado: ligagdo PC/DE com elemento subordinado
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Fonte: Nota doutrinaria NR 04/2021- SC2FTer (2021)

Em principio, os servigos disponibilizados no escaldo Divisdo de Exército sdo:
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a. Rede corporativa do Exército — € a rede privada por onde sé&o
disponibilizados e trafegam a maioria dos servigcos do Exército;
b. Familia de Aplicativos de Comando e Controle da Forga Terrestre

(FAC2FTer) — E um conjunto de softwares de comando e controle que apoiam
o planejamento e a conducao das operagdes terrestres;

C. telefonia voz sobre IP (voice over internet protocol — VolP) — sdo
servicos de ligagBes telefébnicas que utilizam a tecnologia IP para a
transmisséo de voz;

d. correio eletrénico — é o servico de e-mails que opera com contas
funcionais;

e. servico seguro de mensagem instantanea, de uso exclusivo do
Exército Brasileiro;

f. compartilhamento de arquivos — é um tipo de conexdo que utiliza
protocolos pelos quais consegue transferir arquivos de grande tamanho;

g. rede privada virtual (virtual private network — VPN) — € uma rede de

comunicacao privada e protegida que usa redes publicas. A VPN permite o
acesso seguro aos servicos disponibilizados na rede corporativa privada, a
partir de uma rede publica;

h. videoconferéncia — servico de voz e imagem em tempo real que utiliza
equipamentos e softwares especificos, interligado a uma rede de banda
larga, que possibilita o contato entre duas ou mais pessoas;

i. sistema de transmissdo de mensagens restritas — aplicacdo que
permite o tramite de mensagens/documentos classificados; e

j- Sistema de Protocolo Eletrénico de Documentos (SPED) — aplicagéo
web que contempla a elabora¢éo padronizada de documentos, o controle de
protocolo, o processamento de mensagens entre das OM do EB,
possibilitando o gerenciamento eletrdnico de informacgées (BRASIL, 2021, p.
10).
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4. OPERACOES OFENSIVAS

O Manual de Campanha EB70-MC-10.223 - Operacdes (2017) aponta que a
operacao militar “compreende o conjunto de a¢des realizadas com forcas e meios
militares, coordenadas em espaco, tempo e finalidade, baseado em uma diretriz, plano
ou ordem para o cumprimento de uma missao” (BRASIL, 2017, p. 2-1).

As operacOes militares séo classificadas quanto as forcas empregadas e
guanto a sua finalidade. Quanto as forcas empregadas, as operacbes podem ser
singulares, conjuntas ou combinadas. Quanto a finalidade elas podem ser

classificadas em basicas e complemetares (BRASIL, 2017).

Tabela 1 - Classificacdo das Operacoes Militares

Classificacao das Operagdes Militares

Singulares
Quanto as forgas empregadas Conjuntas
Combinadas
. Basicas
Quanto a finalidade
Complementares

Fonte: Manual de Campanha EB70-MC-10.223 — Operac¢fes (BRASIL, 2017)

Nesse contexto, o Manual de Campanha EB70-MC-10.223 - Operacdes (2017)
aponta que as “Operacdes Basicas sdo operacdes que, por si mesmas, podem atingir
0s objetivos determinados por uma autoridade militar ou civil, em situacéo de guerra
ou em situacdo de ndo guerra” (BRASIL, 2017, p. 2-9). Em situacdo de guerra elas
podem ser ofensivas e defensivas e em situagédo de ndo guerra séo de cooperacéo e
coordenacdo com agéncias. (BRASIL, 2017).

O foco da pesquisa foi restrito as operacdes ofensivas. Essas sdo definidas
pelo Manual de Campanha EB70-MC-10.223 - Operac¢bes (2017), como:

S&ao operacdes terrestres agressivas nas quais predominam o movimento, a
manobra e a iniciativa, para cerrar sobre o inimigo, concentrar poder de
combate superior, no local e no momento decisivo, e aplica-lo para destruir
ou neutralizar suas forcas por meio do fogo, do movimento e da acao de
choque. Obtido sucesso, passa-se ao aproveitamento do éxito ou a
perseguicdo (BRASIL, 2017, p. 3-1).

O Manual de Campanha EB70-MC-10.223 - Operag¢0Oes (2017) assinala ainda

gue “as operacdes ofensivas sdo essenciais para a obtencao de resultados decisivos”
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(BRASIL, 2017, p. 3-2), e elenca que o alcance da superiordade de informacdes é
uma condicao basica para se obter a vantagem e surpresa sobre o oponente, além de
aumentar a protecao das forcas em combate (BRASIL, 2017).

As operacbes ofensivas, em funcdo de suas finalidades especificas, sdo
classificadas em marcha para o combate, reconhecimento em forca ataque,
aproveitamento do éxito e perseguicao (BRASIL, 2017).

Tabela 2 - Classificagdo das Operacdes Militares

OPERAGCOES OFENSIVAS
TIPOS DE OPERACOES FORMAS DE MANOBRA
MARCHA PARA O COMBATE -
RECONHECIMENTO EM FORCA -
ENVOLVIMENTO
DESBORDAMENTO
ATAQUE PENETRACAO
INFILTRACAO
ATAQUE FRONTAL
APROVEITAMENTO DO EXITO -
PERSEGUICAO -

Fonte: Manual de Campanha EB70-MC-10.223 — Operac¢6es (BRASIL, 2017)

A seguir serdo observados aspectos gerais sobre o0s tipos de operagdes
ofensivas, e de que maneira suas peculiaridades influenciam no comando e controle,
ajudando a compreender a concepcao do Sistema Tatico de Comunicacdes em cada

situacao.
4.1 MARCHA PARA O COMBATE

De acordo com o Manual de Campanha EB70-MC-10.202 - Operacdes
Ofensivas e Defensivas (2017), a marcha para o combate (M Cmb) “é um movimento
tatico na direcao do inimigo, a fim de obter ou restabelecer o contato com este e/ou

assegurar vantagens que facilitem operac6es futuras” (BRASIL, 2017).
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Figura 4 — Marcha para o Combate
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Fonte: Manual de Campanha EB70-MC-10.202 — Operac¢des Ofensivas e Defensivas (BRASIL, 2017)

O Manual de Campanha EB70-MC-10.202 - Operacdes Ofensivas e
Defensivas (2017) traz também que geramente, a M Cmb é realizada em colunas
multiplas, com dispositivo sendo constituido por forcas de seguranca (forcas de
cobertura e de protecao) e pelo grosso (BRASIL, 2017).

A M Cmb caracteriza-se “pela execucédo descentralizada e pelo emprego
parcelado das forcas”. Apesar disso, deve ser mantido um controle necessario para
possibilitar o efetivo emprego dos fogos de apoio de longo alcance. Seu fim,
normalmente, ocorre quando o oponente exige o desdobramento e o esforgo
coordenado numa agéao centralizada (BRASIL, 2017).

A iminéncia do contato e o terreno séo fatores importantes, que deteminam o
grau de controle necessario. O controle deve permitir a pronta reacdo das
unidades subordinadas quando das mudancas de missédo, de normas de

marcha, de organizacdo e de medidas de coordenacao e controle (BRASIL,
2017, p. 3-6).

As unidades do grosso sao organizadas para o combate e distribuidas em
posicdes que lhes permitam o maximo de flexibilidade de emprego, tanto durante o

avanco como depois de estabelecido o contato (BRASIL, 2017).
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Segundo o Manual de Campanha EB70-MC-10.243 — Divisdo de Exército
(2020), a M Cmb, resume-se, para a DE, “na coordenacdo do movimento dos seus
varios grupamentos de forcas (brigadas e elementos de apoio ao combate e de apoio
logistico)” (BRASIL, 2020, p. 6-1).

Via de regra, a DE recebe do Esc Sp uma “diregao tética de atuacdo, uma Z
Ac¢, um ou mais objetivos ou linhas de controle e a conduta a observar. Nesse caso, a
DE tem grande liberdade no desempenho da missdo” (BRASIL, 2020, p. 6-1).

Como a M Cmb caracteriza-se pela execucao descentralizada, o Manual de
Campanha EB70-MC-10.243 — Divisdo de Exército (2020) destaca também a

importancia do controle para a operacao.

O Comandante DE utiliza todos os meios possiveis de controle para certificar-
se de que as prescri¢cdes relativas a chegada aos objetivos ou linhas de
controle sdo obedecidas, ficando, assim, em condi¢cfes de intervir na acao,
se necessario. Ele pode impor a remessa antecipada de informes sobre a
hora provavel e as condigbes de chegada aos objetivos ou linhas de controle.
Também necessita manter-se a par das modificacdes impostas pela evolucao
dos acontecimentos e deixar todos os elementos subordinados perfeitamente
cientes da situacao, em particular, das condi¢des do inimigo. (BRASIL, 2020,
p. 6-2 e p. 6-3).

4.2 RECONHECIMENTO EM FORCA

Segundo o Manual de Campanha EB70-MC-10.202 - Operacdes Ofensivas e
Defensivas (2017), “o reconhecimento em forca (Rec F) é uma acdo executada por
uma forca com a finalidade de revelar e testar o dispositivo e 0 valor do inimigo ou
obter outras informagdes” (BRASIL, 2017, p. 3-6).

O Manual de Campanha EB70-MC-10.243 - Divisdo de Exército salienta que “o
valor da forca depende da missao e da situacao da DE, podendo empregar uma FT
nivel U ou GU” (BRASIL, 2020, p. 6-10). Independente do valor, o0 manual também
aponta que devem ser “mantidas reservas capazes de explorar as vulnerabilidades do
dispositivo do inimigo, revelado pelo Rec F” (BRASIL, 2020 p. 6-10). Além disso, “a
DE pode empregar diversas forcas para a execucdo de operacOes de Rec F,
escalonadas no tempo e em pontos distintos ao longo da linha de contato” (BRASIL,
2020 p. 6-10).

Quando os dados sobre o oponente sdo obtidos, o Cmt DE deve estar em
condicdes de explorar as oportunidades obtidas ou se necesséario auxiliar o
desengajamento da for¢a (BRASIL, 2020).
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Nesse contexto, o Manual de Campanha EB70-MC-10.310 - Brigada Blindada
aponta que “os éxitos obtidos pela for¢a que realiza o Rec F devem ser imediatamente

aproveitados” (BRASIL, 2019, p. 4-9). O referido manual ainda assinala que

Quando os dados sobre o inimigo sao obtidos, pode ser dada outra misséo a
forca de Rec F, tais como: retrair, manter o contato, realizar o aproveitamento
do éxito ou apoiar a ultrapassagem de outra forca (BRASIL, 2019, p. 4-9).

4.3 ATAQUE

Conforme o Manual de Campanha EB70-MC-10.202 - Operagdes Ofensivas e
Defensivas (2017), o ataque (Atq) é “o ato ou efeito de conduzir uma acao ofensiva
contra o inimigo, tendo por finalidade a sua destruicdo ou neutralizacdo” (BRASIL,
2017, p. 3-7).

O Manual EB70-MC-10.243 - Divisédo de Exército indica que “no Atg, a missédo
da Divisdo € prescrita em termos mais precisos e detalhados que nas demais
situacdes” (BRASIL, 2020, p. 6-3). Com a finalidade de obter efeito decisivo, “o0 Cmdo
DE integra, coordena e sincroniza todas as capacidades ofensivas disponiveis na
Divisdo: ataque eletrénico, ataque cibernético, operacdes psicoldgicas, dentre outras”
(BRASIL, 2020, p. 6-3).

Existem dois tipos de ataque: ataque de oportunidade e ataque coordenado. O
gue os distingue € o tempo disponivel ao comandante e seu estado-maior (EM) para
0 planejamento, a coordenacdo e a preparacdao antes da sua execucao (BRASIL,
2017).

Segundo o Manual de Campanha EB70-MC-10.223 - Operacdes (2017), o
ataque de oportunidade “pode ser executado na sequéncia de um combate de
encontro ou de uma defesa exitosa. Caracteriza-se por trocar tempo de planejamento
por rapidez de acao” (BRASIL, 2017, p. 3-5).

O ataque de oportunidade caracteriza-se pela imediata expedicéo de ordens
fragmentarias (O Frag), destinadas aos elementos de manobra e de apoio de
fogo. Crescem de importancia a atribuicdo de missfes pela finalidade e a

necessidade de um perfeito entendimento da intencdo do comandante.
(BRASIL, 2017, p.3-8).

Enquanto isso, o ataque coordenado caracteriza-se pelo “emprego coordenado
da manobra e do apoio de fogo, para cerrar sobre as forcas inimigas em posicoes

defensivas, com o objetivo de destrui-las ou neutraliza-las” (BRASIL, 2017, p. 3-8).
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E uma operacdo planejada que pode ser antecedida por uma marcha para o
combate, por um reconhecimento em forca ou por um ataque de oportunidade,
exigindo um estudo de situacéo completo e detalhado (BRASIL, 2017).

Quando da selecao de frente, normalmente, uma regiao deve realizar o ataque
principal, com o objetivo de obter resultado decisivo para o cumprimento da missao.
Para isso deve receber a preponderéancia de forcas de combate e de apoio. No
restante da frente, serédo aplicados meios minimos, onde, de acordo com a situagao,
serdo realizadas ac¢6es secundarias, tais como fixacao, dissimulacao, manutencdo do
contato e vigilancia (BRASIL, 2017).

Uma parte do poder de combate deve ser mantida em reserva, que deve dispor
de mobilidade, devendo para isso dispor de adequado apoio ao combate (BRASIL,
2017).

Figura 5 — Ataque de um DE (Manobra de Desbordamento)

LPILC

LP/ILC

Fonte: Manual de Manual de Campanha EB70-MC-10.243 - Divisao de Exército (BRASIL, 2020)

Durante o ataque, a sincronizagdo da manobra com os elemenos de apoio ao
combate torna-se um verdadeiro multiplicador do poder relativo de combate, no ponto
e no momento pretendido. Para isso, o comandante deve manter a consiéncia

situacional para manobrar e coordenar com maior eficiéncia os esforgos dos
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elementos de combate, de apoio ao combate e logistica, a fim de conquistar seus
objetivos. Isso ndo implica em centralizacdo absoluta, devendo ser evitadas restricbes
exageradas a liberdade de acdo dos comandantes subordinados,a fim de permitir-lhes
reagir mais rapidamente as mudancas de situagdo (BRASIL, 2017).

Segundo o Manual de Campanha EB70-MC-10.243 - Divisdo de Exército
(2020),

O grau de controle exercido pelo Cmt DE sobre seus elementos de manobra,
em um Atq, depende da amplitude da missdo, particularmente no que
concerne a largura e a profundidade da Z A¢ e ao nimero de vias de acesso
para as brigadas (BRASIL, 2020, p. 6-5).

Para “as missfes de grande amplitude, em Z Ac largas e profundas, a DE sera,
sobretudo, um elemento de coordenacdo das acdes de suas pecas de manobra’
(BRASIL, 2020, p. 6-6). “Quando a DE recebe uma frente estreita para conduzir suas
operacdes, seu Cmt exerce um maior grau de controle sobre suas pecas de manobra,
impondo-lhes as medidas de coordenacao e controle normais em um Atg coordenado”
(BRASIL, 2020, p. 6-6).

4.4 APROVEITAMENTO DO EXITO

De acordo com o Manual de Campanha EB70-MC-10.202 - Operagdes
Ofensivas e Defensivas (2017), o aproveitamento do éxito € “a operacao que se segue
a um ataque exitoso e, normalmente, tem inicio quando a forca inimiga se encontra
em dificuldades para manter suas posi¢des (BRASIL, 2017, p. 3-13).

Em sua execucéo, a forca é dividida em forca de aproveitamento do éxito que
realiza o esforco principal, e forca de acompanhamento e apoio, que da suporte a
forca de aproveitamento do éxito (BRASIL, 2017).

Caracteriza-se por um avancgo continuo e rapido das nossas forcas, com a
finalidade de ampliar ao maximo as vantagens obtidas no ataque e anular a

capacidade do inimigo de reorganizar-se ou realizar um movimento
retrégrado ordenado (BRASIL, 2017, p. 3-14).

Segundo o Manual de Campanha EB70-MC-10.202 - Operacdes Ofensivas e
Defensivas (2017) “uma vez iniciado, o aproveitamento do éxito deve ser executado
ininterruptamente, sem conceder ao inimigo qualquer alivio da pressao ofensiva, até
a conquista do objetivo final” (BRASIL, 2017, P. 3-15).
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Figura 6 — Aproveitamento do Exito
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Fonte: Manual de Campanha EB70-MC-10.202 — Operac¢des Ofensivas e Defensivas (BRASIL, 2017)

Nesse sentido, “a forca de aproveitamento do éxito deve possuir velocidade,
elevado poder de combate e, sempre que possivel, avancar em larga frente” (BRASIL,
2017, P. 3-15). “As unidades empregadas como forca de acompanhamento e apoio,
sempre que possivel, devem possuir ou serem providas do mesmo grau de mobilidade
da forca de aproveitamento do éxito” (BRASIL, 2017, P. 3-16). “As ligacfes entre os
elementos das duas forcas devem ser mantidas em todos os escalbes” (BRASIL,
2017, P. 3-16).

A DE tem necessidade de meios moveis, blindados e motorizados, para
ultrapassar as forcas inimigas e avancar em profundidade, assegurando a
posse ou a conquista de regides importantes do terreno. A disponibilidade de

meios aéreos (apoio de fogo aéreo aproximado, Av Ex e infantaria aeromével)
aufere maior alcance ofensivo a DE (BRASIL, 2020, p. 6-7).

Forcas aeroméveis e aeroterrestres podem ser empregadas ha conquista de
objetivos criticos para o avanco e para interromper as vias de retirada do
inimigo. As incursdes rapidas, os ataques e os desbordamentos realizados
por forcas terrestres e aeromoéveis retardam e impedem a reorganizacéo
inimiga (BRASIL, 2017, p. 3-15).

O Manual de Campanha EB70-MC-10.202 - Operacdes Ofensivas e
Defensivas (2017) também aponta que “o controle é essencial para impedir o
desdobramento extenso da forca de aproveitamento do éxito, particularmente quando
o inimigo for capaz de reagrupar-se rapidamente e constituir-se em séria ameaca”

(BRASIL, 2017, p. 3-15).
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Nesse sentido, 0 Manual de Campanha EB70-MC-10.243 - Divisdo de Exército
(2020), indica que o Cmt DE deve “adotar medidas de seguranca possiveis, que
mitiguem os riscos, sobretudo, nos seus flancos e na retaguarda, sem comprometer-
lhes o impeto ofensivo” (BRASIL, 2020, p. 6-8).

Devem ser planejadas prescricOes para o reagrupamento dos elementos
subordinados, enquanto outros elementos continuam o avanco. Aeronaves e 0S
elementos de seguranca devem ser empregados na busca de informes (BRASIL,
2017).

4.5 PERSEGUICAO

Segundo o Manual de Campanha EB70-MC-10.202 - Operacdes Ofensivas e
Defensivas (2017) “a perseguicdo é a operacao destinada a cercar e destruir uma
forca inimiga que esta em processo de desengajamento do combate ou que tenta
fugir’ (BRASIL, 2017, p. 3-16).

Essa operacdo é desenvolvida, normalmente, logo em seguida ao
aproveitamento do éxito. Ela difere do aproveitamento do éxito pela “falta de
previsibilidade de tempo e lugar de emprego, e por sua finalidade principal, que é a
de consumar a destruicéo da forca inimiga” (BRASIL, 2017, p. 3-16).

Em virtude da falta de previsibilidade, “ndo ha planejamento prévio e
designacdao preliminar de forcas especificas para a sua execu¢ao” BRASIL, 2017, p.
3-17). Uma vez determinada a persegui¢cao, “o comandante deve impulsionar suas
forcas para manter a continuidade da operacéo, observando o pleno emprego das
capacidades do pessoal e do material” (BRASIL, 2017, p. 3-18).

A forca que executa a perseguicao € dividida em forca de cerco e forca de
pressao Direta. A de pressao direta é empregada contra as forcas inimigas

gue se retiram, devendo o contato ser mantido permanentemente. Enquanto
isso, a de cerco corta-lhes as vias de retirada (BRASIL, 2017, p. 3-18).

Segundo o Manual de Campanha EB70-MC-10.243 - Divisdo de Exército
(2020) esse tipo de operacao ofensiva “deve ser executada em um maximo de largura
e profundidade possiveis. As forcas de pressao direta e de cerco recebem objetivos
profundos, missao pela finalidade e um minimo de medidas de controle” (BRASIL,
2020 p. 6-9).
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Figura 7 — A DE na Perseguicéo
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Fonte: Manual de Manual de Campanha EB70-MC-10.243 - Divisédo de Exército (BRASIL, 2020)

Segundo o Manual de Campanha EB70-MC-10.243 - Divisdo de Exército
(2020) esse tipo de operagéo ofensiva “deve ser executada em um maximo de largura
e profundidade possiveis. As forcas de pressao direta e de cerco recebem objetivos
profundos, missao pela finalidade e um minimo de medidas de controle” (BRASIL,
2020 p. 6-9).

O Manual de Campanha EB70-MC-10.243 - Divisao de Exército (2020) também

aponta a importancia do aopoio aeromével para esse tipo de operacdo

O apoio aeromoével é desejavel na perseguicdo. As aeronaves de
reconhecimento e ataque ndo s6 devem manter os Cmt informados sobre a
localizacéo e as atividades das forgas inimigas, como também infligem o
maximo de danos ao inimigo que se retira, concentrando-se sobre suas vias
de retraimento e suas colunas. Regifes de passagem e pontes sobre cursos
de agua de maior vulto devem ser interditadas por meio de bombardeio aéreo
ou de artilharia. Assaltos aeromoveis podem contribuir com a manobra de
cerco. (BRASIL, 2020, p. 6 -9).

O apoio de fogo é citatado do mesmo modo no Manual de Campanha EB70-

MC-10.202 - Operagdes Ofensivas e Defensivas (2017), que diz

O apoio de fogo (aéreo, naval e terrestre) inflige o0 maximo de danos ao
inimigo que procura a retirada, devendo concentrar-se sobre 0s pontos
criticos ao longo das suas vias de retirada, sobre as colunas que se retiram
e sobre as reservas (BRASIL, 2017, p. 3-18).
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O Manual de Campanha EB70-MC-10.202 - Operacdes Ofensivas e

Defensivas (2017) ainda assinala a importancia da Guerra Eletronica na perseguicao

Medidas de ataque eletrénico sdo empregadas para confundir o inimigo, para
impedi-lo de utilizar suas redes de C2 e para prejudicar suas tentativas de
reorganizagdo. A continuidade do Ap Log é vital para o sucesso daoperagéo
(BRASIL, 2017, p. 3-18).
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5. DESDOBRAMENTO DO SISTAC/DE NAS OPERACOES OFENSIVAS
5.1 O SISTAC/DE NA MARCHA PARA O COMBATE

Conforme o Manual de Campanha EB70-MC-10.246 — As Comunicagdes nas
Operacgdes, “a natureza da missédo que determina a realizacdo de uma M Cmb e as
possibilidades de interferéncia do oponente devem ser consideradas, durante o
planejamento dos sistemas de comunica¢des” (BRASIL, 2020, p. 3-2). Nesse sentido
cresce de importancia a obtengao da superiordade de informacdes, a fim de “orientar
0 comando sobre as necessidades de seguranca e permitir que este possa tomar,
com oportunidade, as providéncias exigidas pela situacdo” (BRASIL, 2020, p. 3-2).

O Manual de Campanha EB70-MC-10.246 — As Comunicacdes nas Operacdes
também estabelece as seguintes orientacbes para o0 estabelecimento das

comunicac¢des na M Cmb:

a) negar ao oponente informa¢des sobre nossos meios e dispositivo;

b) favorecer a interoperabilidade com énfase nas ligacdes com os
elementos incumbidos de executar reconhecimentos aéreos e terrestres e,
ainda, com os elementos das forcas de seguranca;

c) possibilitar a integracdo dos sistemas entre os diversos escaldes,
sobretudo os relacionados ao apoio a decisdo, visando a manutencdo da
consciéncia situacional,

d) obter um sistema de comunicacdes extremamente flexivel para atender
as evolucdes na situacao tatica;

e) proporcionar continuidade ao sistema de comunicacfes anteriormente
estabelecido, desde os movimentos preparatérios da marcha; e

f) ligar, intimamente, o planejamento das comunica¢des com o das operacdes
taticas (BRASIL, 2020, p.3-3, grifo nosso)

De acordo com a Doutrina Militar Terrestre vigente o SISTAC/DE é desdobrado

da seguinte maneira:

a. Segundo o O Manual de Campanha C 11-61 — Comunicacfes na
Divisdo de Exército, deve-se “manter as ligacbes necessarias
empregando ao maximo os recursos do escaldo superior e 0s
locais”(BRASIL, 1995, p. 5-1)

b. Os Centro de Comunicagcbes s&o, normalmente, “mantidos
embarcados em viaturas e em condi¢bes de funcionar durante os
deslocamentos e nos altos” (BRASIL, 2020, p. 3-3).
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c. Embora a M Cmb seja uma operagcdo normalmente descentralizada,
€ normal estabelecer eixos de Comunicacfes para os elementos
subordinados a fim de facilitar as ligagdes (BRASIL, 2020). O Manual
de Campanha EB70-MC-10.246 — As Comunicag¢des nas Operacdes
estabelece que “sdo adotados, como eixos de Comunicacdes, 0s
préoprios itinerarios de deslocamento, até os Ultimos objetivos

estabelecidos para o escaldo considerado” (BRASIL, 2020, p. 3-3)

d. Em relacdo aos meios fisicos, a Nota doutrinaria NR 04/2021 -
SC?FTer (2021) sinaliza que, no escaldo DE, estes deverdo ser
restritos as ligacdes entre os 6rgdos do PC (BRASIL, 2021), sendo
assim, ndo h&a a necessidade da manutencédo de um circuito fisico
sobre cada eixo de marcha, conforme prevé o Manual de Campanha
EB70-MC-10.246 — As Comunicagdes nas Operacdes (2020). Porém,
tomadas as medidas de seguranga, podem ser aproveitados 0s
circuitos provenientes de recursos locais preexistentes, como prevé o
Manual de Campanha EB70-MC-10.246 — As Comunicagdes nas
Operagoes (BRASIL, 2020).

e. No que tange o emprego dos meios radio deve-se levar em

consideragao os seguintes fatores:

a) importancia da seguranca e da surpresa mesmo quando houver tropa
interposta entre o escal@o considerado e o0 oponente;

b) rapidez do movimento;

c) necessidade imediata de alarme para prevenir ataques aéreos ou de
blindados;

d) necessidade de ligacdo rapida entre as unidades;

e) necessidade de ligacdes rapidas dentro de uma mesma unidade, no caso
de entrar em contato com o oponente; e

f) controle de marcha (BRASIL, 2020, p.3-4 e 3-5).

f. Segundo o Manual de Campanha EB70-MC-10.246 - As
Comunicagdes nas Operacdes, na M Cmb “prioriza-se a prescricao
radio em siléncio, a fim de contribuir com o sigilo e a seguranca das
operacfes. Entretanto, admite-se 0 uso de radios de pequeno
alcance” (BRASIL, 2020, p. 3-4). Esse emprego acontece em funcéo
da localizagdo e possibilidades de Guerra Eletrbnica do oponente.
(BRASIL, 1995). O emprego de equipamentos com baixa poténcia
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permitem, com restricdes, a coordenagéo e controle do movimento,

principalmente do controle interno das colunas.

O Manual de Campanha EB70-MC-10.246 — As Comunicacfes nas
Operac0des sinaliza que os enlaces micro-ondas dos CN sdo pouco
empregados na M Cmb, sendo seu estabelecimento vantajoso em
situagcOes de paradas prolongadas. “Os enlaces de alta capacidade
sao raramente empregados durante as M Cmb, tendo em vista a
complexidade dos ajustamentos e o0 tempo necessario para sua
instalacdo” (BRASIL, 2020, p. 3-5).

O Manual de Campanha C 11-61 — Comunicac¢des na Divisdo de
Exército apresenta que “sempre que as condi¢des de seguranca e a
disponibilidade de tempo permitirem, alguns CN poderdo ser
previamente desdobrados ao longo do itinerario, permitindo o
emprego de terminal de acesso radio do SAM” (BRASIL, 1995, p. 5-
2).

O Manual de Campanha EB70-MC-10.246 — As Comunicag¢des nas
Operacdes também destaca que quando na modalidade satelital, “o
radio pode ser empregado para o0 estabelecimento de enlaces,
proporcionando acesso as redes de dados e uma maior
interoperabilidade” (BRASIL, 2020, p. 3-5).

O Manual de Campanha EB70-MC-10.246 — As Comunicacfes nas

OperacgOes ainda aponta que

Quando o escaldo considerado tiver elementos em missdo de Forca de
Cobertura (F Cob), umarede de reconhecimento pode ser estabelecida. Esta,
para favorecer a seguranca, pode trabalhar com transmissao de mensagens
apenas a partir da F Cob. E feito, nessas ocasides, largo emprego dos
cddigos de mensagens preestabelecidas e de operagdes (BRASIL, 2020, p.
3-5).

O Manual de Campanha EB70-MC-10.246 — As Comunicac¢des nas
Operacdes estabelece também que o0s mensageiros especiais,

normalmente motorizados, € 0S meios meios visuais, acusticos e
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diversos, como painéis para a identificacdo das colunas de marcha,

viaturas sdo empregados intensamente (BRASIL, 2020).
5.2 O SISTAC/DE NO RECONHECIMENTO EM FORCA

A Doutrina Militar Terrestre vigente ndo apresenta como deve ser desdobrado
SISTAC no Rec F.

5.3 O SISTAC/DE NO ATAQUE COORDENADO

Conforme o Manual de Campanha EB70-MC-10.202 - Operagdes Ofensivas e
Defensivas, existem dois tipos de ataque: ataque de oportunidade e ataque
coordenado. A Doutrina Militar Terrestre em vigor indica apenas como deve ser
desdobrado o SISTAC no ataque coordenado.

De acordo com o Manual de Campanha EB70-MC-10.246 — As Comunicagdes
nas OperacOes, uma operacdo de ataque coordenado “impde o estabelecimento de
uma eficiente estrutura de C2, que possibilite a sincronizacdo das acfes” (BRASIL,
2020, p. 3-7), uma vez que envolve o emprego de “forcas de ataque principal, de
ataque secundéario e de reserva, além dos elementos de apoio ao combate, sobretudo
responsaveis em prover o apoio de fogo e a mobilidade” (BRASIL, 2020, p. 3-7).

Ainda segundo o Manual de Campanha EB70-MC-10.246 — As Comunicacdes
nas Operacdes, as forcas do ataque principal recebem prioridade elevada no
estabelecimento do SISTAC, enquanto as demais, por terem a possibilidade de
assumir as missées daquelas, devem receber um apoio de comunicacdes flexivel.

Além disso, o planejamento do sistema deve ser extramente detalhado, com
atencao especial a continuidade as comunicacdes e a preservacdo da consciéncia
situacional do comandante (BRASIL, 2020). “Durante a execucdo de um ataque, é
imperativo que o comando esteja permanentemente informado das a¢cées em curso,
das reacbes do oponente e da situacdo em que se encontram 0s elementos
subordinados” (BRASIL, 2020, p. 3-7).

De acordo com a Doutrina Militar Terrestre Vigente o SISTAC/DE deve ser

desdobrado da seguinte maneira:
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O Manual de Campanha C 11-61 — Comunicag¢des na Divisdo de
Exército apresenta que “o sistema basico é o SCA, ficando os demais

meios na situacédo de complementares” (BRASIL, 1995, p. 5-2).

O Manual de Campanha C 11-61 — Comunicac¢des na Divisdo de
Exército apresenta também que “ desde o planejamento inicial, 0 SCA
deve buscar ao maximo a integracdo com o0s recursos locais de
comunicagdes” (BRASIL, 1995, p. 5-2).

Adicionalmente, o Manual de Campanha C 11-61 — Comunicag¢fes na

Divisdo de Exército estabelece que o SCA

Deve prover a cobertuta total para todos os elementos desdobrados na Z Ac
e , se possivel, manter um nimero de CN em reserva para apoiar em
melhores condicbes o movimento dos elementos em primeiro escaldo
(BRASIL, 1995, p. 5-2).

Ainda em relacdo ao SCA, o Manual de Campanha C 11-61 —

Comunicag@es na Divisdo de Exército aponta também que

A malha de enlaces sera desenvolvida em condi¢cdes de acompanhar o
movimento dos elementos de 1° escaldo, mediante prévia selecdo de locais
para instalacdo dos futuros CN. O desdobramento dos CN deve priorizar a
acéo principal (BRASIL, 1995, p. 5-2).

Sobre o SCA, o Manual de Campanha EB70-MC-10.246 — As
Comunicagdes nas Operac0es indica, indiretamente, que as ligacoes
dos enlaces de alta capacidade nao confinados (micro-ondas) dos
CN, em virtude a direcionalidade das antenas, podem ser
estabelecidas desde a fase de preparacdo do ataque, desde que

sejam considerados dentre os fatores relativos a necessidade de

sigilo das operacfes e a seguranca das comunicacdes

o nivel de tecnologia de MPE, agregado aos equipamentos de enlace de alta
capacidade; a capacidade da GE do oponente; e a possibilidade dessas
ligacdes serem estabelecidas de tal forma que fiqguem paralelas a linha de
contato (BRASIL, 2020, p. 3-9).

Segundo o Manual de Campanha EB70-MC-10.246 - As
Comunicagbes nas Operacdes, os Centro de Comunicagdes, em

principio, “séo instalados, adotando-se medidas que permitam o seu
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deslocamento com facilidade e a curto prazo” (BRASIL, 2020, p. 3-8).
Normalmente sao desdobrados o Posto de Comando e o Posto de
Comando Téatico. (BRASIL, 2020).

Poderao ocorrer situacbes em que haja a necessidade de manutencédo do C
Com em reserva, para permitir seu lancamento mais a frente e assim
assegurar melhores condi¢cdes de apoio continuado e cerrado. (BRASIL,
2020, p. 3-8).

g. No que tange aos meios fisicos, conforme a Nota doutrinaria NR
,04/2021 - SC2Fter, no escaldo DE, os enlaces devem ser restritos as
ligacdes entre os 6rgaos do PC (BRASIL, 2021).

h. No que se refere ao meio radio é empregado geralmente na “ligacéo
com elementos em movimento e na suplementacéo de outros meios,
guando h& acumulo de trafego” (BRASIL, 2020, p. 3-9). O Manual de
Campanha EB70-MC-10.246 — As Comunica¢cées nas Operacoes

ainda aponta que

Na modalidade satelital, os meios radio podem ser empregados para o
estabelecimento de enlaces a longas distancias com relativa rapidez,
possibilitando o acesso a rede de dados, bem como aos demais servicos dai
provenientes, buscando-se maior interoperabilidade (BRASIL, 2020, p. 3-9).

I. O Manual de Campanha EB70-MC-10.246 — As Comunicagdes nas
Operacdes estabelece também que os mensageiros de escala sao
amplamente utilizados durante a montagem do ataque. Apos o inicio
do ataque, ha uma priorizagdo aos mensageiros especiais,
principalmente nas ligacdes com os elementos desdobrados a frente
do PC.

J. Por fim, o Manual de Campanha EB70-MC-10.246 - As
Comunicacfes nas Operacdes salienta o largo emprego de meios
visuais, acusticos e diversos, tais como artificios pirotécnicos e

fumigenos.
5.4 O SISTAC/DE NO APROVEITAMENTO DO EXITO E PERSEGUICAO

De acordo o Manual de Campanha EB70-MC-10.246 — As Comunicagdes nas

Operacdes (2020), no aproveitamento do éxito e na perseguicdo ocorre o “aumento
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no ritmo das operagfes, demandando Sis Com altamente flexiveis para manter a
continuidade das ligacdes e proporcionar rapidez no processo decisoério.” (BRASIL,
2020, p. 3-10).

A Doutrina Militar Terrestre vigente estabelece que o SISTAC/DE nas
operacodes ofensivas aproveitamento do éxito e perseguicdo deve ser desdobrado da

seguinte forma:

a. Segundo o Manual de Campanha EB70-MC-10.246 - As
Comunicagbes nas Operacdes (2020) os centro de comunicacdes

devem ser méveis

a semelhanca do que ocorre durante a marcha para o combate, priorizando-
se 0 emprego dos meios de comunicacdes mais adequados para operar em
deslocamento. Normalmente, localizam-se ao longo dos eixos de progressao
(BRASIL, 2020, p. 3-10).

b. Em relacdo aos meios fisicos, como Manual de Campanha EB70-
MC-10.246 — As Comunicacdes nas Operacoes (2020) aponta que,
“‘normalmente, a rapidez do movimento ndo permite a construcao de
circuitos fisicos.” (BRASIL, 2020, p. 3-10). O mesmo manual sinaliza
a possibilidade de aproveitamento dos circuitos locais “que permitam
a integracao aos servicos de rede de dados e voz, a fim de ampliar o

alcance na transmisséao das informacdes” (BRASIL, 2020, p. 3-10).

c. No que tange ao meio radio, conforme o Manual de Campanha EB70-
MC-10.246 — As Comunicacdes nas Operagdes (2020), em virtude da
caracterictica de movimento da operacao, “é o meio mais apropriado
para apoiar estes tipos de operagdes. Na maioria das vezes, constitui
a base do sistema de comunicac¢des e, frequentemente, € empregado
sem restrigdes” (BRASIL, 2020, p. 3-11). Outro fator a ser considerado
€ a distancia entre os PC dos elementos de primeiro escaldo e do
escaldo considerado que “pode exigir o emprego de equipamentos de
maior poténcia ou o uso de retransmissdo radio, implicando na
reorganizacao das redes-radio e na utilizacdo de meios do escaldo
superior” (BRASIL, 2020, p. 3-11)
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d. O Manual de Campanha EB70-MC-10.246 — As Comunicag¢des nas

OperacOes ainda aponta que

Na modalidade satelital, podem ser empregados para o estabelecimento de
enlaces a longas distancias com relativa rapidez em grande escala,
possibilitando interoperabilidade e acesso a rede de dados e aos demais
servigos dai provenientes. (BRASIL, 2020, p. 3-11).

e. O Manual de Campanha EB70-MC-10.246 — As Comunicag¢des nas
Operacdes estabelece também que os enlaces de alta capacidade
tem seu emprego total ou parcial em funcéo da rapidez do movimento
(BRASIL, 2020). As repetidoras do SCA e do SCC sao equipamentos
que contribuem para a manutencdo da continuidade do apoio aos
elementos avangados. Nesse sentido, o Manual de Campanha C 11-
61 — Comunicacbes na Divisdo de Exército apresenta que no
aproveitamento do éxito e na perseguicdo os “CN deverao valer-se
dos enlaces via satélite e do emprego de repetidoras, visando
aumentar o alcance dos enlaces e estabelecer rotas alternativas”
(BRASIL, 1995. P. 5-4).

f. Ainda sobre o SCA, o Manual de Campanha C 11-61 — Comunicagdes

na Divisdo de Exército (1995) salienta que

Para evitar a perda de tempo e buscando um apoio de comunica¢des com o
maximo de profundidade a DE manterda mais CN desativados, que deverao
realizar seus deslocamentos acompanhando os elementos de 1° escaldo,
sendo instalados ao longo do eixo de progressédo (BRASIL, 1995, p. 5-2 e p.
5-3).
g. No que se refere aos mensageiros, o Manual de Campanha EB70-MC-
10.246 — As Comunicacdes nas Operacfes estabelece que € dada

énfase aos especiais (BRASIL, 2020).

|.  Por fim, assim como a marcha para o combate, o Manual de Campanha
EB70-MC-10.246 — As Comunicacdes nas Operacdes salienta o
intenso emprego de meios visuais, acusticos e diversos, tais como
como painéis para a identificagcdo das colunas de marcha e viaturas
(BRASIL, 2020).
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6. DISCUSSOES

Diante de um cenario de aperfeicoamento do Sistema de Doutrina Militar
Terrestre e especificamente da doutrina de Comando e Controle, e com o intuito de
colaborar, dentro do possivel, com o entendimento e atualizacdo da doutrina de
Emprego das Comunica¢desno nivel tatico da Divisdo de Exército, esse capitulo
abordaréa relagcdes entre os conceitos apresentados acerca do desdobramento do
SISTAC/DE e das concepcgdes gerais de emprego desse Grande Comando Operativo,
especificamente nas operacdes ofensivas.

Outrossim, as observacdes a seguir estdo baseadas na concepcéo geral e
sistémica do emprego das comunicac¢des da doutrina militar vigente, porém conforme
o Manual de Campanha EB70-MC-10.246 — As Comunicacfes nas Operacdes, €
razoavel apresentar que o planejamento de um Sistema Tético de Comunicacdes
deve levar em consideracdo as condicionantes da Misséao, Inimigo, Terreno e
Condi¢cBes Meteoroldgicas, Meios e apoios disponiveis, Tempo e Consideracdes civis
(BRASIL, 2020).

No que tange a responsabilidade quanto a instalacéo, exploragéo, manutencéo
e protecdo do SISTAC em apoio a Divisdo de Exército, observou-se a necessidade de
atualizar os manuais doutrindrios com a insercdo do elemento Batalhdo de
Comunicactes e Guerra Eletrénica, apresentado por meio da Nota doutrinaria NR
04/2021 — SC2FTer. Dessa forma, conceitualmente, a atribuicdo elencada sobre o
SISTAC pode ser exercida, além do Batalhdo de Comunicagbes, também pelo
Batalhdo de Comunicacfes e Guerra Eletrénica.

No que se refere ao SISTAC/DE nos tipos de operacfes ofensivas: marcha
para o combate, aproveitamento do éxito e perseguicdo, o Manual de Campanha
EB70-MC-10.202 - Operacdes Ofensivas e Defensivas (2017) aponta a necessidade
do controle das forgas, apesar da caracteristica de emprego parcelado das mesmas
e da execucdo descentralizada. (BRASIL, 2017). Esse conceito também é
evidenciado no Manual de Campanha EB70-MC-10.243 — Divisédo de Exército (2020),
gue indica que o Comandante da DE deve utilizar-se de todos os meios possiveis de
controle nessas operacdes, a fim de ter condi¢cdes de intervir, impedindo inclusive o
desdobramento extenso das forcas (BRASIL, 2020). Nesse sentido, face as
caracteristicas dessas operacdes, principalmente mobilidade e decentralizacéo, nota-

se que o Manual de Campanha EB70-MC-10.246 — As Comunicac¢des nas Operacoes,



48

bem como o Manual de Campanha C 11-61 — Comunicag¢6es na Divisdo de Exército
exploram de maneira basica o emprego do SAM, de repetidoras e sistema radio na
modalidade satelital. S&o meios extremamente relevantes no desdobramento de um
SISTAC/DE, uma vez que permitem o trafego de voz, acesso a rede de dados e
servigos, como a geolocalizagdo, que facilitam sobremaneiramente a continuidade
das comunica¢cdes e consequentemente a mantutencdo da consciéncia situacional,
contribuindo para o controle do Cmt DE. Dessa maneira, ha a oportunidade de uma
abordagem mais ampla sobre esses recursos por ocasido das atualizacbes dos
manuais doutrinarios.

Em relacdo a operacéo ofensiva reconhecimento em forcga, verifica-se que a
Doutrina Militar Terrestre vigente ndo apresenta como deve ser desdobrado o SISTAC
para apoiar esse tipo de operacdo. Nesse sentido, a analise dos conceitos gerais
evidenciou a demanda do atendimeto do principio da flexibilidade, uma vez que o Cmt
DE, ap6s a obtencdo dos dados do inimigo, deve estar em condi¢cfes de se adequar
rapidamente as mudancas, a fim de tomar proveito das oportunidades identificadas,
ou se necessario auxiliar no desengajamento da for¢ca (BRASIL, 2020). Sendo assim,
nas futuras atualizacdes doutrinarias seria interessante ser explorado o aspecto da
flexibilidade das operacfes de Rec F, seja por meio da proposta de desdobramento
de meios radio na modalidade satelital, a fim de facilitar o acesso a redes de dados e
a interoperabilidade com outros sistemas, seja por meio da proposta de outros meios,
como equipamentos radio multibanda, que operam em diferentes faixas de frequéncia,
influenciando diretamente na organizacdo de redes radio, e potencializando a
flexibilidade do SISTAC.

No que concerne a visao geral do desdobramento do SISTAC/DE, a Nota
doutrinaria NR 04/2021 - SC2FTer (2021) sinaliza que, no escaldo DE, os meios
fisicos, deverao ser restritos as ligacdes entre os 6rgdos do PC (BRASIL, 2020). Esse
conceito traz uma perspectiva de uso muito restrita a esses meios. A restricdo dos
enlaces fisicos demanda um enfoque maior no emprego de enlaces de alta
capacidade de transmisséo de voz e dados, o que traz um horizonte de aumento da
rapidez e flexibilidade no desdobramento do SISTAC, porém traz uma maior
preocupagao com o aspectos seguranga, uma vez que os enlaces nao confinados séo
mais sucetiveis a interferéncias externas. Nesse sentido, € viavel em atualizacdes
doutrinarias uma mudanca no enfoque da utilizacdo dos meios fisicos limitados a

orgaos para um prisma da utilizacdo baseado no fator tempo e seguranca. A
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capacidade de aproveitamento de circuitos fisicos ja instalados, com as devidas
medidas de seguranca, por exemplo, proporcionam rapidez e flexibilidade no

desdobramento do SISTAC/DE e ndo se limitam ao uso em areas de PC.
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7. CONCLUSAO

O presente trabalho teve como objetivo principal apresentar a concepg¢éao geral
do desdobramento do Sistema Tatico de Comunicacfes da Divisdo de EXxército
(SISTAC/DE) nas operacgdes ofensivas, segundo a doutrina militar vigente.

Para isso foram elencados alguns objetivos intermediarios como, caracterizar
o Sistema Tético de Comunicacdes da DE; apresentar as operacdes ofensivas; e
apresentar a concepc¢do do desdobramento do SISTAC/DE em apoio as operacdes
ofensivas.

Foi possivel observar que os conceitos relativos ao Sistema de Comando e
Controle da Forca Terrestre (SC2Fter), Sistema Téatico de Comunicacgdes e do Sistema
Téatico de Comunicacgfes no escaldo Divisdo de Exército apresentados por meio Nota
Doutrinaria NR 04/2021 — SC2FTer, bem como conceitos de emprego da Divisdo de
Exército nas operacdes ofensivas, apresentados, principalmente, por intermédio do
Manual de Campanha EB70-MC-10.243 - Divisédo de Exército (2020) e do Manual de
Campanha EB70-MC-10.202 - Operacfes Ofensivas e Defensivas (2017), trouxeram
guestdes que precisam ser atualizadas e detalhadas em manuais doutrinarios como
0 Manual de Campanha C 11-61 - Comunicac¢des na Divisdo de Exército (1995) e o
Manual de Campanha EB70-MC-10.246 — As Comunicag¢des nas Operacodes (2020),
uma vez que essas publicacdes doutrinarias sdo importantes ferramentas para o
entendimento da doutrina de Emprego das Comunica¢des na Divisdo de Exército.

Nesse contexto, este estudo, buscou congregar as informacdes contidas na
doutrina vigente, procurando analisar o desdobramento do Sistema Tatico de
Comunicagdes do Exército Brasileiro no escaldo da Divisdo de Exército em apoio as
operacgoes ofensivas, apresentando uma visao geral desse sistema de comunicagdes
e pontuando algumas mudancas que ensejam novas perpectivas face a estrutura
organizacional e o funcionamento do SC2FTer definidos pela publicacdo da Nota
Doutrinaria NR 04/2021, do Comando de Operacdes Terrestres.

Essa analise podera servir de subsidios para pesquisas futuras que tenham
como tema o Emprego das Comunicacfes no escaldo da Divisdo de Exército, uma
vez que, até o 1° semestre de 2023, o Exército Brasileiro ndo publicou uma atualizacéo
doutrinaria que relacione os conceitos da Nota Doutrinaria NR 04/2021 — SC2FTer com
0s conceitos de emprego da Divisdo de Exército nas operacdes.
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Por fim, pode-se concluir que o SISTAC/DE teve sua estrutura e 0
funcionamento impactados pela publicacdo da Nota Doutrinaria NR 04/2021 -
SC2FTer, ocasionando a identificacdo de novas perspectivas sobre o0 sistema, com
reflexos sobre a atualizacdo de manuais doutrinarios, flexibilidade e rapidez no
desdobramento do SISTAC, capacidade de fluxo de informagbes, seguranca e

confiabilidade do sistema.
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