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“Vale lembrar que ndo ha nada mais dificil de executar e
perigoso de manejar (e de éxito mais duvidoso) do que a
instituicdo de uma nova ordem de coisas. Quem toma tal
iniciativa suscita a inimizade de todos os que sédo beneficiados
pela ordem antiga, e é defendido tibiamente por todos os que
seriam beneficiados pela nova ordem — falta de calor que se
explicaem parte pelo medo dos adversarios, que tém as leis do
seu lado, e em parte pelaincredulidade dos homens. Estes, com
efeito, ndo acreditam nas coisas novas até que as
experimentam; portanto, os adversarios, todas as vezes que
podem atacéa-las, o fazem com empenho, e os que as defendem
defendem-nas tepidamente, de modo que a seu lado se tem
pouca seguranc¢a.” (MAQUIAVEL)



SUMARIO EXECUTIVO

A rapida evolucdo da Inteligéncia Artificial trouxe consigo novas possibilidades e
desafios para o Exército Brasileiro. A implementacdo da Inteligéncia Artificial
Multiagente no contexto militar apresenta-se como uma solugao promissora para
otimizar estratégias, aumentar a eficiéncia operacional e melhorar a tomada de
decisdes. A InteligénciaArtificial Multiagente refere-se ao uso de sistemas autbnomos
gue podem interagir, cooperar e competir entre si, simulando comportamentos
humanos complexos. No cenario militar, isso significa a criacdo de uma rede de
agentes inteligentes capazes de trabalhar de forma colaborativa, compartilhando
informacdes e executando tarefas especificas. No entanto, a implementacédo da
Inteligéncia Artificial Multiagente enfrenta diversos desafios para o Exército Brasileiro,
sendo que um dos principais desafios reside na seguranca cibernética, visto que a
troca de informacgdes entre os agentes pode estar sujeita a ataques e invasoes.
Portanto, € essencial desenvolver sistemas robustos e altamente seguros para
proteger dados sensiveis e garantir a integridade das operacdes. A pesquisa e
desenvolvimento dos sistemas de Inteligéncia Artificial Multiagente € outro desafio
significativo, sendo que € necessario estabelecer padrbes e protocolos de
comunicacgao que permitam a interacéo eficiente e harmoniosa entre os diferentes
agentes, tanto dentro do Exército Brasileiro quanto em colabora¢do com outras Forcas
Armadas e outras agéncias governamentais. Outra questdo importante € o
treinamento e capacitacéo dos militares para operarem em conjunto com sistemas de
Inteligéncia Artificial Multiagente. E necessario investir em programas de formacéo e
capacitacdo continuada, a fim de preparar os soldados para lidar com as novas
tecnologias disruptivas e aproveitar seu potencial em beneficio das operacdes
militares. A ética nouso da Inteligéncia Artificial Multiagente deve ser cuidadosamente
considerada, sendo fundamental estabelecerdiretrizes claras e regulamentacdes para
garantir que as decisdes tomadas pelos agentes sejam éticas, justas e respeitem 0s
direitos individuais. Isso inclui evitar a discriminagdo algoritmica e a garantia de
supervisdo humana adequada nas tomadas de decisbes criticas. Em resumo, a
Inteligéncia Artificial Multiagente apresenta oportunidades significativas para o
Exército Brasileiro, mas também impde desafios importantes. Ao abordar questdes de
seguranca cibernética, pesquisa e desenvolvimento, capacitacéo e ética, o Exército
Brasileiro podera aproveitar ao maximo as capacidades da Inteligéncia Artificial
Multiagente,aprimorando suas operacdes e fortalecendo suaeficiénciano século XXI.

Palavras-chave: Inteligéncia Artificial. Multiagente. Exército Brasileiro



RESUMEN EJECUTIVO

La rapida evolucion de la Inteligencia Artificial ha traido consigo nuevas posibilidades
y desafios para el Ejército Brasilefio. La implementacion de la Inteligencia Artificial
Multiagente en el contexto militar se presenta como una solucién prometedora para
optimizar estrategias, aumentar la eficiencia operativa y mejorar la toma de
decisiones. La Inteligencia Artificial Multiagente se refiere al uso de sistemas
autbnomos que pueden interactuar, cooperar y competir entre si, simulando
comportamientos humanos complejos. En el escenario militar, esto significa la
creacion de una red de agentes inteligentes capaces de trabajar de forma
colaborativa, compartiendo informacién y ejecutando tareas especificas. Sin embargo,
la implementacién de la Inteligencia Artificial Multiagente enfrenta diversos desafios
para el Ejército Brasilefio, siendo uno de los principales desafios la seguridad
cibernética, ya que el intercambio de informacion entre los agentes puede estar sujeto
a ataques e invasiones. Por lo tanto, es esencial desarrollar sistemas robustos y
altamente seguros para proteger datos sensibles y garantizar la integridad de las
operaciones. La investigacion y desarrollo de sistemas de Inteligencia Artificial
Multiagente también es otro desafio significativo, es necesario establecer estdndares
y protocolos de comunicacion que permitan una interaccion eficiente y armoniosa
entre los diferentes agentes, tanto dentro del Ejército Brasilefio como en colaboracion
con otras Fuerzas Armadas y agencias gubernamentales. Otro aspecto importante es
la capacitacion de los militares para operar junto con sistemas de Inteligencia Artificial
Multiagente. Se debe invertir en programas de formacidény capacitacion continua para
preparar a los soldados para manejar las nuevastecnologias disruptivasy aprovechar
su potencial en beneficio de las operaciones militares. La ética en el uso de la
Inteligencia Artificial Multiagente debe ser cuidadosamente considerada, siendo
fundamental establecer pautas claras y regulaciones para garantizar que las
decisiones tomadas por los agentes sean éticas, justas y respeten los derechos
individuales. Esto incluye evitar la discriminacion algoritmica y garantizar una
supervision humana adecuada en la toma de decisiones criticas. En resumen, la
Inteligencia Artificial Multiagente presenta oportunidades significativas para el Ejército
Brasilefio, pero también plantea desafios importantes. Al abordar cuestiones de
seguridad cibernética, investigacion y desarrollo, capacitacion y ética, el Ejército
Brasilefio podrd aprovechar al maximo las capacidades de la Inteligencia Artificial
Multiagente, mejorando sus operacionesy fortaleciendo su eficiencia en el siglo XXI.

Palabras-llave: Inteligencia Artificial. Multiagente. Ejército Brasilefio.



CEEEX
CoT
CPEAEX
EB
ECEME
EM

EME
EUA
FTer
GLO

1A

IAM
INTERNET
ORCRIM
PEEX

Pl

RI
SMEM
SIPLEX
URSS
VUCA

LISTA DE ABREVIATURAS E SIGLAS

Centro de Estudos Estratégicos do Exército
Criminalidade Organizada Transnacional
Curso de Politica Estratégica e Alta Administracdo do Exército
Exército Brasileiro

Escola de Comando e Estado-Maior do Exército
Estados-Maiores

Estado-Maior do Exército

Estados Unidos da América

Forca Terrestre

Garantia da Lei e da Ordem

Inteligéncia Artificial

Inteligéncia Artificial Multiagente

Rede mundial de computadores (Internet)
Organizacfes Criminosas

Projeto Estratégico do Exército

Projeto Interdisciplinar

Relagbes Internacionais

Sistemas e Materiais de Emprego Militar
Sistema de Planejamento do Exército

Unido das Republicas Socialistas Soviéticas
Volatility, uncertainty, complexity and ambiguity



SUMARIO

1 INTRODUCAO

2 METODOLOGIA

3 REVISAO DE LITERATURA
3.1 INTELIGENCIA ARTIFICIAL

3.1.1 Melhoria datomada de decisao

3.1.2 Racionalizagdo de recursos

3.1.3 Reducéo deriscos

3.2 DESAFIOS PARA SEGURANCA NO SECULO XXI

3.2.1 Dependénciatecnoldgica

3.2.2 Opiniao publica

3.2.3 Terrorismo

3.2.4 Tensdes sociais

3.2.5 Obsolescéncia e a insuficiéncia de seus equipamentos
3.2.6 Mudancas climaticas

3.2.7 Tensdes na América do Sul

4 DESENVOLVIMENTO

4.1 DESAFIOS DA IAPARA O EB

4.1.1 A Etica no uso da Inteligéncia Artificial

4.1.2 Dependénciatecnoldgica no uso da Inteligéncia Artificial
4.1.3 A Formacdao do pessoal na area da Inteligéncia Artificial
4.1.4 A Segurancados dados na Inteligéncia Artificial

5 CONCLUSAO

REFERENCIAS
ANEXO A

11
12
12

14
14
15
16

16
16
16
17
17
17
18
19

19

25
26
27
28
30

32
33



1 INTRODUCAO

A Inteligéncia Artificial (IA) é uma das tecnologias mais disruptivas do século
XXI, com o potencial de revolucionar diversas areas do conhecimento humano,
incluindo a areas de defesa e a da seguranga nacional. No contexto militar, a I1A pode
ser usada para melhorar a eficacia e eficacia das operacdes militares, as tomadas de
decisdo e a seguranca dos soldados nos campos de batalha. Nesse sentido, a
Inteligéncia Artificial Multiagente (IAM) - que envolve sistemas autbnomos que
interagem entre si para realizar tarefas complexas - surge como uma opc¢ao cada vez
mais relevante para o emprego no Exército Brasileiro (EB). No entanto, o uso da IAM

também apresenta desafios significativos, que precisam ser considerados e
abordados com cuidado.

Os sistemas multiagentes apresentam uma abordagem diferenciada da IA
tradicional, uma vez que envolvem a colaboracdo e comunicacéo entre diversos
agentes autbnomos para a resolucao de tarefas complexas. Isso traz beneficios para
o EB, como a capacidade de lidar com tarefas simultdneas e distribuidas, além de
permitir que os Estados-Maiores (EM) possam focar em atividades que exigem
tomada de decisdo mais critica e menos repetitivas. No entanto,também é necessaro
considerara complexidade da interacdo entre 0s agentes, o que pode gerar conflitos,
disputas e até mesmo acdes inesperadas que podem colocar a seguranca da Forca
Terrestre (F Ter) emrisco.

Alémdisso, hduma série de questdes éticas e legais envolvidasno uso da IAM.
Algumas questdes podem ser levantadas, por exemplo, como garantir que as
decisbes tomadas pelos sistemas de IAM sejam transparentes e coerentes? Como
lidar com a responsabilidade, nas esferas administrativa, civil e criminal, em casos de
falhas ou erros em decisdes tomadas por esses sistemas? Como garantir que a
privacidade e os direitos individuais sejam protegidos quando se utiliza tecnologias
gue envolvem monitoramento e controle constante? Estas sdo algumas das muitas

questdes que podem ser levantadas e discutidas.

Diante desses novos desafios, é essencial que o EB desenvolvapoliticas claras
e estratégias muito bem definidas para a utilizacdo da IAM. E preciso considerar os
aspectos técnicos, éticos e legais envolvidos, bem como envolver diversos setores da

sociedade na discussdo dessas questbes. Este policy paper tem como obijetivo
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analisaros desafiose oportunidadesque a lAM que se apresenta para o EB no século
XXI, bem como propor recomendacdes para garantir o uso ético e responsavel da

tecnologia.
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2 METODOLOGIA

A pesquisa sera fundamentalmente bibliografica e documental, tendo como
principais fontes de dados, a literatura existente sobre o tema, constante de artigos e
obras relacionadas ao estudo proposto, assim como a legislacdo patria, a serem
coletados na biblioteca da Escola de Comando e Estado-Maior do Exército (ECEME)
e narede mundial de computadores (Internet). Nesta Ultima, como critério inicial de
pesquisa, serdo utilizadas as expressoes: Inteligéncia Artificial, Inteligéncia Artificial
Multiagente e Desafios do Exército Brasileiro no Séc XXI.

Os dados obtidos da leitura analitica da bibliografia selecionada serao
qualitativamente analisados, ao longo do trabalho. Por meio do método dedutivo,
procurar-se-a comprovar acerca dos desafios e oportunidades advindos da IA para o
EB no Séc XXI.
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3 REVISAO DE LITERATURA

Este capitulo tem o objetivo de situar o leitor acerca do foco deste trabalho, que
€ apresentar o uso da IA e os desafios para o EB no século XXI, fazendo, para isso,

arevisao da literatura.

3.1 INTELIGENCIA ARTIFICIAL

No séculopassado, a IA era considerada por muitos, assunto de filme de ficgéo
cientifica, uma tecnologia futurista muito distante da realidade de ser alcancada
aquela época. Hoje, a IA é cada vez mais presente no nosso cotidiano: em
smartphones, smart TVs, equipamentos militares avan¢ados, no mundo corporativo,
entre outros. Esta presente na pauta de muitas reportagens da midia diariamente.

O termo "Inteligéncia Artificial* teve sua origem em 1956, no encontro na
Universidade de Dartmouth, em Hanover, nos Estados Unidos da América (EUA), no
qual, entre outros, estiveram presentes Allen Newell, Herbert Simon, Marvin Minsky,
Oliver Selfridge e John McCarthy. Os cientistas Newell,Simon, e J. C. Shaw adotaram
0 processamento simbdlico, construindo sistemas que trabalhassem com simbolos,
ao invés de sistemas baseados em base numérica. Esta forma de tratar do assunto
foi inovadora a época e de fundamental importancia para os trabalhos académicos
que se seguiram. Depois disso, varias correntes de pensamento em IA tém
pesquisado diferentes maneiras de fazer com que as maquinas apresentem
comportamentos considerados inteligentes, de maneira a aprender e a recriar novas

ideias com o conhecimento que ja possuem. (GINAPE, 2022).

Por milhares de anos, tentamos entender como pensamos; isto €, como um
mero punhado de matéria pode perceber, compreender, prever e manipular
um mundo muito maior e mais complicado do que ele mesmo. O campo da
inteligéncia artificial, ou IA, vai ainda mais longe: tenta ndo apenas
compreender, mas também construir entidades inteligentes. (RUSSELL;
NORVIG, 2009, p. 1)

Com a chegada dos avancos tecnolégicos ocorrida no inicio deste século,
sobretudo no dominio campo computacional, a IA ganhou maior relevancia
académica. Podemos definirlA como algo que foi criado pelo homem com capacidade
de discernimento, em diferentes situacdes, e que pode escolher possiveis solucdes
para um, ou mais, problemas complexos apresentados. A IA tem como um dos

principais conceitosque a maquinaprecisa aprender, sendoassim, qualquerarea que
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produza grande volume de dados que precisem ser analisados, € uma area elegivel
para o emprego da IA. (GONCALVES, 2020)

A IA pode se dividida em varias areas do conhecimento, como, por exemplo:
sistemas baseados em agentes e multiplos agentes; busca; planejamento
automatizado; machine learning; processamento em linguagem natural;
representagdo do conhecimento; raciocinio e raciocinio probabilistico; e robotica e
percepcdo. Suas aplicacdes praticas também sédo variadas: aplicacdes de gestao;
chatbots e sistemas de tiquetes; assistente pessoal; mecanismos de seguranca;
predi¢cdes; e big data (GONCALVES, 2020).

“A 1A € um campo que combina ciéncia da computagéo e conjuntos de dados
robustos, para permitir a resolugéo de problemas. E uma das maiores forgas
em tecnologia emergente na atualidade. O recente avango nos algoritmos e
a ampla disponibilidade de treinamentos disponiveis ao publico aumentou a
importdncia e o peso da inteligéncia artificial. Isso resultou em um salto
significativo na aplicagao desse tema tecnolégico a problemas praticos. O
aumento da disponibilidade de grandes volumes de dados foi outro motivo
que impulsionou tanto o desenvolvimento quanto a necessidade de
inteligéncia artificial”. (BRASIL, 2023)

A IAM é uma extensao da IA classica que permite que as entidades tenhama
habilidade de detectar as particularidades do ambiente onde estéo inseridos, interagir
com outros agentes, e escolherumcurso de acdo. Na IAM os agentes tém sido usados
em simulacdes de trafego em que o comportamento do motorista é afetado pelas
condicOes das vias locais e seu perfil como condutor que influenciam na decisédo para
mudanca de rotas baseada na densidade de trafego de veiculos e conhecimento das
rotas alternativas dentro da localidade. Outro emprego potencial da IAM é de realizar
simulacbes em trafego aéreo, fluxo de multidées e trafego de pedestres, ou seja,
qualquer interacdo que seja complexa. (SWAIN, 2007).

Na atualidade algumas situacdes potenciais séo identificadas para utilizacdo
da IAM. Podemos ilustra-las quando os agentes possuem um comportamento
complexo, incluindo aprendizagem e adaptacdo; ou quando as interagdes entre 0s
agentes sdo complexas, nao lineares, descontinuas; ou quando a topologia das
interacdes é heterogénea e complexa; e ainda no momento em que o sistema €
descrito de forma mais natural através de atividades ao invés de processos, dentre
outras. (BONABEAU, 2002)

No campo militar a IAM pode trazer inameros beneficios da lIA para o EB que

serdo abordadas a seguir:
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3.1.1 Melhoria datomada de decisao

Com a utilizacdo da IAM, é possivel analisar grandes volumes de dados em
tempo real e, assim, tomar decisfes cada vez mais precisas e embasadas. A melhoria
da tomada de decisdo € um dos principais beneficios da utilizacdo da IAM no EB. Ao
usartécnicas avancadas de anélise de dados e aprendizado de maquina, alAM pode
identificarpadrdes, correlacfes e tendéncias que seriam dificeis ou quase impossiveis

de se detectar manualmente.

A IAM podera ajudar a automatizar tarefas repetitivas e rotineiras, liberando os
quadros para se concentrarem em tarefas de maior importancia. A automacao
também reduz a probabilidade de erros humanos e permite que as decisdes sejam
tomadas mais rapidamente. Outra vantagem da IAM na tomada de decisédo é a
capacidade de prever resultados com base em dados histéricos e modelos preditivos.
Isso pode ajudar a Forca Terrestre (F Ter) a anteciparriscos e oportunidades e tomar

decisdes mais proativas.

E importante destacar que esta tecnologia disruptiva ndo deve ser vista como
uma solucéo completa para a tomada de decisdo. Ela deve ser usada em conjunto
com a experiénciahumanae o julgamento para garantir que as decisfes sejam éticas,

justas e alinhadas aos objetivos delineados.

3.1.2 Racionalizacao de recursos

A IAM pode ajudar ao EB a identificar formas mais eficientes e eficazes de
maximizar a utilizacdo de seus recursos humanos, orcamentarios ou materiais. A
racionalizacdo de recursos € um dos principais desafios que o EB enfrenta
atualmente, para isso a IAM podera ajudar a analisar grandes quantidades de dados
e identificar padrées e tendéncias que podem melhorar a alocacao de recursos. Um
dos exemplos € a analise de dados histéricos, que podera ser usada para prever a
demanda por recursos em diferentes areas e periodos, permitindo, no futuro, que o

EB ajuste sua alocacéo orcamentaria de acordo com as necessidades levantadas.

Além disso, a IAM podera ajudar a automatizar processos e tarefas repetitivas,
reduzindo o tempo e 0s custos associados a essas atividades. Isso permitira que os

recursos humanos sejam direcionados para tarefas de maior relevancia operacional,
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como a tomada de decisdes estratégicas. Na logistica, a analise preditiva feita por
meio da IAM podera ser usada para identificar quando um equipamento precise de
manutencéo antes que ele falhe, permitindo assim que a cadeia de manutencéo faca

reparos preventivos antes que o equipamento pare de funcionar.

3.1.3 Reducao deriscos

Com a utilizagdo da IAM, é possivel reduzir muito os riscos associados a
operacdes militares, uma vez que a tecnologia podera ser utilizada para identificar
ameacas e situacdes de perigo de forma mais rapida e precisa, permitindo que os
militares tomem medidas proativas para reduzir os riscos. Por exemplo, a IAM podera
ser usada para analisar grandes quantidades de dados de inteligéncia e identificar
padrées e tendéncias que possam indicar a presenca de uma ameaca. Além disso,
podera ser usada para monitorar as redes sociais e outras fontes de informacao para

identificar possiveis ameacas antes que elas ocorram.

A IAM também podera ser usada para analisarimagens de satélite e de drones
para identificar atividades suspeitas, como 0 movimento de tropas militares ou o local
de apaiolamento de armas e municdes. Isso permitird que o decisor tome medidas
preventivas, a fim de neutralizara ameaca antes que ela se torne uma emergéncia.
Além disso, a IAM podera ser usada para melhorar a precisdo dos sistemas de armas
e outros equipamentos militares, reduzindo o risco de danos colaterais, fratricidio ou
de ferimentos aos civis. A IAM ajudara a garantir que os sistemas de armas atinjam
seu alvo com maior precisdo e minimizem o risco de danos desnecessarios.

Outra maneira pela qual a IAM podera ajudar a reduzir os riscos associados as
operacdes militares é por meio da analise de dados de saude dos combatentes. A IAM
podera ser usada para identificarriscos a saude dos militares, como a exposicdo a
agentes quimicos, bioldgicos, radioldgicos e nucleares ou o estresse de combate
extremo, permitindo assim que os militares tomem medidas preventivas para proteger

sua saulde individual ou coletiva.
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3.2 DESAFIOS PARA SEGURANCA NO SECULO XXI

3.2.1 Dependénciatecnoldgica

Como desafio aos interesses nacionais, vemos a dependénciatecnolégica do
Pais, onde o ritmo de desenvolvimento tecnolégico brasileiro ndo sera suficiente para
eliminara dependénciaexterna em areas de fundamentalimportanciapara a industia
de defesa, com impacto na capacidade do EB para se contrapor a poténcias de médio
porte, em eventuais conflitos. Além disso, a escassez mundial de recursos naturais,
chama a atencao de todos para o Brasil, que possui uma grande quantidade desses
recursos em seu territério, o que podera levar a conflitos em que seria possivel
prevalecer o uso da forca, ou o respaldo dela, para impor sancfes politicas e

econdmicas.

3.2.2 Opiniédo publica

A manipulacédoda opinido publica, onde a facilidade de divulgacéo e acesso as
informacdes poderia ser utilizada para manipular, tanto a opinido publica nacional
guanto ainternacional, sobre questbes como as ambientais e indigenas, entre outras,
com o intuito de denegrir a imagem do Brasil e justificar sanc¢des internacionais que

atentem contra sua soberania e exijam resposta militar.

3.2.3 Terrorismo

Outro desafio para a soberania nacional € o terrorismo, que apesar nao haver
atos de terrorismo no Brasil, o Pais n&o ser alvo, e sim, possivel palco, as condicfes
gue normalmente atraem ou estimulam essa atividade € de naturezainstavel, o que
exigira que o EB se mantenha apto a atuar de forma coordenada com organismos
nacionais e internacionais, na prevencao (inteligéncia) e no combate ao mesmo. O
aumento do crime organizado transnacional, da mesma forma, demandara maior
participacdo das Forcas Armadas no controle territorial, maritimo, fluvial,
eletromagnético, cibernético e aeroespacial, bem como no suporte aos 6rgaos de

seguranca publica, principalmente na regido Amazénica.
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3.2.4 Tensdes sociais

O incremento das tensBes sociais no Brasil, particularmente quanto a
seguranca publica ou de natureza diversas (agrarias, indigenas e ambientais)
poderiam se potencializar e gerar conflitos que extrapolem a capacidade de atuacéo
dos 6rgaos de segurancapublica, exigindo o emprego do EB na garantiada lei e da
ordem (GLO). Este fato, aliado as hostilidades contra cidadaos e bens brasileiros no
exterior, onde haja cidaddos e empresas brasileiras exercendo atividades
econbmicas, permanentes ou temporarias, poderiam torna-los alvo de represalias e

expropriacdes, exigindo a intervenc¢éo do EB no sentido de protegé-los.

3.2.5 Obsolescéncia e ainsuficiéncia de seus equipamentos

A obsolescéncia e a insuficiéncia de seus equipamentos, ndo poderiam ser
superadas com 0s atuais niveis orcamentarios, o que compromete, assim, a
capacidade do EB em defender a Nagdo e autonomia para salvaguardar seus
interesses frente a ameacas de poténcias militares de médio porte e a insegurancade
sistemas de informacédo. Nesses locais, a defasagem tecnoldgica e a dependéncia
externa em relacdo a sistemas de informacdo e a comunicacdo manterdo o Brasil
vulneravel a acessos indesejados e a bloqueio de fluxos de informacéo, que séo
capazes de expor ou paralisar governos e organizacdes. No campo militar, tal
dependéncia poderia inviabilizar qualquertipo de operacéo, pela impossibilidade do

exercicio das atividades de comando, controle e inteligéncia.

3.2.6 Mudancas climaticas

As possiveis mudancgas climéaticas e outras causas, antrépicas ou nao,
provavelmente gerariam catastrofes naturais com consequentes rupturas de
atividades econOmicas, escassez de recursos naturais e deslocamentos
populacionais. A elevada circulacdo de pessoas e mercadorias pelo mundo, ou
mesmo acdes deliberadas, poderiam provocar pandemias, atingindo seres humanos
e a producdo animal e agricola. Tanto mudancas climaticas quanto pandemias

provocariam instabilidades politica, econémicae social, demandando apoio do EB em
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missdes de ajuda humanitéria, inclusive no exterior, bem como na GLO e controle de

portos, aeroportos e fronteiras.

3.2.7 TensOes na Américado Sul

A possibilidade de friccdes e tensfes na América do Sul, deve ser considerada,
onde questbes internas, politicas, sociais e econdmicas em diversos paises, bem
como antigas friccbes entre alguns destes, poderiam ser potencializadas e gerar
pedidos para a participagdo de contingentes das For¢cas Armadas brasileiras para a
estabilizacédo de conflitos, em funcao da natural lideranca politica e econémicaque o
Brasil desempenha na Regido. Tal fato, podera, ainda, levar a militarizacdo do
Atlantico Sule da Africa Subsaariana, nabuscapelos recursos naturais que possuem,
tanto nas porgcbes continentais quanto nas aguas jurisdicionais, (incluindo as
plataformas continentais) grandes reservas de petroleo e areas de pescado, que
atraem, progressivamente, empresas estrangeiras e fluxos de mercadorias. Em
situacdo de escassez de tais recursos, poderia haver disputas entre poténcias no
sentido de garantir tais suprimentos, e os conflitosintereintra Africa também poderiam
atrair poténcias extrarregionais. Como consequéncia, poderia haver uma maior
militarizacdo do Atlantico Sul, com reflexos, inclusive, para as Linhas de Comunicacéo
Maritimas prioritarias. Abaixo, segue-se um trecho do Manual de Convergéncia, que
vislumbra o emprego de tecnologias criticas nos préximos anos.

Visualiza-se para os proximos anos 0 aumento exponencial da aplicacéo
militar de tecnologias criticas, tais como inteligéncia artificial (IA), veiculos e
sistemas de armas autdnomos, misseis hipersdnicos, cibernética, propulséo
nuclear, biosseguranca, computacdo quantica, big data, machine learning,
internet das coisas do campo de batalha, armas laser, armas
eletromagnéticas, dentre outras. Tais aplicacdes, associadas a mudancas no
ambiente estratégico, contribuirdo cada vez mais para o agravamento das
assimetrias de poder, modificando constantemente o carater da guerra, com

consequente evolugcdo na concepcdo de emprego de Forcas Militares.
(BRASIL, 2023)
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4 DESENVOLVIMENTO

4.1 DESAFIOS DA IAPARA OEB

Assim como os grandes Exércitos do mundo, o EB se mantém atento aos
cenarios geopoliticos internacionais e realiza seus planejamentos estratégicos a fim
de possuir as capacidades necessarias para o0 cumprimento de sua missao
constitucional.

Em seu processo de transformacgéo implementado por intermédio da Portaria N°©
1253, de 05 de dezembro de 2013 - Concepcdo de Transformacdo do Exército e
outras providéncias — o EB ja direcionava sua visao prospectiva para diferentes
canarios geopoliticos:

A imprevisibilidade e a incerteza do ambiente internacional, as indicag6es dos
cenarios prospectivos — onde se visualiza uma crescente demanda por
alimentos, recursos hidricos, energéticos e minerais —, as novas tecnologias
presentes no mundo atual e em constante evolucdo, as mudancas nho
ambiente operacional — cada vez mais urbano e sofrendo a interferéncia de
novos atores internacionais, governamentais e nao-governamentais — e as
profundas mudangas nos processos de atuacdo das forgcas militares sao
indutores para transformacgéo dos atuais meios militares e a construgdo de
um novo instrumento de defesa terrestre, mais efetivo e adequado a essa
nova realidade e a estatura geopoliticaque o Pais crescentemente adquire.
(BRASIL, 2013)

A Concepcgaode 2013 foidividida por metas a serem atingidasem curto, médio
e longo prazo, de forma que esses objetivos estivessem alinhados com os ciclos do
Projeto Estratégico do Exército (PEExX) e com um horizonte de 2040 para a
consolidacdo da proposta. Em relatorio apresentado pelo Grupo de Trabalho
constituido por intermédio da Portaria-EME/C Exn° 781, de 23 de junho de 2022 para
apresentar um diagnoéstico do processo de transformacéao, foi apontado o seguinte:
Também deve ser observada que a proposta de adocdo do horizonte
temporal de 2040 para o Processo de Transformagdo se mostra adequada,
na medida em que tal periodo ira abranger quatros ciclos de planejamento do
SIPLEX, permitindo a continuidade da evolucéo da Forga, destacando-se a
necessidade da realizagdo de diagndsticos ao final de cada ciclo, no sentido
de se verificar a retificacdo ou a ratificacdo das atividades previstas nos
PEEX, além do acompanhamento permanente do andamento das atividades.
(BRASIL, 2013)
O Grupo de Trabalho de diagnéstico do processo de transformacao foi
constituido por intermédio da Portaria-EME/C Ex n° 781, de 23 de junhode 2022, o
relatério final faz referéncia, de uma forma simplificada, das projecées geopoliticas do

Pais apresentadas na concepcdao de transformacéo do Exército de 2013 e fortalece
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conceitos de cenarios vindouros e um direcionamento para a adocdo de novas

capacidades:

O “Processo de Transformagao do Exército” propunha um horizonte temporal
de vinte anos, visualizando o ano de 2030 como um marco para a Forga no
que diz respeito a novas capacidades e, para tanto, foram elencadas trés
tarefas de carater geopolitico que, segundo o documento, trariam condigbes
para o Pais se tornar um ator global.

A primeira tarefa estaria relacionada a conclusédo da ocupacéo e integracao
da Amazbnia e a segunda estaria ligada a uma necessidade de um ambiente
de estabilidade no continente sulamericano que propiciasse o progresso da
regido, considerando a extensdo de nossa faixa de fronteira e dos paises
vizinhos. A terceira tarefa seria voltada a capacidade de projecdo de poder
em nivel mundial.

A Doutrina, considerada a impulsionadora do Processo de Transformagéo do
Exército deveria incorporar conceitos proprios dos conflitos contemporaneos,
gue nos dias de hoje encontra paralelo em vérias definicdes, como as
operagcbes em multidominio, a guerra centrada em redes, o antiacesso
e anegacdo de area, dentre outras, que devem ser levadas em consideragéo
guando da confeccdo da Nova Concepcao de Transformacdo do Exército.
E destacado no documento que o preparo da Forca Terrestre deveria ser
compativel com a evolugédo geopolitica do Brasil no cenario internacional,
sendo necessaria a reducdo no tempo de resposta e poder de combate
adequado, merecendo destaque as caracteristicas da letalidade seletiva,
mobilidade, estruturas de monitoramento e controle, apoio a decisdo e
atuacdo eficazes. (BRASIL, 2022)

Em umestudo publicadoem 2019 sobre a guerra do futuro,o Centro de Estudos
Estratégicos do Exército (CEEEX) realizou uma anélise tendo como referénciao ano

de 2035 e apontou sua visao prospectiva sobre 0os cenarios geopoliticos:

Os conflitos serdo cada vez mais regionalizados, nos quais as Grandes
Poténcias disputardo as zonas de influéncia em seu entorno estratégico a
partir do uso simultineo de meios aéreos, terrestres, maritimos e
cibernéticos. Tal disputa serd o custo principal de uma ordem internacional
crescentemente multipolar. A diferenga da nova multipolaridade para aquela
do século XIX é, de um lado, o crescimento da interdependéncia, resultante
da “Era da Informagao”, e, de outro, a permanéncia da dissuasao nuclear.
(BRASIL, 2019)

Esse mesmo estudo ainda direciona para uma organizacédo e emprego combinado

das forcas militares, com uso de tecnologia e capacidade de defesa comuns:

A dinamica dominante da Guerra do Futuro representara o avango das
“armas combinadas” e da integragao de tecnologia com as trés Forgas ja
existentes. No futuro, o emprego das Forgas Armadas sera crescentemente
conjunto, sendo a tecnologia um elemento adicional e ndo um aspecto que
suplante os demais. Como consequéncia, paises que ndo possuirem
estruturas e capacidades de defesa comuns (Estados-Maiores Conjuntos
funcionais, “Comandos Unificados” etc) terdo menor possibilidade de
resposta frente aquelas de seus oponentes. (BRASIL, 2019)

O Projeto Interdisciplinar (P1) do Curso de Politica Estratégica e Alta Administracao

do Exército (CPEAEX) 2019, intitulado A Guerra do Futuro e o Exército Brasileiro:
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desafios e oportunidades, realizou uma anélise de cenarios prospectivos com
horizonte temporal de 2035, levantando caracteristicas futuras dos conflitos,ameacas

e oportunidades. Desse estudo pode-se apontar o seguinte:

A realizagdo dos estudos confrontados de cenarios prospectivos de
interesse do Exército Brasileiro para o horizonte temporal de 2035, no
contexto do Sistema de Planejamento do Exército (SIPLEx), permitiu
constatar a existéncia de relevantes reflexos para os campos da ciéncia e
tecnologia, do econbmico, do psicossocial, do militar, das relagbes
internacionais e para as questdes ambientais. Nesse contexto, foi importante
destacar também, as sinalizagbes de dificuldades orgamentarias (custeio e
investimento), as quais poderao gerar grande impacto nas projegdes futuras.

As caracteristicas futuras dos conflitos contardo com: confrontos indiretos
entre grandes poténcias, incremento dos conflitos
assimétricos/hibridos no ambiente urbano, preponderancia dos
dominios aéreo e espacial, incremento das acoes no espago cibernético,
preponderancia do ambiente informacional, incremento da guerra
sistémica e robotizagdo do campo de batalha.

Ja as oportunidades sao entendidas como: utilizar meios tecnolégicos
avancados, compartilhar conhecimentos tecnolégicos com parceiros
regionais, projetar poder no entorno estratégico, atuar sob a égide de
organismos internacionais e utilizar novas armas avanc¢adas.

No tocante as ameagas foram apresentadas as seguintes: necessidade
crescente de recursos naturais, tensGes sociais, o0s crimes
transnacionais e o terrorismo, conflitos armados intraestados na
América do Sul, agravamento da questio ambiental, lento
desenvolvimento tecnolégico brasileiro, ocorréncia de ataques
cibernéticos em territorio brasileiro, manipulagdo da opiniao publica,
hostilidades contra cidadaos e bens brasileiros no exterior e
insuficiente capacidade operacional das Forgas Armadas. (BRASIL,
2019)

O PI de 2019 ainda destaca as principais tendéncias que direcionam para
novas capacidades requeridas. “Com base nessas tendéncias mais relevantes as
tensdes sociais, 0os Sistemas e Materiais de Emprego Militar (SMEM), a pronta
resposta estratégica, as missdes de paz, as acdes cibernéticas, a robotica, os crimes
transnacionais, o terrorismo, as agdes no campo informacional, a dimensé&o espacial,
a inteligéncia artificial e as questdes ambientais, acredita-se que sera possivel dotar
a Forca Terrestre com as capacidades necessarias para fazer frente as ameacas

futuras”.

Soma-se a esse entendimento geopolitico, o descrito no Manual de
Fundamentos Doutrina Militar Terrestre (EB20-MF-10.102, 22 Edicdo, 2019,) que
estabelece os fundamentos doutrinarios para o emprego da F Ter no contexto das

operacdes conjuntas ou singulares, a conjuntura e 0s cenarios vindouros:
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1.2.2 As formas de se contrapor as ameacas tém se diversificado
consideravelmente. As forgcas militares orientavam sua articulagdo e seu
preparo para combater, unicamente, ameagcas identificadas por um possivel
Estado agressor. Esta situacédo evoluiu com o passar dos tempos.

1.2.3 Asmudangas experimentadas pelas sociedades, comreflexos na forma
de fazer politica e o surgimento de nova configuracéo geopolitica, conduzem
a horizontes mais incertos e complexos para planejar a Defesa da Pétria.
1.2.4 Essas mudancas vém alterando as relac6es de poder, provocando
instabilidades e incertezas e suscitando o aparecimento de conflitos locais e
regionais com a insercdo de novos atores — estatais e ndo estatais — com
elevado poder de influenciar opinides e de defender os interesses de seus
patrocinadores.

1.2.5 Novos tipos de ameacas ganharam importancia, exigindo que os
Estados estejam aptos para o combate ao terrorismo; a protecdo da
sociedade contra as armas de destruicdo em massa; a participacdo em
missdes de manutencdo e/ou imposi¢cdo da paz sob a égide de organismos
internacionais; a ajuda a populagdo em caso de catastrofes provocadas pela
natureza;, e o controle de contingentes populacionais ou de recursos
escassos (energia, agua ou alimentos).

1.2.6 Diante de um futuro cada vez menos previsivel, lidar com a incerteza
passou a ser o desafio. O ambiente de indefinicdo se agrava quando ndo ha
um oponente claramente definido, que motive a sociedade para assuntos de
Defesa.

1.2.7 Ainda assim, os conflitos permanecem marcados pelo emprego da
violéncia. Apesar das mudancas observadas na arte da guerra, mesmo que
ocorram assimetrias, ressalta-se que o combate convencional de alta
intensidade ndo perdeu sua importancia, devendo permanecer como foco
para a organizacdo e o preparo da F Ter.

1.2.8 Tudo isso leva & necessidade de uma forca com novas capacidades
operativas, dotada de material com alta tecnologia agregada, sustentada por
uma doutrina em constante evolugcdo e integrada por recursos humanos
altamente treinados e motivados. Sua organizacdo deve possuir estruturas
gue permitam alcancar resultados decisivos, com prontidao operativae com
capacidade de emprego do poder militar de forma gradual e proporcional a
ameaca (BRASIL, 2019

No tocante ao ambiente operacional e o conflito, 0 manual suprareferenciado

define que as relagbes internacionais envolvem, atores e interesses politicos, sociais

e econdmicos e que os mecanismos de interacdo entre os Estados ou grupos

politicamente organizados variam segundo a convergéncia ou a divergéncia de

interesses.

Os riscos e as ameagas que as forgas terrestres podem enfrentar sdo de
natureza difusa e de dificil previsdo e que o cenéario de atuagcdo tenha um
carater conjunto, multinacional e com a presenca de organizacdes civis de
variadas matizes, ainda que as agdes ocorram em meio a populagdo e com a
presenca da midia, caracterizando o ambiente operacional pelainfluéncia das
dimensdes fisica, humana e informacional. (BRASIL, 2019)

Buscando esse alinhamento conceitual e de planejamento, o EB se projeta no

cenario de 2040 e busca direcionar seus esfor¢cos de curto, médio e longo prazo no

intuito de fazer frente aos desafios do futuro. Tal alinhamento é sintetizado na visao
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do EB, que de forma mais especifica, foi apontada no manual Conceito Operacional
do Exército Brasileiro — Opera¢des de Convergéncia 2040:

‘Uma andlise ampla do sistema internacional mostra um aumento da
instabilidade devido & competicdo geopolitica entre grandes poténcias. Isso afeta o
equilibrio global e as Relacdes Internacionais (RI). A ordem liberal internacional,
liderada pelos EUA, estd sendo desafiada a medida que poténcias revisionistas
buscam seus proprios interesses, enfraquecendo a lideranca dos EUA desde o fimda
Guerra Fria. H& um movimento crescente para mudancas sistémicas. Essa situacéo
provavelmente resultard em mais disputas geopoliticas e perspectivas econémicas
globais desfavoraveis. A intensificacdo da competicdo entre Estados, em nivel
sistémico, influenciara as principais questdes das RI até 2040.

A China é considerada pelos analistas como a principal rival geopolitica dos
EUA, capaz de desafiar sualideranca global. Embora tenha se beneficiado da ordem
atual, a Chinabuscareequilibraropoder global e aumentar suainfluéncia desafiadora.
Isso envolve redefinir o equilibrio de poder na Asia e ter mais impacto em questdes
internacionais. Com suaforga econdmica, a Chinainveste globalmente, fortalecendo
seu dominio. Iniciativas como o "Belt and Road" e o "Made in China 2025" visam
transforma-la em poténcialider até 2049. Através de investimentos em infraestrutura
e empréstimos, Pequim constréi uma rede de nacdes, focando na interacéo
econdmica. Até 2040, espera-se que a China adote uma politica externa assertiva,
baseada no poder econémico e militar, para atingir objetivos politicos e rivalizar com
os EUA.

A China desafia a hegemonia dos EUA n&o apenas economicamente e
militarmente, mas também em areas cientificas e tecnoldgicas. Historicamente, os
EUA lideraram avancos tecnoldgicos, mas a China agora se destaca em nichos
cientificos e tecnoldgicos. Essa competicdo nesse campo tem implicacdes para a
defesa. A importancia da disputa tecnoldgica entre China e EUA pode, com o tempo,
alterar o equilibrio de poder, incluindo na esfera militar.

A Russia, proveniente da Unido das Republicas Socialistas Soviéticas (URSS),
mantém ressentimento por sua queda de influéncia apds o colapso comunista. Sendo
uma poténcia revisionista, ndo aceitou a ordem global pés-Guerra Fria. Sua visdo do
"espaco pos-soviético” como area vital impulsiona a ideia de "Grande Russia". A

invasao na Ucrania (2022) reflete esse ressentimento, levando Russiae Chinaa se
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aproximarem para desafiar os EUA e impactar a Europa. A Rassia buscara maior
protagonismo global com apoio militar, incluindo um arsenal nuclear significativo.

Outras poténciascomo Alemanha, Franca, Reino Unido, Jap&o, Turquiae india
estdo buscando redefinir suas posicdes regionais. Suas mudancas de estratégia,
principalmente em termos econdmicos e militares, indicam um aumento esperado na
assertividade de suas politicas exteriores. Isso levara ao surgimento de polos de poder
adicionais e a uma multipolaridade caracterizada por liderancas regionais mais
influentes. Esses novos lideres redesenhardo aliancas e parcerias estratégicas. Além
das nacdes mencionadas, Ird, Arabia Saudita, Israel, Africa do Sul, Nigéria, Brasil e
Australia também estdo ganhando destaque regional. Esse rearranjo das balancas de
poder regionais exigira estratégias robustas para acomodar 0S novos cenarios, com
impacto nas manifestagcdes do poder nacional, especialmente no aspecto militar.”
(BRASIL, 2023).

No tocante ao cenario brasileiro e seu entorno estratégico, 0 manual Conceito
Operacional do Exército Brasileiro — Operacbes de Convergéncia 2040 faz as

seguintes observagoes:

“A postura geopolitica de poténcias extrarregionais no entorno estratégico
brasileiro, associada a fragilidade econdmica e a histérica instabilidade
politica no subcontinente sul-americano, leva a inferir que provaveis efeitos
da great power competition se fardo cada vez mais presentes nesta parte do
mundo. A instabilidade securitaria instalada no arco noroeste da América do
Sul concentra o principal foco de tensdo no subcontinente. A interconexéo
entre grupos paramilitares, forgas guerrilheiras insurgentes e a criminalidade
organizada que comanda o narcotrafico contribui para a resiliente
instabilidade instalada naquela regido, agravada pelo tensionamento social
associado a pobreza. A crescente associagdo desses grupos com
organizagbes criminosas (ORCRIM) brasileiras indica um fator de risco
adicional ao Brasil, potencializando o incremento da atuacao da criminalidade
organizada transnacional (COT) em territério nacional. Nesse diapaséo, é
muito provavel que o Brasil seja instado a atuar, de forma mais assertiva, na
mitigacdo da inseguranca que caracteriza o ambiente instavel no arco
noroeste sul-americano. No mesmo sentido, é provavel que o Pais aprofunde
sua atuacdo nas principais questdes que demandam uma governanca
concertada em seguranca e defesa na América do Sul”. (BRASIL, 2023)

Em sintese, fica clara a visdo do EB em se projetar no horizonte temporal
2040 com a consciéncia geopolitica suportada por diferentes estudos que convergem
para a volatilidade, incerteza, complexidade e pela ambiguidade (‘VUCA” — acrénimo

dalinguainglesapara volatility, uncertainty, complexity and ambiguity), caracteristicas

do mundo moderno e da guerra do futuro.
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O planejamento estratégico do EB sera eficiente com acdes que entendam
as condicionantes geopoliticas e que servem de baliza para o aperfeicoamento das
atuais capacidades, bem como para o desenvolvimento das novas capacidades
exigidas, a fim de bem cumprir sua missao institucional. Sendo assim, a utilizacao da

IA pelo EB apresenta desafios que precisam ser enfrentados, tais como:

4.1.1 A Eticano uso dalA

A utilizacdo da IA em operacdes militares pode gerar questdes éticas
importantes a serem consideradas. Uma dessas questdes € o uso de armas
autbnomas, que sao sistemas de armas capazes de selecionar e atacar alvos sem
intervencdo humanadireta. Isso pode levar a sérias preocupacdes éticas, como a falta
de responsabilidade civil-criminal e controle humano sobre as decisdes de ataque,
bem como a possibilidade de erros e acidentes que resultem em danos, mortes e
fratricidios desnecesséarios no combate.

A |A pode ser usada, além disso, para monitorar as comunicacdes e atividades
de individuos,levantando questdes de privacidade e direitos humanos. Isso pode levar
a situacdesem que os militares sdo capazes de rastrear e atacar individuoscom base
em suas atividades on-line ou outras informacgdes pessoais.

Outra questao ética que pode surgir com o uso da IA em operacdes militares é
a possibilidade de preconceito e discriminacgdo pela manipulagéao dos algoritmos. Se
a IA for alimentada com dados que contenham preconceitos ou desigualdades, isso
pode levar a decisdes discriminatérias que afetam desproporcionalmente
determinados grupos de pessoas.

Para garantir que o uso da IA em operac¢des militares seja ético, € importante
gue haja uma regulamentacédo adequada e supervisao por parte de especialistas em
ética e direitos humanos. E necessario que haja transparéncia no uso da tecnologia e
que sejam realizadas avaliacdes rigorosas de risco para garantir que as decisdes
tomadas pela IA sejam justas, precisas e consistentescom os valores éticos. A seguir,
segue-se um trecho de BOSTRON, que vislumbra os cuidados do controle ético da
IA.

Na pratica, o problema de como controlar o que a superinteligéncia podera
fazer tornou-se muito dificil. Parece que teremos apenas uma chance. Uma
vez que a superinteligéncia hostil existir, ela nos impedira de substitui-la ou
de mudar suas preferéncias. Este é possivelmente o desafio mais importante
e mais assustador que a humanidade ja enfrentou. (BOSTRON, 2014, p. v)
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Além disso, € importante que os militares sejam devidamente treinados e
capacitados para lidar com as implicacdes éticas do uso da IA em operagcdes militares.
Isso pode incluir treinamento em ética militar e direitos humanos, bem como em
tecnologiade IA. A seguir,segue-se um trecho de HARARI, que vislumbra os cuidados

do controle ético da IA.

A tecnologia do século XXI pode capacitar os algoritmos externos a serem
‘hackers da humanidade’ e a me conhecerem muito melhor do que eu
conhe¢o a mim mesmo. Quando isso acontecer, a crenga no individualismo
entrara em colapso e a autoridade vai se transferir de individuos humanos
para algoritmos em rede. (HARARI, 2016, p. 333)

Conclui-se, parcialmente, que a IA possa trazer beneficios significativos para
as operacdes militares, e é importante que as questdes éticas sejam consideradas
cuidadosamente e que medidas sejam tomadas para garantir que o uso da tecnologia
seja consistente com os valores éticos e de direitos humanos. Isso ajudara a garantir
que as operacbes militares sejam conduzidas de maneira justa e responsavel,

respeitando tanto os militares quanto os civis.

4.1.2 Dependénciatecnologica no uso da Inteligéncia Artificial

A dependénciatecnoldgica pode ser um risco significativo para o EB quando
se trata da utilizacdo da IA em operacdes militares. Embora a IA possa trazer
beneficios significativos em termos de melhoria da eficiéncia, tomada de decisbes e
reducdo de riscos, 0 uso excessivo dessa tecnologia pode criar uma dependéncia
significativa que pode representar riscos em caso de falhas ou ataques cibernéticos.

Se 0 EBdependerdemasiadamente da IA para suasoperacdes, pode enfrentar
dificuldades significativas caso ocorra uma falha na tecnologia. Isso poderia levar a
interrupgoes significativas nas operacdes, bem como a potenciais perdas de vidas e
danos materiais. Além disso, a dependénciada IA podera limitar a capacidade dos
militares de lidar com situa¢c6es em que a tecnologia n&o esta disponivel ou nao pode
ser usada.

Outra preocupacédo € o risco de ataques cibernéticos, e a IA for usada em
grande escala em operacdes militares, ela se tornara um alvo atraente para hackers

e outros atores mal-intencionados. Se a tecnologia for comprometida, ocorreria uma
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série de problemas, desde a divulgacdo de informacOes confidenciais até a
interrupgdo de operacdes criticas.

Para mitigar esses riscos, é importante que o EB adote uma abordagem
equilibradaem relagdo a utilizacdoda IA. Embora a tecnologiapossa trazer beneficios
significativos, é importante que os militares ndo se tornem excessivamente
dependentesdela. Isso pode ser alcan¢ado através da implementacdo de medidas de
seguranca adequadas e de backup de sistemas, bem como do treinamento de
militares em métodos nédo tecnoldgicos para lidar com situacdes em que a IA ndo esta
disponivel ou ndo pode ser usada.

Além disso, é importante que o EB invista em pesquisas e desenvolvimento de
tecnologia para garantir a seguranca e eficiéncia da IA utilizada em operacdes
militares. Isso incluiaidentificacdo e mitigacdo de vulnerabilidades de seguranca, bem
como a garantia da interoperabilidade entre diferentes sistemas e tecnologias.

Conclui-se parcialmente, que a dependéncia da IA pode ser um risco
significativo para o EB, mas pode ser mitigada com medidas adequadas de
seguranca, treinamento e desenvolvimento de tecnologia. E importante que o EB
adote uma abordagem equilibrada em relacdo a utilizacdo da IA para garantir que a

tecnologia seja uma ferramenta eficaz, em vez de uma fonte de risco.
4.1.3 A Formagéao de pessoal na &rea da Inteligéncia Artificial

A formacéo de pessoal é uma questéo critica para 0 EB quando se trata da
utilizacdo da IA. E importante que os militares sejam capazes de entender e utilizara
IA de forma adequada e segura, a fim de maximizar seus beneficios e minimizar seus
rscos.

Para garantir que os militares possam usar a IA de forma eficaz e segura, é
necessario um investimento significativo em treinamento e formacéo. Isso inclui a
familiarizacdo com a tecnologia, sua utilizagdo pratica em operacdes militares e a
compreensao dos limites e riscos associados a I1A. Os militares também precisam ser
treinados em como identificar e mitigar potenciais ameacas a segurancada IA, bem
como em como lidar com situacdes em que a tecnologia ndo pode ser utilizada.

Além disso, a formacdo em IA deve ser parte integrante do treinamento e

formacdo mais amplos dos militares. Isso incluia compreensao da tecnologia e sua
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aplicacdo em operacdes militares, mas também a ética e as questdes legais
associadas ao uso da IA em contextos militares.

A formacao de pessoal ndo deve se limitar apenas aos militares em posicéo de
lideranca, mas deve ser estendida a todos os niveis da hierarquia militar. Todos os
militares precisam estar familiarizados com a IA e serem capazes de utilizar a
tecnologia de forma eficaz e segura em suas funcgoes.

Além disso, a formacdo de pessoal em IA deve ser continua. A medida que a
tecnologia evolui e novas ameacas e desafios surgem, os militares precisam ser
treinados em como lidar com essas mudancas. Isso pode incluir a atualizacédo de
treinamentos e certificagdes de forma regular.

Conclui-se parcialmente, que a formacéo de pessoal € crucial para a utilizacéo
eficaz e segura da IA pelo EB. E necessario investir em treinamentos e formag&o
continua em todos os niveis da hierarquia militar, para garantir que os militares
possam utilizara tecnologiade forma eficaz e minimizarseus riscos. A formacgao deve
incluirndo apenas a utilizacao pratica datecnologia, mas também a compreensao dos

limites e riscos associados a IA, ética e questdes legais.

4.1.4 A Seguranca dos dados na Inteligéncia Artificial

Com a crescente utilizacdoda IA pelo EB, a segurancados dados se torna uma
preocupacdo critica. As informacdes militares sdo altamente sensiveis e devem ser
protegidas a todo custo. A IA € capaz de analisar grandes volumes de dados e gerar
insights valiosos, mas isso também significa que ela pode acessar e processar
informacdes altamente confidenciais.

Para garantir a seguranca dos dados, é necessario implementar medidas de
segurancarobustas e atualizadas. Isso inclui a criptografia de dados, autenticacéo de
usuarios, firewalls e outras técnicas de protecdo de dados. Além disso, € importante
estabelecer protocolos de seguranca rigidos e garantir que todos os militares
envolvidos na utilizacdo da IA sejam treinados em como proteger e manusear
informacdes sensiveis.

Outra preocupacao importante € a privacidade dos dados pessoais. O EB deve
garantir que as informacdes pessoais dos militares, bem como de outras pessoas
envolvidas em operacdes militares, sejam protegidas e tratadas de acordo com as leis

e regulamentacdes aplicaveis.
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Além disso, € importante lembrar que a IA pode ser alvo de ataques
cibernéticos. Os adversarios podem tentar roubar informagbes sensiveis ou
comprometer a integridade dos dados. Para evitar isso, € fundamental ter sistemas de
seguranca atualizados e monitoramento constante para detectar e responder a
possiveis ameacas.

Por fim, a seguranc¢a dos dados deve ser uma preocupacao em todas as fases
do ciclo de vidada IA, desde o desenvolvimento até a implementacdo e manutencéo.
Todos os aspectos da tecnologia devem ser cuidadosamente projetados e testados
para garantira segurancadosdados e a protecao das informacgdes militares sensiveis.
Conclui-se que a seguranca dos dados é crucial para a utilizacdo segura e eficaz da
IA pelo EB. Medidas de seguranca robustas devem ser implementadas para proteger
informacdes sensiveis e garantir a privacidade dos dados pessoais. Além disso, a 1A
deve ser protegida contra possiveis ataques cibernéticos em todas as fases do ciclo
de vida da tecnologia.
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5 CONCLUSAO

A r4pida evolucéo da IA trouxe consigo um conjunto de novas possibilidades e
desafios para o EB. A implementacdo da IAM no contexto militar surge como uma
solugcdo promissora para otimizar estratégias, aumentar a eficiéncia/eficacia
operacionais e melhorar a tomada de decisfes em todos o0s niveis. Esse conceito de
sistemas autdbnomosinterativos e cooperativos, simulando comportamentos humanos
complexos, representa uma abordagem inovadora que pode revolucionar as
operacdes militares no ambito da F Ter no EB.

Por outro lado, essa implementacdo enfrenta diversos desafios especificos,
sendo a seguranca cibernética umdos principais deles. A troca de informacdes entre
0S agentes inteligentes pode estar sujeita a ataques e invasoes, representando uma
ameaca significativa a seguranca das informacdes, a integridade das operacdes e a
seguranc¢a nacional. Portanto, é imperativo desenvolver novos sistemas robustos e
altamente seguros para proteger dados sensiveis e garantir a inviolabilidade de todas
as operacdes militares.

Outro desafio significativo é a pesquisa e desenvolvimento dos sistemas de
IAM. E crucial estabelecer padrdes e protocolos de comunicacdo que permitam a
interacdo eficiente e harmoniosa entre os diferentes agentes, tanto dentro do EB
quanto em colaboracdo com outras Forgcas Armadas e as demais agéncias
governamentais. Esse esfor¢co € fundamental para garantir a interoperabilidade e a
cooperacao efetiva em cenarios complexos e multifacetados.

Ademais, a capacitacdo e adestramento adequados dos militares tornam-se
uma prioridade fundamental. Investir em programas de formacdo e atualizagdo
profissional € necessario para preparar os novos soldados para operar em conjunto e
com sinergia com os novos sistemas de IAM. Esse adestramento visa garantir que 0s
militares possam tirar 0 maximo proveito das novas tecnologias disruptivas,
aprimorando suas habilidades e conhecimentos para beneficio das operacfes
militares no &mbito das Forgcas Armadas.

A ética também desempenhaumpapel crucial nautilizacdoda IAM. A definicao
de diretrizes claras e regulamentacdes € fundamental para garantir que as decisdes
tomadas pelos agentes sejam éticas, justas e respeitem os direitos individuais. E

imperativo evitar a discriminagéo algoritmica e garantir uma supervisdo humana
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adequada nas tomadas de decisdes criticas, de modo a evitar possiveis riscos éticos
e sociais.

Por fim, a IAM traz oportunidades significativas para o EB, mas também impde
desafios muito importantes. Ao abordar questdes de seguranca cibernética, pesquisa
e desenvolvimento, capacitacdo e ética, o EB podera aproveitar ao maximo as
capacidades da IAM aprimorando suas operacdes militares e fortalecendo sua
eficiéncial/eficacia no século XXI. A adocdo responsavel e bem planejada dessa
tecnologia pode contribuir para elevar o Exército a um novo patamar de exceléncia e
prepara-lo para os desafios futuros, como as Operacfes de Convergéncia.A IAM é
uma ferramenta poderosa que, aliada ao compromisso com a seguranca e os valores
éticos, pode impulsionar a defesa nacional e a soberania do Brasil em um cenario

global cada vez mais tecnoldgico e interconectado.
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ANEXO A
RECOMENDACOES DE POLITICAS

Da andlise realizada, considerando a importancia do assunto e com o objetivo

de enfrentar os desafios da utilizacao da IAM pelo EB, recomenda-se:

1. Recomendacédo n® 01: Investir em pesquisa e desenvolvimento. Propor que o EB

precisa investirem pesquisa e desenvolvimento paraacompanhar a evolucao da IAM

e desenvolver solugdes proprias.

7

2. Recomendacdo n° 02: Estabelecer diretrizes éticas. Propor que é preciso

estabelecer diretrizes éticas para a utilizacdodalAM em operacdes militares, de forma

a garantir que a tecnologia seja utilizada de forma responsavel.

3. Recomendacédo n° 03: Desenvolver estratégias de defesa cibernética: Propor a

necessidade de desenvolver estratégias de defesa cibernética para proteger os

sistemas militares contra-ataques cibernéticos.

4. Recomendacdo n° 04: Investir na formagdo de pessoal: Propor que € preciso

investir na formacéao de pessoal especializado para que eles possam utilizara IAM de

forma adequada e segura.



