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Resumo

Este estudo discorre sobre a possibilidade de aplicagédo da Lei n° 12.737/2012 nas
unidades do Exército Brasileiro. Buscou-se verificar as possibilidades de difusdo das
normatizagdes nos aquartelamentos do Exército. Foi realizada uma pesquisa bibliografica
sobre a Lei n°® 12.737/2012 e sua importancia para o direito digital do pais, conjuntamente com
uma analise da relevancia da lei no ambito castrense e suas possiveis aplicagdes.

Palavras-Chaves: Lei n® 12.737/2012. Exército Brasileiro.

Introducgao

O desenvolvimento digital acarretou transformacdes no cotidiano de nossa
sociedade. Crescentemente, as pessoas utilizam os meios digitais para realizar suas
atividades rotineiras, sendo a internet o principal meio integrador de tais acodes.

No entanto, com as benesses geradas pela evolugcdo cibernética, surgiram
diversas praticas ilicitas que se utilizam desse instrumento digital, os denominados
crimes cibernéticos. (COSTA, 2022).

Dentre os ilicitos, podemos citar o ataque hacker ocorrido no ano de 2021, no site
do Ministério da Saude, em que os portais “ConecteSUS” e o “Portal Covid”,
ferramentas utilizadas na gestdo do combate a pandemia do COVID-19, ficaram
indisponiveis por 15 dias apds o ataque do grupo Lapsus$ (ANDRADE, 2021).

Mediante esse escopo, é importante destacar a evolugéo juridica alcangada sobre
o assunto no pais durante os ultimos dez anos, como a sanc¢ao da lei n° 12.737/12, que
trata sobre a tipificacdo criminal dos delitos ocorridos pela internet em territorio
nacional.

Nao obstante, acompanhando a revolugao cibernética, o Exército Brasileiro esta
digitalizando seus processos operacionais e administrativos, a fim de alcangar a
eficiéncia de suas agbes e abreviar o tempo gasto em suas atividades.

Concomitantemente, € significativo asseverar que, como 6érgédo publico, a lei
12.737/12 aplica-se aos militares que utilizam meios digitais nos aquartelamentos
castrenses, fato consideravel para que exista uma possivel exploragao do conteudo por

meios de instrucdes nas escolas de formacao e quartéis do Exército Brasileiro.

Desenvolvimento




A elaboracdo da Lei N° 12.737 de 2012 ocorreu apdés o Congresso Nacional
verificar que o nosso pais vivenciava uma lacuna juridica em relagcdo aos crimes
cometidos de forma digital.

Nos anos anteriores, existia uma inerente dificuldade em tipificar os delitos
ocorridos pela internet, pois, com a utilizagdo desse novo tipo de comunicacio, era
observado o conflito de alguns direitos ja sancionados, como por exemplo, a protegao a
honra. (SANTANA, 2021).

Durante os diversos estudos e discussdes que estavam ocorrendo sobre o tema,
houve, em maio de 2012, a invasao do computador da atriz Carolina Dieckmann, sendo
trinta e seis fotos pessoais expostas na rede digital sem a sua permisséo.

Os crackers, usuarios da internet que pirateiam programas (LIMA, 2021),
inseriram um determinado virus de computador numa maquina de processamento de
dados da artista e pediram dez mil reais a fim de ndo expor seus arquivos. Como nao
foram atendidos, minutos depois, seus arquivos estavam sendo acessados por
milhares de pessoas (SANTANA, 2021).

Diante disso, foi aprovado o projeto de lei numero trinta e cinco, elaborado pelo
deputado federal Paulo Teixeira o qual, em 30 de novembro de 2012 foi sancionado e
converteu-se na lei 12.737 de 2012, conhecida como lei Carolina Dieckmann
(BEZERRA, 2021).

Analisando a legislacao juridica, observa-se que varios delitos tipificados como
crime podem serem praticados por militares com acesso a Internet, inclusive utilizando
0 computador de uma organizagao militar.

Exemplificando tal fato, pode-se afirmar que o Exército € uma instituicdo que
possui dados sigilosos e a publicagdo indevida desses assuntos podem ser
qualificados como delitos:

§3 Se da invasao resultar a obtengdo de conteudo de comunicagdes eletronicas
privadas, segredos comerciais ou industriais, informacdes sigilosas, assim definidas
em lei, ou o controle remoto ndo autorizado do dispositivo invadido: Pena - recluséao,
de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo constitui crime mais
grave (BRASIL,2012).

De forma a elucidar o tema, podemos citar, também, a preocupacédo do Exército
Brasileiro com o assunto, destacando, assim, as Instru¢des Gerais de Seguranca da
Informagado para o Exército Brasileiro - (IG 20-19), onde orienta aos militares

castrenses em trabalharem com minima exposicdo, devendo utilizar acbes de




contingéncia, com a finalidade de mitigar os riscos atinentes a utilizacdo da rede
mundial de computadores nos estabelecimentos do Exército Brasileiro.

Além disso, o documento elenca objetivos a serem cumpridos nas unidades
militares, sendo que, um dos sete, € desenvolver o esclarecimento dos militares em
relacdo ao uso seguro dos meios cibernéticos:

Il - fomentar, ao longo de toda a cadeia hierarquica, a obtencéo de atitude
favoravel no tocante a Seguranga da Informagéo, bem como incrementar a
conscientizacdo a respeito da importancia do assunto; IV - estimular a
eliminacao da dependéncia externa em relagcao a sistemas, equipamentos,
dispositivos e atividades vinculadas a seguranca dos sistemas de
informacdo e de comunicagdes; V - promover o intercambio cientifico
tecnoldgico, junto a outros 6rgdos da Administragdo Publica Federal e
instituicdbes publicas e privadas, sobre as atividades de Seguranga da
Informacgao; VI - promover a capacitagcdo de recursos humanos para o
desenvolvimento de competéncia cientifico-tecnolégica em Seguranga da
Informagao; e VII - promover a interoperabilidade e a integragdo dos
sistemas de informagao, n&o s6 no ambito do Exército mas, também, junto
as demais Forgas Armadas e aos demais o6rgdos da Administragao
Publica

Federal, quando julgado pertinente e respeitadas as regras e normas de
seguranga em vigor (IG 20-29 INSTRUCOES GERAIS DE SEGURANCA
DA INFORMACAO PARA O EXERCITO BRASILEIRO,2001, p.8).

Conclusao

Apods o estudo do tema, verifica-se a importancia da divulgagéo da Lei 12.737 de 2012
nas unidades do Exército Brasileiro. E notério salientar que tal medida objetiva atenuar
possiveis delitos que possam ser cometidos em estabelecimentos castrenses, muita das vezes,
por desconhecimento do ordenamento juridico atual.

Cita-se, também, que tal evento, propicia desenvolvimento da consciéncia situacional
sobre a segurancga cibernética, ato que devera estar presente na cultura organizacional da
instituicdo, tendo em vista o aumento da digitalizacdo dos métodos e procedimentos.

Por fim, pode-se afirmar que a metodologia de divulgacdo podera ocorrer através de
instrugdes especificas durante o ano de instrugdo para oficiais e pragas ou com a inclusdo do
tema no curriculo das escolas de formagao, sendo estes possiveis propagadores do presente

conhecimento aos futuros integrantes da forga terrestre brasileira.
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