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RESUMO

MEDIDAS DE PROTECAO E SEGURANCA FiSICA NO CENTRO DE
COMUNICACOES

AUTOR: Victor Hugo Diniz Taka
ORIENTADOR: Renan Viana Rocha

O uso de meios de comunicagdes no campo de batalha e em operagdes militares ¢ amplamente
utilizado, pois garantem a ligacdo entre as fracdes, permitindo o comando e controle pelo
escaldao superior. Para alcangar e garantir o funcionamento correto e ininterrupto das
comunicagdes, ¢ desdobrado um Centro de Comunicagdes, responsavel por gerenciar as
comunicagdes e servigos da operagdo. Por concentrar o trafego de dados e informagdes, ele se
torna um alvo de interesse de tropas inimigas, seja para negar as comunicagdes através de
ataques que visem causar danos, seja para interceptar informagdes de interesse militar. Para se
proteger de tais ataques, deve-se garantir, além da seguranca da exploracdo, a seguranca
criptografica e fisica, sendo essa Ultima o enfoque deste trabalho, tendo em vista o estado de
desatualizagdo em que se encontra seu manual. Este trabalho destina-se analisar as normas em
vigor no Exército Brasileiro e em outras institui¢des, buscando reunir procedimentos e medidas
que possam ser utilizados no Centro de Comunicagdes e propor uma atualizagao do manual.

Palavras-Chave: Seguranca, Seguranca Fisica, Comunicacdes, Centro de Comunicagdes.



ABSTRACT

PROTECTION AND PHISICAL SECURITY POLICIES IN THE COMUNICATION
CENTER

AUTHOR: Victor Hugo Diniz Taka
ADVISOR: Renan Viana Rocha

The use of communication means in the battlefield and military operations is widely employed
as it ensures the connection between units, enabling command and control by the general staff.
To achieve and guarantee the correct and uninterrupted functioning of communications, a
Communications Center is deployed, responsible for managing the operation's communications
and services. By concentrating data and information traffic, it becomes a target of interest for
enemy troops, either to disrupt communications through attacks aimed at causing damage or to
intercept information of military interest. To protect against such attacks, it is necessary to
ensure not only exploitation security but also cryptographic and physical security, with the latter
being the focus of this work, considering the outdated state of Brazilian Army manual. This
work aims to analyze the rules in force in the Brazilian Army and in other institutions, seeking
to gather procedures and measures that can be used in the Communications Center and propose
an update of the manual.

Keywords: Security, Phisical Security, Comunication Center, Signals Corps
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1 INTRODUCAO

No cenario atual os conflitos nao se restringem somente na linha de frente do campo de
batalha através do poder de fogo macigo, como também no espago aéreo, naval. Contudo, estas
linhas de frente ndo sdo mais as unicas dimensdes a serem consideradas durante uma batalha,
haja vista a implementacdo do meio virtual. Logo, o meio virtual que se traduz na dimensao
informacional ¢ uma das trés dimensdes que compdem o ambiente operacional, ao lado da
dimensao humana e dimensao fisica (BRASIL, 2019).

Com a grande evolucao dos meios de comunicagdes no ultimo século, bem como por
meio do advento e da popularizagdo dos dispositivos eletronicos, além do barateamento do
desenvolvimento de satélites (BRAGANCA, 2009) tornou-se possivel a incorporagdo da
comunica¢do em tempo real e a longa distancias por populares, ndo se restringindo somente
através de grandes estruturas, como as detidas pelas emissoras de radios e televisdo. Pela
primeira vez, era possivel e acessivel enviar grande quantidade de dados de forma rapida e
eficaz.

Tais avancos tecnoldgicos foram logo observados pelas forcas armadas, que viram
grande ganho de poder para as tropas que possuissem em sua organizacao meios eficazes e
seguros de comunicagdo entre os escaldes, sendo elencada como fator de destacada relevancia

na doutrina atual do Exército Brasileiro:

“A dimensdo informacional abrange os sistemas utilizados para obter, produzir,
difundir e atuar sobre a informacdo. Reveste-se de destacada relevancia em fungédo
dos avancos na drea de Tecnologia da Informacdo e Comunicagdo (TIC), que
proporcionaram elevada capacidade de transmissdo, acesso e compartilhamento da
informagao” (BRASIL, 2019)

Tais informagdes auxiliam ndo somente o fluxo de mensagens em pequenas fragdes, mas
também da tomada de todos os processos decisorios dos mais altos escaldes, permitindo que o
Comando tenha o méximo de dados possiveis para auxiliar suas tomadas de decisdes. Todavia,
para que isso ocorra, € necessario que a comunicagdo seja segura e eficiente, objetivando seu

pleno funcionamento:

“A superioridade de informagdes ¢ traduzida por uma vantagem operativa derivada
da habilidade de coletar, processar, disseminar, explorar e proteger um fluxo
ininterrupto de informagdes em todos os niveis, a0 mesmo tempo em que se busca
tirar proveito das informagdes do oponente e/ou negar-lhe essas habilidades.”
(BRASIL, 2019)

Para melhor gerir o transito das informac¢des no Exército Brasileiro, ¢ utilizado um

Centro de Comunicagdes (C Com) responsavel pela transmissao de imagens de voz, texto,
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video e dados, aos escaldes superiores, bem como enviar as ordens aos elementos subordinados.
Tal instalacdo possui grande valor estratégico, visto que “o ataque com varias armas em
diversos pontos requer planejamento que deve ser comunicado aos interessados” (BRASIL,
1978). Sabendo que o planejamento € essencial, por ser ponto de difusdo para as tropas no
terreno o C Com, é de grande interesse do inimigo impedir o correto funcionamento das
comunicagdes, bem como interceptar tais mensagens para antever as agdesa serem realizadas.
Cresce, portanto, a importancia da seguranca das comunicagdes, para que ndo somente ocorra
o fluxo de mensagens, como também a garantia de sua privacidade,garantindo que nao seja
comprometida a informacdo em nenhum momento, desde sua emissdo até recebimento e
armazenamento.

Entretanto, devido ao avango tecnoldgico nos meios de comunicagdes, diversas novas
ameacas foram criadas. Somente em 2021, de acordo com pesquisas de agéncias especializadas
o Brasil, sofreu 9.7 milhdes de ataques cibernéticos, estando em primeiro lugar sistemas de
comunica¢do sem fio, e em terceiro sistema de armazenamento e processamento de dados
(NETSCOUT, 2021).

No primeiro capitulo, “Documentagdes em vigor no Exército Brasileiro”, ¢ analisado os
manuais e documentos que tangem o tema de seguranca fisica relacionado as comunicagdes,
bem como as medidas neles descritas. Adiante, no capitulo “Documenta¢des externas ao
Exército Brasileiro”, a analise se concentra em dois documentos, sendo a primeira uma Norma
Técnica Brasileira (NBR) e o segundo diretrizes do governo do Estados Unidos da América.
Por fim, na conclusao, ¢ feita a comparagao entre ambos os tipos de documentacdes e avaliado
a necessidade de atualizagdo dos manuais vigentes.

Portanto, a pesquisa busca analisar as praticas de seguranga e protecao fisica adotadas
atualmente pelo Exército Brasileiro, € comparar com outras normas adotadas atualmente,
levantando correcdes, melhorias € boas praticas que podem ser incorporadas a uma futura
atualizacdo dos atuais manuais, garantindo que sejam de melhor forma aplicadas as

especificagdes da doutrina militar corrente.

1.1 OBJETIVOS
1.1.1 Objetivo geral

Analisar como a doutrina de protecdo e seguranca fisica do Centro de Comunicagdes

pode ser atualizada para atender as necessidades do combate moderno.
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1.1.2 Objetivos especificos

a) Analisar os manuais atuais em uso pelo Exército Brasileiro referente ao tema, C-24-17, C-
24-50 e EB10-IG-01.011, e identificar praticas obsoletas e/ou incorretas;

b) Analisar a “NBR 17799: Tecnologia da informacao - Codigo de pratica para a gestdo da
seguran¢a da informagdo” e “Public Switched Network Security Assessment Guidelines”,
observando medidas e boas praticas que podem ser adotadas;

¢) Fundamentar a necessidade de atualizacao dos procedimentos de seguranca fisica, mostrando
como tal agao daria maior seguranga as comunicagdes em operagoes militares e padronizaria os

procedimentos de seguranca fisica dos C Com no ambito Exército Brasileiro.

2 REFERENCIAL TEORICO
2.1 DIMENSAO INFORMACIONAL

A Dimensao Informacional consiste numa das 3 dimensdes do ambiente operacional,
que podem ser definidas como “conjunto de condic¢des e circunstancias que afetam o espago
onde atuam as forcas militares e que interferem na forma como estas sdo empregadas”

(BRASIL,2019), os quais sdo divididas em Dimensdo Fisica, Humana e Informacional.

Fig. 1 - As dimensdes do ambiente operacional terrestre.

Fonte: Brasil (2019)

Cabe a Dimensao Informacional obter, produzir, difundir e atuar sobre a informagao, tal

essa que ¢ imprescindivel para garantir a consciéncia situacional dos comandantes,
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funcionamento correto de toda logistica e servigos, e atuar como fator decisério para a tomada

de decisoes.

“A superioridade de informagdes ¢ traduzida por uma vantagem operativa derivada
da habilidade de coletar, processar, disseminar, explorar e proteger um fluxo
ininterrupto de informacdes em todos os niveis, a0 mesmo tempo em que se busca
tirar proveito das informagdes do oponente e/ou negar-lhe essas habilidades.”
(BRASIL, 2019)

O controle desta dimensdo garante o funcionamento correto de toda a tropa, bem como
a rapida coordenacdo e movimentacdo desta, através do fluxo ininterrupto de mensagens

seguras, as quais o inimigo nao tera acesso.

2.2 CENTRO DE COMUNICACOES

O Centro de Comunicagdes (C Com) € uma instalagdo basica necessaria para o emprego

das comunicacgdes em operacdes militares, tendo como definigao:

“O conjunto dos diferentes 6rgdos incumbidos da recepgao, transmissao, criptografia,
decriptografia e controle das mensagens, servindo a um comando ou a um escaldo de
comandol[...]. O C Com ¢ responsavel pelo recebimento, manuseio, salvaguarda,
criptografia, decriptografia, transmissdo e entrega de mensagens oficiais” (BRASIL,
2001)

A responsabilidade da instalagdo das estruturas fisicas ¢ atribuida ao Grupo de Comando
da Companhia de Comando e Apoio, o qual ¢ responsavel pela montagem da infraestrutura
necessaria para a disposicao dos equipamentos utilizados no C Com (BRASIL, 2003).

Para melhor organizacao e divisao de tarefas, ele ¢ dividido em Centro de Mensagens,
Centro de Mensageiros, Centro de Transmissao e Recepgao e Centro de Controle de Sistemas.
Essa divisdo permite o correto tratamento da mensagem, garantindo que o tempo entre o
recebimento ¢ a destinacdo dela seja o menor possivel, garantindo que a mesma seja entregue
em tempo oportuno a seu destinatario.

Nas ultimas décadas, tem sido cada vez utilizado os meios informatizados nas
atribuicdes do C Com, garantindo a ele novas possibilidades e recursos, como telefonia IP,
videoconferéncia, e-mail, criptografia digital e aplicagdes da internet. Entretanto, isso se torna

uma “via de mao dupla”, abrindo novas frentes para ataques inimigos.

2

2.3 SEGURANCA DAS COMUNICACOES

A seguranga das comunicagdes, segundo o Manual C-24-50 Seguranga das
Comunicagdes, € a garantia que a mensagem nao sera comprometida, echegara ao seu destino
sem sofrer danos ou interceptacdes, de modo que somente pessoas autorizadas tenham acesso

a ela. Tal seguranca deve ser obtida de forma ativa, buscando medidas para amplia-la
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(BRASIL, 1978).

A seguranca das comunicagdes ¢ dividida em 3 subcategorias: seguranga fisica,
seguranca da exploragdo e seguranga criptografica. A primeira aborda a seguranca dos meios
fisicos e documentos, para que ndo caia em maos inimigas, regulando o acesso a tais dados e
realizando planos de destrui¢do.

A seguranca da exploragdo ¢ focada em medidas para impedir a interceptacdo de mensagens
pelo ar ou pelo fio, e boas praticas para reduzir tais riscos; € por ultimo a segurancga criptografica
aborda os processos de codificagdo e decodificacdo das mensagens.

Apesar de sua grande importancia, a seguranga nao pode comprometer a rapidez das
mensagens, portanto “o mais alto grau de seguranca a atingir depende de um equilibrio perfeito
entre a seguranca ¢ a rapidez necessaria” (BRASIL, 1978), visto que as mensagens devem ser

entregues em tempo oportuno para que as informagdes nela contidas ndo percam a validade.

2.4 SISTEMA DE DETECCAO DE INTRUSAO

O Sistema de Detecc¢ao de Intrusao € constituido por um sensor de intrusdo e um sistema
de notificagdo, e tem como objetivo aumentar a seguranga de uma area através da detecg¢ao de
invasdes ao ambiente o qual estd instalado.

Seu funcionamento pode ocorrer ao detectar o movimento de individuos em um
ambiente, ou detectando a abertura ao arrombamento de porta, janelas, muros e outros objetos
de controle de acesso. Detectada a invasao, ¢ acionado um sistema de notifica¢do, que pode
ocorrer o acionamento de um alarme sonoro, envio de mensagem a central de monitoramento

(INTELBRAS, 2020), ou ainda, ambos.

Fig. 2 — Sistema de Detec¢ao de Intrusao instalado em uma cerca.

Localizacao de
Acondicionado no centro de controle : INrusao no mapa

am B 2"

Controlador Fibra Sensitiva
fixada a cerca

Cabo lead-in
nao sensor

' Elemento Inicial Elemento Final '

Fonte: Terra (2017)
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2.5 DISPOSITIVOS DE SEGURANCA
Dispositivos de seguranga sao todos aqueles que através de tecnologia ou método

especifico, asseguram uma medida de prote¢dao a mais a um sistema de seguranca

2.5.1 SENSOR INFRAVERMELHO

Os sensores infravermelhos funcionam através da utilizagdo do espectro de luz
infravermelha, invisivel ao olho, e pode ser empregado de forma ativa ou passiva, na dete¢ao
de intrusdes (INTELBRAS, 2022).

Em seu modo passivo, realiza a deteccdo através da variagdo de calor gerada pelo
deslocamento de um corpo, podendo ter sensibilidade variada, para detectar qualquer
movimentagdo ou ignorar corpos pequenos, como de animais de pequeno porte, evitando que
seja acionado desnecessariamente (MOBEYSTORE, 2023).

O seu modo ativo, por sua vez, ocorre com a instalacdo de um emissor e receptor de
feixe infravermelho, criando uma barreira no ambiento, e devido ao fato de ser invisivel ao olho
humano, age como uma cerca virtual (INTELBRAS, 2022), que, ao ser atravessada por um

corpo, o feixe de luz deixa de chegar no receptor, e ¢ detectada a invasao.

Fig. 3 — Distin¢ao de animais de pequeno porte.

No Detection

=

Fonte: Mobeye Store (2023)
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2.5.2 SENSOR MAGNETICO

Os sensores magnéticos funcionam através da utilizagdo do campo magnético de imas
e de contato elétrico, que, ao serem separados, aciona o sistema de deteccdo de intrusdo
(INTELBRAS, 2022). Sua instalagdo ocorre em portas, janelas, armarios e demais objetos que
possam ser abertos, onde sdo instalados os contatos e imds. Seu funcionamento pode ser por
fio, que envia um sinal elétrico informando a invasao, ou sem fio, onde ¢ enviado um sinal de

radiofrequéncia.

Fig. 4 — Sensor magnético em porta.

. Fonte: Swann.

2.5.3 SENSOR DE VIBRACAO

Os sensores de vibracao funcionam através de um captador de vibragdo, que pode ou
ndo ser ajustavel, tornando-o mais ou menos toleravel a vibragdes, que detecta tentativas de
invasdo através de alguma barreira fisica, acionando ao detectar golpes, tentativas de
arrombamentos, tentativas de perfuragao, quebra de vidros, uso de explosivos e qualquer outra

atividade que gere impacto (MARCONDES, 2016).
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Fig. 5 — Sensor de vibragdo ajustavel.

Captacao vibragao

Ajuste sensibilidade

Fonte: Blog Gestao de Seguranca Privada

Sua principal caracteristica é permitir a detecdo antes que a invasao ocorra, ainda na sua
tentativa pelo individuo, ao detectar impactos gerados no sistema de barreira fisicos da
instalagao.

2.5.4 CIRCUITO FECHADO DE TELEVISAO (CFTV)

O Circuito Fechado de Televisdo ¢ um sistema de monitoramento por cameras de um
determinado perimetro, que captura as imagens e as envia para uma central, onde sdo gravadas
e transmitidas (INTELBRAS, 2023).

Fig. 6 — Central de monitoramento.
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Fonte: Intelbras, 2023

Seu uso permite o monitoramento do perimetro em tempo real e a distancia, bem como
registro de gravacao de imagens (INTELBRAS, 2023), possibilitando a analise posterior de
fatos ocorridos, essenciais para esclarecer situagdes que ocorreram em determinado local.
2.5.5 EXTINTOR DE INCENDIO

Extintor de Incéndio sdo equipamentos moéveis, de acionamento manual, portatil ou
sobre rodas, destinado a combater principios de incéndio” (CBMES, 2020). Possuem em seu
interior, um agente extintor, que tem por finalidade intervir na combustdo, agindo visando

diminuir, controlar e extinguir o fogo.

Fig. 7—Demonstrac¢do do uso do extintor de incéndio -

Fonte: 1° Centro de Geoinformagio, 2022.

Sao classificados em sua eficicia em 4 classes de fogos, A, B, C e D, sendo
respectivamente fogos oriundos de combustivel solido (madeira, plastico, papeis, tecidos, etc),
liquidos e gases inflaméaveis (gasolina, dlcool, GNV), instalagdes elétricas, e metais (magnésio,
sodio, potassio, etc), (CBMES — 2020) podendo um mesmo extintor ser apto a combater mais
de uma classe.

Seu uso de destaca na resposta imediata a visualizagao de focos de incéndio, permitindo
ao individuo prover pronta resposta de combate, e para isso, devem estar proximos a locais com

risco de incéndio, em locais de facil acesso, sinalizados ¢ desobstruidos.

2.5.6 SPRINKLER

Sprinklers sdo dispositivos de combate a incéndio, constituidos de chuveiros
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automaticos distribuidos em uma area, conectados a um sistema hidraulico, que s@o acionados
em caso de principio de fogo (ABNT, 2020).

Seu funcionamento ocorre através de um dispositivo detector, sendo o mais utilizado o
bulbo de vidro, que ao atingir determinada temperatura, se rompe e libera a passagem de agua

pela tubulagdo, combatendo o incéndio (MI FIRE, 2021).

Fig. 8 — Rompimento do bulbo e vazao da agua -

Fonte: Mi Fire, 2021.

Sua principal caracteristica ¢ o acionamento automatico (SKOP, 2021) e analdgico do
sistema, independente de acdo humana e energia elétrica, garantindo sua confiabilidade e

funcionamento.
2.5.7 DISPOSITIVO DE PROTECAO CONTRA SURTOS (DPS)

Os Dispositivos de Protecdao contra Surtos (DPS) sdo equipamentos cuja finalidade ¢
“detectar a presenca de sobretensdes transitorias e neutraliza-las por meio do aterramento, antes

de danificarem qualquer dispositivo” (INTELBRAS, 2022).
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Fig. 9 — Prote¢ao realizada pelo DPS -

Fonte: Valeman, (2020)

Seu funcionamento varia de acordo com o modelo, sendo os principais através de fusivel
ou chave inteligente, ambos associados a um varistor, que possui funcao de absorver os picos
de energia, protegendo os equipamentos conectados ao DPS. Nos dispositivos com fusivel, em
caso de sobrecarga, ele ¢ rompido, protegendo o circuito, e, devendo ser trocado posteriormente
(INTELBRAS, 2022). Os dispositivos de chave inteligente, por sua vez, em caso de sobrecarga
desarmam, interrompendo o circuito, e, resolvido o problema, basta religa-lo, permitindo assim

maior vida util do DPS.

2.5.8 FONTE DE ENERGIA ININTERRUPTA (UPS)

As Fontes de Energia Ininterrupta (Uninterruptible Power Supply — UPS), popularmente
chamadas de Nobreak sao dispositivos projetados e dimensionados para permitir o
funcionamento de equipamentos elétricos em situacdes de auséncia ou instabilidade de energia
elétrica devido a alguma pane na rede elétrica (INTELBRAS, 2020).

Possuem em seu conjunto, baterias para suprir a demanda elétrica no caso de queda de
energia ou instabilidade da rede, na qual ¢ acionado através de um DPS, que ativa as baterias,

protegendo assim, os equipamentos eletronicos a ele conectados.
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Fig. 10 — Capacidades de um UPS.

Protetor eletrénico Estabilizador Bateria(s)
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amplia a vida util funcionamento inesperado dos
dos equipamentos dos equipamentos equipamentos

Fonte: Intelbras, (2020)

2.5.9 CABO DE PAR TRANCADO

Os Cabos de Par Trangado sao um tipo de cabeamento utilizado em arquiteturas de rede,
para transmissao de dados em distancias de até¢ 100 metros, com a velocidade entre 100Mbps e
1000Mbps. Sua principal caracteristica ¢ ser constituido de 4 pares de fios de cobres, trangados
entre si, de modo a cancelar o campo magnético gerado pela energia que ¢ transmitida (CISCO,
2003).

Os principais tipos utilizados em sistemas de redes sdo os Cabos de Par Trancado Nao
Blindados (Unshielded Twisted Pair - UTP) e os Cabos de Par Trangado Blindados (Shielded
Twisted Pair — STP). Os cabos UTP sao cobertos por uma capa plastica simples, que oferece
apenas protecao fisica ao cabeamento interno, € os cabos STP possuem em cada par uma
cobertura metalica, que protege os sinais de campos magnéticos externos (CISCO, 2003), tais

como cabos de energia e outros dispositivos que gerem campo eletromagnético.

Fig. 11 — Interior de um cabo de par trancado blindado e nao blindado.
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no shielding shielding

Fonte: QSFPTEK, (2021)
2.5.10 CABO DE FIBRA OPTICA

Os Cabos de Fibra Optica sdo um tipo de cabeamento para transmissdo de dados, que,
ao invés de sinais elétricos, utiliza pulsos de luz para transmitir, tornando-o assim, imune a
interferéncias eletromagnéticas (CISCO, 2005).

Sua estrutura € constituida de um ntcleo, com fator N1 de refracao, e um revestimento,
com fator N2 de refracao (CISCO, 2005). Tal diferenca, permite, ao sinal luminoso ir refletindo
ao longo do nucleo da fibra optica, percorrendo grandes distancias em um curtissimo espago de
tempo, garantindo velocidades de transmissdo de dados de até¢ 40Gbps, e podendo alcancar

distancias de at¢ 100Km (CISCO, 2005).

Fig. 12 — Interior de um cabo de fibra Optica.

Nucleo Bainha Revestimento

A Fibra Optica transporta a luz no nicleo , cuja indice
de Refracgéo € superior a bainha

Fonte: QUORA, (2021)

2.5.11 BIOMETRIA

Biometria ¢ a medicdo e andlise de caracteristicas corporais humanas (KASPERSKY,
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2023), tais como impressdes digitais, iris, retina, rosto, veias, voz, entre outros. Tais dados tem
seu principal uso em sistemas de identificacio de individuos, devido a confiabilidade e
instransferidade do objeto de verificacao utilizado.

Seu funcionamento ocorre por 3 fases, registro, armazenamento € comparacao
(QAMAR, MUSTAFA, 2017). Num primeiro momento, ¢ feito o registro do usudrio,
capturando uma caracteristica pré-definida do usudrio. Apds isso, € feito o armazenamento em
um sistema atrelando determinado individuo a caracteristica que acabara de ser registrada. Por
fim, toda vez que for solicitada a autenticagao por biometria, o individuo ird utilizar um leitor
que ird verificar determinada caracteristica com a que o sistema possui em seus bancos de

dados, comparando se quem realizou a requisi¢do ¢ 0 mesmo usudrio que estd cadastrado.

Fig. 13 — Fluxograma do processo de registro, armazenamento e comparacao de identificagao
biométrica digital.
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Fonte: Tutorials Point.
2.5.12 RFID

Identificagdo por Radiofrequéncia, do inglés Radio Frequency Identification (RFID),
sdo sistemas inteligentes no qual ¢ feita a comunicagao entre um dispositivo transmissor € um

leitor, através de ondas de radio (COUTO; MALAFAIA, 2019).
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Fig. 14 — Esquematizacdo do sistema RFID -

Etiqueta

Controlador Leitor

Fonte: UFRJ, (2015)

Nesta comunicagao, o dispositivo transmissor, também chamado de transponder, possui
armazenado em seu interior dados, tais como numero de série, nome do usuario, validade do
acesso, etc; que, ao entrar no campo eletromagnético do leitor, também chamado de transceptor,
decodifica os dados e os envia para um computador, no qual ¢ feito o seu processamento
(SANTANA, 2005).

Realizado este processo, o sistema ira concluir a identificagdo, e a partir dela, serd
desencadeado acdes pré-definidas, seja a abertura ou ndo de portas, acesso a terminais
eletronicos como computadores, autoriza¢ao de pagamentos, etc.

O transponder pode se apresentar na forma de cartdes, crachds, chaveiros, etiquetas, etc,
devido ao seu tamanho reduzido, garantindo portabilidade e versatilidade (COUTO;

MALAFAIA, 2019).

Fig. 15 — Exemplos de transponder RFID
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Fonte: UFRJ, (2019)
2.5.13 LOG

Log ¢ um registro escrito de eventos com data e hora, que ocorre de forma ininterrupta
(OLIVEIRA, 2021), podendo ocorrer de forma digital, através de softwares, ou analégica, em
um livro de registros. Sua principal fung¢do ¢ servir de ferramenta para o apuramento de falhas
e invasdes, entretanto também pode ser utilizado para registro de acesso de usuario,
modificagdes realizadas em sistemas, e analise de atividade suspeita.

Fig. 16 — Log de acesso digital.
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Devido a sensibilidade dos dados que possui, os logs ndo podem ser alterados, nem
acessado por qualquer usuario, tendo seu acesso restrito (MACHADO, 2012). Também devem

ser protegidos de destruicao, através da existéncia de copias e backups dos registros.

3 MATERIAIS E METODOS
3.1 TIPO DE PESQUISA

A pesquisa tem método indutivo, com abordagem qualitativa, do tipo exploratdrio
(MERRIAM, TISDEL, 2016), sendo um estudo secundario, haja vista que, por meio de revisao
bibliografica assistematica e analise dos manuais militares em uso e em publicagdes civis que
abordam o tema de seguran¢a das comunicagdes, bem como pela observacao da estrutura de
um C Com ao longo do ultimo ano durante exercicios no terreno na Academia Militar das

Agulhas Negras, conclui-se a necessidade de aprimoramento desse setor de seguranca. Os dados
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estudados se atém somente a seguranca fisica das comunicagdes.

Este estudo visa, portanto, responder se:
a) Ha a necessidade de atualizar os manuais do Exército Brasileiro existentes no tocante a
seguranca fisica das comunicacdes?
b) Houve uma mudanca tecnologica suficiente para atualizar as técnicas implementadas pelo

Exército Brasileiro na seguranga das comunicagdes?

3.2 METODOS
3.2.1 Avaliacdo dos manuais atuais

Foi realizado o estudo dos manuais C-24-17 e C-24-50, reunindo os principios de
seguranca das comunicagdes, com énfase na seguranga fisica, objetivando analisar as medidas

ali presentes.

3.2.2 Avaliacao de publicacées civis
Foi feito uma pesquisa bibliografica sobre medidas de seguranca das comunicagdes,
com énfase na seguranga fisica, que abordam os aspectos atuais das comunicagdes, buscando

boas praticas que atendam as necessidades do C Com e do Exército Brasileiro.

3.2.3 Avaliacao da aplicabilidade de medidas no C COM

Foi realizada um estudo exploratorio, através da Teoria Fundamentada (STRAUSS,
GLASER, 1999), observando o funcionamento do C Com nos exercicios de terreno realizados
no ano de 2022 no Curso de Comunicac¢des da Academia Militar das Agulhas Negras, focando
nas medidas e boas praticas de seguranca fisica realizadas pelos Cadetes e as encontradas nos
manuais do Exército, hipotetizando a viabilidade da adog¢do de medidas ja existentes em
instituicdes externas. Também foi observado se tais medidas estdo alinhadas com a doutrina

militar corrente, e quais delas serdo de maior eficicia e facilidade de emprego pela tropa.

4 ANALISE E DISCUSSAO
4.1 DOCUMENTACOES EM VIGOR NO EXERCITO BRASILEIRO

Atualmente, ¢ utilizado pelo Exército Brasileiro para normatizar as medidas de
seguranca das comunica¢des o manual “C-24-50 SEGURANCA DAS COMUNICACOES”,

publicado em 1978, o qual aborda nog¢des bésicas de seguranga, seguranga fisica, seguranga da
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exploracdo, seguranca criptografica e sistema de autenticagdo utilizado pelo Exército
Brasileiro. A sec¢do de seguranga fisica, enfoque deste trabalho, ocupa, todavia, apenas pouco
mais de 2 paginas deste manual.

No inicio do capitulo, somos apresentados de imediato a finalidade da seguranca fisica

nas comunicagoes:

“A seguranc¢a do material compreende todas as medidas destinadas a impedir que o
material de comunicagdes, o material criptografico, as mensagens e todos os
documentos sigilosos caiam intactos em poder do inimigo, ou sejam extraviados ou
mesmo manuseados ou fotografados por pessoas inidoneas.” (BRASIL, 1978)

Em seguida, ¢ apresentado no subcapitulo “Medidas de Seguranca”, 4 medidas para
serem adotadas, a primeira versa acerca da importancia do recrutamento do pessoal a trabalhar
com criptografia e documentos sigilosos, medida a qual se mantém atualizada e verdadeira.

Prosseguindo, ¢ tratado que o material e documentos “devem ser guardados em locais
que oferegam a maior seguranga possivel” (BRASIL, 1978), contudo, nao ¢ especificado ou
exemplificado nenhum procedimento para garantir a maior seguranga possivel, apenas que
somente pessoas autorizadas podem ter acesso e o material em carga deve ser registrado em
protocolo (Log).

A terceira medida trata acerca do uso minimo de documentacao sigilosa em postos
avancados, e a quarta trata acerca da necessidade de um plano de destruicdo de material em
cada Posto de Comando e Centro de Comunicag¢des em caso de perigo imediato, ambos nao
relevantes para este trabalho por nao tratar de seguranga fisica, e sim de medidas de
contrainteligéncia. Findo este subcapitulo, ¢ abordado a classificacao sigilosa dos documentos
e se encerra o capitulo existente de seguranca fisica do manual.

Abordando especificamente o C Com, existe o manual “C-24-17 CENTRO DE
COMUNICACOES”, publicado em 2001, o qual aborda a elaboragdo e processamento de
mensagens fisicas e por meio eletronico, a organizagao, planejamento e funcionamento de um
C Com, e as atribuigdes relativas aos elementos que o compde. Ao contrario do manual anterior,
o qual possuia uma secao dedicada a seguranca fisica, o C-24-17 apenas cita em alguns trechos
deveres que sao atribuidos ao C Com relativo a seguranca, sem especificar novamente,
nenhuma medida que deve ser empregada.

No primeiro capitulo, o qual aborda as generalidades do C Com, ¢ informado que ¢
responsabilidade do C Com fiscalizar “aspectos relativos a adequada [...]seguranga e outros
fatores ligados ao fluxo de informagdes pelos meios de comunicagdes” (BRASIL, 2001). No
terceiro capitulo, o qual aborda as atribui¢des do C Com, ¢ reforgado a responsabilidade da

seguranca, “O C Com ¢ responsavel pela coordenagao e emprego dos meios de comunicagdes
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e pela sua seguranca” (BRASIL, 2001). Logo, fica claro que cabe ao C Com realizar e fiscalizar
a sua seguranca, incluindo a seguranca fisica das comunicagdes.

Prosseguindo, ¢ abordado no subcapitulo Planejamento, o qual enumera aspectos que
devem ser observados no planejamento de um C Com, fatores de planejamento, o qual, para
este estudo, se destaca a “necessidades relativas a seguranca das comunicagdes” (BRASIL,
2001) e a “protegdo adequada para o equipamento de comunicagdes classificado como sigiloso”
(BRASIL, 2001). Entretanto, novamente nao ¢ informado quais agdes devem ou podem ser
tomadas, tampouco o que seria uma prote¢ao adequada, tornando as medidas de seguranca a
serem adotadas subjetivas ao Oficial responsavel, cabendo a ele tecer um julgamento se a
protecdo existente ¢ adequada ou ndo.

Um terceiro documento, o “EB10-IG-01.011 Instrucdes Gerais para a Salvaguarda de
Assuntos Sigilosos (IGSAS)”, publicado em 2014, que apesar de ndo tratar diretamente do
Comunicagdes, tampouco do Centro de Comunicagdes, aborda aspectos que devem ser
adotados no C Com, tendo em vista que o mesmo trata do manuseio de documentagdo sigilosa,

atividade recorrente em um C Com.

(Nome da OM)

AREA DE ACESSO RESTRITO
Entrada proibida a pessoas nao autorizadas
Art. 42 do Decreto n°7.845, de 14 de novembro de 2012.

No capitulo 3, € conceituado uma area de acesso restrito como “drea ou instalacdo que
contenha documento classificado ou sob restricdo de acesso ou material que, por sua utilizagao
ou finalidade, demandar protecao” (BRASIL, 2014), e que tais areas devem possuir sinalizagdo
conforme modelo (Fig. 16) indicando que o seu acesso ¢ restrito a pessoas autorizadas, de modo

a alertar individuos desatentos adentrem no recinto.

Fig. 17 — Modelo de placa de sinalizacdo de 4rea de acesso restrito.
Fonte: BRASIL, (2014)

Adiante, no capitulo 5 — Seguranc¢a da Informagao, ¢ abordado medidas de seguranca a
serem adotadas, havendo entre elas, medidas referentes a procedimentos a serem adotadas para
garantir a seguranca fisica, e que podem e devem ser utilizadas no C Com.

A subse¢dao Seguranca do Arquivamento, versa sobre como deve ser guardado
documentos sigilosos, discriminando os niveis de seguranca para cada classificagdo, reservado,

secreto e ultrassecreto. Os documentos ultrassecretos e secretos devem ser guardados em cofre,
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sempre o primeiro em um com segredo de no minimo 3 combinagdes, € os documentos
reservados e demais de acesso restrito, em armario com chave. Caso ndo seja possivel adotar o
cofre de segredo de 3 combinagdes para os documentos ultrassecretos, deve ser empregado
guarda armada no perimetro de acesso.

Seguindo até a subsegdo Seguranga das Areas e Instalagdes, ¢ encontrado
recomendacdes sobre a rede elétrica, “As instalagdes das OM, particularmente [...] as de
Comunicagdes, deverdo utilizar rede elétrica dimensionada ao numero de equipamentos a ela
ligados, visando a sua prote¢do contra sobrecargas.” (BRASIL, 2014), tendo em vista o
constante emprego de meios eletronicos e elétricos em instalagcdes de comunicagdes, incluindo
o C Com.

Por fim, encontra-se também a subsec¢do Seguranga Fisica, que semelhantemente ao
manual C-24-50, ¢ escassa, possuindo apenas 4 linhas, as quais tratam que os arquivos digitais
sigilosos devem possuir copia de seguranga, e esta deve estar em cofre fora da secdo de
informatica (podendo ser lido C Com, para fins deste estudo); e que “devera utilizar, sempre
que possivel, gerador ou outro equipamento que garanta a continuidade no fornecimento de
energia elétrica aos equipamentos de informatica” (BRASIL, 2014).

No tangente a seguranga da area externa do C Com, segundo o “MANUAL C-11-20
BATALHAO DE COMUNICACOES”, ¢ atribuida ao Pelotio C Com a responsabilidade de
“realizar a defesa imediata de suas instalagdes” (BRASIL, 2003), entretanto, ao se tratar de um
Posto de Comando de Corpo de Exército, recai sobre o Pelotio de Seguranga de um Batalhdo de

Policia do Exército:

“A seguranca interna das instalagdes do PCP ¢ provida pelo BPE, normalmente,
através do seu Pel Seg. [...] Deve ser dada atengdo especial aos pontos-chave da
instalag@o, tais como: o centro de comunicag¢des (C Com), o centro de operagdes € 0
alojamento do Cmt do C Ex.” (BRASIL, 2022)

4.2 DOCUMENTACOES EXTERNAS AO EXERCITO BRASILEIRO

Embora nao haja um C Com propriamente dito em um ambiente civil, ha estruturas
similares que funcionam em empresas e demais 6rgaos publicos, as quais possuem necessidades
de seguranga fisica similar as do C Com. Para nortear tal planejamento de seguranga, ¢ utilizado
como principalmente o guia “Norma Brasileira 17999 - Cddigo de pratica para a gestdo da
seguranca da informag¢ao (NBR ISO/IEC 17799)”, publicada em 2001.

Tal NBR, tem por finalidade “prover uma base comum para o desenvolvimento de
normas de seguranca organizacional e das praticas efetivas de gestdo da seguranca” (ABNT,

2001), abordando seguranca organizacional, controle de informacdo, gerenciamento das
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comunicagdes, controle de acesso, manuten¢do de sistemas, € o enfoque deste trabalho,
seguranca fisica e do ambiente.

O capitulo 7 da NBR supracitada “Seguranga Fisica e do Ambiente”, ¢ subdivido em 3
subcapitulos, Areas de Seguranga, Seguranca do Equipamento e Controles Gerais, os quais
abordam conceitos de seguranca e medidas a serem adotadas. Iniciando em Areas de Seguranca,
sdo descritos procedimentos para “Prevenir acesso ndo autorizado, dano e interferéncia as
informacdes e instalagdes fisicas da organizagao (ABNT, 2001), que sdo apresentados de forma
progressiva, sendo o primeiro passo a ser adotado ¢ a definicao do perimetro de seguranca, para,
a partir dele, ser tomadas demais medidas de seguranga fisica a fim de atingir o resultado
desejado.

“Um perimetro de seguranga ¢ qualquer coisa que estabeleca uma barreira, por
exemplo, uma parede, uma porta com controle de entrada baseado em cartdo ou
mesmo um balcdo de controle de acesso com registro manual. A localizagdo e a
resisténcia de cada barreira dependem dos resultados da avaliagdo de risco.” (ABNT,

2001)

Entretanto, para uma instalagdo como um C Com, onde hé fluxo de dados e mensagens

sensiveis, a norma recomenda que tal perimetro receba uma aten¢ao maior:

“Convém que o perimetro de um prédio ou local que contenha recursos de
processamento de dados seja fisicamente consistente (isto é, ndo podem existir
brechas onde uma invasdo possa ocorrer facilmente). Convém que as paredes externas
do local possuam construgdo solida e todas as portas externas sejam protegidas de
forma apropriada contra acessos ndo autorizados, como, por exemplo, mecanismos de

controle, travas, alarmes, grades etc...” (ABNT, 2001)

Definido o perimetro de seguranca da instalagdao, a norma aborda sobre o controle de
entrada e saida de individuos de tais ambientes, os quais apenas pessoas autorizadas devem ter
acesso, e para garantir isso, deve existir o Log de entrada e saida, bem como o propdsito de
estarem adentrando o ambiente. Novamente, ¢ recomendado que para o “acesso as [..]
instalacdes e recursos de processamento de informacgdes” (ABNT, 2001), o qual se encaixa o C
Com, seja feito o controle com cartdes de acesso ou método de identificacdo individual
eletronico semelhante, ¢ o controle de direito de acesso sejam revistos e atualizados
constantemente.

ApoOs 0 acesso, a norma trata sobre a seguranga interna nas instalagdes, que devem
possuir “indicagdes minimas do seu propdsito, sem sinais 0bvios, tanto fora quanto dentro do
prédio, da presenca de atividades de processamento de informagdo” (ABNT, 2001), portanto,

aplicando ao C Com, dificultar a identificacdo da existéncia de um C Com através da
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observacdo externa. A norma recomenda também quanto ao trancamento de portas e janelas
que ndo estdo em uso, ¢ a instalacdo de sistemas de detec¢do de intrusdo, os quais devem estar
sempre com seus sistemas de alarme ativados em ambientes vazios.

Findo o subcapitulo, ¢ feita a recomendacao da proibi¢do de uso de equipamentos de
gravacao de imagens e/ou audio, de modo a evitar o vazamento de dados e informagoes.

Prosseguindo, no subcapitulo Seguranca dos Equipamentos, s3o abordados
procedimentos para “Prevenir perda, dano ou comprometimento dos ativos, € a interrup¢ao das
atividades do negocio” (ABNT, 2001). Sabendo que a Norma ¢ Civil, poderiamos modificar o
termo “negdcio”, para “operacao”, no contexto militar. O capitulo inicia tratando da instalacio
e protecao do equipamento em si, que devem ser alocados de forma a minimizar riscos fisicos,
como roubo, fogo, agua, poeira, vibracao, etc; bem como a proibi¢ao de comida, bebidas e fumo
no ambiente, para evitar possiveis danos aos equipamentos.

Apbs isso, a norma trata do fornecimento de energia aos equipamentos elétricos, que
devem possuir meios para garantir a continuidade do servico em casa de falha elétrica, e ¢
sugerido o uso de mais de um ponto de fornecimento elétrico, uso de UPS e/ou existéncia de
gerador reserva. Entretanto, para garantir que em caso de falha tais medidas funcionem, a
norma recomenda a verificacao periddica de tais meios; € que o sistema ndo se baseie em apenas
um método, de modo que caso haja falha, existe uma redundancia e ndo ocorra a interrupgao
do fornecimento.

O préximo topico a ser abordado € a seguranca do cabeamento, tanto o elétrico, quanto
o de redes, que devem estar protegidos contra interceptacao e dano. Para obter isso, a norma
recomenda que sejam instalados de forma subterranea, e quando ndo possivel, em conduites, e
que haja separagdo entre os cabos de energia e os de redes. Para os sistemas mais criticos e
sensiveis, ¢ recomendado adotar medidas extras, como cabo de redes blindados, terminais
trancados por chave, redundancia de rotas de transmissdao, uso de fibra dtica e varredura
periddica para identificar dispositivos ndo autorizados conectados aos cabos (ABNT, 2001),

Terminado os 2 primeiros subcapitulos, o terceiro, Controle Gerais, lista medidas que
devem ser adotadas para “Evitar exposi¢do ou roubo de informagdo e de recursos de
processamento da informagao” (ABNT, 2001), e ¢ apresentado a politica de “mesa limpa e tela
limpa”, cuja ideia for¢a ¢ manter uma area de trabalho organizado, evitando que o material seja
roubado ou danificado (mesa limpa) e que estejam abertos somente os arquivos € programas
que estejam em uso nos terminais de computador (tela limpa), para evitar que seja facilitado o
acesso de dados por individuos nao autorizados.

Para isso, a norma recomenda que sejam padronizados procedimentos como manter
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guardado em armario ou gaveta com chave, papéis e midias digitais quando ndo estiverem em
uso, ¢ documentos sensiveis devem ser guardados preferencialmente em cofre ou arquivo
resistente a fogo. A utilizacdo de impressoras e copiadoras devem ser ter uso controlado, e
quando utilizadas, devem ter a impressao retirada imediatamente, para evitar extravio (ABNT,
2001). Para a politica de tela limpa, os usuarios devem sempre utilizar senhas de acesso nos
computadores, € ao se ausentarem, bloquearem a tela para evitar uso ndo autorizado.

Por fim, este subcapitulo encerra reforcando o controle de acesso e saida de material e
informacao do ambiente, bem como a necessidade de inspeg¢des pontuais para verificar a
possivel auséncia de algum material.

Outro documento a ser analisado ¢ “Public Switched Network Security Assessment
Guidelines”, elaborado pelo Sistema de Comunicagdo Nacional (National Comunication
Stystem - NCS), uma agéncia do Departamento de Seguranca Interna dos Estados Unidos
(United States Department of Homeland Security - DHS). Este documento foi criado com o
objetivo de nortear a elaboragao de procedimentos, diretrizes e metodologias padronizadas para
identificar, avaliar e mitigar riscos de centrais de rede de comunicagdes do governo americano
(NCS, 2000). O documento aborda sobre seguranca pessoal, seguranca fisica, seguranca da
rede, gerenciamento de rede, suporte de operagdes e seguranca de acesso.

Nele, ¢ definido como politicas de seguranga fisica, medidas que visam proteger
instalacdes de furtos, arrombamentos, vandalismo, destrui¢do, desastres naturais, ameagas
internas, ¢ demais situagdes que podem causar perda de dados, capacidade de operagao,
reputagao e imagem, e perigo aos funcionarios (NCS, 2000). Para atender a tais demandas, os
procedimentos a serem adotados devem incluir medidas de controle de acesso, seguranga
interna, seguranca estrutural, seguranca ambiental e seguran¢a de computadores e dados.

O documento aborda que apesar das portas serem o principal ponto de acesso, outras
vias como janelas, tubulacdes, dutos de ventilagdes, etc, também devem ser avaliados e avaliado
o nivel de risco que apresenta (NCS, 2000). Acerca das portas, deve-se primeiro garantir que
foram instaladas corretamente, de modo que ndo possam ser desparafusadas pelo lado de fora,
portas de pouco usadas, como saidas de emergéncias, devem possuir alarme em caso de uso.
Todas devem estar sempre trancadas ou guardadas, devendo sempre durante periodos que haja
grande entrada e saida de pessoas, estarem guarnecidas. As portas quando ndo guarnecidas,
devem possuir métodos de identificagdo, bem como métodos de garantir que entre e saia
somente um individuo por vez, como uma porta giratdria, evitando que entre acompanhantes
nao autorizados juntos (NCS, 2000).

As chaves, sejam elas fisicas ou RFID, devem ser itens controlados e numerados, tendo
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registro de quantas copias existem e de quem as possuem (NCS, 2000). Também deve ser feito
conferéncias periodicas se alguém perdeu uma cdpia, bem como deve ser realizado o
recolhimento de chaves dos individuos que tiveram seu acesso as instalagdes revogado ou
modificado. As chaves RFID, por sua vez, possuem a vantagem de terem seu controle facilitado
visto que podem ser desabilitadas em caso de perca ou extravio (NCS, 2000). Ainda ¢
recomendado que cadeados com combinag@o numérica devem ser trocados periodicamente para
evitar que o seu desgaste facilite a identificacdo da senha de acesso (NCS, 2000).

Prosseguindo, ¢ abordado medidas para a seguranga interna das instalacdes, e ¢
recomendado acha o registro de acesso de todos os individuos, os quais devem portar cracha
com sua foto colorida, de tamanho suficiente para que seja possivel realizar a identificagdo, e
se possivel, com chip RFID. Os visitantes devem também portar cracha especificos, com data
de validade referente ao tempo que permanecerao no ambiente (NCS, 2000).

Os armadrios devam estar sempre trancados, € quando ndo estejam em uso, 0s
documentos e demais papéis estejam em seus respectivos lugares. Dispositivos de
armazenamento devem estar criptografados ou trancados em areas de acesso limitado, e a
localizagdo de sistemas e equipamentos criticos devem ser restrito apenas aos individuos que
necessitem saber (NCS, 2000).

Quanto a seguranga estrutural, o documento aborda a importancia de recursos como
energia, agua e lixo funcionarem corretamente para que seja possivel operar de forma efetiva.
(NCS, 2000). Para isso, ¢ considerado essencial a existéncia de alternativas para caso de falta
de energia elétrica, garantindo a redundancia da rede elétrica através de geradores. Deve haver
também agua para consumo e resfriamento de equipamentos, através de reservatdrios ou
possibilidade de acionar caminhdes pipas (NCS, 2000). E orientado também que o lixo para
documentos e papéis seja trancado e com triturador, bem como seu descarte acompanhado para
evitar que informacgdes sejam recuperadas do lixo (NCS, 2000).

Ademais, deve existir no ambiente, dispositivos de detec¢ao e supressdo de incéndio,
de protecdo contra surtos elétricos e ar-condicionado para resfriamento de equipamentos
sensiveis como servidores (NCS, 2000).

Acerca da seguranga ambiental, o principal aspecto que o documento orienta a ser
observado ¢ a identificar se a area que estd ou ird ser instalada a unidade ¢ provavel de sofrer
desastres naturais (terremotos, vulcoes, furacdes, enchentes, raios, etc), desastres humanos
(estouro de represa, explosdo de gasoduto, vazamentos quimicos) (NCS, 2000). Deve ser
observado ainda as consideragdes civis, analisando riscos de atos de hostilidades que possam

ser gerados por problemas politicos, religiosos, sociais, entre outros (NCS, 2000).
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5. CONCLUSAO

Analisado os manuais vigentes do Exército Brasileiro que abordam da seguranca fisica
do Centro de Comunicacdes, ¢ ainda se valendo da Instru¢do Geral de Salvaguarda de
Documentos Sigilosos, que, apesar de nado tratar diretamente do Centro de Comunicagdes,
podem ter suas orientagdes seguidas devido ao C Com lidar com documentos sigilosos, ¢
notavel ao compararmos tanto com a NBR, quanto com a documenta¢do do DHS, que os
manuais em uso no Exército Brasileira ndo aprofundam, tampouco exemplificam questdes
relativas a seguranca fisica, principalmente de um setor considerado de importancia critica
como o C Com.

Delimitando-se ao manual “Seguranca das Comunica¢des”, ndo houve
acompanhamento da evolugdo tecnoldgica, tendo em vista que sua publica¢ao ocorreu em 1978,
época esta que que ainda nao havia ocorrido a informatizagao do C Com, e, por conseguinte,
vasta parte do material outrora utilizado ndo ¢ mais empregado e foi somado tantos outros ao C
Com.

Diversas medidas como o registro de acesso, utilizagdo de crachés, mesa limpa, tela
limpa, trancamento de gavetas e portas, entre outras, podem ser aplicadas de imediato e com
custo proximo a zero, visto que sdo em sua grande maioria, exclusivamente procedimentais,
sendo necessario apenas treinamento e instru¢do aos militares integrantes do C Com. Outras
medidas como instalacdo de alarmes, sensores, sistema de monitoramento como o CFTV, log,
extintores de incéndio, geradores, nobreaks, UPS e DPS, podem ser adquiridos e integrados ao
sistema atual do C Com sem ocasionar alteracdo grande na sua estrutura fisica, organizacional
e doutrinaria. Contudo, para utilizacdo de tecnologias mais complexas, como identificagdo
biométrica, cabeamento por fibra otica, cartdes RFID e sistema de combate a incéndio mais
complexo, como os Sprinklers, podem apresentar maior dificuldade de serem implementados
em um C Com, devido ao seu custo elevado e serem de complexa integracdo com os demais

sistemas e equipamentos utilizados pelo Exército Brasileiro.

Portanto, ¢ necessario que seja feito uma atualizacdo dos atuais manuais, buscando
atualizar os procedimentos adotados com as novas tecnologias e equipamentos, podendo alinhar
com as diretrizes ja seguidas e consolidadas por organizacdes civis € outros 6rgios publicos

internacionais.
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