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RESUMO

A UTILIZACAO DE SOFTWARE E HARDWARE LIVRE PARA MEDIDAS DE
APOIO A GUERRA ELETRONICA

AUTOR: Gustavo Souza Borges Silva
ORIENTADOR: Felipe Barcellos Brasil

O trabalho em questdo tem como objetivo explorar a utilizacdo de software e hardware livre
para medidas de apoio & Guerra Eletronica. Considera-se, nesse sentido, o problema de que a
implementacdo de equipamentos importados de MAGE se torna um problema oneroso, e
propOe projetos de baixo custo para 0 monitoramento de sinais e localizagdo eletronica em
relacdo aos equipamentos importados, com foco na substituicdo desses equipamentos por
radios de baixo custo. A metodologia adotada é bibliografica e exploratdria, com abordagem
guantiqualitativa. Realizou-se uma pesquisa qualitativa no referencial teérico para embasar a
analise da contribuicdo do emprego do Radio Definido por Software (RDS) na rea de Guerra
Eletrénica (GE), e um questionario com intuito de empregar esses equipamentos na AMAN.,
O réadio, definido por software de baixo custo, é uma tecnologia que permite o processamento
digital de sinais de radio usando hardware genérico e um software especializado. A utilizagédo
de RDS de baixo custo € uma alternativa economicamente viavel para o Brasil que ndo possui
recursos para adquirir equipamentos importados. Os resultados que a pesquisa apresentou
podem ser de interesse para as Forcas Armadas, além de contribuir para a disseminacdo do
conhecimento sobre Guerra Eletrdnica na AMAN, como também mostrar que a substituicdo
desses equipamentos importados pode ser uma solucéo viavel.

Palavras-Chave: RDS, Hardware Livre , Software livre, Radio Definido por Software, Baixo
custo.



ABSTRACT

The work in question aims to explore the use of free software and hardware for measures to
support Electronic Warfare. The research starts from the problem that the implementation of
imported ESM equipment becomes a costly problem, and proposes low-cost projects for
monitoring signals and electronic localization in relation to imported equipment, with a focus
on replacing this equipment with low-cost radios. cost. The methodology adopted is
bibliographical and exploratory, with a quantitative and qualitative approach. A qualitative
research was carried out on the theoretical framework to support the analysis of the
contribution of the use of Software Defined Radio (RDS) in the Electronic Warfare (GE) area,
and a questionnaire was carried out with the aim of using this equipment in AMAN. Low-cost
software-defined radio is a technology that allows digital processing of radio signals using
generic hardware and specialized software. The use of low-cost RDS is an economically
viable alternative for Brazil that does not have the resources to purchase imported equipment.
The results that the research presented may be of interest to the Armed Forces, in addition to
contributing to the dissemination of knowledge about Electronic Warfare at AMAN, as well
as showing that the replacement of these imported equipment can be a viable solution.

Keywords: SDR, Free Hardware, Free Software, Software Defined Radio, Low cost
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1 INTRODUCAO

O campo de batalha, com a tecnologia, estendeu-se para a dimensdo do espectro
eletromagnético. As comunicacfes dependem, cada vez mais, desse espectro para 0 ataque,
em relacdo a interceptagdo de rédio frequéncia e a localizagdo do inimigo. O aumento da
guerra eletronica revela a necessidade de desenvolvimento de uma tecnologia capaz de
fornecer a localizacéo do inimigo para a tomada de decis&o.

Nesse aspecto, a arma de Comunicacdes do Exército Brasileiro imp6e medidas de
apoio a guerra eletrénica (MAGE), definido como “agdes tomadas para a monitoragdo, busca
de interceptacdo, localizacdo, andlise, avaliacdo e correlacdo e registro dos sinais
eletromagnéticos irradiados pelo inimigo”, conforme o Caderno de Instrucdo Medidas de
Protec&o Eletrénica (EXERCITO BRASILEIRO, 2014b, p. A-3).

Ademais, cabe a arma de ComunicacGes oferecer o comando e controle no ambiente
urbano e na regido de fronteira. Entretanto, a implementacdo de equipamentos importados de
MAGE se torna um problema oneroso. Buscando baratear o equipamento, o uso de hardware
livre e software livre seria uma inovagdo compacta para a reducéo de custos e a facilitacdo da
aquisicdo de equipamento para a localizacéo de sinais. Além do alto custo dos equipamentos
de Guerra Eletrénica, ha outros problemas como a dependéncia de fornecedores estrangeiros,
a dificuldade de manutencgdo e reparo, e a necessidade de treinamento especializado para
operar esse tipo de equipamento.

Considerando-se a economia de recursos, a utilizacdo de radio definido por software,
um tipo de hardware (HW) livre, tornou-se viavel pela sua vasta aplicabilidade na inteligéncia
dos sinais. Os primeiros estudos de radio definidos por software (RDS, ou SDR, sigla em
inglés) remontam a década de 1990, quando o Departamento de Defesa Americano precisou
integrar classes de radios diferentes. Segundo Mitola (2009), o RDS seria um tipo de radio
capaz de ser reconfigurado por um algoritmo, ou seja, um mesmo radio poderia mudar sua
aplicabilidade com cddigos. Para ilustrar, apenas com uma linha de programacao, pode-se
transformar um réadio de modelo High Frequency (HF) em um Very High Frequency (VHF),
sem adicionar componentes eletrénicos.

Acredita-se, por meio da pesquisa apresentada neste trabalho, que a inser¢do de
pequenos projetos para substituir um equipamento MAGE convencional aumenta a
quantidade de receptores nas organizagdes militares por meio de pequenas ideias. O primeiro
contato pode ser feito durante a formacdo da AMAN; para isso, € necessario averiguar a

importancia da protecéo eletronica a respeito da exploracdo radio e da utilizacdo de hardware
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e software livre durante o curso. Assim, este trabalho se dividird numa pesquisa bibliogréafica
com dispositivos de hardware e software livre, ou seja, o referencial tedrico com conceitos
basicos. Por fim, analisam-se a importancia desses projetos e o contexto que a AMAN esta
inserida em medidas de protecdo a guerra eletrébnica com enfoque na localizagdo como
informe de inteligéncia.

Dessa maneira, analisa-se, neste trabalho, o emprego de protétipos de dispositivos
localizadores de sinais de baixo custo e de baixa complexidade eletrnica, ja que utilizam
hardware e software livre, além de apresentar as vantagens desses sistemas para a possivel
substituicdo de equipamentos importados e de alto custo.

Para alcancar esse objetivo, € necessario realizar uma revisdo bibliografica sobre o
tema de Guerra Eletrdnica, monitoramento de sinais e localizacdo eletrnica, incluindo
pesquisas sobre equipamentos importados e de baixo custo.

Ao final da pesquisa, espera-se ter um conjunto de recomendacfes praticas sobre a
viabilidade de projetos de baixo custo para monitoramento de sinais e localizagéo eletronica,
bem como sobre a implementacdo de um curso de comunicacdes que possa fornecer aos

cadetes experiéncia na area de Guerra Eletrénica.

1.1 OBJETIVOS

1.1.1 Objetivo geral

Apresentar projetos de baixo custo para 0 monitoramento de sinais e localizagio

eletronica em relacdo aos equipamentos importados

1.1.2 Objetivos especificos

Verificar os prototipos ja existentes para serem utilizados no monitoramento de sinais.

Identificar as vantagens e as aplicacbes de software livre, hardware livre e rédio
definido por software.

Descrever técnicas para determinar a localizagdo eletrénica, como a medida da
diferenca do tempo de chegada (TDOA).

Explicar as Medidas de Protecdo Eletrénica (MPE) e Medidas de Apoio & Guerra
Eletrdnica (MAGE), conteido em destaque no Plano de Disciplina da AMAN.
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2 REFERENCIAL TEORICO

2.1 RDS

Como visto na introducdo, por meio do RDS, podem-se atualizar e obter novas
funcionalidades apenas pela mudanca do software, sem a necessidade de mudanca do
hardware. Um dos objetivos do RDS é permitir o desenvolvimento de novos sistemas com 0
reaproveitamento do hardware, ou seja, ele é a contraposicdo dos radios tradicionais que
exercem funcdes especificas.

Segundo o artigo de Castellani (2019), receptores de televisdo digital podem ser
usados como SDRs. No mercado, sdo vendidos como RTL-SDR, esses receptores funcionam
conforme o mesmo principio: ndo dependem da frequéncia radio e componentes fisicos, sao
dispositivos programaveis que podem ter suas funcionalidades alteradas.

O RDS assegura que a informagédo possa chegar a todos envolvidos. Nesse sentido
aumenta a interoperabilidade dos sistemas, reduz os custos de manutencdo, aumenta a

seguranca nas comunicacdes e facilita a atualizacdo de softwares (BRUSCATON, 2015).

2.2 HARDWARE LIVRE

O hardware livre é um projeto que pode ser disponibilizado de forma aberta e gratuita,
permitindo qualquer pessoa modificar e distribuir, ou seja, 0s usuarios tém a capacidade de
utilizar o codigo-fonte e de personalizar as funcionalidades de acordo com interesse. Um tipo
de hardware livre seria como o Arduino e o Raspberry Pi, que ¢é aplicavel na automatizacéo
de casas e em impressoras 3D.

Segundo McRoberts (2018), Arduino e Raspberry Pi sdo computadores robustos que
podem processar, por meio das suas entradas, saidas e componentes externos conectados —
sensores, luzes ou displays. Além disso, ha uma comunidade na Internet, isto €, foruns com
usuarios divulgando ideias sobre projetos e solugdes com os computadores. Dessa maneira,
esses dispositivos pré-montados e compostos por eletrdnica pouco rebuscada permitem que o
usuario comum possa montar qualquer dispositivo por meio de um site.

Conforme Kondaveeti et al. (2021), o uso desse hardware apresenta algumas
desvantagens, como baixa capacidade de memdria, poder de processamento — quédo rapido
ele entrega a informacdo — e design, pois, normalmente, os circuitos ficam expostos.

Entretanto, esses projetos tém um 6timo potencial para oferecer inovacao tecnoldgica ou um
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produto substancialmente aprimorado.

2.3 SOFTWARE LIVRE

Software proprietario € aquele sobre o qual apenas uma empresa possui controle para
realizar melhoramentos e corre¢fes. Em contrapartida, hd o software livre, que possibilita a
qualquer pessoa 0 acesso ao codigo fonte. Diante desse cendrio, 0 Exército Brasileiro, pela
sua dimensdo, ndo tem interesse em gastar com licencas de software proprietario, devido a
grande quantidade de equipamentos. Segundo Stallman (2002), a restricdo do uso de um
programa traz prejuizo para a sociedade, pois impede voluntarios de melhorarem suas
funcionalidades.

Stallman é o fundador da Free Software Foundation (FSF), organizacdo responsavel
pela divulgacdo de software livre. Ele trabalhava com pesquisa no Massachusetts Institute of
Technology (MIT) e, como era da area da computacdo, manipulava os softwares para
realizarem outras fungdes, porém os desenvolvedores comecaram a fechar os codigos fonte na
década de 1970. Esse pesquisador pediu algumas vezes pelo acesso ao codigo fonte de
softwares proprietarios para os desenvolvedores, entretanto, as empresas comegaram a recusar
compartilhar esse cédigo. Diante disso, ele se sentiu frustrado com o fechamento dos
programas e decidiu trabalhar na criacdo de softwares livres, conceito definido pelas seguintes

liberdades:

e A liberdade de executar o programa como quiser, para qualquer propdsito
(liberdade 0).

e A liberdade de estudar como o programa funciona, e altera-lo de forma que ele
faca sua computagdo como vocé deseja (liberdade 1). Acesso ao codigo-fonte é uma
pré-condicdo para isso.

e A liberdade de redistribuir cdpias e assim vocé pode ajudar outros (liberdade 2).
e A liberdade de distribuir ‘copias de suas versdes modificadas para outros
(liberdade 3). Ao fazer isso, vocé pode dar a toda uma comunidade a chance de se
beneficiar de suas alteragdes. Acesso ao codigo-fonte é uma pré-condicéo para isso
(STALLMAN, 2002, p. 20).

2.4 GUERRA ELETRONICA

O manual Emprego da Guerra Eletronica define Guerra Eletronica (GE) como “o
conjunto de atividades que visam desenvolver e assegurar a capacidade de emprego eficiente
das emissdes eletromagnéticas proprias, ao mesmo tempo em que buscam impedir, dificultar
ou tirar proveito das emissdes inimigas” (EXERCITO BRASILEIRO, 1999, p. 2-3). A GE, no
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entanto, € divida em alguns ramos, como Medidas de Apoio de Guerra Eletrénica (MAGE),
Medidas de Protecéo Eletronica (MPE) e Medidas de Ataque de Guerra Eletronica (MAE), de
acordo com o mesmo manual (EXERCITO BRASILEIRO, 1999).

Neste trabalho especificamente serdo analisados projetos para a localizagéo eletronica
(Loc Elt), que é o processo de determinacdo da fonte emissora. Os experimentos, em grande
parte, utilizam a Diferenca do Tempo de Chegada (TDAO), que, por meio de calculos
matematicos com hipérbole, conforme a Figura-1, definirdo a localizacdo; e também podem
utilizar a técnica Direcdo de Chegada (DOA), que consiste na utilizacdo de um ou mais

azimutes para localizar o emissor.

Figural— TDAO

\H23
%; Zﬁ\
%, A
—H12
N
o AREA DE PROVAVEL
=TT LOCALIZAGAO DO EMISSOR
=
His

Fonte: Exército Brasileiro (1999, p. 4-7).

O sinal trafega a velocidade da luz e a diferenca de seu tempo de chegada em uma
estacdo monitoradora — ou helicoptero — resultam nas sobreposicdes graficas hiperbdlicas
em volta do emissor (CAFFERY JR.; STUBER, 1998).

Essa técnica € util no contexto de operacGes ofensivas, ja que o ataque coordenado
precisa da Loc Elt, pois é um dado complementar para o planejamento desse tipo de operacao.
Obter a localizagdo eletrénica é uma tecnica definida como Medidas de Apoio de Guerra
Eletronica (MAGE). Pelo manual Emprego da Guerra Eletrénica, Loc Elt sdo medidas que
visam a obtencdo e analise de dados, a partir das emissdes eletromagnéticas de interesse,
oriundas do oponente (EXERCITO BRASILEIRO, 1999). A localizacio eletronica é uma
técnica importante em operagfes militares, pois permite que monitore a localizagéo de tropas,
equipamentos e alvos inimigos em tempo real. Isso pode ajudar a tomar decisdes taticas e

estratégicas importantes em operacgdes militares.
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2.5 MEDIDAS DE PROTECAO ELETRONICA (MPE)

As MPE tém como objetivo impedir: interceptar transmissdes eletromagnéticas,
localizar os emissores, obter informagGes por meio da andlise de sinais, interferir nos sistemas
eletronicos e obter éxito em suas acdes de dissimulacio e despistamento (EXERCITO
BRASILEIRO, 1999). Algumas contramedidas eletronicas sdo a utilizadas como: mensagens
preestabelecidas, reducdo do nimero de mensagens, autenticacdo de postos, autenticacdo de

mensagens e mudanca de frequéncia.

2.6 MEDIDAS DE APOIA A GUERRA ELETRONICA (MAGE)

As Medidas de Apoio a Guerra Eletrbnica, de acordo com o Manual de Guerra
Eletronica (EB-70-MC-10.402), sdo aquelas que tém como objetivo apoiar a a¢do da guerra
eletronica por meio de deteccdo, identificacdo, analise e interpretacdo dos sinais de radio. As
MAGE podem ser implementadas por técnicas como varredura, utilizacdo de equipamentos
de anélise de sinais, desenvolvimento de inteligéncia artificial para anélise e interpretacdo de
sinais e utilizacdo de equipamentos de comunicacgdo segura para garantir a confidencialidade.

Neste trabalho, considerando-se a localizacdo e as MAGE, a mudanca de posicdo dos
emissores seria uma medida de protecdo que dificulta a analise porque altera a localizacdo
para achar a direcdo geral. Entretanto, 0 manual 34-1 ressalta a importancia de as medidas de
protecdo serem bem treinadas, porque podem prejudicar a comunicacao e colocar em risco a
miss&o.

Outra medida ANTI-MAGE seria a mudanca de polarizacdo da antena, ja que dois
postos-radio necessitam estar polarizados para se comunicarem. Esse parametro obriga o
posto MAGE a ter a mesma polarizacdo, entretanto com a mudanca isso nao é possivel. Essa
medida dificulta o alcance da MAGE para achar a localizagdo. Na figura 2, apresenta-se a
antena da viatura inclinada para horizontal, ou seja, esta foi coordenada para que houvesse a

mudanca da polarizacéo.



17

Figura 2 — antena Omni Polarizagéo

Fonte: Exército Brasileiro (2014, p. 2-6).

2.7 FORMACAO DO OFICIAL DE COMUNICACOES

As disciplinas oferecidas em um curso de Comunicacdes podem ndo incluir
Eletronica basica e Eletricidade, que sdo fundamentais para montar projetos com Arduino. E
comum que as habilidades em projetos com Arduino ndo sejam ensinadas em muitas
faculdades. De fato, o objetivo da formacdo do curso de ComunicagGes ndo é formar
guerreiros eletrénicos, mas formar cadetes capazes de gerenciar e ter conhecimento sobre
esses equipamentos. Para ter um conhecimento mais aprofundado, hd o curso “Guerra
Eletronica” que pode ser realizado, posteriormente, depois dos 5 anos de formacao.

E importante destacar que o conhecimento bésico em Guerra Eletrénica pode ser
extremamente (til para os cadetes em situacGes futuras. Por exemplo, em situacdes de
operacdes, pode-se deparar com equipamentos de Guerra Eletrénica. Ressalta-se que nem
todos os oficiais fardo Guerra Eletronica. Além disso, o conhecimento préatico pode ser util em
outras areas de atuacdo, como no planejamento e execucdo de operagdes militares que
envolvam o uso de equipamentos eletrénicos.

O estudo dos ramos da guerra eletrdnica (MAE, MAGE e MPE) é importante para a
formagéo do futuro oficial. Entretanto, o enfoque no curso de Comunicagdes, no Plano de
Disciplina da AMAN (2022), conforme a figura 3, seria as Medidas de Protecdo Eletronica
com 6 horas previstas de instrucdo, ou seja, assuntos como MAGE e MAE sdo pouco

abordados, assim como o contato com esses equipamentos de guerra eletrénica.
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Figura 3 - PLADIS

UD VII: Introducio &

Guerra Eletrénica o Lo OBJETIVOS DA APRENDIZAGEM / EIXO TRANSVERSAL
ASSUNTOS D N

a. Organizagio da GE Delinir Guerra Eletronica. (CONCEITUAL)

em campos ¢ amos de | 01 . - Identificar a organizagdo da GE em campos ¢ ramos de atacio. (FACTUAL)
atuagdo ET - AUTOCONFIANCA

b. Agdes abrangidas pela - Compreender as agdes abrangidas pela MAE ¢ MAGE. (CONCEITUAL)
MAE ¢ MAGI ET - AUTOCONFIANCA
- ('nmprm'ndcr os principais aspectos relativos ao ambiente -:lclrnnngncncn hostil
(CONCEITUAL)
Compreender as MPE de Com ¢ N Com (CONCEITUAL)
- Compreender as Agdes Anti-MAE ¢ Anti-MAGE. (CONCEITUAL)
- Mentificar as MPE Com ¢ N Com nas agdes Anti-MAE ¢ Anti-MAGE

¢. Medidas de Protegdo (FACTUAL)
Eletrdnica nos sistemas 06 » Identificar os principais procedimentos ¢ teenologias de MPE Com ¢ N Com.
de comunicagdes ¢ ndo (FACTUAL).
comunicaghes - Compreender os principais aspectos relativos ao tremamento das MPE Com ¢ N

Com. (CONCEITUAL)

- Realizar o preenchimento do Relatorio de Bloqueio ¢ Despistamento (RBD)
(PROCEDIMENTAL)

ET - AUTOCONFIANCA

Fonte: Pladis, 2022.

Mesmo que o objetivo da AMAN néo seja formar profissionais técnicos, alterou-se em
2022 o curriculo para os novos cadetes do curso basico, pois inseriu-se a disciplina Introducdo
a Programacdo. Isso pode ser uma vantagem para os alunos que desejam se aprofundar no
tema com Python e desenvolver projetos de baixo custo por iniciativa propria para o
monitoramento de sinais. Normalmente, os usudrios utilizam tutoriais e Kits basicos de
Arduino para desenvolver projetos, ndo necessita saber muita programacdo para executar
esses projetos.

Outro fato importante é que o Unico exercicio no terreno que o destacamento de
Guerra Eletronica esta no quadro pessoal dos cadetes € na Manobra Escolar, em que militares
de Brasilia sdo convidados a participarem da manobra, ou seja, 0 Unico momento que
equipamentos de GE sdo aplicados na AMAN, porém nem todos os cadetes sdo designados a
trabalharem no pelotdo de guerra eletrdnica, sendo assim, o militar, as vezes, passa seus 3
anos na arma de Comunicacfes sem ter o contato com essa tropa especializada; logo, a
pesquisa busca projetos de baixo custo que podem ser confeccionados e inseridos no contexto
académico.

A seguir, segue alguns projetos de baixo custo de radio direcionadores, isto é,

dispositivos localizadores de sinais, Uteis para o levantamento de informes do inimigo.

2.8 PROJETO 1

O primeiro projeto, conforme a figura 4, tem como base um equipamento chamado

Wolfhound, que é capaz de captar a direcdo de um posto radio. E um dispositivo portatil
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direcionador utilizado pelo o Corpo de Fuzileiros Navais dos Estados Unidos, nele consegue a

localizag&o do emissor.

Figura 4 — Wolfhound

Fonte: Taub, Colon (2021, p. 4).

Em contrapartida para baratear Woulfwound, um projeto foi desenvolvido na Santa
Clara University, nos Estados Unidos, 0 mesmo direcionador, mas em um chapéu militar
conforme figura 5. Nessa peca de roupa, ha um radio direcionador mais compacto e leve com
um Raspberry Pi (TAUB; COLON, 2021).

Figura 5 — Chapéu com RDS

Motor Hat

WiFi NIC

Fonte: Taub, Colon (2021, p. 31).

Esse prototipo utiliza:
a) 1 Raspberry Pi;
b) GPS;
c) Bussola;
d) 4 Antenas;
e) Motor HAT,;
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f) RTL-RDS.

Por meio de calculos matematicos especificos, e utilizando a técnica TDAO, encontra-
se a direcdo geral. Esse experimento gira as 4 antenas sob um minimotor para obter os
resultados. Assim, por meio de um projeto simples, consegue substituir o Woulfwound
$2,750.00.

2.9 PROJETO 2

O primeiro projeto traz a solugcdo de substituir um produto caro. Porém, esse segundo
projeto tem a finalidade de ser colocado em um veiculo. O Exército Brasileiro utiliza as

plataformas veiculares para o deslocamento no terreno, conforme figura 6.

Figura 6 — plataforma terrestre de GE

Fonte: Exército Brasileiro (2019, p. 4-2).

Segundo o manual da Guerra Eletronica na Forga Terrestre, as plataformas veiculares
de GE garantem a “mobilidade e forga, rapidez ¢ o deslocamento entre as posi¢des de
operacao”. A ideia do projeto 2 é o aproveitamento de um aplicativo de celular Android para
guiar a direcéo e a utilizacdo de um veiculo como locomoc¢édo (BRASIL; BRUSCATO, 2021).

Os materiais utilizados foram:

a) RDS Kerberos;

b) Raspberry Pi 3;

c) 4 antenas;

d) Celular com sistema operacional Android;

e) Base para suporte e configuracdo do sistema.
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Esse experimento busca seguir os passos de um tutorial,’ o celular cria uma rede WiFi
para conectar ao Raspeberry Pi, j& 0 SDR com 4 antenas é conectado via USB. Dessa vez, 0
aplicativo movel KerberosRDS dard uma direcdo por uma linha azul. Os detalhes gréaficos das
formas de ondas sdo captados pela antena e a amplitude capta o angulo incidente do emissor.
No Figura 7, apresenta-se a dire¢do por uma linha azul, e a linha vermelha serve para indicar

a direcdo da navegacéo.

Figura 7 — aplicativo KerberosRDS

=1-1-

Fonte: Brasil, Bruscato (2021, p. 32).

Assim, a ideia do projeto 2 é trazer a mobilidade das plataformas de GE empregadas
pelo Exército Brasileiro; na verdade, seria a utilizacdo de outros veiculos ndo equipados como

Vtr Marrua ou qualquer veiculo sem equipamento localizador.

2.10 PROJETO FENIX

O projeto Fénix é uma solucdo inovadora para coleta de sinais em regides remotas e
com pouca infraestrutura, permitindo a operacgdo remota de estag0es de monitoragdo por meio
da utilizacdo de RTL-SDRs e software SDR#.

Esse projeto sdo estacbes improvisadas e instaladas em areas com EBNet, conforme a
imagem 8. Segundo Castellani, 2019, a partir da faixa de 8Mhz e com o software SDR#, é
possivel fazer a demodulacéo de sinais e mensagens de voz com o custo de 6 mil reais, isto €,
com custo cerca de 250 vezes menor. Esse projeto ndo trabalha com a localizacdo de sinais,
mas sim com a escuta do espectro eletromagnético para aproveitar informes, visto que nédo

possui um circuito com Arduino ou Raspberry Pi com programacdo. Entretanto, utiliza um

! Disponivel em: https://www.rtl-sdr.com/ksdr/.
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software livre para monitoramento de sinais.

Figura 8 — Esquema do Projeto Fénix

3 - "
T
g

Egtacio Beanota Sisterma FENIX [
2 Qo)
Fonte: Castellani (2019, p. 40).

Diante dessas inovagdes, a pesquisa analisard alguns parametros de um equipamento
importado, 0 R&S PR100, como as vantagens e desvantagens. Nesse sentido, a precisao é um
aspecto muito importante para apresentar um informe confidvel de inteligéncia sobre o
inimigo. A quantidade de estacdes, também, pode oferecer um resultado mais preciso, visto
que equipamentos militares importados sdo de alto custo.

O Centro de Instrucdo de Guerra Eletronica adquiriu de SDRs da familia USRP
juntamente a empresa Ettus Research, ou seja, expandiu as possibilidades de treinamento e
estudo no Laboratério de Sinais, permitindo atividades de adestramento em MAGE,
treinamentos de MAE em laboratério e estudo de medidas de protecédo eletrdnica (Castelani,
2019).

Os SDRs USRP também possibilitam novas formas de integracdo da guerra eletrénica
e da guerra cibernética, permitindo a maximizacdo da eficiéncia de ataques conjuntos e a

busca por vulnerabilidades em redes de Comando e Controle.
2.11 EQUIPAMENTO UTILIZADOS PELO EXERCITO BRASILEIRO

-R&S PR100: E um receptor portatil projetado e fabricado pela Rohde & Schwarz,
utilizado, principalmente, para monitorar e analisar sinais de Radiofrequéncia (RF) em vérias
aplicagdes, como monitoramento de espectro e analise de sinais. O PR100 tem uma faixa de
frequéncia de 9Khz a 7,5 GHz, possui um analisador de espectro embutido que fornece
analise em tempo real de sinais de RF e os exibe em varios formatos. Dessa forma, é um
dispositivo portatil conforme a figura 9, que pode ser transportado em locais diferentes e
possui um design robusto, que permite aos operadores acessar rapidamente diversas fungoes
(PETKOV, 2014).
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Figura 9 — PR100

Fonte: R&S®PR100 Portable receiver (c2023).

Esse € um exemplo de dispositivo importado, utilizado pelas unidades de Guerra
Eletronica R&S PR100, que tem o valor estimado de R$ 46.827,13. No Nucleo do Centro
Regional de Inteligéncia do Sinal do Comando Militar
do Sul (NuCRIS/CMS), até 2020, existiam 3 equipamentos e 1 estava em manutencao
(LOMBELO,2020). Na pesquisa de Lombelo, destacaram-se as vantagens de estacdes
sensoras de baixo custo como a flexibilidade de reconfiguragdo, interface mais intuitiva e
melhor classificacdo e gerenciamento de frequéncia. Em seu trabalho trata da importancia do
hardware livre, pois traz como vantagem a possibilidade de desenvolvimento de novos
plugins e a correcdo do software sem custo. A respeito da parte técnica, destacou a maior
largura de banda, a melhor varredura FScan e 0 mesmo desempenho na varredura
programavel PScan.

Apresenta, também, desvantagens como desempenho inferior em parametro técnicos,
menor faixa de operacdo, menor sensibilidade do receptor e manutencdo ndo atendida pela
cadeia logistica do EB, isto €, qualquer problema de classe VII seria substituido pelo
comércio local. Um defeito no receptor MAGE, uma manutencao especializada ou reposicao
de pecas ndo é facil e nem rapida. A solucdo RDS apresenta uma situacdo mais favoravel
nesse sentido, devido ao custo relativamente baixo das pecas (LOMBELO, 2020).

Mesmo com limitagfes, uma solucdo com projetos de baixo custo foi utilizada pelo
NuCRIS no Comando Militar do Sul apenas para a decodificacdo de sinais digitais, utilizando
0 RTL-SDR e o software livre DSDPIlus para o processo de decodificagéo.

Essa mesma solucdo foi realizada em 2017 com RTL-SDR para funcionar como
estacdo remota de Inteligéncia de Sinais, isto €, para se obterem informes como a localizacao
eletronica, o estudo de viabilidade durou 120 dias. Chegou-se num esquema semelhante ao
Projeto Fénix, em que uma antena instalada captava com RDS o sinal para andlise do
espectro. Em suma, a estacdo sensora de valor reduzido depois do estudo de viabilidade

mostrou uma solugé@o para um novo equipamento para ser utilizado em missdes, exercicios de
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adestramentos e ndo um substituto do equipamento importado.
A seguir foi elencado nos testes de 120 dias as vantagens e desvantagens do uso de RDS de
baixo custo.

Vantagens do RDS de baixo custo:
— Flexibilidade para reconfiguracdo: por se tratar de um hardware livre, 0 usuério pode
adaptar as capacidades da operacdo. Juntamente a isso, traz a possibilidade de mexer no
software de monitoramento trazendo outra vantagem a seguir.
— Possibilidade de desenvolvimento de novos plugins e correcdo de software: o software
livre DSDPIlus pode ser atualizado por milhares de pessoas na internet, pois € uma plataforma
livre.
— Baixo custo: 0 RTL-SDR custa em torno de 150 reais.O Airspy R$ 2000,00. Isso viabiliza a
compra de mais equipamentos e conseguir analisar mais emissdes em diversas localidades;
quanto maior 0 nimero de equipamentos, maior a precisdo de localizagéo.
— Automacao dos informes de inteligéncia: com aquisicdo de novos RTL-SDR, permitira
que operadores de inteligéncia consigam gravar, por meio de um plugin, somente no caso de
transmisséo, reduzindo o tamanho da gravacao.
— Melhor largura de Banda e Melhor Varredura FScan: /9*-Hz. A Varredura FScan
utilizada para sintonizar e decodificar sinais com tempo de 16s; em contrapartida, o
equipamento importado faz no tempo de 38s.

Desvantagens:
-Seguranca: uma preocupacdo, pois ndo tem as mesmas medidas de seguranca que um
equipamento importados, as informacdes no RDS devem ser bem protegidas. Mas, para
solucionar isso, deve utilizar conexdes seguras como a VPN, utilizar um software seguro e
utilizar um hardware livre atualizado com correc¢des feitas pelos usuarios.
— Menor Faixa de Operacdo: o RTL-SDR opera até 1766 MHz, enquanto o equipamento
importado do EB ocupa até 7,5 GHz.
— Menor sensibilidade do receptor: a figura de ruido do R&S foi de 22 dB enquanto do
RTL-SDR de 7 dB. Representa perda da qualidade do Sinal.

2.12 O PROGRAMA RDS-DEFESA
O Centro Tecnoldgico do Exército (CTEX) criou um programa estratégico com o

objetivo de desenvolver uma tecnologia nacional para substituir tecnologias importadas, como

os radios Harris, e padronizar o uso do mesmo radio pelas trés Forcas Armadas. Essa
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iniciativa evidencia o compromisso do Exeército Brasileiro com o desenvolvimento
tecnoldgico nacional, que pode ser fortalecido com a incorporacéo de projetos de baixo custo,
como os realizados com Raspberry Pi. Esses projetos podem oferecer solucBes inovadoras e
acessiveis para a aquisicdo e desenvolvimento de equipamentos de comunicacao,
impulsionando o avango tecnoldgico e reduzindo custos para a instituicdo. Assim, a busca por
tecnologia nacional é uma prioridade estratégica do CTExX e pode ser beneficiada com a
incorporacdo de projetos de baixo custo em suas iniciativas.

O Projeto Radio Definido por Software do Ministério da Defesa foi autorizado pela
Portaria n.° 2.110-MD em 9 de agosto de 2012, e atribui ao Exeército Brasileiro a sua
coordenacdo. Dessa maneira, o Centro de Tecnologia do Exército criou o Programa RDS-
Defesa com o objetivo de desenvolver protétipos de radios veiculares, portateis (manpack) e
de porte (handheld). O projeto teve orgamento de R$100 milhdes para execucgdo ao longo de
dez anos (PRADO FILHO; GALDINO; MOURA, 2017).

Esse projeto surgiu devido a dependéncia tecnoldgica, que vai além de adquirir um
produto, pois os radios necessitam de manutencdo em longo prazo. Nesse sentido, com a
tecnologia desenvolvida nacionalmente, os fornecedores poderdo prestar apoio técnico e tirar
duvidas com custo zero sobre como operar 0s aparelhos. Dessa forma, o desenvolvimento da
pesquisa sobre radio definido por software cumpre pardmetros para um segmento estratégico
e acompanha o cenério da arma de comunicacdes de estabelecer enlaces para a transmissao de

voz, video e dados em condicgdes variaveis.
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3 REFERENCIAL METODOLOGICO

3.1 TIPO DE PESQUISA

A abordagem é quantitava e qualitativa. Primeiramente, realizou-se a pesquisa
qualitativa no referencial tedrico. Nesse sentido, utilizaram-se documentos, artigos cientificos,
cadernos de instrucdo, manuais e féruns relacionados ao uso de software e hardware livre.
Essa primeira parte foi feita para elencar principais projetos e comparar um caso de sucesso
no Comando Militar do Sul na substituigdo de um equipamento importado.

Entretanto, para avaliar o ensino de Guerra Eletronica na AMAN, realizou-se uma
pesquisa quantitativa, pois permite que os dados coletados sejam facilmente analisados e
quantificados. Além disso, uma resposta mais fechada pode ajudar a garantir que as
informacdes coletadas sejam mais objetivas, sem a influéncia de opinides e subjecdes.

A escolha da abordagem foi pautada com o objetivo da pesquisa, pois o foco da
pesquisa é mostrar que radios de baixo custo podem substituir equipamentos importados.
Entretanto, para aumentar a massa de conhecedores e de pequenos projetos, esses radios de
baixo custo devem estar inseridos na AMAN. Logo, deve ser medido o grau de conhecimento
acerca de Guerra Eletronica e de entendimento sobre a montagem de projetos de baixo custo.

3.2 METODOS

O referencial teorico, quanto ao método, é a bibliogréfica, e tem o objetivo de ser
exploratorio. Nesse sentido, utilizou-se, no trabalho, 0 Google Scholar e a Biblioteca Digital
do Exército. Procurou-se um repositério cientifico de instituicdes conhecidas como IEEE
Xplor, Revistas do Exército e ACM Digital Library.

3.3 AMOSTRA

A amostra foi composta por cadetes do curso de Comunicacdes, sendo 34 do 4° ano,

32 do 3°ano e 31 cadetes do 2 ° ano.

3.4 INSTRUMENTOS DE COLETA DE DADOS

Aplicou-se um questionario, por meio do formulario do Google Forms, para a coleta e
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anélise de dados. Primeiramente, questionou-se sobre a opinido dos estudantes a respeito da
importéncia da inclusdo da disciplina de introducéo a programacao no curriculo, a confianca
para entender um codigo Python ja completo em um férum, a concordancia para substituir
equipamentos caros de baixo custo e o nivel de conhecimento sobre MAGE.

Essas perguntas foram feitas para medir o conhecimento acerca do tema que tem como
problema a falta de equipamentos MAGE nas Organizac¢des Militares, devido ao alto custo. E
a discussdo de RDS nos estabelecimentos de ensino para o pesquisador pode trazer maior

quantidade de formadores de opinido acerca desses equipamentos.
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4 RESULTADOS E DISCUSSAO

Inicialmente, foi perguntado apenas para o segundo ano de comunicacfes a
importancia da inclusdo da disciplina de introducdo a programacao no curriculo do primeiro
ano em 2022 para o prosseguimento no curso de Comunicages.

No grafico 1, mostra-se que os cadetes 33,3 % concordam parcialmente. 44,4%
concordam com a importancia da inclusdo da disciplina de introdugdo a programacao no
curriculo totalmente. Nesse contexto, pode-se inferir que a maioria das pessoas concorda
parcialmente com a importancia da inclusdo da disciplina de introducéo a programagéo no
curriculo do primeiro ano para o prosseguimento no curso de Comunicacdes. E possivel que
essas pessoas acreditem que a introducdo a programacdo seja Util para o curso de
comunicacgdes, mas, talvez, ndo considerem essa disciplina indispensavel ou suficiente para o
sucesso no curso. A minoria que concorda totalmente com a inclusdo da disciplina pode
acreditar que a programacao é uma habilidade essencial para o curso de Comunicagdes e que

deve ser ensinada desde o inicio do curso.

Gréfico 1 —a importancia da inclusdo da disciplina de introducgdo a programagao no curriculo

@ 1 - Discordo totalmente

@ 2 - Discordo parcizlments
3 - Meutro

@ 4 - Concorde parcialmente

@ 5 - Concordo totalments

NV

Fonte: Autor (2023).

A segunda pergunta abordou grau de confianca em utilizar os conhecimentos de
Python adquiridos, no primeiro ano, para entender um cédigo totalmente pronto em um
forum, ja que muitos dos projetos seguiam tutoriais para realizar as fungdes. De acordo com o
gréfico, 33,3 % acreditam que conseguem entender um cédigo pronto com o0s conhecimentos
de Python adquiridos no primeiro ano, mas com algumas dificuldades e 22,2% sente-se
confiante em entender um cddigo totalmente pronto com o0s conhecimentos de Python
adquiridos no primeiro ano. Com base nos resultados, pode-se concluir que a maioria dos
cadetes tem alguma confianca em utilizar os conhecimentos de Python adquiridos no primeiro

ano para entender um codigo totalmente pronto em um férum, mas com algumas dificuldades.
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No entanto, uma minoria significativa se sente totalmente confiante em utilizar esses
conhecimentos para entender o cddigo. Isso sugere que pode haver espaco para melhorias na
forma como a disciplina de Python ¢é ensinada aos cadetes ou na exposicéo a projetos praticos

que os ajudem a desenvolver mais confianca em suas habilidades de programacao.

Gréfico 2 — Grau de confianca em utilizar os conhecimentos de Python

@ 1 - Mo me sinto nadz confiantz em
entender um codigo fotalmente pronto...
@ 2 - Sinto que precizo melhorar meus
conhecimentas em Python para enten. ..
3 - Acredito gue consigo entender um
codigo pronto com os conhecimentos. ..
@ 4- Sinto-me confiante em entender um
codigo totalmente pronto com os conh ..
@ 5 - Sinto-me totalments confiante em
entender um codigo fotalmente pronto...

Fonte: Autor (2023).

A outra parte da pesquisa foi direcionada para o 3° ano e 4° ano, pois ja concluiram o
segundo ano de Comunicacdes e realizaram a disciplinas de Introducdo a Guerra Eletrénica.
Para isso foi perguntado o nivel de satisfacdo em relacdo as instrucdes de Introdugdo a Guerra
Eletrdnica do segundo ano, em que exploraram-se conceitos como MAGE, MAE e,
principalmente, MPE. Extrairam-se os seguintes resultados: 21,7% Satisfatério 1,7% Muito

Satisfatorio 8,3% Muito insatisfatorio 45 % Neutro 23,3% Insatisfatorio.

Gréfico 3 — Grau de satisfacdo em relagéo as instrucdes de Introducéo a Guerra Eletronica

@ 1 - Muito insatisfatorio
@ 2 - Insatisfatorio
3 - Neutro
@ 4 - Satisfatono
@ 5 - Muito satisfatario

Fonte: autor (2023).

A partir desses resultados, pode-se concluir que a maioria dos cadetes ficou em uma
posicdo neutra em relacéo as instrugdes de Introducdo a Guerra Eletrénica (Unidade Didética

VII) do segundo ano. Além disso, um numero significativo de cadetes (31,6%) avaliou as
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instrucBes como insatisfatdrias ou muito insatisfatorias; enquanto apenas 1,7% as avaliaram
como muito satisfatdrias. 1sso sugere que h& espaco para melhorias nas instrucdes e na
abordagem de conceitos importantes como MAGE, MAE e MPE na AMAN.

Também com o 3° e 4° foi perguntado o nivel de concordancia em relacdo a
substituicdo de equipamentos importados por produtos alternativos de valor reduzido no
terreno. Selecionaram-se, apenas, esses dois Ultimos anos, pois referem-se a realizacdo dos
exercicios no terreno no curso de Comunicaces e a maior ocorréncia de experiéncia com

equipamentos.

Grafico 4 — Nivel de concordancia de equipamentos de baixo custo

@ Concordo totalmente
@ Concordo em parte
MNeutro

@ Discordo em parie
@ Discordo totalments

Fonte: Autor (2023).

Com base nos dados fornecidos, pode-se concluir que a maioria das pessoas concorda,
pelo menos em parte, com a substituicdo de equipamentos importados por produtos
alternativos de valor reduzido no terreno. No entanto, ainda ha uma parcela significativa de
pessoas que ndo concorda ou que ndo tem uma posicao clara sobre o assunto. E possivel que
as pessoas que discordam ou que tém uma posicdo neutra estejam preocupadas com a
qualidade ou eficacia dos produtos alternativos de baixo custo em comparacdo aos produtos
importados mais caros.

Por fim, foi perguntado o nivel de conhecimento sobre Raspberry Pi ou Arduino,
hardware livre essencial para a execucdo desses projetos, essa pergunta foi realizada ambito

Curso de Comunicacdes para poder entender o perfil acerca do tema.
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Grafico 5 — Nivel de conhecimento sobre Raspberry Pi ou Arduino

@ 1 - Mo tenho conhecimento
@ 2 - Tenho pouco conhecimento

3 - Tenho algum conhecimento

/ @ 4-Tenho bastante conhecimento
___‘ @ 5 - Tenho muito conhacirmants

Fonte: autor (2023).

Com base nos resultados, conclui-se que a maioria dos cadetes do curso de
Comunicagdes ndo tem conhecimento sobre o uso de placas Arduino ou Raspberry Pi. Apenas
uma pequena porcentagem dos militares relatou ter algum ou bastante conhecimento sobre o
assunto. Uma maneira de melhorar a formacdo em relacdo a projetos com Arduino seria
oferecer cursos extracurriculares, workshops e projetos praticos que envolvam essas
tecnologias para que os cadetes possam aplicar o conhecimento na pratica e adquirir
habilidades relevantes. O oferecimento de cursos extracurriculares ja ocorre na AMAN, por
meio de um grémio de Cibernética coordenado pelo curso de Comunicag6es. Entretanto, o
enfoque é a Guerra Cibernética, uma alternativa seria implementar Guerra Eletrénica, devido

a integragdo dos dois temas.

4.1. PROJETO 1

Em relagdo aos projetos de baixo custo 1, obtiveram-se 0s seguintes resultados: foi
feito um sistema leve, capaz de localizar um emissor de um watt a uma distancia de até 200.
O sistema foi capaz de identificar a direcdo em que estava virado gracas a bussola e a
localizacdo de onde a medigéo foi feita atraves do GPS.

O sistema apresentou varios problemas que inibiram sua capacidade de trabalho. O
primeiro deles refere-se ao fato de que o motor nédo era forte o suficiente para girar a antena
de forma confidvel em incrementos consistentes. 1sso se deveu em parte a problemas com o
motor HAT. O motor HAT enviava pulsos falsos para o motor, fazendo com que ele fizesse
um som de tique-taque e aquecesse sem se mover. Outro problema foi que nenhum dos
membros da equipe tinha conhecimento suficiente em Python para converter os arquivos de

GPS do Python 2 para o Python 3. A equipe aprendeu muito sobre o processo de design de
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engenharia e descobriu muitas mudancas que poderiam ter sido feitas para alcancar melhor
seus objetivos.

Nesse contexto, houve a inclusdo da disciplina "Introducdo a Programacao”, para 0s
novos cadetes do curso béasico, que agora aprendem Python. Isso pode ser vantajoso para
aqueles que desejam se aprofundar no tema e desenvolver projetos, como o projeto de baixo
custo mencionado anteriormente. Atualmente, os cadetes tém a oportunidade de desenvolver
suas habilidades de programacéo e aplica-las em projetos que possam ser Uteis para a carreira
de oficial. Aprender Python pode ajudar a desenvolver solucbes para problemas técnicos,
como o mencionado no projeto de baixo custo, e pode ser uma habilidade valiosa em uma

variedade de contextos, incluindo na area de defesa.

4.2. PROJETO 2

A implementacdo de equipamentos importados da MAGE ¢é um problema caro, e
existem problemas adicionais, como dependéncia de fornecedores estrangeiros, dificuldades
de manutencdo e reparo e a necessidade de treinamento especializado para operar tais
equipamentos. No entanto, uma solucdo foi proposta na forma de um projeto que utiliza um
aplicativo Android para orientar a direcdo e o uso de um veiculo para plataformas de GE
baseadas em solo.

Os materiais utilizados neste projeto incluem RDS Kerberos, Raspberry Pi 3, quatro
antenas, um telefone celular com sistema operacional Android e uma base para suporte e
configuracdo do sistema. O experimento segue 0s passos descritos em um tutorial e usa o
aplicativo mével KerberosRDS, que cria uma rede WiFi para se conectar ao Raspberry Pi. O
SDR, com quatro antenas, € conectado via USB e o aplicativo movel fornece uma direcédo por
meio de uma linha azul.

Os resultados dos testes foram considerados satisfatorios e o sistema foi capaz de
estimar a DOA com coeréncia ao empregar a geometria ULA usando os quatro algoritmos. Os
testes foram realizados em dois cenarios diferentes e o sistema se mostrou produtivo em
ambos 0s casos.

No primeiro cenario, o software Kerberos foi utilizado no Raspberry Pi, por meio do
navegador do celular, com o aplicativo KerberosRDS, mas a utilizagdo do aplicativo ndo foi
proveitosa porque 0S equipamentos estavam estaticos e a direcdo da linha vermelha do
aplicativo mudava constantemente, gerando confusdo na insercdo das linhas azuis no mapa.

No entanto, verificou-se que o sistema conseguiu estimar a DOA (direcdo geral) com
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coeréncia. No segundo cenario, 0s equipamentos foram colocados dentro de um veiculo em
movimento, e o aplicativo. O teste com o aplicativo em movimento mostrou-se muito
produtivo, pois, além de estimar as DOA, foi possivel estimar a localizacdo eletronica por
meio da verificacdo das linhas direcionadoras azuis no aplicativo. Constatou-se que a

estimacéo da localizag&o eletronica obteve uma boa preciséo.

4.3. PROJETO FENIX

O projeto Fénix se trata de uma solugédo altamente inovadora para a coleta de sinais em
regides remotas e pouco estruturadas. Gragas a utilizacdo de RTL-SDRs e software SDR#, as
estacdes do Fénix sdo capazes de operar remotamente e cobrir, em tempo real, uma faixa de 8
MHz do espectro eletromagnético, com a capacidade de processar até 30 canais de
comunicagdes simultaneamente.

Adicionalmente, o software SDR# permite a demodulacdo de sinais digitais e a
extracdo da mensagem de voz em protocolos digitais, como P25, DMR e TETRA, bem como
a realizacdo de trabalhos de anélise. O custo total de uma estacdo de monitoracdo remota do
Fénix é bastante acessivel, ficando abaixo de seis mil reais, cerca de 250 vezes inferior ao
custo de uma estagdo que utiliza equipamento militarizado com aplicagfes similares.

Com a aquisi¢do de SDRs da familia USRP juntamente & empresa Ettus Research, o
CIGE (Centro de Instrucdo de Guerra Eletronica) ampliou suas possibilidades de treinamento
e estudo no Laboratério de Sinais, possibilitando atividades de adestramento em MAGE,
treinamentos de MAE em laboratério e estudo de medidas de protecdo eletrénica. Os SDRs
USRP também permitem novas formas de integracdo da guerra eletrdnica e cibernética,
maximizando a eficiéncia de ataques conjuntos e a busca por vulnerabilidades em redes de
Comando e Controle (C2).

Dessa forma, pode-se concluir que o projeto Fénix € uma solugéo altamente inovadora
e de baixo custo para coleta de sinais em regides remotas, permitindo a realizacdo de
trabalhos de anélise e contribuindo para a ampliacdo das possibilidades de treinamento e
estudo em GE. A utilizacdo dos SDRs USRP também abre novas possibilidades de integracao
da guerra eletronica e cibernética, tornando-se um importante recurso para a maximizagdo da

eficiéncia de ataques conjuntos e a busca por vulnerabilidades em redes de C2.
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5. CONSIDERACOES FINAIS

Conclui-se com este trabalho que o SDR € uma tecnologia que permite um unico
dispositivo possa ser configurado em operar em diversas frequéncias e modos de
comunicacdo, como AM, FM, 3G, SSB. Isso significa que um Gnico dispositivo é possivel
comunicar em diferentes bandas de frequéncia. O uso de SDR de baixo custo permite que
escolas militares tenha acesso a tecnologia sem a necessidade de altos investimentos. O uso
de SDR na AMAN permite a realizacdo de treinamentos mais realistas e proximas das
operacdes reais, 0 que pode preparar melhor os cadetes em situacbes que enfrentardo no
futuro.

Entretanto, o0 SDR de baixo custo pode incluir desafios na utiliza¢do, a seguranca das
comunicacdes deve ser garantida, pois esse equipamento de baixo custo pode aumentar a
vulnerabilidade das comunicagdes a ataques ou interceptaces, o que pode ser um grande
desafio. Outro desafio seria a interferéncia eletromagnética que pode afetar a capacidade do
SDR e seus resultados para a LocEIlt. Além disso, outro problema seria a complexidade
técnica, inserir uma nova tecnologia exige militares com experiéncia. Sendo assim, deve
haver um treinamento de militares para operar esses equipamentos. Esses desafios podem ser
superados com treinamento adequado, planejamento na utilizacdo de redes seguras e
monitoramento constante dos sistemas.

Nessa pesquisa, 0 RDS de baixo custo apresenta vantagens em termos de preco e
flexibilidade, mas € importante considerar que esses equipamentos podem nao ter a mesma
qualidade que um importado de alto custo. Além disso, os RDSs importados podem ter
recursos que nao estdo disponiveis no de baixo custo. Portanto, é importante avaliar as
necessidades especificas de cada aplicacdo, mas cabe destacar que o RDS de baixo custo
mostrou como uma alternativa como no Comando Militar do Sul para determinadas
frequéncias.

Além disso, a insercdo de projetos de baixo custo para a formacdo de cadetes da
AMAN pode ser benéfica de varias maneiras. Primeiramente, pode ajudar a desenvolver
habilidades praticas e podem ser aplicadas em situagdes reais, além disso, projetos de baixo
custo incentivam a criatividade e o pensamento inovador. Realizando a pesquisa de
referencial tedrico, notou que oficial do exército ndo necessita ter muito 0 conhecimento a
fundo, porém o reconhecimento desses equipamentos de baixo custo pode ser importante para
a carreira do Oficial, j& que nem todos os cadetes realizardo o Curso de Guerra Eletronica.

Em suma, para ndo enfrentar problemas, a arma de Comunicacdes deve-se atualizar
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constantemente e deve operar de forma eficiente. E importante que as forcas armadas tenham
acesso a equipamentos modernos e confidveis para garantir a seguranca e 0 sucesso das
missdes. A capacidade de transmitir informac6es, em tempo real, faz a diferenca em situagdes
criticas.

Nesse sentido, a atualizacdo constante e o0 uso de equipamentos modernos e confiaveis
sdo essenciais. Isso e particularmente verdadeiro na area de Comunicacdes, que desempenha
um papel crucial na transmissdo de informacGes em tempo real. No entanto, um desafio para
as forcas armadas € a precisdo na direcdo do inimigo usando a MAGE, em que alguns
projetos mostraram dificuldades em obter precisdo com uma antena pequena. Uma possivel
solugdo para este problema é o uso de mais dispositivos monitoradores de sinais, 0 que pode
aumentar a precisao. No entanto, € importante notar que esses pequenos projetos ndo tém um
acabamento robustecido adequado para situacdes de guerra.

Mostrou-se, também, que o Exeército Brasileiro esta investindo em tecnologia nacional
e estd em uma tentativa de substituir os radios americanos da Harris. Esses equipamentos
nacionais devem seguir alguns fatores como a interoperabilidade dos radios com outras
forcas. Além disso, devem construir radios robustecidos, capazes de operar em condicdes
adversas com a alta temperatura, umidade e choque mecénico.

Nesse aspecto, a criagdo de novas tecnologias retira a dependéncia de equipamentos
importados e cria uma tecnologia nacional. Outro problema no desenvolvimento de um radio
direcionador seria uma interface intuitiva, a titulo de exemplo, os radios da Harris tém uma
configuracdo complexa para inserir alguns parametros, com a criacdo de radio nacional
facilitara na configuracéo, pois trara as demandas operativas do Exército Brasileiro.

Dessa forma, a criacdo de novas tecnologias nacionais, como o Programa RDS, retira
a dependéncia de equipamentos importados e pode proporcionar uma tecnologia mais
adaptada as demandas operacionais do Exército Brasileiro, além de trazer investimento
nacional. E importante lembrar que um plano de comunicagBes utiliza uma variedade de
radios para ndo depender de um Unico sistema que possa ser comprometido por guerra
eletronica inimiga, e que a precisdo na dire¢cdo do inimigo pode ser melhorada com a
existéncia de mais dispositivos monitoradores de sinais, garantindo maior precisdo. A
utilizacdo de SDR de baixo custo permite que escolas militares, como a AMAN, tenham
acesso a essa tecnologia sem a necessidade de altos investimentos, 0 que pode proporcionar
treinamentos mais realistas e proximos das operacdes reais, preparando melhor os cadetes em
situacOes que enfrentardo no futuro.

A pesquisa realizada sobre radios desenvolvidos por software de baixo custo possui
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uma relevancia significativa tanto para a area especifica de comunicagdes militares quanto
para a ciéncia de maneira mais ampla. Ao explorar as possibilidades e desafios relacionados
ao uso de SDR de baixo custo, essa pesquisa contribui para o avan¢o do conhecimento na area
de tecnologia de comunicacGes, fornecendo informacdes valiosas sobre a viabilidade e as
limitacOes dessa abordagem.

A importdncia dessa pesquisa para a area de comunicacBes militares reside na
possibilidade de oferecer solucBes acessiveis e eficientes para as forgas armadas. O uso de
radios desenvolvidos por software de baixo custo permite que escolas militares e instituicdes
similares tenham acesso a tecnologias avancadas sem a necessidade de altos investimentos
financeiros. Isso possibilita a realizacdo de treinamentos mais realistas e proximos das
operacdes reais, preparando melhor os militares para enfrentar desafios futuros.

Além disso, a pesquisa destaca a importancia da seguranca das comunicag¢6es militares
e identifica desafios que devem ser superados, como a vulnerabilidade a ataques e
interceptacdes. Ao fornecer essas informacdes, a pesquisa contribui para o desenvolvimento
de estratégias e protocolos de seguranca mais eficazes, garantindo a confiabilidade e a
integridade das comunicac@es militares.

No contexto da ciéncia em geral, essa pesquisa amplia nosso conhecimento sobre a
aplicacdo de SDR de baixo custo, explorando suas vantagens e limitagdes. Portanto, esse
trabalho sobre rédios desenvolvidos por software de baixo custo desempenha um papel crucial
na promocdo do avanco tecnoldgico e cientifico na area de comunicacdes militares, ao mesmo

tempo em que contribui para o conhecimento geral sobre o uso de SDR.
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