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RESUMO:

No ambiente atual de conflitos na Era do Conhecimento, o presente estudo
elencou o seguinte objetivo principal: descrever como as fracfes taticas de
OperacOes Psicoldgicas tem utilizado midias sociais em acdes recentes como
na Ucrania, “Primavera Arabe” e contra grupos extremistas, bem como em outros
conflitos no periodo entre 2011 e 2022. O trabalho € do tipo exploratorio,
realizado entre os meses de fevereiro e setembro do corrente ano e buscou
responder ao problema proposto por meio de procedimentos técnicos como
pesquisas bibliograficas nacionais e estrangeiras, pesquisa documental,
entrevistas com autoridades e questionarios por amostra de especialistas, tudo
iIsso para abordar o problema de maneira qualitativa e quantitativa. Nesse
contexto, inicialmente realizou-se um breve estudo historico e de caracterizacéo
das midias, de maneira a compreender suas possibilidades e limitacdes,
posteriormente foi observado o seu uso militar e, por fim, foram realizados
estudos de caso, de modo a esclarecer pontos atuais dessa utilizagdo. Tudo isso
sera de grande valia para o preenchimento de lacunas do conhecimento
existentes na doutrina brasileira e contribuira com esfor¢os de aperfeicoamento

para atuacdo nas dimensdes humana e informacional.

Palavras-chave: operacdes psicoldgicas, midias sociais, dimensao

informacional.



ABSTRACT

In the current environment of conflicts in the Age of Knowledge, the present study
listed as a general objective to describe how the tactical fractions of Psychological
Operations have used social media in recent actions such as in Ukraine, "Arab
Spring" and against extremist groups, as well as in other conflicts. between 2011
and 2022. The work will be exploratory, carried out between February and
September of the current year and will seek to respond to the proposed problem
through technical procedures such as national and foreign bibliographic research,
documentary research, interviews with authorities and questionnaire instruments
by a sample of specialists, with this we sought to approach the problem in a
qualitative and quantitative way. In this context, initially a brief historical study and
characterization of the media will be made, in order to understand their
possibilities and limitations, later the military use will be observed and, finally,
case studies will be carried out, in order to clarify current aspects of this use. All
this will be of great value to fill gaps in existing knowledge in Brazilian doctrine
and will contribute to efforts to improve performance in the human and

informational dimensions.

Key words: psychological operations, social media, information dimension
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1. INTRODUCAO

Cabul, Afeganistédo, agosto de 2021. Tropas regulares do Exército americano
barram as entradas do aeroporto da capital afega, “ultima porta de saida” para os
cidadaos que temem por suas vidas. A desocupacao militar estadunidense naquele
pais resulta na tentativa desesperada de fuga dos afegdos num pais agora tomado
pelo Talibd, grupo extremista tido como terrorista pelo governo dos Estados Unidos.
Pessoas penduradas nos avifes cargueiros da Forca Aérea americana, filhos sendo
jogados pelos muros aos soldados como tentativa dos pais para os salvar, tiroteios ao
redor do aeroporto, mortes de civis e militares, ataques com homens bomba. Em meio
ao caos, as cenas foram transmitidas de maneira quase instantanea por meio de
midias sociais; naquele momento, movimentos de diversos paises usaram hashtags
no Twitter sobre o tema, de maneira a ampliar as buscas e o alcance, paginas de
noticias no Instagram disseminavam as imagens da situacdo conflituosa,
influenciadores digitais davam aulas sobre a Historia daquele pais no YouTube.

Essa sucinta descricao reflete o contexto complexo da Guerra no Século XXI.
Em gue num mesmo instante a dimensao fisica das operacdes divide espagco com as
dimensdes informacional e humana, em que for¢cas militares regulares e irregulares
combatem em meio a populagédo, em que atividades téticas refletem instantaneamente
em niveis politicos e estratégicos. Nesse ambiente difuso e conturbado, o papel das
Capacidades Relacionadas a Informacédo (Operacfes Psicoldgicas, Inteligéncia,
Comunicagdo Social, Guerra Eletrénica, Cibernética e Assuntos Civis), comumente
chamadas de CRI (BRASIL,2014) torna-se fundamental para atingir o centro de
gravidade dos conflitos, como ilustrado no trecho escrito pelo Cel Alessandro Visacro
(2019):

A ‘revolugdo da informacgdo’ tornou antiquada e ineficaz a
compreensdo da guerra segundo a dindmica das sociedades
industriais. O fortalecimento da opinido publica, a onipresenca dos
orgaos de imprensa, a reducao do controle estatal sobre as agéncias
de noticia, o acesso irrestrito aos meios de comunicac¢do de massa, a
disseminacao da informacdo digital em escala planetaria, a
globalizacdo da informacéo e o alcance ilimitado das midias sociais
levaram a um achatamento dos niveis decisorios.... Consideracfes
politicas, estratégicas e taticas permeiam toda a cadeia de comando
até os menores escalbes...” (VISACRO, 2019, p. 74).
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Nesse aspecto, o0 presente trabalho visa compreender a atuagcédo das fracdes
taticas de uma dessas CRI: as Operac¢fes Psicoldgicas e seu esforco na dimenséo
informacional dos conflitos atuais. Por definicdo do Manual de Operacdes de
Informacéo (2014), € sabido que essa Capacidade Relacionada a Informacao tem por
objetivo realizar “[...]Jprocedimentos técnico-especializados, aplicaveis de forma
sistematizada, de modo a influenciar Publicos-alvo a manifestarem comportamentos
desejaveis, com o intuito final de apoiar a conquista dos objetivos estabelecidos”
(BRASIL, 2014).

Tal definicdo varia de acordo com cada pais, no entanto, a Histéria mostrou que
as Operacdes Psicoldgicas atuam, por diversas vezes, de forma a preservar vidas e
multiplicar o poder de combate, além de modificar comportamentos para atingir 0s
objetivos estabelecidos. Assim foi, por exemplo, na 12 Guerra Mundial, quando
campanhas foram realizadas nos Estados Unidos da América para aumentar o
recrutamento, elevar o apoio da populacdo as tropas e tornar a opinido publica
favoravel, o que resultou em grande éxito segundo Mele (2020).

Na 22 Guerra Mundial, o uso de radios para influenciar publicos-alvo a tomarem
determinados comportamentos foi amplamente explicado no livro “Segredos da
Guerra Psicolégica” de Joseph E. Brant (1967) quando aborda sobre o uso de uma
estacdo de radio para levar noticias do front as populac¢des locais, ao passo que
também foi citado pelo Gen Ruy Leal Campello em seu livro “Um capitdo de Infantaria
da FEB” (1999), a situacdo do lancamento de panfletos alemaes nas posicdes
brasileiras daquela guerra, de modo a tentar minar a vontade de combater dos
brasileiros.

Décadas depois, a Guerra do Vietna trouxe a tona o peso da opinido publica
nas decisfes militares pois, a medida em que eram noticiadas as mortes de soldados
americanos na frente de combate, cada vez menos cidaddos apoiavam aquela
intervencgao, conforme estudo de Mele (2020); por fim, a Guerra do Golfo surpreendeu
a todos com transmissdes em tempo real do desencadear das a¢des militares e deixou
evidente o poder de persuasédo da capacidade bélica americana (VISACRO, 2019).

De maneira simultanea a tudo isso, os meios de comunicacao e as audiéncias
também evoluiram, assim como as guerras; as midias de massa (principalmente radio
e televisdo) acoplaram tecnologias, tiveram suas “épocas de ouro” em diversos
momentos de suas histérias e representam, ainda hoje, o acesso a informacéo por

boa parte das populacées mundo afora.
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Tempos depois, j& na Era do Conhecimento, essas midias de massa se
reforcaram com uma importante ferramenta: as midias sociais. Por meio dessas
ultimas, tornou-se possivel verificar quem recebia as informacdes, separar publicos-
alvo, escolher faixa etaria para envio de produtos de propaganda, dentre outras
inmeras atividades. Além disso, os espectadores agora sdo capazes de personalizar
as noticias que almejam acompanhar, sem a necessidade de permanecerem presos
a uma “grade” de programacdo. Dessa maneira, em pouco tempo um pais consegue
influenciar o outro, em uma Era cuja informacédo estd ao alcance das maos e tém
bastante peso até mesmo nas decisdes politicas.

Assim, tem-se que nos conflitos modernos, as mudancas de comportamento
oriundas de diversos publicos por meio dessas midias atraem a atencdo. O exemplo
atual disso sdo os acontecimentos na Ucrania, onde de um lado a RUssia acusa 0s
Estados Unidos de utilizarem Campanhas de Operacgdes Psicoldgicas nas midias para
atingirem aquele pais, por outro lado os Estados Unidos acusam a RuUssia de
influenciar a populacdo para justificar uma invasdo. As acdes naquele pais ndo séo
novas, em 2014 a Russia ja havia anexado a Crimeia e naquele momento as acfes
ocorreram de maneira muito semelhante, conforme relatado no livro Guerra Hibrida

(KORYBKO,2018), o qual ilustra muito bem as ac¢des de influéncia realizadas:

“O Facebook é o portal para reunir e fazer propaganda do movimento
de revolugéao colorida. Ele recruta apoiadores e permite a criacdo de
grupos fechados nos quais ativistas contra o governo podem se
encontrar e discutir suas estratégias virtualmente. Uma vez tomada a
deciséo de iniciar a revolucao colorida, o Google Maps é usado para
planejar rotas de protesto, localizar areas publicas (tipicamente
parques) onde os ativistas podem se organizar de antemao e
identificar os melhores lugares para o enxame de manifestantes
reunir-se (Maidan, no caso da Ucrania). Durante o combate urbano
contra os servicos de seguranca, o GoogleMaps pode rapidamente
exibir rotas de fuga para os combatentes e ajuda-los a elaborar
estratégias para seus ataques. Essas informagdes, incluindo a difusao
de mensagens de qualquer natureza a todos os membros do
movimento, podem ser transmitidas instantaneamente via Twitter. Por
fim, os ativistas podem filmar os procedimentos com seus telefones
celulares e publicar videos favoraveis ao movimento (e potencialmente
enganosos e/ou editados) no Youtube. Eles podem entdo usar as
mesmas contas no Twitter e Facebook, ou outras, para fazer
propaganda de seus videos na Internet na tentativa de obter o maximo
de visualizacBes possivel. As hashtags ajudam a organizar as
informacg06es para que seja possivel recuperar resultados com rapidez,
além de facilitar a busca no Google e em outros algoritmos de busca.
O objetivo é fazer com que o movimento da revolugao colorida torne-
se ‘“viral”, ganhando exposicdo internacional (no Ocidente).”
(KORYBKO, 2018, p. 62)
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Tudo isso coloca em evidéncia as midias sociais como uma importante
ferramenta para persuasdo e modificagdo de comportamentos, tornando clara a
necessidade de melhor compreensdo sobre como pode ocorrer a acado dessas
FracOes Taticas de Operacbes Psicoldgicas nesse contexto, de modo a possibilitar

uma “vacina” quanto a esse modus operandis de for¢cas adversas.

1.1 PROBLEMA

O Brasil sempre se destacou no cenario internacional por diversos motivos, ora
por suas riguezas minerais, ora por ser um grande produtor mundial de alimentos ou
até mesmo pelo seu papel preponderante na América do Sul. Devido a essa posicéo
estratégica, é de suma importancia o desenvolvimento de uma doutrina voltada para
a area de informacdes de maneira a mitigar os riscos de uma possivel intervengéo a
soberania brasileira sendo que, nesse contexto, as midias sociais representam um
‘canal’” importante de influéncia que pode vir a ser utilizado. Na Ucrania, Siria,
Palestina e na chamada “Primavera Arabe”, ficou evidente o largo emprego de midias
sociais de maneira a modificar atitudes e comportamentos da populagao local, bem
como da populagéo internacional no sentido de intervir ao disseminar diversas “causas
motrizes” que amparariam atuacao bélica. Assim, acdes nao cinéticas deram origem
a respostas cinéticas as quais muitas vezes envolveram tropas de forcas armadas
regulares e tropas de forcas irregulares, além da desestabilizacdo dos governos
nessas regides.

De maneira a compreender o atual cenario, proteger-se de eventuais ameacas
e atualizar-se, o Exército Brasileiro verificou a necessidade de evoluir junto as novas
demandas advindas do combate moderno. Para atingir esses objetivos, o
Comandante do Exército langcou em 2010 o Projeto de Forca (PROFORCA, 2010), o
gual estabeleceu os vetores para a modernizacdo que conduzirdo a Forca Terrestre
para a Era do Conhecimento, no escopo de seu projeto, 0o PROFORCA evidenciou
como tendéncia comum nesses atuais conflitos na Era do Conhecimento, a

necessidade de obtencado da superioridade de informacdes por meio da integracao de
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diversas atividades, dentre as quais as Operacdes Psicoldgicas. No que diz respeito
as possibilidades dos conflitos armados do futuro afirma em seu item 4:

“A tendéncia de a opinido publica (populacdo) integrar o centro de
gravidade dos conflitos sera acentuada. A versao da noticia devera
permanecer decisiva para a conquista da opinido publica e para o éxito
das operacdes. A batalha pela comunicagdo (midia, operacdes
psicolégicas etc.), sera primordial para o sucesso das campanhas.”
(BRASIL, 2012).

Como consequéncia, em 2019 foi elaborado pelo Estado Maior do Exército o
Plano Estratégico do Exército (PEEX) 2020-2023, projeto esse que da prosseguimento
ao processo de transformacao e direciona os esforcos dos investimentos para o
referido quadriénio. No que tange a esse Projeto Estratégico, assinado por meio de
diretriz do Comandante do Exército, ficou estabelecido como Objetivo Estratégico N°
01 contribuir com a dissuaséo extrarregional, detalhado como atividade no sub item
1.1.1.2 implantar o Batalhdo de Operacdes Psicoldgicas em Goiania-GO, dentro das
capacidades militares terrestres de Superioridade de Enfrentamento, bem como
Superioridade de Informacdes, mostrando a necessidade de ampliar o potencial das
OperacOes Psicoldgicas. Levantou-se ainda, em seu Objetivo Estratégico N° 05/5.1
guanto a estratégia de Aperfeicoamento do Preparo da Forca Terrestre e no tocante
ao subitem 5.1.1 ao dizer sobre “Aperfeicoar a capacitacado da Forga Terrestre para
atuar na dimensdo humana e informacional das operacdes (Operacdes de
Informacdo, Operacdes Psicologicas, Assuntos Civis e Comunicacdo Social)”
(BRASIL, 2019, grifos do autor).

Com isso, fica evidente a necessidade de aperfeicoamento também nas
Operacdes Psicologicas pois é observada uma lacuna do conhecimento militar,
principalmente porque as mudancas comportamentais de publicos-alvo especificos
tém obtido éxito nas midias sociais ndo apenas campo bélico, mas também no campo
do Marketing, das Ciéncias, dentre outras areas. Logo, em um ambiente tdo dindmico
e volétil, verdadeiras transformacdes ocorrem de maneira constante, 0 que torna o
Manual de Operacdes de Informacdo (EB20-MC-10.213) desatualizado. Destaca-se,
ainda, que inumeras publicacdes cientificas dao sustentacdo a essas outras areas do
conhecimento citadas anteriormente, enquanto no meio militar temos poucos manuais
ou artigos sobre a tematica.

Dessa maneira, o presente trabalho visa preencher os lapsos do conhecimento,

bem como aprofundar as pesquisas nessa area por intermédio da seguinte questao
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originéria do presente estudo: como o uso de midias sociais por Fragfes Taticas de
Operacdes Psicoldgicas pode influenciar publicos-alvo no ambiente informacional?

1.2 OBJETIVOS

Com o objetivo de identificar as atividades que seréo realizadas e como forma
de apresentar uma solucéo para o problema levantado, foi estabelecido um objetivo
geral, com a finalidade principal deste estudo, além de objetivos especificos os quais

favorecerdo ao entendimento do raciocinio proposto.

1.2.1 Objetivo Geral

Descrever como as fracOes taticas de Operacbes Psicologicas podem ter

utilizado de midias sociais para influenciar no ambiente informacional.

1.2.2 Objetivos especificos

- Apresentar aspectos histéricos das midias de massa e seus impactos na
Comunicacao;

- Apresentar as midias sociais com énfase em suas caracteristicas, ferramentas
€ uUsos no meio civil;

- Identificar o uso militar das midias sociais;

- Apresentar as fragdes taticas de Operagdes Psicolégicas em outros Exércitos;

- Realizar estudos de caso do uso de midias sociais em conflitos com emprego

de Forcas Armadas estrangeiras.
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1.3 QUESTOES DE ESTUDO

A partir do estudo sumario acerca do tema e da formulacdo do problema,
surgiram algumas indagacdes. Desta maneira, estas questdes servirdo de referéncia
para a busca de solu¢des parciais ou totais ao problema encontrado. As questdes de
estudo foram consideradas como sendo uma melhor maneira de se estudar o
problema em virtude de melhor descreverem o processo elencado e preencherem a
lacuna do conhecimento. Seguem abaixo algumas dessas questdes:

a. qual o historico e impacto do uso de meios de comunicacdo em massa para
influenciar?

b. Quais sao as caracteristicas, ferramentas e usos civis das midias sociais?

c. De que maneira ocorre o uso de midias sociais para fins militares?

d. A organizacdo das FracOGes Taticas de Operacdes Psicolégicas em outros
exercitos possibilita a utilizacdo das midias sociais?

e. Quais sao as licdes aprendidas nos estudos de caso?

1.4 JUSTIFICATIVAS

Os aspectos descritos no inicio deste trabalho ressaltaram a importancia da
compreensao e estudo desses “campos de batalha” do século XXI. Nesse contexto,
abordou-se que as Capacidades Relacionadas a Informagcdo tém tido grande
importancia, com foco especifico em Campanhas de Operac¢des Psicologicas nas
midias sociais realizadas por outros paises.

Nesse sentido, campanhas que buscam atacar adverséarios e influenciar
populacdes ndo sao tao recentes na Historia da humanidade, no entanto o uso de
midias sociais como ferramenta para esse fim é algo novo. Vale destacar que ainda
h& poucos artigos e producdes escritas acerca do tema em territorio nacional, sendo
bastante limitados os conhecimentos, o que perfaz a necessidade de acender
debates.

Ressalta-se que este estudo também é relevante pois encontra-se eixado com

a Estratégia Nacional de Defesa (BRASIL, 2008), com o Projeto de Forca do Exército
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Brasileiro (BRASIL, 2010) e com o Projeto Estratégico do Exército (PEEx) 2020-2023
(BRASIL, 2019). De maneira que € intencao contribuir com a atualizagdo da Doutrina
Militar Terrestre e aperfeicod-la na medida em que o tema proposto contribui para o
preenchimento de lacunas evidenciadas. Acrescenta-se ainda, que a ferramenta
“‘midias sociais” tem se mostrado valorosa na superioridade de enfrentamento e na
superioridade de informacdes descritas nesses supracitados projetos.

Mais do que isso, a presente pesquisa pode se destinar a oferecer subsidios
inéditos para aprendizados em técnicas, taticas e procedimentos de fracGes téaticas
especializadas, de maneira a contribuir para a Defesa Nacional e para o
funcionamento sinérgico das Capacidades Relacionadas a Informacdo. As
ferramentas para esse emprego sdo cada dia mais inovadoras e relevantes para o
campo das Ciéncias Militares, configurando-se em aspectos altamente positivos na

medida em que abrangem o “estado da arte” na solugéao de conflitos modernos.

2. REFERENCIAL TEORICO

A revisao literaria foi iniciada por intermédio de uma bibliografia histérica com
artigos cientificos nacionais e estrangeiros que abordaram definiges conceituais, as
caracteristicas das midias de massa e o0 impacto dessas midias no ambiente
informacional.

Em um segundo momento foram apresentadas as caracteristicas das midias
sociais, suas definicoes, as ferramentas disponibilizadas e o seu uso para fins civis.
Posteriormente, foram buscados em manuais e artigos internacionais, o entendimento
da composicéo de uma fracao tatica de Operacdes Psicoldgicas e suas possibilidades,
de modo a facilitar o entendimento das capacidades dessas fragcbes no ambito dos
conflitos mundiais.

Na sequéncia, apds o correto entendimento do que sdo as midias de massa,
midias sociais e de como séo as fracdes taticas de Operacdes Psicologicas em alguns
paises, foi feito o estudo de casos recentes do emprego dessa ferramenta para
modificar comportamentos dos publicos-alvo. Os estudos de caso foram baseados em
andlise documental, observacdo direta, estudo de artigos cientificos, teses de
mestrado, trabalhos académicos, livros e base eletronica de dados cientificos, nesse

caso utilizando os descritores corretos. Por terem sido feitas seguindo metodologia
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cientifica, as obras citadas permitiram um embasamento sélido e ao mesmo tempo
bastante atualizado, pois devido a delimitagdo do tempo (2011 a 2022), as técnicas
empregadas representam o “recurso mais atual” no mundo sobre tal assunto.

Assim, foi possivel concluir sobre o uso de midias sociais por fracdo tatica de
Operacdes Psicologicas no ambiente informacional, bem como sobre a resposta a
esse tipo de utlizacdo adversa. A intencdo serd buscar solugdes acerca dos
guestionamentos levantados de modo a preencher lacunas doutrinarias existentes,
aumentar o campo de conhecimento e contribuir para o aprimoramento por intermédio

de uma avaliacao critica acerca dos dados obtidos.

2.1 CONCEITOS INICIAIS

As Operacdes Psicolédgicas no Brasil possuem a seguinte defini¢ao:

‘“As Op Psc sao definidas como procedimentos técnico-
especializados, aplicaveis de forma sistematizada, de modo a
influenciar puablicos-alvos a manifestarem comportamentos
desejaveis, com o intuito final de apoiar a conquista dos objetivos
estabelecidos.” (BRASIL, 2014, grifo nosso)

Tal definicdo é bem proxima ao conceito colombiano para a atividade exposta
nos seguintes termos:

“E a estratégia planejada e dirigida para a utilizagdo de um conjunto de
elementos como propaganda, meios de comunicacao e outras formas
de acao psicologica empregados por qualquer forca em conflito, com
o proposito de influenciar a vontade, atitude e comportamento das
tropas, grupos da populagcdo e membros de organizagdes hostis, com
a finalidade de lograr éxito no desenvolvimento do conflito.”
(COLOMBIA, 2009, traducéo livre, grifo nosso)

Ja no conceito da OTAN para essa atividade volta-se para a seguinte definicao:

“Atividades psicoldgicas planejadas usando métodos de comunicacao
e outros meios direcionados para audiéncias aprovadas para
influenciar percepcdes, atitudes e comportamentos, afetando a
realizacao de objetivos politicos e militares.” (NATO, 2014, traducgéo
livre, grifo nosso)
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Obtém-se como ponto comum nas definicbes acima descritas as palavras
“‘mudancgas de atitudes e comportamentos”, o conceito de atitude e comportamento €
bastante complexo e possui diferentes visdes, nesse sentido, foi adotado no presente
estudo o entendimento de OLSON E MAIO (2006) que veem a atitude a partir de um
modelo constituido por trés componentes: o afetivo, o cognitivo e o comportamental.
Dessa forma, o comportamento ocorreria a partir das respostas dadas a certas

atividades ou objetos, logo, a mudanca comportamental é mais especifica e

possivelmente temporaria, enquanto a atitudinal demanda mais condi¢cdes e tempo.

Ciente deste conceito, parte-se para a compreensao do que é um nivel tatico a
partir da seguinte definicdo “Nivel responséavel pelo emprego de fracbes de forcas
militares, organizadas, segundo caracteristicas e capacidades proprias, para
conquistar objetivos operacionais ou para cumprir missoées especificas” (BRASIL,
2015)

A compreensao do que vem a ser um nivel tatico pode ser complementada pelo
descrito nos niveis de planejamento abordados pelo Manual de Doutrina Militar
Terrestre (BRASIL, 2019b) acerca do nivel tatico sendo o ultimo entre o politico,
estratégico, operacional e por fim o tético, visto a partir do Sistema de Planejamento

e Emprego Conjunto das Forgcas Armadas.

O mesmo manual, explicita o conceito de ambiente operacional como sendo
caracterizado pelas dimensfes fisica, humana e informacional. Conforme as
definicbes do que vem a ser a dimensdo humana e informacional, pode-se relacionar
a atividade de Operacdes Psicologicas na interseccdo dessas duas Uultimas
dimensdes, com foco primario na humana. Por meio desse conceito, partiu-se da ideia
de que foi utilizada a dimensao informacional para atingir resultados mensuraveis no
comportamento humano. Ou seja, a partir do uso de Tecnologias da Informacao e
Comunicacéo, buscou-se obter uma percepcéo valida para determinados publicos de
maneira a gerar um comportamento (mensuravel) acerca de um determinado objeto

de estudo.



23

Fig 01 — Dimensdes do ambiente operacional
Fonte: Manual EB20-MF-10.102 (Doutrina Militar Terrestre)

Nesse ambito das Tecnologias da Informagdo e Comunicacao, historicamente
houve uma evolugdo natural nos equipamentos que resultaram em impactos
profundos na sociedade até chegarmos as midias sociais. Esses aspectos serdao

abordados nos proximos tépicos.

2.2 HISTORICO DOS MEIOS DE COMUNICACAO EM MASSA E SEUS IMPACTOS.

A apresentagdo do historico das midias de massa auxilia na compreensao de
como elas exercem forte poder de influéncia na sociedade, de modo que o impacto
desses meios serve como base de referéncia para 0 uso em midias sociais,
principalmente porque hoje se utiliza a evolugdo dessas tecnologias “antigas”
(fotografia, videos, radio, etc), acrescentado das capacidades das novas tecnologias.

Inicialmente vale destacar que ao longo de sua Historia, a humanidade
desenvolveu diversas formas de comunicacdo de massa, seja ela por pinturas
rupestres, papiros ou pergaminhos. Velota (21-) ressalta-se que no século XV, o
mundo foi impactado por uma grande inovacdo: a prensa de Gutemberg e a
possibilidade de impressao das cépias de obras literarias, fato esse que por si so

gerou uma transformacao na forma de comunicar. Com essa tecnologia inovadora,
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tempos depois criou-se o jornal, possibilitando acesso a informacdes diarias e até
mesmo mensais as populacdes europeias daquela época. Assim nasceu a primeira
midia efetivamente de massa que se tem noticia.

Velota (21-) diz que dali em diante, novas invencdes foram surgindo juntamente
com a evolucdao cientifico tecnoldgica, dessa fase derivam a fotografia, o cinema e o
radio. Sendo esse Ultimo um meio inovador que surgiu a partir do telégrafo e constitui-
se, ainda hoje, como importante meio de influéncia desde os primordios do Século
XX.

“O radio torna-se o narrador da Segunda Guerra Mundial em todo o
mundo. Na década de 1950, o uso do radio transcende as Ondas
Médias e surgem as emissoras de Frequéncia Modulada (FM). Em
todo o0 mundo o radio se populariza, atingindo os lugares mais remotos
do planeta e democratizando definitivamente a comunicagcdo de
massa. Bastava possuir um aparelho receptor informacbes e ter
entretenimento, até mesmo para os analfabetos, e de graca...” (Prof
Velota, 21-)

Prosseguindo na evolucao das midias, Velota (21-) afirma ainda que a década
de 30 vé surgir um novo meio: a televisdo. Por diversos fatores, essa midia de
comunicacao ficou sem lugar de destaque por um longo tempo, até que assume
posicao principal da década de 70, levando informag¢des a diversos locais do mundo.

Dessa maneira, o autor percebe que essas midias de massa foram
responsaveis por uma evolucdo no campo informacional, principalmente por serem o
principal meio de obtencéo de informacgdes por parte das populacdes.

Essa obtencdo de informagbOes gerou influéncias tal ponto de alterarem
diretamente o comportamento humano em certas ocasifes, como por exemplo na
situacdo retratada pelo cientista e Nobel de Economia Daniel Kahneman (2012) a
respeito das matérias transmitidas sobre o “Love Canal” na década de 70. Kahneman
(2012) ressalta que o episddio serviu de base para os estudos de Kuran e Sustein, em
virtude da rede de TV ABC News e outras redes, usarem a descoberta de lixo toxico
enterrado para incutir o medo na populacdo local. Esse fato foi motivador de
comportamentos adversos, resultando em passeatas e até mesmo transferéncia de
moradores para outros bairros as custas do dinheiro publico. Fruto desse estudo
surgiu o chamado viés da cascata de disponibilidade, utilizada ainda hoje para
comprovar que o uso de mensagens de cunho emocional gera influéncia em politicas
publicas, uma vez que ha uma ampla disponibilidade de repetidas informacfes que

moldam o comportamento dos publicos atingidos.
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Percebendo essa importancia da comunicacdo em midias de massa ao longo
de décadas, grandes empresas elaboram seus planos de vendas a partir do impacto
gerado da dimenséao informacional. Nesse sentido, Mario Rosa (2017) reforca ainda
gue essas empresas planejam suas acfes primeiramente no campo informacional e
da imagem corporativa, para depois destacarem seus produtos.

O autor exemplifica esse planejamento por meio de dois casos, 0 primeiro na
venda da AMBEV (empresa brasileira de bebidas) e o segundo na acdo social
promovida pela empresa Camargo Correia em 2010 na regido amazonica.

O autor afirma que a venda da AMBEV a belgas corria riscos de nao ser
concluida em virtude desta ser uma empresa brasileira possuidora de forte vinculo
emocional com a populagéo; nesse sentido, a venda a estrangeiros poderia levar a
um apelo popular contrario & cessdo. Em virtude disso foi feito um planejamento
baseado em dois cenarios, um caso a venda fosse anunciada antes do tempo e outro
caso tudo ocorresse como o planejado. Esse estudo incluiu datas especificas para as
atividades, extremo sigilo nas negociagcbes, constante atualizagdo da conjuntura,
mobilizacdo de vetores na imprensa, preparacdo de funcionarios para difusdo de
ideias comuns, confeccdo de um temario para a imprensa (“kitpress”), estudo do
horario para disseminacao de informacdes, dentre outros fatores que fizeram com que
a opiniao publica fosse favoravel ao resultado: venda da empresa sem intercorréncias.

O segundo exemplo que Mario Rosa (2017) aborda é o da empresa Camargo
Correia. Para o autor foi utilizado um meio de comunicacao de massa para influenciar
a opinido publica fundamentando-se em uma acao social realizada pela empresa em
2010 na comunidade ribeirinha de S&do Tomé, no Amazonas. O autor cita que a
construtora possivelmente pagou U$$ 10 milhdes de délares para mostrar a acdo
social em horério nobre da televisdo, ele reforca ainda que um dos provaveis
resultados disso é que essa relagdo com a midia reduz a exposi¢cao durante as crises,
ou seja, ndo seriam emitidas noticias que podem influenciar negativamente o publico
receptor daquelas mensagens durante contratempos.

No campo bélico, a cobertura televisiva sobre a Guerra do Vietnd conduziu
inUmeros americanos as ruas como forma de repadio as acdes militares. Mele (2020)
ressalta que naquela ocasido o Estado deixou de ter monopdlio sobre as imagens, o0
gue reduziu a censura a fatos desfavoraveis a acdo militar. Desse modo, a opinido
publica americana passou a desacreditar a¢fes militares e governamentais,

resultando na desocupacédo americana daquele pais do Sudeste Asiatico.
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Rodrigues (2013) cita que as acdes americanas na Batalha do Mogadiscio em
1991 foram evidenciadas a partir de um “Efeito CNN”, de maneira que a opinido
publica diante do episodio teria incluido aspectos sobre as consideracfes civis nos
planejamentos taticos. Essa referida batalha representaria um contraponto da tropa
americana tida como o “estado da arte” apds as acdes na Guerra do Golfo, mas
evidenciando dificuldades pouco mais de um ano depois contra uma tropa de
rebeldes. As imagens dessa acao foram amplamente divulgadas e tiveram efeito
negativo.

Portanto, apos ter sido apresentada uma parte do histérico das midias de
massa, fica mais claro o entendimento da capacidade de influéncia desses meios
sobre 0 comportamento humano tanto no meio civil, como no ambito das operacdes

militares.

2.3 CARACTERISTICAS, FERRAMENTAS E USOS DAS MIDIAS SOCIAIS NO MEIO
CIVIL.

Ao longo do tempo, as midias prosseguiram em evolugéo até que o século XXI
apresentou uma nova ferramenta de comunicagéo e influéncia: as midias sociais.

A definicdo do que vem a ser uma midia social varia de acordo com cada autor,
para Telles (2011) por exemplo “as midias sociais sao sites que se hospedam na
internet e que sdo construidos para permitir a criacdo colaborativa de conteudo, a
interacdo social e compartilhamento de informacgdes”. J& segundo Lorenzo (2011) “é
termo usado para definir a interacdo interpessoal no meio eletronico, e trata-se da
producdo de conteudo de muitos para muitos”. Conforme a pagina da WEB GUIA
DEFINITIVO PARA AS MIDIAS SOCIAIS (20-), é importante também diferenciar
midias sociais de redes sociais, uma vez que a primeira diz respeito a tecnologia que
possibilita conexao entre pessoas e a segunda fala sobre a estrutura em si. Ou seja,
de maneira resumida essas midias partem do meio eletrénico (internet), possibilitam
compartilhamento de informacgfes e ampliam as relagdes interpessoais.

Com essas midias sociais, a evolugdo esta no que Visacro (2019) exemplifica
no fato de que agora com um celular em méaos € possivel compartilhar em tempo real

uma acao militar; agora os “telespectadores” tornaram-se o centro das atencdes e
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ganham dinheiro caso publiquem algo interessante visto por milhares de pessoas; as
noticias ndo precisam mais seguir uma grade de programacdo, mesmo porque o
acesso a tudo isso pode ser construido pelo proprio usuario no aplicativo. Nesse

sentido, Rugge (2018) afirma:

‘O ciberespaco €é um poderoso multiplicador dos efeitos
desestabilizadores da informagdo manipulada porque permite alta
conectividade, baixa laténcia (rapida transmissao), baixo custo de
entrada, multiplos pontos de distribuicdo sem intermediarios e quase
total indiferenca quanto a distancias fisicas e fronteiras nacionais. Mais
importante ainda, o anonimato e a incapacidade de atribuir
corretamente a responsabilidade por um ataque fazem com que o
espaco cibernético seja o dominio da ambiguidade” (RUGGE, 2018)

Outra caracteristica fundamental das midias sociais destacadas por Beskow e
Carley (2019) consiste no fato de que esse meio é altamente descentralizado e foge
dos controles governamentais; isso ocorre por meio de um baixo custo, contetudo viral
e atendendo a poucos requisitos, resultando na constru¢cdo de um intenso fluxo de
informag@es. Os autores inseriram também a falta de presenca fisica do ator como um
fator fundamental no entendimento desse meio, uma vez que de qualquer parte do
mundo podem ser lancadas informacdes na rede de internet.

Nesse cenario, € necessario saber que cada midia social tem uma
caracteristica propria e entender as possibilidades de cada midia é fundamental, pois
amplia a conexdo entre a plataforma e seus usuarios. Dessa maneira, foram
ressaltados nesse trabalho as seguintes midias: YouTube, Instagram, WhatsApp,
Facebook e Twitter, em virtude do alto grau de popularidade das plataformas.

No que tange a essas plataformas, um aspecto inicial relevante deve ser
destacado: SNOWDEN (2019), antigo agente da CIA e responsavel pelo vazamento
de milhares de dados em 2013 citou que todas as atividades on-line registram
informagdes por meio de “metadados”. Os metadados, citados também como “dados
de dados” indicam o local do acesso, tipo de consulta, hora e até mesmo o tempo de
utilizacdo daquela rede. Ou seja, sabe-se praticamente tudo o que € acessado na
internet e, por consequéncia, nas midias sociais.

Tendo por base esse dado, tem-se que parte dessas informacdes sao
buscadas por grandes empresas de publicidade, fazendo com que os
empreendedores busquem atingir o publico-alvo de maneira eficiente e eficaz, além

de terem diversas vantagens em relagéo ao mercado.
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Com isso, os empreendedores atualmente conseguem, por meio de
ferramentas pagas ou gratuitas, saber qual o género do publico que pesquisa seu
produto, qual a idade, qual a hora de acesso; caso a pessoa interaja, ele podera aferir
até mesmo o0 sentimento que a pessoa apresenta em relacdo ao seu produto. Os
comentarios podem fornecer feedback em tempo instantdneo sobre qualidade e
problemas apresentados. Assim, empresas privadas podem ter a consciéncia
situacional acerca do trabalho feito, saber o comportamento do cliente (engajamento),

e tomar a melhor decisdo para prosseguir.

Melhores Stories (considerando visualizagdes)

Esse grafico vai te dizer quais foram as suas Stories com mais visualizagdes de usuarios (nicos

7Y MELHORES STORIES

ey

Figura 02 — Dados que podem ser obtidos a partir de publicagédo no Instagram, a figura contém alcance
(numero de contas atingidas pela publicacdo), clicks (nimero de contas que clicaram na publicacdo),
impressfes (nimero de contas que visualizaram a publicagdo), datas e horas de maior visualizagéo.
Essa ferramenta é oferecida pela empresa a um determinado custo.

Fonte: Site da ferramenta MLabs, disponivel em: www.mlabs.com.br/blog/mudar-para-perfil-comercial-
no-instagram. Acesso em 16 de fevereiro de 2022.

Salim e Macedo definem essas ferramentas de uma maneira bem clara como:

‘um conjunto de metodologias, processos e tecnologias que sao
empregadas para coletar, integrar, analisar e disponibilizar dados
transformando-os em informacdes significativas e Uteis para permitir
‘insights estratégicos, taticos e operacionais’ mais eficazes e tomada
de deciséo”. (SALIM e MACEDO, 21-)

Outro destaque importante é feito em relacao a ferramenta de “clipping”, o site
Nova PR (2021), traz a informacéo de que por esse meio é possivel obter diversos
dados acerca do publico, dos sentimentos acerca de determinado texto, frequéncia,
dentre outros insumos que possibilitam prevencdo de crises, acompanhamento em

tempo real, audiéncias, veiculos mais direcionados para reencaminhamento das
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informagbes, pautas mais acessadas, comunicadores cuja aproximagao seja
interessante, etc.

Assim, caso determinada empresa publigue uma propaganda com uma
hashtag especifica, aquela publicacdo podera migrar das midias de massa para as
midias sociais, tendo seu alcance ndo s6 ampliado como registrado. Isso contribui
sobremaneira na forma como os publicitarios utilizam as midias e na maneira como
0s empreendedores terdo a consciéncia situacional de suas empresas no mercado,
possibilitara ainda o acompanhamento e analise das propagandas de empresas
concorrentes, além de tornar possivel que o empresario tome decisbes assertivas e
em tempo habil caso haja algum problema que demande resposta urgente.

Rasak (2011) cita inclusive o uso dessas midias sociais com ferramentas civis
para operacOes militares como fonte de informacdes importantes, destacando o site
Live Universal Awareness Map por recolher esses dados e disponibilizar aos

comandantes taticos.

“As midias sociais, em especial, proporcionam aos analistas a
oportunidade de colher, monitorar e avaliar rapidamente os
acontecimentos dentro da area de operac¢des de um comandante.
Inimeros cidadaos comuns munidos de smartphones, dispositivos
internos de GPS e contas de Twitter divulgam, sem saber,
informacdes sobre a disposicdo, composicao e efetivo das forcas
inimigas, estado da infraestrutura, acontecimentos em curso e
opinido geral da populagéo. Além disso, a iminéncia inerente as
operagodes no nivel tatico” (RASAK, 2011)

De posse dessas ferramentas, as empresas publicam de acordo com as
caracteristicas de cada midia social, nesse sentido, € preciso entender sobre as
especificidades conforme os dados no quadro abaixo obtidos a partir do “Guia

definitivo das redes sociais” (20-) e do artigo de Chondra (2009):

Midia Social Generalidades Caracteristicas

Facebook Criacdo em 2004 - Permite acesso a informacdes diarias,
relacionamento entre pessoas e
gerenciamento de negdcios.

- Plataforma pensada para uso em
computador e celular.

- Possibilita contato direto entre lideres e

liderados.
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- Atualizacao mais lenta das informacoes.
- Uso de textos e imagens.

- Permite criacdo de grupos, facilitando
maior conexao entre pessoas com o

mesmo interesse.

Instagram

Criacdo em 2010

- Voltado para compartihamento de
imagens e videos (geralmente curtos)
com filtros.

- Midia mais dindmica e atualizada
constantemente.

- Plataforma pensada para uso em celular.
- Voltado mais para midias digitais
rapidas.

- Nao permite criacdo de grupos.

Twitter

Criagéo em 2006

- Usada para informagfes curtas, com
poucos caracteres (140), ou seja, midia
mais informativa.

- Envio de informacdes de maneira
simultanea, com controle sobre quem
recebe.

- Ambiente favoravel a emissédo de

opinides.

WhatsApp

Criacado em 2009

- Usado para troca instantanea de

mensagens.

YouTube

Criacdo em 2005

- Usado para publicacédo de videos online.
- Permite criacdo de tutoriais para ensino
de determinadas matérias.

- Possibilita manutencao de “memdria”

virtual com o registro de atividades.

Quadro 01 — Caracteristicas de cada midia social

Fonte: O autor, a partir das fontes bibliograficas de Chondra (2009) e do Guia definitivo para as midias

sociais (20-)
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2.4 USO DE MIDIAS SOCIAIS PARA FINS MILITARES.

O uso de midias sociais para fins militares € um fenbmeno que tem sido
observado h& pouco mais de duas décadas, principalmente no que tange as
Capacidades Relacionadas a Informacéo.

Segundo artigos internacionais, o meio militar internacional percebeu a
importancia dessa nova ferramenta de combate e incorporou-a de diversas formas. A
titulo de exemplo, exércitos de boa parte do mundo disseminam seus valores,
atividades e ideias por intermédio da Comunicacdo Social nessas plataformas.
Questdes de Cibernética e Guerra Eletrénica frequentemente sdo faladas em
noticiarios digitais, as fontes abertas sédo fornecedoras de subsidios as atividades de
Inteligéncia, conforme sera explicitados nos proximos topicos.

No contexto das Operacbes Psicolégicas, a literatura tem trazido
consequéncias consideraveis, principalmente devido ao fato de que produtos e acdes
de Fracbes Téticas de Operacdes Psicoldgicas na dimensédo informacional estdo
gerando respostas da expressao militar dos poderes nacionais em diferentes partes
do mundo, por conseguinte, isso reforca cada vez mais a importancia da legitimidade

acerca das acdes em torno de objetivos militares.

2.5.1 Midias Sociais e o Exército Americano

No exército americano o uso dessas midias como ferramenta de Comunicacgao
Social e lideranca foi ressaltado nos trabalhos de Chondra Perry (2009) e da Maj Jana
Fajardo (2014); nos trabalhos elas destacaram a importancia da transmissao de
informacdes dos comandantes aos seus liderados por meio dessas midias, além da
construcdo de relacionamentos institucionais importantes.

No campo das Operacdes Psicoldgicas ja se visualizava 0 seu uso como
ferramenta na dimensé&o informacional. Nesse sentido, o Cel Thomas Mayfield (EUA,
2011) alertou sobre a exposicao politica que o Ird sofreu em 2009, quando imagens
de uma repressao violenta (uso de meios militares) daquele governo circularam em

midias sociais resultando em pressao diplomatica. Ressaltou também o aprendizado
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israelense no conflito contra o Hezbollah em 2006, quando se verificou a importancia
estratégica dessa ferramenta apesar das acdes cinéticas militares bem-sucedidas.
Beskow e Carley (2019) deixaram em evidencia essa tematica por meio da
chamada “Blietzkrieg informacional”, eles tiveram como base a “doutrina Gerasimov”,
indicando o meio informacional como base para desestabilizar paises antes da
deflagracdo de um conflito. Os autores reforgaram o uso combinado de ferramentas
cibernéticas com estudos sociais, psicolégicos e persuasivos para se alcancar
determinados efeitos ao atacar aliangas e tornar paises mais fracos contra agressdes
estrangeiras. A partir dessa base, descreveram formas de manobra “sociocibernética”

concentradas conforme quadro elaborado pelos autores:

Manobra de Informacao Manobra de Rede
Manipulagao das redes de conhecimento Manipulagao das redes sociais
(oisas que se pode fazer para afetar o que estd sendo discutido (oisas que se pode fazer para afetar quem fala e quem escuta
Discussan que traz A tona um assunto Acfies que aumentam a importancia do lider
Engajar . Respaldar §hesa amaimpo
relacionado relevante ou formader de opiniao
. Discussan que formece maiores detalhes ou . Acfies gue criam um grupo ou a aparénda
Explicar 1 Construir ey grpo P
_g aprofunda o assunto de um grupo
a . Discussan que traz alegria/felicidade/fani- _ ) )
Excitar Transpor Acfies que conectam dois ou mais gru
mo/entusiasmo ao grupo po e grupos
Aprimorar Discussan que incentiva o grupo a continuar Aumentar Acies que ampllam_n tamanha do grupo ou
£om o assunto o fazem parecer maior
Aciies que limitam a eficicia do lider de
Dispensar Discussdo sobre a imelevanda do assunio Neutralizar e en ——— PESSDas Que
o acompanham, replicam ou participam de
suas redes sociais
Distorcer Discuss3o que altera a mensagem principal implodie Agies gue levam ao desmantelamento do
do assunto qrupo
E Discussan sob ] Acii levam 2 a0 d d
. iscuss3n sobre um assunto que trard 5 que levam & separagdo do grupo de
Desmeotivar - e o Isolar e Paragancognyp
preocupagaoyristezasraiva ao grupo QULTos grupos
Acii ed tamanhe d
N Discussao sobre um tema totalmente 0 (e fecuaem 4 famamin £ gipo
Distrair ) ) Degradar ou o fazem parecer menar do que ele
diferente e imelevante .
realmente é

Tabela 1: Modelo BEND para descrever as formas de manobra da Seguranca Cibernética Social
Fonte: Beskow e Carley (2019)

Os autores deixam em evidencia que as formas de manobra sdo construidas
com base em acdes taticas, e que ha manobras de informacdo e manobras de rede

conforme a descri¢cao abaixo:

“ Manobra de informacéo. A manobra de informacgao é a manipulagao
da informagé&o, bem como o fluxo ou a relevancia da informag&o no
ciberespaco.

Exemplos da manobra de informacéo incluem:
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* Desorientacao. Introducao de assuntos polémicos néo
relacionados a um topico de discusséao, afim de desviar o foco da
conversa.

» Hashtag latching. Vinculagao de conteudo e narrativas ndo
relacionados a determinados assuntos e hashtags.

* Cortina de fumaca. Disseminagao de conteudo (tanto forma
semantica quanto geogréfica) para dissimular outras operacoes.

» Thread jacking. Interromper agressivamente ou cooptar uma
conversa on-line produtiva.

Manobra de rede. A manobra de rede € a manipulagdo da propria
rede. Nessas manobras, um adversario ataca uma rede social (uma
rede social on-line é a projecao de ligag6es sociais e de debates na
dimensao cibernética).

Exemplos da manobra de rede inclui o seguinte:

» Cooptacao de um lider ou formador de opinido. Obter acesso
e reconhecimento de um lider de opinido on-line e valer-se
de sua influéncia para disseminar uma narrativa especifica.

* Construcao de comunidade. Criar uma comunidade em torno
de um tépico, ideia ou hobby e depois inserir uma narrativa no grupo.
Esse recurso foi empregado na Ucrénia ao construir comunidades de
jovens do sexo masculino em torno de contas de compartiihamento
de conteudo préprio para adultos, para em seguida inserir retorica
anti ucraniana e pré-russa nessas redes.

* Transposig¢ao de comunidades. A contaminacao de ideias de
um grupo para outro. Nesse caso, duas comunidades sao
identificadas, “A e B”. O adversario tem por objetivo inserir
determinadas ideias no grupo A, por meio do grupo B. Infiltra-se no
grupo B e, depois, lentamente acrescenta-se tuites ou compartilha
ideias com o grupo A, trazendo, aos poucos, as ideias do grupo B
para o grupo A.

* Nocao falsa generalizada. Cria-se a falsa no¢édo de que uma
determinada ideia ou crenca representa o consenso das massas e,
portanto, deve ser aceita por todos.” (BESKOW E CARLEY, 2019)

Beskow e Carley (2019) citaram ainda o uso de bots, ferramentas que
automatizam as a¢fes nas contas em midias sociais. Por meio desse sistema, teriam
sido criadas varias redes de bots para potencializar conteudos utilizando-se de
diversas formas para isso.

Em outro artigo, Derleth (2021) cita que uma unidade completa americana foi
tirada de combate antes mesmo de atuar por ocasido da eleicdo da Estonia. Naquele
momento, 0 governo russo teria langado uma campanha com mais de 200 mil contas
no Twitter e, posteriormente, teria influenciado diversas manifestacées publicas de
modo a aumentar o apoio ao candidato favoravel a suas pautas. Diante de tal
interferéncia em um pais membro da OTAN, os Estados Unidos enviaram o 2°
Regimento de Cavalaria para um quartel em Vilseck, na Alemanha. Entretanto, o autor
diz que antes de entrarem combate, foram publicados nas midias sociais diversos
videos falsos que denunciavam agressao sexual dos militares do regimento contra

menores de idade no local, esses produtos impactaram diretamente os lideres
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daquela unidade. Paralelo a isso, as tropas téticas estadunidenses receberam
mensagens em seus celulares estimulando-os a adotarem o comportamento de

sairem da area de operacdes, além de terem perdido o acesso a rede local.

2.5.2 Midias Sociais e o Exército Francés

O Exército Francés, possui suas midias sociais oficiais voltadas para
transmissao de informacdes e demonstracao das suas capacidades bélicas conforme

publicacdo de data comemorativa abaixo:

armee2terre
k Rhéne-Alpes, France

Figura 04: Comemoracdo do dia da Artilharia
Fonte: https://www.instagram.com/p/CXDXilxgmYn/?igshid=MDJIJmNzVkMY= Acesso em 20 ago 22

Apesar do uso da dimenséao informacional para fins de Comunicacao Social, o
artigo “De I'importance des opérations psychologiques” do Cap Mathieu Sailly lancado
dia 05 de junho de 2020 ilustra um provavel uso das Operacdes Psicoldgicas ocorrida
em 2018, quando houve uma Campanha com a hashtag #BoycottFrance na Republica
do Congo; na ocasido tentou-se influenciar a populacdo congolesa contra o0s
franceses. O artigo do capitéo francés ressalta ainda que essa estratégia ofensiva ndo
gerou risco de represalias militares e imputou responsabilidades a Russia. A referida

campanha de influéncia chegou a ser destaque em publicacdo do jornal francés Le



35

Monde na época do ocorrido, com o titulo “RDC: la France confrontée a une campagne
hostile sur les réseaux sociaux” (Republica Democratica do Congo: a Franga

confrontada em uma campanha hostil em redes sociais — traducao livre).

2.5.3 Midias Sociais e o Exército Britanico

O esfor¢o britanico nesse sentido ocorreu com a criacdo da 772 Brigada,
segundo o Jornal britanico The Guardian (2015) isso foi resultado de observacao das
experiéncias israelenses em 2008 e 2009, além do entendimento de que controlar a
narrativa € ponto primordial nos conflitos. Apesar de ser uma nova brigada, o uso da
vertente informacional para fins militares e para agir no publico-alvo ndo é novo para
os britanicos, ao contrario, o livro “Disrupt and deny: Spies, Special Forces, and the
Secret Pursuit of British Foreign Policy” escrito pelo pesquisador Cormak (2018),
retrata o uso de campanhas de informacdo na derrubada do governo iraniano na
década de 50 e em outros paises. O que reforca a ideia dessas operacdes nao serem
novas, elas apenas agregaram novas ferramentas.

Em seu site, a 772 Brigada é denominada como brigada de influéncia e
divulgacdo. A pagina alerta sobre os desafios da guerra moderna voltados para
adaptar comportamentos das forcas opostas e adversarios. Ressaltam, ainda, terem
suas equipes téaticas voltadas para operacbes em midias sociais por meio de
especialistas em conteddos digitais, monitoramento de midias, dentre outras. N&o
foram evidenciados exemplos de atividades realizadas por essas fra¢des téticas.

2.5.4 Midias Sociais e o Exército Russo

Aos mesmos moldes do Exército britanico, a Russia também possui um longo
histérico de uso da dimensao informacional para atingir objetivos politicos e militares
ao longo de décadas, os relatos de Pacepa e Rychlak (2015) reforcam esse
entendimento por meio de exemplos de situagdes criadas no ambiente informacional

para afetar ciclos decisorios e a opinido publica. O contetddo dessas situacdes foi
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reforcado por Lasswel (1951) acerca do uso da propaganda pela entdo Unido
Soviética.

Do Vale (2021) também ressalta que a Russia pode ser vista como pioneira ha
guestdo do uso de meios cibernéticos como plataforma de disseminacdo de suas
ideias-for¢ca em conflitos ocorridos no final dos anos 90 na regido da Chechénia. Em
seu trabalho o autor ilustrou ainda o emprego sistematizado de Operagbes
Psicologicas e de outras CRI’s russas por ocasido da anexacéo da Crimeia em 2014,
citando a estrutura estatal com veiculos de midia em diversos idiomas e plataformas
como o Russian Today para influenciar as percepcdes, a infiltracdo de operadores
psicoldgicos para a disseminacgédo de informagdes e contetdos midiaticos, uso de trolls
para tumultuar foros nas midias sociais e o pagamento de midias indiretas para levar
suas ideias forca.

Ainda sobre a Crimeia, houve o emprego da chamada doutrina Gerasimov,

relatada por Beskow e Carley (2019) e descrita anteriormente neste trabalho.

2.5.5 Midias Sociais e o Exército Ucraniano

As informacdes acerca da estrutura ucraniana de Operacdes Psicoldgicas sao
bastante deficientes e carecem de embasamento sélido, entretanto o pais teria
utilizado campanhas de Operacdes Psicoldgicas em 2020 contra a Russia. Segundo
um recente texto divulgado no Southfront.org (2022), o pais possui quatro unidades
voltadas para essa especialidade e teria desenvolvido 3 opera¢fes, uma voltada para
aumentar a instabilidade social com a criacdo de boatos, outra ligada ao descrédito
de autoridades regionais e uma terceira contra forcas militares. A fonte afirma ainda
que: “Durante esse periodo, 646 conteudos materiais de impacto psicoldégico (10
artigos informativos, 26 materiais graficos, 3 artigos analiticos, 580 avisos
informativos) foram publicados como parte das trés operacfes.” (Southfront.org,
2022); além disso, o autor deixa em evidéncia os possiveis documentos encontrados
e 0s produtos disseminados.

Ainda nesse contexto, a matéria de Lavoix (2022) relata a existéncia de 4000
operadores psicoldgicos ucranianos servindo em 4 unidades ( a 162 em Huiva, a 722
em Brovary, a 74% em Lviv e a 832 em Odesa). A reportagem relata o uso de

campanhas de Operacdes Psicolégicas em nivel estratégico, envio de mensagens por
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meio de WhatsApp, disseminac¢éo de videos no Twitter e Youtube seriam algumas das
formas de emprego dessas fraces taticas para influenciar determinados publicos-

alvo.

2.5 PRODUCAO DOUTRINARIA, ESTRUTURAS DE OP PSC E POSSIBILIDADES.

Nesta secdo foram analisadas as producdes doutrinarias dos Estados Unidos
da América por meio dos manuais FM 3-05.30: Psychological Operations e FM 3-
05.301: Psychological Operations, Process tactics, Techniqgues and Procedures, da
Colémbia, por intermédio do manual EJC.3-193: Operaciones Sicoldgicas, de Portugal
pelo manual ME 20-04-05: Operacdes Psicoldgica, aléem de textos escritos em sites
especializados. A apresentacdo das fracdes taticas de OperacBes Psicologicas
desses paises favorece ao entendimento da possibilidade de utilizagdo das midias
sociais, bem como o entendimento implicito de suas capacidades. Assim, havera uma
percepcdo mais realista sobre uma fracdo da América Latina, uma da América do
Norte e uma europeia (OTAN). Além da pesquisa bibliografica nos manuais, sera

norteador dessas buscas a tese de Santos (2020).

2.5.1 Estrutura de operacdes psicoldégicas norte americanas e suas

possibilidades

A estrutura americana para as Operacdes Psicologicas conforme o manual
FM3-05-30 (Estados Unidos da América, 2005), estaria apta a realizar transmissfes
de radio VHF, UHF e de televisdo, além da confeccdo de produtos gréficos e
audiovisuais. Tudo isso com o apoio também da populacgao local.

O sistema de Operacfes Psicoldgicas estd subordinado ao Comando de
Operacdes Especiais do Exército dos Estados Unidos, localizado em Fort Bragg. A
estrutura de seus batalhdes é composta por unidades de militares da ativa e unidades

com militares da reserva.
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Nesse sentido, o site do Comando de Operacdes Especiais do Exército dos
Estados Unidos, acrescenta informagfes aos dados do manual dizendo que ha dois
Grupos de Operacdes com militares da ativa, sendo eles o 4° POG (Psychological
Operations Group) e 0 8° POG. O 4° POG ¢ ligado a atividades aeroterrestres, tendo
em sua organizagdo cinco batalhdes divididos em zonas de acdo nos diversos
continentes. Enquanto o 8° POG tem dois batalhdes e uma companhia de apoio, essas
unidades fornecem apoio a disseminagédo de produtos em nivel mundial, apoiam as
operacdes especiais, bem como podem atuar também contra ameacgas a seguranca
nacional americana. O site expde que atualmente existe uma proposta de
reestruturacdo do sistema de Operacdes Psicologicas, bem como de suas fracbes
taticas.

SANTOS (2020) ressalta em seu trabalho que o componente ativo de
OperacOes Psicologicas americano possui um Batalhdo de Disseminacdo composto
por uma subunidade de impresséao, uma de transmisséao, uma de distribuicdo e uma
de Veiculo Aéreo Nao Tripulado (VANT). Enquanto os Batalhbes de Operacdes
Psicolégicas sédo unidades aptas ao desenvolvimento de campanhas nos niveis tatico
e operacional.

O Batalhdo Tatico de Operacdes Psicoldgicas é composto por 3 Companhias
de Operagfes Psicologicas e uma Companhia de Apoio. Enquanto a Companhia de
Operacdes Psicolégicas possui 3 Destacamentos Taticos de Operacdes Psicologicas

e um Destacamento Tatico de Operacdes Psicologicas Avancado.

Dissemination
POB

Print Broadcast Madia Preduction Distribution WsADS
POC POC POC POC Detachment

HSC

ORGANOGRAMA 1 — Constituicdo do Dissemination Psychological Operations Batallion
Fonte: (Estados Unidos da América, 2005, p. 3-10)
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Tactical

FOB

TPC H3C

ORGANOGRAMA 2 — Constituigéo do Psychological Operations Batallion
Fonte: (Estados Unidos da América, 2005, p. 3-7)

ORGANOGRAMA 3 — Constituicdo da Psychological Operations Company
Fonte: (Estados Unidos da América, 2005, p. 3-8)

2.5.2 Estrutura de operacdes psicoldgicas colombianas e suas possibilidades

As Operacgdes Psicolégicas em nivel tatico colombianas visam, segundo o
manual EJC 3-193 (COLOMBIA, 2009) reduzir a moral e a eficiéncia do inimigo, apoiar
0s comandantes taticos e o nivel estratégicos em determinadas circunstancias.

Para cumprir essas atividades, as fragcfes taticas de operacdes psicologicas
colombianas foram organizadas por meio Companhias de Opera¢cdes Psicologicas
organicas a Divisbes de Exército conforme Mellinger (2018, p. 40 apud COLOMBIA,
2011). Essas companhias atuaram disseminando produtos por intermédio de diversos

meios, sejam eles impressos ou graficos.
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Soma-se a esse raciocinio o0 manual “Operaciones Sicolégicas”
(COLOMBIA,2009), que ja retratava a internet como uma importante ferramenta
futura, destacando que as tecnologias iriam gerar novas formas de interacéo
interpessoal. Ao fim, reforcou que essa possibilidade daria recursos aos operadores

psicoldgicos do futuro.

2.5.3 Estrutura de operacfOes psicoldgicas portuguesas e inglesas (OTAN) e

suas possibilidades

Portugal é pais membro da OTAN, com isso, a andlise de sua estrutura de
Operacbes Psicolégicas permite o entendimento da doutrina da referida alianca no
gue tange as Operacdes Psicolégicas. Nesse sentido, o manual ME 20-04-05
(PORTUGAL, 2009) é bastante similar ao manual AJP-3.10.1 (A) (OTAN,2007) e
elenca a estrutura tatica de operacfes psicologicas com 43 militares aptos a
possibilitarem contatos pessoais de comandantes taticos, realizar disseminacéo de
produtos audio, disseminar produtos graficos, obter informacdes, dentre outras
atividades em nivel brigada.

Essa estrutura conduz operac¢des a nivel regional, sendo de composicao
variavel, cuja composicao ocorre da seguinte forma: secdo de comando, secao de
planejamento e programas, secao de analise do Publico-Alvo, secéo de transmissao

radio, secao de TV/Video, secdo de impressos e trés equipes taticas.

[ Command Section I (2]

PLANS&Programs 8
Section

Target Audience

Analysis Section 4
Radio Broadcast
Section 8
l TV NVideo Section l 5
[ Print Production I 7
|
|
Tactical PSYOPS
Teams 3x3

Total: 43 militares

ORGANOGRAMA 4 — Constituicdo da Psychological Support Element (PSE)
Fonte: (PORTUGAL, 2009, p. 12)
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Ainda em relagdo a OTAN, destaca-se a estrutura britAnica acerca das
atividades tipicas de Operac¢fes Psicoldgicas, nesse sentido, o site da 772 Brigada de
Influéncia indica que a referida brigada subdivide-se da seguinte maneira:

- Unidade especializada em defesa cultural, com especialistas em analise de
publico-alvo, analista de terreno humano, analista geo-espacial e conselheiro
cultural/linguistico.

- Grupo de tarefas (taticas) voltado para atividades informacionais e de
divulgacado, subdivididos em nivel divisdo, brigada, batalhdo (com elementos de
Infantaria), grupos de informacé&o no terreno, grupos de engajamento tatico (voltado
para disseminacéao, cooperacao civl-militar, etc) e grupo de
treinamento/assessoramento.

- Grupo de operacdes digitais, constituido por uma equipe de opera¢cdes na
Web e uma equipe de producéo

- Grupo de midia operacional e comunicacdes, constituido por fotdégrafos,
cinegrafistas, jornalistas, marqueteiros, especialistas em midias sociais, especialistas
em conteddo digital, monitores de midia.

- Grupo de disseminacéo

2.5.4 Estrutura de operacdes psicologicas russas e suas possibilidades

O artigo Russian Army PsyOps Units (2020) foi confeccionado a partir de dados
obtidos em fontes abertas e descreve a estrutura russa da seguinte forma:

- As estruturas possuem composicfes mistas com integrantes de formacao
militar, integrantes com formac&ao em operacdes especiais, membros civis de agéncias
governamentais, agéncias civis ndo governamentais (com controle do governo), além
de organizac®es religiosas voltadas para a area informacional.

- O artigo aborda que possivelmente a unidade 54777 em Moscou compde o
nivel estratégico e seria subordinada a 6rgdos de inteligéncia. As unidades de nivel
estratégico e operacional-tatica seriam secdes de quartéis-generais em quatro regides
militares. Conforme o autor suas atividades podem estar subdivididas para operacgoes

em outros paises.
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- Em nivel tético o artigo relata a existéncia de quatro unidades, sendo a 03126
em Leningrado, a 03138 em Ecaterimburgo, a 03128 em Rostov e a 03134 em
Khabarovsk.

- As unidades taticas possuiriam especialistas em idiomas dos paises proximos
e materiais voltados para a impressao de produtos gréaficos, veiculos blindados
portando alto-falantes, muni¢cées de artilharia com panfletos inseridos, estagcOes
modulares moéveis (munido de equipamentos para estacdo radio, interferéncia
eletromagnética, comando e controle, apoio para drones, etc). Cita-se inclusive que a
estacdo Leer-3 é dotada de equipamento disparador de mensagens para celulares
além da busca automética por midias sociais em uma determinada &rea, o que teria
sido usado na Ucrania.

- Outro 6rgdo destacado seriam os Centros de Informacdo e Comunicacao
Militar estrangeira, com atividades voltadas para busca de informacfes militares e
politicas de outros paises, o artigo informa que nédo ha informacgdes sobre a relacédo
desse 6rgdo com as Operagdes Psicoldgicas.

Figura 4 — Estacéo Leer-3, plataforma que possivelmente tem varios equipamentos que permitem a
disseminac&o de informagées por estacéo radio, obtencéo de dados de midias sociais da Area de
Operac0es e disseminacdo de mensagens para telefones celulares.

Fonte: Artigo “Russian Army Psy-Ops unit” (2020), foto cortesia de Vitaliy Kuzmin. Disponivel em
https://mil.in.ua/en/articles/russian-army-psyops-units/; Acesso em: 21 Ago 22
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Figura 5— Fotos de celulares com possiveis mensagens recebidas por Ucranianos em determinada
area de operacbes.

Fonte: Artigo “Russian Army Psy-Ops unit” (2020), foto cortesia de Vitaliy Kuzmin. Disponivel em
https://mil.in.ua/en/articles/russian-army-psyops-units/; Scesso em: 21 Ago 22

2.6 ESTUDOS DE CASO

Na secdo anterior houve o entendimento de que as fracdes taticas dos paises
considerados possuem capacidade de producdo e articulagdo em midias sociais.
Partindo desse entendimento, nessa parte os estudos de caso foram obtidos por meio
de artigos cientificos, livros e noticias jornalisticas versando sobre o uso da expresséo
militar nas midias sociais em situacdes de conflito. Por intermédio desses estudos,
somados aos insumos obtidos nas pesquisas das secdes anteriores foi possivel
avaliar e entender como as fragdes tém atuado de modo a obter reagbes militares
advindas das ferramentas.

Para o estudo foram elencados trés casos principais: Primavera Arabe, Guerra

da Crimeia (2014 e iminéncia de guerra 2022) e Grupos terroristas mugulmanos.

2.5.1 A Primavera Arabe

O segundo semestre de 2010 foi marcado por profundas mudancas globais. De
maneira subita Egito, Libia, Tunisia, além de outros sete paises arabes sentiram os
reflexos imediatos e enfrentaram protestos de seus habitantes contra os governos
nacionais, os quais reprimiram de maneira vista como autoritaria, levando inclusive a

tentativa de supresséo da internet em alguns desses locais. NSC (2011) relata que 1
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milhdo de pessoas sairam as ruas egipcias para protestar, um resultado das
mobilizagbes por meio de midias sociais.

Acerca do assunto, Ramos (2015) destaca a midia social como fator para a
elevacao da situacdo de nivel regional a internacional; para ele, as chamadas “novas
midias” ndo subordinadas a regulamentacbes ou governos transpassaram as
soberanias. Assim, informacdes transmitidas a pessoas “chave” eram replicadas e
conduziam outras pessoas aos protestos.

Korybko (2018), relata ainda a criacdo de softwares para manipular a
percepcdo publica de maneira oculta e que alguns autores sugerem esse uso para
“instigar protestos e primaveras populares”. Dessa forma, de maneira silente, pessoas
foram levadas a adotar comportamentos a partir da influéncia de midias sociais, sendo
esse um dos primeiros casos do uso das midias sociais para imprimir
comportamentos.

Para Korybko (2018), o objetivo proposto era a adesdo em massa de pessoas
a uma rede social e, por meio dessa, repassar as ideias comuns e viralizar as reagoes.
Em seu livro, o autor afirma que esse fato é resultado de uma alianca publica privada
para conseguir atingir resultados politico-militares. No entanto, sua tese é bastante
criticada por ndo apresentar provas contundentes do exposto.

Bartkowiak et Al (2017) reforcaram em seus estudos que as midias sociais
potencializaram as ac¢des organizadas pela sociedade civil nesses paises. Assim, por
meio dessas midias foi possivel articular os movimentos de tal forma que o Facebook
teve um aumento de 78% de usuarios entre janeiro e dezembro de 2010. O estudo
aponta ainda o Egito como terceiro lugar em usuérios ativos em 2012, época em que
0 movimento social estava em evolugdo. Em cada um dos paises da Primavera Arabe,
foram destacados o intenso uso de hashtags, especialmente em casos de comocao
citando por exemplo o ato de um influenciador que ateou fogo no proprio corpo, o que
teria dado mais visibilidade & causa. Essa ac¢éo foi retransmitida imediatamente por

todo o mundo e causou reagdes instantaneas.
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Figura: Uso da hashtag #egypt com um grande crescimento dentro e fora do pais em midias sociais,
tendo sido afetado pela tentativa de controle por parte do governo local de Mubarak.
Fonte: Bartkowiak et Al (2017)

Barnsby (2012) ressalta em seu trabalho as caracteristicas da atuagdo de um
comandante de companhia egipcio em um nivel tatico. O autor relata que foram
autorizadas declaracdes nas midias sociais por parte dos militares para se contrapor
as falsas noticias de maneira rapida e, dessa forma, foram publicadas fotos dos
militares no Facebook portando equipamentos especificos por ocasido das
manifestacbes na Tharir Square; além disso, o emprego das forcas militares foi
realizado de maneira a dissuadir intencdes hostis, sem o0 uso da forca e de maneira a
evidenciar que aquela forca armada estava com a populacao local e ndo contra, o que
refletiu na manutencéo da credibilidade daquele exército durante a crise.

Dessa forma, sabe-se que as midias sociais desempenharam um papel
fundamental na coordenacdo das atividades ocorridas nessas revoltas populares
conhecidas como Primavera Arabe, seja na articulag&o, seja na transmiss&o de ideias-

forca de maneira tal que modificou comportamentos de determinados publicos-alvo.

2.5.2 A guerra da Crimeia

Em 2013, a Ucrania enfrentou uma grave crise social com violentos protestos
entre a populagéo e suas forcas de seguranca. Apds os conflitos, a Russia anexou

uma parte do territorio ucraniano conhecida como “Criméia” em fevereiro de 2014.
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Acerca do assunto a Derleth (2021) aborda em seu artigo uma série de acbes
realizadas pela Russia naquela ocasido, dentre as quais a criagdo de contas em redes
sociais com o intuito de influenciar a populacdo por meio do panico e de boatos no
Facebook e Twitter, tudo isso associado a uma série de acdes informacionais e

cinéticas.

“ As acdes de guerra de informacéo incluiram o envolvimento da
populacdo local por meio de entrevistas, “pesquisas de opinidao”,
comicios de referendo e reunides pro-Russia; disseminacdo em
massa de cartazes, panfletos, folhetos e mensagens de texto; corte de
cabos de fibra dptica; tomada de controle do ponto de troca de trafego
de internet da cidade de Simferopol; desativacéo das instalacdes de
canais de televisdo ucranianos, substituindo-os por canais russos;
ataques de guerra eletrbnica contra sistemas de comunicacdes
militares ucranianos; desfiguracdo de sites ucranianos e da
Organizacdo do Tratado do Atlantico Norte (OTAN); divulgacédo de
gravacOes telefénicas e e-mails entre autoridades da Ucréania, Unido
Europeia e EUA; criagcdo de sites falsos em que a RuUssia visou
organizagfes militares ucranianas utilizando as contas de redes
sociais de seus integrantes; utilizacdo de sites reais (Facebook,
Twitter, Odnklassniki, Vkontakte) para espalhar o panico e boatos;
e ataques distribuidos de negacéo de servico em que se enviaram
milhares de mensagens de texto e chamadas telefénicas para os
celulares de lideres militares e civis, a fim de impedi-los de se
comunicar e responder as agfes russas.” (DERLETH, 2021, grifos do
autor)

O autor ainda destaca essa operacdo como um exemplo no qual o governo
russo conseguiu manipular as percepcgoes e gerar até mesmo uma medida preventiva
a eventuais respostas militares. Em outro momento refor¢ga a importancia de se manter
operadores psicolégicos desdobrados juntos as formagfes taticas para aumentar o
poder de combate e a sincronizacdo das a¢des cinéticas com ndo cinéticas.

Rasak (2021) reforga inclusive que foram utilizadas inteligéncias artificiais como
“bots” (programas automaticos) e “trolls” em midias sociais, destacando o método
denominado como “bikini trolls” no qual perfis femininos foram usados para atrair o
publico e ludibriar tecnologias que detectavam essas atividades falsas. As midias
eram entdo usadas para desacreditar lideres militares ucranianos, disseminar boatos
e, assim, gerar prejuizos as operacoes militares. A tatica russa teria foco em pessoas
ou locais especificos para atingir os objetivos estabelecidos.

Acerca do assunto, o analista Korybko (2018) ressalta ainda que houve
articulacéo de pessoas por intermédio das midias sociais durante as manifestacdes
ocorridas em Maiden (cidade ucraniana), ele afirma que 0S grupos usavam

principalmente o Facebook e o Twitter para organizar rotas de fuga, divulgar videos
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das acdes, disseminacdo de hashtags favoraveis, dentre outros artificios que

potencializavam a situagéo conflituosa.

2.5.3 Forgas terroristas

O combate a forcas terroristas ganhou énfase nas midias sociais por ocasiao
da neutralizacdo de Osama Bin Laden (lider da Organizacdo Terrorista Al Qaeda) em
2011; chamam a atencdo também as a¢bes das Forcas de Defesa Israelenses (IDF)
contra grupos fundamentalistas islamicos em sua Area de Operacées e, por fim, o
intenso uso de contrapropaganda aos videos e imagens divulgados pelo Estado
Islamico na ultima década.

Segundo Rodrigues (2013) um exemplo de Operacdes Psicoldgicas foi a acédo
que neutralizou Osama Bin Laden em 2011, tal atividade foi amplamente explorada
no ambito das midias, evidenciando um grande esforco para dissuadir novas
intencdes terroristas e para néo transformar Bin Laden em um martir mundial. A partir
daquele evento foram feitos inimeros filmes, livros, documentarios dentre outros
meios para potencializar a agéo cinética e modificar comportamentos que apoiavam o
movimento.

Naquela época, as midias sociais também foram um meio de circulacdo de
noticias e imagens que possivelmente contribuiram para moldar a percepcdo do
publico-alvo em nivel internacional, tornando-se um importante caso analisado.

Em outro momento, as atuagdes do grupo fundamentalista Estado Islamico
tiveram um papel central no uso de midias sociais para propagacdo de suas ideias.
Nesse sentido, Blythe Jr e Calhoun (2021) citam que 0 grupo minimizava as acoes
das forcas militares da coalisdo por meio de histérias inventadas ou até mesmo
expondo os erros cometidos pelos militares, sua estratégia principal seria saturar o
meio informacional com noticias falsas e uso de noticias diversionistas quando
cometiam erros. Essa atividade era feita por meio de centenas de contas falsas nas
midias sociais. Outra estratégia recorrente era minar reputacdes e criar confusdes
entre atores para se beneficiar do caos gerado. Os autores citam ainda um video
retirado de videogame que foi disseminado pela Russia para acusar os Estados
Unidos de apoiarem o Estado Islamico em fugas, o que gerou problemas e demandou

tempo das operacdes, além de atuarem na intencdo de modificar 0 comportamento
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das tropas ao reduzir sua vontade de lutar e, a0 mesmo tempo, atuar sobre a opinido
publica mundial ao expor erros militares em operacdes.

O Estado Islamico se apoiou bastante em midias sociais para obter o
recrutamento de recursos humanos para suas acfes, GATES e PODDER (2015)
relatam que mais de 20 mil estrangeiros compunham a forca terrorista, grande parte
atraido pela maquina de propaganda virtual desenvolvida pelo grupo. Essa
propaganda consistia em grande parte de videos (ao invés de textos), boa utilizagéo
de musicas, além de boa habilidade linguistica, fazendo com que os jovens adotassem
0 comportamento de se alistar.

Ainda no contexto de combate a grupos terroristas, vale destacar as atividades
realizadas por parte das Forcas de Defesa Israelenses (IDF), eles utilizam a estrutura
de midias sociais oficiais da for¢ca para influenciarem os publicos-alvo contra os grupos
terroristas que atuam na Zona de Acéao israelense. Para isso, divulgam videos e
imagens que mostram a utilizacdo de escolas e hospitais ou locais proximos a estes
como base para acdes terroristas. Nas imagens abaixo € possivel observar que
deixam em evidéncia inclusive a coordenada geografica das posicbes usadas,
tornando latente a ideia de que estdo em condi¢cOes de atuar contra tais organizacoes

e atuando na vontade de lutar dos terroristas.
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A Hamas terror organization military base
26.07.21

e

3
20.359 curtidas
idf In response to arson balloons launched toward

Israel, we struck a Hamas military base containing
infrastructure and means used for terror activity.

The base was near civilian sites in Gaza, including a
school.

We will continue to respond to any terror attempts
from Gaza.

Ver todos os 2.386 comentarios

25 de julho de 2021 - Ver tradugdo

Figura 02 - imagem observada no Instagram das For¢as de Defesa de Israel mostrando que os
ataques terroristas partiam de locais proximos a escolas e civis. A informacéo influencia a opinidao
publica contra os terroristas na medida em que mostra algo impactante, sugerindo a ideia de que os
terroristas usam civis como escudo.

Fonte: https://www.instagram.com/p/CRxBQNrrC8V/?igshid=YmMyMTA2M2Y=; acesso em 11 jun
2022
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Our intelligence can reveal that Hezbollah has built a
weapons warehouse just 25 meters from a school in
the village of Ebba, Lebanon.

This endangers the lives of 300 children who attend
the school.

Hezbollah doesn't want you to share this,
but these innocent children need you to.

Ver todos os 2.935 comentarios

14 de julho de 2021 - Ver tradugao

Figura 03 - Imagem retirada do Instagram das Forcas de Defesa Israelense mostrando bases
terroristas proximas a escolas onde estudam 300 criancas.

Fonte: https://www.instagram.com/p/CRT2s22rLYh/?igshid=YmMyMTA2M2Y=; acesso em 11 jun
2022
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3. METODOLOGIA

Para atingirmos os objetivos propostos, foi esmiucada nesta secdo a
metodologia a ser seguida como caminho logico para a solucdo parcial ou total do
problema. Desta forma, foram descritos de maneira clara e detalhada os
procedimentos adotados para obter as informagfes essenciais ao estudo. Foram
definidos aspectos relativos a pesquisa, instrumentos utilizados e procedimentos para
analise dos dados. Assim, a metodologia ora apresentada foi dividida em trés tépicos:
Objeto Formal de Estudo, Amostra, e Delineamento de Pesquisa.

3.1 OBJETO FORMAL DE ESTUDO

Este estudo visa aprofundar o entendimento sobre como as midias sociais tém
sido utilizadas nos conflitos mais recentes por fragcbes taticas de Operacdes
Psicologicas, de modo a influenciar Pub A no ambiente informacional, para isso, é
imprescindivel a utilizacdo de metodologia cientifica de modo que os fatos sejam

investigados da maneira correta e as solugdes sejam claras.

Foram levantadas duas variaveis, a primeira é a variavel independente “o uso
de midias sociais”. A segunda variavel é a dependente “fragdes taticas de Operacdes
Psicolégicas no contexto do ambiente informacional”. O periodo estudado € o
compreendido entre 2011 e janeiro de 2022 com foco na Guerra da Ucrania (a partir

de 2014), Primavera Arabe e combates contraterroristas.

Desta forma, a pesquisa utilizou de uma analise bibliografica em relacdo as
caracteristicas das midias de massa e midias sociais, descricao das fracGes téticas
de Operacgdes Psicologicas de outros paises e estudos de casos observados, tudo
isso com a finalidade de entender as variaveis no periodo citado. Isso devido ao fato
de haver uma grande disponibilidade de materiais disponiveis para a efetivacdo da

pesquisa.

Acerca dessa temética, cabe destacar que ndo foi considerado como objeto
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principal deste estudo as atividades de Operacbes Psicoldgicas realizadas pelo

Exército Brasileiro. Bem como ndo foram discutidas técnicas, taticas ou
procedimentos aplicados no Brasil. Estes aspectos mostraram-se importantes pela
necessidade de ampliar os esfor¢cos da pesquisa em ocorréncias externas ao pais e

para a delimitacdo do tema.

A respeito da coleta de dados quantitativos, buscou-se a participacéo de
militares especialistas e voluntarios a responder questionario sobre o assunto em
guestdo. Em relacdo aos aspectos qualitativos, foram buscadas entrevistas com
especialistas de notorio saber em midias sociais com o intuito de enriquecer o
resultado obtido e confirmar, refutar ou atualizar a pesquisa bibliografica. Desta
maneira, 0 questionario e as entrevistas foram base para consolidar as observacdes

sobre as variaveis no correspondido entre janeiro de 2011 e janeiro de 2022.

As questdes de estudo nortearam 0s processos para se obter conclustes
parciais, bem como promoveram a sustentacdo da investigacéo, conforme explicitado

quadro abaixo:

Questao de estudo Pretensado da questao

Qual o histérico e impacto do uso
de meios de comunicacdo em

massa para influenciar?

A partir da apresentacdo desse histérico é
possivel saber se as midias ja foram utilizadas
para influenciar e quais carateristicas esses meios

ofereceram como vantagem.

De que maneira ocorre o uso de

midias  sociais para fins

militares?

A identificacdo do uso militar das midias sociais
expbe uma possibilidade levantada de se usar

esse meio.

Quais sao as caracteristicas,
ferramentas e usos civis das

midias sociais?

Essa pergunta visa ampliar o conhecimento sobre
a variavel independente no que diz respeito a

possibilidades e limitacdes.

A organizagdo das Fragles
de

Psicolégicas em outros exércitos

Téticas Operacdes

possibilita a utilizacdo das

midias sociais?

A intencdo dessa questdo envolve a variavel
independente ao identificar uma capacidade dos

demais exércitos.
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Quais séo as licdes aprendidas | A partir das licdes aprendidas, pode-se chegar a
nos estudos de caso? conclusdo  sobre  Técnicas, Taticas e

Procedimentos usados nos conflitos estudados.

Quais sao as conclusdes | Essa pergunta tem por intencédo verificar se o
atinentes ao uso de midias | referido meio tem utilidade para a variavel

sociais nas Op Psc? independente.

Quadro 02: Relacéo entre as questdes de estudo e a inten¢éo buscada
Fonte: O autor

3.1.1 Defini¢c&o conceitual das variaveis

Variavel |: uso de midias sociais.

Essa variavel € independente (VI) pois tal uso € o aspecto que produz o efeito,
sendo interpretada como meio pelo qual se processam as atividades.

Variavel II: fracdes taticas de Operacdes Psicoldgicas no contexto do ambiente
informacional.

Esta variavel é dependente (VD) pois é a consequéncia de algo que foi

estimulado e evidenciado apds o uso das midias sociais.

3.1.2 Definic&o operacional das variaveis

Variavel Dimensao Indicador Formas de Medicéo
Independente
Historico dos | Pesquisa documental;
Historica meios de | Pesquisa bibliogréafica;

comunicacdo em

Uso de midias massa e seus

sociais impactos.

Caracteristicas, Pesquisa documental;
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Informacional

ferramentas e
usos das midias
sociais no meio

civil.

Pesquisa  bibliogréfica;
Observacéo Direta;
Questionario;

Entrevistas.

Quadro 03: Variavel independente Uso de midias sociais

Fonte: O autor.

FracOes Taticas de

Operacbes
Psicolégicas no
contexto do
ambiente

informacional

Informacional

Uso de midias
sociais para fins

militares.

Pesquisa documental;

Pesquisa bibliografica;

DMT estrangeira

Producao
doutrinaria,
estruturas de Op
Psc e

possibilidades.

Pesquisa Documental.

Emprego
FTOP

de

Estudos de caso

Pesquisa  Bibliogréfica,

guestionario e entrevistas.

Quadro 04: Variavel dependente Fracdes Taticas de Operacdes Psicoldgicas no contexto do ambiente

informacional
Fonte: O Autor

3.2 Amostra

Com a finalidade de ratificar as ideias observadas em bibliografia e artigos

sobre o tema, e para melhor observar a influéncia das variaveis, foi realizado um

guestionario e entrevistas.

7

A amostra é "parcela significativa do universo pesquisado, ou de uma

coleta de dados que permite ao pesquisador tirar conclusbes sobre dados que

reflitam o conjunto nas suas mdultiplas dimensdes" (CEP; ESAO, 2007, p. 164). Para

fins de amostra, a pesquisa quantitativa foi feita por intermédio do referido

guestionario, o qual foi respondido por militares especializados em qualquer uma das

Capacidades Relacionadas a Informacéo.
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A pesquisa foi conduzida do dia 20 ao dia 24 de abril do corrente ano, obteve-
se 33 respostas por meio da ferramenta Google Forms, o que permitiu uma rapida
disseminacdo, acompanhamento e analise. A populacdo considerada nao foi descrita
devido a necessidade de preservacdao de dados relativos a quantidade de
especialistas na area das Capacidades Relacionadas a Informacdo do EXxército
Brasileiro, teve-se por base inicial a quantidade de militares descritos em uma palestra
ministrada pelo Gen Pimentel (Comandante de Operacdes Especiais), ocorrida na
Escola de Aperfeicoamento de Oficiais em maio de 2022. Os trinta e trés militares

servem ou ja serviram em diferentes locais do pais e possuem experiencia na area.

Devido a essa necessidade de sigilo das informacdes e da necessidade de
protecdo dos dados dos militares, além da reduzida quantidade de militares que
compdem a populacgéo, ficaria de fora de contexto a realizacdo de um célculo amostral.
Entretanto por se tratar de uma amostra aleatéria e voluntaria, foi considerado um
efetivo minimo de 30 (trinta) militares especializados em pelo menos uma das

Capacidades Relacionadas a Informagéo.

As entrevistas para a pesquisa qualitativa tiveram como referéncia pessoas
com notorio saber acerca do tema (possuidores de cursos civis ou militares) e foram

remetidas também por e-mail.

3.3 DELINEAMENTO DA PESQUISA

Nesta secdo foram descritos os métodos utilizados, bem como os processos
para o desenvolvimento da pesquisa. Com o objetivo de responder ao problema
levantado, o delineamento da pesquisa foi realizado, inicialmente, por meio da técnica
de coleta de dados bibliograficos, documentais, estudos de caso e histéricos. Esses
insumos foram de fundamental importancia para o aprofundamento dentro da temética

proposta e trataram de aspectos qualitativos do trabalho.

Em um segundo momento foi conduzida uma pesquisa descritiva e entrevistas

exploratorias com pessoas selecionadas.
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3.3.1 Tipo de pesquisa

Foi realizada uma pesquisa descritiva tendo em vista a necessidade de
descrever um fenémeno, sendo constituida por um questionario entregue a uma
guantidade de 33 militares especializados com o intuito de observar os fatos ou
fendbmenos de maneira natural e espontanea com elevado grau de generalizacao
(CEP,2007).

3.3.2 Forma de pesquisa

Devido a grande quantidade de fontes e confiabilidade de fontes cientificas,
prevaleceu a pesquisa bibliogréfica, retirada de artigos cientificos, livros e pela
observacdo direta de determinados fendémenos. Tal decisdo encontra melhor

embasamento devido aos motivos dos fatos analisados ja terem ocorrido.

A pesquisa quantitativa, assim como as entrevistas, foi realizada no intuito de

preencher lacunas do conhecimento obtido na pesquisa bibliogréfica

3.3.3 Abordagem

A abordagem foi feita pelo método indutivo de maneira que as premissas
conduziram as generalidades por intermédio de trés acdes: observacao, relacdo entre
as atividades e a generalizacao dessas relacdes. Foi também do tipo exploratéria, de
modo a ampliar a familiaridade com o tema estudado.

A abordagem das variaveis foi quantitativa (no questionario) e qualitativa (nas

entrevistas). Para a formulacdo destes, a revisdo de literatura serviu de referéncia
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pois, dessa maneira, os resultados obtidos complementaram os estudos e puderam

ser utilizados para refutar ou confirmar ideias levantadas.

3.4 PROCEDIMENTOS PARA REVISAO DA LITERATURA.

Foram buscadas fontes primarias e secundarias para a solu¢cdo do problema
proposto em livros, artigos cientificos, documentos e manuais de paises que utilizam
a capacidade das Operacdes Psicologicas.

Para a busca eletronica foram utilizados os termos “Psy war”, “Operagdes
Psicolégicas”, “Psychological Operations en reseaux sociaux”, dentre outras julgadas
necessarias. A maioria dos artigos encontrados tinham referéncia bibliografica de
modo a aumentar a qualidade do presente estudo, para essa finalidade, buscou-se
utilizar prioritariamente o Google Academics, além da base de dados cientificos
SciELO.

Com o intuito de obter os insumos necessarios a pesquisa, foi feita uma
minuciosa pesquisa bibliogréafica, sempre na busca de diferentes opinides acerca do
tema, de modo a encontrar pontos comuns e pontos divergentes. Pelo fato de as
midias sociais serem relativamente novas (dentro dos ultimos 20 anos) e em constante
dindmica de evolucéo, buscou-se a bibliografia mais atualizada possivel.

Foram critérios de incluséo:

- 0s artigos cientificos, teses de mestrado e textos académicos com referencial
metodoldgico; noticias relevantes em portugués, inglés, espanhol e francés; manuais
doutrinarios estrangeiros (EUA, Colémbia e Portugal); analises de especialistas em
estudos de caso; textos que relatam experiéncias de pessoas que viveram a situacao.

Foram critérios de exclusao:

- 0s textos sem referéncia metodolédgica; estudos que abrangem outras
Capacidades Relacionadas a Informacdo (Comunicacdo Social, Guerra Eletrdnica,

Cibernética, Assuntos Civis e Inteligéncia) e dados relativos ao Exército Brasileiro.
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3.5 INSTRUMENTOS

Os instrumentos utilizados no presente estudo foram a coleta documental,

coleta bibliografica, questionario e entrevista.

3.5.1 Coleta documental e bibliografica

As coletas documental e bibliografica ocorreram por meio de artigos cientificos,
teses de mestrado, textos académicos, documentacdes produzidas pelos paises,
manuais estrangeiros, noticias. Dessa forma, foi possivel obter uma ampla visao
acerca do assunto, o que possibilitou comparacéo e andlise dos resultados obtidos.
Os dados obtidos foram organizados e posteriormente fichados de maneira a viabilizar
uma melhor visdo acerca do tema. Foi realizada andlise qualitativa acerca desses

dados para obtencédo de conclusdes parciais por inferéncias.

3.5.2 Questionario

O questionario foi remetido por meio da plataforma Google Forms, nele haviam
perguntas fechadas, abertas e de multipla escolha sobre as duas variaveis elencadas
por intermédio do método Survey. O objetivo atingido nesses questionarios foi
esclarecer de maneira quantitativa os dados acerca das midias sociais e suas
influéncias no comportamento do publico-alvo. Utilizou-se um escalonamento dos
sentimentos por meio da escala Likert e escala de avaliagdo. A participacdo neste
guestionario foi anénima, voluntaria e com o link encaminhado por e-mail/WhatsApp.
A intencdo foi conduzir as perguntas de maneira a partir de aspectos gerais para
aspectos particulares das variaveis, o que facilitou na compreensao dos dados. Foi
realizado um pré-teste das perguntas para confirmar ou corrigir questdes que

levantem interpretagéo dubia.
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Ao final, foi feita uma tabulacdo para facilitar a identificacdo das medidas
trabalhadas. As questfes continham uma contextualizacdo para reduzir duvidas

guanto ao aspecto analisado e facilitar as inferéncias ao final do trabalho.

3.5.3 Entrevistas

As entrevistas seguiram um raciocinio indutivo, de maneira estruturada e de
forma a explorar o conhecimento em relacdo a influéncia das midias sociais no
comportamento de determinados publicos, com énfase no know-how do entrevistado.
As perguntas foram abertas e buscou-se aspectos qualitativos para somar ao trabalho
com o intuito de esclarecer eventuais lacunas do conhecimento. A amostra definida
foi realizada de maneira ndo aleatéria e intencional composta pelos seguintes
militares:

1) Adjunto da Secdo de Comunicacdo Social da Escola de
Aperfeicoamento de Oficiais: Major Osmar Rodrigues Janior.

2) Assistente do Diretor de Controle do Efetivo e Movimentagdes: Tenente
Coronel Reynaldo Rangel Junior.

3) Chefe da Secado de Operagdes de Informagcdo do Comando de
Operac0Oes Terrestres: Tenente Coronel Guilherme Marques Almeida

No questionario e nas entrevistas foram buscados aspectos que evidenciam a
utilidade prética do que foi apresentado, para isso, buscou-se selecionar militares com
experiéncia profissional em operagcdes dessa natureza. Para as entrevistas
exploratdrias, sera usado o método indutivo de abordagem, de maneira a tornar clara

a percepcao do tema por parte do entrevistado.

3.6 ANALISE DOS DADOS

Os resultados de informacdes obtidas por meio da coleta documental e
bibliografica foram analisados e catalogados, de maneira a facilitar as buscas de

pontos comuns e divergentes nas analises. A intencao foi facilitar as respostas as
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indagacgOes levantadas. A partir desses dados, foi possivel estabelecer inferéncias
gue solucionassem parcialmente as questbes de estudo, devendo-se aguardar o0s
resultados da pesquisa e do questionario.

Os resultados obtidos a partir dos questionarios passaram por uma tabulacao
simples e, em seguida, receberam tratamento estatistico e foram lancados em graficos
e tabelas para permitir melhor visualizacéo e interpretacao dos dados obtidos, seguiu-
se 0 método Survey. Utilizou-se a moda estatistica para esses questionarios pois se
tratavam da visdo a partir experiéncias dos entrevistados.

Os resultados das entrevistas, por se tratar de aspectos qualitativos, foram
expostos na integra (Apéndice B) de modo a corroborar com o que foi apresentado.
Elas receberam um tratamento de forma qualitativa, tendo sido feita uma analise
detalhada do conteludo para evitar que os dados fossem relativizados.

Posteriormente foram buscados pontos em comum com os dados da coleta
documental e bibliografico de modo a confirmar ou refutar os dados que

respondessem as questdes de estudo e permitissem as inferéncias do autor.
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4. RESULTADOS

Nesta secdo do presente trabalho, tem-se por objetivos apresentar 0s
resultados na revisdo de literatura, os resultados das entrevistas e, posteriormente, 0s

resultados do questionario aplicado.

4.1. APRESENTACAO DOS RESULTADOS DA REVISAO DE LITERATURA E DAS
ENTREVISTAS.

4.1.1 Qual o histérico e impacto do uso de meios de comunicacdo em massa

parainfluenciar?

Os autores pesquisados indicaram que 0s meios de comunicagdo em massa
efetivamente provocaram mudancas de comportamento dos diversos publicos-alvo ao
longo da Historia, isso foi possivel devido as caracteristicas especificas como por
exemplo os jornais num primeiro momento, em seguida o radio ao passar as pessoas
as informacbes da 22 Guerra Mundial, trabalho destacado por VELOTA (21-) e
também no livro de BRANT (1967), em ambos € possivel verificar um impacto causado
pelo radio, meio esse que ndo depende de muitos aparato tecnoldgico para funcionar.

MELE (2020) destacou que a cobertura da imprensa por meio de canais
televisivos influenciou diretamente o comportamento da populacdo americana por
ocasido da Guerra do Vietna ao expor imagens dos combates ocorrendo e das vitimas
civis em desespero. Ocasionando na perda de apoio popular & agdo militar.

KAHNEMANN (2012) amparou-se em outros estudos e chegou a conclusdo de
gue o viés da cascata de disponibilidade mostrados nas televisdes influenciou
sobremaneira a tomada de decisdes politicas com mensagens de cunho emocional.
ROSA (2017) tornou evidente que a campanha informacional das grandes empresas
€ uma preocupacédo dos gestores para depois gerarem seus produtos, iSso porque a
opinido publica pode influenciar nas decisdes tomadas.

Durante a entrevista, o TC Rangel citou:
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“‘Na minha opinido, a divisdo do século XX pro (século) XXI é
exatamente a comunicacado de massa, que sao as grandes midias que
foram trocados para pequenas midias, de varios vetores que séo as
midias sociais e suas ferramentas através do Facebook, Twitter, do
Instagram, WhatsApp, onde pessoas, atores peguenos, andnimos que
tinham a capacidade de através do espectro, através da internet como
meio e como veiculo, propagar informacdes e que, quanto maior
atratividade/interesse do publico alvo (desejo), havia aquela acdo de
nao s6 ouvir, como também repassar as informacfes, com isso
pulverizando-as e irradiando em Progressdo Geométrica.” (TC
RANGEL, 2022)

4.1.2 Quais sao as caracteristicas, ferramentas e usos civis das midias sociais?

A partir dos dados levantados acerca das midias sociais, os estudos de Teles
(2011) e de Lorenzo (2011) deixaram evidentes que as midias sociais abriram diversas
possibilidades de interacdo entre pessoas, de maneira que o conteldo se tornou mais
especifico para determinados publicos, fato destacado tendo em vista que cada midia
possui uma caracteristica para atrair seu publico.

As revelagfes descritas por Snowden (2019) mostram que as midias sociais
deixam metadados com importantes informacdes acerca da pessoa que acessou por
um determinado IP (nome técnico que pode ser entendido como um endereco sobre
guem acessa a internet). Esses dados sado usados por empresas civis a partir de
ferramentas métricas que possibilitam compreender os publicos-alvo, seus anseios e
0 sentimento em relacdo as empresas.

Salim e Macedo (21-) destacam que com as métricas € possivel ter “insights
estratégicos, taticos e operacionais”, explicitando uma possibilidade importante para
entender sobre o problema levantado no presente trabalho.

As caracteristicas das midias sociais apontadas por Chondra (2009) e pelo
“Guia definitivo para midias sociais” (21-) destacam as midias como plataformas que
permitem interacdes interpessoais, ampla visibilidade, facil acesso, facil utilizacéo e
bom uso por empresas.

Essa questdo de estudo também gerou uma resposta importante para entender
um ponto destacado no artigo de Derleth (2021) quando cita o levamento de dados
pelos russos acerca da populacao ucraniana em 2014.

A entrevista com o TC Marques Almeida indicou que:
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‘Para o uso militar isso também é muito importante, entretanto ha
demanda de especializacdo nessa area, mesmo porque ha diversas
especializagcbes dentro da prépria informatica, um combatente
cibernético ndo é o especialista de midias sociais por exemplo. Ou
seja, ndo é algo simples e generalista. Para se ter uma ideia, no mundo
civil é dificil encontrar esses especialistas no mercado de trabalho por
ser algo muito especifico. Outro fator a considerar é que falta integrar
esses especialistas, para se chegar a um resultado. Em relacdo ao
meio militar, saliento que os resultados ndo serdo importantes apenas
para as Operacdes Psicologicas, mas para todas as Capacidades
Operativas empregadas em Operacdes de Informacéo, uma vez que
pode haver uma necessidade especifica de um dado negado, de um
comportamento ou de uma publicacdo; dessa forma, cada um faz a
atividade na sua capacidade, nesse caso do Big Data cada um fara
um tipo de uso.” (TC MARQUES ALMEIDA, 2022)

J& 0 Maj Rodrigues apontou em entrevista que:

“Se souber usar as ferramentas corretamente sim ( tem utilidade de
métricas para o0 comandante tatico), (...) porque para usar a midia
social é preciso entender de métricas, entender as métricas e 0 que
elas querem dizer e traduzir para vocé.” (Maj RODRIGUES, 2022)

4.1.3 De que maneira ocorre o uso de midias sociais para fins militares?

Perry (2009) e Fajardo (2014) expdem o uso de midias sociais em uma escala
de influéncia a nivel de Comunicacao Social. Mayfield (2011) aborda a necessidade
de se investir em acdes no ambito ndo-cinético para se auferir resultados positivos ou
minimizar consequéncias negativas de acfes militares.

Beskow e Carley (2019) fazem uma ampla andlise de atuacdes em midias
sociais que alteraram comportamentos de fracdes militares em nivel tatico e deixa
evidente as formas de manobra informacionais comuns na alteracdo de
comportamentos. Destacou também a doutrina Gerasimov e seus reflexos na doutrina
militar.

Korybko (2018) cita que nos conflitos na Ucrania em 2014 ocorreu uma intensa
articulacdo nas midias sociais para atrair manifestantes, bem como para prepara-los
contra as forcas policiais. Indicando que efetivamente ocorreram mudancas
comportamentais advindas também das midias sociais

Rasak (2021) explicitou o uso de bots para uma ampla disseminacdo de
mensagens, dentre outras técnicas que visam a influéncia sobre publicos-alvo

especificos.
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Derleth (2021) cita agfes taticas em nivel informacional que alteraram o
comportamento de fragdes antes mesmo de entrarem em agao cinética por meio da
disseminacédo de boatos e panico nas midias sociais.

Sailly (2018) evidencia uma situacdo na qual acdes no campo informacional
guase conduziram a Franca a uma resposta cinética e geraram desgastes
diplométicos.

Do Vale (2021) mostra como a Russia empregou fracdes taticas em acgdes
militares informacionais para gerar consequéncias militares favoraveis na anexacao
da Crimeia em 2014.

Blythe Jr e Calhoun (2020) trouxeram em seu artigo um fato de que as forcas
iraquianas teriam sido bastante impactadas por produtos gréaficos e audiovisuais
disseminados por terroristas em midias sociais.

Cel Rodrigues (2013) evidenciou que a operacdo que neutralizou o terrorista
Osama Bin Laden foi amplamente difundida nos meios de comunicagdo com o intuito
de reduzir os esforcos terroristas contra forgas militares, dando a entender que se
tratava de uma acéo de carater psicolégica para mudar comportamentos.

O Reino Unido adaptou antigas estruturas e empregou as midias sociais como
vetor de influéncia de determinados publicos-alvo, conforme matéria publicada no site
do Exército britanico e publicac&o do jornal The Guardian em 2015.

A Ucrania possui uma robusta estrutura que busca influenciar a populagéo
conforme Lavoix (2022) informa em sua analise e expde por meio de exemplos na
publicacéo.

Em entrevista, o TC Rangel evidenciou que por ocasido dos combates na Siria,
uma imagem de uma vitima civil foi amplamente divulgada para influenciar o
comportamento da opinido publica contra acdes militares na regido. Ele aborda
também a possibilidade da fracéo tatica de Operacdes Psicologicas atuar na analise
de propaganda adversa, bem como fornecer subsidios a outras capacidades.

O TC Marques Almeida afirmou em entrevista que as Operacdes Psicologicas
podem contribuir para um rapido estabelecimento da narrativa por intermédio das
midias sociais.

O Maj Rodrigues expds como ponto de vista que essas midias dificilmente
impactariam na atuacgao cinética e acrescentou a dificuldade de se obter os resultados

do uso das midias em um nivel tatico.
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4.1.4 A organizacao das Fracdes Téticas de Operacdes Psicoldgicas em outros
exércitos possibilita a utilizagcdo das midias sociais?

Santos (2020) reforgou que nos Estados Unidos da América ha fracdes téticas
de disseminacdo que possuem membros voltados para a producdo de midias,
distribuicdo, dentre outros.

O manual colombiano de Operac¢des Psicoldgicas ja abordava em 2009 que a
internet era uma ferramenta que daria recursos aos operadores psicoldgicos do futuro.
Indicou também que ha estruturas voltadas para a disseminacgéo de produtos.

Em relacdo a OTAN, o manual portugués de Operacdes Psicolégicas mostra a
existéncia de uma estrutura voltada para a disseminacdo de produtos gréficos e
audiovisuais. Algo concomitante ao escrito no site do exeército britanico, destacando-
se que a estrutura britanica ja deixa clara a existéncia de grupos especificos para
midias sociais.

O TC Marques Almeida deixou evidente a existéncia dessas estruturas em

entrevista realizada ao afirmar que:

“... 0s Estados Unidos, o Reino Unido e a Colémbia criaram unidades
com as capacidades integradas. A 772 Brigada britanica por exemplo
tornou-se a Brigada de Influéncia que agrega diversas Capacidades
Relacionadas a Informacao atuando em conjunto e geralmente com
atividades voltadas para o exterior. “ (TC MARQUES ALMEIDA, 2022)

A organizacéo das fracoes taticas de Operacdes Psicoldgicas russas indica que
h& material e estruturas especificas para disseminacdo em midias sociais conforme
artigo Russian Army Psy-Ops Units (2020) ao mostrar as capacidades da viatura Leer-
3.

4.1.5 Quais séo as licbes aprendidas nos estudos de caso?

Em relagdo a Primavera Arabe, Korybko (2018) acredita que foram usados
softwares para gerar republicacfes e influenciar comportamentos em meio as midias
sociais. Segundo o analista, essas ideias partiram de grupos privados associados a

intencOes estatais. Para Bartkowiak et Al (2017) a influéncia se deu por meio do
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intenso uso de hashtags em casos de comogao social. Possivelmente isso instigou
ainda mais a populacdo para se manifestar contra os governos de seus paises. O TC
Rangel relatou em entrevista que acredita neste conflito com sendo um ponto de
inflexdo no uso dessas midias para a conquista de coracdes e mentes.

A guerra da Crimeia em 2014 e a evolucgdo do conflito na Regido da Ucrania
trouxe como licbes aprendidas a importancia de se estar atento a uma nova forma de
guerra. Para Rasak (2021), a Rdussia teria utilizado programas automaticos para
disseminar varios produtos nas midias sociais locais e, por meio dessas midias,
desacreditava lideres militares, disseminava boatos, prejudicava as operacoes.
Korybko (2018) explicitou a organizacéo de manifestacées nesse ambiente.

No que diz respeito as forcas terroristas, suas acfes eram amplamente
divulgadas, seus erros eram reduzidos por meio de noticias diversionistas. Blythe Jr e
Calhoun (2021) abordam que para suprimir seus erros, o Estado Islamico inventava
historias e saturava os meios usando muitas contas falsas. Nesse combate
contraterroristas, foi possivel observar que Israel influencia nesse meio usando de
suas midias sociais oficiais ao localizar e publicar as estruturas usadas para combater.

Rodrigues (2013) aborda sobre o uso do meio informacional para se obter
vantagens militares ou até mesmo para gerar respostas a problemas ocorridos em

conflitos.

4.2 APRESENTACAO DOS RESULTADOS DOS QUESTIONARIOS

12 QUESTAO: O senhor possui curso em qual (quais) das especialidades abaixo?

CURSO QUANTIDADE PORCENTUAL DE
RESPOSTAS

Operacgdes 21 63%

Psicologicas

Avancado de | 10 30%

Operagdes

Psicolégicas

Inteligéncia 2 6,1%
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Comunicagéo 5 15,2%
Social

Guerra Eletrénica | 1 3%
Operacgdes de |1 3%
Informacao no

exterior

Estagio de | 2 6%
Operagdes de

Informacéao

Operagdes 1 3%
Psicolbgicas na

Colémbia

Quadro 5 — Resposta a pergunta N° 1 do questionario

Nessa questdo, ficou evidenciado que os militares respondentes possuem a
habilitacdo necesséaria para a solu¢cdo das perguntas, de maneira que todos séo
especialistas em pelo menos uma das Capacidades Relacionadas a Informacéo,
também é possivel observar que alguns militares possuem dois ou mais cursos

voltados para a area em virtude da possibilidade de efetuar duas ou mais respostas.

22 QUESTAO: O senhor exerceu atividade nessa especialidade por quanto tempo?

@ Menos de um ano / nunca exerci
@ Entre 1 e 2 anos

Entre 2 e 4 anos
@® Acimade 4 anos

GRAFICO 01 — Tempo de atividade dos entrevistados

Nessa questdo, € possivel perceber que todos os militares possuem
experiéncia de pelo menos um ano na atividade que desempenhou em sua
especialidade, o que torna a resposta mais precisa e qualitativa, apesar de nao ser

esse o foco do respectivo questionario.
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32 QUESTAO: Qual das midias sociais abaixo o senhor visualiza com maior
possibilidade de emprego nas operacdes militares?

Youtube 13 (40,6%)

Facebook 13 (40,6%)
Instagram 27 (84,4%)
Twitter

Whatsapp 23 (71,9%)

Nao visualiza as midias sociais

0 (0%
como importantes para as Ope... (0%)

GRAFICO 02 - Midias sociais para emprego em operacdes

Nessa questdo foram admitidas duas ou mais respostas, com isso, percebe-se que o
Instagram, o Twitter e o WhatsApp sao meios que possibilitam o emprego para fins

militares

42 QUESTAO O Senhor acredita que midias sociais podem alterar o comportamento
de determinados publicos? (5 significa concordo plenamente e 1 significa discordo
plenamente).

[ N
[ Wi
o3
[ !
@5

GRAFICO 03 — Mudancga de comportamento por meio de midias sociais

Nessa questdo 78,1% dos respondentes acreditam na possibilidade de as

midias sociais alterarem comportamentos.

52 QUESTAO: A RAND Corporation (empresa americana ligada a assuntos de
defesa) divulgou um artigo em outubro de 2020 no qual relata que um grupo de 50
agentes russos mantem dezenas de midias sociais para disseminacdo de

propagandas e desinformagdes, bem como administra contas a um preco de 40 mil



69

ddélares mensais, o que equivaleria a metade do valor de um missil Hellfire. O
relatorio associa esses fatores a Guerra na Ucrania em 2014, quando 0s russos
supostamente usaram esses meios para desacreditar liderancas militares e
prejudicar as tropas ucranianas. O senhor acredita que as midias sociais, no
contexto do ambiente informacional, podem ser mais efetivas do que ac¢des cinéticas

para se atingir objetivos militares?

@ Concordo plenamente
@ Concordo parcialmente

@ Ambos possuem papéis importantes e
s&o complementares

@ N3o tenho informacgdes suficientes
sobre o assunto

@ Discordo completamente
@ 4 Concordo parcialmente

GRAFICO 04 Questao sobre a RAND Corporation

As respostas eixaram-se em 3 dire¢des principais, indicando diferentes percepcdes
dos especialistas. Isso induz a dizer que a dimensao fisica continua sendo um fator
importante ao lado das midias sociais, de maneira que ndo é possivel fazer uma

correlagdo entre essas dimensdes em nivel de importancia.

62 QUESTAO

A Operacdo Valhalla do Exército americano contraterroristas no Iraque teve um
amplo sucesso no ambito da atuacao cinética dos militares, no entanto, 0s grupos
radicais manipularam as cenas e disseminaram em midias sociais uma falsa versao
na qual os corpos dos terroristas estavam dentro de mesquitas em posicdo de
oracdo, simulando entdo que eles haviam sido executados. Levando em
consideracdo o fator TEMPO, qual das técnicas abaixo o senhor considera mais
importante nesse tipo de situacéo?

@ Siléncio
@ Nota de esclarecimento
@ Contrapropaganda em midias sociais

@ Disseminacio dos videos reais da
operacao para vetores de influéncia
@ Entrevista coletiva

@ Todas as técnicas citadas, exceto a
técnica do siléncio, usadas de forma s...

® Uma execucio coordenada de todas
essas tecnicas (exceto Siléncio)




70

GRAFICO 05 Quest&o sobre a Operacéo Valhalla

A resposta a esse questionamento foi oriunda do Artigo escrito por Dauber
(2009) e objetivou entender se as repostas a serem dadas eram relativas a Operacdes
Psicolégicas em midias sociais ou por outras Capacidades Relacionadas a
Informacdo. Nesse sentido, a resposta que obteve maior nimero de indicagfes diz
respeito as acfes que podem ser realizadas por fracdes de Operacdes Psicolbgicas
e por fracfes de Comunicacao Social. A segunda resposta com mais indica¢des induz
a uma atividade mais propicia as Operacdes Psicolégicas (contrapropaganda) e
condiciona as midias sociais como um fator a ser considerado para solucionar o

problema da Operacao Valhala no quesito tempo.

72 QUESTAO Por favor, considere o seguinte trecho da matéria de Blythe Jr e
Calhoun (2020) para responder a pergunta: “Os comandantes das forgcas de
segurancga iraquianas, cuja maioria desconhecia o poder das midias sociais, nao
foram capazes de compreender o impacto que as midias do El estavam tendo sobre
suas forcas na linha de frente em 2014. Imagens e videos aterrorizantes das
decapitagcOes e torturas executadas pelo El incutiram medo e terror nas forcas de
seguranga iraquianas, levando-as a abandonar suas posi¢cdes e equipamentos”.
Com base nessa afirmacao, qual das a¢des abaixo o senhor acredita ser de maior

importancia nessa situacao para as operacdes militares?

@ Contrapropaganda em midias sociais
@ Interferéncia cibernética na
disseminacao terrorista
Aumento da atuacio de operadores
cinéticos contra os terroristas
@ Divulgacio de dados oficiais das
operacdes contra o Estado Isldmico
@ Interferéncia no espectro
eletromagnético na Zona de Acao

GRAFICO 06 - Questdo sobre o Estado Islamico

Essa pergunta buscou entender novamente como solucionar um problema que
atingia o comportamento de um publico-alvo a partir de algumas possibilidades
apresentadas dentro das Capacidades Relacionadas a Informacédo. Ficou evidente
gue a resposta ndo esta na dimensao fisica das operacfes, possivelmente porque

tiveram mais vulto no ambiente informacional. Por outro lado, a solucéo visualizada
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pela metade dos respondentes indicou que a Contrapropaganda nas proprias midias
sociais obteria melhor resultado, indicando a necessidade desse meio para a solugéo

de problemas dessa monta.

82 QUESTAO: O Sr considera que as ferramentas de marketing que fornecem
informagdes do publico-alvo (sexo, faixa etaria, local e horario de acesso a
publicagéo, reacdes do publico e tempo de exposi¢do ao produto) podem auxiliar os
comandantes taticos dos conflitos citados nas questdes anteriores a obterem melhor
consciéncia situacional sobre operacdes militares? (5 significa concordo

plenamente; 1 quer dizer discordo)

@5

04
3

o2

@1

@® Essas informagdes servem ao Plj da
campanha/produto que sera
disseminado para atingir o Publico-Alvo
para obtengéo do efeito desejado. Nao
acredito ser um dado atil ao Cmt tatico.

GRAFICO 07 - Questo sobre ferramentas para midias sociais

Essa questdo visou entender o nivel de importancia considerado para
ferramentas de monitoramento dos publicos-alvo nas midias. Para 72,7% essas

ferramentas sdo muito importantes no nivel tatico.

92 QUESTAO: Por ocasido das eleicdes na Estonia, o 2° Regimento de Cavalaria
Americano foi acionado para atuar na Regido apds intensas manifestacfes
contrérias ao resultado da votagdo. Entretanto, antes mesmo de sairem do quartel
para a Area de Operacdes, foram disseminados diversos produtos em midias sociais
supostamente acusando aquela tropa (incluindo seus lideres) de abuso sexual
contra menores de idade. Dessa maneira, aquela fragdo tatica teve seu poder de
combate limitado devido a ag¢Bes adversas em midia social cujo custo foi
relativamente pequeno. Qual das acdes abaixo o senhor considera mais importante

para uma Fracado Tatica de Operacdes Psicoldgicas em apoio a essa unidade?
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@ Atuar em midias sociais antes e duran...
@ Atuar junto & tropa no terreno para pot...
N&o é importante uso de fragdes tatic...
/ @ Apoiara Comunicagdo Social
A @ Muito importante

o Operar midias sociais antes e durante...
@ A conjugagéo da 12 e 4? alternativas s...
@ acio conjunta de varios fatores empre...

12V

@ Acredito que uma trabalho orquestrado
entre as alternativas: 01{um} atuacao
nas midias sociais; e a alternativa
02{dois) atuar junto com a tropa para
potencializar as acdes.

@ Apoiar antes, durante e APOS a
atuacac daguela fraciao

A 22

GRAFICO 08 - Questo sobre o uso de midias sociais em operagdes

Nessa pergunta, objetivou-se ter como resposta o entendimento de qual seria
a melhor maneira para uma fragéo tatica de Operagdes Psicoldgicas atuar para evitar
a influéncia das midias sociais adversas. Percebe-se que uma solucdo para o
problema enfrentado pela fracéo tatica americana seria 0 emprego de midias sociais
antes e durante a operacédo. Vale destacar também, conforme as respostas obtidas,
gue a presenca de operadores psicoldgicos junto a tropa seria importante.

Foi disponibilizado ao final da pesquisa um espaco em anonimato para
consideracdes julgadas pertinentes pelos especialistas consultados, essas
observacbes foram colocadas parcialmente no quadro abaixo, o0s itens mais

abrangentes ou trechos que sairam do escopo da presente pesquisa foram excluidos:

Numero | Observacgéo

1 “Gostaria de deixar como sugestdo que suas Ultimas perguntas séo
exemplos praticos de eventos que aconteceram ou poderiam ter
acontecido, mas nunca é demais lembrar que uma ag&o, ou um produto,
ou emprego em uma MS isoladamente pode ndo ser suficiente para
alcancar o efeito desejado, no caso vocé colocou como apenas uma
resposta possivel, mas entendo que nunca seria empregada apenas uma

solucdo. As Op Info PRECISAM atuar em espectros variados, por vezes
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preventivamente outras corretivamente, mas a forca vem da unido de

vetores e ndo da atuacao isolada.”

2 ‘O emprego de midias sociais € muito importante para as Op Info.
Entretanto, acredito que o planejamento para sua execucdo e o
monitoramento do resultado deve ficar a cargo do mais alto nivel

decisorio presente...”

3 ‘Em um mundo conectado, o uso de midias sociais pelas tropas de
operacles psicolégicas é fundamental. Creio que os exemplos citados

deixam isso muito claro ...”

4 “Visualizo que em raros casos a execucao de uma unica técnica, tatico
ou procedimento sera eficiente e suficiente para modificar determinada
comportamento indesejavel. O emprego coordenado dessas TTP
(podendo ou ndo envolver outras especialidades) podera alcancar melhor

esse objetivo.”

5 “...a pergunta da RAND Corporation confunde niveis da guerra. Na
dimensao informacional, assim como na fisica, € importante definir os
niveis que se atua. Obviamente, propagandas para fins politico-
estratégicos sempre terdo resultados mais significativos que os cinéticos,

pois estes se concentram nos niveis tatico e operacional...”

6 “Faz-se necessatrio, o trabalho conjunto entre as CRIs, em todas as fases

das operacgdes.”

7 “‘Na sua pergunta sobre o trecho da matéria de Blythe Jr e Calhoun
(2020), a melhor alternativa, na minha opinido, seria trabalhar a lideranca
dos Cmt pequenas fracdes junto aos seus subordinados para evitar esse
suposto "medo e terror nas forcas de seguranca iraquianas, levando-as

a abandonar suas posicfes e equipamentos”.

Quadro n° 6: Observacdes realizadas ap6s 0 questionario

A partir das respostas visualizadas acima e sua relagcdo com a solucao para o
problema proposto no presente trabalho, sugere-se que o uso das midias sociais foi
importante na Guerra da Ucrania a partir de 2014, no combate a grupos terroristas e
na Primavera Arabe, uma vez que tais midias ofereceram condicdes para influenciar
comportamentos. Entretanto ndo pode ser realizada uma observacéo limitada apenas
a uma Capacidade Relacionada a Informacéo, principalmente porque cada atividade

utiliza a informacdo para uma finalidade ou de uma determinada forma. Dessa
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maneira, ndo é possivel afirmar que o uso das midias sociais com a finalidade de
influenciar comportamentos foi advinda somente de uma fracéo tatica de Operacdes
Psicolégicas, muito embora os paises considerados tenham a capacidade e fracdes

habilitadas a isso.
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5. DISCUSSAO DOS RESULTADOS

5.1 QUESTOES DE ESTUDO

As questdes de estudo balizam o presente trabalho e o caminho que conduz a

solucéo da lacuna evidenciada no problema.

5.1.1 Qual o histérico e impacto do uso de meios de comunicacdo em massa

para influenciar?

Os resultados da pesquisa cientifica, dos livros e os dados obtidos por meio de
entrevista permitem inferir que, cada um a seu tempo, esses meios eram essenciais
para a obtencdo de informacfes e, por consequéncia, moldavam o comportamento
das popula¢des tanto no meio civil quanto no meio militar.

As caracteristicas elencadas por Velota (21-) de serem meios disponibilizados
a uma grande massa de pessoas a0 mesmo tempo, por passarem informacgoes por
meio de uma grade que gerava habitos nas populacdes e por serem meios acessiveis
a qualquer publico, mostraram que esses meios representaram e ainda representam
uma ampla possibilidade de influéncia em puablicos genéricos, confirmando as
descricbes de Mario Rosa (2017) e Kahnemann (2012).

Além disso, infere-se que a grande diferenca é que esses meios agora tem a
possibilidade de conjugar informacdes em uma Unica plataforma ao alcance das
maos, tornando rapido, pratico e simples a transmissé@o de informagdes, elencados
por Rugge (2018).

5.1.2 Quais sé&o as caracteristicas, ferramentas e usos civis das midias sociais?
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O uso de ferramentas civis em midias sociais gerou uma opinido diversa nos
guestionarios (item 4.2) e na entrevista do Maj Rodrigues (Apéndice A) quanto ao nivel
tatico. Entretanto, foi considerado muito importante para 72,7% dos entrevistados e
na entrevista do TC Marques Almeida.

Os estudos bibliogréaficos de Rasak (2021) indicaram uma grande possibilidade
de utilizacdo dessas ferramentas civis em um nivel tatico das operacdes. As respostas
obtidas no questionario permitiram inferir que a consciéncia situacional € amplamente
beneficiada para a obtencdo da superioridade de informagdes fornecendo insumos
importantes para a efetividade das operacdes em nivel tatico.

As entrevistas evidenciaram a necessidade de se ter mé&o de obra
especializada em cada etapa do processamento da informacgao para que se saiba o
gue fazer com os dados. Algo que permite inferir que a estrutura da 772 Brigada do
Reino Unido observada no site daquela Organizacdo Militar, estda em condicbes de
cumprir essas missdes dos combates de nova geracéao.

Outra caracteristica explicitada é a rapidez, facilidade e falta de controle estatal
sobre as informacdes divulgadas como um item primordial das midias sociais e sendo
uma diferengca das midias tradicionais, algo também apontado pelo TC Rangel
(Apéndice B) e por Chondra (2009 — Item 2.2). As caracteristicas de cada midia social
permitiram relacionar sua importancia para as operacées militares por meio da 32
guestdo do questionario, a medida em que nenhum respondente considerou nao
visualizar o uso de midias sociais em atividades de natureza militar.

Vale destacar também que para 78,1% dos respondentes ao questionario ha
plena concordancia com a capacidade das midias mudarem comportamentos. Nas
trés entrevistas do Apéndice B, chegou-se ao mesmo resultado com todos os
entrevistados acreditando na possibilidade dessa mudanca de comportamento. Dessa
forma, a luz do conceito de comportamento descrito no item 2.1, pode-se inferir que
as midias sociais sdo capazes de imprimir mudancas comportamentais e, por vezes,

até mesmo atitudinais.
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5.1.3 De que maneira ocorre o uso de midias sociais para fins militares?

O uso de midias sociais para fins militares comecou a ser bastante estudado
apos conflitos de Israel contra o Hezbollah em 2006 e a dissimulag&o ocorrida apés a
Operagao Valhalla em 2009. Nesse sentido Mayfield (2011) tem o mesmo
entendimento publicado pelo jornal The Guardian (2015) sobre a estruturagao da 772
Brigada britanica.

Outro aspecto do uso de midias sociais para fins militares é na obtencéo de
informagBes como elencadas por Rasak (2021) no que tange a localizacao de forcas
adversas por meio de dados dessas midias. Situacdo essa também citada pelo TC
Rangel (Apéndice B) em entrevista ao falar sobre a obtencéo de informacfes pelas
células de inteligéncia.

Fajardo (2014) e Chondra (2009) apontam para o uso dessas midias com
finalidades voltadas para a Comunicagao Social, corroborando com a entrevista do
Maj Rodrigues (Apéndice B) no que tange a exploragdo de uma determinada
informacéo tendo em vista obtencéo de vantagens militares.

A quinta questéo do questionario, associada ao relatorio da RAND Corporation
(2020) permitiu inferir que ndo ha superioridade de importancia entre acdes cinéticas
ou acdes nédo cinéticas no ambito informacional. O resultado do questionario apontou
gue para apenas 30% dos respondentes ha visualizacdo da maior importancia da
dimenséo informacional. Dessa forma, as acfes informacionais podem ser inferidas
como complementares as agdes cinéticas. Esse entendimento somou-se a entrevista
com o TC Rangel (Apéndice B), quando se diz sobre “preparagdo de fogos
‘midiaticos™” sendo uma maneira de atuacao. O artigo de Beskow e Carley (2019)
trouxe a tona que a doutrina Gerasimov empregou 0 mesmo entendimento sobre
acOes no ambito informacional gerando consequéncias militares.

Ainda a respeito da doutrina Gerasimov, os estudos de Do Vale (2021)
apresentaram uma ideia similar a de Sailly (2018) mostrando o uso de hashtags para
ampliar o alcance de publicacdes, o0 que conduziu a inquietacdo dos publicos
atingidos, bem como o intenso uso de bots para replicar ideias.

No caso especifico da tropa americana empregada na Esténia, pode-se inferir
gue o estudo de Derleth (2021) é similar ao ocorrido na Ucrania em 2014 e relatado
por Do Vale (2021), pois a atuacdo tatica na dimensdo informacional impactou

diretamente nas fracOes téaticas cinéticas por meio de mensagens no celular,
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divulgagdo de informagbes falsas em midias sociais, descrédito a liderangas e
disseminacgéao de boatos.

5.1.4 A organizacao das Fracdes Taticas de Operacfes Psicoldgicas em outros
exércitos possibilita a utilizacdo das midias sociais?

Ficou evidente por meio dos estudos de Melinger (2018), complementado por
Santos (2020), pela entrevista com o TC Marques Almeida (Apéndice B) e pelas
paginas oficiais na internet dos exércitos britanico e americano, que ha estruturas
voltadas para a possibilidade de utilizacdo em midias sociais por fracdes taticas
americanas, britanicas, colombianas, portuguesas e russas.

Os itens descritos acerca da estrutura russa no item 4.3.4 indicam uso de
viaturas especificas ndo apenas para obter dados de celulares e midias sociais, mas

também para enviar mensagens direcionadas em determinada area de operacoées.

5.1.5 Quais sé&o as licoes aprendidas nos estudos de caso?

Os estudos de caso trouxeram a tona diversas licdes aprendidas sobre como
foram feitas atividades em midias sociais por possiveis fracfes taticas de Operacdes
Psicolégicas visando modificar comportamentos, desestabilizar publicos especificos e
gerar repercussfes em acdes militares tais como:

1. Intenso uso de hashtags em mensagens de cunho emocional contra as
acOes para ampliar o alcance relatados por Bartkowiak et al (2017), em consonancia
com Korybko (2018) e Ramos (2015) como ocorreu na Primavera Arabe.

2. Uso de trolls e boots para replicar informagdes como o realizado pela
Russia na Guerra da Crimeia conforme relatado por Do Vale (2021) e Beskow e Carley
(2019).

3. Disseminacao de produtos gréficos e audiovisuais para recrutar pessoas
e disseminar ideias realizado por grupos terroristas e descrito por Gates e Podder
(2015), corroborado por Blythe Jr e Calhoun (2021), além de Dauber (2009) e Mayfield
(2011)
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4. Uso de mensagens para desestimular o combate na Guerra da Crimeia,
escrito por Do Vale (2021) e Sheiffer (2018).

5. Criacado de falsas noticias para desacreditar liderancas feito pela Russia
estudado por Do Vale (2021), Derleth (2021) e Sheiffer (2018).

6. Intenso uso de imagens negativas para desacreditar tropas empregadas
por forgas terroristas contra Israel e Estados Unidos em diferentes situa¢cdes conforme
relatos de Dauber (2009) e Mayfield (2011).

7. Uso de ferramentas para monitorar as percep¢des do publico feito pela
Russia na Crimeia de acordo com os estudos de Do Vale (2021), em sintonia com os
estudos Rasak (2021) e Derleth (2021)

8. Alteracdo de fatos e disseminacdo de noticias falsas em midias
(Operacao Valhalla), em estudo feito Mayfield (2011) e Rasak (2021)
9. Engajamento de influenciadores para disseminacdo de produtos e

estimulo a comportamentos na Primavera Arabe conforme escrito por Korybko (2018),
apontado dos estudos de Ramos (2015) e Bartkowiak et Al (2017).

A partir do entendimento descrito acima sobre como as fracdes de Operacdes
Psicolégicas possivelmente atuaram nas midias sociais, foi possivel inferir medidas
reativas de modo a evitar o engajamento e combater acbes adversas na dimensao
informacional da seguinte forma:

1. Resposta oficial replicada para meios de comunicagao para explicar o
ocorrido (Operacao Valhala), obtido pelo Artigo de Mayfield (2011) e pelas respostas
a 62 questao do questionario.

2. Disseminacdo de imagens e videos reais das a¢des (Operagdo contra
Osama Bin Laden), corroborado pela resposta do TC Margues Almeida em entrevista
e pelas respostas do item N° 6 do questionario.

3. Exposicdo de dados da inteligéncia para mostrar o que tem sido feito
pelo inimigo (Israel contraterroristas) conforme item 2.6 da revisdo bibliogréfica.

4. Uso de videos que mostram a preparacdo dos militares para as diversas
acOes (Estados Unidos da América e Israel) em consonancia com a resposta ao item
N° 9 do questionario.

5. Uso de midias sociais pelos comandantes para estabelecer lagcos de
cooperacao com entidades e lideranca com os subordinados (Estados Unidos da

América).



80

6. Explorar a lideranca do comandante para com seus subordinados para
prevenir os efeitos da propaganda adversa, obtido como resposta ao item N° 7 do

guestionario.

5.2 DE QUE MANEIRA AS FRACOES TATICAS DE OPERACOES PSICOLOGICAS
PODEM TER USADO MIDIAS SOCIAIS PARA INFLUENCIAR NO AMBIENTE
INFORMACIONAL?

Todas as atividades elencadas nas analises e discussdes do item 5.1
possibilitaram compreender como podem ter sido usadas as midias sociais por
fracOes taticas de Operacdes Psicoldgicas no contexto do ambiente informacional nos
atuais conflitos mundiais, conforme descri¢cdo nos paragrafos seguintes.

Os dados encontrados mostram que o ambiente das midias sociais é saturado
com informacdes enviadas por milhares bots e trolls que incidem sobre uma mesma
tematica dentro do contexto do viés da cascata de disponibilidade descrita por
Kahnemann (2012). Esse viés complementa o que foi descrito nos estudos de Do Vale
(2021) e Beskow e Carley (2019) a partir da andlise da dimens&o informacional. No
caso da Ucrania em 2014, Rasak (2011) complementa sobre o uso de perfis femininos
conhecidos como “bikini trolls” para atrair a atengao de militares, de modo abrir um
canal de comunicacdo para influenciar esse publico e ludibriar tecnologias que
detectam perfis falsos.

Na sequéncia, essa grande quantidade de informacgdes incide sobre publicos
especificos e comunicadores chave possivelmente selecionados por meio de
ferramentas de marketing conforme descri¢cao de Salim e Macedo (21-) e Nova (2021).
Fator reforcado na visdo de 72,7% dos respondentes a questao N° 8 do questionario
(Apéndice A). Acrescenta-se a esse entendimento as informagdes dadas por
metadados explicitadas por Snowden (2019), aliadas aos procedimentos para
obtencao de informacdes descritos por Rasak (2021) e pela capacidade dos materiais
russos como o Leer-3 0s quais induzem ao raciocinio de como essas fracdes téticas
obtém insumos para compreender o ambiente informacional.

. Nesse sentido, o trecho da entrevista com o TC Almeida Marques no item

4.1.2 indica ainda que ha diferentes especialidades dentro do ramo da informatica que
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trabalham as informacdes obtidas a partir das midias, o que corrobora com a estrutura
atual da 772 Brigada britanica evidenciada no item 4.1.4, permitindo inferir que o
ambiente informacional é observado e analisado por uma equipe multidisciplinar.

Fruto dessa analise e atendendo as caracteristicas do publico-alvo, da midia
social e das necessidades daquele publico, infere-se pelas observacdes de Korybko
(2018) e Bartkowiak et Al (2017), que essas pequenas fracdes fazem uso de hashtags
especificas que ampliam o alcance das publicacdes; dessa forma, ao usa-las de
maneira intensa em momentos de grande comog¢do como ocorreu na Primavera
Arabe e usadas com videos e fotos por comunicadores “chave” como descrito por
Ramos (2015), essas hashtags rednem grupos com interesses comuns em um
ambiente virtual onde circulam ideias que resultam em comportamentos visiveis.

Ou seja, a partir da criacdo de uma estrutura com grupos ou perfis que reinem
pessoas com interesses comuns, ha a criacdo de um ambiente para disseminacao de
videos, imagens, textos, ideias, dentre outros que resultam em atividades como as
manifestacdes da praca Maiden na Ucrania em 2014 e da Tahrir Square no Egito em
2011, possibilitando um resultado tangivel do possivel emprego de midias sociais,
uma vez que por meio delas houve um comportamento mensuravel que € a
guantidade de pessoas envolvidas nessas manifestacoes.

Além das manifestacfes, essas dissemina¢cdes em midias sociais permitiram
inferir um resultado tangivel da atuacdo dessas fragBes taticas com o recrutamento
de mais de 20 mil estrangeiros realizado pelo Estado Islamico conforme descricédo de
Gates e Podder (2015). Reforcam essa ideia os resultados intangiveis na mudanca
de comportamentos exemplificados pelo fato de que apds a publicacdo de produtos
de caréater psicoldgico, o Estado Islamico incutiu medo e terror nas forcas armadas
iraquianas, conduzindo-as ao abandono de posi¢cées conforme explicitado por Blythe
Jr e Calhoun (2020). Estes ultimos autores expuseram também a intencdo dos grupos
terroristas de se moldar o ambiente informacional utilizando-se da saturacdo de
noticias falsas e diversionistas para minimizar os efeitos de boas a¢6es adversarias,
ao mesmo tempo que desacreditavam liderancas e criavam confusdes que nédo sé
dificultavam as acdes adversas, como também geravam crises em diferentes niveis
decisorios e os fazia ganhar tempo. Esses fatores foram ilustrados por Mayfield (2011)
ao citar a Operacao Valhalla e na entrevista com o TC Rangel (Apéndice B), ao citar
0s combates na Siria, corroborando com a inferéncia elencada.

E necessario ressaltar que ha conclusées divergentes acerca de dois temas no

presente estudo, sendo uma sobre a atuacéo Unica de elementos especializados em
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operacdes psicolégicas e outra sobre o nivel decisério. Assim, as entrevistas e
guestionarios permitiram inferir que ocorreu o uso da dimensao informacional néo
apenas por fracOes taticas de Operacfes Psicolégicas, mas em conjunto com ramos
da Cibernética, Guerra Eletrbnica, Comunicacao Social e Inteligéncia, o que pode ter
gerado outros resultados intangiveis na dimensé&o informacional a partir da moldagem
da opinido publica em nivel regional, nacional e internacional.

Sobre o0 outro aspecto que foi observado no tocante a essa questao, foi o item
abordado pelo TC Marques Almeida na entrevista, pelo Cel Visacro (2018) e de forma
andbnima no questionario é que no ambiente informacional ocorre um grande
achatamento dos niveis decisérios, de modo que as acdes téticas dessas fracbes
podem ter consequéncias imediatas em altos niveis politicos, fato observado por
exemplo na Operacédo Valhalla. Assim sendo, na opinido do TC Marques Almeida
essas fracdes sao técnicas de Operacdes Psicoldgicas e ndo taticas, uma vez que por

vezes podem agir em favor do nivel estratégico.

6. CONCLUSAO

O presente trabalho teve a finalidade de contribuir para o aperfeicoamento e
atualizacdo da doutrina brasileira de Operacdes Psicologicas, e trouxe relevantes
conhecimentos sobre o “campo de batalha” atual. Particularmente na questdo da
superioridade de enfrentamento e superioridade de informacdes.

A partir da definicdo do problema: como o uso de midias sociais por Fracbes
Taticas de OperacfGes Psicoldgicas (FTOP) pode influenciar publicos-alvo no
ambiente informacional? Foram estabelecidos objetivos gerais e especificos a serem
respondidos por meio de questdes de estudo.

Balizado por essas questdes, foi definida uma metodologia e instrumentos de
pesquisa tais como leitura bibliograficas, verificacdo de artigos cientificos, busca de
dados, questionario e entrevistas. Dessa forma, foi possivel responder plenamente as
guestdes que originaram o estudo e esclarecer o problema, conforme Capitulo 5.

O assunto esta plenamente em vigor pois o atual conflito da Ucrania, a
retomada do Afeganistdo pelo Talibd, dentre outras situagcdes do mundo atual,
geraram curiosidade e estudos por parte de especialistas de todo o mundo. Com isso,

ha uma grande quantidade de material escrito sobre uso de midias sociais para
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influenciar no ambiente informacional. Ademais, as midias representam também um
aspecto importante no mundo dos negdcios, gerando materiais fora da tematica militar
e de grande valia para o estudo.

Apos a coleta e catalogacdo documental, procedeu-se observando a definicdo
e entendimento do conceito de Operacdes Psicoldgicas, principalmente porque nessa
tematica os conceitos sdo préximos aos de Operacdes de Informacao, além do fato
gue as atividades das Capacidades Relacionadas a Informacdo possuem interrelacao.
Desta forma, foram excluidos os itens ndo atinentes a pesquisa e anexados 0s itens
gue atendiam aos critérios.

De posse desses dados obtidos, pode-se perceber claramente como possiveis
fracdes téticas de Operacdes Psicologicas em diversos paises do mundo utilizam-se
de midias sociais para influenciar publicos especificos por meio de diversas
ferramentas online. O Cap IV do trabalho deixou evidente técnicas empregadas no
ambiente informacional nos conflitos da Primavera Arabe, contra grupos terroristas e
nos conflitos Russia-Ucrania a partir de 2014. Com isso, as “formas de manobra”
informacionais influenciam sobremaneira em acfes militares cinéticas e vice-versa.

O entendimento do que foi exposto € de suma importancia pois assim, o
presente trabalho podera servir de base para outros estudos e cumprir 0 previsto no
PEEx 2020-2023 quanto aos objetivos estratégicos de aperfeicoar e atualizar a

doutrina, de maneira a possibilitar uma atuagao preventiva a esse tipo de agao.

6.1 RECOMENDACOES

Ao longo da pesquisa bibliografica, foi observado um crescimento exponencial
das atividades em midias sociais, isso porque de certa forma o atual conflito na
Ucrania tem empregado bastante desse meio para divulgagcéo de materiais no intuito
de influenciar publicos, além de atrair holofotes dos especialistas para tentar entender
o fendmeno da guerra. Alguns exeércitos chegaram a lancar periodicos para o
acompanhamento do conflito, entretanto por ser muito recente, ha poucos artigos
cientificos escritos a respeito do tema.

Apés esse despertar da atengdo mundial, € de se esperar que haja um grande

desenvolvimento na area de Operacdes de Informacdo, em particular Operacfes
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Psicolégicas nos proximos anos no que tange ao emprego de midias sociais.
Principalmente pela evidéncia da relagcdo entre as midias e o desenrolar das agfes
militares.

Assim, sdo importantes as seguintes recomendacdes:

- Aumento de pesquisas e exercicios militares simulados para fazer frente aos
desafios enfrentados na dimensao informacional.

- Atualizacdo da doutrina e dos sistemas relacionados as Operacdes
Psicolégicas.

-Realizacdo de estudos sobre a contribuicdo e constituicdo das fracdes de
outras Capacidades Relacionadas a Informacgéo no tocante a dimensao informacional.

6.2 SUGESTOES

De maneira a prosseguir no aperfeicoamento do referido assunto, sugere-se
aos outros pesquisadores o acompanhamento do conflito Rassia - Ucrania,
principalmente na doutrina de Operacdes de Informacédo, haja visto o largo de
emprego de diferentes capacidades no desenrolar dos combates e de forma
complementar.

Além disso, € importante entender o tramite juridico do emprego de midias
sociais para fins militares em situacao de guerra, uma vez que diferentes legislacdes
regem os paises mencionados no trabalho. Esse entendimento possibilitara realizar
comparacdes mais especificas para o Brasil, de modo a auxiliar no desenvolvimento
da doutrina.

Por fim, o trabalho deixou clara a necessidade de constante atualizagdo em um

meio extremamente dindmico representado pelas midias sociais.
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APENDICE A — QUESTIONARIO

1) O sr possui curso em qual das Capacidades Relacionadas a Informacao?

a. Op Psc
. Op Psc Avcd

. Guerra Eletronica

b
c. Com Soc
d
e

. Cibernética

f. Inteligéncia

2) O sr exerceu a atividade nessa CRI por quanto tempo?

a. 1lano

b. 2 anos

Cc. 3 anos

d. 4 ou mais anos

3) O Senhor acredita que midias sociais podem alterar 0 comportamento de

determinados publicos? (5 significa concordo plenamente e 1 significa discordo

plenamente).
a.
b.
C.
d.

e.

A W DN PP

5

4) A RAND Corporation (empresa americana ligada a assuntos de defesa)

divulgou um artigo em outubro de 2020 no qual relata que um grupo de 50 agentes

russos mantém dezenas de midias sociais para disseminacéo de propagandas e

desinformacdes, bem como administra contas a um preco de 40 mil délares

mensais, 0 que equivaleria a metade do valor de um missil Hellfire. O relatorio

associa esses fatores a Guerra na Ucrania em 2014, quando 0S russos

supostamente usaram esses meios para desacreditar liderancas militares e

prejudicar as tropas ucranianas. Nesse caso, 0 senhor avalia que as midias sociais

é efetivo contra o emprego de forgas militares?

a.

b
C.
d

Concordo plenamente

. Concordo parcialmente

Ambos possuem papéis importantes e sdo complementares

N&o tenho informacgdes suficientes sobre o assunto
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e. Discordo completamente
5) A Operacéo Valhalla do Exército americano contraterroristas no Iraque teve

um amplo sucesso no ambito da atuacéo cinética dos militares, no entanto, o0s
grupos radicais manipularam as cenas e disseminaram em midias sociais uma falsa
versao na qual os corpos dos terroristas estavam dentro de mesquitas em posi¢ao
de oracéo, simulando entédo que eles haviam sido executados. Essa manipulacao
nas midias sociais exigiu resposta até mesmo em nivel politico. O Sr considera que
a atuacao das células de Op Info é essencial para uma resposta efetiva e imediata a
essas manipulagdes?

a. Siléncio
Nota de esclarecimento
Contrapropaganda em midias sociais
Disseminacao dos videos reais da operacao para vetores de influéncia

Entrevista Coletiva

-~ ® o o0 o

Outros (especifique)

6) “Os comandantes das forcas de seguranca iraquianas, cuja maioria
desconhecia o poder das midias sociais, nao foram capazes de compreender o
impacto que as midias do El estavam tendo sobre suas forgas na linha de frente em
2014. Imagens e videos aterrorizantes das decapitacdes e torturas executadas pelo
El incutiram medo e terror nas forgcas de segurancga iraquianas, levando-as a
abandonar suas posicoes e equipamentos” Blythe Jr e Calhoun (2020). Com base
nessa afirmacéo, é possivel dizer que as midias sociais sao efetivas nos combates
atuais?

a. Contrapropaganda em midias sociais

b. Interferéncia cibernética na disseminacao terrorista

c. Aumenta da atuacdo de operadores cinéticos contra os terroristas

d. Divulgacao de dados oficiais das operagdes contra o Estado Islamico
e. Interferéncia no espectro eletromagnético na Zona de Acéo.

7) O Srconsidera que as ferramentas de marketing que fornecem informacdes
do publico-alvo (sexo, faixa etdria, local e hordrio de acesso a publicagéo, reagdes
do publico e tempo de exposi¢do ao produto) podem auxiliar os comandantes
taticos dos conflitos citados nas questdes anteriores a obterem melhor
consciéncia situacional sobre operagdes militares? (5 significa concordo
plenamente; 1 quer dizer discordo)

a. 1
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8) Por ocasiao das elei¢coes na Estbnia, o 2° Regimento de Cavalaria
Americano foi acionado para atuar na Regido apds intensas manifestacdes
contrarias ao resultado da votagao. Entretanto, antes mesmo de sairem do quartel
para a Area de Operacdes, foram disseminados diversos produtos em midias
sociais supostamente acusando aquela tropa (incluindo seus lideres) de abuso
sexual contra menores de idade. Dessa maneira, aquela fragao tatica teve seu
poder de combate limitado devido a agées adversas em midia social cujo custo foi
relativamente pequeno. Qual das a¢des abaixo o senhor considera mais importante
para uma Fracao Tatica de Operacgdes Psicoldgicas em apoio a essa unidade?

a. Atuar em midias sociais antes e durante a atuacao da tropa

b. Atuar junto a tropa no terreno para potencializar as agcdes antes e
durante a operacao.

c. Nao é importante uso de fracdes taticas de Operagdes Psicolégicas
neste contexto.

d. Apoiar a comunicagéao social

e. Outros (especifique)
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APENDICE B — ROTEIRO E INTEGRA DAS ENTREVISTAS

Esse instrumento de pesquisa tem a finalidade de levantar aspectos qualitativos
no Trabalho de Conclus&o de Curso de titulo “O EMPREGO DAS MIDIAS SOCIAIS
POR FRACOES TATICAS DE OPERACOES PSICOLOGICAS NO CONTEXTO DO
AMBIENTE INFORMACIONAL”, o qual sera apresentado a Escola de
Aperfeicoamento de Oficiais como requisito obrigatorio para a conclusao do curso.

Com essa entrevista, espera-se por objetivo levantar aspectos para obter
informagdes, opinides e entendimentos que ampliam a familiaridade com o tema, bem
como aumentam as percepc¢des para subsidiar o presente estudo.

Nesse escopo, busca-se responder ao seguinte gquestionamento no final deste
trabalho: “como as fragdes taticas de Operagdes Psicoldgicas podem utilizar de midias
sociais para influenciar no ambiente informacional?”. Por Operag¢des Psicolégicas,
entende-se como “procedimentos técnico-especializados, aplicaveis de forma
sistematizada, de modo a influenciar Publicos-alvo a manifestarem comportamentos
desejaveis, com o intuito final de apoiar a conquista dos objetivos estabelecidos”
(BRASIL, 2014).

Entrevista N° 1: Major Rodrigues (ESAO)

1) A partir das percepc¢dOes obtidas pelo senhor tendo por base as
midias sociais e também pela experiéncia com esse meio de comunicacao, o
senhor acredita que elas podem mudar comportamentos de um publico-alvo
especifico?

Podem sim, porque elas tem um acesso que muitas vezes a midia formal ndo
tem, entéo o fato de vocé conseguir abranger um publico especifico com aquela midia
social permite que vocé a acesse com algumas informacdes, a mudanca de
comportamento talvez precise de mais coisas do que uma simples informacgéo, mas a

mudanga pode comecar por ai sim.

2) Como o senhor falou de um publico especifico, o senhor acredita
gue as ferramentas que essas midias oferecem para analisar o publico podem
ser Uteis para o comandante tatico?

Se souberem usar as ferramentas corretamente sim, iSSo no gerenciamento de
midias, porque para usar a midia social € preciso entender de métricas e o que elas
guerem dizer e traduzir para vocé. Se vocé nao entende a ferramenta corretamente,

VOCé vai no ensaio e erro, as vezes acerta, as vezes nao, até entender (empirico).
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Cada midia social oferece uma ferramenta gigantesca para entender, cada item quer
dizer algo e se vocé ndo entende, precisara de mais tempo para analisar. Para se ter
uma ideia, em 6 meses no trabalho com as midias sociais da escola néo é possivel
ainda precisar qual o publico e quem € impactado primeiro. Entdo € uma ferramenta
gue leva tempo pra entender, as vezes a gente acha que entende pelo significado,
mas olhando a “métrica de vaidade” (curtidas, visualizacdes,...) s&o nimeros brutos,
entdo qual o impacto disso? Qual o efeito disso? Qual a métrica que vou usar? Esse
entendimento € que faz parte do gerenciamento de midia e que é dificil mensurar em
nameros, basicamente. Entdo mais do que utilizar a ferramenta é entender o
monitoramento que vai ser feito disso. Porque uma informacao sé ou uma sequéncia
de 10 informagBes ndo quer dizer que vocé vai mudar comportamentos. Mas com

outros elementos ela vai sim mudar o comportamento de alguém.

3) Tendo em vista 0 uso de midias sociais nos conflitos recentes,
como o sr visualiza o uso desse meio para objetivos militares?

Ele age mais na parte da opinido publica. Nas operacdes mesmo ele nao
impacta muito. S&o reacdes em cadeia, vocé age no publico e ele interage assim vai
formando uma reac&do em cadeia. A opinido publica n&o é a opinido do publico, isso é
diferente. Entdo quando se quer usar o Youtube por exemplo, qual o publico que eu
guero alcancar com aquela ferramenta? A partir da analise do publico, essa
ferramenta vai causar um impacto, o somatorio das repercussfes vai gerar um
impacto na opinido publica, agora impactar diretamente acho dificil. As midias sociais
dificilmente seriam usadas em um nivel tatico, hoje vocé ndo consegue numa reacao
direta, ter um retorno imediato. Para as operagcfes psicolégicas que sdo muito
especificas, ndo sei se seria a melhor op¢ao pois ela podera nédo ter o impacto que se
espera no tempo que se espera, diferente de outras formas de se chegar naquele
publico. Para algo especifico teria que usar de alguma rede ja estabelecida, ndo tenho
condicbes de avaliar essas operacdes que vocé delimitou como objetivo do seu
trabalho (Ucrania, Primavera Arabe e Grupos terroristas), mas é importante verificar
guais foram as postagens feitas e 0s impactos gerados. Foram feitas diversas
postagens, cada uma tera um impacto diferente em publicos diferentes, esse impacto
tem uma repercussao, esse link € o importante. Por isso é dificil no nivel tatico, o

reflexo vai estar em nivel mais alto.
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4) Como o Sr visualiza a integracdo da Comunicacao Social com as
Operacdes Psicoldgicas paraatingir objetivos militares em situac6es de guerra?

A atuacdo seria das Operacbes Psicologicas direcionando as acdes de
Comunicacdo Social em um trabalho integrado, quando falamos de Capacidades
Relacionadas a Informacao (CRI), a informacao € o que as une, essa € a mesma fonte
e cada uma terd uma analise da mesma informacao. A partir dessa integracdo saem
as campanhas com 0s objetivos. Essa coordenagéo faz entender as operacdes de
informacéo, gerando produtos para cada CRI ou, o ideal, as CRI entregando 0 mesmo
produto para obter um determinado efeito. Outro aspecto: uma postagem sé nao vai
dizer a percepcdo correta, cada CRI vai ter uma percepcdo do que € positivo ou
negativo e cada publico vai ter uma percep¢do que pode ser positiva ou negativa. A
postagem pode ser positiva e o efeito negativo, no universo das midias sociais nés
controlamos a informacdo que nos mandamos, eu ndo controlo o efeito das
postagens, ndo controlo a reagcédo/ entendimento. Muito mais importante dentro da
operacdo é saber qual o efeito das publica¢cdes. Enviar postagens € algo facil, a
diferenca € fazer a analise do contexto, a analise do publico, identificar se é positivo,

negativo ou neutro, taticamente ndo acrescenta em nada.

Curriculum Vitae do Entrevistado N° 1

O MAJOR DE CAVALARIA OSMAR RODRIGUES JUNIOR, DA TURMA DE
2002, REALIZOU O CURSO DE COMUNICACAO SOCIAL EM 2015 NO CENTRO
DE ESTUDOS DE PESSOAL (CEP/FDC), E MESTRE EM COMUNICACAO SOCIAL
PELO CEP/FDC (2017), ONDE FOI INSTRUTOR DOS CURSOS DE
COMUNICAGAO SOCIAL (CCS), AUXILIAR DE COMUNICACAO SOCIAL (CACS) E
CURSO AVANCADO DE OPERACOES PSICOLOGICAS (CAOP) NOS ANOS DE
2020 E 2021.

REALIZOU CURSOS NA FGV DE ATUALIZAC}AO EM GESTAO E
GERENCIAMENTO DE MIDIAS DIGITAIS (2017), MIDIAS  SOCIAIS:
PLANEJAMENTO, IMPLEMENTACAO E MONITORAMENTO (2022) E ALGUNS
CURSOS DE EDICAO (FINAL CUT E PREMIERE) E PRODUCAO AUDIOVISUAL
PELO INSTITUTO DE ARTES E TECNICAS EM COMUNICAC;AO (IATEC) EM 2018.

O MAJOR RODRIGUES SERVE ATUALMENTE NA ESCOLA DE
APERFEICOAMENTO DE OFICIAIS (ESAO) NO RIO DE JANEIRO.
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Entrevista N° 2: TC Rangel (DCEM)

1) A Primavera Arabe ocorrida a partir de 2010 deixou evidente o uso
de midias sociais para influenciar comportamentos, de |4 pra ca diversos
conflitos tais como o da Ucrénia em 2014 e o da Siria em 2016 usaram esse meio
para atingir resultados favoraveis. Dessa forma, como o senhor analisa o
emprego de midias sociais para se atingir objetivos militares na influéncia de
publicos-alvo? O senhor acredita que houve o emprego de operacdes

psicoldgicas em midias sociais nesses conflitos?

Eu acredito que as midias sociais hoje sdo uma das maiores ferramentas
utilizadas por todos os exércitos com objetivo de atuar nos coracdes e mentes dos
publicos-alvo de interesse. Isso tendo em vista sua penetracdo, sua acessibilidade,
sua facilidade de manuseio, capilaridade e a ampliacdo dos seus espectros devido a
internet. Com isso, a internet se tornou um veiculo fundamental para se atingir os
objetivos militares uma vez que, por meio dela, foi possivel empregar todos os veiculos
utilizados anteriormente tais como Web design, foto cine, audiovisual, fotografias e
desenhos.... entdo todos esses veiculos foram voltados para essa plataforma Unica
gue € a internet, acrescentado com as outras ferramentas como o Facebook, Twitter,
Instagram WhatsApp, etc. Nesse sentido, eu vejo a Primavera Arabe que ocorreu em
2010 como o ponto de inflexdo da utilizacdo da internet e das midias sociais em
conflitos no mundo, porque foi nesse contexto que a populagdo utilizou esta
ferramenta para conseguir a massificacdo, bem como a orquestracdo de suas ideias-
forca e, com isso, persuadir 0 seu publico de interesse, atuando de forma sincronizada
por intermédio de comunicadores-chave para poderem passar as informacdes que
eram do seu interesse, suas mensagens, seus objetivos a serem atingidos e, com
isso, (obter) um maior alcance. A Primavera Arabe ficou muito nitida como o inicio das
midias sociais, la se trabalhou muito no Facebook e Twitter devido a facilidade da
atuacao dessa ferramenta onde pessoas comuns e/ou andénimas, conseguiam atuar
rapidamente em pouco tempo em um publico especifico, isso se ampliava cada vez

mais como se fosse um virus, como realmente € na pratica.

Na Ucrania da mesma maneira, foi um trabalho muito grande de Operacbes
Psicologicas através das midias sociais para o convencimento daquele publico e
daquela parcela da populacéo. Os russos atuaram no convencimento da importancia
do conflito para aguela nacionalidade, atuando sobre a linguagem, sobre a populacéo

gue vivia ali, explorando as vulnerabilidades através desses veiculos para conseguir
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maior aceitacdo de maneira que, quando viesse a agao cinética, a acao nao cinética
ja havia feito a preparacdo, como se fosse uma “preparagao de fogos”, vamos dizer
assim... “Preparacédo de fogos midiaticos”. E, com isso, auxiliou sobremaneira a acéo

cinética, de forma que o nivel de aceitacdo daquela populacéo fosse bastante amplo.

Da mesma forma na Siria, onde foi tida a possibilidade de observar como os meios
midiaticos trabalharam para influenciar a opinido publicada e, com isso, a opinido
publica Internacional; onde viamos literalmente, as duas grandes poténcias, Russia e
Estados Unidos, trabalhando de forma silente; influenciaram o governo e também os
liberalistas para que durante o conflito e, utilizando para isto vérias ferramentas de
midias sociais, suas mensagens fossem mostradas, suas propagandas, seus efeitos
psicolégicos na opinido publica Internacional, com isso, cada um tornou evidente seu
ponto de vista, trabalhando para fazer a sua propaganda e contrapropaganda. Um
exemplo classico foi um bombardeio na Siria onde uma pequena crianca ficou em uma
ambulancia e aquele ponto foi bastante explorado como se estivesse mostrando o
ataque cruel de uma for¢ga muito mais poderosa e que, ao invés de atacar os terroristas
ou 0s ressurgentes, atacou o local onde tinham criancas, onde tinham familias,
impactou muito a imagem dessa crianca na ambulancia. Aléem de outras situacdes.
Assim, ndo somente utilizam as midias espontaneas, mas criam as oportunidades e
teatros propicios para poderem massificar e usar aquela imagem com o intuito de
interferir e influenciar as mentes e coragdes... por meio das crencas, valores e

costumes conseguem trabalhar a nossa opiniao.

2) O século XX evidenciou um forte emprego dos meios de
comunicacdo em massa para influenciar populagcées. J& no século XXl
observou-se 0 uso das midias sociais como uma nova ferramenta para
influenciar publicos. Na opinido do senhor, o que foi modificado no ambiente

informacional com ainser¢cédo desse novo meio?

Posso inferir que neste novo momento, no novo cendrio das Operacdes de
Infformacdo ou no ambiente contemporaneo, a opinido publica passa a ser
protagonista. A tecnologia da informacao e a comunicacao travam um grande contato
gue influencia e ataca as motivacdes da opinido publica de forma imprevisivel. Os
atores passam a ter possibilidades de compartilhar informagdes de maneira anénima,
segura, em tempo real e isso € muito importante. A avalanche de informacdes diarias
conduz a opinido publica a questionar cada vez menos uma informacéao recebida, séo

pontos que eu acredito que sejam muito relevantes nesse questionamento. Nesse
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sentido, a legitimidade € uma exigéncia da opinido publica, entdo o tempo todo, todas
as narrativas visam atacar a legitimidade e a legalidade. A grande diferenca nesse
sentido € que as midias sociais passaram a controlar a narrativa. Nas coisas em que
antes a comunicacdo em massa tinha um papel fundamental, com as midias sociais
0S pequenos atores, os atores andbnimos passaram a influenciar no controle da
narrativa e aquelas pessoas que comunicavam bem e comunicavam primeiro,
passavam a ter um controle desta grande e valiosa ferramenta. Cabe ressaltar
também que a opinido publica é influenciada o tempo todo através da sua propaganda
e de informacdes que sdo levadas através das midias, dando a sua visibilidade no que
€ parte fundamental. Com isso, acabam influenciando na percepc¢dao da realidade que,
muitas das vezes é maquiada ou até mesmo induzida através de técnicas de
Operac0des Psicologicas como por exemplo a sugestéo ou insinuacao, para que desta
forma se consiga atingir a dimensdo humana e seu publico-alvo. Recapitulando, na
minha opinido, a divisdo do século XX pro (século) XXI é exatamente a comunicagao
de massa, que séo as grandes midias que foram trocados para pequenas midias, de
varios vetores que sdo as midias sociais e suas ferramentas através do Facebook,
Twitter, do Instagram, WhatsApp, onde pessoas, atores pequenos, anbnimos que
tinham a capacidade de através do espectro, através da internet como meio e como
veiculo, propagar informacdes e que, quanto maior atratividade/interesse do publico
alvo (desejo), havia aquela acdo de ndo s6 ouvir, como também repassar as
informacdes, com isso pulverizando-as e irradiando em Progressdo Geométrica. Um
outro fator importante e fundamental foi o surgimento da famosa narrativa que nada
mais é do que, através de propaganda, de ac¢des psicologicas, de acdo de mensagem,
mostrar ao publico alvo aquela percepcéo da realidade que vocé queira, que muitas
das vezes, ndo necessariamente é o que realmente é. Outra grande diferenca entre
as duas (midias) é a dificuldade do controle, tendo em vista que as grandes midias de
massas séo para influenciar a populacéo e como meio de comunica¢éo de massa que
elas sao, elas tinham um controle estatal grande e um controle dos vetores de
influéncia de grande porte; ja as midias sociais tinham essa grande dificuldade tendo
em vista que os atores agiam de forma anénima e com uma grande penetracao,
pulverizacéo e rapidez no espectro da internet. O resultado disso é que ndo tem como
frear e impedir a ampliacao/trafego daquela mensagem.

3) A Operacdo Valhalla do Exército americano contraterroristas no
Irague teve um amplo sucesso no ambito da atuacao cinética dos militares, no

entanto, os grupos radicais manipularam as cenas e disseminaram em midias
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sociais uma falsa verséo na qual os corpos dos terroristas estavam dentro de
mesquitas em posicdo de oracao, simulando entdo que eles haviam sido
executados. Nesse contexto, o senhor acredita que a atuacédo de uma fracéao
tatica de Operacfes Psicoldgicas nas midias sociais € importante para a

reverséo dos efeitos causados pela falsa versédo? Por qué?

Eu acredito sim que uma fracdo tatica de Operac¢des Psicologicas nas midias
sociais sao fundamentais para que se possa atuar nos efeitos causados pelas falsas
versdes; como eu ja havia falado anteriormente na pergunta nimero 2, a atuacao no
controle da narrativa, ou nao s6 no controle, mas na criacdo da narrativa de que muita
das vezes hoje essa é a grande realidade. Entdo eu acredito que essa fragcdo tatica
de OperacOes Psicologicas nas midias sociais, ao atuar identificando essa “contra
acOes psicolégicas” ou na acao psicologica hostil, pode atuar de forma enérgica e
imediata para identificar a sua origem, o0 seu conteudo, ou para qual o publico alvo
gue esta sendo direcionado aquela mensagem e o efeito, que € o que acredito que
seja 0 mais relevante e o contetdo para que possa tracar uma melhor tética e melhor
emprego da resposta necessaria, de forma que se possa neutralizar ou explorar
aguela mensagem hostil do publico da tropa inimiga da tropa diversas. Entdo, eu
acredito que realmente uma fracdo tatica é fundamental, porque ela seria a tropa
capacitada para com as percepc¢des necessarias, identificar essa metodologia, essa
parte técnica do conteudo e de saber qual o nivel de adestramento, qual o nivel
daquele ator, se € um ator realmente institucional organizado ou se sdo os famosos
lobos solitarios (elementos isolados que tem como ideal também a difusdo de
mensagens contrarias a nossa forca). Entdo eu acredito realmente que ela seja
fundamental num primeiro momento para buscar a ameaga, que € identificar o ator, a
motivacao e a capacidade de agir. Para que possamos fazer depois a outra parte que
seria a neutralizacédo e a exploracdo. Recapitulando: é importante essa fracdo para
identificar e detectar inicialmente, posteriormente identificar e avaliar e, por fim, fazer
a avaliacdo do nivel da probabilidade de impacto daquela mensagem, bem como da
tropa ou elemento que esteja atuando, o seu nivel de capacidade, nivel técnico, ndo
somente técnico, como também a sua capacidade de disseminacéo para saber o nivel
da ameaca. E ai sim, num outro momento, atuar dentro da nossa campanha de
operacgdes psicologicas de forma a neutralizar essa ameaga ou a mensagem, ou da
mesma forma utilizada para explorar os efeitos utilizando toda a técnica de

contrapropaganda.
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4) A atuacdo de alguns paises em meio as midias sociais tem
influenciado a opinido publica mundial e, por vezes, essas a¢des do campo
informacional tem gerado consequéncias no ambito militar. Nesse sentido, tem
sido observado por parte desses paises o0 emprego de inteligéncia artificial
para replicar suas ideias forca nas redes, além do amplo emprego de hackers
para obter dados negados e mais o patrocinio dado a redes de comunicacéao
para transmissdo de produtos e acdes que visam influenciar publicos-alvo, o
gue € apontado como um risco as soberanias. Considerando o contexto
mundial, o senhor acredita na possibilidade de atuacéao de fragdes téaticas de
Operagoes Psicolégicas atuando na prevencao a esses “ataques

informacionais”?

Eu acredito plenamente que deva existir uma fracdo tatica de Operacdes
Psicolégicas em atuacdo conjunta com a inteligéncia, em todos os espectros... da
Inteligéncia humana através da fonte humana, da fonte Cibernética e da fonte de
sinais, para que possam através dessas fontes iniciais capturar, detectar mensagens,
0 ator, a motivacdo e a capacidade desse elemento, para que possa, de fato, poder
atuar com o maior nivel de detalhamento, cuidado e profissionalismo. Além disso, para
gue possa identificar o fato, a origem, o seu conteudo, o seu publico-alvo, o seu efeito
desejado e qual veiculo que estd sendo empregado. Entdo vejo que essa fracao tatica
é fundamental e em conjunto com a Inteligéncia, a qual € responsavel pela obtencao,
analise, sintese e a interpretacao; destaca-se a grande importancia também no ramo
da contra inteligéncia, para que possa identificar as ameacas dos alvos e ai sim passar
esses insumos para as fracdes taticas de Operacdes Psicologicas atuarem na
prevencéao, na parte de identificacdo e para atuacdo na forma de vacinagédo do nosso
publico alvo de forma a evitar os ataques informacionais e bem como, tendo condi¢des
apos essa identificacdo, da neutralizac&o ou exploracao desse veiculo adverso. Entao
acredito que esse trabalho conjunto entre a Inteligéncia através de todas as suas
fontes e com essa fracdo ou essas fracdes taticas de Operacdes Psicologicas sejam
fundamentais para que possam realizar a minha atualizacdo desses ataques
informacionais, bem como néo sé na parte da neutralizacdo como na parte preventiva.
Assim, por meio dessas Capacidades Relacionadas as Informacdes, ressaltando-se
também a Guerra Eletronica e a Cibernética, as quais atuam na parte de sinais,
cibernética e através da fonte humana, elas sdo de grande valia. Ha realmente essa
necessidade porque s6 através da obtencédo dos dados negados, da fonte ou dados

até mesmo abertos, cuja origem seja de dificil identificacdo, a fracdo tatica de
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Operacdes Psicoldgicas tera um conhecimento para realizar seu contra-ataque ou a

sua prevencédo, por meio de “vacinagcao”.
Curriculum Vitae do Entrevistado N° 2

O TC Inf REYNALDO RANGEL JUNIOR, nasceu na cidade de Juiz de Fora-MG, no
dia 10 de abril de 1979. Foi declarado Aspirante-a-oficial pela Academia Militar das
Agulhas Negras, em 24 de novembro de 2001. Foi promovido ao posto atual em 2021.

Desempenhou a funcéo de Precursor Paraquedista de 2004 a 2009 na BRIGADA
INFANTARIA PARA-QUEDISTA, RIO DE JANEIRO/RJ, sendo Instrutor do Curso de
Precursor Paragquedista nos anos de 2006 a 2010. Cursou a ESCOLA DE
APERFEICOAMENTO DE OFICIAIS (RIO DE JANEIRO/RJ) em 2010.

Desempenhou as fungées de Comandante de COMPANHIA APOIO A INFILTRACAO,
Oficial de Operacdes e Planejamento no BATALHAO DE APOIO AS OPERACOES
ESPECIAIS, GOIANIA/GO, nos anos de 2011 e 2012.

Desempenhou a funcao de Operador Psicolégico, Comandante da COMPANHIA DE
OPERACOES PSICOLOGICAS, Oficial de Operacdes e Planejamento no 1° Batalh&o
de Operacdes Psicoldgicas (GOIANIA/GO) de 2013 e 2014.

Foi nomeado pelo Comandante do Exército, para o Comando da COMPANHIA DE
PRECURSORES PARA-QUEDISTA, 2015 e 2016;

Desempenhou a funcdo de Oficial de Operagbes do Estado-Maior do COMANDO
OPERACOES ESPECIAIS nos anos 2017 e 2018.

Desempenhou a funcdo de Assessor do GABINETE DO COMANDANTE DO
EXERCITO no CENTRO DE INTELIGENCIA DO EXERCITO nos anos 2018 a 2020.

Desempenhou a fungédo de Ajudante-de-Ordens do Ministro da defesa, no ano de
2020 e 2021.

Atualmente exerce a funcdo de assistente do Diretor de Controle de Efetivos e

Movimentacdes e Chefe da Agéncia Especial da DCEM.
1. Possui os seguintes Cursos e Estagios Militares:

- ACADEMIA MILITAR DAS AGULHAS NEGRAS, 2001; MESTRADO EM
OPERACOES MILITARES, 2010; ESPECIALIZACAO EM BASES GEO-HISTORICAS
PARA FORMULACAO ESTRATEGICA, 2015, e CURSO DE GESTAO E
ASSESSORAMENTO DE ESTADO-MAIOR, 2021.
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2. CURSOS:

- DE APERFEICOAMENTO DE OFICIAIS, 2010; BASICO PARA-QUEDISTA;
MESTRE DE SALTO; PRECURSOR PARA-QUEDISTA; OPERACOES
PSICOLOGICAS; INTERMEDIARIO DE INTELIGENCIA; BASICO DE OPERACOES
PSICOLOGICAS, NA REPUBLICA DO PERU; E PARA-QUEDISTA MILITAR
HONORIS CAUSA, NA REPUBLICA DO PARAGUAI.

3. ESTAGIOS:

- ESCALADOR MILITAR, ADAPTACAO A CAATINGA, PANTANAL E SELVA,
EXPEDITO DE SOBREVIVENCIA NO MAR E PRIMEIROS SOCORROS, NA
MARINHA DO BRASIL; APLICACOES TATICAS (BATALHAO DE OPERACOES
ESPECIAIS — RIO DE JANEIRO); ESTAGIO DE SALTO LIVRE; ESTAGIO DE
MESTRE DE SALTO LIVRE; ESTAGIO DE OPERACOES EM AMBIENTE URBANO;
BASICO DE EXPLOSIVOS CONVENCIONAIS E DE FABRICACAO CASEIRA;
OPERACAO DE GARANTIA DA LEI E DA ORDEM; E ESTAGIO DE OPERACOES
DE INFORMACAO.
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Entrevista N° 3: TC Almeida Marques (COTer)

1) Considerando o atual contexto dos conflitos no mundo, em especial
na Ucréania a partir de 2014, como o senhor analisa o emprego de midias sociais
para se atingir objetivos militares na mudangca de comportamentos dos
publicos-alvo? Nesse sentido, é possivel observar caracteristicas especificas
do emprego de Operacdes Psicolégicas? Quais caracteristicas?

Primeiramente é preciso entender qual o nivel em que se esta atuando, se no
tatico-operacional ou se no politico-estratégico, sendo que ha importantes diferencas
nesse entendimento. Num segundo momento tem que ficar claro que ha diferentes
niveis de influéncia, a divulgacao institucional da Comunicacdo Social, por exemplo,
ja auxilia na mudanca da percepcéao de uma Forca Armada, na medida em que divulga
as atividades que estdo sendo realizadas, mas isso por si s6 ndo € mudanca de
comportamento (atividade de Operac¢fes Psicoldgicas); um disque dendncia ja € uma
forma de se mudar um comportamento, sendo assim, nesse caso se fala
exclusivamente da atividade de Operacdes Psicolégicas.

Outro fator importante a considerar € que nas midias sociais ha demanda de
tempo; fazendo uma comparacdo é como na agricultura, onde inicialmente é feito o
plantio, a adubagem, a irrigacdo, etc, os resultados séo colhidos bem depois. Além
disso, faz-se necessério entender que pode ocorrer a conjugagdo de capacidades,
sendo assim, fala-se de Operacfes de Informacao, ou seja, se houver uma atividade
de Operacdes Psicoldgicas com a Cibernética, por exemplo, trata-se de Operacdes
de Informacao. Entdo no contexto da pergunta se as midias sociais sdo capazes de
modificar comportamentos? Sim, eu poderia te responder categoricamente que sim,
porque essa midia social d4 alcance a propaganda. Ela auxilia e, pela prépria
caracteristica da midia social, ela possibilita métricas. E com essas métricas ha varias
formas de avaliar uma propaganda conforme cada uma das redes sociais. Por
exemplo: vocé pode fazer uma analise qualitativa pelo nimero de curtidas ou pela
gualidade das acdes, vocé pode verificar a quantidade de pessoas que avaliaram,
dentre outras situacdes; no LinkedIn ha possibilidade de se verificar até mesmo o nivel
profissional das pessoas e, de maneira estatistica, é possivel saber quantas pessoas
viram o perfil, quantas deram like, quantos comentarios foram feitos, até avaliagbes
gualitativas. Entdo a midia social facilita muito essa parte da propaganda. Dessa
maneira, com certeza € uma ferramenta util e que gera uma amplitude muito grande,

mas com a ressalva que eu te falei sobre os niveis de influéncia.
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Quais caracteristicas? Ela tem vérias possibilidades, numa divulgacdo
institucional de Comunicac¢éo Social, por exemplo, pode haver um nivel de influéncia.
Um outro detalhe é que em operacdes como no caso da pergunta € diferente do dia a
dia, possivelmente ha utilizacdo discreta de Operacfes Psicolégicas nas midias no
caso da Ucrania, mas também hé& integracdo das Capacidades Relacionadas a
Informacdo. Uma outra caracteristica € a disseminagdo indireta, que possibilita a
cooptacéo de influenciadores, os quais foram analisados pela Engenharia Social para

aumentar o alcance da disseminacdo de propagandas.

2) A partir da vivéncia do senhor, é possivel afirmar que as fracdes de
OperacOes Psicolégicas de outros paises estd adaptada para atuagdes em
midias sociais? Caso positivo, de que maneira ocorreria essa atuacao?

Sim, os Estados Unidos, o Reino Unido e a Coldombia criaram unidades com as
capacidades integradas. A 772 Brigada britanica por exemplo tornou-se a Brigada de
Influéncia que agrega diversas Capacidades Relacionadas a Informagédo atuando em

conjunto e geralmente com atividades voltadas para o exterior.

3) O estudo do Cel RODRIGUES (2013) apontou a Operacédo Lanca de
Netuno realizada pelos Estados Unidos da América em 2011 como um esforgo
no combate ao terrorismo, ao mesmo tempo que teve um caréater de dissuadir
comportamentos terroristas. A acdo obteve grande éxito no nivel tatico ao
neutralizar o lider terrorista Osama Bin Laden de forma precisa e sem danos
colaterais, de maneira que, ainda naquela noite, as imagens foram postadas nas
midias sociais e disseminadas em nivel global, posteriormente foram
publicadas em livros e filmes que reforcaram as ideias for¢ca a serem abordadas.
Nesse contexto, o senhor acredita que a atuacdo fracbes de Operacdes
Psicolégicas nas midias sociais podem favorecer a uma rapida para o
estabelecimento de uma narrativa dominante? De que maneira?

Considero que sim, podem contribuir para esse rapido estabelecimento da
narrativa. Faco a consideracao que sao fracdes técnicas e, nesse caso da operacao,
elas estavam no nivel estratégico ou talvez politico por conta da natureza do alvo.
Essa acdo contra um poderoso lider teria um efeito ndo s6 no TO, mas em outros
paises como no Afeganistdo onde a tropa estava buscando a Al Qaeda; vale lembrar
gue os americanos tinham mais de um Teatro de Operacdes na Guerra ao Terror.

Entéo, esse alvo (Osama Bin Laden) era estratégico ou talvez até politico, porque ele
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era um grande lider dessa faccao que estava fora (ou ndo) do Teatro de Operacdes.
E como era uma “vinganca nacional”’, neutralizar esse alvo por conta do 11 de
setembro e dos 3000 mortos, a acdo dava uma resposta a sociedade Americana.
Neste sentido, a equipe tatica contribuiria para a consecucéao dos objetivos no nivel
politico. No caso em questao, o0 americano tinha que mostrar para a sociedade e para
0 mundo que conseguiram alcancar a vinganga na guerra contra o terror. Alguns
diriam que seria nivel estratégico, outros diriam politicos, eu diria que é um
achatamento de niveis no contexto do mundo BANI-VUCA. Entdo contribui sim, por
um lado a Comunicacdo Social divulga as imagens e os videos institucionais (até o
mesmo o0 governo fez isso nesse caso) e, a partir dai, os consorcios das midias
utilizam informacdes dessas fontes e replicam os resultados da Operacdo. J4 as
Operac0es Psicologicas trabalhariam de maneira indireta e com mais velocidade para
potencializar o efeito e, talvez, conceder até mais detalhes de forma discreta (ndo
oficial). Além disso, a atuacédo dessas frac6es pode ter suscitado a necessidade de
mais informa¢des no ambiente das midias, de maneira a pautar a opinido publicada
nesse sentido, fazendo com que ocorra uma espécie de Aproveitamento do Exito apos

a conquista.

4) Empresas civis fazem um amplo uso de ferramentas para analisar
midias sociais e, com isso, planejam novos produtos e agdes que colocardo no
mercado, bem como obtém o feedback da opinido dos seus usuarios em relacao
a marca. O senhor considera que essas ferramentas sdo importantes para
comandantes de fracdes de Operacdes Psicologicas?

Recentemente realizei um curso justamente voltado para o Big Data aplicado
ao Marketing, de maneira simples, as empresas estdo utilizando a mineracdo de
dados, utilizando a inteligéncia artificial para chegar em solucdes e para entender
melhor a jornada do cliente, suas motivacdes, anseios, produtos de interesse. Entéo
0 uso dessa ferramenta é para entender essa “dor do cliente”, por isso a utilizagdo no
marketing. Além disso, o alcance, a segmentacdo do Publico-Alvo, a coleta de
impressdes, o feedback, a avaliacdo da empresa, dentre outros indicadores séo
buscados no intuito de direcionar para uma melhoria. Isso ndo sé para questdes
financeiras, mas para entender o pensamento daquele publico e para adequar 0 meio
a publicacéo. Isso para as empresas € muito importante.

Para o uso militar isso também é muito importante, entretanto ha demanda de

especializacdo nessa area, mesmo porque ha diversas especializacbes dentro da
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propria informatica, um combatente cibernético ndo é o especialista de midias sociais
por exemplo. Ou seja, ndo é algo simples e generalista. Para se ter uma ideia, no
mundo civil é dificil encontrar esses especialistas no mercado de trabalho por ser algo
muito especifico. Outro fator a considerar é que falta integrar esses especialistas, para
se chegar a um resultado. Sobre o meio militar, destaco que os resultados nao seréo
importantes apenas para as Operacdes Psicoldgicas, mas para todas as Capacidades
utilizadas em Operacbes de Informacgao, tendo em vista que pode haver uma
necessidade especifica de um dado negado, de um comportamento ou de uma
publicacéo; dessa forma, cada um faz a atividade na sua capacidade, nesse caso do
Big Data cada um fara um tipo de uso.

5) Recentes artigos de opinido publicados evidenciam que
determinados paises estdo utilizando meios diversos para levarem suas ideias-
forca e influenciar comportamentos a nivel mundial. Dessa forma, “bots” e
“trolls” sao usados para replicar milhares de mensagens em midias sociais,
somam a esse esforgco informacional diferentes empresas de comunicagéo
patrocinadas e que emitem noticias favoraveis aquele pais; ao mesmo tempo,
hackers atuam buscando dados na internet e expondo vulnerabilidades. Nesse
sentido, como o senhor visualiza que os “paises alvo” dessas acgodes
empregariam uma fracdo com conhecimento técnico de Operacdes Psicoldgicas
no contexto das Capacidades Relacionadas a Informacgédo, de modo a prevenir

os impactos causados nessa “campanha informacional”?

Nesse caso estamos vendo uma atuagdo em nivel politico, em um ambiente no
gual hd uma queda de braco entre ocidente e oriente em um nivel muito além do
Teatro de OperacgOes; no caso da Ucrania atualmente, por exemplo, a populagéo de
todo o ocidente, ndo apenas da Ucrania, esta sendo alvo de propaganda que da forte
direcionamento de percepcdo(modelagem). Nesse caso, se houver uma equipe
técnica de Operacdes Psicologicas, ela estaria em atuagcdo a nivel politico. Esse
assunto tem certa complexidade, para se ter uma no¢ao, em uma postagem recente
de Elon Musk ap6s desistir da compra do Twitter, afirmou que “O Twitter € um Psy-Op
de nivel militar, 90% bots”. N&o precisa ser militar, nem especializado em Operacdes
Psicol6gicas para perceber que as midias sociais estdo sendo utilizadas para gerar
modificagbes comportamentais mundo a fora. E como uma equipe poderia estar
participando disso? Provavelmente por meio de engenharia social, um estudo
aprofundado do publico-alvo e suas relacdes por meio dessas midias, estudo sobre

as redes que o cliente acessa, sobre os sites buscados, onde o publico-alvo ele esta,
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de modo a entender essa “jornada do cliente” no mundo digital e adequar a
comunicacao. Entdo para se ter um alcance maior n&o adianta apenas o mundo fisico,
mas também o digital para se estudar esse publico. Logo, por essa dimensédo ser muito
grande, ndo hd um canal certo para acessar um publico especifico, havendo a
necessidade de se inundar os meios comunicacionais com a informagao desejada.
Por outro lado, h4d também uma contraposicdo com muita inundacdo de outro lado.
Voltando ao exemplo do conflito Rdssia-Ucrania, a dimensao informacional tem
caminhado pela desinformacéo, pois quando um pais ndo desmonta o argumento
adversario, tem buscado a desinformacao ou descrédito da parte oponente para que
haja uma desconfiangca generalizada de ambas as fontes; de modo a nao ter um
vencedor nesse contexto, com isso, criam-se incertezas, as informagdes se misturam

e nado € possivel concluir sobre o que esta certo.

Portanto, a meu ver, essa atividade ndo seria missdo especifica de um
Destacamento de Operac¢des Psicoldgicas, pois demandaria uma equipe mdltipla e
grande, composta por pessoas de diversas idades/geracbes, com experiéncias
diferentes e que atenderia publicos diversos, até porgue nesse caso 0 ambiente &
muito amplo. Dessa forma, ndo seria aplicavel utilizar apenas essa fracéo, pois em
um nivel de comando téao alto na guerra, a influéncia em publico internacional caberia
a outro elemento de propaganda do Estado. Seriam montadas equipes
multidisciplinares em nivel Estado, com outro mindset e com outras especializac¢des,
até mesmo porque o Destacamento de Operacdes Psicoldgicas nao teria capacidade
plena para atuar sozinho nessa direcdo, € um assunto mais complexo e que foge
apenas das capacidades militares, envolveria atividades de outros Ministérios.
Entendo que um destacamento de Operacfes Psicoldgicas poderia integrar outra

estrutura maior para tal.
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