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RESUMO

Esta obra busca correlacionar como e quais capacidades de Guerra Eletronica
podem ser empregadas em proveito da metodologia de processamento de alvos
D3A. A Guerra Eletronica como Capacidade Relacionada a Informacé&o atua sobre
o Espectro Eletromagnético tirando proveito das emissées de um oponente e
salvaguardando nossa exploracdo dessa dimensdo do combate. A Metodologia
de Processamento de Alvos D3A busca estabelecer de uma forma didatica um
passo-a-passo no processo de aquisicao de alvos, prevendo a integracdo entre as
diversas fontes de conhecimento. Aplicando um método Dedutivo, se estudara
como realizar essa integracao propiciando um ganho na sinergia e na producéo
de conhecimentos no trabalho de planejamento de Estado Maior, principalmente
daquele realizado por uma célula de fogos. Ao final desse estudo, espera-se que
o0 produto apresentado possa colaborar para a elaboracdo do Manual de

Campanha Processo de Busca e Engajamento de Alvos.

Palavras-chave: Guerra Eletrénica, Metodologia, D3A, Fogos, Alvos.



RESUMEN

Este trabajo busca correlacionar como y qué capacidades de guerra electronica se
pueden utilizar para beneficiarse de la metodologia de procesamiento de objetivos
D3A. La guerra electrénica como capacidad relacionada con la informacion funciona
en el espectro electromagnético aprovechando de las emisiones de un oponente y
salvaguardando nuestra exploracion de esta dimension del combate. La Metodologia
de Procesamiento de blancos D3A busca establecer, de forma didactica, un paso a
paso en el proceso de adquisicion de blancos, previendo la integracion entre las
diversas fuentes de conocimiento. Aplicando un método Deductivo, se estudiara
coémo llevar a cabo esta integracién, proporcionando una ganancia en sinergia y en
la produccién de conocimiento en el trabajo de planificacion del Estado Mayor,
principalmente el realizado por una célula de fuego. Al final de este estudio, se
espera que el producto presentado pueda contribuir a la elaboraciéon del Manual de

Campafia Proceso de Busqueda y Captacion de Blancos.

Palabras-Claves: Guerra Electronica, Metodologia, D3A, Fuegos, Blancos.
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1. INTRODUCAO

Em operagdes militares na era do Conhecimento, que por vezes se
desenrolam em um amplo espectro, se faz necessario que as novas capacidades
tecnoldgicas, tais como aquelas relacionadas a informacéo, sejam absorvidas pelos
mais altos escalGes da forca terrestre que devem planejar a combinacao de todas as
vertentes envolvidas. (ARAUJO, 2013). Saber tirar o proveito desse conjunto de
capacidades, interrelacionando com as diversas funcdes de combate determina o
nivel de adestramento dos Estados Maiores (EM) nas mais diversas esferas de
comando.

A Guerra Eletronica, das CRI, é aquela que, segundo o Glossério das Forcas

Armadas, é:

O Conjunto de ac¢des que visam explorar as emissdes do inimigo em toda a
faixa do espectro eletromagnético, com a finalidade de conhecer a sua
ordem de batalha, intencbes e capacidades, e, também, utilizar medidas
adequadas para negar o uso efetivo dos seus sistemas, enquanto se
protege e utiliza, com eficacia, os proprios sistemas. (MINISTERIO DA
DEFESA, 2015, p135).

E importante ressaltar que a maioria dos dispositivos de comunicacio, os
radares, armamentos teleguiados e equipamentos controlados remotamente, dentre
outros dispositivos, utilizam do espectro eletromagnético para o funcionamento de
seus sistemas. Como exemplo, é possivel citar um radar pulsado que emite pulsos
eletromagnéticos. Tal radar € um alvo para a Guerra Eletrbnica.

No trabalho de planejamento dos EM, por vezes, dependendo da natureza
das missdes, sao estabelecidas células de trabalho de acordo o tema a ser
desenvolvido. Uma dessas células € a Célula de Fogos, a qual pode variar o
escaldo, a quantidade e o tipo de apoio de fogo. (BRASIL, 2017a)

O Manual de Campanha Planejamento e Coordenacdo de Fogos prevé a
integracao entre a capacidade de Guerra Eletrénica e o trabalho de coordenacéo de
fogos, pois determina que:

2.4.5.7.3 A fim de cumprir a missao de coordenar os fogos nos escalbes
mais elevados, a célula de fogos contara com especialistas no emprego da
artilharia de misseis e foguetes e de representantes do componente naval
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(oficial de ligagdo da célula de coordenacéo naval — CCN) e aéreo (oficial de
ligacdo da célula de coordenacado de operagbes aéreas — CCOA). Podera
contar com especialistas em guerra cibernética, guerra eletrdnica, forcas
especiais (FE) e em operacdes psicolégicas, dentre outros. (Exército
Brasileiro, 2017b, p 2-18)

No que tange a Coordenacédo de Fogos é imperioso destacar a adocdo da
metodologia de processamento de alvos D3A como forma de organizagdo das
tarefas durante o planejamento e execucao de fogos. Tal metodologia consiste na
capacidade de detectar alvos, decidir sobre o meio a ser empregado para baté-los,
priorizar a execucdo, coordenar essas acfes com todos os sistemas e avaliar 0s
danos obtidos. (BRASIL, 2017Db).

Antes da versdo de 2017 do Manual Planejamento e Coordenacgéo de Fogos,
tendo como sua ultima versdo publicada a de 2002, o processo de aquisicdo de
alvos para a artilharia e planejamento de fogos seguia uma metodologia denominada
bottom up (de baixo para cima), que consistia na busca visual por alvos no terreno,
tendo os observadores avangados dos Grupos de Artilharia de Campanha (GAC)
como o principal meio de Busca de Alvos da Forca Terrestre. Os Observadores eram
distribuidos as subunidades de arma base, estando assim mais proximos a regidoes
onde a possibilidade de contato com o inimigo seria maior. O Processo de
planejamento tinha inicio com o trabalho de locacdo dos alvos por esses elementos
e posterior envio dos dados iniciais aos escaldes superiores para a inclusao de
novos alvos, eliminacdo de duplicidades e aprovacfes. (HENRIQUES; ANDRADE,
2021)

Com a publicacdo em 2017 de uma nova versado, foram introduzido dois
novos principios, o planejamento de fogos em uma concepc¢ao top down (de cima
para baixo) e a metodologia de processamento de alvos D3A. O Conceito top down
encontra maior aderéncia e fundamentagédo no advento tecnoldgico por possibilitar
aos escaldes superiores capacidades de aquisicao de alvos de artilharia com maior
efetividade e eficicia, partindo dos escaldes mais altos a determinacdo de
engajamento. O Manual Planejamento e Coordenacdo de fogos define da seguinte

maneira:2

METODOLOGIAS DE PLANEJAMENTO - quando os alvos séo
selecionados e priorizados pelo escaldo superior e remetidos aos escaldes
subordinados para serem engajados, a metodologia chama-se top-down.
Quando os observadores avancados (OA) iniciam os trabalhos (com uma
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visdo limitada do estado final desejado da manobra) e remetem aos
escaldes superiores para sincronizacdo e consolidacdo, chama-se
metodologia tradicional ou bottom-up. (BRASIL, 2017b, p. 1-2)

Diante do exposto até o presente momento, fica claro a absor¢cdo de novas
tecnologias as acgbes de planejamento de mais altos escaldes da forga terrestre,
ratificando-se pela evolucdo do planejamento de fogos de bottom up para top down
e a evolucédo da metodologia e processamento de alvos D3A.

Observa-se também a possibilidade de emprego integrado de novas
capacidades, interrelacionando-as com as diversas funcdes de combate, fato este
exemplificado pelo emprego da Guerra Eletrbnica em proveito da funcédo de combate
fogos.

Entretanto tal integracdo ndo é detalhada suficientemente ao ponto de
determinar o desencadear das acgOes por parte dos atores envolvidos, restando
assim uma lacuna de conhecimento que se preenche com condutas operacionais
isoladas que ndo sdo portadoras de doutrina em si. Além disso, o fato de ndo se
estabelecer o que se far4, por vezes, faz com que nada seja feito, ndo sendo eficaz
nem eficiente no emprego e integracdo das capacidades disponiveis.

O Centro de Doutrina do Exército (C Dout EX), estrutura integrante do
Comando de Operacgbes Terrestres (COTER), a fim de preencher essa lacuna de
conhecimento determinou a confec¢cdo do Manual de Campanha Processo de Busca
e Enganjamento de Alvos, o qual deve delimitar como as capacidades de Guerra
Eletronica podem ser empregadas em proveito da metodologia de processamento
de alvos D3A. (BRASIL, 2020c)

1.1 PROBLEMA

Visto a recente adocdo a metodologia de processamento de alvos D3A,
constata-se uma caréncia em procedimentos estabelecidos na doutrina militar que
determine e oriente 0 seu emprego conjunto a capacidade de Guerra. Tal fato

inviabiliza seu emprego combinado e apresenta uma lacuna de conhecimento da
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doutrina militar de campanha que sera preenchida com o Manual de Campanha
Processo de Busca e Engajamento de Alvos. Dessa forma, apresenta-se como
problema a ser solucionado nessa obra a fim de colaborar com a confec¢do do
referido manual a seguinte demanda:

A falta de método e procedimentos sobre o emprego das capacidades de
Guerra Eletronica em proveito da metodologia de processamento de Alvos D3A

estabelecidos na doutrina militar.

1.2 OBJETIVOS

Os objetivos, tanto geral como especificos, visam permitir ao término desse
estudo a solucao do problema elencado, apresentando métodos para o emprego das
acOes de Guerra Eletronica em proveito da metodologia de processamento de alvos
D3A

1.2.1 Objetivo Geral

Confeccionar uma Minuta para o Manual EB70-MC-XX.XXX Processo de
Aquisicdo e Engajamento de Alvos apresentando um possivel método de emprego

das Capacidades de Guerra Eletrdnica em proveito da metodologia D3A

1.2.2 Objetivos Especificos
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Buscando propiciar um desencadeamento l6gico dos temas a serem
abordados nesse estudo, de modo a solucionar o problema apresentado e gerar o
proudot desejado, elencou-se 0s seguintes objetivos especificos:

- Apresentar as capacidades de Guerra Eletrbnica;
- Apresentar a metodologia de processamento de alvos D3A;
- Correlacionar como as capacidades de Guerra Eletrdnica podem ser

empregadas em proveito da metodologia de processamento de alvos D3A.

1.3 QUESTOES DE ESTUDO

As seguintes questdes de estudo delimitardo o escopo dessa pesquisa para
que se possa produzir o entendimento necessario dos assuntos abordados:

- O que é Guerra Eletronica?
- Quais sao as capacidades de GE?
- O gque é e como funciona o Planejamento e Coordenacdo de Busca de
Alvos?
- O que é a Metodologia de Processamento de alvos D3A?
- Quais capacidades de Guerra Eletronica podem ser empregadas em
proveito da metodologia de alvos D3A?
- Por quem, como e quando as capacidades de Guerra Eletrénica podem ser
empregadas em proveito da metodologia de alvos D3A?

1.4 JUSTIFICATIVAS

O avanco tecnologico experimentado pela sociedade exige a capacitacao do
soldado em novas competéncias, alinhadas as capacidades necessarias ao dominio
dessa tecnologia. (ARAUJO, 2013)
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Em um passado ndo muito distante, quando a aquisicdo de alvos para a
artilharia era feita unicamente por meio visual, as ag¢Oes ocorriam de modo
independente, dentro do sistema de fogos, possuindo este todas as capacidades
necessarias para a consecucdo de suas acles e possivel éxito em seus objetivos.

Tal panorama néo se confirma diante dos novos meios de aquisi¢do de informacdes.

Acompanhando a evolugdo da tecnologia, a doutrina militar, por meio da
revisdo de manuais e publicacdo de outros novos, busca adequar a atividade militar
a realidade do combate moderno. Nesse ensejo, esse estudo se faz importante, pois
buscara descrever como as capacidades de Guerra Eletrénica podem contribuir para
aquisicao de alvos por meio da metodologia D3A. Como produto desse trabalho, se
confeccionara uma Minuta para o Manual Processo de Aquisicdo e Engajamento de

Alvos contribuindo para uma Forca Terrestre mais capacitada.
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2. REVISAO DA LITERATURA

Com a intencdo de solucionar o problema levantado, buscou-se os
fundamentos tedricos e doutrinarios sobre as atividades de GE e da metodologia de
processamento de Alvos D3A para que, apOs conhecé-los suficientemente,
correlacionar o seu possivel emprego. O Exército Brasileiro possui consideravel
material doutrinario relativo a atividade de Guerra Eletrénica e de Aquisicdo de
Alvos. Tal material diz que a GE deve contribuir para a Metodologia de
processamento de alvos D3A, entretanto ndo determina como se dara essa

interacdo, apresentando uma lacuna doutrinaria.

2.1 A GUERRA ELETRONICA

A Guerra Eletrbnica é uma das Capacidades Relacionadas a Informacgéo que
mantem estreita relagdo com o0s avancos tecnoldgicos, pois tanto suas plataformas
de operacdo quanto seus alvos sdo dispositivos dotadas de tecnologia capaz de
atuar no espectro eletromagnético. (ADAMY, 2000)

O Manual de Campanha a Guerra Eletrbnica nas Operacdes define GE da
seguinte maneira:

A GE é o conjunto de ac¢des que visam a explorar as emissfes do inimigo
em toda a faixa do Espectro Eletromagnético (Ept Eltmg), com a finalidade
de conhecer a sua ordem de batalha, suas inten¢gBes e capacidades, e,
também, utilizar medidas adequadas para negar o uso efetivo dos seus

sistemas, enquanto se protege e utiliza, com eficacia, os sistemas proprios.
(BRASIL, 2020b, p. 1-1).

O Exército dos Estados Unidos da América concebe o seguinte em relagdo a

Guerra Eletrbénica:

O exército conduz a¢des de GE para manter posicdes de vantagem relativa
no espectro eletromagnético. A contribuicdo do exército para operacdes no
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espectro eletromagnético € realizada integrando e sincronizando operacdes
de GE e operacfes de gerenciamento do espectro. GE refere-se a ac¢fes
militares envolvendo o uso de energia eletromagnética direcionada para
controlar o espago eletromagnético ou atacar o inimigo. (UNITED STATES
ARMY, 2021, tradugdo nossa).

Para melhor estudo dessa capacidade, a doutrina militar brasileira dividiu

suas a¢cdes em Campos e Ramos.

GUERRA ELETRONICA

( B
~ NAO-
L CAMPOS COMUNICACOES VLR
( B
RAMOS
.

Figura 1 — Campos e Ramos da GE
Fonte: CIGE, 2012, p. 2

2.1.1 Campos da Guerra Eletrénica

S&o dois os campos de atuacao da Guerra Eletrénica, o das Comunicacdes e
o das Nao Comunicagoes.
S&o assim divido quanto a natureza do sinal eletromagnético alvo. O Campo

das Comunicacdes tem como definicao:

2.3.3.1 Comunicac¢des (Com): abrange os sinais eletromagnéticos e
equipamentos utilizados para o transito de informagfes, sejam analégicas
ou digitais. Incluem-se, nesse campo, os radiotransmissores, multicanais,
sistemas troncalizados, sistemas de comunicacfes baseados em optica de
espaco livre (“free-space optics” - FSO) e receptores em geral. (BRASIL,
2019, p. 2-4).

O Campo das Nao Comunicacdes por sua vez é definido como:
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2.3.3.2 Nao Comunicagbes (NCom): encampa os sinais eletromagnéticos e
equipamentos utilizados na producéo de informac¢des (sensoriamento). Sao
empregados neste campo os radares em geral, sensores optoeletrnicos,
intensificadores de imagens e os diversos armamentos que empregam
guiamento eletromagnético. (BRASIL, 2019, p. 2-4).

—————  Comunicacdes N\ Nao Comunicagbes ——————

\

Figura 2 — Campos de atuacdo da GE
Fonte: BRASIL, 2019, p. 2-5

2.1.2 Ramos da Guerra Eletronica

Os Ramos da Guerra Eletronica s@o estabelecidos de acordo com o0s
objetivos que norteiam seu emprego, em ambos 0S campos, ou seja, apoiar, atacar
e proteger. Tém-se entdo as Medidas de Apoio de Guerra Eletrénica (MAGE),
Medidas de Ataque Eletronico (MAE) e Medidas de Protecéo Eletrénica (MPE).
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Guerra Eletrénica

Mao destrutivas

Bsc ltcp

M AG E Deastrutivas

Anl GE

MPE

Anti-MAGE

Anti-MAE

Figura 3 — Ramos de atuacdo da Guerra Eletronica e suas agcdes
Fonte: BRASIL, 2019, p. 2-5

2.1.2.1 Medidas de Apoio a Guerra Eletronica

O Manual C34-1 Emprego da Guerra Eletrbnica, apesar de se encontrar

revogado, € a fonte de consulta mais completa no que diz respeito a fundamentos de

GE. Ele descreve a MAGE como sendo o ramo da GE, de natureza passiva, que

visa obter dados e informacfes das emissdes eletromagnéticas do inimigo por meio
de suas ac¢des. (BRASIL, 2009, 3-1).

Estabelece como acdes desenvolvidas pela MAGE:

a. Busca de Interceptacdo (Bl) - E a sintonia deliberada em uma faixa de
frequéncias ou de certo numero de frequéncias especificas, com a
finalidade de interceptar e reconhecer sinais ativos de interesse, bem como
realizar medi¢bes de seus pardmetros técnicos.

b. Monitoracdo (Mon) - E a sintonia deliberada de uma emisséo
eletromagnética de interesse por um determinado periodo de tempo, para a
obtencao de dados de interesse.

c. Localizacéo Eletrénica (Loc Elt) - Consiste na determinacéo, por meios
eletrbnicos, das provaveis coordenadas geograficas de um emissor de
energia eletromagnética.

d. Registro (Reg) — E o armazenamento dos dados obtidos e de seus
parametros técnicos, a fim de permitir a posterior analise reproducéo.
Exemplos: gravacdo do audio, dos parametros técnicos de um emissor
(radio ou radar) e outros dados julgados Uteis.
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e. Anélise de GE (Anl GE) - E um método pelo qual se procura investigar,
correlacionar e interpretar os resultados obtidos, com a finalidade de
produzir conhecimentos oriundos das fontes de sinais. (BRASIL, 2009, 3-2)

Nenhum dado obtido tem valor em si sem que seja realizada a Analise de GE,
a qual se divide em Analise de Mensagem, Analise de Trafego, Analise de
Localizacdo Eletrénica, Andlise Técnica e Andlise Final. (BRASIL, 2009) Todos os
produtos oriundos da Guerra Eletronica necessariamente serdo analisados por ao
menos por uma das divisdes dessa atividade que podem ser descritas da seguinte

maneira:

a. Anélise de mensagem - E o método de investigacdo voltado para o
processamento das mensagens em claro ou criptografadas, com o objetivo
de produzir conhecimentos sobre 0s alvos eletrénicos, a partir do contetdo
das mensagens interceptadas. Divisdo de andlise aplicada no campo das
Comunicagdes.

b. Andlise de trafego - Visa & producdo de conhecimentos sobre os alvos
eletrbnicos, a partir do estudo da taxa de ocupacéo do espectro, da direcéo
e do fluxo das mensagens transmitidas pelo oponente.

c. Andlise de localizagdo eletrbnica — Consiste na avaliagdo dos
resultados de localizacdo eletrénica fornecidos pelos postos de MAGE,
procurando avaliar os aspectos que afetam a sua precisdo, com objetivo de
reduzir a area provavel da localizagdo do emissor.

d. Andlise técnica - Objetiva produzir conhecimentos sobre os alvos
eletrbnicos, a partir do estudo dos pardmetros técnicos das emissdes
eletromagnéticas provenientes dos emissores oponentes.

e. Andlise final - E o método de investigacdo que procura correlacionar e
interpretar os resultados provenientes das demais divisdes da analise, com
a finalidade de obter conhecimentos sobre os alvos eletrdnicos. Um dos
produtos da Analise Final é a OBEI. (BRASIL, 2009, 3-5)

Por vezes a analise de mensagem é denominada anélise de contetdo devido
a natureza dessa atividade.

Destaca-se que o produto da andlise de Localizacdo Eletrbnica € uma
possivel area de origem da emissao eletromagnética, ndo sendo possivel para a
maioria dos sensores de GE apresentar a localizacdo do emissor em coordenadas
geogréaficas.

Nota-se que na figura 4 a regido em vermelho, em forma circular, € a possivel
origem da emissao de um sinal eletromagnético interceptado pelos sensores MAGE

01 e MAGE 02
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Figura 4 — Exemplo de uma Localizacao Eletrénica
Fonte: BRASIL, 2009, p. 3-5

2.1.2.2 Medidas de Ataque Eletrdnico

O Manual a Guerra Eletrénica na Forga Terrestre define que:

2.3.4.2.2 Medidas de Ataque de Guerra Eletrénica (MAE): sdo medidas que
visam a destruir, neutralizar ou degradar a capacidade de combate do
oponente, negando-lhe o uso eficiente do espectro eletromagnético, por
intermédio da radiacdo, reirradiacdo, reflexdo, alteragdo ou absorgéo
intencional de energia eletromagnética ou, ainda, pela destruigcéo fisica dos
sistemas eletrénicos do oponente, por meio de acBes ofensivas especificas
e especializadas. (BRASIL, 2019, 2-6)

As MAE podem ser dividas em Nao-Destrutivas, que sao aquelas que
empregam energia eletromagnética para impedir ou degradar os sistemas do
oponente, sem, no entanto causar nenhum tipo de dano fisico, e Destrutivas, as
quais visao causar dano fisico. As Nao-Destrutivas sdo denominadas como Bloqueio
e Despistamento, os quais podem ser definidos respectivamente:
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a. Bloqueio - Séo técnicas que visam a degradagdo e supressdo da
utilizacdo do espectro eletromagnético pelo oponente. Pode ser realizado
utilizando-se técnicas ativas, conhecida como bloqueio eletrénico, ou por
técnicas passivas, chamadas de bloqueio mecanico. (BRASIL, 2019, 3-8)

b. Despistamento - S&o técnicas utilizadas com o propésito de induzir o
oponente ao erro na interpretagdo ou no uso das informacgBes recebidas
pelos seus sistemas eletrénicos. As MAE de despistamento podem ser
classificadas quanto ao método e quanto aos meios empregados. (BRASIL,
2009, 3-10)

2.1.2.3 Medidas de Protecéao Eletronica

As MPE s&o medidas que visam a assegurar a utilizacéo eficaz e segura das

préprias emissdes eletromagnéticas, a despeito da existéncia de acbes ofensivas de

GE, empreendidas pela ameaca e/ou pelas forcas amigas, ou, ainda, de fontes de

interferéncia ndo intencionais. (BRASIL, 2019, 2-6)

2.1.3 A Guerra Eletrénica e a Funcdo de Combate Fogos

O Manual de Campanha A Guerra Eletrénica na Forca Terrestre apresenta o

emprego da capacidade de MAGE e de MAE colaborando com a funcdo Fogos.

Ele afirma que:

6.2.10.2 Os Fogos possuem ligacdo sinérgica com a GE, em especial no
concernente a aquisicao, identificacdo, designacéo e priorizacdo dos alvos
inimigos. A elaboracdo da Ordem de Batalha Eletrénica (OBE) pela GE,
entre outras informacgdes, e fundamental para que o esforco de emprego
dos fogos se faga pontual e preciso.

6.2.10.3 Outro aspecto atinente a integracao entre a GE e a F Cmb Fogos
diz respeito a sincronizacdo das MAE com o emprego dos fogos, em favor
do movimento e da manobra. A finalidade dessa acdo e aumentar a
eficiéncia dos fogos, na medida em que evita a disseminagcdo do alerta
antecipado do oponente, cuja capacidade de exercer eficazmente seu
comando e controle e reduzida, durante a execucéo dos fogos.

6.2.10.4 Outra importante situacdo em que a GE interage com a F Cmb
Fogos refere-se a identificacdo do valor e das posicbes de artilharia do
oponente e o correspondente acionamento dos fogos. (BRASIL, 2019, p 6-
4)
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2.1.4 O Sistema de Guerra Eletrénica do Exército e seu apoio as operacdes

A Guerra Eletrénica integra-se aos demais sistemas o Exército Brasileiro por
intermédio do Sistema de Guerra Eletronica do Exército (SIGELEXx), tendo como
orgao central o Comando de Comunicacbes e Guerra Eletrbnica do Exército
(CCOMGEX).

O manual A Guerra Eletronica na Forca Terrestre define que:

2.4.4.3 O SIGELEXx consiste no conjunto de recursos em pessoal, material,
softwares, instalacbes, organizacdes e 0Orgdos que, integrados por
principios, métodos, processos, hormas e técnicas especificas, destina-se a
prover suporte em atividades de GE a F Ter.

2.4.4.4 S&o objetivos do SIGELEXx:

a) produzir conhecimentos oriundos das fontes de sinal para assegurar o
uso eficiente do espectro eletromagnético pela Forca;

b) conduzir a¢des ativas e passivas de GE em apoio as operagbes da F Ter
no amplo espectro, nas situacdes de guerra e ndo guerra; e

c) proteger os sistemas eletrénicos da F Ter que empregam o espectro
eletromagnético como meio primario de operacdo. (BRASIL, 2019, p 2-8)

Destaca-se que:

2.4.5.1 Segundo a perspectiva organica, o SIGELEx é o Unico sistema do
EB que possui OM e estruturas vocacionadas para as ac¢des de GE.

2.4.5.2 As OM de GE sao elementos especializados, dotados de material e
pessoal voltados, precipuamente, para o planejamento e conducdo das
acbes de GE e subordinadas a um determinado comando enquadrante.
(BRASIL, 2019, p 2-8)

Cabe ao SIGELEx o encargo de manter o controle sobre o fluxo de

informacgdes que tratem de assuntos de Guerra Eletrénica de maneira que:

24553 Todas as OM da F Ter, dotadas de meios eletrbnicos de
sensoriamento e de comunicacgdes, podem, por intermédio das segundas
secOes respectivas, fornecer ao SIGELEx dados de sinais de Com e NCom
eventualmente adquiridos e registrados em suas atividades e operacdes,
bem como outras informacgfes de relevancia acerca de possiveis atividades
hostis sobre aqueles sistemas eletrénicos. O mesmo caso se aplica as OM
ou equivalentes das demais Forcas coirmds, quando em operacdes
conjuntas, observados os fluxos de informacdo préprios definidos pelo
Ministério da Defesa e pelo Comando Conjunto ativado. (BRASIL, 2019, p
2-9)

No que tange ao apoio da GE a Forc¢a Terrestre, pode-se afirmar que:
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(...) desenvolve-se em todo o espectro dos conflitos, segundo o nivel de
engajamento, desde a prevengdo de ameacas até a solugdo dos conflitos
armados, passando ou ndo pelo gerenciamento de crises, devendo estar
apto a atuar em situacdes de guerra e de ndo guerra; e em todos os tipos
de operacfes basicas e/ou complementares.

247 O Apoio de GE a F Ter deve considerar, prioritariamente, as
operacdes conjuntas, excluindo raras situacfes em que elementos da F Ter
conduzem operacdes terrestres de forma singular. Com isso, esse apoio
baseia-se, normalmente, em um contexto conjunto ou conjunto-combinado
e, na quase totalidade, em ambientes de cooperacdo e coordenacdo com
agéncias. (BRASIL, 2019, p 2-12)

Vale ressaltar que o tépico 2.4.7, acima apresentado, € semelhante ao tépico
2.1.7 do Manual Operagdes, o qual também traz o entendimento de que a GE é uma
acdo comum as operacOes terrestres (BRASIL, 2017a, p 5-1), as quais sado
classificadas quanto as forcas empregadas como Singulares, Conjuntas ou
Combinadas, ou Basicas e Complementares, dependendo da finalidade. (BRASIL,
2017a, p 2-10),

Em operagdes conjuntos caberd ao Chefe da Secdo de Comando e Controle

(D-6) planejar as atividades de Guerra Eletrdnica, em coordenacdo com as demais
secbes do Estado Maiores Conjuntos (BRASIL, 2020a, p57)

2.2 PLANEJAMENTO E COORDENACAO DE BUSCA DE ALVOS

z 7

A Busca de Alvos é um sistema cuja atividade € voltada para a pronta
deteccéo, identificacao e a localizag&o precisa de um alvo para que possa ser batido
por fogos. Vale ressaltar que esse estudo nado ira abordar as caracteristicas de
classificagdo nem os principios de emprego de apoio de fogos. Focara tdo somente
no Planejamento e Coordenacgao de Buscas de Alvos com enfoque na metodologia
de Processamento de Alvos D3A.

A atividade de Busca de Alvos classifica-se em direta e indireta conforme a
fonte empregada para a aquisicdo do alvo. Considera-se como direta quando
emprega estrutura organizacional de busca de alvos, como por exemplo, uma

bateria de busca de alvos pertencente a uma artilharia divisionaria (AD). Quando se
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utiliza de informes fornecidos por elementos por dois ou mais meios alheios a
estrutura organizacional de busca de alvos, mas que sirvam para tal como, por
exemplo, informes da aviacao ou cibernéticos, sera considerada indireta.

Também, caracteriza-se por compor um subsistema de artilharia onde se tém
como principal elemento atuador a Bateria de Busca de Alvos (Bia BA) sendo este o
principal meio que o comandante de artilharia divisionaria (AD) ou artilharia de Corpo
de Ex (ACEXx) dispdem para, dentre outras caracteristicas, ampliar a eficiéncia do
apoio de fogo. (BRASIL, 2022b, 1-1)

A Bateria de busca Alvos possui a capacidade de operar por meio de suas
secOes equipamento SARP, radares de Busca de alvos e de vigilancia Terrestre
(BRASIL, 2022b, 2-2). Porém, podera conforme a missdo, ser empregada de
maneira modular, com modulos de busca especificos de acordo com o exame de
situacdo do comando de artilharia responsavel pelo seu emprego.

O Manual Bateria de Busca de Alvos determina de maneira a possibilidade de

emprego modular:

2.1.4 Contudo, dependendo dos fatores de decisdo e conforme as
necessidades das operacdes, a Bia BA podera empregar suas sec¢des de
forma descentralizada, apoiando escal8es inferiores a DE.

2.1.5 A Bia BA podera ser incluida no apoio a campanha aeroestratégica do
Comando de Operagbes Aeroespaciais (COMAE) ou da Forca Aérea
Componente (FAC), proporcionando uma analise criteriosa dos alvos
definidos pela equipe de coordenacdo de apoio de fogo (ECAF). (BRASIL,
2022b, 2-1)

Na figura 5 vemos a representagdo do organograma da Bia BA
exemplificando sua estrutura modular que consiste basicamente de um comando
(Cmdo) e seu estado-maior (EM), uma secédo de comando (Se¢ Cmdo), uma sec¢ao
de inteligéncia (Sec¢ Intlg), uma secdo de operacdes (Se¢ Op), uma secdo de
logistica (Se¢ Log), uma secdo de radares de busca de alvos (Se¢ Rdr BA), uma
secado de sistema de aeronaves remotamente pilotadas (Se¢ SARP) e uma sec¢éo de
vigilancia terrestre (Seg Vig Ter). (BRASIL, 2022b, p 2-1)
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Figura 5 — Estrutura organica da Bia BA
Fonte: BRASIL, 2022b, p. 2-2

2.2.1 O Planejamento de Busca de Alvos

A fim de propiciar o uso racional, efetivo e seguro dos meios, buscando sua
maxima eficiéncia, realiza-se o planejamento das acdes de Busca de Alvos de modo
gue se evite a duplicidade de emprego de meios e permitir o controle da sua
movimentacdo tatica, a fim de evitar sua deteccdo e engajamento pelo inimigo ou
até mesmo pelos nossos equipamentos de busca.

O Manual Bateria de Busca de Alvos explica que:

4.2.1 O planejamento de busca de alvos tem base, principalmente, na
Diretriz de Busca de Alvos (DBA), documento remetido pela ECAF ao COT,
tanto no nivel C Ex quanto no escaldo DE. Nele, estardo contidos os alvos
da lista priorizada de alvos (LPA) que necessitem de vigilancia ou avaliacdo
de danos, bem como o levantamento de ameacas. (Brasil, 2022b, 4-1p)

Entretanto, de acordo com a complexidade da operagdo e o0 escaléo
enquadrante, pode se fazer necessario a ativagcdo de células funcionais. Uma

dessas células é a célula de fogos que segundo o manual EB70MC10346:

2451 E um conjunto de pessoal e equipamento organizado e
especializado em fogos, cujo objetivo é coordenar e sincronizar o apoio de
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fogo. Na concepcao tradicional, ndo é um 6rgdo formal de coordenacéo do
apoio de fogo, pois sua ativacao € realizada por demanda.

2.4.5.2 A célula de fogos tem as seguintes finalidades:

a) assessorar 0 comandante sobre o emprego dos meios de apoio de fogo
disponiveis, incluindo a busca de alvos (BA);

b) coordenar os meios de apoio de fogo e o seu emprego sobre alvos
terrestres, solucionando os eventuais conflitos existentes;

c) assegurar o rapido e eficaz engajamento dos alvos inopinados;

d) assegurar o emprego adequado dos meios de apoio de fogo, durante
todas as fases da manobra, de modo a evitar o fratricidio;

e) verificar as possibilidades do apoio de fogo inimigo, assessorando o
comandante na tomada de decisdes; (BRASIL, 2017b, 2-16).

Quanto a sua misséo e organizagao tal manual explica que:

2.4.5.7.1 Os procedimentos e a organizacédo da célula de fogos variam com
o0 escaldo, a quantidade e o tipo de apoio de fogo disponivel e a natureza da
operagao.

2.4.5.7.2 A célula funcional de fogos é responséavel por:

a) coordenar o Ap F com outros meios de apoio de fogo (atuadores
cinéticos ou ndo cinéticos e/ou meios das demais forgas componentes);

b) conduzir o processo de selecdo de alvos;

¢) solicitar, quando for o caso, de apoio de fogo ao C Cj; e

d) colaborar para o estabelecimento de medidas de seguranca as tropas
amigas, aeronaves, embarcacdes e instalagcdes.

2.4.5.7.3 A fim de cumprir a missdo de coordenar os fogos nos escaldes
mais elevados, a célula de fogos contar4 com especialistas no emprego da
artilharia de misseis e foguetes e de representantes do componente naval
(oficial de ligacéo da célula de coordenacao naval — CCN) e aéreo (oficial de
ligacdo da célula de coordenacdo de operagdes aéreas — CCOA). Podera
contar com especialistas em guerra cibernética, guerra eletronica, forgas
especiais (FE) e em operagbes psicologicas, dentre outros. (BRASIL,
2017b, 2-18)

A Ativacdo da Célula de Fogos em uma Forca Terrestre Componente (FTC),
por exemplo, ocorre para que sejam traduzidas as diretrizes do comando conjunto e,
nos demais escaldes, quando a complexidade do planejamento e da coordenacao
de apoio de fogo assim o exija. Na figura 6 observa-se a representacéo

esquematica de uma célula de fogos e seus elementos.
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CELULA FUNCIONAL DE FOGOS

Chefe: ECAF/FTC

Figura 6 — Exemplo de constituicdo da Célula de Fogos da FTC
Fonte: BRASIL, 2017b, p. 2-20

O Manual EB70MC10346 apresenta a composic¢ao da célula de fogos:

2.5.2.4.3 A célula funcional de fogos, por meio do elemento de coordenacgéo
do apoio de fogo (ECAF), interage com os membros do EM/FTC,
particularmente com:

a) chefe da secéo de inteligéncia (E2) e Ch Sec Plj (E5) — assessoram na
elaboracéo da proposta de lista de alvo (PLA) a ser encaminhada para o EM
Cj;

b) elemento de coordenacdo do espaco aéreo (ECEA) — coordena a
integracdo das MCAF com as medidas de coordenacdo e controle do
espaco aéreo (MCCEA); e.

c) oficial ou elemento de guerra eletrbnica (célula funcional de GE) —
coopera na confeccéo da Lista de Alvos Altamente Compensadores (LAAC),
com base na Lista de Alvos de Alto Valor (LAAV).

2.5.2.4.4 A célula de fogos gerencia, ainda, o Grupo Integrado de Sele¢éo e
Priorizacdo de Alvos (GISPA), composto por especialistas em guerra
cibernética, guerra eletrénica, forcas especiais, operacdes psicolégicas e
outros interessados na atividade de fogos. Possibilita a sincronizacdo dos
fogos com os atuadores cinéticos e ndo cinéticos, no contexto das
operacgbes. (BRASIL, 2017b, 2-21)
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Quando uma célula de fogos néo for ativada, a integracdo dos fogos cabera
ao coordenador de apoio de fogo (CAF) na célula de movimento e manobra, o qual

tem as seguintes caracteristicas:

2.4.5.8.1 O coordenador do apoio de fogo (CAF) é o assessor de apoio de
fogo do comandante e tem as seguintes missées:

a) assessorar o comandante da forca e 0 seu estado-maior nos assuntos de
busca de alvos para a artilharia e nos assuntos do apoio de fogo de
superficie;

b) levantar as necessidades em meios de apoio de fogo e as
recomendac¢fes sobre o seu emprego, bem como sobre o suprimento de
municdo e as propostas de distribuicdo de muni¢cbes especiais;

¢) analisar as possibilidades do apoio de fogo disponivel ao inimigo, de
forma a assessorar o comandante sobre esse assunto;

d) assessorar sobre a participagdo dos meios de apoio de fogo nas
operacgOes de dissimulagéo;

e) coordenar o apoio de fogo disponivel na forca; e.

f) elaborar o PAF, coordenando e integrando os diversos PFA, aéreos,
navais, entre outros. (BRASIL, 2017b, 2-18)

2.2.2 A Metodologia de Processamento de Alvos D3A

O arcabouco doutrinério para a metodologia de Processamento de Alvos D3A
na Doutrina Militar Brasileira encontra-se Manual de Campanha Planejamento e

Coordenacéo de Fogos o qual nos traz a seguinte explicacao:

4.1.1 O processamento dos alvos consiste na capacidade de detecta-los,
decidir sobre 0 meio a ser empregado para baté-los, priorizar a execucao,
coordenar essas acdes com todos os sistemas e avaliar os danos obtidos.
4.1.2 Tem por finalidade potencializar a capacidade do sistema de apoio de
fogo e obter os efeitos desejados em todos os niveis de planejamento
(tatico, operacional e estratégico).

4.2.1 Utiliza-se a metodologia de processamento de alvos “D3A” como
forma de organizar tarefas durante o processo de planejamento e execucao
das operagcbes, de modo a obter a melhor utilizacdo dos recursos e
empregar os fogos de forma integrada e sincronizada com a manobra.

422 A énfase do processo se encontra na identificagdo dos alvos
supostamente mais importantes. Uma vez identificados, esses alvos devem
ser detectados e atacados.

4.2.3 Por meio da sincronizacdo das fun¢gBes de combate movimento e
manobra, inteligéncia e fogos, esse processo deve levar ao ataque do alvo
correto, com 0 meio mais adequado e no momento oportuno.
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4.2.4 A metodologia é baseada em quatro etapas: decidir, detectar, disparar
e avaliar (D3A). Leva em consideracdo as intencdes do comandante, o
conceito da operacao e as diretrizes e restricdes para o planejamento.

4.2.5 Com base nas decisdes tomadas pelo comando, organiza-se o
esforco de deteccdo e engajamento dos alvos previamente selecionados, a
fim de otimizar a utilizacdo dos recursos de inteligéncia e dos meios
atuadores disponiveis.

4.2.6 E um processo que requer a coordenacdo de diversos elementos,
dentro e fora da forca considerada. Exige a interacao da célula de fogos
com as demais células do estado-maior.

4.2.7 As etapas da metodologia sdo desenvolvidas de forma dinamica,
permitindo que sejam realizadas atualiza¢bes. (BRASIL, 2017b, 4-1)

Metodologia D3A

Figura 7 — Metodologia de processamento de alvos D3A
Fonte: BRASIL, 2017b, p. 4-2

E importante afirmar que, apesar da metodologia do D3A consistir em 4
etapas claras e definidas, dependendo do momento do planejamento de estado
maior e da execucdo das operacdes as etapas poderdo ocorrer simultaneamente,
principalmente as DECIDIR e DETECTAR. Isso acontece, pois ambas as etapas sao
diretamente influenciadas pelo dinamismo do combate, onde novas informacdes
podem alterar o rumo das acfes e até mesmo atualizar os objetivos operacionais.

O Manual Planejamento e Coordenacéo de Fogos explica:

4.2.8.1 Durante o exame de situacdo, a etapa decidir € a que mais se
sobressai. Apesar de ser apresentada de forma ciclica, para fins didaticos, a
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metodologia permite que tarefas especificas de determinada etapa sejam
realizadas simultaneamente.

4.2.8.2 Durante o exame de situacdo podem ser obtidos alvos pelas
diversas fontes de inteligéncia ja desdobradas no teatro de operacfes
(detectar). Dependendo da natureza do alvo adquirido, o comandante pode
decidir por engaja-lo antes de o EM definir a linha de acdo a adotar e da
expedicéo da O Op (disparar). (BRASIL, 2017b, 4-2)

A Figura 8 apresenta de maneira estrutura e visual a possibilidade de atuagao

simultanea das etapas da metodologia D3A em relacdo ao Exame de Situacao.

PLANEJAMENTO
Analise da I Psb Ini, L Ag
missdo e Asiuacioe econfronto | Comparagdo Deciss Confecgao do E S0 d "
consideragées com i::nﬁio {Jogo da das L Ag ecis3o | “bt 0pi0 Op xecugdo das Operagdes
preliminares P Guerra)

DECIDIF o DECDR |
' DISPARAR

AVALIAR

Figura 8 — Metodologia D3A durante o exame de situacao
Fonte: BRASIL, 2017b, p. 4-2

2.2.2.1 Decidir

A etapa DECIDIR é a primeira fase da metodologia de processamento de
alvos D3A, néo se restringindo somente ao momento inicial. Devido a sua natureza
de buscar orientar em todos os momentos as a¢fes que serdo realizadas, podera
ser presente em todo o periodo de planejamento e coordenagdo de fogos. Fruto dos
conhecimentos levantados no transcurso das atividades, o planejamento executado
e as ordens inicialmente emanadas, poderdo sofrer alteracdo para melhor se
atender os objetivos e se adequar a nova conjuntura.

O Manual Planejamento e Coordenacdo de Fogos trata desta etapa da

seguinte forma:
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4.3.1 Requer interacdo entre o comandante tatico e os elementos do
estado-maior responsaveis pela inteligéncia, pelas operacdes e pelo apoio
de fogo.

4.3.2 Estabelece as diretrizes para o planejamento e a execucdo das
atividades de deteccdo e engajamento dos alvos, sincronizando essas
acBes com cada fase da manobra. Dessa forma, os trabalhos posteriores
podem transcorrer com maior iniciativa dos escaldes subordinados.

4.3.3 Apbs a andlise da missédo e a emissado da diretriz de planejamento,
sdo iniciados os trabalhos em cada escaldo. A etapa é desenvolvida durante
0 exame de situacdo pelos assessores de apoio de fogo.

4.3.4 As decisbes que orientam as acbes do apoio de fogo estdo
relacionadas com os alvos selecionados como objetivos da operacdo e com
a forma de emprego dos meios atuadores disponiveis. (BRASIL, 2017b, 4-3)

E nessa etapa que se confecciona alguns dos principais documentos que
nortearam a acao de fogos, como exemplo pode-se citar lista de alvos altamente
compensadores (LAAC), a matriz guia de ataque (MGA), as tarefas essenciais de
apoio de fogo (TEAF), a matriz de execucdo do apoio de fogo (MEAF), a lista de
alvos sensiveis, restritos e proibidos. (BRASIL, 2017b)

2.2.2.2 Detectar

Na fase da deteccdo sao desenvolvidas as atividades atinentes a busca de
alvos de forma pratica, pois nesse momento os esfor¢cos serdo direcionados a
aguisicdo de alvos que porventura comprometam ou sejam de interesse para 0
cumprimento da misséo da forca.

O Manual Planejamento e Coordenacgao de Fogos define:

4.4.2 A aquisicdo de alvos é um processo pelo qual sdo levantadas
informacdes quanto & natureza, ao valor e a localizagdo de instalacdes,
orgdos e tropas oponentes. Constitui-se em uma atividade continua,

desenvolvida antes, durante e apos a realizagdo dos fogos. (BRASIL,
2017b, 4-16)

De forma didatica a atividade de aquisicdo de alvos pode ser dividida em 4
acOes: deteccdo oportuna, a identificacdo, a localizacdo precisa e o monitoramento
de alvos de interesse para a manobra.

Tais a¢Oes séo explicadas da seguinte forma:

4.4.3.1 Pela deteccédo oportuna, determina-se a existéncia de um alvo.
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4.4.3.2 Pela identificacdo, conhecem-se a natureza, a composi¢cdo e as
dimensdes, fornecendo as principais caracteristicas desse alvo.

4.4.3.3 A localizag@o precisa consiste na determinagdo de coordenadas
tridimensionais, dentro de um sistema de referéncia conhecido. Requer
maior precisdo do que os conhecimentos de inteligéncia.

4434 O monitoramento de alvos refere-se a atividade de
acompanhamento da situagdo do alvo em determinado periodo de tempo.
(BRASIL, 2017b, 4-16)

Como observado, tais acBes extrapolam as capacidades da célula de fogos

permeando acdes desenvolvidas pela célula de inteligéncia, principalmente, e ndo

se limita a um momento isolado das operacdes devendo assim acontecer de

maneira conjunta sob coordenacéo dos demais elementos dos estados maiores que

se ligardo aos seus possiveis sensores. Na figura 9 observa-se, de forma

representativa, um esquema onde mostra o fluxo de informacdes e dados entre os

elementos envolvidos na busca de alvos. Mesmo que ndo esteja representado na

figura 9, fruto do que ja foi apresentado, € possivel afirmar que os escaldes

considerados receberdo as demandas oriundas das Células de Fogos e Célula de

Inteligéncia durante todo o processo, retroalimento o ciclo de producdo do

conhecimento.

Alvos

‘ 7 Pedido de Busca de Alvos ‘ Infesmacdes

Obs Pel, OFSU, Postwos de Observacdo ¢ O Lig (Meios da Art) Demais Medos
de Busca de Alvos

Hm de Informaches

Figura 9 — Fluxo de informacdes entre a célula de fogos e a de inteligéncia
Fonte: BRASIL, 2017b, p. 4-17

Nesta etapa, a expressdo cada soldado é um sensor, amplamente conhecida

no meio militar, porém de autoria desconhecida, mostra-se uma verdade por utilizar
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até mesmo do soldado do pelotdo de observagdo, como apresentado na figura 9

confirmado pelo manual:

4.4.8.1 As fontes da funcdo de combate movimento e manobra colaboram
na aquisicdo de alvos por meio das atividades de inteligéncia que sé&o
realizadas ao longo das tarefas das armas-base.

4.4.8.2 Os relatorios produzidos ao término de cada atividade, escritos ou
verbais, alimentam o fluxo de informa¢Bes sobre o inimigo. Sdo alguns
exemplos de fonte de inteligéncia: patrulhas, relatérios de combate,
sensores remotos, dispositivos de localizacdo e protecao e observacao.
4.4.8.3 A célula de fogos recebe informacdes, possibilitando uma visdo mais
precisa da localizagéo e natureza dos meios oponentes.

4484 E de grande importancia para a aquisicio de alvos que as
informacdes levantadas sejam também direcionadas para a funcdo de
combate fogos, uma vez que estas poderdo servir para o levantamento de
possiveis alvos.

4.4.8.8 Elementos e equipes de operacdes especiais também realizam a
aquisicdo de alvos mais profundos e de alvos de alto valor. (BRASIL,
2017b,4-20)

Os meios tecnolégicos configuram-se também como uma fonte de

informacdes para a aquisicao de alvos:

4.4.8.5 A interceptacdo do fluxo de mensagens do inimigo, pelos diversos
meios de guerra eletrbnica, possibilita a coleta de informacdes importantes
para a aquisicdo de alvos.

4.4.8.7 Os radares de contrabateria e de vigilancia, os equipamentos de
localizac@o de alvos pelo som e os sistemas de aeronaves remotamente
pilotadas (SARP) podem ser aplicados como meios de obtencéo de alvos.
4.4.8.10 A Aviagcdo do Exército realiza atividades que contribuem com a
etapa detectar por meio de miss6es de reconhecimento, ataque e guerra
eletrbnica. As missdes de ataque possibilitam o levantamento de outros
meios oponentes que ndo aquele que esta sendo atacado. Os sensores
(6ticos, radares ou equipamentos de guerra eletrbnica) das aeronaves
possibilitam a localizagdo dos meios inimigos e a interceptacdo do fluxo de
mensagens das tropas oponentes, viabilizando o levantamento de dados
relevantes.

448.11 Os SARP integram a etapa detectar e possibilitam o
aprofundamento do levantamento de alvos. Os SARP orgéanicos da forca
executam a aquisicdo de alvos em profundidade e devem apoiar no controle
dos fogos realizados a grandes alcances por sistemas da artilharia de tubo,
foguete e missil. (BRASIL, 2017b, 4-21)

A juncdo de todas as informacOes produzidas por esses sensores, de
natureza por vezes tdo distinta, possibilita a montagem de um panorama das

ameacas e uma possivel projecéo de suas futuras acoes.
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Para HENRIQUES e ANDRADE (2021) os documentos produtos da etapa
detectar sdo: Pedido de Busca (PBA) e Ficha Relatério de Alvos. Tal entendimento
contraria o presente no Manual de Planejamento e Coordenacdo de Fogos onde se
afirma que Os documentos que a célula de fogos produz sdo os seguintes: carta de
situacao, lista de alvos, calco de alvos; ficha de relatorio de alvo. (BRASIL, 2017b)

A ficha relatério de alvo € o documento que consolida os conhecimentos
produzidos nessa etapa sendo um facilitador do trabalho integrado da célula de
fogos e inteligéncia.

Devido a sua importancia, encontra-se no ANEXO A dessa obra, um modelo
da Ficha de Relatério de Alvo cujo preenchimento deve abarcar o maior nivel de

detalhamento possivel. Sobre seu preenchimento:

4.4.11.10 No item referente a descri¢do, pode constar um alvo individual de
alto valor (AIAV). Considera-se como AIAV uma pessoa de interesse que
deve ser identificada, vigiada, controlada e influenciada, por meio do uso de
atuadores néo cinéticos ou cinéticos. (BRASIL, 2017b. p 4-24)

2.2.2.3 Disparar

Nesta etapa, que € a terceira da metodologia D3A, os esfor¢os séo realizados
para determinar o engajamento dos alvos. A acdo disparar compreende a andlise
dos alvos localizados e a execucdo das acbes que se pretende empreender sobre
eles. Vale destacar que nessa etapa a analise do alvo ndo objetiva por direcionar 0s

meios a busca e sim ao engajamento (BRASIL, 2017b).

4.5.5 Durante a anélise, deve-se acompanhar a situacdo até o momento do
engajamento do alvo. S&o estabelecidas ligagbes entre os meios de busca
utilizados na deteccdo (ou outros especialmente designados) e os meios
atuadores empregados, sob a coordenacao da célula de fogos. (BRASIL,
2017b, p 4-25)

Dessa maneira, a funcdo de combate comando e controle se faz
indispensavel para o sucesso dessa etapa, fornecendo o suporte indispensavel para

a coordenacao de fogos e sua posterior avaliacdo de danos, se for o caso.
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O processo de andlise dos alvos localizados consiste no estudo das
caracteristicas dos alvos, determinacdo do apoio de fogo, decisdo proviséria de
desencadeamento do ataque, escolha dos meios e método de engajamento bater o

alvo.

4.5.6.1 Para fim de engajamento, os alvos serdo analisados nas células de
fogos dos diversos escaldes da F Ter, que abrangem os centros de
coordenacdo do apoio de fogo e os 6rgdos de direcdo de tiro. Nesses
locais, ha um ou mais militares responsaveis pela analise dos alvos que
atuam de forma interdisciplinar com os especialistas de diversas areas (F
Ae, GE, SARP, Art Cmp, Asse Jur, etc). (BRASIL, 2017b, p 4-25)

A decisdo provisoOria para o ataque € tomada no momento da determinacao

do apoio de fogo quando da valida¢éo do alvo:

45.7.5.1 A determinagdo do apoio de fogo significa tomar uma decisdo
guanto a realizacdo ou ndo do engajamento do alvo por fogos, o que pode
incluir o emprego de atuadores nédo cinéticos e de fogos cinéticos nao letais.
4.5.7.5.7 Quanto a validacdo do alvo, sdo atendidos o0s critérios
estabelecidos em normas e documentos legais vigentes:

4.5.7.5.8 ApOs a validacdo do alvo, seu engajamento pelo fogo pode ser
vetado, restringido ou liberado. (BRASIL, 2017b, 4-31)

O ANEXO B apresenta um fluxograma para a validacdo do alvo e para a
consequente decis&o provisoria. E um modelo e exemplo dos fatores que devem ser
levados em consideracdo para a validacdo de um alvo. Nesse momento cresce a
importancia de levar em consideracdo os efeitos de um possivel engajamento a luz
da legislacdo vigente e da possibilidade de efeitos colaterais. Contrariando-se a
legislagéo, seja nacional ou internacional, havendo imprecisdo da identificacdo do
alvo, possibilidade real de efeito colateral e proximidade de outros alvos
classificados como restritos a decisédo sera por ndo atacar passando a aguardar uma
possivel confirmacdo dos dados e que se atendam as restricoes.

Ao término do processo de analise dos alvos localizados, sendo atendidos os
pré-requisitos, confirmada a importancia e vantagem operacional do engajamento,
se tomara a decisdo final confirmando ou negando a decisédo provisoéria. Sendo
confirmada, as ordens serdo emitidas e 0s meios para a execucdo dos fogos

preparados para o ataque.
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2.2.2.4 Avaliar

Nesta fase serdo aferidos os resultados obtidos em relacdo aos efeitos
alcancados apés o engajamento do alvo determinado. Com isso, € possivel inferir a
possibilidade de se atingir os objetivos pretendidos e o estado final desejado,
podendo-se, caso ndo se tenha obtido um resultado a contento daquele demandado
pelos escalBes superiores, retornar as fases anteriores detectar e disparar. (BRASIL,
2017b).

A etapa avaliar realimenta o comando com informacfes necessarias para a
plena consciéncia situacional do ambiente operacional apoiando a consecucao das
acOes e objetivando o estado final desejado.

Os resultados serdo mensurados em relacdo a dois fatores: os danos
causados ao alvo e seu entorno e a efetividade do meio atuador. Estas informacdes
servirdo como métricas de apoio ao processo de avaliacdo por meio da taxa de
danos da batalha (TDB) e a taxa de efetividade das municdes (TEM).

Sobre a TDB o manual de Planejamento de Fogos explica que:

4.6.6.4 A avaliagdo de danos fisicos e funcionais é uma tarefa inerente &
funcdo de combate inteligéncia, que pode ser desempenhada por qualquer
sensor que tenha capacidade para isso, desde que haja coordenacao
suficiente.

4.6.6.5 Os requisitos para o levantamento da TDB sé&o traduzidos em
elementos essenciais de inteligéncia (EEI), mediante a integracdo com as
células de inteligéncia. Para os fogos observados, o levantamento da TDB
ocorre na sequéncia dos eventos de engajamento, mesmo que de maneira
sumaria.

4.6.6.8 As informac8es atinentes aos danos de batalha sdo processadas
pelos elementos de informagfes das células de fogos, e comparadas aos
efeitos desejados no momento da determinagéo do engajamento dos alvos.
A analise dos resultados constantes da TDB segue os principios a seguir
descritos.

4.6.6.8.1 O grau de confiabilidade dos dados esta diretamente relacionado
ao sensor utilizado. O grau de certeza perante 0 panorama elaborado a
partir dos dados disponiveis é avaliado com base na convicgao resultante
do processo de andlise.

4.6.6.8.2 As informacgBes levantadas podem ser comparadas com oS
conhecimentos produzidos em outras células ou agéncias, com vistas a
depuracgédo dos resultados.

4.6.6.8.3 A avaliacdo de danos pode conter dados referentes aos danos
fisicos, funcionais ou operativos. (BRASIL, 2017h, 4-42)
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O manual de Planejamento de Fogos explica em relagdo ao TEM que:

4.6.7.2 As células de fogos sdo responsaveis pela preparacdo da TEM. Os
principais usudrios sdo os proprios 6rgéos de direcdo e coordenagéo do tiro.
As informagdes contidas nas TDB s&o insumos para a preparacdo da TEM.
4.6.7.3 Fruto da analise da TEM, podem ser realizados ajustes nos dados
gue subsidiam as decisdes para os ataques, incluindo modificacdes na
escolha do sistema de armas, nos métodos de engajamento e nos
parametros para o emprego das muni¢des. (BRASIL, 2017b, 4-2)

Para a formulacdo da TDB e do TEM pode-se empregar 0S mesmos sensores
utilizados na aquisicdo de alvos e na condugédo do tiro. Elementos de guerra
eletrbnica e de guerra cibernética podem monitorar as atividades de comunicacdes e
redes digitais, realizadas por parte do inimigo apés um ataque, concluindo sobre o
grau de danos. (BRASIL, 2017b, 4-43)

2.3 AQUISICOES DE ALVOS DE ARTILHARIA DE CAMPANHA NO EXERCITO
ARGENTINO

A Atividade de Busca de Alvos no Exército Argentino € delimitada pelo

Manual ROP-03-54 Adquisicién de Blancos de la Artilleria de Campafa que define:

La adquisicion de blancos, que forma parte de la inteligencia tactica, es el
procedimiento de obtencion de informacion que consiste en la deteccion,
identificacion y localizacion tridimensional de blancos terrestres, en todo
tiempo, con la finalidad de permitir, mediante el posterior proceso,
diseminacién y uso de la informacién obtenida, un eficiente y oportuno
empleo de las armas mas idoneas. Con la adquisicion de blancos se iniciara
un proceso que, luego, continuara con el andlisis de blancos. (ARGENTINA,
2019, CAPIT I-1) *

No mesmo manual apresenta-se a Guerra Eletrbnica como uma importante

fonte de informagdes para a atividade de aquisi¢cao de Alvos:

! Traduc&o no Apéndice A
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Las actividades de guerra electrénica propia deberan estar en condiciones
de proporcionar, a requerimiento, informacién sobre blancos rentables a ser
batidos por el sistema de armas de la artilleria de campafia (Reglamento
"Conceptos Basicos sobre Sistemas de Comunicaciones, Informatica y
Guerra Electrénica de la Fuerza" - ROD-05-01).

Mediante la radiolocalizacion, escucha, andlisis de trafico, etc., se podran
detectar y localizar elementos de la artilleria enemiga con suficiente
precision y oportunidad para poder atacarlas con las armas de apoyo de
fuego propias. Sin embargo, a menos que se hubiere realizado una
coordinacién previa, se hubieran cursado los requerimientos y asignado las
tareas especificas aprobadas por el comandante de la fuerza, estos
recursos podran carecer de la reactividad necesaria para la finalidad
perseguida en la adquisicion de blancos.

Para efectivizar este importante accionar coordinado de las armas de
comunicaciones y artilleria, serd necesario seguir el proceso de guerra
electrénica ( ARGENTINA, 2019, CAPIT III-9) 2

Na figura 10 vemos uma representacdo da interacdo entre o tramite de
informacdes, para o Exército Argentino, das unidades de fogos, inteligéncia,
operacdes e comando e controle. Esta Ultima é a que detém os meios de Guerra
Eletronica. E importante destacar que a nomenclatura MAE, Medidas de Apoyo
Electronico, apresentada na porcao inferior da figura foi substitiido pela
nomenclatura AGE, apoyo de guerra electrénica, ndo havendo alteracdo das acbes
realizadas. ( ARGENTINA, 2015, CAPIT V-4) Cabera ao Comando de Comuniacfes
0 assessoramento aos demais elementos sobre as coordenacdes de Medidas de
Protecéo Eletrénica.

Continuando a explicar a figura 10, no quadro a baixo a direita ha as
referéncias dos ndmeros presentes nas ligacdes entre os elementos que, em
traducdo livre e adequando ao linguajar militar brasileiro, sdo: 1. Pedidos de
inteligéncias; 2. Pedido de busca; 3. Informes das fontes de sinais; 4. Informes; 5
Assessoramento em MPE. No quadro a esquerda de fundo cinza, explica ligagao
direta entre os sensores de MAGE com os elementos de coordenacéo de fogos para
coordenacao das localizagdes eletronicas com o sistema de direcdo de tiros. Na
flamula a direta e acima, tém descrito um Elemento Essencial de Inteligéncia que
neste exemplo € a pergunta: Onde se encontram localizadas as unidades de
artilharia de campanha do inimigo? Acima ao centro ha um quadro ligado ao
elemento de artilharia com a discricdo de que executa os fogos de contrabateria.

2 Traduc&o no Apéndice A
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Figura 10 — Esquema de processo de Guerra Eletronica
Fonte: ARGENTINA, 2019, Cap IlI-10

N&o foi encontrado na pesquisa bibliografica realizada em manuais do
Exército Argentino referéncia ou semelhanca com a metodologia de processamento
de Alvos D3A.

2.4 A AQUISICAO DE ALVOS PELO EXERCITO DOS ESTADOS UNIDOS DA
AMERICA

O exército dos Estados Unidos da América tem como base doutrinaria para a
atividade de busca de alvos e planejamento de alvos, respectivamente, os manuais,
ATP3-60-Targeting e o ATP 3-0912-Field Artilhery Target Acquisition.
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O manual ATP 3-0912-Field Artilhery Target Acquisition descreve a estrutura
de artilharia de campanha do exército norte Americano. Apresenta a estrutura dos
pelotbes de aquisicdo de alvos de Batalhdo, Brigada e Divisdo de Artilharia de
Campanha, descrevendo seus efetivos e atribuicdes. Explica a coordenacdo de
fogos nas operagdes ofensivas, defensivas e estabilizagdo. Apresenta os principais
sistemas radares, suas caracteristicas e emprego. (EUA, 2015a)

O manual ATP3-60-Targeting apresenta os fundamentos doutrinarios da
atividade de busca de alvos e tem como procedimento basico de emprego a
metodologia de processamento de alvos D3A, mineomonico esse que no idioma
inglés significa decide, detect, delivery, assess ou em traducdao livre decidir, detectar,

entregar e avaliar conforme representado na figura 11. (EUA, 2015b)

D3A Methodology

Figura 11 — Ciclo da metodologia D3A
Fonte: EUA, 2015b, p. 2-1

O manual define a metodologia da seguinte forma:
2-5. D3A consists of four functions:
- Decide which targets to engage.
- Detect the targets.
- Deliver the appropriate effects (conduct the operation).
- Assess the effects of the engagement(s). (EUA, 2015b, 2-1)3

% Traduc&o no Apéndice A
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A metodologia D3A é empregada como uma ferramenta de processamento no
trabalho de Estado Maior do escaldo considerado paralela ao seu respectivo Exame
de Situacdo. Tal interacdo pode ser representada pela figura 12 onde se tem a
esquerdas as atividades de Estado Maior divididas em dois quadros e a direita a
Metodologia D3A e suas etapas em outros dois quadros. O quadro superior da
esquerda apresenta as tarefas de recebimento da missdo, analise da misséo,
intencdo do comandante, desenvolvimento da linha de acgdo, andlise da linha de
acao por meio de jogos de guerra, comparacao da linha de acéo, aprovacao da linha
de acdo e emissdo das ordens, que se relacionam com o quadro superior da direita
com a etapa DECIDIR e seus documentos esquema de manobra e fogos, lista de
alvos de alto valor, planos de inteligéncia, Matrix de fogos, Lista de Alvos. No quadro
inferior da esquerda listam-se as acbes ensaio, execucdo e avaliacdo/analise das
consequéncias relacionadas ao quadro inferior direito onde se apresentam as etapas
DETECTAR com a execucédo do planejamento de busca da inteligéncia, DISPARAR
com a execucéo da matriz de fogos e AVALIAR com a avaliagdo do combate.

COMMAND & STAFF PROCESS D3A METHODOLOGY
Receipt of Mission \\\_ DECIDE
Mission Analysis e '
Planning Guidance & Intent .| (Scheme Of Maneuver { Fires, High-
payoff Target List, Intel Collection
COA Development Pl
s n, Attack Guidance Matrix,
COAAnalysis f¥as6amn) Target Selection Standards)
COA Comparison
COA Approval
Orders Production
o DETECT
s Execute Intelligence Collection Plan
Rehearsal 7 DELIVER
Execute | / e .
Assess | Feedback Execute Attack Guidance Matrix
ASSESS
Combat Assessment
Legend:
COA- owse of acton D3A - decide_detect deliver &assess

Figura 12 — Interag&o entre o trabalho de Estado Maior e a metodologia D3A
Fonte: EUA, 2015b, p. 1-6
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A busca de alvos nos niveis de Corpo de Exército e Divisdo
podera ocorrer nos niveis taticos e estratégicos da Guerra. Para tal o emprego da
metodologia D3A sera realizado por um comandante e seu estado maior em proveito
de operac0es taticas em uma célula de fogos.

O manual Targeting detalha que:

3-1.The primary action agency for targeting at the corps and division level is
the fires cell. The fires cellcoordinates available weapon systems that
provide Army indirect fires, joint fires, electronic attacks and associated
targeting. The fires cell implements the commander’s intent through lethal
and nonlethal engagements on enemy systems and capabilities.

3-2.The fires cell uses the D3A methodology and manages the targeting
cycle. At a minimum, the fires cell will be responsible for indentifying targets
for inclusion in the joint targeting process and must understand the targeting
deadlines and how to influence the process to achieve the corps or division
commander’s objectives.

3-3. The fires cell synchronizes all fires and directs the engagement of
targets by fire support assets. The fires cell coordinates the use of airspace
through the airspace element. It coordinates current operations air support
requirements through the air support operations center and future operations
air support requirements through the division tactical air control party
(TACP). When designated the senior tactical echelon the corps or division
fires cell may coordinate directly with the battlefield coordination
detachment.

3-4. There are 2 fires cells in the corps and division, one cell at the main CP
and another at the tactical CP. The fires cell at the main CP includes:

- Headquarters and Fires Section.

- Fires current operations integration cell.

- Electronic Warfare (EW) section.

- Field artillery intelligence officer. (EUA, 2015b, 3,1)*

Dentro da estrutura da célula de fogos, esta compreendida a secdo de Guerra
Eletronica. Entende-se que:

3-11. The EW section serves as the principal planning section on the corps
or division staff with respect to electronic warfare planning involving the use
of electromagnetic and directed energy to control the electromagnetic
spectrum or to engage the enemy. The section plans, coordinates,
integrates, deconflicts, and assesses the use of physical attack, electronic
attack, EW support, computer network attack, and computer network
exploitation for current and future operations. These capabilities are
intended to degrade, destroy, and exploit an enemy’s ability to use the

4 Traducgdo no Apéndice A
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electromagnetic spectrum, computers, and telecommunication networks
(EUA, 2015b, 3-2)°

O Manual FM 3-12 Cyberspace operations and electromagnetic warfare trata
detalhadamente sobre as capacidades de Guerra Eletrénica e seu emprego nas
operacbes em amplo espectro. (EUA, 2021)

Sobre a etapa delivery nota-se uma maior amplitude de acbes previstas nha
doutrina militar do exército dos Estados Unidos do que aquelas especificadas na

etapa disparar. Observa-se que:

2-75. The targeting working group determines the delivery means
subject to the maneuver commander's approval. All available
engagement assets should be considered. Engaging targets should
optimize the capabilities of:

-Light and heavy ground forces.

- Army aviation.

- Field artillery.

- Mortars.

-Naval gunfire.

- Close air support (CAS) and air interdiction.

-EW.

- Military information support operations.

- Information related capabilities.

- Civil affairs teams.

2-76. The availability and capabilities of each resource is considered
using the following:

- Desired effects on the target.

-Degree of risk in the use of the asset against the target.

- Impact on friendly operations. (EUA, 2015b, 2-12)°

5 Traduc&o no Apéndice A

® Traduc&o no Apéndice A
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3. METODOLOGIA

Esse trabalho consistiu em uma pesquisa aplicada, uma vez que buscou
apresentar resultados pragmaticos e realisticos para a atualizacao da doutrina militar
terrestre e sua consequente aplicacdo em operacfes militares. Utilizou-se de um
método exploratério através da busca na literatura mais atual. Assim sendo,
objetivou-se por obter os dados necessérios para que, de forma dedutiva, se
inferisse o possivel método para emprego das capacidades estudadas

Também, dentro da disponibilidade de fontes, se comparara com as acdes de

Forcas Armadas Argentinas e Norte Americanas.

3.1 OBJETO FORMAL DE ESTUDO

O objetivo formal de estudo dessa pesquisa consistiu em apresentar a Guerra
Eletronica e suas capacidades em proveito da metodologia de processamento de
Alvos D3A, caracterizando-se por preencher as lacunas doutrinarias encontradas e
responder as questdes de estudo elencadas.

Esta obra colabora para o desenvolvimento da doutrina militar terrestre, uma
vez que, tem-se como produto da compilagdo dos conhecimentos elencados na
revisao da literatura, uma proposta de minuta para o manual Planejamento e Busca
de Alvos. Tal proposta encontra-se no Apéndice B.

Na revisao da literatura, apresentou-se as caracteristicas das capacidades de
Guerra Eletronica definidas na doutrina da Forca Terrestre. Também se apresentou
0s conhecimentos relativos ao planejamento de aquisicdo de alvos existentes na
doutrina dos exércitos do Brasil, Argentina e Estados Unidos, estabelecendo assim a
possibilidade de comparacgéo entre os métodos adotados por esses paises.

Apresentou-se a metodologia de processamento de alvos D3A, discriminando
cada etapa com suas peculiaridades e relagcdo com o trabalho de exame de situacéo

realizado pelos Estados Maiores em Operacfes Conjuntas ou Singulares.
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Para a compilagdo do conhecimento, vale destacar, que esta obra buscou

como fontes de consulta os documentos mais atuais e normas doutrinarias vigentes.

3.2 DELINEAMENTO DA PESQUISA

Esse estudo adotou uma abordagem de pesquisa do tipo exploratéria, com
uma andlise dedutiva dos dados coletados. Pretende-se também, por meio de
procedimentos comparativos, uma vez que se espelhara na possivel experiéncia das
Forcas Armadas Argentinas e Norte Americanas, atender as questdes de estudo
propostos correlacionando como a Guerra Eletrénica podera atuar em proveito da

metodologia de processamento de alvos D3A.

3.3 AMOSTRA

A presente pesquisa teve como seu universo amostral a doutrina militar dos
Exércitos do Brasil, Argentina e Estados Unidos da América, no que tange a
metodologias e processos para a aquisicdo e de alvos, trabalho de Estado Maior
para aquisicao de alvos e sua interagcdo com a capacidade de Guerra Eletronica.

Para tal, utilizou-se dos manuais que normatizam as capacidades de Guerra
Eletrbnica e os procedimentos de planejamento e aquisicdo de alvos como o

universo de conhecimento a ser pesquisado.
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3.4 PROCEDIMENTOS PARA REVISAO DA LITERATURA

No que tange a revisao da literatura, uma vez que esse trabalho buscou
correlacionar duas capacidades distintas presentes no trabalho de planejamento de
Estado Maior das operacdes militares, realizou-se pesquisas na Biblioteca Digital do
Exército, com o intento de encontrar 0s manuais mais atuais em vigor sobre o tema
desta pesquisa e também em repositorios de artigos cientificos de forcas coirmas e
de forcas armadas internacionais.

Como a tematica de Guerra Eletrbnica esta diretamente relacionada a
tecnologias que estdo em constante evolucdo e se apresenta nos mais diversos
conflitos pelo mundo, seréo realizadas buscas em sites que apresentem informacdes
gue complementem essa pesquisa.

As palavras chaves, planejamento de alvos, metodologia D3A, aquisicdo de
alvos, célula de fogos, nortearam a busca nos documentos levantados como

amostras desse estudo.

3.5 PROCEDIMENTOS METODOLOGICOS

Visando empregar dados de elevada confiabilidade, atuais e realisticos no
que tange a sua execucdo no nivel tatico, buscou-se reunir fontes bibliograficas

constantes de manuais militares e artigos que tratassem sobre o assunto em pauta.

Inicialmente, buscou-se informag¢des contidas na doutrina das Forgas
Armadas e em outras fontes cientificas, sobretudo em relacdo a Guerra Eletronica.
Em um segundo momento, observou-se como é feito analogamente a integragéo
entre a GE e a metodologia do D3A na literatura mais atual Norte Americana e

Argentina.

7

O critério de inclusdo e exclusdo serdo o qudo atual é a informacédo

observada e sua aplicabilidade no contexto do tema proposto. Como exemplo, se
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utilizard4 da versdo mais atual dos manuais em vigor na forca terrestre que tratem

sobre a tematica desse estudo.

3.6 INSTRUMENTOS

Os instrumentos utilizados foram a coleta de dados por meio de consulta
documental, sejam eles encontrados em artigos cientificos ou manuais militares, e
sua posterior andlise quanto a pertinéncia, atualidade e viabilidade pretendendo
assim responder as questdes de estudo apresentadas nessa obra e oferecer um

produto consiste para a atualiza¢do da doutrina militar da Forca Terrestre.

3.7 ANALISE DOS DADOS

Os dados obtidos pela reviséo bibliografica, apds a coleta na literatura nacional,
americana e argentina, foram analisados no que tange a aplicabilidade e atualidade
e de forma dedutiva serdo apresentados e descritos as a¢des que viabilizarédo o
emprego da Guerra Eletrénica em proveito do D3A.

Uma vez que essa obra dedica-se a completar lacunas de conhecimento,
sobretudo no que tange a falta de método no emprego da GE para a aquisicdo de

alvos.
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4. RESULTADOS

A pesquisa bibliogréfica realizada nesta obra apresentou parte da doutrina da
atividade Guerra Eletrénica e do planejamento e coordenacéo de fogos com enfoque
na busca de alvos. Por conseguinte espera-se, como resultado, estabelecer uma
correlagcdo de como essas atividades podem atuar integradas.

N&o foi objetivo dessa obra apresentar as caracteristicas do planejamento de
fogos. Para o entendimento do leitor, foi tAo somente citado na parte introdutéria a
evolucdo da metodologia bottom up para a top down com foco na distingdo entre
planejamento de Fogos e planejamento e coordenacdo de Busca de Alvos, por meio
do emprego da metodologia D3A.

O Manual EB70MC10201 A Guerra Eletrénica na Forca Terrestre apresenta
as Capacidades de Guerra Eletronica e sua perspectiva sistémica por meio do
SIGELEx. Explica que as atividades de GE devem atuar integradas de forma
sinérgica com a funcdo de combate fogos. Cita que ambas as atividades possuem
ligacao finalistica, sobretudo no que se refere a aquisicdo, identificacdo, designacao
e priorizacdo dos alvos inimigos. Orienta o emprego sincronizado das MAE com os
fogos a fim de aumentar a eficiéncia e efetividades das acoes.

Outros manuais e fontes de consulta consagradas, 0s quais porventura nao
entraram nas referéncias dessa obra, mas que serviram para a formacdo do
entendimento do todo, reforcam a ideia do emprego das MAE simultaneamente com
os fogos, definindo as agdes eletromagneéticas, inclusive, como fogos néo cinéticos.

O Manual C 34-1 Emprego da Guerra Eletronica, o qual se encontra
revogado, apresenta aspectos doutrinarios de relevancia de maneira mais completa
e didatica. Definiu as acdes das MAGE e suas respectivas analise. Destaca-se que
as LocalizacOes Eletrbnicas representam possiveis regides de origem de emissoes,
nao sendo possivel para a maioria dos sensores de GE apresentar a coordenada
geografica do emissor.

O Manual EB70-MC-10346 Planejamento e Coordenacao de fogos apresenta
a doutrina do planejamento e coordenacao de fogos nos mais diversos escalfes da
Forca Terrestre. Apresenta e explica a metodologia de Alvos D3A. Cita a figura do

oficial ou elemento de guerra eletrbnica integrando a célula de fogos e estabelece
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como sua funcdo cooperar na confeccdo da Lista de Alvos Altamente
Compensadores (LAAC).

O Manual MC70 — MC-10.378 Bateria de Busca de Alvos apresenta a Bateria
de Busca de Alvos detalhando sua estrutura e atribuicoes, porém ndo estabelece
correlagcdo de suas agbes com o emprego de acOes de Guerra Eletronica, com
excecdo de MPE, e ndo cita a metodologia de processamento de alvos D3A.

O Manual MD30-M-01 Doutrina de Operacfes Conjuntas estabelece as
funcdes dos elementos de um Estado Maior Conjunto delimitando que o chefe da
secdo de Comando e Controle, D-6, seja o elemento responsavel pelo planejamento
da atividade de GE em coordenagéo com as demais sec¢des do EM Cj. No que tange
a fogos, o mesmo manual estabelece que seja realizada formalmente uma Reunido
de Coordenacdo de Fogos e que o D-3 seja o responsavel pela elaboracdo e
planejamento de uma Lista Integrada e Priorizada de Alvos.

Para o Exeército Argentino, a atividade de busca de alvos € um procedimento
da inteligéncia tatica sob responsabilidade dos oficiais de inteligéncia da artilharia,
nos mais distintos niveis, o qual devera integrar-se e correlacionar as informacdes
recebidas pelos diversos meios de aquisicdo. Para eles, os meios de aquisicdo sao
classificados em visuais, acusticos, aéreos e eletromagnéticos. Nao se observou na
consulta aos manuais de aquisicdo de alvos da doutrina militar argentina referéncia
a metodologia de processamento de alvos D3A. Foram consultados os manuais
ROD-05-01 Conceptos Basicos sobre Sistemas de Comunicacdes e ROP-03-54
Adquisicion de Blancos de la Artilleria da Campafia.

O exército do Estados Unidos da América tem como doutrina ja consagrada e
estabelecida o uso da metodologia D3A, definida pelo manual ATP 3-60 Targeting,
como ferramenta de apoio a tomada de decisdo e aquisicdo de alvos.
Diferentemente do miniomonico em portugués, o na lingua inglesa conta com a
palavra delivery, que em traducdo livre significa entrega, no lugar de disparar.
Estabelece também uma secdo de Guerra Eletrénica nas células de fogos apoiando

a aquisicao de alvos e o engajamento por fogos néo cinéticos.-.
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5. DISCUSSAO DOS RESULTADOS

Apés a realizacdo da pesquisa bibliografica e a consequente reviséo, estudo e
analise dos dados levantados, buscou-se por responder as questdes de estudo
apresentadas nesta obra e se confeccionou uma minuta para o Manual
Processamento e Engajamento de Alvos que se encontra no Apéndice B.

A minuta esta dividida em trés tépicos que irdo compor os Capitulos detectar,
disparar e avaliar do respectivo manual.

Observou-se que as capacidades de Guerra Eletrbnica em proveito da Busca
de Alvos, no que tange a metodologia de processamento de alvos D3A podem servir
como um vetor de ampliagdo do poder de combate convergindo para maior
efetividade das etapas DETECTAR, DISPARAR e AVALIAR. E maiores detalhes, se
apresentam no Apéndice B, a proposta de minuta do Manual - EB70-MC-XX. XXX
Processo de Aquisicdo e Engajamento de Alvos

Na etapa DETECTAR, o trabalho da Guerra Eletrdnica sera distinto de acordo
com o momento de seu emprego, seja ele em tempo de paz ou de Guerra. Porém
para a Guerra Eletrénica essa diferenca sera mais sutil, pois independente do tempo
em questdo, a GE ir4 realizar as mesmas atividades de MAGE, que serdo busca,
interceptacdo, registro, monitoracdo, analise utilizando 0s mesmos sensores,
alterando somente a premissa da imposicdo de tempo. Em conflito, o ciclo de
producdo do conhecimento necessitara ser mais rapido em relacdo ao ciclo
desenvolvido em tempo de paz, o qual tera por objetivo a formacdo de banco de
dados. No topico 5.4.2 do apéndice B, consta a divisdo em tempo de paz.

O documento Ficha de Relatorio de Alvo, apresentado no ANEXO A, devido a
sua importancia na compilacdo do conhecimento produzido na célula de fogos, deve
servir como um documento de referéncia para que o O Lig GE direcione os
trabalhos dos sensores MAGE. Dessa forma, a demanda do subsistema de busca
de alvos sera traduzida para os sensores. Pode-se afirmar que esse documento
traduz a necessidade de conhecimento que os sensores deverdo buscar atender.
Dependendo da descricdao do alvo, poderdo ser desencadeadas a atuacdo dos
atuadores nao cinéticos sobre um AIAV. Destaca-se que a qualidade da descricao

do alvo esta em grande parte condicionada a qualidade do dado obtido,
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No que tange a etapa DISPARAR fica claro a necessidade de integragdo com
os fogos nao cinéticos, os quais podem ser considerados como produtos das MAE.
Em EM Cj, tal interacdo deve ocorrer sob coordenacdo e assessoramento da célula
de fogos ao D3 e ao Chefe do EM, cabendo ao comandante a decisdo final pelo
ataque. Internamente na célula de fogos o Oficial de Ligacdo de GE e o chefe do
ECAF devem trabalhar em conjunto prevendo e estabelecendo o sincronismo entre
fogos cinéticos e nao cinéticos. Em relacdo ao acompanhamento que deve ocorrer
durante o engajamento, o Of GE na célula de fogos deve orientar os trabalhos dos
sensores MAGE por meio da confeccdo de documentacdo de GE e sua ordem por
quem de direito aos sensores no nivel tatico. A documentacédo deve atentar para o
maximo de detalhes relativos aos alvos, sobretudo em relacdo ao momento do
emprego dos fogos. Vale destacar que as cabines MAE, com seu subsistema
MAGE realizam o acompanhamento dos alvos durante a acéo.

O Anexo B apresenta a figura de um fluxograma que consiste em um
encadeamento l6gico das demandas que devem ser atendidas quando da validacao
do alvo para a decisdo de um possivel ataque. Tal encadeamento, o qual ndo esta
presente na doutrina de Guerra Eletrdnica no Exército Brasileiro, pode ser
empregado pelo O Lig GE para apoiar a sua decisao para a realizacado de uma MAE.

Sobre as acgOes da etapa AVALIAR os sensores MAGE devem, como na
etapa DETECTAR buscar por alvos ativos no espectro eletromagnético a fim de
confirmar os efeitos sofridos pela acdo dos fogos ao oponente. Dessa forma, em
relacdo ao avaliar o resultado das a¢Bes de fogos cinéticos, os sensores MAGE
devem buscar levantar a amplitude dos danos, baixas, perda de material, provavel
conduta adotada pelo oponente e suas localizagbes apds a realizagdo do ataque.
Assim sendo, por meio da obtengdo dos dados, caso ela ocorra, e sua respectiva
analise, poderar-se mensurar a TDB. A nédo obtencdo de dados ndo garante em si a
destruicdo total do adversario, requerendo a confirmacéo de tal fato por outro meio,
pois a falta de emissBes pelo adversario pode refletir danos somente ao
equipamento emissor.

Constatou-se que na etapa DECIDIR da metodologia em questédo, ndo havera
a presenca ativa de um Oficial de Ligacdo de GE ou de algum sensor
necessariamente ativado e operativo. Porém, a consulta do Banco de dados de GE
por um elemento de inteligéncia do estado maior responsavel pelo planejamento
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desta etapa, poderd agregar conhecimento que auxiliara na confeccao dos diversos
documentos oriundos neste momento, como por exemplo, as listas de alvos
altamente compensadores (LAAC) e a lista de alvos sensiveis, restritos e proibidos.

Acredita-se que ao incorporar o miniomonico D3A da doutrina do Exército
Norte Americano para a doutrina do Exército Brasileiro, transformado a etapa
“delivery” na etapa “disparar” ocorreu uma perda do entendimento da metodologia e
da amplitude das possiveis acdes que seriam empregadas. Na sigla em inglés, o
“delivery” transmite o entendimento de entrega de um servico esperado, ou em
outras palavras, o emprego de uma capacidade adequada diante do risco
apresentado por um alvo levantado. O termo disparar, por sua vez, ainda mais no
gue tange a artilharia, transmite a ideia intrinseca do emprego de forca diante de um
alvo, o que limita e empobrece a metodologia.

Nota-se a grande influéncia e semelhanca entre a metodologia D3A aplicada
no Brasil e a Norte Americana, fato esse nitido na comparacao entre as figuras 7 e
11.
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6. CONCLUSAO

Ao encerrar todos os trabalhos atinentes a esse estudo, as ideias forcas que
resultam como principais produtos das discussdes estdo compiladas no APENDICE
B que servirA como uma proposta de minuta para o Manual Plan

Apresentou-se as caracteristicas e estruturas primarias do Sistema de Guerra
Eletronica do Exército e do Sistema de Busca de Alvos, dois sistemas consagrados
e estabelecidos da Forca Terrestre, 0s quais ndo possuem método de emprego
suficientemente detalhado para que em operacdes ocorra a integracdo de suas
capacidades.

Nesse interim, a metodologia de processamento de Alvos D3A, como uma
evolucdo da técnica de busca e classificacdo de alvos, apresenta oportunidade de
integracdo entre as capacidades de Guerra Eletrbnica com as suas etapas de
Detectar, Disparar e Avaliar.

Fruto da andlise dos dados levantados nesta obra pode-se afirmar que o
emprego dos sistemas MAGE na busca dos alvos para a Artilharia deve ser
realizado tanto em tempo de paz quanto em tempo de guerra a fim de alimentar com
os dados necessarios tanto o E2/AD quanto o O Lig Ge na Célula de Fogos,
integrando assim, de forma continua o SIGELEx e o Sistema de Busca de Alvos,
conforme detalhado no APENDICE B, t6pico 5.4.20.2.

Outro exemplo dessa integracdo € o emprego coordenado dos fogos nao
cinéticos simultaneamente com os fogos cinéticos, principalmente na etapa
DISPARAR, como detalhado no APENDICE B, topico 6.3.7, numa agédo de grande
coordenacao entre a célula de fogos e os elementos operacionais de GE.

Como sugestéao, se faz necessario que o emprego de sensores de GE para a
Busca de Alvos passe a ser objeto de adestramento, e para tal, se estude quais
indicadores devem ser estabelecidos para mensurar a eficiéncia e eficacia desse
tipo de operacdo. Outra possibilidade de estudo também, consiste em levantar e
apresentar a estrutura de comando e controle necessaria para interligar os sensores
de GE a célula de fogos e demais células com seguranca, rapidez e continuidade.

Por fim, pode-se concluir que, existe a necessidade de estabelecer como
doutrina as condutas apresentadas nessa obra, as quais viabilizam a integracdo e
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continuidade das acdes de GE e Busca de Alvos e, dessa forma, apresenta-se em
apéndice uma proposta de tdpicos para os capitulos do EB70-MC-XX. XXX Processo

de Aquisicdo e Engajamento de Alvos, o qual abordara tal tematica.
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APENDICE A

1. (...) A aquisicao de alvos, que faz parte da inteligéncia tatica, € o procedimento de
obtencdo de informagbes que consiste na deteccdo, identificacdo e localizagao
tridimensional de alvos terrestres, a todo 0 momento, de modo a permitir, através do
processo subsequente, a disseminacdo e uso das informacdes obtidas, um uso
eficiente e oportuno das armas mais adequadas. Com a aquisicdo das metas, sera

iniciado um processo, que seguira com a analise das metas. (traducao nossa)

2. (...) As proprias atividades de guerra eletrénica devem estar em condicdes de
fornecer, mediante solicitacéo, informacdes sobre alvos lucrativos a serem vencidos
pelo sistema de armas de artilharia de campanha (Regulamento “Conceitos Basicos
sobre Comunicacdes, Tecnologia da Informacdo e Sistemas de Guerra Eletronica
das Forcas Armadas”). -ROD-05-01).

Através de radiolocalizacdo, escuta, analise de trafego, etc., sera possivel detectar e
localizar elementos da artilharia inimiga com precisao e oportunidade suficientes
para poder ataca-los com suas proprias armas de apoio de fogo. No entanto, a
menos que tenha sido realizada coordenacédo prévia, processado 0s requisitos e
atribuidas as tarefas especificas aprovadas pelo comandante da forca, esses
recursos podem ndo ter a reatividade necessaria para o proposito pretendido na

aquisicao de alvos.

Para tornar eficaz esta importante agdo coordenada de armas de comunicagdo e

artilharia, sera necessario seguir o processo de guerra eletronica. (traducdo nossa)

3. (...) 2-5. O D3A consiste em quatro fungdes:
- Decida quais alvos engajar.
- Detectar os alvos.
- Entregar os efeitos apropriados (conduzir a operacéo).

- Avaliar os efeitos do(s) compromisso(s). (traducéo nossa)
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4. (...) 3-1 A acéo primaria do grupo de busca de alvos para direcionamento no nivel
de corpo de exército e divisdo é a célula de fogos. A célula de fogos coordena os
sistemas de armas disponiveis que fornecem fogos indiretos do Exército, fogos
conjuntos, ataques eletronicos e direcionamento associado. A célula de fogo
implementa a intengdo do comandante por meio de engajamentos letais e néo letais

nos sistemas e capacidades do inimigo.

3-2 A célula de incéndios utiliza a metodologia D3A e gerencia o ciclo de
direcionamento. No minimo, a célula de fogo sera responsavel por identificar alvos
para inclusdo no processo de selecdo de alvos conjuntos e deve entender 0s prazos
de direcionamento e como influenciar o processo para atingir os objetivos do

comandante do corpo ou diviséo.

3-3. A célula de tiros sincroniza todos os tiros e direciona o engajamento dos alvos
pelos meios de apoio ao fogo. A célula de fogo coordena o uso do espaco aéreo
através do elemento do espaco aéreo. Ele coordena os requisitos atuais de suporte
aéreo de operacdes por meio do centro de operacdes de apoio aéreo e 0s requisitos
de suporte aéreo de operacgdes futuras por meio do partido de controle aéreo tatico
da divisdo (TACP). Quando designado o escaldo tatico sénior, o corpo ou célula de
fogo da divisdo pode coordenar diretamente com o destacamento de coordenacéo

do campo de batalha.

3-4. Existem 2 células de fogo no corpo e divisdo, uma célula no CP principal e outra

no CP tatico. A célula de incéndios no CP principal inclui:
- Sede e Seccéo de Incéndios.

- Aciona a célula de integracédo das operacdes atuais.

- Secao de Guerra Eletronica (EW).

- Oficial de inteligéncia de artilharia de campanha. (traducéo nossa)

5. (...) 3-11. A secao de GE serve como a principal secéo de planejamento no corpo
de exército ou para o estado mairo de uma divisdo no que diz respeito ao
planejamento de guerra eletrénica envolvendo o uso de energia eletromagnética

direcionada para controlar o espectro eletromagnético ou engajar o0 inimigo. A secao
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planeja, coordena, integra, desconflige e avalia o uso de ataque fisico, ataque
eletronico, suporte EW, ataque de rede de computadores e exploracdo de rede de
computadores para operacdes atuais e futuras. Essas capacidades destinam-se a
degradar, destruir e explorar a capacidade do inimigo de usar 0 espectro

eletromagnético, computadores e redes de telecomunicacdes (traducdo nossa).

6. (...) 2-75. O grupo de trabalho de busca de alvos determina o meio a ser utilizado
para o engajamento sujeito a aprovacdo da manobra do comandante. Todos o0s
ativos de engajamento disponiveis devem ser considerados. As metas de
engajamento devem otimizar os recursos de:

- Forcas terrestres leves e pesadas.

-Aviacao do Exército.

- Artilharia de campanha.

- Morteiros.

- Tiro naval.

- Apoio aéreo aproximado (CAS) e interdicdo aérea.

- Guerra Eletronica.

-Operacdes de apoio a informacgao militar.

- Capacidades relacionadas a informacao.

- Equipes de assuntos civis.

2-76. A disponibilidade e os recursos de cada recurso séo considerados usando o
seguinte:

- Efeitos desejados no alvo.

- Grau de risco no uso do ativo contra o alvo.

- Impacto nas operacfes amigaveis. (traducdo nossa)
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APENDICE B

Minuta de texto para o novo manual EB70-MC-XX.XXX Processo de Aquisicao e

Engajamento de Alvos

Capitulo V- METODOLOGIA D3A - 22 ETAPA DETECTAR

5.4 Meios de Aquisicdo de Alvos
5.4.20 GUERRA ELETRONICA
5.4.20.1 GENERALIDADES

5.4.20.1.1 A Guerra Eletrbnica é o conjunto de acdes que visam explorar as
emissdes do inimigo em toda a faixa do Espectro Eletromagnético, com a finalidade
de conhecer a sua ordem de batalha, suas intencdes, capacidades e também utilizar
medidas adequadas para negar o uso efetivo dos seus sistemas, enquanto se

protege e utiliza com eficacia os sistemas proprios.

5.4.20.1.2 Seu emprego, has mais diversas operacoes, sera condicionado conforme
as necessidades da missdo. Assim sendo, seu planejamento de materiais e efetivos
a serem empregados deve ser o mais flexivel possivel. O Manual EB70-MC-10.247

A Guerra Eletronica nas Operacfes aborda os aspectos essenciais do apoio de GE.

5.4.20.1.3 O emprego da guerra eletronica em proveito da metodologia de
processamento de alvos D3A, sobretudo no que tange a fase Detectar, sera distinto
em relagdo ao momento de seu emprego, ou seja, tempo de guerra ou de paz, e ira
requerer a integracdo dos elementos encarregados pela busca de Alvos com o
Sistema de Guerra Eletronica do Exeército (SIGELEx). O Manual EB70-MC-10.201 A
Guerra Eletronica na Forca Terrestre apresenta 0 que é e quais sdo as

caracteristicas do SIGELEXx.
5.4.20.2 A Guerra Eletrénica em proveito da Busca de Alvos em tempo de Paz

5.4.20.2.1 Buscando contribuir para a elaboracdo de um banco de dados relativo aos
possiveis alvos de interesse para a artilharia, o E2/AD deve integrar-se ao SIGELEX
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solicitando ao escalado superior, por meio de Pedido de Inteligéncia ou Pedido de
Busca de Alvos, informagdes de GE.

5.4.20.2.2 Se possivel, em seu pedido deve-se buscar limitar a regido geografica, o
possivel teor de conversacao que se busca, informacdes técnicas que possua sobre
equipamentos que utilizem do espectro magnético, espaco temporal e natureza do

possivel alvo.

5.4.20.2.3 Como resposta, recebera um documento de inteligéncia, o qual
dependera da natureza e confirmagédo dos dados levantados. Tal documento devera
ser processado e arquivado oportunamente, para que Se necessario possa ser

consultado e seu conhecimento difundido para quem de interesse.

5.4.20.2.4 O mais alto escaldo do Exército que controla, regula o emprego e
processa 0s conhecimentos da GE é o COTER, o qual possui 0 encargo e detém a
capacidade de integrar-se com elementos correlatos da Forca Aérea e Marinha do
Brasil.

5.4.20.3 A Guerra Eletrébnica em proveito da Busca de Alvos em tempo de

Guerra

5.4.20.3.1 As acles de GE possuem ligacdo sinérgica com a Busca de Alvos de
interesse para artilharia. Para maior efetividade de suas acfes, é primordial seu
emprego ininterrupto desde o tempo de paz. Sua integracdo culminara nas
atividades desenvolvidas pelo Oficial de Ligacéo integrante da Célula de Fogos.

5.4.20.3.2 O Oficial de Ligacdo de Guerra Eletrénica integrante da Célula de Fogos
tera como atribuicdes:

a) Solicitar ao E2/AD acesso ao seu Banco de Dados de GE;

b) Consultar e ligar-se ao SIGELEx em relagcdo a dados que possam servir para
Busca de Alvos de acordo com a missao recebida e com os dados oferecidos pelos
sensores;

c) Ligar-se as demais células nas quais tramitem dados de GE ou Inteligéncia do
Sinal;

d) Confeccionar todos os documentos relativos a atividade de GE que sejam de

interesse da célula de fogos realimentando o ciclo de producdo de conhecimento;
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e) Tomar conhecimento da Diretriz de Busca de Alvos (DBA);
f) Apoiar na designacéo e priorizagao dos alvos inimigos.

Capitulo VI - METODOLOGIA D3A — 32 ETAPA — DISPARAR
6.3 Meios Atuadores
6.3.7 Guerra Eletrdnica

6.3.7.1 Os fogos néo cinéticos podem ser descritos como emissdes
eletromagnéticas, em sua maioria direcionais, que buscam saturar um sistema de
comando e controle ou de alerta, impedindo seu uso eficaz. Seu uso ocorre por meio

de Medidas de Ataque Eletrénico (MAE) sobre um receptor alvo de um sistema.

6.3.7.2 As MAE possuem um papel suplementar a funcdo de cmb fogos, criando
melhores condi¢cdes para a consecucdo das acdes dinamicas podendo atuar na

forma de Bloqueio ou Despistamento Eletronico.

6.3.7.3 A Célula de Fogos ird coordenar a integracdo das MAE com 0 momento
oportuno do ataque otimizando o efeito dos fogos por negar ao oponente acesso ao
seu sistema de comando e controle ou confundi-lo. Assim sendo, retarda-se o ciclo

de tomada de decisdo do oponente e desarticulam-se suas tropas.

6.3.7.4 Cabera ao Oficial de Ligacdo de GE levantar os dados técnicos, apoiar a
confeccdo da ordem MAE e apoiar o ECAF/FTC no processo de coordenacao de

fogos.

6.3.7.5 Orienta-se que as MAE sejam desencadeadas sobre os elementos de alerta,
escalao logistico e Posto de Comando. Entretanto tais agbes devem primar pela
flexibilidade e

continuidade.

Capitulo VIl - METODOLOGIA D3A -42ETAPA - AVALIAR
7.2 Meios Avaliadores

7.2.7 Guerra Eletrénica
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7.2.7.1 A fim de avaliar o sucesso das acdes realizadas, de fogos cinéticos e nédo
cinéticos, os sensores MAGE de GE - tanto de Comunica¢cbes como de N&o-
Comunicacgfes- devem atuar apds o engajamento do alvo a fim de contribuir para o
levantamento de dados que possam contribuir para a consciéncia situacional,
realimentando o decisor com as informagdes necessarias para a tomada da decisédo

e consecucao dos objetivos propostos.

7.2.7.2 As acdes de MAGE ndo impedem a continuacéo das acdes de MAE relativas
a ETAPA DISPARAR. As MAGE devem ser constantes no ciclo das a¢cdes MAE afim
de oferecer um acompanhamento instantaneo da efetividade das acbes tanto de

bloqueio como de despistamentos, por exemplo.

7.2.7.3 Entretanto, em relacdo a avaliar o resultado das ac6es de fogos cinéticos, 0s
sensores MAGE devem buscar levantar a amplitude dos danos, baixas, perda de
material, provavel conduta adotada pelo oponente e suas localizacbes apds a
realizacdo do ataque. Assim sendo, por meio da obtencdo dos dados, caso ela

ocorra, e sua respectiva analise, poderar-se mensurar a TDB.

7.2.7.4 A ndo obtencdo de dados ndo garante em si a destruicéo total do adverséario,
requerendo a confirmacao de tal fato por outro meio, pois a falta de emissdes pelo

adversario pode refletir danos somente ao equipamento emissor.

7.2.7.5 E funcéo do Oficial de Ligacéo de Guerra Eletrdnica que integra a Célula de
Fogos coordenar e produzir os documentos técnicos atinentes as acfes de GE e
facilitar a compreensdo dos mesmos. Caso necessério, deve-se integrar ao
SIGELEx e SIEx, oportunamente apoiando o processo de producdo de

conhecimento.
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ANEXO A
FICHA DE RELATORIO DE ALVO
1 Fonte de Informacéao
2 Tipo de Sensor
3 GDH do Relatério
4 GDH da Localizacdo
5 Descricdo do Alvo
6 Situacdo (trincheira, abrigo, campo aberto efc.)
7 Atividade (movimento ou estacionaria)
5 Dimenséo (didmetro em metros ou largura e
profundidade)
9 Localizacdo (Coordenadas)
10 Possivel erro de precisdo (em metros)

Figura 10 — modelo de ficha de relatério de alvo
Fonte: BRASIL, 2017b, 4-23
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Hi problemas para identificar positivamente o alvo como nm objetivo militar
1unico € legitimo, de acordo com as leis internacionais e regras de engajamento?

MAO ATACAR
OU SOLICITAR
CONFIRMACAO

10 alvo estd nas listas de alvos sensiveis, restritos on proibidos;
on proximo de algnm alvo com essas classificacoes?

NAO ATACAR OU
ATENDER AS
RESTRICOES

Atacar o alvo provocari sensibilidade politica,
cnlinral (opiniio priblica) on ambiental?

NAO ATACAR
OU SOLICITAR
AUTORIZACAO

Existe a previzio de ocorréncia de danos colaterais?

Pozso mitigar os danos
desnecessirios nzandoarmas on
métodos de atagque especificos e
ainda assim comprir a missdo?

Planejo nsaressas
armas ¢ métodos
de atague

Lw O dano é excesszivo em relacio i vantagem

militar concreta e direta que se espera obter?

Figura 11 — processo de validag&o de alvos
Fonte: BRASIL, 2017b, p. 4-3




