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RESUMO

A presente pesquisa analisou a viabilidade da utilizagdo do sistema de
consciéncia situacional C2 em Combate, desenvolvido e em uso pelo Exército
Brasileiro, nos Grupamentos Operativos de Fuzileiros Navais. Buscou-se através
de uma pesquisa bibliografica, apresentar a utilizacdo de sistemas semelhantes
por outros paises, apresentar o modo de utilizagdo do C2 em Combate pelo
Exército Brasileiro, as capacidades e requisitos de instalacdo do sistema, bem
como apresentar a estrutura, doutrina de planejamento e equipamentos de
comunicagao e informatica dos Grupamentos Operativos de Fuzileiros Navais. Foi
realizado, ao fim do trabalho, um teste pratico do sistema nos Grupamentos
Operativos de Fuzileiros Navais, dessa forma contribuindo com a
interoperabilidade entre Forgas Singulares e auxiliando os comandantes e oficiais
de Estado-Maior dos Grupamentos Operativos de Fuzileiros Navais com o

processo de tomada de decisao.

Palavras-chave: Consciéncia Situacional. C2 em Combate. Fuzileiros Navais.



ABSTRACT

This present research analyzed the feasibility of using the situational awareness
system C2 in Combat, developed and in use by the Brazilian Army, in the
Operational Groups of Marines. It is sought through a bibliographic research, to
present the use of similar systems by other countries, to present the way of using the
C2 in Combat by the Brazilian Army, the capacities and requirements of installation
of the system, as well as to present the structure, planning doctrine and
communication and IT equipment of the Marine Corps Operational Groups. At the
end of the work, a practical test of the system was carried out in the Operational
Groups of Marines, thus contributing with the interoperability between Individual
Forces and assisting commanders and staff officers. of the Marine Corps Operational

Groups with the decision-making process.

Keywords: Situational Awareness. C2 in Combat. Marines.
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1. INTRODUCAO

O avancgo tecnolégico advindo da atual Era da Informagdo possibilitou o
emprego de sistemas que auxiliam na obtencdo de informacgbes essenciais para o
processo de tomada de decisdo em operagdes militares (BOAS, 2016, p.1). O
trafego de dados ocorre em tempo real, fazendo com que uma Forga Armada mais
rapida quanto ao recebimento desses conhecimentos se sobreponha a mais lenta.
Segundo Grosso “O dominio da informacao certa no momento certo, aliado a uma
rede de relacionamentos confiavel sdo requisitos basicos para tomada de deciséo
oportuna e acertada” (2019, p.58).

A Doutrina para o Sistema Militar de Comando e Controle define consciéncia
situacional como “percepcgéo precisa e atualizada do ambiente operacional no qual
se atuara e no reconhecimento da importancia de cada elemento percebido em
relagdo a missao atribuida” (BRASIL, 2015, p.16). Para obtengdo do cenario real em
que uma forga se encontra, existem diversos sistemas que se mostram eficazes,
porém sao enfatizados aqueles que permitem o acompanhamento, em tempo real,
da localizagdo de individuos e tropas no terreno (SILVA, 2018, p.108).

Sistemas militares desenvolvidos com a intencado de ampliar a consciéncia
situacional nos niveis estratégico, operacional e tatico sdo empregados atualmente
por diversos paises. Como exemplo, os Estados Unidos da América possui o Land
Warrior Integrated Soldier System, um sistema que, em traducgao livre, entre suas
funcodes, destina-se a aumentar a capacidade de comando e controle do combatente
individual e ser totalmente integravel com outras plataformas até o escaldo brigada
(CLIFTON JR, 2008, p.03).

O Exército Brasileiro (EB), com o objetivo de aumentar a eficiéncia
operacional da Forga Terrestre (FT), comegou a desenvolver em 2003 o Programa
C2 em Combate. Atualmente o sistema é utilizado no Programa SISFRON e no
sistema de Comando e Controle das VBTP Guarani. Conforme Lucchini:

o Programa C2 em Combate é o instrumento operacional
computacional do Exército Brasileiro para ligar em malha os
sensores e atuadores em todos os niveis. Visa permitir o
estabelecimento da consciéncia situacional compartilhada nos
diversos escalbes da Forca Terrestre como meio para garantir a
autosincronizagao das acoes de forma a atender as necessidades de
interoperabilidade e agilidade exigidas de uma forca combatente
moderna. (2012, p.7)
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Vale enfatizar que o Programa C2 em Combate €& de desenvolvimento

totalmente nacional. No que tange a inter-relagdo entre defesa nacional e
tecnologias da informacao, o General de Exército Eduardo Villas Bbas ratificou que
“a participagdao das industrias de defesa, a capacitacdo tecnoldgica nacional e a
utilizacao de tecnologias de emprego dual permitirdo um avancgo significativo na area
de ciéncia, tecnologia e inovagao”, aproximando o Brasil da superioridade militar
(2016, p.1). Ressalta-se, também, que a Estratégia Nacional de Defesa (END)
definiu agdes estratégicas de médio e longo prazo, atuando em trés eixos
estruturantes, sendo um deles a reestruturagao da industria brasileira de material de
defesa.

Na Marinha do Brasil (MB), o Corpo de Fuzileiros Navais (CFN), quando
empregado operativamente, adota o conceito de Grupamentos Operativos de
Fuzileiros Navais (GptOpFuzNav). O GptOpFuzNav é “uma organizagao-por-tarefas
nucleada por tropa de Fuzileiros Navais, constituida para o cumprimento da missao
especifica e estruturada segundo o conceito organizacional de componentes”
(BRASIL, 2008, p.8). O Manual Basico de GptOpFuzNav menciona a existéncia de
sistemas de comando e controle, presentes em seus diversos componentes
(BRASIL, 2008, p.33). Atualmente nédo existem sistemas de consciéncia situacional
sendo empregados pelos GptOpFuzNav com as capacidades do C2 em combate,
conforme levantado em questionario realizado com oficiais que mobiliam os Postos
de Comando dos GptOpFuzNav.

Apesar do foco da pesquisa ndao ser a interoperabilidade entre forgas, a
possibilidade da utilizagdo de um sistema de Comando e Controle empregado no
EB, por GptOpFuzNav, trara alguns conceitos de Interoperabilidade Técnica,
descritas na Doutrina para o Sistema Militar de Comando e Controle em cinco tipos:
interoperabilidade fisica, interoperabilidade de protocolos, interoperabilidade de
modelo de dados, interoperabilidade da informagdo e conhecimentos/consciéncia
(2015, p.26).

O presente trabalho visa citar a utilizacdo de sistemas de consciéncia
situacional no cenario global, apresentar o Programa C2 em combate, suas
capacidades e seu emprego pelo EB, apresentar informagdes sobre a estrutura,
missao, atribuicdes e emprego dos GptOpFuzNav e testar a aplicabilidade do C2 em

Combate nos GptOpFuzNav.



1.1 PROBLEMA

1.1.1 Antecedentes do Problema

O conceito de GptOpFuzNav, uma organizagao-por-tarefas constituida por
componentes, alivia 0 comandante da sobrecarga resultante da complexidade das
atividades de comando e controle, manobra terrestre, apoio logistico e controle
aerotatico e defesa antiaérea. O planejamento, controle e coordenagao de cada uma
dessas areas de atuagao é realizado por um comante designado para tal, ficando o
comandante do GptOpFuzNav encarregado da coordenagdo geral das acgdes
(BRASIL, 2008, p.23).

O C2 em Combate é uma ferramenta que busca aperfeicoar o planejamento
nas cartas e acetatos. Possui a capacidade de confeccionar e enviar documentos,
tais como Plano de Operagdes, Ordem de Operagdes e Ordens Fragmentarias,
permite produzir e enviar mensagens de texto livre, mensagens padronizadas e
relatérios, além de permitir o acompanhamento em tempo real das pecas de
manobra (ESCOM, 2018).

Apesar de estar previsto em manuais a utilizagdo de sistemas de comando e
controle, compostos por subsistemas de comunicacgao, inteligéncia, informatica e de
apoio, pelos GptOpFuzNav, o planejamento em operagdes e exercicios sao
realizados em cartas fisicas, ndo existindo um software que possibilite também o
planejamento digital adotado oficialmente pelo Corpo de Fuzileiros Navais (CFN)
(BRASIL, 2008, p.33).

1.1.2 Formulagao do Problema

Visando empregar um sistema de consciéncia situacional que complemente e
facilite o planejamento nos diversos componentes dos GptOpFuzNav, foi formulado
0 seguinte problema de pesquisa:

As capacidades do Programa C2 em Combate e os requisitos fisicos para sua
instalagao, tais como equipamentos de comunicagao e informatica, sdo aplicaveis
nos GptOpFuzNav, considerando suas demandas de planejamento e seus

equipamentos disponiveis?
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1.2 OBJETIVOS

O presente estudo verificou a possibilidade de aplicar o C2 em Combate nos
GptOpFuzNav, a fim de facilitar o planejamento e comando e controle de seus
componentes.

Com a finalidade de viabilizar o alcance do objetivo geral desse estudo, foram
formulados os seguintes objetivos, geral e especificos, abaixo, que permitirdo o

encadeamento logico do raciocinio, quais sejam:

1.2.1 Objetivo geral

- Verificar a aplicabilidade do C2 em Combate nos GptOpFuzNav,
considerando as demandas de planejamento e equipamentos disponiveis dos
GptOpFuzNav, bem como as capacidades e requisitos necessarios para instalacéo
do C2 em Combate.

1.2.2 Objetivos especificos

- Apresentar a utilizagdo de sistemas de consciéncia situacional no cenario
global.

- Apresentar o Programa C2 em Combate, suas capacidades, utilizagao pelo
EB e requisitos para instalacao.

- Apresentar a estrutura, a doutrina de planejamento e os equipamentos de
comunicagao e informatica disponiveis nos GptOpFuzNav.

- Verificar a possibilidade da utilizagdo do C2 em Combate nos equipamentos

de comunicacéo e informatica disponiveis nos GptOpFuzNav.

1.3 QUESTOES DE ESTUDO

O C2 em Combate ¢ utilizado pelo EB em Centro de Operacdes fixos, Centros
de Comando e Controle Moveis e em viaturas equipadas com computadores
robustecidos. Para se fazer possivel a utilizacdo do sistema, € necessario estar

inserido em uma Rede de Comando e Controle, de modo a permitir a troca de



11
informacgéo entre os diversos nos (estagdes servidores que se conectam a estagdes

externas) e estacdes envolvidas. Uma vez instalado e inserido em rede, o usuario &
capaz de enviar e receber ordens, planos, mensagens e relatérios, além de
acompanhar em tempo real a posi¢gao dos outros usuarios inseridos na rede.

Os postos de comando dos componentes dos GptOpFuzNav e de suas pecas
de manobra, a depender de sua missao, podem encontrar-se em instalagdes fixas,
moveis ou até mesmo em viaturas. Quaisquer sejam o tipo de Posto de Comando, o
comando e controle é realizado através de equipamentos de comunicagao portateis
ou veiculares, com geoposicionamento, e laptops robustecidos com a capacidade de
se conectarem aos meios de comunicagdo. A transmissdo de ordens, planos,
relatérios e mensagens é feita por voz ou documentos de texto digitais enviados via
link de dados. O acompanhamento do posicionamento das pecas de manobra é feito
através de cartas fisicas, apos recebidas as coordenadas e inseridas manualmente.

Tendo em vista 0 avango tecnoldgico na Era da Informagédo, nota-se que a
utilizacao de um sistema de consciéncia situacional capaz de agilizar a transmissao
de ordens e do posicionamento das pecas de manobra vem a facilitar o comando e
controle dos componentes de um GptOpFuzNav.

Considerando os requisitos para instalacdo e as capacidades do C2 em
Combate e, considerando também, o modo de atuacdo, forma de transmissao de
dados e demandas de planejamento dos GptOpFuzNav, seria possivel aplicar o C2

em Combate nos componentes dos GptOpFuzNav?

1.4 JUSTIFICATIVAS

A evolugédo da arte da guerra fez com que a utilizagdo de sistemas de comando
e controle modernos, com capacidade de rapida e facil transmissao de dados, sejam
essenciais no auxilio do processo de tomada de decisdo dos comandantes em seus
diversos escalbes. A atualizagdo constante de informagdes melhoram a consciéncia
situacional, trazendo vantagem nas operagdes militares.

O fato dos GptOpFuzNav nao possuirem um sistema de consciéncia
situacional com as capacidades do C2 em Combate faz com que os comandantes
de seus componentes utilizem mais tempo na tomada de decisdes, deixando-0os em

desvantagem no cenario tatico operacional.
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Tendo em vista que o C2 em Combate é de desenvolvimento nacional, sua

utilizacédo estd alinhada com a Politica Nacional de Defesa em seu objetivo Il
“‘Promover a autonomia tecnoldgica e produtiva na area de defesa”. Além disso, se
alinha também com Estratégica Nacional de Defesa, em sua Acao Estratégica de
Defesa 21 “Articular as trés Forgas Singulares, com énfase na interoperabilidade”,
considerando que o objetivo da pesquisa é de aplicar nos GptOpFuzNav o sistema
que é utilizado pelo EB.

O resultado desta pesquisa subsidiara oficiais em fungées de comando ou
estado-maior inseridos nos componentes dos GptOpFuzNav com a atualizagdo da

consciéncia situacional e transmissdes de ordens mais rapidas.
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2 REFERENCIAL TEORICO

A necessidade da agilidade na transmissdo de dados no mundo
contemporaneo, diante ao teatro de operagcées moderno, forca uma forgca-tarefa
estabelecida a se valer de métodos, processos, tecnologias e inovagdes, em busca
da obtencdo de informagdes que se fardo uteis na conquista de objetivos taticos,
operacionais e estratégicos. Nesse contexto € possivel enfatizar a utilizacédo de
sistema de consciéncia situacional, com os quais € possivel trazer precisdo nos
conhecimentos necessarios indispensaveis para um estado-maior se orientar em
seu processo de tomada de decisdo (BRASIL, 2015, p.15). Diante do exposto,
busca-se enfatizar, através dessa pesquisa bibliografica, como um sistema de
consciéncia situacional, atualmente em uso pelo EB, pode vir a auxiliar os
componentes dos GptOpFuzNav a acelerarem o recebimento e a precisdo dos

dados transmitidos por suas pegas de manobra.

2.1 A UTILIZACAO DE SISTEMAS DE CONSCIENCIA SITUACIONAL NO
CENARIO GLOBAL

Forcas armadas de diversos paises tem alcangcado avangos tecnoldgicos
consideraveis a partir do inicio desse novo século. Tendo como exemplo os Estados
Unidos da América (EUA), que, com base em seus Manuais de Campo do Exército
dos Estados Unidos, caracterizam os avangos tecnologicos decorrentes da guerra
do Vietnd como os mais consideraveis desde a Segunda Guerra Mundial. Em seu
Programa Land Warrior Soldier System, seu Exército tem mudado o foco da
utilizacdo do sistema para o nivel brigada, para alcangar as informagdes vindas de
uma forga mais agil e modular, organizada para combater como parte de uma forga
conjunta (CLIFTON JR, 2008, p.29).

2.1.1 O Land Warrior Soldier System
O Land Warrior € um sistema de combate integrado projetado para melhorar

o desempenho de militares de infantaria leve, mantendo-se esses conectados a um

sistema geral de comando e controle. Os principais componentes sdo um
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computador, modulo de navegacao, radio, mddulo de capacete com display e fone

de ouvido e médulo de arma. O sistema possui quatro capacidades de combate
distintas: consciéncia situacional através de uma imagem compartilhada do
ambiente de operagcbes, mapas e imagens disponiveis e configuraveis, graficos
sobrepostos com a capacidade de atualizar em movimento e comunicagao por voz e
texto (PRIOR, 2008, p.13).

Na Figura 1, pode-se observar um militar americano utilizando o Land Warrior
Soldier System. E possivel ver na imagem o equipamento de comunicacdo, a
retaguarda, utilizado para transmissao das informagdes, bem como o equipamento
de informatica, um tablet robustecido nas méos do militar, utilizado como interface
para elaborar e receber calcos de operagao, inscrever relatérios e mensagens
taticas, bem como observar a posigdo dos demais elementos de manobra

desdobrados no terreno.

Figura 1 — Land Warrior Soldier System em uso

Fonte: Prior, 2008.
A utilizagdo do GPS para navegagéao e atualizagdo da consciéncia situacional

possibilita o militar ter o conhecimento da disposi¢cao exata dos outros elementos de
sua equipe. Além da localizacdo dos membros da equipe, € possivel inserir
manualmente posigdo de inimigos, obstaculos, artefatos explosivos improvisados,
entre outros elementos do ambiente, tendo compartilhamento automatico para que

todos saibam o que o outro identificou (PRIOR, 2008, p.13).
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Os graficos desenhados sobre os mapas digitais sdo uma ferramenta que

permite que o comandante da fracdo compartiihe com seus militares o que foi
planejado. Como os graficos sdo georreferenciados € possivel que escaldes
superiores acompanhem o cruzamento de linhas de controle por seus subordinados,
sem que aja a necessidade de contato radio. Ainda ha a possibilidade de atualizar e
alterar os desenhos graficos em movimento, facilitando o entendimento de ordens
fragmentarias quando o planejamento é alterado (PRIOR, 2008, p.13).

Sistemas tecnologicamente avangados de comando e controle como o Land
Warrior atualmente sdo essenciais para alcancar a superioridade da informacao.
Sobre isso, o Tenente-Coronel Prior do Exército dos EUA, que comandou o 4°
Batalhdo do 9° Regimento de Infantaria no Iraque, em traducgéo livre, expde:

A combinacdo de consciéncia situacional, imagens, graficos
dinAmicos e comunicagbes ao nosso alcance é uma vantagem
incrivel para os lideres manchu nas ruas e nos bosques de palmeiras
do Iraque. Land Warrior nos da as ferramentas para tomar decisdes
melhores, mais rapidas e mais informadas e comunicar essas
decisbes aos subordinados — isso nos ajuda a alcangar a
superioridade da informacgado. Além disso, uma vez que os lideres
subordinados tém acesso as mesmas informagdes que os
comandantes, eles sa&o mais capazes de exercer iniciativa
disciplinada para aproveitar ou criar uma oportunidade. Essas
vantagens nos permitem estabelecer um ritmo durante operacdes
desmontadas que o inimigo ndo pode esperar igualar. Land Warrior
faz da Infantaria 4-9 uma organizacdo mais capaz e letal. (2008,
p.14)

2.2 0 C2 EM COMBATE

O Programa C2 em Combate, desde o inicio de seu desenvolvimento em
2003, visa estabelecer a consciéncia situacional compartilhada nos diversos
escaldes da FT a fim de garantir uma sincronizagdo automatica dos conhecimentos
obtidos por seus usuarios, facilitando o processo de tomada de decisdo dos
comandantes em todos os niveis da FT (LUCCHINI, 2012, p.7).

Para sua utilizacdo é necessario que o programa esteja instalado e que os
usuarios estejam inseridos em uma Rede de Comando e Controle. O usuario deve
instalar o programa no computador da se¢édo de Estado-Maior em que esta inserido,

deve conectar esse computador a rede de comando e controle destinada a seu
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escaldo e deve configurar o programa seguindo orientagdes preestabelecidas pelo

Oficial de Comunicag¢des encarregado do sistema (LUCCHINI, 2012, p.8).
Considerando a correta instalagédo e utilizagdo do programa em rede, o
sistema permite a seus usuarios a confecgdo de planos e ordens de operagdes,
ordens fragmentarias, a produgédo e o envio mensagens de texto livre, mensagens
padronizadas e relatorios e possibilita 0 acompanhamento em tempo real das pecas

de manobra que aderem ao sistema (ESCOM, 2018).

2.2.1 Funcionalidades

Para cumprir o aperfeicoamento das cartas e acetatos, o programa conta com
ferramentas que permitem o estabelecimento da consciéncia situacional atualizada e
compartilhada nos escaldes da FT, bem como auxiliam no planejamento e execugao
de operagdes militares e transmisséo de ordens (ESCOM, 2018).

O programa possui Grupos de informagdes operacional, os quais sao
camadas que podem ser definidas genericamente como operagbes na qual o
operador esta inserido. Os grupos podem ser compartilhados com outros nos do
sistema. E nos grupos que sdo inseridas as informagdes atinentes a operacdo
vigente, geradas as Ordens de Operacgédo e Ordens Fragmentarias e elaborados os
calcos de operacéao, dessa forma os diversos nés podem ter consciéncia situacional
de acordo com o contido nas ordens do Escaldo Superior (LUCCHINI, 2012, p.49).

Diferentes tipos de mensagens e relatérios pré-definidos sdo oferecidos pelo
sistema, facilitando e agilizando a comunicagao entre estagdes. O programa utiliza-
se de mensagens rapidas para que o usuario possa trocar mensagens online entre
usuarios pertencentes a um mesmo n6 ou a um no diferente, essa ferramenta é util
para verificar a conectividade entre nds. Existe a opgdo de mandar mensagens
elaboradas com um servidor de e-mail e a opgao de mandar mensagens especiais,
em trés formas: acao diversa, inteligéncia e evacuacdo médica. Ha trés tipos de
relatorios no programa: relatério sumario diario de operagdes, relatorio de alertas e
notificacdes e relatorio de auditoria (ESCOM, 2018).

Em sua base de dados existem cartas vetoriais georreferenciadas, ilustrada
na Figura 2, que, atreladas ao GPS da estacdo, possibilitam acompanhar o

deslocamento de elementos modveis e obter informagdes do relevo da area de
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interesse. Ha, também, uma ferramenta que viabiliza o operador acessar servidores

de cartas na EBNet e na Internet. Além das posi¢cées dos elementos inseridos no
sistema, é possivel inserir manualmente organizagcbes, unidades, instalagoes,

pessoas, materiais, veiculos, aeronaves, embarcacgoes e redes (LUCCHINI, 2012).

Figura 2 — Carta vetorial georreferenciada
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Fonte: Programa C2 em Combate.

Para a elaboracado de calcos e planos de operacgao, existe a ferramenta de
desenhar missédo. Algumas variedades de formas e medidas de coordenagéo e
controle sdo oferecidas pelo programa, tais como: corredores, setores, elipses,
poligonos, pontes, obstaculos militares, limites, campo minados, linhas e pontos
(LUCCHINI, 2012). A Figura 3 exemplifica algumas das funcionalidades oferecidas

pelo programa.
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Figura 3 — Exemplo de calco de operagdes
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Fonte: Programa C2 em Combate.

2.3 GRUPAMENTOS OPERATIVOS DE FUZILEIROS NAVAIS

2.3.1 Organizacgao dos GptOpFuzNav

O GptOpFuzNav, a partir de sua ativagdo, € uma organizagao-por-tarefas
constituida para o cumprimento de uma missao especifica, nucleada por tropas de
Fuzileiros Navais. Independente do tipo de sua missdo, os GptOpFuzNav sao
estruturados pelo conceito de componentes, com estrutura basica conforme Figura 4
(BRASIL, 2008, p.24).

Figura 4 — Estrutura basica de um GptOpFuzNav

[T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T
I | 1 |
I | Componente Componente Componente Componente de | | Outros i :
. . . 1

I P de Combate de Combate ||Apoio de Servigos|1 . L
| | de Comando ) . 7| v Componentes !

| Terrestre Aéreo ao Combate | ! I
I e o e o —— o4 |
I GptOpFuzNav I
-

Fonte: Brasil, 2008.
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O Componente de Comando (CteC) é encarregado pelo comando e controle

das acdes do GptOpFuzNav, porém ndo efetuam controle direto de seus meios e
pessoal como um todo, deixando para o comandante de cada componente o
desenvolvimento dessas atividades. O Componente de Combate Terrestre (CCT) é
caracterizado por, normalmente, ser o esforco principal das atividades dos
GptOpFuzNav, concentrando os meios de combate e apoio ao combate necessarios
para a execugao dos objetivos principais. O Componente de Combate Aéreo (CCA)
realiza as atividades atinentes ao controle aerotatico e defesa antiaérea do espaco
aereo em que o GptOpFuzNav esta inserido. O Componente de Servigo de Apoio ao
Combate (CASC) é encarregado da execucdo das atividades referentes ao apoio
logistico do GptOpFuzNav, reunindo os meios necessarios para tal. Dependendo
das especificidades e circunstancias das ac¢des desenvolvidas pelos GptOpFuzNav,
pode ser indicado que outros componentes sejam aderidos a sua estrutura de
comando (BRASIL, 2008, p.26).

Os Postos de Comando de cada componente sdo organizados em centros
responsaveis por trabalhos especificos de Estado-Maior, visando assessorar de
forma mais eficaz o comandante, responsavel plea tomada de decisdo. Os centros
comum a todos os componentes sédo o Centro de Comando (CCmdo), Centro de
Operagdes de Combate (COC), Centro de Operagdes Logisticas (COL) e Centro de
Mensagens (CMsg). Além desses, existe o Centro de Coordenacédo de Apoio de
Fogo (CCAF), presente nos componentes que necessitam de coordenacéo de apoio
de fogo. No CteC exitem, também o Centro de Analise de Inteligéncia (CAl) e o
Centro Coordenador de Inteligéncia de Sinais (CeColS) (BRASIL, 2008, p.38).

No COC estao inseridas a Secado de Operagdes e a Secao de Inteligéncia,
bem como o Estado-Maior especial e os Oficiais de Ligagdo. O COL é o 6rgao que
coordena as operacdes de Apoio de Servico ao Combate tanto de carater interno
quanto os apoios logisticos fornecidos a outras unidades. O CCAF é a agéncia
através da qual o comandante planeja o emprego e coordena as armas de apoio. O
CAl é empregado para prover o apoio de Inteligéncia Operacional a Secédo de
Inteligéncia do GptOpFuzNav no tocante a Situagado Militar do Inimigo. O CeColS
trabalha em proveito do COC e do CAI nas tarefas atinentes a Guerra Eletrbnica.
Por fim, os CMsg realizam o controle de todo o Sistema de Comunicagdes, tanto das

redes internas quanto das redes externas (BRASIL, 2008).
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O Batalhdo de Comando e Controle (BtICmdoCt) € a Organizacédo Militar

responsavel pelas atividades de comando, controle e informatica dos GptOpFuzNav,
sendo esse quem estabelece seu sistema de comando e controle (BRASIL, 2008,
p.33). Os equipamentos de comunicacao e informatica utilizados por esse batalhdo e

seu modo de utilizag&do serdo apresentados ao longo da pesquisa.

2.3.2 Emprego dos GptOpFuzNav

Os GptOpFuzNav sdo empregados em operagbes nas quais participam
tropas de Fuzileiros Navais, em qualquer ambiente ou nivel de violéncia de conflito.
A divisdo por componentes nos possibilita ter para cada area geral de atuacgao,
sendo essas comando e controle, manobra terrestre, espago aéreo e logistica, um
comandante encarregado pelo planejamento, coordenagéo e controle das agdes, se
guindo, sempre, pelo planejamento integrado do GptOpFuzNav (BRASIL, 2008,
p.23).

Existem trés tipos de emprego dos GptOpFuzNav, caracterizados pelo
componente de maior escalédo, sendo esses: Brigada Anfibia (BAnf), Unidade Anfibia
(UANf) e Elemento Anfibio (ElemAnf). Na BAnf, o CCT & o componente integrador de
dois ou mais elementos de valor unidade, com a possibilidade de durar na agao por
até trinta dias sem reabastecimento, contando com cerca de sete mil militares. A
UANf se caracteriza por ter, pelo menos, um dos componentes no valor unidade,
podendo durar na acéo por até dez dias sem reabastecimento e contando com cerca
de dois mil militares. Ja a ElemAnf, sendo o menor escaldo possivel para um
GptOpFuzNav, deve possuir componentes com, no maximo, valor de subunidade,
possuindo cerca de trezentos militares e durante até cinco dias na acéo (BRASIL,
2008, p.27).

Uma caracteristica fundamental dos GptOpFuzNav é sua capacidade de
expansao ou reducdo. Uma operagdo pode iniciar-se com o emprego de um
determinado tipo de GptOpFuzNav e, com a evolucédo das acdes, ser necessario a
alteracéo da constituicdo de seus componentes, aumentando ou diminuindo o vulto.
A possibilidade de expansdo e redugao permitem responder adequadamente a
inesperadas evolugbes de situacdo com o emassamento de forgcas ou ao

redimensionamento da forga para agdes subsequentes (BRASIL, 2008, p, 28).
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2.3.3 Os GptOpFuzNav em Operagoes

Conforme o Manual dos GptOpFuzNav “Os Fuzileiros Navais participam das
operacbes e das acbes de Guerra Naval, daquelas realizadas em Teatro de
Operagao nao-maritimo e das operagdées em tempo de paz.” (BRASIL, 2008, p.51).

Entre essas operagdes e acdes, o Manual dos GptOpFuzNav cita as
seguintes: Operacdes Terrestres de Carater Naval, Operagdes Anfibias, Operacgoes
de Paz, Evacuagdo de Nao Combatentes, Operacbes Ribeirinhas, Operacoes
Especiais, Operacoes de Garantia da Lei e da Ordem, Operacdes de Assisténcia
Humanitaria, Operacdes Aerotransportadas e Operacdes de Defesa de Porto ou
Area Maritima Restrita (BRASIL, 2008, p. 52).
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3 METODOLOGIA

3.1 OBJETO FORMAL DE ESTUDO

A pesquisa tem como objeto formal o estudo da viabilidade da utilizacédo do
sistema de consciéncia situacional C2 em Combate pelos GptOpFuzNav. Como
hipdtese foi levantado que seria possivel utilizar o sistema nos componentes dos
GptOpFuzNav, considerando os requisitos para instalagcdo e as capacidades do C2
em Combate e, considerando também, o modo de atuacdo, forma de transmissao de
dados e demandas de planejamento dos GptOpFuzNav.

Assim, a variavel dependente € a utilizagdo do sistema C2 em Combate nos
GptOpFuzNav, que durante a pesquisa sofreu os efeitos das variaveis
independentes, apresentadas ao longo do trabalho, quais sejam: requisitos para
instalagdo, capacidades do C2 em Combate, enlace para transmissdao de dados e
demandas de planejamento dos GptOpFuzNav.

A pesquisa se faz no contexto das operagdes em que os GptOpFuzNav
participam, tendo a necessidade da atualizagdo rapida e precisa da consciéncia

situacional do ambiente em que estao inserido.

3.2 DELINEAMENTO DA PESQUISA

Denominou-se a natureza da pesquisa como aplicada, pois objetiva
apresentar resultados através de aplicagcao imediatada, sendo de uso pratico para
uma atividade atual. Dessa forma, a presente pesquisa visou a avaliar a viabilidade
da utilizacdo do sistema de consciéncia situacional C2 em Combate pelos
GptOpFuzNav.

Quanto aos objetivos gerais, a pesquisa apresentou-se como exploratéria e
investigativa, uma vez que buscou a exploragdo de novos fendmenos, como a
utilizacdo de um sistema novo para os GptOpFuzNav, auxiliando o pesquisador para
o entendimento de tal fendbmeno, sendo capaz de testar a viabilidade através de

meétodos praticos.
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No que tange a forma de abordagem do problema, apresentou-se como

qualitativa, visto que sera utilizada uma forma indutiva para descrever os testes
realizados nos objetos de estudo.

Quanto aos procedimentos técnicos, o estudo teve um carater bibliografico,
documental e experimental. Para a pesquisa bibliografica e documental, buscou-se
as publicagdes que versam quanto a doutrina em vigor e artigos que embasam a
pesquisa quanto a utilizacdo do objeto a ser estudado. Com o objetivo de
complementar a pesquisa bibliografica e documental, foi realizado um questionario
com oficiais que podem vir a ser afetados pelo objeto de estudo do trabalho. Para a
pesquisa experimental, buscou-se selecionar as variaveis capazes de influenciar o
objeto de estudo e definir as formas de controle e de observagao dos efeitos que as

variaveis produzem no objeto no decorrer do experimento.

3.3 AMOSTRA

A populacdo do estudo do questionario foi composta por doze oficiais
pertencentes atualmente o BtICmdoCt, onde realizaram operagdes nas quais foram
necessarios a atualizagao da consciéncia situacional em proveito do processo de
planejamento militar, além de atividades de adestramento dos préprios grupamentos

nas quais tal atividade se fez necessaria.

3.4 PROCEDIMENTOS PARA REVISAO DA LITERATURA

A busca de dados para a pesquisa se deu através de uma revisao nas bases
de dados bibliograficos da Biblioteca do Exército, Google Académico e através da
intranet da Marinha do Brasil, buscando artigos originais e completos na lingua
portuguesa e inglesa e publicagdes e manuais doutrinarios atuais que versam sobre

o tema.

3.4.1 Procedimentos metodoldégicos

No que diz respeito aos procedimentos metodoldgicos, foram utilizados como

fonte de dados os manuais da doutrina militar dos GptOpFuzNav, tais como: Manual
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Basico dos GptOpFuzNav, Manual de Planejamento dos GptOpFuzNav e Manual de

Comando e Controle dos GptOpFuzNav. Foi utilizado, também, como fonte de
dados, o estudo de artigos cientificos, notas de aulas e apostilas de treinamento que
abordam sobre sistemas de consciéncia situacional. Foram incluidos no trabalho
referéncias publicadas a cerca do tema a partir 2003, data do inicio do

desenvolvimento do sistema a ser aplicado.

3.5 INSTRUMENTOS

Foram utilizados como instrumentos de pesquisa a coleta documental e
analise de conteudo para verificar a possibilidade da aplicacdo do sistema de
consciéncia situacional C2 em Combate nos GptOpFuzNav. Foi utilizado um
questionario que complementou lacunas existentes na pesquisa bibliografica e
documental. Foram utilizados, também, observagdes de testes praticos da aplicagao

do sistema nos equipamentos atualmente em uso nos GptOpFuzNav.

3.6 ANALISE DOS DADOS

Os dados obtidos por meio da pesquisa bibliografica e do questionario
realizado foram confrontados entre si em um momento anterior aos testes de
campo, visando levantar possiveis problemas na realizagcdo desses.
Buscando ratificar tais conhecimentos, foram realizados testes de instalacao
do sistema C2 em Combate nos equipamentos de informatica dos
GptOpFuzNav, seguidos de testes de comunicagdo entre os usuarios do
programa. Os dados obtidos nos testes foram analisados e embasaram a

conclusao da pesquisa.
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4 RESULTADOS

4.1 INFORMACOES OBTIDAS NA REVISAO DA LITERATURA

Buscou-se elencar a revisao da literatura em trés topicos relacionados com a
viabilidade da utilizagdo do sistema de consciéncia situacional C2 em Combate
pelos GptOpFuzNav. Primeiramente foram levantados ensinamentos obtidos a partir
da experiéncia da utilizacdo do Land Warrior Soldier System pelo Exército dos EUA
em operagdes no Iraque, a fim de justificar a partir de conhecimentos praticos a
importancia de um sistema de consciéncia situacional com alto valor tecnolégico
agregado. Em um segundo momento, foram verificadas as capacidades do
programa estudado, com o objetivo de enfatizar a eficacia de sua utilizagdo em
operacdes militares. Finalizou-se a revisao da literatura apresentando a estrutura
organizacional e forma de emprego dos GptOpFuzNav, para que fosse possivel

entender suas demandas.

4.1.1 Levantamentos da utilizagdo de sistemas de consciéncia situacional no

cenario global

A revisdo da literatura sobre a utilizacdo do Land Warrior Soldier System
contribuiu para a pesquisa com conhecimentos obtidos por tropas empregadas em
operacgdes reais, permitindo o entendimento sobre as capacidades necessarias a um
sistema de consciéncia situacional moderno e enfatizando a importancia de sua
utilizagao.

As principais informagdes extraidas dos textos foram destacadas abaixo, com
o objetivo de apresentar os resultados obtidos através da revisdo da literatura.

a) O sistema possui quatro capacidades de combate distintas:
consciéncia situacional através de uma imagem compartihada do ambiente de
operacgdes, mapas e imagens disponiveis e configuraveis, graficos sobrepostos com
a capacidade de atualizar em movimento e comunicagao por voz e texto.

b) A combinacao de consciéncia situacional, imagens, graficos dindmicos
e comunicagdes ao nosso alcance € uma vantagem incrivel para os lideres manchu

nas ruas e nos bosques de palmeiras do Iraque. Land Warrior nos da as ferramentas



26
para tomar decisdes melhores, mais rapidas e mais informadas e comunicar essas

decisbes aos subordinados — isso nos ajuda a alcangar a superioridade da

informacéo.

4.1.2 Levantamentos das capacidades do C2 em Combate

A revisdo da literatura sobre programa C2 em Combate levantou quais
capacidades o programa oferece e seu modo de utilizagdo em rede de comando e
controle, permitindo verificar a eficacia de sua utilizacdo em operacdes militares e
possibilitar seu uso conforme as demandas dos GptOpFuzNav.

As principais informagdes extraidas dos textos foram destacadas abaixo, com
0 objetivo de apresentar os resultados obtidos através da revisdo da literatura.

a) O C2 em Combate é utilizado pelo EB em Centro de Operagdes fixos,
Centros de Comando e Controle Mobveis e em viaturas equipadas com
computadores robustecidos. Para se fazer possivel a utilizagdo do sistema, é
necessario estar inserido em uma Rede de Comando e Controle, de modo a permitir
a troca de informacgé&o entre os diversos nos (estagdes servidores que se conectam a
estacdes extrenas) e estagdes envolvidas.

b) Considerando a correta instalagao e utilizagdo do programa em rede, o
sistema permite a seus usuarios a confecgcao de planos e ordens de operagoes,
ordens fragmentarias, a produgcédo e o envio mensagens de texto livre, mensagens
padronizadas e relatorios e possibilita 0 acompanhamento em tempo real das pecas

de manobra que aderem ao sistema.

4.1.3 Levantamentos da organizag¢ao e do emprego dos GptOpFuzNav

A revisao da literatura sobre a organizagédo e o emprego dos GptOpFuzNav
apresentou informacdes relevantes para o entendimento das demandas exigidas por
essas forcas-tarefas, possibilitando identificar de qual modo o programa C2 em
Combate pode vir a ser empregado e a contribuir nas operag¢des para as quais sao
requisitados.

As principais informagdes extraidas dos textos foram destacadas abaixo, com

0 objetivo de apresentar os resultados obtidos através da revisdo da literatura.
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a) O GptOpFuzNav, a partir de sua ativagdo, € uma organizagao-por-

tarefas constituida para o cumprimento de uma missao especifica, nucleada por
tropas de Fuzileiros Navais. Independente do tipo de sua missao, os GptOpFuzNav
sao estruturados pelo conceito de componentes.

b) Os Postos de Comando de cada componente sdo organizados em
centros responsaveis por trabalhos especificos de estado-maior, visando assessorar
de forma mais eficaz o comandante, responsavel plea tomada de decisdo. Os
centros comum a todos os componentes sdo o Centro de Comando (CCmdo),
Centro de Operagdes de Combate (COC), Centro de Operagdes Logisticas (COL) e
Centro de Mensagens (CMsg). Além desses, existe o Centro de Coordenacdo de
Apoio de Fogo (CCAF), presente nos componentes que necessitam de coordenagao
de apoio de fogo. No CteC exitem, também o Centro de Analise de Inteligéncia (CAl)
e o Centro Coordenador de Inteligéncia de Sinais (CeColS).

c) o Manual dos GptOpFuzNav cita as seguintes: Operagdes Terrestres de
Carater Naval, Operagdes Anfibias, Operagcoes de Paz, Evacuacdo de Nao
Combatentes, Operagdes Ribeirinhas, Operagdes Especiais, Operacdes de Garantia
da Lei e da Ordem, Operagdes de Assisténcia Humanitaria, Operacdes

Aerotransportadas e Operacdes de Defesa de Porto ou Area Maritima Restrita.

4.2 ANALISE DA AMOSTRA

A partir da revisdo da literatura ndo foi encontrado o método atual de
atualizagao de consciéncia situacional, tramitacdo de ordens e relatérios, envios de
mensagens operacionais e planejamento em cartas utilizados pelos GptOpFuzNav.
A fim de esclarecer a lacuna existente, visando complementar a revisao da literatura
foi realizado um questionario com doze oficiais pertencentes atualmente ao
BtICmdoCt, onde realizaram operagdes nas quais foram realizadas tais atividades.

O questionario abordou quatro perguntas cujas informagdes se relacionam
aos dados obtidos na revisao da literatura. A primeira questdo buscou levantar qual
a forma utilizada para a visualizacdo das pecas de manobras e medidas de
coordenacdo. A segunda questdo referiu-se a qual a forma de tramitagdo de
mensagens operativas entre componentes mais utilizada. A terceira questado

levantou qual a forma de distribuicdo de ordens e relatérios entre componentes mais
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utilizada. Por fim, a quarta questdo abordou como era atualizada a posicdo das

pecas de manobra dos GptOpFuzNav.
As respostas da primeira questdo podem ser observada no Grafico 1. Pode-
se verificar que atualmente a visualizacdo das pecas de manobra e medidas de

coordenacgao sao realizados exclusivamente em cartas e acetatos.

Outros
Ambos

Sistemas de consciéncia situacional digital

Grafico 1 — Visualizacio das pecas de manobra e medidas de coordenagao
Fonte: o autor.

As respostas da segunda questao podem ser observada no Gréfico 2. Pode-
se verificar a existéncia de mais de um método de tramitacdo de mensagens

operativas, predominando as mensagens via rede de dados.
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Outros
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Grafico 2 — Tramitacdo de mensagens operativas
Fonte: o autor.

As respostas da terceira questao podem ser observada no Grafico 3. Pode-se
verificar a utilizacdo de mais de um método de distribuicdo de ordens e relatorios,

porém, assim como para as mensagens operativas, predomina-se a rede de dados.
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Grafico 3 — Distribuicdo de ordens e relatérios
Fonte: o autor.

As respostas da quarta questdo podem ser observada no Grafico 4. Pode-se

verificar a diversidade de métodos utilizados para atualizagcdo das posicdes das
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pecas de manobra, porém, enfatiza-se que nao existe a atualizacdo em um sistema

de consciéncia situacional.

Via sistemas de consciéncia situacional digital

GPS dos radios e atualizadas manualmente

Msg de dados e atualizadas manualmente

Msg de voz e atualizadas manualmente
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Grafico 4 — Atualizagao das pegas de manobra
Fonte: o autor.

4.3 A UTILIZACAO DO C2 EM COMBATE NOS GRUPAMENTOS OPERATIVOS
DE FUZILEIROS NAVAIS

Nas operagdes e exercicios em que os GptOpFuzNav sdao empregados, néao
sdo utilizados sistemas de consciéncia situacional com capacidades oferecidas pelo
C2 em Combate. Foram realizados testes praticos, utilizando o programa C2 em
Combate, instalado nos equipamentos de informatica disponiveis no Batalhdo de
Comando e Controle, com dados transmitidos a partir dos equipamentos de

comunicacgoes dotados pelo mesmo.
4.3.1 Meios e equipamentos utilizados
Para instalacdo do software C2 em Combate, foram utilizados computadores

robustecidos Panasonic CF-19, ilustrado na Figura 5, com sistema operacional

compativel ao programa. Esse equipamento esta na dotacdo do Batalhdo de
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Comando e Controle e é utilizado nos postos de comando dos componentes dos

GptOpFuzNav, bem como em seus Batalhdes de Infantaria de Fuzileiros Navais e
Companhias de Fuzileiros Navais, quando necessario.

Figura 5 — Computador robustecido Panasonic CF-19

_ -, “AAMMr—— LA

Fonte: Panasonic.

Como equipamento radio para transmissdo dos dados relativos ao programa
C2 em Combate, foram utilizados os Multi-Channel Tatical Radios 7200 Handheld
(MCTR 7200 HH), ilustrado na Figura 6. Esse equipamento faz parte do Sistema
Integrado de Comando e Controle da Marinha do Brasil, ainda em recebimento pelo
Corpo de Fuzileiros Navais, vindo a ser o principal meio usado nos GptOpFuzNav
apo6s aceitacado. Os Batalhdes de Infantaria de Fuzileiros Navais e as Companhia e
Pelotdes de Fuzileiros Navais fardo uso desse equipamento, sendo que os

componentes dos GptOpFuzNav utilizarao sua versao veicular.
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Figura 6 — MCTR 7200 HH

Fonte: Elbit Systems.

4.3.2 Configuragao e instalacao

O programa C2 em Combate possui uma versao exclusiva para treinamento.
Essa versao permite que os operadores, quando inseridos em uma rede local, se
conectem ao computador que tenha o software instalado e esteja o executando.
Dessa forma é possivel utiliza-lo como servidor de acesso aos recursos oferecidos,
sem a necessidade da instalagdo completa do programa nas demais estagdes.

Os MCTR 7200 HH sao radios definidos por software que utilizam enderegos
de Protocolo de Internet, alteraveis dentro de uma faixa pré-definida, como forma de
comunicacao digital. Ao conecta-los aos CF-19, através de cabeamento e com as
devidas configuracdes, foi estabelecido enlace para transmissdo de dados via radio.
A partir do enlace foi criada uma rede local entre as estagdes, permitindo a
execucao dos testes detalhados a seguir, com um computador sendo usado como
servidor e outros dois como usuarios conectados ao servidor.

A configuragao, instalacao, estabelecimento de rede local via enlace de dados
realizado a partir dos equipamentos disponiveis nos GptOpFuzNav e acesso ao
programa C2 em Combate pelos operadores utilizando o servidor de acesso conclui
a introducdo aos testes. Na introdugéo aos testes, o objeto formal de estudo foi
testado parcialmente em suas variaveis independentes requisitos para instalacéo e
enlace para transmissao de dados, atingindo o resultado exitoso referente ao que foi

proposto.
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4.3.3 Execucgao dos testes

Visando testar uma possivel aplicabilidade do C2 em Combate nos
GptOpFuzNav, foi elaborada uma sequéncia de trés testes com aumento gradual
das dificuldades oferecidas pelas variaveis independentes do objeto formal de
estudo, sendo essas: capacidades do C2 em Combate, enlace para transmissao de
dados e demandas de planejamento dos GptOpFuzNav.

No primeiro teste foram conectados trés MCTR 7200 HH a trés computadores
robustecidos CF-19, simulando trés estacbes de trabalho, sendo essas o
Componente de Combate Terrestre de um GptOpFuzNav e dois Batalhdes de
Infantaria de Fuzileiros Navais. Dentro de uma sala, com distancia inferior a dois
metros entre os radios, foi estabelecido enlace de dados entre as trés estacoes.
Foram trocadas mensagem de texto simples a fim de testar a eficacia da
comunicagao no programa. Foi criado um calco de operagao por um dos operadores
e, por fim, esse calco foi enviado com éxito e instantaneamente para os outros
usuarios.

O segundo teste visou verificar possiveis problemas ou aumento no tempo das
transmissdes com o distanciamento entre as estagdes. As estagdes referentes ao
CCT e ao primeiro BtlinfFuzNav foram distanciadas trezentos metros uma da outra,
apos, o segundo BtlinfFuzNav foi distanciado um quildmetro das outras duas.
Novamente foram trocadas mensagem de texto simples a fim de testar a eficacia da
comunicag¢ao no programa. E, por fim, foi criado e enviado um calco de operagéo a
partir da estagado do segundo BtlinfFuzNav, sendo esse recebido instantaneamente
pelos outros usuarios.

O terceiro teste visou verificar possiveis problemas ou aumento no tempo das
transmissdes com uma estacdo sendo colocada em movimento. As estacbes
referentes ao CCT e ao primeiro BtlinfFuzZNav mantiveram-se distanciadas trezentos
metros uma da outra, o segundo BtlinfFuzNav iniciou movimento tendo sua distancia
variado de um quildmetro a um quildmetro e meio das outras duas estacoes.
Novamente foram trocadas mensagem de texto simples a fim de testar a eficacia da
comunicagao no programa. E, por fim, foi criado e enviado um calco de operacgéo a
partir da estagdo do segundo BtlinfFuzNav, sendo esse recebido instantaneamente

pelos outros usuarios.
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5. DISCUSSAO DOS RESULTADOS

5.1 DISCUSSAO DOS RESULTADOS DAS INFORMAGOES OBTIDAS A PARTIR
REVISAO DA LITERATURA

Sistemas de consciéncia situacional tecnologicamente avangados estao
sendo empregados no atual cenario global visando a superioridade de obtencao de
informacdes em relacédo a forga oponente. A partir da analise da utilizacdo do Land
Warrior Soldier System, pOdde-se observar algumas capacidades que se fizeram
essenciais para que o sistema atingisse os resultados obtidos. Dentre as quais,
destacam-se a consciéncia situacional atualizada do ambiente de operagdes, a partir
de GPS utilizado pelas estagdes méveis, compartilhadas entre os usuarios, mapas e
imagens disponiveis e configuraveis com graficos sobrepostos com a capacidade de
atualizar em movimento e comunicagao por voz e texto.

O programa C2 em Combate vem facilitando o processo de tomada de
decisdo dos comandantes em todos os niveis da FT, desde o inicio de seu
desenvolvimento. Para o cumprimento com éxito de sua missdo, algumas
capacidades se mostraram essenciais e compativeis com o sistema utilizado pelo
Exército Americano, tais como: a produgcdo e o envio mensagens de texto livre,
mensagens padronizadas e relatorios, a visualizagcdo de mapas georreferenciados
que permitem a sobreposicado de camadas de planejamento e a possibilidade do
acompanhamento em tempo real das pe¢cas de manobra que aderem ao sistema.
Além dessas capacidades o programa também possibilita a confeccao de planos e
ordens de operacdes e fragmentarias, as quais se fazem presentes nos postos de
comando durante as operacgdes correntes.

A comunicagao entre os usuarios do C2 em Combate ocorre através de redes
de comando e controle estabelecidas. Os nds sao estagdes gerenciadoras com
servidores que armazenam e administram as informacdes das demais estacdes
subordinadas. Considerando a estrutura organizacional dos GptOpFuzNav,
distribuidos em componentes com seus centros, pode-se atribuir cada componente
como um no, tendo seus centros, unidades e subunidades subordinadas como as

demais estagdes integrantes do sistema.
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5.2 DISCUSSAO DOS RESULTADOS OBTIDOS NO TESTE DE CAMPO

Ao analisar os resultados obtidos a partir da instalacdo, operagao e testes
realizados com os equipamentos pertencentes aos GptOpFuzNav, verificou-se que o
programa C2 em Combate foi desenvolvido para a estrutura do Exército Brasileiro,
constando brigadas e suas unidades subordinadas. Os testes foram realizados a
partir das estacdes existentes no programa, simulando o emprego de um né como o
CCT e duas estagdes sendo os dois BtlinfFuzNav.

As capacidades de planejamento oferecidas pelo programa sdo as mesmas
requisitadas pelos GptOpFuzNav. Mostraram-se ideais as cartas digitais e as
camadas de planejamentos sobrepostas as mesmas. Foi possivel realizar trocas de
mensagens, tanto simples quanto elaboradas, entre as estagdes, tal como ordens e
relatérios. Contudo, ndo foi possivel realizar o acompanhamento em tempo real das
estacdes devido ao programa nao receber a posicdo GPS dos radios utilizados por
essas, sendo necessario inserir manualmente cada posi¢cao no sistema. A partir dos
testes de transmissdo de dados em movimento, observou um rapido recebimento

das informacdes compartilhadas.
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6. CONCLUSAO

O presente trabalho foi desenvolvido com o objetivo de verificar uma possivel
utilizacao do sistema de consciéncia situacional C2 em Combate, em uso pelo
Exército Brasileiro, por GptOpFuzNav. Para isso, foi apresentada a real necessidade
da utilizagédo de sistemas que agilizem o recebimento de informag¢des nas operagdes
militares, levantando quais capacidades sédo primordiais para isso. Verificou-se que
as capacidades existentes no C2 em Combate se enquadram no esperado e
adaptou-se a utilizacdo desse sistema para GptOpFuzNav, considerando sua
estrutura, demandas e equipamentos existentes. Logo, € viavel, do ponto de vista
tedrico e pratico, a utilizagdo do C2 em Combate por GptOpFuzNav, em que pese
algumas modificacées serem necessarias.

Pbde-se observar, no entanto, a necessidade da criacdo de uma estrutura
cliente-servidor e operadores propria para os GptOpFuzNav. O trabalho utilizou-se
de um programa teste desenvolvido para a estrutura de uma brigada do Exército
Brasileiro. A fim de possibilitar a utilizagdo por outra forga, faz-se necessario a
atualizacdo do programa, inserindo os componentes, centros, unidades e
subunidades subordinadas aos GptOpFuzNav.

Verificou-se que as capacidades de planejamento nas cartas digitais,
elaboragao de ordens e relatorios e envio de mensagens ofertadas pelo programa
sdo as mesmas demandadas pelos GptOpFuzNav. Contudo, a atualizagdo em
tempo real das pegas de manobra nao foi possivel devido ao programa nao ter sido
desenvolvido para utilizagdo com os radios utilizados pelo CFN. Tal capacidade é
fundamental para agilizar o processo de tomada de decisdo dos comandantes
taticos, portanto faz-se necessario inserir, em uma atualizagdo do programa, os
dados necessarios para que haja a comunicagédo entre o GPS dos radios utilizados
pelos GptOpFuzNav e 0 C2 em Combate.

Com base na revisdo da literatura, questionario realizado e, principalmente,
teste de campo efetuado, conclui-se que é necessario uma atualizagdo do programa
existente para que se possa usufruir plenamente das capacidades ofertadas pelo C2

em Combate nos GptOpFuzNav.
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ANEXO A

Questionario sobre utilizacdo de sistemas de consciéncia situacional em
GptOpFuzNav.

1- Nas operacdes e exercicios em que foram ativados GptOpFuzNav que o
senhor participou, qual a forma utilizada para a visualizagdo das pecgas de

manobras e medidas de coordenagao?

Cartas e Acetatos
Sistemas de Consciéncia digital

Ambos

()
()
()
()

Outros

2- Nas operagdes e exercicios em que foram ativados GptOpFuzNav que o
senhor participou, qual a forma de tramitacdo de mensagens operativas entre

componentes mais utilizada?

Mensagens fisicas
Mensagens por fonia
Mensagens via rede de dados

Outros

N N N S

(
(
(
(

3 Nas operagdes e exercicios em que foram ativados GptOpFuzNav que o
senhor participou,, qual a forma de distribuicdo de ordens e relatorios entre

componentes mais utilizada?

() Meio fisico

() Por fonia radio

( ) Viarede de dados
()

Outros
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4- Nas operagdes e exercicios em que foram ativados GptOpFuzNav que o

senhor participou, como era atualizada a posi¢cdo das pecas de manobra dos
GptOpFuzNav?

() Mensagens de voz e atualizadas manualmente
() Mensagens de dados e atualizadas manualmente
() GPS dos radios e atualizadas manualmente

()

Via sistema de consciéncia situacional digital



