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1 INTRODUCAO

A sociedade da informacgéo, para Tarapanoff (2001), “é o resultado de novos
referenciais sociais, econdmicos, tecnologicos e culturais, que resultam em um
conjunto significativo de mudangas na sociedade e nas organizagdes. A informagao
passa a ser uma matéria prima essencial e que move o sistema.”

O surgimento da Internet deu origem a um novo ambiente de interagéo,
servicos e comunicacgao, transformando sobremaneira 0 modo como as pessoas,
grupos ou organizacoes se relacionam e trabalham. Neste sentido, a dindmica das
relacfes sociais e os fenbmenos de massa foram impulsionados pela informacdo em
tempo real e, assim, surgiram diversos canais de relacionamentos horizontais e ndo
hierarquicos (NASCIMENTO et al., 2015).

Nesse contexto apresentado, surge o denominado Espaco Cibernético (E
Ciber). Este, por sua vez, é caracterizado como 0 espaco virtual composto por
dispositivos computacionais conectados em rede, onde informacdes digitais
trafegam, sdo processadas ou armazenadas (BRASIL, 2015).

Segundo a Estratégia de Seguranca da Informacdo e Comunicacfes e de
Seguranca Cibernética (ESIC), da Administracdo Publica Federal (APF) (2015):

O cenario de uso da Internet e, consequentemente, de uso das Tecnologias
de Informacdo e Comunicacdo (TIC) permanece crescente e sem dulvida
além de qualquer expectativa e prospeccao, operando-se em cifras bastante
expressivas ho mundo e no Pais, especialmente frente aos avan¢os do uso
de dispositivos méveis, da computacdo em nuvem e da evolugcdo da
chamada “internet das coisas” (BRASIL, 2015).

Com o crescente uso das TIC’s, percebeu-se a formacdo de um conjunto
denominado de:

Redes e conexdes, que aproximam espontaneamente usuérios que
possuem valores e objetivos comuns, propiciando que as pessoas se
comuniquem, organizem eventos, compartilhem midias, organizando-se
assim em um debate publico, nos quais sdo abordados diversos temas,
sendo que alguns destes séo de interesse direto ou indireto da seguranca
publica (NASCIMENTO; BARRETO e MIRANDA, 2015).
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A abordagem de certos temas nas redes sociais acaba criando um grande
volume de dados com potencial influéncia na formagdo de novos conflitos,
principalmente os que culminam em criminalidade, violéncia, ou a¢cdes que afetem a
ordem social (NASCIMENTO et al., 2015).

Uma das formas de se reunir informacbes é utilizando a disciplina de
Inteligéncia OSINT (Open Source Intelligence). E a Inteligéncia baseada em
informacBes coletadas de fontes de carater publico, tais como os meios de
comunicacao (radio, televisdo e jornais), propaganda de estado, periddicos técnicos,
internet, manuais técnicos e livros (BRASIL, 2015).

Diante do exposto, e com base nos aspectos mencionados, chegou-se ao
problema norteador deste trabalho: Ao esgotar as informacgdes de coletas em fontes
abertas (OSINT), como poderia se utilizar da Engenharia Social para potencializar a
busca do dado protegido no E Ciber em proveito das acbes de Inteligéncia
Cibernética (CYBINT)?

A CYBINT é a Inteligéncia elaborada a partir de dados, protegidos ou néao,
obtidos no Espaco Cibernético. Realiza ac6es de busca e de coleta de informacdes
para a producdo do conhecimento de Inteligéncia (BRASIL, 2015).

Nesse contexto, um dos métodos que pode ser utilizado em proveito das
acOes de CYBINT é a Engenharia Social, que, de acordo com Rafael (2013) “é uma
técnica muito utilizada por crackers® que buscam obter acesso a sistemas, redes ou
informacgdes que possuam valor estratégico para as organizagdes.”

Este trabalho visa apresentar a ferramenta Social-Engineer Toolkit (SET)
como maneira de aplicar a Engenharia Social, explorando as fraquezas do ser
humano, em proveito das acoes de CYBINT.

Com a finalidade de responder o problema proposto, o presente estudo tem
como objetivo geral verificar a funcionalidade da ferramenta SET e seu
aproveitamento nas acdes de CYBINT, utilizando o método de Engenharia Social
por meio da técnica de phishing.

Para possibilitar a consecuc¢éo do objetivo geral do estudo, foram formulados
objetivos especificos, de forma a encadear logicamente o raciocinio descritivo
apresentado neste trabalho:

a) Apresentar a definicdo de Engenharia Social segundo a literatura;

b) Esclarecer como a vulnerabilidade humana é um fator decisor na aplicacao
da Engenharia Social;

c) Explicar a técnica de phishing; e

d) Demonstrar a ferramenta Social-Engineer Toolkit e sua aplicabilidade na
CYBINT;

O trabalho de natureza aplicada, valeu-se de pesquisa bibliografica e
exploratoria relacionada ao tema, com uma abordagem qualitativa, sendo dividido
em introducao, trés capitulos de desenvolvimento e uma concluséo.

A Introducdo aborda uma breve contextualizacéo e os objetivos da pesquisa.
O Capitulo 2, intitulado “A Engenharia Social”, versa sobre a revisdo da literatura do

® Cracker utiliza 0 conhecimento em informatica, computacdo e outras tecnologias para invadir sites,
servidores, bancos de dados para ter ganho financeiro ou pessoal (BRASIL ESCOLA, 2021).



conceito de Engenharia Social, dando énfase as vulnerabilidades humanas e
explicando a técnica de phishing. O Capitulo 3, “O SET e a Exploragao Cibernética”,
relaciona a ferramenta com a capacidade operativa em questdo que € ligada a
CYBINT.

O Capitulo 4, denominado “A ferramenta Social-Engineer Toolkit” discorre
sobre a demonstracéo da ferramenta SET. Finalizando, uma concluséo, na qual sé&o
recordados 0s aspectos mais importantes do artigo e sao dissertados os resultados
da pesquisa, demonstrando a importancia que a Engenharia Social pode exercer -
CYBINT.

2 A ENGENHARIA SOCIAL

De acordo com estudos realizados: a definicdo de Engenharia Social que
melhor se aplica ao contexto do trabalho é:

A ciéncia que estuda como o conhecimento do comportamento humano,
pode ser utilizado para induzir uma pessoa a atuar segundo seu desejo.
N&o se trata de hipnose ou controle da mente, as técnicas de Engenharia
Social sdo amplamente utilizadas por detetives (para obter informacéo) e
magistrados (para confirmar se um declarante fala a verdade). Também é
utilizada para lograr todo tipo de fraudes, inclusive invasdo de sistemas
eletrénicos (KONSULTEX, 2004 APUD PEIXOTO, 2006, p.4).

Para Mitnick e Simon (2003), “Engenharia Social € a habilidade de se
manipular pessoas para obter informacdes necessarias para conseguir acessar um
sistema, roubar dados de bancos ou qualquer outra coisa.”

De acordo com Hadnagy (2011), “Engenharia social é a arte ou, melhor ainda,
a ciéncia, de habilidosamente manobrar seres humanos a realizar agbes em algum
aspecto de suas vidas.”

Verifica-se, entdo, que a utilizacdo da Engenharia Social em proveito da
CYBINT na busca do dado protegido € uma oportuna ferramenta que pode ser
utilizada em seu beneficio.

Com o conceito em mente, uma questdo importante a ser ressaltada € que,
independente do software ou hardware utilizado, o elemento de maior
vulnerabilidade é o fator humano.

2.1 EXPLORACAO DAS VULNERABILIDADES HUMANAS

A Engenharia Social assume diversas formas e pode ser compreendida como
a “arte de enganar”. Nao é apenas utilizada em sistemas informatizados €, também,
usada para explorar falhas humanas nas organizagfes. Os ataques sédo ac¢des que
exploram a boa vontade das pessoas (MITNICK; SIMON, 2003).

Aproveitando-se dos aspectos psicolégicos da mente humana e dos padrdes
de interacdo social entre as pessoas, possibilita-se que elas cumpram seus desejos.
Os aspectos de interacdo humana, padrbes de comportamento humano e estrutura
social criam um estado de confianga com a vitima, tornando mais facil de reunir
informacdes e fazer a vitima executar alguma acao involuntaria (HEIKKINEN, 2010).

Mitnick e Simon (2003) descrevem o Ciclo de Engenharia Social, como
“‘quatro estagios distintos que sdo: a obtencédo de informagdes, o desenvolvimento
de relacionamento ou confianca, a exploracdo da confianca e a execucgao
objetivando a realizagdo”, conforme a figura 2.



Figura 1 — O Ciclo da Engenharia Social
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Fonte: Allen (2007).

Diante do exposto, percebe-se que um dos elos mais fracos da seguranca € o
fator humano, uma vez que esta sujeito a diversas condi¢cbes que afetam o seu
comportamento e dispbe de tracos psicolégicos que o deixam vulneravel a acbes
que se utilizam da Engenharia Social.

Junior (2006), e Silva (2012, p. 2) descrevem algumas destas caracteristicas
gue sao exploradas pela Engenharia Social:

a) Vontade de ser util: o ser humano, geralmente, age com cortesia, procurar
ajudar os outros quando necessario;

b) Busca por novas amizades: o ser humano costuma se agradar e sentir-se
bem quando elogiado, ficando mais vulneravel e aberto a fornecer informacdes;

c) Vaidade: pode ser pessoal ou profissional. A identificacdo com argumentos
gue corroboram com a avaliacdo pessoal ou profissional gera aceitacdo espontanea
e ha uma receptividade e aceitacdo maior;

d) Autoconfianga: necessidade que os seres humanos tém de falar sobre o
gquanto € bom em realizar determinadas tarefas e acfes, o quanto entende
determinados assuntos; e

Devido a existéncia das redes sociais, onde é possivel colher uma vasta
gama de informacdes sobre o alvo, conhecé-lo melhor e tracar o seu perfil, percebe-
se que ha uma grande facilidade de explorar essas caracteristicas de fragilidade.

Um dos maiores perigos da Engenharia Social € que os ataques nao
precisam funcionar contra todos. Uma Unica vitima bem-sucedida pode fornecer
informacdes suficientes para acionar um ataque que afetard toda a organizacéo.
(CISCO, 2018).

E baseado nessas premissas da fraqueza humana que hoje uma das técnicas
mais utilizadas da Engenharia Social é o Phishing, por isso 0 seu uso deve ser
levado em consideragédo nas acgbes de exploracdo da CYBINT, em busca do dado
protegido, quando se esgotam os recursos de coletas em fontes abertas.

2.2 O PHISHING

O Phishing pode ser considerado como uma das técnicas mais utilizadas para
conseguir uma determinada informac&o. S&o e-mails falsos manipulados e enviados
para pessoas e organizacdes, com o objetivo de fazer com que o usuério aceite o
mesmo e realize as operagdes que sao solicitadas (MAULAIS, 2016).

Comumente, séo utilizadas péaginas falsas, clonadas das reais; de instalacédo
de cddigos maliciosos de toda ordem, projetados para coletar informacdes sensiveis;



ou de preenchimento de formularios contidos na mensagem ou em paginas Web
(CARDOSO; NUNES, 2020).

Trazendo o assunto para a realidade do Exército Brasileiro, um exemplo que
ocorreu no ano de 2020, foi a disseminacéo, no EBMail* de diversos militares, de
uma mensagem informando que seus dados de usuéario (login e senha) deveriam ser
atualizados, para que a conta de e-mail ndo fosse desativada de forma permanente.

Figura 2 — E-mail phishing_] no EBMail

(] - - [ad ] o [as] »
Atualizacao final antes que seu e-mail seja bloqueado

B

Fonte: O autor.

O que ficou claro na utilizacdo do phishing € a situacdo de urgéncia em que
as vitimas foram colocadas, dessa forma, surge a necessidade por parte de alvo de
resolver rapidamente o problema apresentado.

Segundo o site Agéncia Brasil (2021):

Em 2020, o Brasil foi o pais mais atingido por tentativas de roubo de dados
pessoais ou financeiros de pessoas na internet, pratica denominada em
inglés de phishing. O percentual de usuarios brasileiros que tentou abrir
pelo menos uma vez links enviados para roubar dados representa 19,9%
dos internautas do pais. Em segundo lugar no ranking de paises vem
Portugal (19,7%), seguido da Franca (17,9%), Tunisia (17,6%), de
Camardes (17,3%) e da Venezuela (16,8%).

3 O SET E A EXPLORACAO CIBERNETICA

No Exército Brasileiro, de acordo com Brasil (2017), “As capacidades
operativas (CO) da capacidade militar terrestre cibernética séo trés: a protecdo
cibernética, o ataque cibernético e a exploragao”. Estas capacidades sao descritas

na tabela 3.

Tabela 3 — Capacidades operativas da capacidade militar terrestre cibernética

Capacidade
Operativa

Descricdo

Protecéo Cibernética

Ser capaz de conduzir acBes para neutralizar ataques e exploracéo
cibernética contra o0s nossos dispositivos computacionais, redes de
computadores e de comunicacdes, incrementando as acdes de guerra
cibernética em face de uma situacdo de crise ou conflito. E uma atividade
de carater permanente

* EBMail, e-mail corporativo do Exército Brasileiro.



Ser capaz de conduzir acdes para interromper, negar, degradar, corromper
Ataque Cibernético  ou destruir informagdes ou sistemas computacionais armazenados em
dispositivos e redes de computadores e de comunicacdes do oponente.

Ser capaz de conduzir acdes de busca ou coleta nos Sistemas de
Tecnologia da Informacéo de interesse, a fim de obter dados. Deve-se,
preferencialmente, evitar que essas acdes sejam rastreadas e sirvam para
a producdo de conhecimento ou para a identificacdo das vulnerabilidades
desses sistemas.

Exploracéo
Cibernética

Fonte: Brasil (2017).

Neste contexto, o Batalhdo de Inteligéncia Militar (BIM), segundo Brasil
(2017), “realiza a exploracdo cibernética em proveito da Forgca Terrestre
Componente (FTC) apoiada. Conduz acdes de protecao cibernética dos sistemas de
informacé&o da propria unidade.”

De acordo com Brasil (2019), “O produto da atividade de Inteligéncia é
materializado, essencialmente, pelo conhecimento de Inteligéncia, cujo propdésito
basico é subsidiar a tomada de decisdo, em todos os niveis.”

O uso do SET, orientado a exploracéo das vulnerabilidades humanas, em um
contexto de Operacdes de Inteligéncia Militar, atua na capacidade operativa da
exploracéo cibernética, visando a produgdo do conhecimento baseado no contetdo
buscado por meio das credenciais obtidas com a ferramenta, a fim de subsidiar a
tomada de decisao.

4 A FERRAMENTA SOCIAL-ENGINEER TOOLKIT

A distribuicdo Kali Linux traz nativamente a ferramenta de codigo aberto,
baseada em Python, SET, que visa realizar exploragcdes baseadas em Engenharia
Social. (WEIDMAN, 2014).

Dentre as varias possibilidades do SET, o presente trabalho aborda a opcao
de clonagem de site e disparo de e-mails a fim de obter credenciais de interesse,
utilizando a versao 2020.4 da distribuicdo Kali Linux e a versao 8.0.3 do SET.

4.1 INTERFACE DO SET

Para realizar exploragfes de engenharia social utilizando o SET, o usuério
devera digitar “setoolkit” no terminal do Kali Linux. Na tela inicial sdo exibidos os
termos de uso do SET em que ha um alerta em que os autores do software ndo se
responsabilizam por danos diretos, indiretos, incidentais, entre outros e que a
ferramenta deve ser utilizada para fins legais. Apds aceitar os termos, a opcéo 1,
“Social-Engineering Atatacks”, devera ser selecionada. O Menu inicial e o submenu
Social-Engineering Attacks do SET podem ser verificados nas figuras 3:

Figura 3 — Menu inicial SET (esquerda) e Submenu Social-Engineering Attacks (direita)
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Fonte: O Autor.
Considerando o submenu Social-Engineering Attacks, neste trabalho seréo
utilizadas as opcoes 2 (Website Attack Vectors) e 5 (Mass Mailer Attack), que visam



a exploracdo por meio de clonagem de site e disparos de e-mail. Alguns dos
métodos descritos por Weidman (2014, p. 311) da opcao 2 podem ser inseridos na
tabela 1.

Tabela 1 — Website Attack Vecttors

Método Descricao

Credential Harvester Attack Method Ajuda a criar sites para enganar os usuarios de modo
(Método de ataque para obtencéo de gue eles fornecam suas credenciais
credenciais)
Conta com a propensao dos usuarios em criar um
conjunto de abas abertas no navegador. Quando o
usuario abrir a pagina de ataque pela primeira vez, ela
contera “Please wait” (Por favor, espere). Naturalmente, o
usuario ir4 tentar alternar para outra aba enquanto
Tabnabbing Atack Method espera. Depois que a aba de atague n&o estiver mais em
(Método de ataque com abas) foco, ela carregara o site de ataque (que pode ser um
clone de qualquer site desejado), com o objetivo de
enganar o usuario para que ele forne¢a suas credenciais
ou interaja com o site malicioso. O pressuposto € que o
usuario utilizara a primeira aba que encontrar que tiver
uma aparéncia legitima

Fonte: Adaptado de Weidman (2014).

No método “Credential Harvester Attack Method” ha 3 (trés) opcbes: Web
Templates (modelo web) que conta com modelos dos quais interessa 0s dos sites
Google e Twitter; Site Cloner (clonador de site) efetua um clone de um site na web
existente; e a opcao Custom Import (importagdo customizada) se baseia em um site
criado pelo proprio usuario.

Apos selecionar o método, o usuéario deve digitar o site ou selecionar o
modelo, e em seguida escolher o endereco IP do site clone, sendo que se o objetivo
for acessar da internet, o usuario devera realizar configuracdes de redirecionamento
de portas no roteador. Por fim, caso selecione a opcao de clonar site diretamente da
internet, basta digitar o site a ser clonado.

4.2 TESTES COM REDES SOCIAIS

Aprofundando nos modelos web, € possivel verificar nas figuras 4 e 5 que os
referentes aos sites Google e Twitter encontram-se desatualizados, sendo a imagem
da esquerda o clone e da direita a original:

Figura 4 — P4ginas Google

Go gle Google

Fazer login

Use sua Conta do Google

\e Google Account for everything Goc
B MM e @ 2 > @

Fonte: O Autor. Portugués @rasil) ~



Figura 5 — Paginas Twitter

L

Entrar no Twitter

Senha

Esqueceu sua senha? - Inscrever-se no Twitter

Fonte: O Autor.

Sign in to Twitter

[ Remember me - Forgot password?

No clone do Google, o padrao do idioma é o inglés e estd no modelo em que
o0 login e senha séo digitados na mesma pagina. No caso do Twitter, excetuando o
idioma, as mudancas sdo mais discretas, porém perceptiveis.

Ao tentar realizar o clone do site da rede social Instagram, o resultado foi
apenas uma pagina em branco, portanto inviavel obter credenciais. No caso do

Facebook, o resultado foi o seguinte:

Figura 6 — Clone Facebook

facebook

Entrar no Facebook

Senha

Esqueceu a con!

ta?



Figura 7 — Pagina Facebook original

© & nhttps//www.facebook.com

I
facebook

compartilhar com as pessoas que
fazem parte da sua vida.

Esqueceu a senha?

Criar uma Pagina para uma celebridade, banda ou empresa.

Marketplace ~ Facebook Pay
nagdes de Votagdo  Sobre

Fonte: O autor.
As diferencas entre as figuras 6 e 7 sdo basicamente observadas na posi¢ao

do logotipo do Facebook que aparece na lateral da caixa de login. No entanto, ao
digitar login e senha errados no site original, € exibida outra pagina com aparéncia

semelhante ao clone da figura 6.

4.3 OBTENDO AS CREDENCIAIS
A exibicao das credenciais pelo Terminal do Kali Linux pode ser observada na

figura a sequir:

Figura 8 — Credenciais exibidas no SET

kali@kali: ~

File Actions Edit View Help

6.211 - - [@8/May/2021 19:20:31] "POST /device-based/regular/logi
tempt=1&5lwv=100 HTTP/1.1" 302 -

Fonte: O autor.
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Os textos “possible username field found” (possivel campo de nome de
usuario encontrado) e ‘possible password field found” (possivel campo de senha
encontrado) indicam as possiveis credenciais digitadas pelo alvo. Vale destacar que
sdo apresentadas falsas sugestdes de usuario e senha, em que devem ser
observados padrbes para encontrar o verdadeiro.

Os resultados da tentativa de obter as credenciais das redes sociais Twitter,
Instagram, Facebook e Google, no qual os resultados sao exibidos de forma
semelhante ao que consta na figura 8, podem ser resumidas na tabela 2.

Tabela 2 — Resultados do uso do SET em redes sociais

Site Método Exibicao da pagina Obtencdo de credenciais

Clone da . : Foi possivel obter login e senha
L Semelhante ao original (figura 5) .
pagina (semelhante a figura 8)
Twitter Divergéncia de idioma e detalhes de Foi possivel obter login e senha
Modelo SET posicionamento e formato da pagina P : 9
) (semelhante a figura 8)
(figura 5)
C!or_le da N&o ha N&o se aplica
pagina
Instagram Nao foi possivel obter nenhuma
Modelo SET Em branco P
credencial
Pagina inicial com divergéncias na
Clone da posicdo do logotipo, porém, Foi possivel obter login e senha
Facebook pagina semelhante apés um erro de senha (figura 8)
(figura 6)
Modelo SET N&o ha N&o se aplica

Foi possivel obter apenas o e-

C!or)e da Semelhante ao original (figura 4) m.a.'l’ VJStO que as paginas (Ele
pagina digitacdo do login e da séo
Google diferentes

Foi possivel obter login e senha

Modelo SET Modelo de pagina antigo (figura 4) (semelhante a figura 8)

Fonte: O autor.

Conforme pode ser verificado na tabela, os melhores resultados foram obtidos
através dos clones dos sites do Twitter e do Facebook. Para obter melhores
resultados com o Google e Instagram, € possivel utilizar o método importacéo
customizada que requer habilidades de criagdo de paginas web.

As paginas criadas pelo SET séo direcionadas para a pagina original apos
enviar o conteudo digitado no formulario de login para o terminal do Kali Linux. Com
iss0o, caso o alvo digite a credencial errada no clone do site, nas tentativas seguintes
nao sera possivel obter as credenciais.

Convém alertar que o planejamento da realizacdo de phishing para obter
credenciais deve atentar para o devido cuidado com a anonimizagdo, de forma a
dificultar a identificacdo dos autores. Entre as opcfes existem a rede TOR, Servidor
Virtual Privado (VPS), Rede Privada Virtual (VPN), redes de acesso a internet
alternativas, equipamentos exclusivos para a pratica.

Os testes realizados foram apenas utilizando IP privado e sem servidor DNS,
sendo facilmente percebido em uma situacéo real. E possivel falsificar as entradas
da cache do DNS (Domain Name Service), que correspondem aos mapeamentos
entre nomes de dominio e enderecos IP, de modo a encaminhar o trafego destinado
a um site para outro que possa ser controlado. O DNS mapeia (ou resolve) nomes
de dominio como www.gmail.com para enderecos IP (WEIDMAN, 2014).
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4.4 DISPARO DE E-MAIL

Ao selecionar a opcdo 5 da figura 3, Mass Mailer Attack, o deve ser
selecionada a opgdo 1 para e-mail individual, ou opcdo 2 para lista de e-malil.
Seguindo na opc¢ao 2, para multiplos destinatarios, deve ser fornecido o caminho
absoluto de um arquivo do tipo “.txt’, que contenha os enderecos de e-mail dos
alvos. ApGs esta etapa, ha a op¢do de utilizar uma conta do Gmail para o disparo
das mensagens ou a utilizacdo de algum servidor proprio de e-mail. Prosseguindo
pela opcdo do Gmail, sdo fornecidos outros parametros como endereco de origem,
senha, nome, assunto, anexo e o texto propriamente dito, em que € possivel utilizar
o formato HTML para a criacao de links.

No teste realizado com a opcao Gmail, a mensagem nao chegou ao destino e
a conta de e-mail tornou-se temporariamente indisponivel, sendo exibida a pagina
gue conta na figura 9. Dessa forma, observa-se que a op¢ao de utilizar um servidor
de e-mail tende a ser mais viavel.

Figura 9 — Erro ao acessar a conta do Gmail
<« c © & nttpsy//mail.google.com/mail/u/1/  *=+ & ¥ ¥y N @O & =

i Gmail Temporary Error

We’re sorry, but your account is temporarily unavailable. We apologize for the inconvenience and suggest trying
again in a few minutes.You can view the Google Workspace Status Dashboard for the current status of the
service

If the issue persists, please visit the Help Center »

Show Detailed Technical Info

©2021 Google - Home - Privacy Policy - Program Policies - Terms of Use - Google Home

Fonte: O autor.

Além dos resultados de disparos de e-mail acima, neste capitulo também
foram testadas algumas funcionalidades do SET relacionadas ao clone de sites e
disparos de e-mail, que tem a finalidade de obter credenciais por meio de phishing.
Por meio da tabela 2 foram sintetizados os resultados dos testes em sites de redes
sociais, de forma que o twitter e facebook apresentaram os melhores resultados ao
possibilitar clones de sites semelhantes aos originais e com possibilidade de obter
usuario e senha, visando obter informacdes Uteis para producdo do conhecimento
de Inteligéncia.

5 CONCLUSAO

Este trabalho teve como norte responder a pergunta: Ao esgotar as
informacgOes de coletas em fontes abertas (OSINT), como poderia se utilizar da
Engenharia Social para potencializar a busca do dado protegido no E Ciber em
proveito das a¢des de Inteligéncia Cibernética (CYBINT)?

Iniciando dela, o objetivo principal determinado foi o de verificar a
funcionalidade da ferramenta SET, que se baseia na metodologia de Engenharia
Social por meio da técnica de phishing, de modo a subsidiar o melhor
aproveitamento das acoes de CYBINT.

No decorrer da pesquisa, observou-se que algumas questdes deveriam ser
explicadas de forma a produzir o fundamento I6gico e tedrico para que se atingisse o
objetivo proposto.
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Diante do exposto, este trabalho abordou os conceitos de Engenharia Social
com a finalidade de conhecer a metodologia utilizada para aplicagdo dessa técnica.
Como consequéncia, percebeu-se que uma das vulnerabilidades que mais pode ser
explorada € a fraqueza humana. Delimitou-se, ainda, na utilizacdo do phishing como
meio de empregar a Engenharia Social.

Face aos conceitos apresentados, verificou-se a aplicabilidade da ferramenta
SET como proposta desta pesquisa, observando-se que € possivel se obter
credenciais de possiveis alvos utilizando tal metodologia, percebeu-se, porém, que o
uso por si s6 da ferramenta nao é suficiente, sendo necessario conhecer a ideia de
como se trabalha a Engenharia Social no alvo e a fraqueza a ser explorada.

O uso da ferramenta SET com a finalidade de clonar sites demonstrou ser de
simples utilizagéo, facilitado por menus intuitivos. Nesta fungéo, a ferramenta
atendeu em parte as necessidades, tendo em vista que foi possivel obter credenciais
do Facebook e Twitter, porém, néo foi possivel clonar o site do Instagram, uma das
principais redes sociais da atualidade. Além disso, o site do Google, por ter a pagina
de digitacdo do usuério diferente da pagina da senha, restringiu a obtencdo da
credencial apenas do usuario, sem a senha.

Durante o uso da ferramenta, ela esteve bastante estavel, rapida e ndo houve
qualquer tipo de travamentos ou fechamentos inesperados. Por ser nativa no Kali
Linux, é possivel usar esse sistema diretamente em um pen drive, por exemplo.

Em suma, foi possivel constatar que a ferramenta, no geral, atende as
necessidades da busca do dado protegido, uma vez que se verificou a capacidade
de se adquirir credencias. Dessa forma, a partir delas, é possivel realizar
exploragbes e monitoramentos no alvo, obtendo informac¢des que auxiliardo na
producdo do conhecimento de Inteligéncia.

Para além do esfor¢co de investigacao, este trabalho foi mais um passo no
desenvolvimento continuo de aprendizado e crescimento, aliado ao conhecimento
tedrico adquirido ao longo da pesquisa.
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