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RESUMO

A seguranca do Brasil é sempre questdo de debates e discussdes quanto a forma de sua execucéo,
seja nos patrulhamentos ostensivos ou repressivos e ndo é diferente quando algum evento de
repercussdo mundial vem a ser sediado no pais. Nesta Otica, a finalidade deste trabalho é
compreender como 0 pais manteve a seguranca na Copa do Mundo de 2014 e nos Jogos Olimpicos
de 2016. Seré analisada a cooperagdo entre as agéncias de seguranca publica e as Forcas Armadas
com o auxilio das novas tecnologias como o Sistema Radio Digital Troncalizado (SRDT), expondo
a importancia do comando e controle para a seguranca dos jogos o qual visa dar ao comandante
em tempo real todas as informacdes necessarias para a tomada de decisdo, possibilitando a perfeita
execucdo das operacdes das tropas. Além disso, explanar sobre os meios informatizados utilizados
que ganharam seu espaco devido ao alto fluxo de dados que a era contemporanea proporciona.
Hoje, as comunicagdes taticas ganharam com a aplicacdo em grandes eventos do Sistema de
Comunicac@es Militares por Satélite (SISCOMIS) para integracdo de dados e imagem; do Sistema
Tatico de Enlaces de Dados (SISTED) na abrangéncia do enlace de dados numa regido; e da Rede
Operacional de Defesa (ROD) estabelecendo a comunicacgéo através do telefone Voice over IP
(VOIP). A metodologia utilizada pode ser definida como a utilizagdo do estudo exploratorio sendo
do tipo de revisdo bibliografica baseado em artigos cientificos publicados e em manuais de
doutrina militar, com a finalidade de embasar os argumentos utilizados para a defesa de opinides
evidenciadas. Ficou claro que para a atuacdo do comando e controle, nos grandes eventos da
década passada, potencializou-se a estrutura da organizacdo e da disciplina de como abordar
missdes de Garantia da Lei e da Ordem (GLO), nos quais grandes eventos passados obrigaram o
Brasil a adaptar-se rapidamente ao nivel de seguranca exigida. Diante desse fato, futuros terceiros
sargentos deverao ter sua capacitacao voltada também a forma de atuarem como agentes detentores
do conhecimento fundamental das ferramentas e dos meios utilizados, a fim de garantir o sucesso
da misséo constitucional do Exército com a populacao.

Palavras-chave: Comando e controle. GLO. Seguranca.



ABSTRACT

The security of Brazil is always a matter of debates and discussions as to the form of its execution,
whether in ostensive or repressive patrols, and it is no different when an event of worldwide
repercussion is hosted in the country. In this perspective, the purpose of this work is to understand
how the country-maintained security in the 2014 World Cup and in the 2016 Olympic Games. The
cooperation between public security agencies and the Armed Forces will be analyzed with the help
of new technologies such as Trunked Digital Radio System (SRDT), exposing the importance of
command and control for the security of the games which aims to give the commander in real time
all the necessary information for decision making, enabling the perfect execution of the troops'
operations. In addition, explain about the computerized means used that gained their space due to
the high flow of data that the contemporary era provides. Today, electronic warfare has won with
the application in major events of the Military Satellite Communications System (SISCOMIS) for
data and image integration; of the Tactical Data Link System (SISTED) in the scope of the data
link in a region; and the Defense Operational Network (ROD) establishing communication through
the Voice over IP (VOIP) telephone. The methodology used can be defined as the use of an
exploratory study, which is a bibliographic review based on published scientific articles and
military doctrine manuals, in order to support the arguments used to defend evidenced opinions. It
was clear that for the performance of command and control, in the great events of the last decade,
the structure of the organization and the discipline of how to approach Law and Order Assurance
(GLO) missions was strengthened, in which great past events forced the Brazil to quickly adapt to
the required level of security. Given this fact, future third-party sergeants should also have their
training focused on how to act as agents with fundamental knowledge of the tools and means used,
in order to guarantee the success of the Army's constitutional mission with the population.

Keywords: Command and control. GLO. Safety
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INTRODUCAO

Essa pesquisa tem como tema “A importancia do comando e controle realizados nos Grandes Eventos
realizados no Brasil nos anos de 2014 ¢ 2016 que se delimitaram em comando e controle em grandes eventos
nos anos de 2014 e 2016. Este projeto tem como questdo norteadora: Qual o impacto das tecnologias no uso do
comando e controle em grandes eventos no periodo entre 2014 e 2016? Com o intuito abordar a defini¢do de
comando e controle para entender a utilizacdo deste na pratica em operacdes interagéncias e também o uso do
sistema radio troncalizado nas ac¢Ges de Garantia de Lei e da Ordem (GLO), a fim de estabelecer uma melhor
conexdo entre o centro de comunicaces com o escaldo superior e 0s principais meio de seguranca de software,
como o uso da rede operacional de defesa, sistema de comunicacdes militares por satélite e sistema tatico de
enlaces de radio. O objetivo geral é expor as acOes feitas pelo Exército Brasileiro em cooperacdo com outras
agéncias governamentais no planejamento da seguranca dos grandes eventos ocorridos no Brasil entre os anos de
2014 e 2016.

O comando e controle ¢ uma forma de manter seguranca e disposicao de recursos para gerir e facilitar a
atuacdo do escaldo superior em uma operacado ou situacdo tatica. De acordo com o manual do Exército Brasileiro
a definicdo de comando e controle é:

Comando e controle é a ciéncia e a arte que tratam do funcionamento de uma cadeia de comando. Constitui-
se exercicio da autoridade e da direcdo que um comandante tem sobre as forcas sob seu comando para o
cumprimento da missao atribuida. Brasil (2015, p.2-1)

A necessidade de utilizacdo dos recursos para controlar os meios informatizados, na Copa do Mundo e
nas Olimpiadas do Brasil, fez-se necessario atualizar e otimizar os sistemas de comando e controle para estes
grandes eventos de repercussao internacional os quais vieram turistas de todos os continentes do mundo.

O projeto visa demonstrar os feitos do Exército Brasileiro em a¢des ambiente de cooperacéo interagéncias
nas agdes de protecdo durante os eventos esportivos de 2014 e 2016, com a intencdo de favorecer as acgoes
conjuntas e somar esforgos nos episodios de repercussdo internacional. Nesse contexto, surgem sistema trunking
que é um sistema feito para nortear os usuarios de instituicdes publicas ou privadas a um canal aberto sem se
preocupar com a disponibilizacdo de um canal. A utilizacdo do sistema trunking conhecido como ‘“sistema
troncalizado” ¢ de grande importancia para a otimizagdo do sistema de comunicagdo, poiS esse sistema permite
que até seis canais sejam ocupados a0 mesmo tempo, com a utilizacdo de até seis redes conversando entre si na
mesma estrutura que possui extrema confiabilidade, seguranca e um bom custo-beneficio.

Os softwares do Sistema militar de Comando e Controle (SISMC?) foi usado para defender territério
nacional e para impedir ataques cibernéticos a fim proporcionar uma melhor experiencia e segurancga para 0s
brasileiros na Copa e nas Olimpiadas. Os softwares de comando e controle sdo uma grande opg¢ao para uma

operacao conjunta das forcas armadas e forgas auxiliares onde o comandante utiliza do sistema para centralizar a



operacdo e possibilitar maiores informac6es sobre a consciéncia situacional e melhores experiéncias para 0s

usuarios dos equipamentos dos sistemas de comando e controle, o que corresponde ao:

Uso ofensivo e defensivo de informacdo e sistema de informacédo para negar, explorar, corromper, degradar
ou destruir capacidades do comando e controle (C2) do adversario, no contexto de um planejamento militar
de nivel operacional, tatico ou de uma operacdo militar. Compreende ac¢des que envolvem as ferramentas
de tecnologia da informacdo e comunicacdes (TIC) para desabilitar o ou tirar proveitos do sistema de
tecnologia da informacdo e comunicacfes de comando e controle (STIC?) do oponente e defender os
proprios (STIC?). (BRASIL, p.19, 2014)

Dessa forma, vé -se que a infraestrutura do Sistema militar do comando e controle é desenvolvido de
acordo da complexidade da operacdo, com proposito de planejar a operacao organizar de modo que 0s programas
de comando e controle orientem sua implantacéo e evolucéo.

A aplicabilidade das técnicas adquiridas nessas operagdes foram exemplares para que futuros terceiros
sargentos atuem em eventos futuros em que necessitem da aplicabilidade de comando e controle para manutencao
da ordem social.

Durante grandes eventos esportivos, o mundo foca seus olhos na sede dos jogos, no sentido de
organizacdo, cenario, ambiente e principalmente seguranca tanto cibernética quanto em acdes de Garantia da Lei
e da Ordem (GLO). Para isso, foi fundamental o comando e o controle no decorrer da Copa do Mundo em 2014
e nos Jogos Olimpicos de 2016, realizados em territorio nacional, como forma de garantir a seguranca da
populacdo local juntamente com a participacdo de atletas de todo o mundo.

Dessa forma, as acdes tomadas pelo Exército Brasileiro, despertaram o interesse na area de pesquisa que
merecem destaque pela aplicabilidade da seguranca publica no Brasil , tanto contra as hostilidades urbanas quanto
0 perigo cibernético, serviram como elo fundamental de seguranca necessario para a manutencdo da ordem
nacional no teatro de operagdes urbanas, no qual conduziram os eventos esportivos de forma exemplar e
significativa com a aplicagdo dos meios tecnoldgicos usados na pratica. Assim, todas as formas adquiridas de
acOes do apoio logistico do escaldo superior, utilizadas durante os periodos esportivos, beneficiou as operacoes
de seguranca publica nos anos seguintes para que a populacdo brasileira confiasse na seguranca proporcionada
pelo Estado.

A aplicabilidade da sistematica que o comando e controle obtiveram nesse grande evento implicou na
forma de organizagéo e disciplina com o qual o teatro de operacfes adaptou-se no ambiente operacional e no
cibernético para melhor aprimoramento e velocidade na tomada de decisdes. No ambiente académico foi a forma
de como a seguranca publica passou a ser tratada pos jogos olimpicos de 2016 no cenario nacional, a fim de
aprimorar sua aplicacdo a novos eventos futuros.

O tipo de pesquisa utilizada no artigo ¢ a revisdo bibliografica, baseada em arquivos relacionadas ao tema
utilizando a internet, consultas de artigos cientificos ja publicados anteriormente, manuais de procedimentos do

Exército Brasileiro tendo como objetivo de maostrar a associagdo do Exército com outras agéncias em relagdo
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aos grandes eventos realizados no periodo dos dois anos além de outras caracteristicas como descrever o uso do
SRDT que foi uma tecnologia inovadora que surgiu gracas a esses eventos que permitiu que Varios usuarios

utilizassem os canais das repetidoras fisicas instaladas formando uma regido de cobertura nas &reas de operacdes.

2)Desenvolvimento
2.1) REFERENCIAL TEORICO

2.1.1) Comando e controle interagéncias
O éxito em operacdes de alta complexibilidade, como o estabelecimento da seguranca dos eventos

esportivos de 2014 e 2016, a nivel nacional, requer um alto grau de adestramento no controle das informacgoes
operacionais, taticas e logisticas disponiveis, principalmente quando essas opera¢Ges envolvem a cooperagao
entre as agéncias de seguranca do pais, combinando em uma mistura homogénea as Forgas Armadas e 0s 6rgaos
de seguranca publica do Estado, destacando as a¢Ges de comando e controle (c?) para a consciéncia situacional.

Em toda operacdo é essencial que o comandante fique ciente do que estd ocorrendo em cada fracédo de
seus comandados, especialmente em exercicios interagéncias, a fim de garantir o sucesso do cumprimento da
ordem social e da seguranca da populagdo de forma que maximize os efeitos das operacfes ostensivas nas areas
e nos periodos dos grandes eventos. Uma das medidas tomadas para ampliar esse controle nos grandes eventos
foi o Sistema Integrado de Comando e Controle. Esse sistema teve por objetivo ampliar os planejamentos e
execugdes das operacdes que garantiram a seguranca da Copa do Mundo em 2014 e posteriormente nas
Olimpiadas Rio 2016, aliando vérios 6rgdos de seguranca publica consoante a isso o site da justica e segurancga
que diz:

A func¢do do SICC é planejar atividades de coordenagéo, avaliacdo, integracdo da Operacdo de Segurancga
da Copa do Mundo 2014, além do acompanhamento das a¢es, tudo estruturado em Centros de Comando e
Controle e de Cooperacao da Policial Internacional. Outro objetivo do SICC é prevenir e responder as
ameacas ou incidentes de seguranca ocorridos nas Areas de Interesse Operacional (AlO). Fazem parte da
Operacdo de Seguranca para a Copa do Mundo 2014 todas as institui¢cBes de Seguranca Publica do pais,
entre elas, Defesa Social, Defesa Civil, Ordenamento Urbano e Inteligéncia, bem como outras instituicdes
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que estejam diretas ou indiretamente ligados a realizagdo do evento em area federal, estadual, distrital e
municipal, estadual, distrital e municipal. (Brasil,2014).

A seguir serd ilustrada a figura 1, o “cérebro da copa “, criado para auxiliar na seguran¢a do evento.

Figga 1: cérebro da copa

Fonte: Portal da Copa (2014). |

Além disso, para a aplica¢do do comando e controle de maneira efetiva é necessario existir a operabilidade
dos sistemas que os compdem. Nessa 6tica, segundo 0 manual de Doutrina Para o Sistema Militar de Comando e

Controle diz:

E preciso que as unidades ou forcas intercambiais de servico empreguem seu comprometimento e sua
funcionalidade de forma que assegure o fluxo de informagfes a todos os meios de administragdo de acGes
contra a ordem publica na regido do evento. Logo, a agilidade do C2 pode se adaptar de acordo com a missao
recebida, e assim permitindo que o Estado-Maior compare os resultados obtidos com o planejamento e 0s
objetivos da campanha. (Brasil,2014)

2.1.2) Sistema Réadio Digital Troncalizado (SRDT) nas a¢fes de comando e controle. Um sistema radio
digital troncalizado tem por finalidade a distribuicdo eficaz de trafego de mensagens entre os canais disponiveis,
reduzindo o tempo de espera do canal, por possuir um método inteligente com capacidade de gerenciamento de
chamadas sem a necessidade de intervengdo do usuario. O SRDT é baseado no padrdo P25, um protocolo
desenvolvido nos Estados Unidos, que oferece seguranca e confiabilidade, sendo desenvolvido justamente para

acOes governamentais.
Uma das ferramentas empregadas para que o Comando Conjunto pudesse desempenhar suas atribuicdes
referentes a coordenacdo e controle no tocante a Seguranca Publica foi o Sistema Radio Digital

Troncalizado (SRDT). Trata-se de um dos principais sistemas responsaveis por integrar grande parte das

12



instituicGes e dos elementos envolvidos na manutencdo da seguranca, durante a Intervencdo Federal no
Estado do Rio de Janeiro. (BARROS, 2019).

Figura 2: radios troncalizados

Fonte: Abix (2021)

O SRDT comegcou a ser utilizado no Rio de Janeiro, na Copa do Mundo de 2014, como ferramenta de
comunicacdes e a partir desse periodo passou a ser utilizado pelas forgcas militares do Rio de Janeiro, atingindo
seu auge nas Olimpiadas. Como em determinados estados brasileiros, o estado do Rio de Janeiro possui
dificuldades para controlar a criminalidade ocorridas nas metropoles atuais, com isso 0 SRDT foi utilizado nas
acOes de comando e controle. Embora o SRDT apresente uma consideravel area de cobertura, a dificuldade do terreno
do estado do Rio de Janeiro, bastante acidentado, causou diversas areas de siléncio, principalmente quando as operagdes
ocorriam fora da capital. (Barros,2019).

Com a instalacdo de repetidoras fixas, 0 SRDT permitiu que fosse criada uma rede cooperativa do
Exército formando uma regido de cobertura conectada entre si. Equipamentos flexiveis, de confianga e com
grande disponibilidade, tornaram-se destaques nas missées de comando e controle das Forcas Armadas, assim
contribuiu para uma a consciéncia situacional da tropa e ajudou nas tomadas de decisfes dos comandantes em
todos os niveis, permitindo que tanto os militares federais e 0s agentes de seguranca publica mantivessem contato.
O auxilio na consciéncia situacional fez com que as tropas pudessem obter mais informagdes e se movimentar
mais rapido para o cumprimento de qualquer miss&o durante os Grandes eventos.

Entretanto, devido ao fato de os sites fixos terem sido instalados visando a cobertura da capital por ocasido

da realizacdo das Olimpiadas Rio 2016, a cobertura feita pela SRDT néo foi 100% ideal.

Tal fato, se constituiu nessas operacBes em uma grande limitacdo desse sistema. Devido a isso, todas as
vezes que uma operagao ocorria fora da capital, era mobilizado grande nimero de pessoal e de material com
a finalidade de instalar os sites moveis para suprir as demandas da operacdo, gerando mais custos a mesma.
A falta de cobertura em cidades importantes do Rio de Janeiro foi citada como a maior desvantagem do
emprego do SRDT. (BARROS,2019).

2.1.3) Meios informatizados fundamentais utilizados no comando e controle

13



Com o decorrer das décadas, a evolucdo da tecnologia vem se mostrando cada vez mais inovadora,
por consequéncia desse fato, a utilizacdo dos sistemas militares de comunicac6es evoluiu de maneira exponencial.
O Sistema de ComunicacGes Militares por Satélite (SISCOMIS), a Rede Operacional de Dados (ROD) e o Sistema
Taticos de Enlaces de Dados (SISTED) em operacdes faz-se de total importancia para ligacdo entre o comando e
a tropa e também para o cumprimento da missao em diversas operacdes de grandes eventos.

“Um sistema de comunicagdes por satélite ¢ constituido basicamente de um satélite, ou um conjunto
de satélites, em drbita no espaco, conectado, através de enlaces de micro-ondas, a diversas estacfes terrenas na
superficie” (PROTZEK, 2001). O sistema de comunicac6es por satélite (SISCOMIS) é utilizado para enlaces de
dados e é um dos principais meios de comunicac¢Ges do comando e controle, estabelece ligacbes de voz, dados e

imagens que integram e melhoram o trafego das mensagens em operagdes.

Figura 3: sistema de comunicacdes por satélite (SISCOMIS).

Fonte: Brasil (2020)

Por conseguinte, temos o SISTED como complemento essencial para as operagdes do comando de tropa,
tendo em vista ser um dos componentes do SISCOMIS e abranger todos os meios de enlace com as Forcas
Armadas, delimitando-se ao nivel tatico.

Dessa forma seu proposito tem um grande valor em meio operacional, uma vez que por eficiéncia, seu
papel retoma uma conjuntura importante das operages, haja vista de forma indubitavel assegurar a cooperacao
interforgas, para um melhor exercicio das atividades de defesa.

Contudo, redes operacionais de dados também podem ser evidenciadas como meios de apoio ao combate,
visto que viabilizam a seguranca do deslocamento das informagdes, o que proporciona uma melhor condugéo das
acOes conjuntas e consecutivamente a cooperacao entre elas.

Além disso, de forma complementar, a ROD também estabelece 0 acesso aos sistemas e servicos aos quais

séo disponibilizados pelo Centro de Comando e Controle do Ministério da Defesa (CC2MD), tendo eles como:
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acesso a ROD, ao telefone VOIP, as redes internas das forcas armadas, sistemas de videoconferéncia, entres

outros.

2.2) TIPOS DE PESQUISA

O tipo de pesquisa utilizada no artigo € a revisao bibliografica, baseada em arquivos relacionadas ao tema
utilizando a internet, em consultas de artigos cientificos ja publicados anteriormente e em manuais de
procedimentos do Exeército Brasileiro, tendo como objetivo demonstrar a associacdo da Forca Terrestre com
outras agéncias em relagéo aos grandes eventos realizados em 2014 e 2016, além de outras caracteristicas como
descrever 0 uso do SRDT, que foi uma tecnologia inovadora que surgiu gracas a esses eventos, permitindo que
varios usuarios utilizassem os canais das repetidoras fisicas instaladas formando uma regido de cobertura nas

areas de operacdes.

2.3) METODOLOGIA
O processo de realizacdo desse projeto de pesquisa foi feito o estudo exploratério com o objetivo de

apresentar o tema e facilitar o entendimento de como foram realizadas as acGes de comando e controle em grandes
eventos no periodo de dois anos entre 2014 e 2016.

Esse tipo de pesquisa € demonstrado com a citacdo de Gil:

As pesquisas exploratorias ttm como propo6sito proporcionar maior familiaridade com o problema, com
vistas a torna-lo mais explicito ou a construir hipéteses. Pode-se dizer que estas pesquisas tém como
objetivo principal o aprimoramento de ideias ou a descoberta de intui¢fes. Seu planejamento €, portanto,
bastante flexivel, de modo que possibilite a consideracdo dos mais variados aspectos relativos ao fato
estudado. (GIL, 2002)

O tipo de pesquisa utilizada no artigo € a revisao bibliografica, baseada em arquivos relacionadas ao tema
utilizando a internet, consultas de artigos cientificos ja publicados anteriormente, manuais de procedimentos do
Exército Brasileiro tendo como objetivo de mostrar a associa¢do do Exército com outras agéncias em relacdo
aos grandes eventos realizados no periodo dos dois anos além de outras caracteristicas como descrever o0 uso do
SRDT que foi uma tecnologia inovadora que surgiu gracas a esses eventos que permitiu que varios usuarios
utilizassem os canais das repetidoras fisicas instaladas formando uma regido de cobertura nas areas de
operacdes.Os dados que serdo abordados neste artigo serdo de carater qualitativo, tendo em vista o estudo das

interacGes entre as variaveis, que sdo 0s meios de comando e controle e o teatro de operacdes de cada evento.
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3) CONSIDERACOES FINAIS

Ao final do estudo, conclui-se que se almeja que esta pesquisa forneca uma rica contribuicéo de subsidios
para auxiliar no desenvolvimento de habilidades na pratica educativa e profissional, principalmente nas areas de
comando e controle. Assim, frente a essa situacdo € deveras importante, ter um constante aprofundamento do
estudo nessa area, por ainda necessitar de um aprimoramento, por meio, de andlises dos eventos anteriores, para
criacdo de novas estratégias operacionais e taticas em eventos futuros.

Ademais, € valido mencionar que os objetivos propostos foram alcancados, ou seja, viabilizando a
explanacdo da importancia das acdes de comando e controle de Grandes Eventos pelo Exército Brasileiro, nos
anos de 2014 e 2016, no qual o foi projetado para descrever e compreender as informacGes sobre a tematica em

questao.
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