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RESUMO

O trabalho atual tem como objetivo analisar como a escolha do protocolo de rede pode
influenciar na qualidade de transmissao de uma chamada no sistema Voice Over IP (VoIP).
Ao falarmos sobre comunicagdo na atualidade, deixamos de lado as comunicagdes via cabo
duplo telefonico e fios de cobre para utilizarmos o sistema VoIP, que vem ganhando grande
destaque tanto no meio civil quanto no militar. Dentro desse sistema, o qual utiliza a rede
internet para o transmitir a voz, ¢ necessario levar em consideragdo principalmente os meios
fisicos e logicos por onde trafegam os dados, que acabam sendo limitadores da velocidade e
qualidade com que chega o audio no destino, com o intuito de reduzir essas limitacdes sao
utilizados alguns protocolos de rede que auxiliam na analise de rota dos dados. No entanto,
como ha diversos protocolos, a escolha de qual utilizar pode impactar na qualidade e na
efetividade da chamada. Para isso, sera feita uma analise dos protocolos de redes utilizados
atualmente nas topologias de redes VoIP, buscando apontar a particularidade de cada um,
analisando o impacto efetivo dentro das transmissdes € como eles podem ser utilizados para
buscar uma melhor qualidade de transmissao dentro de um meio civil ou militar, a fim de ter
sempre a melhor qualidade e eficiéncia de transmissdo. Com o intuito de alcangar esse
objetivo, o trabalho buscard basear-se em uma metodologia comparativa, utilizando o
software Packet Tracer da Cisco para simular o emprego de uma rede utilizando o VoIP, em
diferentes situacdes e topologias de rede. Ao final, através dos dados disponibilizados pelo
software, como perda de pacotes e laténcia das transmissdes, sera feito um comparativo para
buscar apontar como cada protocolo de rede atua nas situagdes particulares simuladas, dando
maior foco para velocidade de transmissdo, qualidade de servico e resisténcia a falhas,

requisitos fundamentais para uma comunicagao efetiva.

Palavras chaves: Voz sobre IP. VoIP. Protocolo de rede



ABSTRACT

The current work aims to analyze how the choice of network protocol can influence the
transmission quality system of a Voice Over I[P (VoIP) call. When we talk about
communication today, we put aside communications via double telephone cable and copper
wires to use the VoIP system, which has been highlighting the great prominence in the civil
and military environments. This system, which uses the internet network to transmit a voice,
is necessary to take into account mainly the physical and logical means through which the
data travel, which end up being limitrer of the speed and quality with which the audio arrives
at the destination, in order to to reduce some network protocols are used that help in the data
route analysis. However, as there are several protocols, the choice of which one to use can
impact the quality and effectiveness of the call. For this, an analysis will be made of the
network protocols currently used in VoIP network topologies, seeking to point out the
particularity of each one, analyzing the effective impact within the transmissions and how
they can be used to seek a better transmission quality within a civil or military environment,
in order to always have the best quality and efficiency of the transmission. In order to achieve
this objective, the work will seek to be based on a comparative methodology, using Cisco's
Packet Tracer software to simulate the use of a network using VoIP, in different situations and
network topologies. In the end, through the data provided by the software, such as packet loss
and transmission latency, a comparison will be made to seek to point out how each network
protocol acts in the particular simulated situations, giving greater focus to transmission speed,
quality of service and failures resistance, fundamental requirements for effective

communication.

Keywords: Voice over IP, VoIP, network protocol.
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1.INTRODUCAO

Toda comunicacdo de dados entre redes segue regras comuns para recepgdo €
transmissao de dados. Essas regras sao chamadas de modelos de protocolos, sendo os
modelos OSI (Open System Interconnection) e o TCP/IP (Transmission Control
Protocol/Internet Protocol) os mais conhecidos e utilizados. Tais modelos sdo divididos em
diferentes camadas, em que cada uma ¢ responsavel por uma parte da transmissdo, que vai
desde o momento que a mensagem ¢ processada pelo transmissor até o momento em que ela
chega para o receptor, e através destes modelos € que torna-se possivel a comunicagdo entre
duas maquinas de redes distintas.

O modelo OSI ¢ dividido em sete camadas: fisica, enlace de dados, rede, transporte,
sessdo, apresentacdo e aplicacdo. Nessa divisdo, uma camada muito importante para o
processo ¢ a camada de transporte, que ¢ responsavel pela transferéncia de sequéncias de
dados, sendo a parte central de toda hierarquia de protocolos. Essa transferéncia pode se dar
através de uma ou mais redes, mantendo ao mesmo tempo a qualidade de fung¢des de servigos
e assegurar a entrega completa dos dados. Sendo assim, fornecer o transporte econémico e
confiavel de dados e aceitar dados da camada de aplicagcdo (camadas superiores), dividi-los
em unidades menores caso haja necessidade, encaminhé-los para a Camada de Rede e garantir
que todas essas unidades cheguem corretamente a outra extremidade. A camada de transporte
permite ligar a origem ao destino.

A respeito dessa camada, temos dois protocolos principais: o TCP e o UDP (User
Datagram Protocol). O primeiro (TCP) é possivelmente o mais utilizado na camada de
transporte em aplicagdes na web. Sua confiabilidade ¢ maior em relacio a UDP, o que
ocasiona uma menor velocidade de transmissdo no envio de dados. Dessa forma, ele é
comumente utilizado no envio de mensagens de texto, o que permite que a troca de
mensagens ¢ dados seja efetuada com sucesso, permitindo um melhor entendimento para
quem esta se comunicando. J4 o UDP ¢ um protocolo simples da camada de transporte,
caracterizado pela falta de confiabilidade, porém maior rapidez no envio de dados. Sua
utilizacdo € mais comum em jogos online, streaming de voz ou de video, em que sdo normais
alguns bytes se perderem na comunicagdo, mas que ¢ sempre importante que a aplicagao
continue rodando com rapidez.

Uma outra importante camada ¢ a camada de rede. Nela se d4 o encaminhamento de
pacotes através de funcdes de comutacdo e de enderecamento l6gico, encaminhando os dados

entre diversos enderecos de redes. E responsavel por prover conectividade ao computador e



selecionar caminhos para que os pacotes de dados possam trafegar. Todo esse processo ¢ feito
através do roteamento. Assim, um protocolo de roteamento especifica como os roteadores se
comunicam uns com o0s outros, em que algoritmos de roteamento determinam a escolha
especifica da rota. De acordo com Farias (2008, p. 23) “O roteamento trata-se de um servigo
em que o roteador avalia os possiveis caminhos que um pacote poderd percorrer até seu
destino, e estabelece qual o caminho este pacote deve seguir.” Pode-se citar como alguns dos
protocolos de roteamento: RIP (Routing Information Protocol), IGRP (Interior Gateway
Protocol), EIGRP (Enhanced IGRP), OSPF (Open Shortest Path First), Integrated IS-IS
(Intermediate System to Intermediate System Routing Exchange Protocol) e BGP (Border
Gateway Protocol).

VoIP ¢ um sistema de telefonia que consiste no uso das redes de dados podendo
utilizar os protocolos TCP/UDP/IP (protocolos de comunicagdes entre computadores). Essa
tecnologia transforma o sinal de dudio analogico em sinal digital que € convertido em pacotes
de dados, logo sdo transmitidos através de uma infraestrutura de rede local (LAN) ou rede de
longa distancia (WAN), assim proporcionando sistemas conectados a internet a livre
conversagao entre si. Além de transformar sinal de dudio em pacotes de dados que sdo
enviados pela rede, o sistema VoIP ¢ capaz de transmitir também sinais de video. O Skype e
Meet sdo aplicativos da internet que possuem a ferramenta de videoconferéncia, estes

exemplos de softwares que empregam o sistema VoIP.



2.DESENVOLVIMENTO

Durante o trabalho desenvolvido foi tragado o objetivo de comparar como o trafego de
dados em uma rede de telefonia VoIP poderia impactar na qualidade do servi¢o de voz e como
tal resultado influencia nas comunicagdes militares, para assim buscar uma forma de otimizar
a qualidade das ligacdes e a eficiéncia do fluxo de informagdes em combate.

Tal pesquisa torna-se relevante tendo em vista que utilizagdo do sistema VoIP
tornou-se algo necessario para o Exército Brasileiro por sua eficiéncia tanto para instalacio
quanto para transmissao de voz, sendo de melhor utilizagdo que as transmissoes por fio duplo
telefonico, além disso, o VoIP possui uma grande diversidade em seus servigos, podendo
realizar ligacdes de diferentes naturezas, como: computador para computador, computador
para telefone comum, telefone comum para telefone IP e telefone IP para telefone IP.

Dessa forma, a comunicacdo nunca foi tdo econdmica e de facil acesso para a
sociedade, uma vez que, a possibilidade de transmitir dados e voz dentro de uma tunica rede
proporciona custos consideravelmente baixos. Somando-se a isso, sua grande infraestrutura de
rede em funcionamento que alcanga todas as regides do pais auxilia ndo apenas a populagao
em geral, mas também empresas, instituicdes académicas e o proprio Exército Brasileiro.

Sendo assim, ¢ de notavel importancia que o trafego de dados entre emissor e receptor
ocorra da forma mais rapida e eficiente possivel, fato esse comprovado na pandemia, onde
houve um aumento exponencial de programas que utilizam VoIP, desta maneira parte o
proposito deste projeto, de buscar uma melhor maneira de comunicagdo eficiente através do
VoIP.

Durante o levantamento bibliografico, utilizando como base a qualidade de servigo
(QoS), foram analisados principalmente os protocolos RTP e IP Security, por serem os mais
utilizados pelos programas que utilizam o sistema VoIP. Sendo assim, ficou evidente que as
conexoes que utilizam protocolos como IP Security, que da énfase a um trafego seguro, acaba
sendo preferido pelos desenvolvedores de softwares de comunicagao por voz, tendo em vista
que apresenta pouco detrimento da velocidade de conexdo e mesmo assim, garante maior

seguranga dos dados

2.1 REFERENCIAL TEORICO

Um dos principais pontos discutidos atualmente sdo métodos para avaliagdo de

qualidade de servico em uma comunicacao VoIP, sendo ela em redes locais ou de longo



alcance. Um dos temas principais para melhorar as conexdes ¢ a utilizacdo de meios fisicos
melhores, como codificadores por exemplo, mas a qualidade de transmissao também tem sido
grande. Ao considerarmos que o VoIP tem seu foco na entrega dos pacotes no menor tempo
possivel, ndo importando tanto a perda de pacotes, pode resultar em ligagdes com muitos
ruidos ou interferéncias dependendo do caminho utilizado, e para isso tem sido feitas
pesquisas para monitora¢ao ativa e passiva da qualidade de redes VoIP, em alguns casos até
classificando as redes e buscando ferramentas para analise e sele¢do da que obtiver melhor
qualidade.

Para Smith (2007), os principais fabricantes dos sistemas de telecomunicacdes ainda
construiam sistemas incompativeis, antigos e com hardwares obsoletos com um custo alto,
além disso, faziam com que o cliente nao tivesse flexibilidade ou escolha, ou seja, impunham
limites para suas aplicagdes empresariais.

Tal conceito foi mudado, tendo em vista a rdpida evolugdo das empresas e instituicdes
no espectro da comunicagdo virtual acompanhado da necessidade de conseguir um maior
fluxo de dados em menor tempo possivel, houve uma demanda em adquirir sistemas de
telecomunicagdes mais flexiveis, escalonaveis, que possibilitasse, desse modo, a rapida troca
de informagdes, ndo apenas no ambito militar, mas também no civil. E neste cenario que surge
a tecnologia VoIP, que “vem mudando, em ritmo acelerado, o processo de comunicagao entre
as pessoas, sendo uma das grandes revolugdes em telecomunicagdes ocorridas nos ultimos
anos.” (GOMES DA SILVA, 2012, p. 96). “A sigla VoIP tem origem em “Voz sobre IP”, ou
seja, € uma tecnologia que permite que chamadas telefonicas sejam feitas por meio de uma
conexdao de banda larga, no lugar dos servicos de telefonia convencionais. O VoIP é um
protocolo de redes, isto €, trata-se de normas e regras implementadas para que a voz saia de
uma origem, seja dividida em pacotes, trafegue por redes de dados através do TCP/IP, chegue
ao destino, os pacotes sejam reunidos e reorganizados, reconstruindo assim a voz para que

esta seja reproduzida para o destino.” (KELLER, 2011, p.19).

O VoIP, assim como qualquer outra ferramenta na area de Tecnologia da Informacgao
(TT), possui suas vantagens e desvantagens. Como vantagem, pode-se falar da reducao de
custos com telefonia, ligacdes internacionais com tarifas menores, independe das operadoras
de longa distancia, utiliza a conexdo banda larga a internet, etc. J4 como pontos negativos da
implementagdo dessa tecnologia, tem: nivel de qualidade do servigo de voz inferior ao da
telefonia convencional, requer uma quantidade grande de dados para ser comprimido e

transmitido, ecos e atrasos.
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Ainda assim, percebe-se que a comunicacao VoIP ¢ mais eficiente do que a telefonia
convencional e outros protocolos de rede no quesito de eficiéncia na transmissao. “Podemos
notar que a tecnologia VoIP ¢ sindbnimo de mobilidade, flexibilidade e economia, sem duvida,
o melhor atrativo da telefonia VoIP sdo os custos muito menores que a telefonia

convencional.” (GOMES DA SILVA, 2012, p. 98).

2.2 METODOLOGIA

Para obter informagdes que permitissem formular uma possivel solugdo para o
problema, o delineamento desta pesquisa contemplou leitura analitica e fichamento das fontes,
argumentacdo e discussdo sobre o tema. Sendo assim, foi utilizado o tipo de pesquisa
bibliografica, sendo esse o método mais satisfatdrio para alcangar os objetivos necessarios.

O método de pesquisa bibliografico possui carater tedrico, em que o trabalho ativo de
leitura e reflexdo permite-nos produzir conhecimento a respeito de um tema, sendo
constituido principalmente de livros e artigos cientificos, tendo como caracteristicas principais
dar ao pesquisador uma bagagem tedrica variada, contribuindo para ampliar o conhecimento e
fazer da pesquisa um material rico sobre o assunto, fundamentando teoricamente o material a
ser analisado. “O objetivo principal desta pesquisa € colocar o pesquisador em contato direto
com tudo o que ja foi produzido na area em questdo.” (MOREIRA, CALEFFE, 2008, p. 74)

Além disso, para alcangar o objetivo geral, foi empregado o método comparativo,
utilizando as diferentes tipologias de rede VoIP, tendo em vista que o projeto tem por
finalidade encontrar a melhor maneira de influenciar no fluxo de dados para que chegue a
maior quantidade de pacotes no menor tempo possivel no destino final.

Segundo Fachin (2001) o método comparativo consiste em investigar coisas ou fatos e
explica-los segundo suas semelhangas e suas diferengas. Permite a andlise de dados concretos
e a dedugdo de semelhancas e divergéncias de elementos constantes, abstratos e gerais,

propiciando investigagdes de carater indireto.
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3.CONSIDERACOES FINAIS

Considera-se que o artigo apresenta através de pesquisas bibliograficas a compreensao
de todo o artigo cientifico. Para atingir o objetivo foram utilizadas referéncias conhecidas e
consultas pelos integrantes do grupo que podem ser acessadas a qualquer momento. E
possivel destacar que a pesquisa apresenta oportunidades de melhoria que poderdo ser feitas
futuramente, utilizando novas referéncias que contribuirdo para um maior engajamento na
area escolhida. Contudo pode-se considerar que o objetivo proposto foi atingido e

contemplado.
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